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Resumen

Este proyecto explora las capacidades de las redes de sensores inalambricas, realizan-
do un prototipo funcional sobre el que experimentar. Siguiendo la linea de proyectos del
Departamento de Tecnologia Electrénica' de la Universidad Rey Juan Carlos, se
plantea el diseno y desarrollo de un sistema integral para la adquisiciéon de datos recogi-
dos por una red inalambrica de nodos sensores. Interviene también el Centro Andaluz
de Medioambiente (C.E.A.M.A?) en colaboracién con el laboratorio iEcolab?, adscrito
a la Universidad de Granada, que requiere de una solucién de toma y procesado de datos
medioambientales. El proyecto se orienta asi hacia sistemas distribuidos y auténomos de
bajo consumo energético, y en la medida de lo posible, que minimicen las tareas de man-

tenimiento de los nodos.

Estos nodos estan equipados con sensores medioambientales, que permiten realizar me-
didas localizadas para un entorno ambiental cualquiera. También disponen de un moédulo
de comunicacién inaldmbrica, basado en el estandar IEEE 802.15.4 - ZigBee?, funcionando

con topologia de malla o mesh.

Tras recoger los datos de campo, los nodos sensores envian los datos a un nodo coor-
dinador. Este se comunica con un sistema informético que los recibe, procesa y almacena
en un servidor de bases de datos. La base de datos es accesible desde Internet mediante,
por ejemplo, una pagina web. El nodo coordinador también permite la configuracion de
parametros de la red o de los nodos sensores, permitiendo el desarrollo de interfaces grafi-

cas para la configuracion de estos pardmetros.

El sistema consta de una plataforma hardware heterogénea, compuesta por nodos
inalambricos, sistemas empotrados, servidores, dispositivos moviles, etc. También dispo-

ne de diferentes piezas software, como por ejemplo: versiones de firmware especificas para

Thttp://www.gtebim.es
http:/ /www.ceama.es
3http://www.iecolab.es
‘http://standards.ieee.org/getieee802/download /802.15.4-2011.pdf
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los distintos nodos inalambricos, software para el equipo que actualiza la base de datos,
software para el servidor web que sirve la base de datos por Internet, y software para la

inspeccion y configuracién de la red de sensores.

La Figura 1 muestra una perspectiva global del sistema, en la que unos nodos senso-

res recogen datos y los envian a un servidor, que hace accesibles estos datos a los usuarios.

. .-~ Nodos
. " .. Sensores

Nodo
Coordinador

Servidor
BBDD + Web

Usuarios/as

Figura 1: Esquema general del sistema, con sus principales actores: nodos sensores, nodo coor-
dinador, servidor y usuarios.

El proyecto puede emplearse en diversos campos de aplicacion, si bien se enmarca
dentro de los sectores industriales agricolas y de supervision medioambiental. Teniendo
en cuenta la alta competitividad existente en el mercado global, y el uso indiscriminado
que se hace de los recursos naturales, se plantea el uso de nuevas tecnologias para ayudar
a economizar los procesos, requisitos y recursos en estos sectores. Cuando la economia no

se entiende estrictamente en el sentido monetario, sino en el de usar los minimos recursos



para desarrollar una idea, el uso de nuevas tecnologias en diferentes fases del desarrollo

pueden ser muy ttiles para conseguir estos objetivos.

Para el desarrollo del proyecto se han utilizado herramientas y estandares libres, en la
medida de lo posible. Esta decision permite hacer un sistema facil de replicar y de man-
tener, pero también accesible y con posibilidad de mejora. Todo el contenido generado
(documentacién, cédigo fuente, etc.) se publica bajo licencias libres, por lo que puede ser

usado, adaptado y distribuido segin las necesidades de cada persona, comunidad o sector.
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Capitulo 1

Introduccion

1.1. Motivacion

La disponibilidad y el alcance de las nuevas tecnologias de comunicacion inalambrica,
hacen posible el despliegue de sistemas distribuidos en casi cualquier entorno, permitiendo

optimizar diferentes procesos de manera local, en cada una de sus fases.

Estas nuevas tecnologias, orientadas principalmente a gestionar y optimizar procesos,
son bien aceptadas por la sociedad en general, y también por los sectores industrial y
medioambiental. Si a esta aceptaciéon se anade el uso de tecnologias y estandares libres, se
consigue una buena base para crear y experimentar con tecnologias y procesos propios, a
un coste monetario razonable, y favoreciendo la inclusién, adaptacién y evolucién de estas
tecnologias por parte de los sectores mencionados. Conviene destacar que el desarrollo
de tecnologias propias y de tejido industrial sélido son propicias para una buena salud

econémico-monetaria, practicamente en cualquier sector.

Por otra parte, la aceptacion de las comunicaciones inalambricas por el conjunto de
la sociedad, junto con la disponibilidad de bandas de frecuencia libres para uso civil,
asi como la facilidad para adquirir electronica certificada, hacen asequible el disponer de
tecnologias propias que puedan satisfacer las demandas de los entornos, de los procesos,

o de los usuarios potenciales.

Por 1ltimo, este proyecto aglutina varias disciplinas, e integra diferentes herramientas
de hardware y software para construir un sistema concreto. De esta manera responde a la
motivacién y objetivos de un plan de estudios para Ingeniero Técnico en Informatica de
Sistemas, en el que se plantea una visién general de los sistemas presentes en la industria

y su aplicacion para resolver problemas especificos.
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1.2. Descripcion general y requisitos del problema

El problema bésico planteado es el de construir un sistema de adquisicion y supervi-

sion de variables ambientales, adaptable a diversos entornos fisicos.

El sistema se compone de elementos sensores inalambricos conectados en red, que
toman medidas para recabar informacion medioambiental. Esta informacién debe ser al-
macenada para su acceso histdrico, y debe ser accesible desde diferentes medios (haciendo

dicha informacién disponible a redes de ordenadores como Internet).

Cada uno de estos nodos sensores es gobernado por un microcontrolador, que puede
gestionar en tiempo real tanto los sensores como las comunicaciones que le permiten for-

mar parte de la red de nodos.

Los nodos sensores deben minimizar el consumo energético, con la finalidad de hacer-
los lo méas autéonomos posible, reduciendo el mantenimiento, tanto para ampliar la red y

el area que abarca, como el mantenimiento por parte de personal técnico.

Tal y como se mencionaba en el apartado anterior, otro requisito de la solucién implica
el uso de arquitecturas y herramientas libres, que permitan el reemplazo de cualquier parte,

la mejora continua y la adaptacion a diferentes necesidades y escenarios.

1.3. Estado del arte

En esta seccién se analiza el estado del arte para las diferentes piezas requeridas por
este proyecto. No se describen exhaustivamente las tecnologias existentes, y en el caso de

los diferentes productos considerados, se analizan con mas detalle en la seccién 3.1.

1.3.1. Microcontroladores

Desde hace muchos anos las arquitecturas basadas en microcontrolador se utilizan de
forma masiva en casi todos los dispositivos electrénicos. Con la consolidacion de estas
arquitecturas, y dada su popularizacién y disponibilidad, han emergido comunidades de
usuarios y desarrolladores en torno a ellas durante los tltimos anos. La labor de estas
comunidades ha sido la de facilitar el acceso a la informacion, y han creado productos que
comparten los mismos niveles de calidad y diseno presentes en los productos propietarios

no libres. Los usuarios de estas arquitecturas libres son capaces de adaptar las soluciones a
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sus necesidades para resolver problemas concretos, permitiendo que los microcontrolado-

res se conviertan en herramientas de desarrollo comunes para programadores y aprendices.

Para la arquitectura de microcontrolador, se pueden encontrar diversos productos que
ofrece el mercado a precios similares. Hay empresas como Atmel, Texas Instruments,
Freescale o Microchip, que desarrollan productos sobre los que han emergido plataformas

libres especificas.

1.3.2. Tecnologias inalambricas

En referencia al uso de tecnologias inalambricas, existen numerosas soluciones ya im-
plantadas en el mercado, que ofrecen conectividad a distintos niveles mediante diferentes
medios. Existen tecnologias inalambricas que hacen uso, por ejemplo, de ondas de radio, de
microondas, de infrarrojos, de ultrasonidos o de inducciéon electromagnética. En cuanto al
radio de alcance de dichas redes, aplicables a este proyecto, existen soluciones para campo

cercano, como pueden ser Bluetooth, ZigBee, Wireless-USB, CyF1i, por mencionar algunas.

Estas tecnologias estan siendo desarrolladas por multitud de fabricantes, que cada
vez estan mas sensibilizados con el requisito de bajo consumo energético. Para la tec-
nologia ZigBee, en particular, existen fabricantes como Digi International (Maxstream),
Microchip Technology., Freescale o Motorola, entre otras. Algunos de estos fabricantes
proveen ademas productos basados en microcontroladores que admiten la integracion de

tecnologias inalambricas, propias o de terceros, orientadas al bajo consumo energético.

1.3.3. Dispositivos sensores

Los dispositivos sensores, capaces de medir las propiedades del entorno, han evolucio-
nado mucho durante los iltimos anos, y han aparecido numerosos productos y empresas
que los desarrollan. A menudo existen multitud de tecnologias y soluciones diferentes que
sirven a un mismo campo de aplicacién. Este proyecto requiere la medicion de tempera-

tura, humedad relativa, luz ambiental y presencia de gases contaminantes.

Temperatura

En cuanto a la medicién de temperatura, existen diferentes tecnologias basadas en
termopares, termorresistencias, termistores o sistemas de dilatacién, entre otros. Exis-
ten soluciones de facil adaptacién a un proyecto basado en microcontroladores, con un

consumo energético moderado y que no requieran de mucha electronica adicional. Hay fa-



4 Capitulo 1. Introduccién

bricantes como Sensirion, Honeywell, Microchip, Philips o Texas Instruments, que ofrecen

productos adaptables a este proyecto.

Humedad relativa

Para medir la humedad relativa del ambiente se pueden encontrar tecnologias ca-
pacitivas, resistivas y de infrarrojos, entre otras. Hay productos de fabricantes que las
implementan, como Honeywell, Sensirion, Parallax o TDK, entre otras. Dentro de la am-
plia oferta, resultan de interés las soluciones mas integradas, que requieran de la minima

electronica adicional, y con el menor consumo energético posible.

Luz ambiente

Los sensores fotoeléctricos son aquellos sensibles a los cambios de iluminacion ambien-
te. Existen multiples tipos, que hacen uso de fotodiodos, fototransistores e infrarrojos,
entre otros. Entre los fabricantes que ofrecen productos adecuados para el proyecto se

encuentran, por ejemplo, Sharp, TAOS o Intersil.

Gases contaminantes

También existen multiples mecanismos para medir la presencia de gases en el aire,
algunos aplicables a este proyecto, como sensores de semiconductores, que suelen ser faciles
de integrar, no suelen tener un elevado consumo eléctrico y estan disponibles a precios
asequibles. Hay fabricantes como Honeywell, Figaro o Parallax que ofrecen productos de

interés a este proyecto.

1.3.4. Soluciones integrales

Existen también fabricantes e integradores que desarrollan soluciones programables
mas completas, como es el caso de la empresa espanola Libelium Comunicaciones Distri-
buidas S.L., que oferta productos como Waspmote o Meshlium. Estas plataformas basadas
en microcontrolador y que emplean diferentes tecnologias inaldmbricas, permiten el uso

de diferentes médulos sensores que ofrece la misma compania.

Hay diversos autores que han investigado sobre soluciones similares [Bhal0] [Moh10]
[Ana09], si bien para este proyecto se ha tomado como referencia el Proyecto de Fin de
Master realizado en el Departamento de Tecnologia Electronica de la URJC por Cristina
Avelli [Avel0]. En él se introducen con més detalles algunas de las tecnologias inalambricas

y de sensores referenciados en este proyecto.
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1.3.5. Sistemas informaticos

En cuanto al sistema informético, que recoge los datos de sensores y permite el acceso
a sus registros, existen soluciones que aprovechan la popularidad del Cloud Computing.
Un ejemplo es la compaiifa Xively!, que recoge datos de sensores y los pone a disposicién
publica, ambas acciones a través de Internet. También existen alternativas a este servicio,
como es el que ofrece Sen.se desde su plataforma Open.Sen.se?. Ambas plataformas estan

o han estado relacionadas con el uso de la plataforma de hardware libre Arduino.

Para la implementacion del sistema informatico requerido para el desarrollo de este
proyecto, pueden emplearse diferentes tecnologias de sistemas operativos y sistemas ges-

tores de bases de datos.

En cuanto a los sistemas operativos, y sin considerar la arquitectura hardware sobre
la que se instalan, se puede elegir soluciones libres como por ejemplo GNU /Linux, Haiku,
Plan 9 o FreeBSD. Si se desea seguir el ejemplo de iniciativas como Xively o Open.Sen.se,
se pueden utilizar maquinas virtuales para crear una nube local, o bien se pueden contra-

tar servidores y/o servicios a terceras partes.

Por ultimo, existen diversos sistemas gestores de bases de datos libres como pueden
ser MySQL, PostgreSQL, SQLite o HSQLDB. También se pueden hacer desarrollos con
tecnologia NoSQL, cada vez mas extendida y orientada a grandes volimenes de datos,

por ejemplo con sistemas como MongoDB.

Thttps://xively.com
http://open.sen.se
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Capitulo 2

Objetivos

2.1. Objetivo general

El objetivo general es el de disenar y desarrollar toda la infraestructura necesaria para
implantar una red de sensores medioambientales, y un sistema de informacion que permita
acceder a todos los datos recogidos por los mismos. Con este desarrollo se pretende crear

una base funcional de software y hardware sobre la que construir soluciones futuras.

2.2. Objetivos operativos

2.2.1. Desarrollar nodos inalambricos

Cada nodo de la red debe recabar informacion acerca de la temperatura, la humedad
relativa, el nivel de luz ambiente, y la presencia de gases contaminantes en el aire, como
hidrégeno, mondxido de carbono, metano u otros. Para llevar a cabo esta tarea se cuenta

con sensores de diferentes fabricantes.

2.2.2. Crear una red de sensores

Cada nodo sensor, junto a otros nodos sensores, conforman una red de sensores con
topologia de malla. Usando esta topologia se pretende obtener una red que sea facilmen-
te ampliable, que pueda ser desplegada en entornos heterogéneos. Dicha capacidad de
ampliacién se refiere tanto a la facilidad de anadir nuevos nodos a la red, como a la fa-
cilidad para ampliar el area fisica en la que se despliega la solucién, permitiendo que el
area abarcada crezca en el futuro de la forma mas transparente posible, y con el minimo

mantenimiento por parte de personal técnico.

7
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2.2.3. Optimizar el consumo energético

Es también preciso obtener un bajo consumo energético de los nodos sensores, de tal
forma que puedan estar alimentados mediante baterias en el futuro. Para ello debe esta-
blecerse un protocolo de actividad que regule y adecue tanto la frecuencia de adquisiciones

sensoriales como la frecuencia en las comunicaciones.

2.2.4. Centralizar la informacién

La red de sensores envia a un servidor toda la informacién que genera. Este servidor
debe realizar varias tareas complementarias. Por una parte aloja e implementa una base
de datos con la informacién recogida por cada nodo sensor. Asimismo debe ejecutar en
segundo plano un software que procese y almacene convenientemente dicha informacion

en la base de datos.

2.2.5. Desarrollar software de acceso a la informacién

Paralelamente, este servidor debe ofrecer un mecanismo de acceso a la base de datos a
través de tecnologias web. A través de estas herramientas web se permite la visualizacién
de los nodos sensores desde diversos dispositivos, bien sean terminales informaticas de

escritorio, o dispositivos méviles como teléfonos o Tablet PC's.

2.3. Objetivos personales

Es una buena oportunidad para evaluar las diferentes soluciones que ofrece el mercado,
y de integrarlas para resolver un problema en concreto. Permite también la profundiza-
ciéon en multiples tecnologias y lenguajes de programacién, asi como el uso de diversas

herramientas de software y hardware libre para llevarlas a cabo.

En dltimo término, resulta muy satisfactorio terminar los estudios de ingenieria que,
por motivos laborales, han sido intermitentemente interrumpidos y reanudados a lo largo

de los anos.



Capitulo 3

Materiales y métodos utilizados

Este capitulo describe los materiales y herramientas utilizados para la realizacion del
proyecto. También se especifican las metodologias de desarrollo empleadas y se aborda
la planificacion seguida. Debido a la multitud de tecnologias empleadas, no se descri-
ben ni comparan exhaustivamente las alternativas existentes para las herramientas y las

metodologias elegidas, sino que se enuncian los motivos relevantes de cada eleccion.

3.1. Materiales y herramientas

El conjunto de herramientas de software y hardware elegidas responden principalmente
a tres criterios basicos: que sean productos con licencias libres, que sean gratis o asequibles,

y que dispongan de una comunidad activa que garantice su continuidad.

3.1.1. Productos hardware

Placa Arduino

La arquitectura hardware basada en microcontrolador permite manejar los sensores y
las comunicaciones de cada nodo sensor. Hay multitud de arquitecturas libres, disponibles
actualmente, que pueden servir al proyecto. Se comercializan como PCB! listos para usar

y entre ellas se pueden destacar:

» Arduino?®: es una plataforma de hardware y software libre que permite programar,
de una forma sencilla y estandarizada, algunos microcontroladores ATmega 8bit de
Atmel®. Ademds proporciona un lenguaje de programacién con el que se generan
los programas que ejecuta la mencionada plataforma hardware (a estos programas

para microcontroladores se les denomina firmware).

'PCB o placa de circuito impreso, del inglés Printed Circuit Board
Zhttp://www.arduino.cc
3http://www.atmel.com
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» Pingiiino*: utiliza los microcontroladores PIC de Microchip de 8bit y 32Bit, més
potentes® que Arduino. También provee un entorno de desarrollo y un lenguaje bas-

tante compatible con Arduino. El precio de esta plataforma es ligeramente inferior
al de Arduino.

» Teensy®: al igual que Arduino se basa en microcontroladores de Atmel. Ofrece

herramientas de desarrollo similares a Arduino, y el precio es similar a Arduino.

» mbed”: es una plataforma que utiliza microcontroladores con arquitectura ARM
de 32bit, mas potente que las anteriores, y capaz de ejecutar sistemas operativos.
Ofrece un amplio conjunto de herramientas de desarrollo, incluso permite editar y
compilar codigo desde Internet y descargarlo directamente al hardware. Su precio
es superior al de Arduino, y también su consumo eléctrico, si bien se trata de una

plataforma con hardware mas potente.

» BeagleBone®: esta plataforma también se basa en ARM, y tiene una creciente
aceptacion entre la comunidad, por lo cual se desarrollan periféricos y se publican

bastantes proyectos. Es la mas potente de las alternativas, y su precio es similar al
de mbed.

Se ha elegido la plataforma Arduino porque consta de tres pilares basicos que siguen
los planteamientos del proyecto: es una placa de hardware libre, ofrece herramientas li-
bres multi-plataforma y consta de una excelente comunidad de usuarios y desarrolladores.
También es una plataforma muy extendida, que lleva varios anos disponible en el mercado
a un precio asequible. Es por ello que esta plataforma estd extensamente probada y depu-

rada, y ofrece un buen diseno de referencia, a partir del cual se pueden realizar prototipos.

Para los nodos sensores (llamados endpoints o end-devices) se ha seleccionado el mode-
lo Arduino UNO R3?, que incorpora un microcontrolador ATmega 328, con 32kbytes de
memoria flash de programa, 2kbytes de memoria SRAM, 1kbytes de memoria EEPROM,
una frecuencia de reloj de 16MHz y un puerto para comunicacién serie UART TTL 5Vd-

¢/USB. A través de este puerto UART se comunican con los mdédulos de comunicacién

4http://www.pinguino.cc

5Potencia entendida en el sentido de capacidad de proceso, frecuencia de trabajo del microprocesador,
cantidad de memoria, cantidad y utilidad de los puertos de entrada/salida.

Shttp://www.pjrc.com/teensy

"http://mbed.org

8http://beagleboard.org/bone

http://arduino.cc/en/Main/ArduinoBoardUno
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inalambrica.

Para el nodo coordinador se ha preferido el modelo Arduino Leonardo!®, que cuenta
con el microcontrolador ATmega 32u4, con 32kbytes de memoria flash de programa,
2.5kbytes de memoria SRAM, 1kbyte de memoria EEPROM, una frecuencia de reloj de
16MHz y dos puertos serie: un puerto para comunicacién serie UART TTL 5Vdc y otro
para la comunicacién serie por USB (CDC)!. Este segundo puerto serie CDC se utiliza

para comunicarse con el ordenador/servidor.

Moédulo de comunicaciones ZigBee

Para crear la red de nodos sensores planteada, el microcontrolador debe ser capaz de
poder enviar y recibir informacion de forma inalambrica, y para ello necesita estar conec-

tado a un modulo de comunicaciones inalambricas.

La tecnologia inalambrica elegida para el proyecto ha sido ZigBee, principalmente por
su bajo consumo y por su idoneidad para la aplicacion requerida. Existen diversas solu-
ciones para dotar a un sistema de conectividad inaldmbrica ZigBee, basada en el estandar
[EEE 802.15.4. Para el proyecto se necesita un mdédulo de comunicaciones inaldmbrico
con certificacién europea y compatible con ZigBee. Este médulo debe integrarse facilmen-
te con Arduino y sus herramientas, o al menos, ser de facil adaptacién. Entre las opciones

que ofrece el mercado se pueden encontrar:

= Digi International: dispone de una variada oferta mddulos certificados, y ofrece
protocolos propietarios de comunicacién y control que permiten configurar las ca-
racteristicas de la red inalambrica. También cuenta con software de configuracion
para los médulos. De las diferentes familias y series que ofrece el fabricante, para el

proyecto resulta de interés la familia XBee XB24-BxIT.

= Microchip: ofrece médulos certificados y, al igual que los médulos XBee, este fa-
bricante posee un protocolo propietario de comunicaciéon y control llamado MiWi,
para el que ofrece herramientas y documentacion. Se ha contemplado el médulo
MRF24J40MA, cuya potencia de emision es ligeramente inferior a la de los médulos

XBee, aunque para grandes volimenes resulta bastante més barato.

= Murata: también ofrece médulos certificados, si bien no ofrece herramientas para

el desarrollo. Por ejemplo el médulo SN3020 ofrece més potencia de senal que los

Ohttp://www.arduino.cc/en/Main/ArduinoBoardLeonardo
"http://en.wikipedia.org/wiki/USB_communications_device_class
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anteriores, a un precio similar al de los XBee.

Los médulos de comunicaciones elegidos son los XBee XB24-BPIT-004!? de la serie 2

de Digi International.

Al igual que el resto de modulos comparados, operan en la banda de frecuencia de
2.4GHz, con una frecuencia de envio y recepcién de datos de hasta 250kbps, un alcance
(en linea visual) de hasta 100m y una potencia de salida de hasta 63mW. Se ha elegido la
serie 2 pues mejora a los de la serie 1 tanto en potencia de emisién como en capacidades de
optimizacién del consumo eléctrico. Poseen un puerto serie UART TTL 3Vdc a través del
cual se comunican con Arduino. Otro de los motivos para elegir estos médulos, es que son
compatibles con algunas placas de expansion para Arduino. A estas placas de expansion,

se las conoce con el nombre de escudos o shields.

Wireless SD Shield para Arduino

Como se ha comentado, el médulo de comunicaciones inalambrica debe conectarse al
microcontrolador. Para utilizar el médulo de comunicaciones XBee junto a Arduino, se
ha elegido el escudo o shield Wireless SD'3 para Arduino, ya que facilita el desarrollo
con tecnologias inaldmbricas. Incorpora ademéas un zdcalo para tarjetas de memoria uSD,
y dispone de un espacio en la PCB para poder realizar prototipos, soldando en ella los

componentes deseados.

Sensor de humedad y temperatura

Para la medicion de humedad y temperatura se emplean sensores que deben conec-
tarse con Arduino y el sensor elegido es el SHT11'® de Sensirion. Es capaz de medir la
humedad relativa en el rango de 0% al 100 %, con un consumo de 80pW. También mide

la temperatura para el rango -40°C a 4+125°C.

A pesar de ser mas caro que otras alternativas, se trata de un sensor con unas ca-
racteristicas de consumo y resolucion muy apropiadas para el proyecto. Viene muy bien
calibrado de fabrica, caracteristica que no se encuentra entre todas sus alternativas, es
facil de manejar y existen multitud de ejemplos de cddigo fuente con implementaciones

de referencia.

2http:/ /www.digi.com/products/wireless-wired-embedded-solutions /zighee-rf-modules /zighee-mesh-
module/xbee-digimesh-2-4

13http://arduino.cc/en/Main/ArduinoWirelessShield

14PCB, Placa de Circuito Impreso, del inglés Printed Circuit Board

Bhttp: / /www.sensirion.com/en/products/humidity-temperature /humidity-sensor-sht 11
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Sensor de gases

Para medir el nivel de gases contaminantes en el aire, también debe conectarse un
sensor con Arduino. Se ha utilizado el sensor TGS-2600'¢ de Figaro, que presenta una
alta sensibilidad para bajas concentraciones de gases contaminantes, como pueden ser
el hidrégeno o el monoxido de carbono. Es capaz de detectar hidrégeno en el rango de
Oppm!” a 30ppm, y debido a su reducido tamaiio, integra un calentador para adaptar la

senal, que requiere de tan sélo 42mA a 5Vdc.

Sensor fotoeléctrico (luz ambiental)

Para medir la cantidad de luz ambiente se ha escogido el sensor TSL-2561'8 de TAOS
(compania perteneciente a AMS AG). Este sensor se aproxima bastante a la sensibilidad
del ojo humano, operando en un rango dindamico de entre 0,1Lux y 40.000Lux. A través
de su salida digital por bus I?C, ofrece dos canales de medida, uno para luz infrarroja y
otro para luz en el espectro visible, con una resoluciéon de 16bits en ambos. Se trata de

un sensor de bajo consumo: unos 0.5mA en funcionamiento y menos de 154A en reposo.

Otros componentes

Generalmente un sensor, un médulo de comunicaciones, u otros periféricos, no pueden
conectarse directamente a un microcontrolador, sino que necesitan de ciertos componentes

electronicos para su correcto funcionamiento.

Para adecuar las senales de los sensores se han utilizado diversos componentes como
resistencias, condensadores y transistores, que se veran més en detalle cuando se hable

del esquema electrénico disenado en la seccion 4.1.1.

Sistemas informaticos

Los datos que generan los nodos sensores deberan almacenarse en un servidor central,
que permita a los usuarios del sistema el acceso a estos datos. El servidor no es mas que
un ordenador con una tarea dedicada, y en este proyecto, se trata de un servidor virtual
contratado a una empresa de alojamiento o hosting. Este servidor consta de un procesador

AMDG64 de 2 nicleos a 2.20GHz, con una memoria RAM de 1GB y un disco duro de 2TB.

http: / /www.figarosensor.com/products/2600pdf.pdf
1TPartes por millén
Bhttp://www.ams.com/eng/Products/Light-Sensors/Light-to-Digital /TSL2561
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Por otra parte, la mayoria del trabajo para este proyecto ha sido desarrollado con un
ordenador Apple MacBook Pro 13”, con sistema operativo OSX Lion. También se ha uti-
lizado un ordenador de sobremesa (de arquitectura amd64 ) con sistema operativo Ubuntu

12.04 para algunas tareas puntuales.

3.1.2. Entornos de desarrollo, lenguajes de programacién y pro-
ductos software

Lenguaje Arduino

El firmware de los nodos sensores se ha desarrollado con la plataforma libre Arduino.
Para programar en este lenguaje se usa el IDE' que esta plataforma ofrece, y que a bajo
nivel emplea el compilador libre avr-gcc, mantenido por Atmel, junto al resto de herra-
mientas tipicas, como enlazador, ensamblador, etc. Para la eleccién de esta plataforma se

han tenido en cuenta los siguientes aspectos:

= Ofrece un lenguaje propio facil de aprender, ya que es un subconjunto de C++.

= Ofrece una amplio nimero de bibliotecas ya listas para su uso, que abstraen el

hardware subyacente, y que son facilmente modificables.

= Posee una comunidad de desarrolladores y usuarios muy activa, por lo que existen

muchos recursos reutilizables o adaptables.

= Como disefio de referencia, y plataforma para hacer prototipos, tiene un precio

asequible y su disponibilidad en el mercado es alta.

Conviene destacar que el IDE de Arduino es multi-plataforma, y solventa los inconve-
nientes de portabilidad inherentes al lenguaje C/C++ y a la arquitectura sobre la que se

compilan los programas en este lenguaje.

X-CTU

Teniendo en cuenta las peculiaridades de una red de nodos sensores inalambricos, se
identifican dos perfiles diferentes para los nodos sensores: uno para un nodo sensor propia-
mente dicho (o endpoint) y otro para un nodo coordinador. Este nodo coordinador serd el
que reciba los datos del resto de nodos sensores y los transfiera a un sistema informatico

o servidor central.

9TIDE, Entorno Integrado de Desarrollo, del inglés Integrated Development Environment
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En el caso de los médulos de XBee elegidos, el fabricante ofrece una herramienta de
configuracion para programarlos. Es software propietario, aunque gratuito, de Digi Inter-

national Inc.; y sélo ejecuta en sistemas Microsoft Windows.

Como los médulos XBee son de la serie 2, cada perfil (nodo sensor y nodo coordinador)
necesita que el moédulo XBee en cuestion sea programado con un firmware diferente, que
es proporcionado por el fabricante. Estos mdédulos requieren, por tanto, de un firmwa-
re especifico para los médulos que funcionen en nodos sensores y otro especifico para el

modulo XBee del nodo coordinador.

KiCAD

El diseno del circuito electronico necesario para adecuar las salidas de los sensores a
Arduino, se ha realizado con el software de CAD* electrénico KiCAD?!. Se trata de un
programa libre desarrollado desde hace varios anos en torno a una comunidad activa y
creciente. Es facil de usar y permite exportar los disefios electrénicos a formatos aptos

para su fabricacion industrial, lo cual cumple con los requisitos del proyecto.

Processing y Eclipse

Una vez los datos de los nodos sensores llegan al nodo coordinador, éste debe proce-

sarlos y almacenarlos en la base de datos.

El software encargado de recibir los datos de los sensores, procesarlos y almacenarlos
en la base de datos, estd escrito en lenguaje Java. Para el desarrollo del mismo se ha
utilizado el IDE Eclipse Juno??, y también se han aprovechado las capacidades que

ofrece el lenguaje Processing?. Hay varios motivos que justifican esta eleccién:

= Java es un lenguaje muy maduro con la capacidad de ejecutar en cualquier plata-

forma gracias a una versatil maquina virtual (JVM).

= Eclipse es un IDE muy extendido y facil de usar, con gran cantidad de recursos

disponibles en Internet.

= Processing es un conjunto de bibliotecas escritas en Java que facilitan y simplifican

el manejo del puerto serie y la visualizacion grafica de datos.

20CAD, Disefio Asistido por Ordenador, del inglés Computer Assisted Design
2http: //www.kicad-pch.org

Zhttp: //www.eclipse.org

Zhttp://www.processing.org
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Aunque Processing ofrece su propio IDE, las limitaciones del mismo han sido deter-

minantes para elegir otro entorno como Eclipse.

Debian GNU/Linux 6.0

El servidor necesita un sistema operativo sobre el que ejecutar el resto de programas
y servicios necesarios, como puede ser una base de datos donde almacenar las lecturas de

los sensores.

De los sistemas operativos mencionados en la revision del estado del arte, en la seccion
1.3, se ha seleccionado Debian ya que es un sistema conocido y utilizado por el autor del

proyecto.

El servidor ejecuta el sistema operativo Debian 6.0%*, y ha sido elegido por ser un
proyecto longevo muy estable y con una amplia comunidad de desarrolladores y usuarios.
Su sistema de paquetes simplifica y agiliza la instalaciéon y actualizacion de software de

terceros, y permite una comoda administracién del sistema.

MySQL Server, MySQL Client y MySQL Workbench

Cuando el nodo coordinador envia los datos al servidor, este debe almacenarlos de
forma organizada y estructurada, de tal forma que se garantice la facilidad de acceso a

los datos en el futuro.

De todas las alternativas enunciadas en la seccién 1.3 se ha elegido MySQL, de tal
manera que el sistema operativo se ejecuta un sistema gestor de bases de datos MySQL
5.1%. El software escrito en Java mencionado anteriormente hace uso de bibliotecas clien-
tes para este servidor (MySQL Client). Los motivos principales para la eleccién de este

sistema son:

= MySQL es un proyecto robusto, con una buena capacidad de personalizacién y
configuracion, asi como con capacidad de escalar para grandes volimenes de datos

y usuarios (mediante el uso de clusters).
= Es un proyecto que goza ademas de gran popularidad y aceptacion empresarial.

= Permite el uso de diferentes motores que respondan a los diferentes requisitos del

modelo de datos y su almacenamiento®®.

Zhttp: //www.debian.org
Zhttp://www.mysql.com
26http://dev.mysql.com/doc/refman /5.0 /es/storage-engines.html
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Para la creacién, edicién y supervision de la base de datos, se ha hecho uso de la
herramienta MySQL Workbench 5.22" proporcionada por MySQL.

Debido a la adquisicion de la empresa desarrolladora de MySQL por parte de la com-
pania Oracle, cabe mencionar que, si bien se especula ultimamente sobre la continuidad
del proyecto como software libre, existen alternativas como MariaDB?® compatibles®®
con MySQL y mantenidas por la comunidad. Estas alternativas garantizan la validez

futura de la eleccidn.

Nginx HTTP Server

Para poder atender las peticiones de usuarios desde Internet, el servidor debe disponer

de un servicio de acceso HT'TP, que atienda a dichas peticiones.

El acceso a la informacién, almacenada en la base de datos, por parte de los usuarios
del sistema se realiza a través de tecnologias web. Para ello el sistema operativo ejecuta el
servidor web Nginx®® que aloja la web de consultas del sistema. La versién del servidor

empleada es la 1.2.7.

HMTL5, CSS3, JavaScript, jQuery, PHP

La pagina web desde la que se consultan los datos de los sensores ha sido desarrollada
integrando diferentes lenguajes, como son HTML5, CSS3, JavaScript y PHP. Para
la parte de JavaScript se ha hecho uso de las bibliotecas jQuery, jQuery-UI y Datatables,

que ofrecen facilidades para la gestién dindamica de datos.

Otros

Para la generacién y manipulacién de imagenes y graficos se han usado dos programas:
el software de manipulacién de imégenes Gimp?! y el software de dibujo vectorial Inks-

cape®?. Algunos graficos de dispositivos electrénicos han sido elaborados con Fritzing33.

Para editar el codigo de la parte web (y algunos scripts) se ha utilizado el editor de

textos jEdit?4.

2Thttp://www.mysql.com/products/workbench
Zhttp://www.mariadb.org

https:/ /kb.askmonty.org/en /mariadb-versus-mysql-compatibility
30http://nginx.org

3http://www.gimp.org

32http://inkscape.org

33http://fritzing.org

34http://www.jedit.org
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Para la escritura de la memoria se ha utilizado IXTEX®> | concretamente el entorno

MacTEX?¢.

Para ejecutar software que sélo funciona en sistemas Windows, se ha utilizado el sis-

tema de maquina virtual de VirtualBox>".

La mayoria de accesos al servidor se han realizado mediante SSH y sFTP, empleando
los programas de emulacién de terminal y acceso SSH para OSX iTerm 2% y el cliente
de FTP y sFTP Filezilla®.

Para generar y gestionar la planificacién temporal y de recursos necesarios para el

proyecto, se ha utilizado la herramienta GanttProject®.

3.2. Metodologia y planificacién

Una vez se han acotado tanto el problema como sus objetivos, y tras seleccionar y
evaluar los componentes que lo conforman, se pueden establecer los requisitos fundamen-
tales que debe satisfacer la solucién, y se puede definir la planificacion a seguir para la

resolucion del problema.

Los requisitos que debe cumplir el proyecto son:

= Solucion integral. La solucion debe cubrir todas las areas necesarias para el des-
pliegue de un sistema funcional, que pueda ser implantado de forma inmediata por

los agentes que lo requieren (URJC y iEcolab).

= Bajo consumo energético. La parte hardware debe hacer lo posible por minimizar

el consumo energético, empleando la légica electronica necesaria.

= Capacidad de ampliacién y mejora. Debe proveer de una base de conocimiento
solida y bien documentada, con el objetivo de su posterior mejora y adaptacion a

diferentes campos.

3%http://www.latex-project.org
36http://tug.org/mactex
3Thttps://www.virtualbox.org
38http://www.iterm2.com
39https://filezilla-project.org
AO0http://www.ganttproject.biz
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= Uso de estandares libres. Para garantizar la accesibilidad futura al sistema,
se hard un uso premeditado de soluciones libres en tantos componentes como sea

posible.

» Modularidad. Las diversas piezas que conformen el sistema deben poder ser re-
emplazadas, o readaptadas, ante diferentes escenarios o circunstancias cambiantes.
Para ello el diseno debe ser modular en su conjunto, y en el caso del codigo fuente,

cada pieza debe estar lo mas desacoplada posible.

3.2.1. Metodologia

En cuanto a la planificacion, para la implementacion de este proyecto, tanto de la par-
te hardware como software, se ha tomado como base un modelo de desarrollo en espiral.
Junto a este modelo se emplean también otras metodologias, que segin la experiencia
del autor, responden mejor al desarrollo de software y hardware en el ambito industrial.
Es por ello, que también se han aplicado algunos preceptos de las metodologias agiles de

desarrollo, con la intencion de paliar los inconvenientes inherentes al desarrollo en espiral.

Segun los modelos de desarrollo en espiral y las metodologias agiles, se divide el pro-
blema en tareas mas sencillas que aborden la soluciéon dependiendo de las tareas ya com-
pletadas. Al tener en cuenta el trabajo realizado en la tarea anterior, este modelo permite
una adaptacion flexible ante posibles cambios, como pueden ser mejoras o situaciones

imprevistas. Para cada tarea, una iteracién en la espiral debe contemplar:

Analisis de requisitos u objetivos.

Diseno e implementacion, teniendo en cuenta las alternativas y los riesgos asociados

a cada una.

Verificacion y pruebas de los resultados de la tarea.

Planificacién de la siguiente etapa.

La inclusion de metodologias agiles aplicadas a este proyecto, impone que en cada
iteracion debe existir un producto o prototipo funcional y que pueda ser entregado, de
tal manera que cada iteracién pueda ser evaluada desde diferentes puntos de vista com-
plementarios. Estos puntos de vista hacen converger el enfoque del desarrollador junto al
de usuario, o al posible personal técnico a cargo del mantenimiento de la red de sensores.
Estas metodologias favorecen una verificaciéon exhaustiva de cada etapa o iteracion en la

espiral, con la finalidad de desarrollar software robusto y accesible desde el principio.
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3.2.2. Planificacion del desarrollo

La planificacién conlleva la distincion de las siguientes fases en el desarrollo:

= Fase 0: Diseno de alto nivel y planificacién del desarrollo.

e Estudio de los diferentes productos de microcontrolador bajo licencias libres.
e Evaluacién de los diferentes sensores aplicables al proyecto.

e Documentacién sobre productos finales, libres o propietarios, que resuelven el

problema, total o parcialmente.
e Lecturas sobre electronica de bajo consumo.

e Identificacién de lenguajes y herramientas software y hardware utilizables para

el desarrollo.
e Esbozo esquematico de la arquitectura de todo el sistema.

e Divisién de tareas y planificacion temporal.
» Fase 1: Estudio de la plataforma hardware.
e Documentacién y aprendizaje de la plataforma Arduino (hardware y software)
y sobre los microcontroladores de Atmel.

e Documentaciéon de la tecnologia Zigbee, y de los productos XBee de la serie 2.

e Estudio y documentacién de los sensores, y recopilacion del arte previo en torno

a ellos.

e Adquisicién de los materiales necesarios.
» Fase 2: Prototipo hardware de los nodos de la red inalambrica.

e Estudio de los diferentes interfaces de comunicacion de los sensores.
e Definicién del esquema electrénico.

e Realizacion de prototipos con Arduino, médulos Xbee y sensores.
= Fase 3: Estudio de la plataforma software.

e Profundizacién en el lenguaje Java y en el entorno Eclipse.

e Estudio y aprendizaje de Processing: capacidades de visualizacion de datos y

manejo del puerto serie en un ordenador.

e Diseno y desarrollo de prototipos software.
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e Definicién de las clases y los tipos de datos del software.
= Fase 4: Preparacién del servidor.

e Contrato de un proveedor de alojamiento para el servidor.

Estudio del sistema Debian 6.0 e instalacion del mismo en servidor virtual.

Configuracion general del sistema operativo y sistemas de acceso de usuarios.

Configuracion de Nginx, bibliotecas PHP y MySQL.

Creacién de scripts necesarios.
» Fase 5: Especificacion de los protocolos de comunicaciones.

e Diseno del protocolo para la comunicacion entre los nodos inalambricos.
e Diseno del protocolo para la comunicacion entre el coordinador y el servidor.

e Desarrollo de prototipos software para el protocolo.
» Fase 6: Diseno de la base de datos.

e Profundizacion en el lenguaje SQL especifico de MySQL.
e Diseno e implementacién del modelo de la base de datos.
e Estudio del conector de MySQL para Java.

e Prototipo del sistema de conexion a MySQL desde Java.
= Fase 7: Integracién de las diferentes tecnologias.

e Desarrollo del software necesario para comunicar y almacenar los datos de los

nodos sensores con el servidor.

e Diseno y desarrollo del sistema de visualizacién de datos de los nodos sensores
in-situ (con un ordenador de campo, con un software que pueda ser manejado

por un técnico del sistema).
s Fase 8: Creacion de la web de consultas.

e Estudio y documentacion de las tecnologias web aplicables al proyecto: HTML5,
CSS3, JavaScript y PHP.

e Diseno y desarrollo del software web.

e Pruebas de manejo desde diferentes dispositivos por diferentes personas.

= Fase 9: Revisién y actualizacion del sistema.



22 Capitulo 3. Materiales y métodos utilizados

e Verificacion de los objetivos satisfechos.
e Reestructuracién de las partes més sensibles (del inglés code refactoring).

e Elaboraciéon de documentacién final a partir de la documentacién intermedia

generada en cada fase.

En cuanto a la duracion temporal de cada una de las fases, se ha establecido un limite
de entre 2 y 3 semanas para cada fase. Si bien la temporizacion no es estricta, se debe in-
tentar cumplir con los objetivos en dicho tiempo, pudiendo tomar més o menos en funcién
de la consecucion de objetivos de la fase anterior. A este respecto hay que destacar que las
primeras fases de documentacion, estudio y diseno, se prevén mas duraderas, pudiendo
superar este limite, mientras que las fases de desarrollo y verificacion, tienden a resolverse
con mas celeridad, probablemente debido a la inercia adquirida durante el transcurso de

los desarrollos.

La Figura 3.1 muestra un diagrama Gantt con la planificacion temporal seguida.
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Figura 3.1: Diagrama de Gantt con la planificacién temporal del proyecto. Comienza el 7 de

Enero y finaliza el 4 de Junio, del ano 2013.
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Capitulo 4

Diseno e implementacion

Este capitulo describe los detalles de diseno e implementacion mas relevantes para el
sistema realizado. Se explican las arquitecturas del hardware y del software, se detallan
las peculiaridades de los sensores, y se profundiza en las implementaciones de software,

firmware y servicios utilizados.

4.1. Nodo sensor

4.1.1. Arquitectura hardware del nodo sensor

La Figura 4.1 muestra los componentes del sistema, entre los que se pueden ver:

Arduino UNO.

Wireless SD shield.

Moédulo XBee XB24-BWIT-004.

Sensor de temperatura y humedad SHT11.

Sensor de luz ambiente TSL2561.

Sensor de gases contaminantes TGS2600.

2 transistores NPN (como 2N2222A, BC547C o 2N3904).

Varias resistencias.

También se muestran esquematicamente las conexiones de comunicacion empleadas

para manejar cada sensor, que seran expuestas mas adelante.
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Figura 4.1: Nodo sensor compuesto por: Arduino UNO, Wireless SD shield, médulo Xbee,
sensores y electronica adicional.

Sensor de humedad y temperatura

Para medir la humedad relativa, el sensor SHT11 utiliza un sensor capacitivo, que
gracias a su ADC' de 12bit o 14bit, ofrece una resolucién de 0.05 % de humedad relativa,

y tiene una precisién en la medida del 3 %.

Para obtener la temperatura, utiliza un sensor de banda prohibida (en inglés bandgap
temperature sensor?) y ofrece medidas con una resolucién de 0.01°C y una precisién de
0.4°C. Tanto el sensor de temperatura como el de humedad vienen calibrados de fabrica,

lo cual simplifica el acondicionamiento del sensor, y facilita su uso directo.

Segun se detalla en su hoja de datos [Sen08] puede efectuar una medida cada segundo,

con una resolucién de 12bit, estando asi en funcionamiento un 10 % del tiempo de opera-

'Un ADC es un conversor analégico-digital, del inglés Analog to digital converter
Zhttp://en.wikipedia.org/wiki/Silicon_bandgap_temperature_sensor
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cién. Como el proyecto requiere de pocas mediciones diarias (un méximo de 4 por hora),
puede apagarse completamente el sensor cuando no se esté usando. Para ello se puede
utilizar una salida digital de Arduino, que controle un transistor BJT NPN comun. Més

adelante se detalla el esquema electronico de la solucion.

Para la lectura de datos desde Arduino, SHT11 dispone de una interfaz de comunica-
cién serie digital de dos hilos, similar al bus I?C® (y compatible a nivel fisico con éste).
Para conocer en detalle el protocolo de este sensor, se recomienda leer la hoja de datos jun-
to a alguna implementacion ya hecha del protocolo (en Internet existen varias referencias

para microcontroladores de Atmel, Microchip, Freescale o Cypress, entre otros).

Sensor de luz ambiente

Como puede verse en la hoja de datos del sensor TSL2561 [AMSO05], este cuenta con
dos fotodiodos conectados a dos ADC de 16bit y tiene un consumo de 0.6mA en activo.
Se comporta como un dispositivo esclavo en un bus I?C, y puede obtenerse de él una

medida de la cantidad de luz ambiente.

Aunque el sensor viene calibrado de fabrica, puede configurarse y ajustarse para una
aplicacion especifica, por ejemplo modificando la ganancia de sus conversores AD desde
el software. Si bien estos detalles se precisan en la hoja de datos, no se ha tenido en
cuenta esta capacidad de personalizacion, pues el objetivo del proyecto es el de crear una

plataforma sobre la que hacer experimentos y mejoras.

Teniendo en cuenta que los nodos sensores realizan medidas medioambientales, resulta
apropiado calibrar el sensor minimamente para que opere correctamente en entornos so-
leados. Por este motivo la ganancia seleccionada ha sido la minima (ganancia cero). Hay
otro pardmetro que permite configurar el tipo de medida y es el tiempo de integracion
para la medida (llamado integration time en la hoja de datos). Cuando se comanda al
sensor para realizar una medida, sus ADC integran las senales de los fotodiodos de luz
visible e infrarroja, y esta integracién tiene una duracion ajustable. Se recomienda utilizar
ganancias altas junto a tiempos de integracion altos para condiciones de luz tenue. En el
caso de este proyecto, el tiempo de integracion elegido ha sido el minimo posible, debido a
que los nodos estaran, a priori, a la intemperie. Durante este tiempo el sensor permanece
ocupado y no podré realizar ninguna otra tarea, asi que elegir un tiempo de integracion

lo mas breve posible también ha sido un factor a considerar.

3http:/ /www.i2c-bus.org
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Sensor de gases

El elemento sensor TGS2600 utiliza una capa de 6xido de metal semiconductor sobre
una lamina de aluminio, permitiendo alterar su conductividad en funcién de la concen-
tracién de un gas en el aire. Segiin su hoja de datos [Fig05], es sensible a la presencia de
pequenas concentraciones de hidrégeno, monodxido de carbono o metano, que son gases
contaminantes presentes, por ejemplo, en los humos. Puede utilizarse como un detector

de incendios, humos y gases contaminantes.

Para su funcionamiento, el sensor requiere de un elemento calefactor. Este elemento
precisa de una alimentacién de 5Vdc y unos 42mA, y segun la especificacién, el proce-
so de calibracion requiere un entorno controlado. La alimentacion puede obtenerse de la
placa Arduino, pero no puede alimentarse desde Arduino directamente, ya que segun la
especificacion de los microcontroladores de ATmega 328 [AtmO05], cada salida digital es
capaz de manejar una corriente maxima de 40mA (que por prudencia podria establecerse

en un maximo de 20mA précticos).

Como se requiere un sistema que minimize el consumo, se ha empleado un transistor
comun BJT NPN, que hace de interruptor, permitiendo encender o apagar este sensor
completamente. Desde Arduino puede emplearse una salida digital hacia la base del tran-

sistor, habilitando o inhabilitando el flujo de corriente entre el colector y el emisor.

Conviene indicar que, al requerir de un elemento calefactor, tras enceder el sensor se

necesitaran unos minutos hasta que la medida se estabilice.

Para la calibracion del sensor se han intentado seguir las indicaciones del fabricante:

» Entorno controlado: las condiciones ideales son de 20°C y un 65% de humedad
relativa. El entorno de acondicionamiento ha sido un pueblo cerca de Caceres, con
una media de temperatura de 19°C y 58 % de humedad relativa durante los dias del
acondicionamiento. El aire, salvo por las carreteras que circunvalan las poblaciones,

esta a priori bastante libre de contaminantes.
» Periodo de acondicionamiento de 7 dias (en funcionamiento ininterrumpido).
= Tras el periodo de acondicionamiento comienzan las primeras medidas.

El objetivo del proyecto no es dejar perfectamente calibrado ni ajustado eléctrica-

mente este sensor, por lo que estos procesos se han seguido lo mejor posible para tener
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funcionando el sensor y poder seguir el desarrollo.

El dispositivo sensor tiene una resistencia intrinseca (llamada en la documentacién
RS o sensor resistor). Como la salida que ofrece es analdgica, se necesita utilizar una
resistencia externa para tener un divisor de voltaje, cuya salida se envia a una entrada

analégica de Arduino, que en el prototipo se conecta a la entrada A0 de Arduino.

Esta resistencia externa se llama RL (en la documentacién se referencia a este valor
como load resistor). Siguiendo las recomendaciones del fabricante, debe elegirse un valor
para RL de entre 0,5kOhm y 10kOhm. Este valor es variable en funcién de la resistencia
intrinseca del sensor, que debe ser medida. Como el proceso de fabricacién del sensor
no permite fijar el valor de RS en fabrica, el fabricante recomienda medir la resistencia
intrinseca del sensor una vez se ha realizado el proceso de calibracién y acondicionamiento.
En el caso de este proyecto, tras 7 dias con el sensor encendido se midié una resistencia

intrinseca de 56kOhm, por lo que se ha usado una resistencia RL de 10kOhm.

Moédulo de comunicaciones Zigbee

Para el desarrollo del proyecto se han utilizado los mdédulos XBee de la serie 2, con-
cretamente la familia XB24-BxWIT-004*. Estos médulos disponen de una interfaz serie
RS232 TTL a través de la cual se comunican con un microcontrolador, u otro dispositivo
compatible. Esta interfaz serie permite tanto enviar mensajes inalambricos a otros médu-

los, como mensajes para configurar parametros del propio médulo en tiempo de ejecucion.

Para crear una red se necesita que todos los nodos que la forman se comuniquen por el
mismo canal de emisién, y que compartan un mismo identificador llamado PAN®. Cada
nodo viene de fabrica con su propia (y tunica) direccién de acceso al medio®, y permite
que se pueda destinar un paquete de informaciéon a un nodo o grupo de nodos concreto
[Fall0]. Esta direccién unica es de 64bit, y en el argot de XBee se llama Source address.
Cuando se envia un paquete a un nodo en concreto, se debe modificar el contenido del
registro que almacena el destinatario del mensaje, y que en los médulos XBee se llama
Destination address. También pueden configurarse los médulos para enviar mensajes de

difusién broadcast o multicast.

4http://www.digi.com /pdf/ds_xbeedigimesh24.pdf
SPAN, del inglés Personal Area Network
5Direccién de acceso al medio o Media Access Control en inglés
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Existen otras formas de enviar mensajes a médulos XBee, como utilizar una direccién
de red de 16bit, o usar un identificador alfanumérico personalizado, pero no se han utiliza-
do pues se usa el direccionamiento a partir partir de la direccién tnica de 64bit. Ademas
hay muchas otras caracteristicas interesantes para configurar los médulos, como puede ser
la gestion de los estados de reposo (sleep-modes) o el cifrado de las comunicaciones, pero

quedan fuera del alcance de este proyecto.

Cada médulo de XBee integra en su interior unos registros de memoria no volatil que
almacenan la configuracion del médulo, permitiendo que por ejemplo el canal, la direccion
PAN o la direccién MAC puedan ser recuperadas tras un reinicio o una interrupcion de

suministro eléctrico del modulo.

Configurando adecuadamente los médulos XBee, se pueden obtener diversas topologias
de red. En el caso de este proyecto se crea una red de malla o mesh, y con la herramienta
XCTU mencionada en la seccién 3.1.2 se establece la siguiente configuracién para el nodo

coordinador:

= SH / SL: 0013A200 / 4092D6AE
» PAN: 777

= DH / DL: 0x0000 / 0xFFFF

Y para un nodo sensor se tiene, por ejemplo, la siguiente configuracién:

SH / SL: 0013A200 / 4089EC22

PAN: 777

DH / DL: 0x0000 / 0x0000

JV:1

Todos los nodos de la red deben tener el mismo PAN y cada uno tendra su propia
direccién de 64bit, almacenada en los registros (SH y SL. Los registros DH y DL sirven
para configurar el destinatario de un paquete de informacion. En el caso del nodo coordi-
nador, se selecciona el valor Ox0000FFFF para que envie los datos por difusién o broadcast
a todos los nodos sensores. En el caso de los nodos sensores, se configuran los registros

con valor cero. Este valor implica que sus paquetes de informacién serdan enviados al nodo
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coordinador.

El parametro del nodo sensor JV puesto a 1 implica que el nodo sensor verificara si

hay un coordinador en la red antes de enviar paquetes.

Por otra parte, en la hoja de datos [Dig13] de los médulos XBee se detallan dos modos

de operacion para los médulos de la serie 2, y que se introducen a continuacion.

En el modo Transparente (también llamado modo AT), el médulo XBee es transpa-
rente a la comunicacion. Esto quiere decir que lo que reciba por la entrada serie RX lo
enviard inalambricamente. Analogamente, toda informacién que reciba inalambricamente
la enviara a través de su salida serie TX. Dentro de este modo, existe una funcionalidad
para configurar el médulo, mediante el empleo de una secuencia de inicio especifica y
un conjunto de comandos AT. Existen comandos AT para recuperar la direcciéon de red

propia del modulo, o para fijar el destinatario del siguiente paquete, por ejemplo.

Existe otro modo de operacion llamado API en el cual se tiene més control sobre la
comunicacion. En este modo se puede cambiar rapidamente el destinatario de un mensa-
je, y se puede conocer la direccion de un paquete entrante. Requiere mas control que el
modo Transparente, y exige la gestion de la comunicacion por parte del microcontrolador,

empleando un formato de trama especifico para este modo.

En los XBee serie 2, cada modo de operacién requiere su propio firmware, por lo que se

hace uso de la herramienta XCTU para programar en cada médulo el firmware apropiado.

Para el objetivo de este proyecto, es suficiente con emplear la serie de firmware para el
modo AT. No obstante, durante el desarrollo del proyecto se intent6 utilizar el modo API
con la biblioteca XBee-Arduino’ para Arduino, y XBee-Api® para Java. Por motivos

de plazos se tuvo que dejar este desarrollo fuera de la planificacién.

Los principales motivos para preferir el firmware en modo API son las capacidades
de gestion de los estados de ahorro de energia del médulo, la capacidad de gestion y
configuracion de modulos remotos o la capacidad de compartir informacién punto a punto

en tiempo de ejecuciéon, entre otras.

Thttp://code.google.com/p/xbee-arduino
8http://code.google.com /p/xbee-api
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Esquema electrénico

Con el software KiCAD se ha disenado el esquema electrénico que recoge todos los

componentes necesarios para el manejo de los sensores. La Figura 4.2 muestra este esque-
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Figura 4.2: Esquema electrénico que muestra los componentes y las conexiones para un nodo

sensor.

Prototipo funcional

Una vez se ha realizado el esquema electronico, se ensamblan todos los componentes

en una placa para prototipos (protoboard en inglés). El resultado del ensamblaje se puede

ver en la Figura 4.3:

4.1.2. Arquitectura software del nodo sensor
Perspectiva global del firmware para Arduino
Desde un punto de vista general, el firmware debe obtener las medidas o lecturas de

los sensores y enviarlas hacia el nodo coordinador. La Figura 4.4 muestra un diagrama de

flujo representativo de esta perspectiva global (o funcién principal).
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Figura 4.3: Prototipo electrénico para un nodo sensor.

Siguiendo las recomendaciones de [Igo07] se distribuye el cédigo en varios ficheros, cada
uno dedicado a un proceso. Asi existe un fichero principal, que implementa la idea del dia-
grama de flujo de la Figura 4.4. El nombre de este fichero es XBee_Enpoint-UNO_v005.ino.
Existen asimismo ficheros que recogen los procesos de los diferentes sensores, y un fichero

adicional con estructuras de datos y funciones utilitarias globales.

Todos los procesos han sido implementados considerando las temporizaciones de ad-
quisicién requeridas por cada sensor (que necesitan periodos de actividad e inactividad),
de tal manera que todos los procesos intentan realizar una multitarea colaborativa, libe-
rando recursos del microcontrolador durante su periodo de inactividad. Es por esto que
todas las funciones de los procesos reciben por parametro el niimero de milisegundos desde
que se inici6 el programa. Cada proceso tiene en cuenta estos milisegundos para llevar a
cabo su tarea o dejar libre el procesador, y por ello estas funciones permiten ser invocadas
reiteradamente desde el bucle del programa principal, y sincronizan su ejecucion al reloj
del sistema, permitiendo que sélo actien cuando su planificacién de funcionamiento lo

exija.
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Inicializar sensores
y otras estructuras

Procesar sensor
SHT11

Procesar sensor
TSL2561

Procesar sensor
TGS2600

Procesar recepcion y
envio de datos Zigbee

e

Figura 4.4: Diagrama de flujo para el programa principal.

Se podrian haber utilizado recursos de C++ mas avanzados, pero se ha preferido
dejar una implementacion simple, lo mas cercana a C posible, con la idea de que pueda
ser portada a arquitecturas de microcontrolador que no dispongan de compilador C++.
También se encontré una dificultad durante el desarrollo de las primeras ideas con C++
y Arduino, y es que desde una clase creada por el usuario no se puede declarar ningin
miembro que sea objeto de una clase de las bibliotecas de Arduino. La forma més elemental
de solventar esto es utilizando, en las clases propias, miembros que apunten a objetos
externos, creados en el programa principal, y pasados por método o por constructor. No
obstante, se estuvo indagando para tratar de hacerlo ”1o mas orientado a objetos posible”,
y al no poder resolverlo en tiempo aceptable, se opto por continuar el desarrollo en un estilo

mas cercano a C, y tratando de desacoplar, lo mas posible, las diferentes funcionalidades.

Lectura y manejo del sensor de humedad y temperatura

Existen multitud de ejemplos de codigo para utilizar este sensor con Arduino, por
lo que se ha decidido no realizar una implementacién a medida, y el proyecto utiliza la

biblioteca Sensirion para Arduino®.

Esta biblioteca ofrece la posibilidad de realizar medidas de temperatura y humedad

de forma no bloqueante, de tal forma que se comanda al sensor para realizar una medida,

9http:/ /playground.arduino.cc/code/Sensirion
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y se le va preguntando hasta que la tiene lista, momento en el que se obtiene su valor. En
el diagrama de flujo de la Figura 4.5 se aprecia este detalle en las instrucciones que hacen

referencia a si la medida estd o no lista.

Inicio proceso

;Tiempo de adquisicion?

Medir temperatura
(medida NO lista)
activa = true, tipo = temp

jactiva == true y
medida lista?

:tipo == temp?

Calcular temperatura
tipo = humi
Medir humedad
(medida NO lista)

Calcular humedad
Calcular punto rocio
activa = false

I

Fin proceso

Figura 4.5: Diagrama de flujo para la adquisicion de temperatura y humedad relativa, de una
forma colaborativa. Se corresponde con el proceso del sensor SHT11 de la Figura 4.4.

Los valores de temperatura y humedad son almacenados en dos variables de tipo
float (tipo que en Arduino ocupa 4 bytes). Estas variables seran accesibles al programa

principal, o a cualquiera de los otros ficheros fuente, a través de variables extern.

Lectura y manejo del sensor de luz ambiente

Como ocurria en el caso del sensor de temperatura y humedad, existe también cédigo

fuente en Internet con implementaciones que simplifican el manejo de este sensor. Para
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el proyecto, se ha hecho uso de la biblioteca T'SL2561 desarrollada por Adafruit!’. Esta
biblioteca utiliza internamente la biblioteca Wire, que facilita el uso de dispositivos I?C

en Arduino.

Como se ha comentado en la seccion 4.1.1, resulta apropiado calibrar el sensor mini-
mamente para que opere correctamente en entornos soleados. La ganancia seleccionada
por software ha sido la minima de 0z y el tiempo de integracion para la medida también

es el minimo, de 13ms.

En este caso, y debido a como esta implementada la biblioteca utilizada, no se dispone
de un diseno de ejecucién colaborativa, debiendo esperar el proceso el tiempo necesario
para que el sensor finalice la medida. Debido a que este tiempo es bastante corto (13ms)
no ha sido necesario ajustar mejor el comportamiento bloqueante para manejar este sen-
sor, quedando un codigo fuente muy sencillo. La Figura 4.6 muestra el sencillo diagrama
de flujo que recoge la implementacion para la tarea de lectura y manejo de la informacion

luminica.

Inicio proceso

;Tiempo de adquisicion?

Medir luminiscencia
Calcular Lux

I

Fin proceso

Figura 4.6: Diagrama de flujo para la adquisicién y procesado del nivel de luz ambiente. Se
corresponde con el proceso del sensor TSL2561 de la Figura 4.4.

Lectura y manejo del sensor de gases contaminantes

El sensor de gases proporciona los datos a través de una senal analdgica, conectada
a la entrada analdgica A0 de Arduino. Como no se ha hecho una calibracion precisa del

sensor, se ha relacionado el intervalo de muestras por millén capaz de detectar, con el

Ohttp://learn.adafruit.com/ts12561
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intervalo ofrecido por el conversor AD de 10bit de Arduino (intervalo [0, 1023]). El au-
mento o disminuciéon de las medidas al emplear humos durante las pruebas, provocaba
un notable cambio en las medidas, lo cual podria ser 1itil en escenarios donde sea posible
encontrar una presencia muy alta de humos. En cualquier caso, para aplicaciones criticas
se necesita filtrar y adaptar la conversion, para conseguir la maxima resoluciéon posible,

probablemente bajo la asesoria del fabricante.

Para la lectura de este sensor, también se ha implementado una solucién colaborativa,
de tal forma que el proceso ocupe pocos recursos mientras se esta calentando o mientras
esta en reposo. Una vez el elemento sensor estd acondicionado, se procede a la lectura y
procesado de datos obtenidos. La Figura 4.7 muestra un diagrama de flujo que recoge el

funcionamiento de este proceso.

Gestion del médulo XBee

Dado que no se usa el modo API, existe una funcionalidad que debe ser implementada
en el modo AT, y es la de poder obtener el origen de la transferencia para un paquete
de datos. Esto es, que el nodo coordinador sea capaz de distinguir de qué nodo sensor es
cada paquete que llega. Esto implica que cada nodo sensor debe conocer su direccion de

red y debe transmitirla en cada paquete de datos que envie.

El nodo sensor, para obtener su propia direccién de 64bit, debe enviar a su modulo
XBee una secuencia especial de bytes (representados por la cadena ”+++") y esperar
durante un segundo la respuesta del médulo XBee. Esta secuencia provoca que el médulo
XBee espere algin comando AT. En ese momento se le pide la direccién propia de 64bit
mediante comandos AT. Concretamente se le pide tanto la parte alta como la parte baja
de la direccion, con los comandos ATSH y ATSL. Conviene mencionar que al solicitar
la parte alta de la direcciéon (ATSH) el médulo devuelve 7 bytes, mientras que al solicitar
la parte baja (ATSL) el médulo devuelve 9 bytes. Los dos bytes de diferencia que no se

envian en la parte alta, se presuponen con valor cero (0x00).

La Figura 4.8 ilustra el diagrama para este mecanismo de obtencién de la direccion.

Protocolo de comunicaciones sobre Zigbee

Al utilizar el modo AT de los médulos XBee, el envio de datos por via inalambrica se

implementa enviando y recibiendo datos por el puerto serie de Arduino.



38

Capitulo 4. Diseno e implementacion

Inicio proceso

Encender sensor
estado = calentando

estado = listo

¢Ha finalizado
el tiempo de
calentamiento?

Medir gas (analdgico)
Calcular PPM

sestado == listo y
tiempo de
adquisicion?

Apagar sensor

sestado == listo y
tiempo de
apagado?

I

Fin proceso

Figura 4.7: Diagrama de flujo para la adquisicién y procesado de la cantidad de gases contami-
nantes presentes en el aire. Se corresponde con el proceso del sensor TGS2600 de la Figura 4.4.

Para la comunicacion entre un nodo sensor y el nodo coordinador, se ha definido un

protocolo de intercambio de paquetes de bytes. Cada uno de los bytes de un paquete

conforman los siguientes campos:

= Marca de inicio de paquete: ocupa un byte con el valor fijo OxFF.

» Direccion de origen: ocupa 16 bytes que contienen la direcciéon del nodo originario

del paquete.

» Tipo de paquete: ocupa un byte que permite la ampliacion del protocolo. Para el

proyecto se ha implementado un tnico paquete consistente en el envio de los datos
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Inicio proceso
obtener direccion

pausa 1 segundo
contador = 6 segundos

contador += 2 segundos
pausa(contador) segundos

:Se pueden
enviar comandos?

Si

Comando: Pedir direccion
Recibir respuesta

Pausa 1 segundo

Fin proceso
obtener direccion

Figura 4.8: Diagrama de flujo para la lectura de la direcciéon de 64bit del médulo XBee.

recabados por los sensores.

= Tipo de nodo: ocupa un byte, cuyo valor representa a un coordinador, a un enrutador

(o router) o a un sensor (dispositivo final o end-device).

= Tamano total del paquete: ocupa un byte, y su valor incluye marca de inicio y CRC,

ademas de todos los campos intermedios.

» Temperatura: ocupa 4 bytes que representan un nimero en coma flotante (el tipo

float se representa 4 bytes en los micros de Atmel).
= Humedad relativa: ocupa 4 bytes que representan un numero en coma flotante.
= Nivel de luz ambiente: ocupa 4 bytes que representan un numero en coma flotante.

= Nivel de gases contaminantes: ocupa 4 bytes que representan un nimero en coma

flotante.

» Comprobacién de redundancia ciclica (Cyclic redundancy check en inglés). Los dos

bytes del CRC sirven para verificar si el contenido del paquete ha sido alterado o es
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Indice Descripcién Contenido
0 Marca inicio paquete OxFF
1 Direccién origen 16 bytes
17 Tipo de paquete 1 byte
18 Tipo de nodo 1 byte
19 Tamano total del paquete 1 byte
20 Temperatura (float) 4 bytes
24 Humedad relativa (float) 4 bytes
28 Nivel de luz (float) 4 bytes
32 Nivel de gases (float) 4 bytes
36 CRC (MSB) 1 byte
37 CRC (LSB) 1 byte

Tabla 4.1: Estructura del paquete de datos que envia el nodo sensor al nodo coordinador.

incorrecto. El algoritmo CRC empleado es el CRC-CCITT! de 16bit.

La Tabla 4.1 muestra graficamente el paquete descrito.

Proyecto software

En el proyecto del nodo sensor para Arduino, se encuentran los ficheros:

XBee_Endpoint_ UNO_v005.ino: posee el cdédigo del programa principal para el

nodo sensor.

= Comm_XBee.ino: incluye todo el cdédigo que gestiona el médulo de XBee y la

comunicacion (envio) de datos hacia el nodo coordinador.

= Sensor SHT1x.ino: encapsula la funcionalidad de adquisiciéon de temperatura y

humedad relativa.

» Sensor_TSL2561.ino: encapsula el método de adquisicién y gestion del sensor de

luz ambiental.

= Sensor_TGS2600.ino: encapsula el mecanismo de adquisicion del nivel de gases

contaminantes.

» Util.h, Util.ino: incluye herramientas y utilidades, como definiciones de tipos de

datos, y funciones genéricas.

Hhttp://en.wikipedia.org/wiki/Crc16
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4.2. Nodo coordinador

4.2.1. Arquitectura hardware del nodo coordinador

En este proyecto se ha mantenido al nodo coordinador lo mas desocupado posible, y
no se le ha dotado de funcionalidad sensorial. Su misién es recibir los datos que envian
los nodos sensores y transferirlos al servidor. No obstante, la arquitectura hardware del
nodo coordinador puede ser la misma que la de un nodo sensor. De esta manera seria
un nodo sensor especial, ya que ademas de tomar medidas y enviarlas al servidor, estaria

encargado de atender los envios de datos del resto de nodos.

El tinico cambio significativo con respecto a los nodos sensores, es que el nodo coordi-
nador utiliza una placa Arduino Leonardo, si bien compatible a nivel de cédigo con otras

versiones de Arduino, como la version UNO utilizada en los nodos sensores.

Como se mencionaba en el apartado 3.1.1, dispone de un microcontrolador con mas
capacidades, siendo la méas relevante que dispone de dos puertos serie. Se ha aprovechado
esta caracteristica para construir un puente (o bridge) de ZigBee a USB, con un micro-

controlador capaz de gestionar la comunicacién mediante un protocolo especifico.

Asi pues, el hardware se reduce a una placa Arduino Leonardo, una placa Wireless SD
Shield para Arduino, y un médulo XBee, modelo XB24-BWIT-004.

4.2.2. Arquitectura software del nodo coordinador
El firmware del nodo coordinador debe realizar dos tareas:

= Recibir los datos de los nodos sensores, asegurando que cumplen el protocolo
y el formato de paquete. Esta tarea implica descartar los paquetes que lleguen

corruptos (con CRC incorrecto).
= Reenviar los paquetes recibidos al servidor.

El programa principal es muy sencillo, y tras realizar la configuracién inicial para
ambos puertos serie (llamados Serial y Seriall en Arduino), el bucle infinito simplemente

ejecuta el proceso que gestiona las comunicaciones (zbee_Process() en el codigo fuente).

Protocolo de comunicaciones con nodos sensores

La Figura 4.9 muestra el diagrama de estados que ilustra la maquina de estados que

sigue la implementacion del protocolo.
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rx = Serial.read()

rx = Serial.read()

rx == marca inicio

TRABAJANDO

error en trabajo

Figura 4.9: Diagrama de estados para la recepcién de bytes segun el protocolo definido.
En el diagrama aparecen dos detalles que conviene resaltar:

= ¢l mensaje de error en trabajo. La recepcion de un paquete requiere la lectura de
un nuamero finito de bytes, que van llenando un buffer. En el caso de superarse la
longitud esperada o la maxima de un paquete, se produce una situacién de error,
que provoca la apocatéstasis de la maquina de estados (se retorna al estado inicial

de escucha y se reestablecen las variables apropiadas).

= ¢l estado PROCESO. Una vez el paquete estd listo para ser liberado, el proceso
puede liberarlo. Este estado de proceso se encargara de mirar detalles del protocolo,
como el tipo de nodo, o el tipo de paquete, para ejecutar el codigo conveniente. En
la implementacion actual, se mira el tipo de paquete para ver si corresponde a un
paquete de envio de datos de sensores, en cuyo caso se acepta el paquete, que es

reenviado tal cual al servidor, a través del puerto USB.

Comunicaciones con el servidor

Aunque podria haberse desarrollado un nuevo protocolo para estas comunicaciones,
el nodo coordinador tan sélo reenvia al servidor los paquetes de informacion que recibe

desde los nodos sensores. Se ha preferido realizar la misma implementacion del protocolo
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en el software del servidor y disponer de una referencia de codigo homogénea y funcional

en nodos y servidor.

Proyecto software

El codigo fuente corresponde a un proyecto Arduino. En el proyecto, se pueden encon-

trar los siguientes ficheros:

= XBee_Coordinator_Leonardo_v005.ino: posee el cédigo del sencillo programa

principal descrito anteriormente.

= Comm _USB.ino: tan sélo tiene el cédigo de inicializacion del puerto serie USB,
aunque podria anadirse aqui mas funcionalidades para la comunicacién con el ser-

vidor.

= Comm_XBee.ino: incluye todo el cédigo que gestiona el médulo de XBee, la re-

cepciéon de datos desde los nodos sensores y la comunicacion con el servidor.

» Util.h, Util.ino: incluye herramientas y utilidades, como definiciones de tipos de

datos y funciones genéricas.

4.3. Servidor

Como se mencionaba en la seccion 3.1.1 Sistemas Informaticos, el servidor es en reali-
dad un servidor virtual alojado en una empresa de hosting, y el hardware es equivalente
a un ordenador de escritorio de prestaciones medias. La instalacién y administracién del

sistema operativo y los servicios se ha realizado de forma remota a través de SSH.

4.3.1. Servicios y herramientas software

Instalacion de servicios y herramientas

Tras instalar el servidor, se instalan los servicios y programas necesarios, siendo los
mas relevantes: openssh-server, mysql-client, mysql-server, nginz-full, phpb, php5-fpm, php-
pear, phpd-common, phpd-mcerypt, phpd-mysqli, phpd-cli, phpd-gd, build-essential y sun-

javab-jre.

Configuracién del servidor

De las tareas que debe realizar el servidor, la mas critica es el almacén de los datos
recogidos por los sensores, y por este motivo la base de datos. Se configura el servidor

MySQL editando su fichero de configuracién en /etc/mysql/my.cnf. Se ajusta la opcién
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bind-address para que MySQL se ate a la direccion IP del servidor.

También se configura el entorno de ejecucién de PHP, y para ello se edita el fichero
/ete/phpd/fpm/php.ini, cambiando la zona horaria a una adecuada y ampliando el limite
de memoria que un script puede consumir a 256Mbytes(se configura con el pardmetro
memory_limit). Dado que PHP permite la creacién de péaginas con contenido dindmi-
co, se cambian ademads los valores de los parametros sclient_max_body_size a 20Mbytes y
client_body_buffer_size a 128k, para permitir que PHP muestre paginas con gran cantidad
de contenido. En el futuro, durante la fase de despliegue e implantacion del sistema, estos

y otros parametros deben ser revisados y configurados apropiadamente.

Teniendo en cuenta que la web se ejecuta en un servidor virtual, se realizan algunos
cambios en la configuracion de Nginx, para limitar su consumo de recursos. Esta limitacion
de recursos se debe a que la mayoria de los accesos se presuponen para los sensores, es
decir, accesos a insertar datos en la base de datos. En este proyecto no se contempla un
uso masivo de la web de consulta, sino mas bien un uso moderado por parte del personal a
cargo de las instalaciones o de la interpretacién de los datos. Se modifican los parametros

del fichero /etc/nginx/nginz.conf como se muestra a continuacion:

pm. max_children = 15
pm.start_servers = 4

pm. min_spare_servers = 2

pm. max_spare_servers = H
pm.max_requests = 300
request_terminate_timeout = 30s

Por ultimo se configura el servidor web Nginx, creando un virtual host a través del cual
servir las paginas necesarias. Para dar de alta el virtual host se crea un nuevo fichero dentro
de /etc/nginz/sites-available, y se crea un enlace débil hacia él desde /etc/nginz/sites-

enabled para que Nginx lo active.

4.3.2. Base de datos

La base de datos que recoge la informacion de los nodos sensores sigue el esquema

mostrado en la Figura 4.10.

Como puede observarse, entre las tablas NODE y READING existe una interrela-

cién de orden 1:N, permitiendo que existan multiples lecturas de sensores para un nodo.
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NODE o id name pan addr location node_type

READING id tstamp | node_id temp humi light gas
PK FK

Figura 4.10: Esquema de la base de datos que almacena las lecturas de los nodos sensores.

A continuacién se comentan los campos que conforman cada tabla, su finalidad y el tipo
de datos elegido para su almacenamiento. Para la tabla NODE se tienen los siguientes

campos:

= id: Es un identificador tinico para cada registro de esta tabla. Es la clave primaria

de la tabla (primary-key) y es de tipo INT, con la opcién de AUTO-INCREMENT.

= name: Es una cadena de caracteres con el nombre de un nodo, y sirve para simpli-

ficar la identificacién de los nodos. Su tipo de datos es VARCHAR(45).

» pan: Es el identificador de la red a la que pertenece el nodo (del inglés Personal
Area Network). Su tipo de datos es INT.

» addr: Es una cadena de caracteres que almacena la direccién de red del nodo (que

es guardada como una cadena de caracteres), con tipo de datos VARCHAR(20).

» location: Es una cadena de caracteres que guarda la localizacién de un nodo. Se ha
incluido este campo junto con el de name para facilitar la identificacion y localizacion

de un nodo a través de nombres comunes. El tipo de datos es VARCHAR(45).

= node_type: Es un nimero entero que guarda el tipo de nodo. Tipicamente este
campo sera de tipo "sensor”, ya que son los nodos sensores los que realizan me-
diciones. Pero se ha incluido por si en el futuro deciden utilizarse nodos routers o

coordinadores que hagan uso de sensores. El tipo de datos elegido es TINYINT.
La tabla READING contiene los campos siguientes:

» id: Es un identificador tinico para cada registro de esta tabla. Es la clave primaria
de la tabla (primary-key) y es de tipo INT, con la opciéon de AUTO-INCREMENT.

» tstamt: Es una marca de tiempo (o time-stamp en inglés) que sirve para saber

cudndo fue tomada/almacenada una lectura. Su tipo de datos es DATETIME.
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= node_id: Es el identificador del nodo que toma la lectura de sensores. Es una clave
ajena (foreign-key) que referencia a la tabla NODE, en concreto a su clave primaria

1d, por lo que su tipo de datos es INT.

= temp: Es un nimero decimal que almacena la lectura del sensor de temperatura.
Su tipo de datos es DECIMAL(S,4).

= humi: Es un nimero decimal que almacena la lectura del sensor de humedad. Su
tipo de datos es DECIMAL(S,4).

» light: Es un nimero decimal que almacena la lectura del sensor de luz ambiente.
Su tipo de datos es DECIMAL(S,/).

= gas: Es un numero decimal que almacena la lectura del sensor de gases contami-

nantes. Su tipo de datos es DECIMAL(S,4).
El cédigo SQL de generacion de las tablas en MySQL es el siguiente:

CREATE TABLE ‘NODE‘ (
“id * int (11) NOT NULL AUTOINCREMENT,
‘name ‘ varchar (45) DEFAULT NULL,
‘pan‘ int (11) DEFAULT NULL,
‘addr ¢ varchar (20) DEFAULT NULL,
‘location ¢ varchar (45) DEFAULT NULL,
‘node_type ‘ tinyint (4) DEFAULT NULL,
PRIMARY KEY ( ‘id )
) ENGINE=InnoDB AUTO.INCREMENT=1 DEFAULT CHARSET=utf8

CREATE TABLE ‘READING® (

“id ¢ int (11) NOT NULL AUTOINCREMENT,

“tstamp ° datetime DEFAULT NULL,

‘node_id ¢ int (11) DEFAULT NULL,

‘temp ¢ decimal (8 ,4) DEFAULT NULL,

‘humi‘ decimal (8 ,4) DEFAULT NULL,

‘light * decimal (8 ,4) DEFAULT NULL,

‘gas ¢ decimal (8 ,4) DEFAULT NULL,

PRIMARY KEY (‘id ‘),

FOREIGN KEY ( ‘node_id ‘) REFERENCES NODE( ‘id )
) ENGINE=InnoDB AUTOINCREMENT=1 DEFAULT CHARSET=utf{8

Como puede apreciarse, el motor de almacenamiento'? elegido para la base de datos
es InnoDB. Se ha elegido este frente a MyISAM (que es le motor por defecto) por-

que InnoDB permite tener un disefio relacional, con caracteristicas ACID'? y soporte

2http://dev.mysqgl.com/doc/refman /5.5 /en/storage-engines.html
Bhttp://en.wikipedia.org/wiki/ACID
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de transacciones. Ademas, el motor InnoDB es més eficiente al realizar operaciones de

insercién y actualizacién de los registros en las tablas'4.

4.3.3. software de comunicacion y almacenamiento de datos de
nodos sensores

Se describen a continuacion los detalles de diseno e implementacién del software encar-

gado de recibir, del nodo coordinador, todos los datos generados por los nodos sensores.

Bibliotecas necesarias

El software hace uso de las siguientes bibliotecas:

Processing: por los motivos ya mencionados (facilita la representacién visual de

datos y el manejo del puerto serie).

= MySQL JDBC: es el conector de bases de datos MySQL para Java. Se usa para

hacer las consultas a la base de datos.

= ControlP5: es una biblioteca para Processing que ofrece componentes y widgets para

anadir interfaces graficas de usuario a las aplicaciones.

» RXTXcomm: es la biblioteca de acceso al puerto serie para Java, necesaria para

poder usar las funciones de manejo del puerto serie con Processing.

Estructura del codigo

El codigo esta estructurado y dividido en varias clases que encapsulan las diferentes
funcionalidades. Las tres funcionalidades basicas son: recepcién de datos desde el nodo
coordinador, gestién de la base de datos y visualizacién gréafica de los datos. Al tratarse
de un programa Java, se han creado varios paquetes para organizar el cddigo, agrupando

las diferentes clases que encapsulan las funcionalidades.

Existe una clase con el programa principal, que ejecuta los dos métodos requeridos por
cualquier programa que use Processing: setup() y draw(). El método setup() se ejecuta
una vez al inicio del programa, y contiene las sentencias de inicializacion de las estructuras
de datos y los dispositivos. En este método, basicamente, se configuran el puerto serie y la
conexion con la base de datos. El método draw() es un bucle infinito que ejecuta las tres
funcionalidades descritas: recibe datos del puerto serie, en caso de ser un paquete valido

inserta su contenido en la base de datos, y por ultimo llama a los métodos de visualizacion

Mhttp://dba.stackexchange.com/questions/17431/which-is-faster-innodb-or-myisam
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de datos. La Figura 4.11 muestra un diagrama de flujo con el sencillo funcionamiento del

programa principal.

Inicio draw()

Recibe datos serie
(lecturas de nodo sensor)

{Existe nodo
en la BBDD?

Insertar nodo en BBDD

I

Insertar lecturas de
nodo sensor en BBDD

Visualizar nodos y datos

Fin draw()

Figura 4.11: Diagrama de flujo para el software Java encargado de la recepcién de datos de los
nodos sensores y de su posterior insercion en la base de datos.

La funcionalidad que recoge el manejo del puerto serie se encapsula en la clase Serial-
Manager. Esta clase, ademés de la gestion del puerto serie desde Java, implementa el
mismo protocolo de transferencia de datos serie que ya se habia implementado en el nodo
coordinador, que puede verse en la seccién 4.2.2. Asi se dispone de dos implementaciones
del protocolo, que sirven de referencia para trabajos futuros: una realizada en C/C++

con Arduino, y otra realizada en Java.

Para el manejo de la base de datos se han creado tres clases: dos de ellas representan
una fila de las tablas descritas en el esquema de la base de datos, y la otra recoge la
funcionalidad para el manejo de la base de datos. Asi se tiene una clase llamada DB-

Node que representa un nodo inalambrico, y cuyas propiedades son equivalentes a los
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campos de la tabla NODE. Por otra parte, la clase DBReading representa una lectura
de datos por parte de un nodo sensor, y cuyas propiedades reflejan igualmente los campos
de la tabla READING. Por 1ltimo, la clase DBManager hace uso de las clases DBNode
y DBReading y contiene propiedades y métodos que hacen posible insertar, modificar y
consultar los registros de la base de datos. Otro objetivo de la clase DBManager es el de
garantizar, en la medida de lo posible, la integridad de la base de datos, y por ello todas
las operaciones SQL de insercién se realizan dentro de bloques try/catch que permiten dar

marcha atras en la insercién (hacer rollback) ante cualquier error en tiempo de ejecucion.

Para evaluar correctamente el envio de los datos desde los nodos sensores, se ha pre-

parado la visualizacién que muestra la Figura 4.12.

=
EEEE

Figura 4.12: software de visualizacién de los datos recibidos desde un nodo sensor.

La Figura 4.13 muestra el diagrama de clases para el programa Java realizado.

4.3.4. Interfaz de acceso web

Para elaborar la web de consultas de la red de nodos sensores, se ha utilizado una
sencilla estructura HTML5, cuyo diseno ha sido retocado a través de reglas CSS. Para

dotar a la web de cierto contenido dindmico se ha usado la biblioteca jQuery!® junto con

Bhttp://jquery.com
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<<Java Class>>
(®DBManager

com.fabidb

<<Java Class>>
(G DBReading
com.fabi.db
% DB_FIELD_READING_ID: String
DB FIELD READING TSTAMP: String
ST S %FDB FIELD READING NODE ID: String
© serialManager % DB _FIELD READING TEMP: String
com.fabi.comm
= = -m_Reading | % DB_FIELD_READING HUMI: String
© m_Serial: Serial 0.1 DB _FIELD READING LIGHT: String
O [ e R %FDB_FIELD READING GAS: String
& SerialManager(PApplet) FDBReading()
e s ooieer & DBReading(int Timestamp it float float,int, float)
@ printReading():void . e o getReadingld(Jint
@ getSensorAddress():String o setReadingld(intvoid
© getSensorType()-byte @ getReadingTimeStamp():Timestamp
O A I o setReadingTimestamp(Timestamp):void
@ getSenscrH.umldl.ty(]:ﬁoat © getReadingNodeld(yint
il é@enmmgm(.}”m o setReadingNodeld(int)void
3 . Snsorcasiitcat @ getReadingTemperature()float
~m Serial @ setReadingTemperature(float):void
@ getReadingHumidity()float
@ setReadingHumidity{float):void
@ getReadingLighti}:int
<<Java Class>> @ setReadingLight{int)void
(G DBNode @ getReadingGas()float
Erme T @ setReadingGas(float):void
DB FIELD NODE ID: String 0.1
%'DB_FIELD _NODE_NAME: String
% DB_FIELD_NODE_PAN: String
% DB FIELD_NODE ADDR: String
%DBE FIELD NODE LOCATION: String —m Nodes ~m_CurrReadin ~m_Readings
%'DB_FIELD WODE TYPE: String o ~Jala Classos
&"DBNode() ®XbeeNetMonitor ~m_DB
" DBNode(int,String,int,String String,byte) com.fabimain 0.1
@ getNodeld(Jint % XBEE_DEFAULT_PAN: int
~m_CurrNode

@ setNodeld{int)void

@ getNodeName():String

@ setNodeName(Stringjvoid
@ getNodePan(}int

@ setNodePan(int):void

@ getNodeAddress():String

@ setNodeAddress|String):void
@ getNodeLocation():String

@ setNodeLocation{String)void
@ getNodeType():byte

i~

a m_CurrTime: long

& XbeeNetMaonitor()

@ setup()void

o draw():void

& main(String[])void

A initDBInfo{):void

& lestDB()void

a isNodeInDB(int)boolean

4 getNodeFromAddress(String):.DBNode
@ insertDatalnDB():int

& DBManager()

@ readNodeTable():ArrayList<DENode>

@ readReadingTable{):ArrayList<DEReading>
@ insertNode(DENode )int

@ insertReading(DBReadingint

@ setNodeType(byte kvoid

@ displaySensorData():void

Figura 4.13: Diagrama de clases para el software Java encargado de recibir los datos desde el
nodo coordinador.

jQuery-UI', y DataTables!” para el manejo de tablas con JavaScript.

Se han creado tres paginas:

= index.html: es la pagina de inicio y contiene la tabla con los nodos sensores, per-

mitiendo mostrar informacion relativa a ellos.

= readings.html: esta pagina contiene la tabla con todas las lecturas realizadas por

los nodos.

= about.html: esta pagina contiene un texto basico con el objetivo de la web.

Tanto la pagina index.html como readings.html lo primero que hacen al ser cargadas

es ejecutar un codigo JavaScript para realizar una peticion al servidor web, concretamente

http://jqueryui.com
1"http://www.datatables.net
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a scripts PHP. Estos scripts PHP recuperan de la base de datos el contenido de las tablas
apropiadas, codifican este contenido en formato JSON y lo envian de vuelta a la pagina.
Cuando las péaginas reciben el contenido, el codigo en JavaScript se encarga de visualizar

los datos en la pagina. Para esta visualizacion, se hace uso de jQuery y DataTables.

La Figura 4.14 muestra la vista de la pagina de inicio, con la tabla de nodos sensores.
En la Figura 4.15 se muestra la vista para la pagina de lecturas realizadas por los nodos

sensores.

Monitor de datos XBee

Datos nodo
D: 4

ID: noName
Direccién: 13A2004089EC22

Nodos en la base de datos

Tipo: 2 1 Nodol 777 13A2004092D6AE Sector 1 null
2 Nodo7 777 13A2004092D6AE  Sector 1 null
3 Nodo7 777 13A2004092D6AE  Sector 1 null
4 noName 13A2004089EC22 nolLocation

Figura 4.14: Pagina web con el listado de los nodos sensores.

Datos lectura
ID: 3

Fecha: 2013-06-10 01:37:05
Temepratura: 19.2200

Nivel Luz: 14.0000

Lecturas tomadas por los nodos sensores

ol G 20059 22;32354;3 7 27.5000 75.2000 50.0000  5.0000
2 22;:3;2:5;;3 7 27.5000 75.2000 50.0000  5.0000
3 231:33-3:5‘;;0 4 19.2200 62.9135 14.0000 22.0059
4 231:35-3:6;0 4 20.3000 59.3035 14.0000 12.1975
5 231?;3?;;” 4 20.3000 59.3035 14.0000 12.1124
6 221:35-3:63_;[] 4 20.3000 58.8235 14.0000 12.0841
7 231?;3;‘;;” 4 20.3800 58.8358 14.0000 12.0557

AAam AR oan

Figura 4.15: Pagina web con el listado de las lecturas realizadas por los nodos sensores.
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Capitulo 5

Conclusiones y trabajos futuros

5.1. Implementacién

Se han disenado e implementado las diferentes piezas conforme a los objetivos y requi-
sitos propuestos. No obstante se trata, en su conjunto, de un sistema muy basico que sin
duda necesitara mucho trabajo posterior para adecuarlo mejor a la utilidad final deseada,

como podria ser ofrecer servicios o productos en torno al sistema.

No obstante, y desde el punto de vista de ingenieria, el desarrollo de las diferentes
piezas, tanto hardware como software, se ha hecho intentando que sean modulares y con
poco acoplamiento. En la gran mayoria de los casos se ha hecho uso de herramientas
libres, muy asequibles y con gran cantidad de informacion disponible, de tal manera que

se puede profundizar en cada una de las piezas.

5.1.1. Estimacion de costes

Se detalla a continuacion una estimacion de los costes monetarios asociados al desa-
rrollo de la solucién. No se tienen en cuenta los costes ni de ingenieria, ni de tiempo de
desarrollo software, sino que se estima exclusivamente el precio del hardware utilizado pa-
ra los nodos de la red inaldmbrica (tanto sensores como coordinador). Con esta estimacién
se pretende ofrecer una orientacién acerca de la posible viabilidad de un producto basado

en los componentes elegidos.

La Tabla 5.1 muestra esta estimacion de costes para el hardware de un nodo sensor.
Aunque se han comparado los precios de varias tiendas de componentes electronicos, en
Internet, para conseguir el menor precio posible, hay que tener en cuenta que los gastos

de envio pueden ser relevantes.

93
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Componente Precio Unidad | Precio 100 unidades
Arduino UNO 20,63€ 20,63€
Wireless SD Shield 23,06€ 22,12€
Médulo XBee 17,33€ 17,33€
Sensirion SHT11 23,79€ 15,10€
TAOS TSL2561 2,31€ 1,98€
Figaro TGS2600 14,60€ 12,85€

2 Transistores 2x0,12€ 2 x 0,06€
7 Resistencias 7x0,01€ 7 x 0,0065€
2 Condensadores 2 x 0,02€ 2 x 0,014€
TOTAL 102,07€ 90,20€

Tabla 5.1: Estimacién de costes para el nodo sensor.

Componente Precio Unidad | Precio 100 unidades
Arduino Leonardo 18,11€ 17,56€
Wireless SD Shield 23,06€ 22,12€
Moédulo XBee 17,33€ 17,33€
TOTAL 58,05€ 57,01€

Tabla 5.2: Estimacién de costes para el nodo coordinador.

Para el caso del nodo coordinador, los costes del hardware se muestran en la Tabla 5.2.

Es preciso senalar que estos costes pueden reducirse considerablemente integrando
mas el diseno electrénico, y fabricando las piezas desde cero. Por poner un ejemplo, y
sin tener en cuenta las horas de ingenieria necesarias, se podria preparar una PCB que
integrase Arduino con el escudo Wireless SD, reduciendo tanto el tamano de la PCB como
el nimero de componentes empleados. Arduino también consta de elementos superfluos
de los que se podrian prescindir, como son por ejemplo los LED o el microcontrolador
encargado de la comunicacién por USB (dado que los nodos sensores sélo se comunican

de forma inaldmbrica).

5.2. Resultados

Se ha verificado el correcto funcionamiento para cada una de las piezas hardware y
software mencionadas, y también se ha verificado su correcto funcionamiento en conjunto,

por lo que los resultados respaldan la solucién desarrollada.

En este sentido, es preciso senalar que las pruebas han sido realizadas con material
escaso, ya que sOlo se ha dispuesto de hardware para dos nodos sensores y un nodo

coordinador. Ademas las pruebas no han sido exhaustivas: ha tenido una duracién total
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de 5 dias en una habitacién, cuando lo idéneo hubiese sido desplegar un sistema con mas
nodos en un escenario real (como puede ser un cultivo agricola) durante més tiempo. Es
practicamente seguro que pruebas mas reales y estructuradas ofrecerdn resultados mas

precisos en cuanto a la funcionalidad desarrollada.

5.3. Trabajos futuros

Debido al amplio nimero de tecnologias utilizadas para el desarrollo del proyecto, hay
muchas lineas de mejora, en cada una de las partes. Se enuncian brevemente algunas de

las mejoras mas significativas para el proyecto.

5.3.1. Nodo sensor

Entre las multiples mejoras que permite el nodo sensor se destacan las siguientes:

Mejorar el consumo eléctrico usando las funcionalidades que ofrece Atmel, como los

sleep-modes o el watchdog timer.

Mejorar las caracterizacion o modelado del sensor de gases, que en este proyecto se

ha realizado de forma liviana.

Incrementar la tasa de transferencia para la comunicacién entre los nodos, que ac-

tualmente estd configurada en 9600bps.

Integrar mas la electrénica, no usando las partes de Arduino que no se necesiten.

5.3.2. Nodo coordinador

Entre las multiples mejoras que permite el nodo sensor se destacan las siguientes:

= Mejorar el consumo eléctrico e incrementar la tasa de transferencia de comunicacio-

nes, de forma andloga a lo que se ha senalado para el nodo sensor.

= Incorporar sensores al coordinador, y tener de esta forma un nodo sensor mas.

= Se podria suplir tanto este nodo coordinador como el servidor mediante el uso de

sistemas electronicos mas potentes, como por ejemplo BeagleBone o RaspberryPi.
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5.3.3. Servidor

De forma similar, el servidor y sus servicios podrian mejorarse en los siguientes aspec-

tos:

= Optimizar la base de datos, quizd montando un cluster MySQL en el caso de tener

muchos sensores.
= Optimizar Nginx para que haga un uso mas adecuado de la méquina.

= Mejorar el software de visualizacion y configuracion de la red, permitiendo la gestién

de muchos nodos de forma més organizada.

= En el software de recepcién de datos de los sensores, también podrian establecerse
algunos parametros configurables, como son los rangos maximos y umbrales para

cada medida.
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