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Practicas con NetGUI
Practica 1: Ethernet, Hub, Switch

Resumen

En esta préactica se mostrara el encapsulamiento entre unidades de datos de diferentes protocolos dentro de
la arquitectura TCP/IP. Se dedicard especial atencién al funcionamiento de Ethernet. Ademds se aprenderd a
realizar capturas de trafico con la herramienta tcpdump, y a analizarlas con la herramienta wireshark. Para la
creacién de una red Ethernet se usardn hubs y switches, mostrando las diferencias en el comportamiento de cada
uno de estos dispositivos.

IMPORTANTE: Toma nota de todo lo que hagas en un cuaderno de laboratorio en formato electrénico. En
él deberia constar lo que vas aprendiendo en cada apartado de la practica, los pasos que has tenido que ir dando
para obtener los resultados pedidos, los comandos que has empleado, las respuestas a las preguntas que se realizan
en el enunciado, y cualquier otra informacién que consideres oportuna. Este cuaderno de laboratorio te serd muy
util para repasar lo aprendido y tendras que entregarlo en el plazo establecido.

1. Analisis de ficheros de captura de trafico

Abre el fichero de captura capl.cap con wireshark y responde a las siguientes preguntas:

1. Selecciona el primer paquete que aparece en la captura, pulsando sobre la primera linea del Panel 1 (lista de
paquetes). Este quedard marcado en un color diferente:

No. Time Source Destination Protocol Length Info
IENarans 21.0.0.21 74 54689 > http [SYN] Seq=0 Win=5840 Len=0 MSS=146
2 0.004014 ZAreReN il 15} e E] TCP 74 http > 54689 [SYN, ACK] Seq=0 Ack=1 Win=5792 Le
3 0.004322 15)0e 1) 21.0.0.21 TCP 66 54689 > http [ACK] Seq=1 Ack=1 Win=5840 Len=0 T
4 8.895756 18)0ee 15 Zireren2i HTTP 92 GET /index.html HTTP/1.1
5 8.896086 21.0.0.21 13.0.0.13 TCP 66 http > 54689 [ACK] Seq=1 Ack=27 Win=5792 Len=0 °
6 15.845293 13.0.0.13 21.0.0.21 HTTP 78 Continuation or non-HTTP traffic

2. En el Panel 1 (lista de paquetes), para cada paquete se muestra:

= Su nimero de orden dentro de la captura (columna No.). El ntimero 1 es el primer paquete capturado.

= Tiempo en segundos que ha pasado desde que se capturé el primer paquete (columna Time). El primer
paquete marca el origen de tiempos, por lo que el valor de tiempo es 0.000000 segundos. El segundo
paquete muestra 0.004014 segundos lo que significa que el segundo paquete se capturd transcurridos
0.004014 segundos desde que se capturd el primer paquete. Y asi sucesivamente.

= Direccién de origen del paquete (columna Source). En este caso muestra la direccién origen de nivel de
red (direccién IP).

= Direccién destino del paquete (columna Destination). En este caso muestra la direccién destino de nivel
de red (direccién IP).

= Protocolo de més alto nivel reconocido dentro del paquete (columna Protocol).

= Longitud total de la trama capturada en bytes (columna Length), sin contar el campo CRC (4 bytes).

= Resumen de la informacién mas importantes contenida en los protocolos reconocidos en el paquete
(columna Info).

Con el primer paquete seleccionado, observa observa en el Panel 2 de wireshark los detalles de los protocolos
para ese paquete. Indica qué protocolos se usan en ese primer paquete y a qué nivel de la arquitectura
TCP/IP corresponden dichos protocolos.

3. Teniendo seleccionado el primer paquete de la captura, en la primera pestana (Frame) del Panel 2 se muestra
informacién estadisitica relativa a la captura de ese paquete. Es la inica pestana que no tiene informacién
de ningiin protocolo contenido en el paquete, y en general no necesitaremos consultar dicha pestana.

4. El resto de pestanas del Panel 2 contiene las cabeceras de los protocolos reconocidos en el paquete, empezando
por Ethernet y siguiendo con los protocolos de niveles superiores.

5. Teniendo seleccionado el primer paquete de la captura, despliega la pestana que se corresponde con el
protocolo Ethernet. Indica qué campos observas en la cabecera de Ethernet, comprueba que la longitud de
estos campos se corresponde con lo que hemos visto en la parte de teoria. Apunta los valores de estos campos,
para ello, selecciona la pestafia Ethernet dentro de Wireshark y con el botén derecho del ratén selecciona la
entrada ’Copy all visible selected tree items’ para que los campos de la cabecera Ethernet se queden copiados
en el portapapeles y puedas pegarlos en el documento de la memoria.



10.

11.

12.

13.

. 10.000000 13.0.0.13 21.0.0.21 TP 74/54689 > http [SYN] Seq=0 Win=5¢
Listado de 20.004014  21.6.0.21 13.0.0.13 TcP 74 http > 54689 [SYN, ACK] Seq=0 2
todos los 30.004322  13.0.0.13 21.0.0.21 TP 66 54689 > http [ACK] Seq=1 Ack=1

48.895756  13.0.0.13 21.0.0.21 HTTP 92 GET /index.html HTTP/1.1
paquetes 58.896086  21.0.0.21 13.0.0.13 Tcp 66 http > 54689 [ACK] Seq=1 Ack=27
6 15.845293 13.0.0.13 21.0.0.21 HTTP 78 Continuation or non-HTTP traffi

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Nthernet II, Src: a2:ea:21:a9:90:5f (a2:ea:21:a9:90:5f), Dst: 7e:24:6e:dd:8f:0e (7e:24:6e:dd:8f:0e)
nternet Protocol Version 4, Src: 13.0.0.13 (13.0.6.13), Dst: 21.0.0.21 (21.6.6.21)

Transmission Control Protocol

Informacion
del paquet
seleccionad

Al pulsar sobre esta pestafia se
muestran los detalles de Ethernet

Pulsa sobre el campo Type de la cabecera Ethernet y observa cémo en la zona del Panel 3 que muestra el
contenido del paquete en hexadecimal, se colorea dicho valor. Observa que wireshark interpreta el valor de
Type 0x0800 como el cédigo asociado al protocolo IP. ;Qué significa?

Observa que en las capturas no aparecen los bytes ni el predmbulo, ni el comienzo de trama . El hardware de
la tarjeta Ethernet elimina estos campos, pues no forman parte propiamente de la trama Etherente. Observa
que tampoco aparece el CRC: el hardware de la tarjeta Ethernet comprueba que es correcto y lo elimina
también de la trama. Si no fuera correcto descartaria la trama y no apareceria en la captura.

Selecciona el segundo paquete y observa en el Panel 2 de wireshark los detalles de los protocolos para ese
paquete. Indica qué protocolos se usan en ese segundo paquete y a qué nivel de la arquitectura TCP/IP
corresponden dichos protocolos.

Con el segundo paquete seleccionado, despliega la pestana que se corresponde con el protocolo Ethernet.
Indica qué campos observas en la cabecera de Ethernet. A la vista de los valores de estos campos indica si
crees que este segundo paquete lo envia la misma méaquina que envia el primer paquete.

Fijate en la longitud del primer paquete que aparece en su columna Length del Panel 1. Dicha longitud hace
referencia a la longitud de toda la trama Ethernet sin el CRC. Para calcular la longitud de toda la trama
Ethernet habria que sumar a la columna Length de una trama los 4 bytes del CRC que no aparecen en la
trama capturada. ;Crees que la primera trama lleva bits de relleno en Ethernet?

Si la columna Length de la trama tuviera un valor igual a 60 bytes (longitud total de la trama igual a 64
bytes: 60 més 4 bytes del CRC) jpodrias decir si dicha trama tiene o no relleno?

Observa el paquete nimero 18. Indica qué protocolos se usan en ese paquete y a qué nivel de la arquitectura
TCP/IP corresponden dichos protocolos.

Observa el campo longitud de la trama Ethernet asociada al paquete nimero 18. Si la méquina que esta en-
viando esa informacién hubiese tenido més datos para enviar dentro de la trama 18, explica si hubiera podido
incluirlos también en el campo de datos de dicha trama.

Cierra el fichero de captura capl.cap y abre el fichero de captura cap2.cap con wireshark y responde a las
siguientes preguntas:

1.

Teniendo seleccionado el primer paquete de la captura, despliega la pestana que se corresponde con el
protocolo Ethernet. Indica qué campos observas en Ethernet. Apunta los valores de estos campos.

Fijate en el campo Type. El valor es diferente al que viste en el fichero de captura anterior. ;A qué protocolo
se refiere este valor?

3. ;Qué significa el valor del campo direccién destino Ethernet que aparece en ese primer paquete?

Fijate en el campo longitud de la primera trama. ;Cudnto es la longitud total de la trama contando el CRC?

5. En este caso, el paquete es un mensaje del protocolo ARP que va encapsulado dentro de Ethernet. Todos

los mensajes del protocolo ARP tienen la misma longitud, 28 bytes. La cabecera de Ethernet ocupa 14 bytes
y el CRC 4 bytes. Por tanto la longitud total de la trama seria 46 bytes y serd necesario introducir relleno
para alcanzar la longitud de trama minima en Ethernet (64 bytes). El relleno deberfa ser 18 bytes.

Observa para este paquete el campo Padding. ;Qué longitud tiene? ;Qué crees que significa este campo?



2. Generacion de trafico Ethernet y analisis de la captura de
trafico

Descargate de la siguiente pégina todos los escenarios de red, uno de estos ficheros sera utilizado en este
apartado. El resto de ficheros los utilizaras en apartados posteriores. Ten en cuenta que deberds introducir tu DNI
para acceder a dicho escenario porque cada alumno partird de una configuracién diferente:

http://mobiquo.gsyc.urjc.es/practicas/ro/pl.html
Descomprime el fichero pl-ethernet.tgz usando el botén derecho (opcién Extraer a).
Desde un terminal ejecuta: netgui.sh

Carga el escenario que acabas de descomprir: File — Open y navega por la ventana hasta la carpeta donde
hayas dejado el escenario de NeGUI, de forma que en la casilla Folder name debe aparecer todo el trayecto hasta
dicha carpeta y terminar con la palabra pl-ethernet que es la carpeta que contiene la configuracion del escenario.
Al pulsar sobre el botén Open deberias ver un dibujo similar al mostrado en la figura 1:

Figura 1: Escenario pl-ethernet.tgz

Arranca cada uno de los PCs, de uno en uno, esperando que termine de arrancar una maquina para arrancar
la siguiente. Observards que el icono de las méquinas aparece ahora con dos tridngulos azules, que indican que
las maquinas estdn ejecutdndose. Al arrancar las maquinas se configuran con una direccién de nivel de red, una
direccion IP. El protocolo IP sera objeto de estudio del tema siguiente.

1. Consulta las direcciones Ethernet que hay configuradas en cada una de las interfaces de las maquinas, para
ello ejecuta por ejemplo en pcil:

’pcl:”# ifconfig ethO

Apunta las direcciones Ethernet de cada interfaz de todos los pcs.

2. Inicia una captura de trafico en pc3. Para ello ejecuta los siguientes comandos.

En pc3:

’pc3:”# tcpdump -i ethO -s 0 -w /hosthome/pl-ethernet.cap

Ahora vas a generar trafico de la siguiente forma: pcl va a enviar una trama Ethernet a pc2 y pc2 va a
responder. Para ello ejecuta en pci, susituyendo previamente donde dice <direcciénEthernetPc2> por la
direccién Ethernet de la maquina pc2:

’pcl:”# arping -c 1 <direcciénEthernetPc2>

Donde:

= La direccién Ethernet que estamos utilizando es la direccién Ethernet destinataria de las tramas, en este
caso la de pc2.



= La opcién -c 1 hace que arping envie un tnico paquete a la maquina pc2 y que ésta le responda.

Interrumpe la captura pulsando Ctrl+C en la ventanas de pc3.

Analiza las tramas Ethernet que aparecen en la captura. Para cada paquete indica:
(a) Direccién Ethernet origen.
(b) Direccién Ethernet destino.

(¢) ;Qué crees que se hubiera capturado en las interfaces de pc1(eth0), pc2(eth0), pc4 (eth0) si hubiéramos
arrancado también tcpdump en dichas interfaces? ;Por qué?

(d) Indica qué maquinas reciben la primera trama capturada y qué méquinas la procesan y se la entregan
al protocolo de nivel superior.

(e) Indica qué mdquinas reciben la segunda trama capturada y qué méquinas la procesan y se la entregan
al protocolo de nivel superior.

(f) Si la primera trama llevara como direccién destino fE:ff:fF:fF:ff:ff indica qué mdquinas recibirfan dicha
trama y qué maquinas se la entregarian al protocolo de nivel superior.

3. Dispositivos de interconexion: hub y switch

3.1. Diferencias en el comportamiento entre un hub y un switch

Descomprime el fichero pl-hub-switch.tgz y carga el escenario en NetGUI, similar al que se muestra en la
figura 2. Arranca los pcs de uno en uno. Cuando todos los pcs estén arrancados, inicia el switch.

Figura 2: Escenario hub-switch.tgz

1. Indica cudl es la direccién Ethernet de pc3.

2. Comprueba que la tabla de direcciones Ethernet aprendidas en s1 estd vacia (sélo tiene informacién de las
interfaces locales del switch).

3. ;Qué crees que ocurrird en el hubl cuando se ejecuta el comando arping desde pcl a pc3?
4. ;Qué crees que ocurrird en s1 cuando se ejecuta el comando arping desde pcl a pc3?

5. Inicia una captura de trafico en pc2 y otra en pc4 y guarda los paquetes capturados en 2 ficheros diferentes
(pl-switchl.cap y pl-switch2.cap respectivamente). Ejecuta el comando arping -c 3 desde pcl a pc3 (la
opcién -c¢ 3 hace que se envien 3 paquetes de pcl a pc3 y se reciba una respuesta por cada envio). Observa
la tabla de direcciones Ethernet aprendidas en s1 y explica su contenido.

6. Interrumpe las capturas de trafico y explica justificadamente los mensajes capturados en pc2 y pc4. Relaciona
la informacién de las capturas con el contenido de la tabla de direcciones aprendidas por s1.

7. Borra la tabla de direcciones aprendidas en s1. ;Qué crees que ocurrird en s1 cuando se ejecuta el comando
arping desde pcl a pcb?



8. Comprueba tu suposicién previa ejecutando ejecutando el comando arping -c 3 en la maquina pcl diri-
gido a pcb y realizando las capturas de trafico en pc2 (en el fichero pl-switch3.cap), pc4 (en el fichero
pl-switch4.cap) y pch (en el fichero pl-switch5.cap) que muestren el trifico intercambiado. Explica el
contenido de la tabla de direcciones aprendidas, interrumpe las capturas y explica las direcciones aprendidas
en relacién con el tréafico capturado.

9. Para ver como varia la tabla de direcciones aprendidas en un switch ejecuta el siguiente comando en s1:
watch -n 1 brctl showmacs sl

Este comando watch ejecuta cada segundo (-n 1) el comando brctl showmacs sl. Ejecuta arping -c 5
desde pcl a pch. Explica qué es lo que ves en la tabla de direcciones aprendidas. Indica en qué momento
desaparecen las direcciones Ethernet de pc1 y pc5. Cuando hayas terminado este apartado, puedes interrumpir
el comando watch pulsando Ctrl+c.

10. Imagina que en un momento dado, la tabla de direcciones aprendidas del switch es similar a la siguiente (no
se muestran las direcciones locales del propio switch):

s1:"# brctl showmacs sl
port no mac addr is local? ageing timer
1 <dir_Ethernet_pc2> no 225.60
<dir_Ethernet_pcb5> no 225.60

a) Indica qué tramas Ethernet habra reenviado sl para que esa tabla sea posible.

o o

(Qué ocurrirfa si el switch recibiera una trama Ethernet de pc4 dirigida a pc5?

U

3
)
) ¢ Qué ocurrirfa si el switch recibiera una trama Ethernet de pc5 dirigida a pc3?
)
)

(,Cuénto tiempo falta para que el switch elimine de la tabla de direcciones aprendidas las direcciones de
pc2 y pch?

11. Supédn que s1 recibe la siguiente trama Ethernet:

Dir Eth. Destino Dir Eth. Origen Protocolo | Contenido
ff:ff: A A fF <dir_Ethernet_pcl> ARP

Indica cémo se comportaria el switch en las siguientes situaciones:

a) El switch s1 tiene la tabla de direcciones aprendidas vacias.
b) El switch s1 tiene aprendida la direccién Ethernet de pcl en el puerto 1.

3.2. Influencia de los cambios de conexién fisica en la tabla de direcciones
aprendidas de un switch

Descomprime el fichero pl-hub-switch2.tgz y carga el escenario en NetGUI, similar al que se muestra en la
figura 3. Arranca las maquinas y el switch.

Figura 3: Escenario hub-switch2.tgz

1. Ejecuta el comando arping en pcl para que envie un mensaje Ethernet pcl a pc4.

2. Consulta la tabla de direcciones aprendidas en s1 y fijate bien en los puertos donde s1 ha aprendido.



Ejecuta el comando que te muestra la tabla de direcciones aprendidas cada segundo, para ver cémo va a
variar su contenido.

4. Inicia una captura en pc4 guarda su contenido en el fichero pl-switch6.cap

4.

Antes de que caduquen las entradas de la tabla de direcciones aprendidas en s1 (caducan a los 5 minutos),
apaga pcl y borra el cable que le une al hub2. Crea un nuevo cable que una pcl y hubl y arranca pcl. Al
arrancar pcl se generan automdticamente unos mensajes de autoconfiguracién que provocan que el switch
s1 aprenda el nuevo sitio de pc1. Comprueba como se han modificado las entradas en la tabla de direcciones
aprendidas en s1 y observa el tiempo que muestra la tabla para la entrada de pcl.

Interrumpe la captura y observa cémo la maquina pcl ha generado mensajes al arrancar que han provocado
la actualizacién de la tabla de direcciones aprendidas del switch.

; Qué crees que pasaria si pcl no hubiera generado ningin trafico automatico al arrancar y en pc3 se ejecutara
arping hacia pc1?

Entrega de la practica

Para entregar la practica sube a aula virtual 2 ficheros:

El fichero con la memoria de la préctica en formato pdf: las respuestas a las preguntas de la practica.

Las capturas pl-ethernet.cap y desde pl-switchl.cap a pl-switch6.cap dentro de un fichero comprimido:
pl.zip. Para ello, primero crea una carpeta pl y mete dentro de esa carpeta todas los ficheros de captura.
Desde el navegador de archivos pulsa con el botén derecho del ratén sobre el nombre de la carpeta y selecciona
’Comprimir’, nombre del archivador ’p1’ y extensién ’.zip’.
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Préactica 2: Formato del datagrama IP y

configuraciéon de direcciones IP

Resumen

En esta practica se aprende a configurar las interfaces de red de hosts y routers utilizando dos métodos distintos:
interactivamente mediante el uso de los mandatos ifconfig o ip, y estaticamente utilizando ficheros de configuracion.
Ademas se estudiaran con detalle los campos de la cabecera IP.

IMPORTANTE: En el apartado 2 de la practica se mencionan direcciones IP con una X entre medias (ej.:
151.X.0.1). Cada alumno debe utilizar como valor de X el que aparezca al introducir su DNI en el enlace:

http://mobiquo.gsyc.es/practicas/ro/p2.html

1. Campos de la cabecera IP

Carga en wireshark el fichero capl.cap.

Selecciona el primer y tnico paquete y despliega los campos de la cabecera IP, en la zona donde se muestran los
detalles de los protocolos para el paquete que estd seleccionado.

Responde a las siguientes preguntas:

1. ;Cual es la direccion IP origen y la direccion IP destino del paquete?

2. (Crees que las maquinas que se estian comunicando son vecinas y se estin comunicando directamente o crees
que lo hacen a través de uno o méas routers?

3. Indica el valor del campo TTL.

4. Sabiendo que la captura de trafico se ha realizado en la maquina destinataria del paquete y que inicialmente
el paquete lo envio la méaquina origen con TTL=64, indica cuantos routers intermedios ha atravesado dicho
paquete.

2. Configuraciéon de direcciones IP

2.1. El comando ifconfig/ip

= Arranca NetGUI En las aulas de practicas, la forma de arrancarlo es ejecutando en una ventana de terminal la
orden netgui.sh.

= Crea una red como la de la figura 1 donde pc1, pc2 y pc3 son tres ordenadores y rl es un router.
Coloca un hub para conectar pcl, pc2 y rl y otro hub para conectar pc3 y ri.

Es importante que tengas en cuenta que cada vez que dibujas un cable desde un PC o un router hacia un hub se
crea una interfaz Ethernet ethX, siendo X un nimero. Estas interfaces se numeran siguiendo el orden en el que
se hayan dibujado sus cables, comenzando por ethO. Por eso, observa que para reproducir el mismo diagrama
de la figura 1 deberas dibujar primero el cable desde r1 al hub! para que esta interfaz se genere con el primer
identificador ethO.

» Guarda la configuracion de la red con Archivo — Guardar. Elige como nombre p2-ifconfig, sin espacios.

= Arranca los ordenadores y el encaminador de uno en uno. Espera a que una maquina termine comple-
tamente de arrancar antes de arrancar la siguiente. Los hubs en NetGUI son elementos pasivos que no
hay que arrancar.

1. Comprueba la configuraciéon de la red en cada una de las maquinas y en el encaminador mediante el comando
ifconfig. ;Qué interfaces de red tienen configuradas cada una de ellas, y qué direccion IP tiene configurada
cada interfaz?

2. Utilizando la orden ifconfig o la orden ip, asigna las direcciones IP a las interfaces de red de las maquinas y
el router de la siguiente forma:
= Como netmask usa en todos los casos 255.255.255.0.
» A todas las interfaces conectadas al hubl asignales una direccién que empiece por 151.X.0...}
= A todas las interfaces conectadas al hub2 asignales una direccién que empiece por 152.X.0...

NOTA: Ten en cuenta que ril, al estar conectado a dos hubs, tendréa dos direcciones IP, una para cada interfaz
(ethO y ethl).

IRecuerda que debes sustituir la X por el nimero que aparezca para ti en http://mobiquo.gsyc.es/practicas/ro/p2.html



3.

4.

5.

2.2,

1.
2.

Figura 1: Red formada por tres PCs y un router.

Observa que las direcciones IP que has configurado se muestran en la interfaz de NetGUI. Comprueba en cada
maquina virtual las direcciones de sus interfaces mediante ifconfig o ip. Incluye en la memoria de la practica
una imagen del escenario de NetGUI que muestre las direcciones IP que has configurado.

Inicia una captura de trafico en pc2. Para ello ejecuta en pc2:

’pc2:"# tcpdump -i ethO -s O -w /hosthome/p2-1.cap

Ahora vas a generar trafico de la siguiente forma: pcl va a enviar paquetes a pc2 y pc2 va a responder. Para
ello ejecuta en pcil:

’pcl:”# ping -c 1 151.X.0.Y

Donde:
= La direccién IP que tienes que utilizar es la direccién IP destinataria de los paquetes, en este caso la de
pc2 (escribe en lugar de la X y la Y los valores de la direccion IP de la maquina pc2 de tu escenario).
= La opcién -c 1 hace que ping envie un Gnico paquete a la maquina pc2 y que ésta le responda.
Interrumpe la captura pulsando Ctrl+C en la ventana de pc2.
Analiza los paquetes que aparecen en la captura. Para cada paquete indica:
= Direcciéon Ethernet origen.
= Direccion Ethernet destino.
» Tipo de protocolo encapsulado (campo Type). Si el tipo de protocolo es IP, indica también:
e Direccién IP origen
e Direcciéon IP destino

Apaga el router r1 y una vez apagado vuelve a arrancarlo. Comprueba que ha desparecido su configuracion de
direcciones IP.

El fichero /etc/network/interfaces

Arranca NetGUI y construye una red como la de la figura 2. Ten cuidado con el orden en que dibujas
los cables de red de los routers a los hubs. Recuerda que para que las interfaces se ordenen en tu dibujo
de la misma forma que en la figura, en los routers tienes que dibujar primero el cable que en la figura aparece
etiquetado como ethO, después el que aparece etiquetado como ethl, y asi sucesivamente.

Guarda la configuracion de la red con Archivo — Guardar. Elige como nombre p2-interfaces, sin espacios.

;Cuantas redes distintas (grupos de interfaces que son vecinas o adyacentes entre si) crees que hay en la figura?

Arranca las maquinas de una en una. Comprueba que sus interfaces de red no estan configuradas ejecutando
ifconfig.



10.

Figura 2: Red formada por 2 pcs y 3 routers

Edita el fichero /etc/network/interfaces de cada maquina y aflade direcciones IP de la siguiente forma:

= Como netmask usa en todos los casos 255.255.255.0.
= A todas las interfaces conectadas a una de las redes asignales una direccién que empiece por 201.X.0 ...

= A todas las interfaces conectadas a otra de las redes asignales una direccién que empiece por 202.X.0
...direccién que empiece por 203.X.0 ...

Ejecuta en cada una de las maquinas la orden necesaria para que se configuren las interfaces de red segin lo que
has escrito en el fichero de configuraciéon. Comprueba que las interfaces estan configuradas, utilizando para ello
ifconfig. Observa que las direcciones IP que has configurado se muestran también en la interfaz de NetGUI.
Incluye en la memoria de la practica una imagen del escenario de NetGUI que muestre las direcciones IP que
has configurado.

Ejecuta en r1 la orden necesaria para desactivar la configuracion de la red. Comprueba con ifconfig como se
ha perdido la configuraciéon de las interfaces de red en ri.

Vuelve a ejecutar la orden necesaria para activar la configuracion la red y que se configuren las interfaces de red
en funcién de lo especificado en /etc/network/interfaces.

Modifica la direccion IP de r3(ethl) en el fichero /etc/network/interfaces de r3 para asignarle otra direccién
IP diferente a la que ya habias asignado, teniendo en cuenta que deberia pertenecer a la misma subred que antes.
No olvides ejecutar el comando para reactivar la configuraciéon de la red cada vez que modifiques el fichero
/etc/network/interfaces.

Los cambios que has hecho en el fichero /etc/network/interfaces permaneceran si rearrancas las maquinas.
Compruébalo apagando r1 y volviendo a arrancarlo. Ejecuta ifconfig una vez que haya rearrancado y com-
prueba cémo las dos interfaces de r1 estan configuradas.

Inicia una captura de trafico en r2, interfaz eth0. Para ello ejecuta en r2:

r2:7# tcpdump -i ethO -s 0 -w /hosthome/p2-2.cap

Ahora vas a generar trafico de la siguiente forma: pcl va a enviar paquetes a rl y rl va a responder. Para ello
ejecuta en pcl:

’pcl:”# ping -c 2 A.B.C.D

Donde:
= La direcciéon IP que tienes que utilizar es la direccién IP destinataria de los paquetes, en este caso la de la
interfaz ethO de r1 (escribe en A.B.C.D los valores de la direccion IP de ri1-ethO de tu escenario).
= La opcién -c 2 hace que ping envie 2 paquetes a la maquina r1 y que ésta le responda a cada uno de ellos.
Interrumpe la captura pulsando Ctrl+C en la ventana de r2.
Analiza los paquetes que aparecen en la captura. Para cada paquete indica:
= Direcciéon Ethernet origen.
= Direccion Ethernet destino.
» Tipo de protocolo encapsulado (campo Type). Si el tipo de protocolo es IP, indica también:
e Direccién IP origen
e Direcciéon IP destino

Prueba ahora (sin capturar el trafico) a realizar el ping desde pcl a la direcciéon IP de la interfaz ethl de ri.
{Qué ocurre? ;A qué crees que se puede deber?



3.

Fragmentacion IP

Carga en wireshark el fichero cap2.cap.
Abre el menti Edit — Preferences, despliega la seccion Protocols y busca el protocolo IPv4. Desactiva la opcion
sefialada en la figura:

Wireshark - Preferences o

IcmMp
IcP
IcQ v| Decode IPv4 TOS field as DiffServ field

IEEE 802.11 = v
|EEE 802.15.4 ( Reassemble fragmented IPv4 datagrams | €———

:EEE 802.1AH v| show IPv4 summary in protocol tree

\ ILP Validate the IPv4 checksum if possible

“ Internet Protocol Version 4

IMAP
i IMF v| Support packet-capture from IP TSO-enabled hardware

::Fl'\\:iband ol v| Enable IPv4 geolocation
:;It;c'“"k Interpret Reserved Flag as Security flag (RFC 3514)
IPDR/SP Try heuristic sub-dissectors first
iperf2
IPMI IPv4 UDP port |0
IPSICTL
IPv6
IPVS
IPX
IRC
ISAKMP
iscsl
ISDN
iSER
ISMACRYP
iSNS
1SO 15765
1SO 8583
ISObus VT
ISUP =

[l o »

@Ayuda ¥ Cancelar | [«/ Aceptar |

La captura muestra 3 paquetes que son 3 fragmentos de un datagrama IP original. Responde a las siguientes

preguntas:

1.
2.

{Coémo se puede saber que los 3 paquetes pertenecen al mismo datagrama original?

Indica cuantos datos IP (cantidad de bytes de datos del campo de datos del datagrama IP original) viajan en
cada uno de los datagramas en los que se ha fragmentado el datagrama original. j El primer y segundo datagrama
IP podrian llevar més datos IP? ;Por qué?

3. Indica cuantos datos IP formarian el datagrama IP original sin fragmentar.

4. Dado que los datagramas IP podrian desordenarse en el camino, indica como podria el destino reordenar los

4.

fragmentos y reconstruir el datagrama original.

Explica como puede saberse que el primer paquete de la captura es el primer fragmento de un datagrama
fragmentado, en vez de ser un datagrama normal sin fragmentar. Observa que wireshark no muestra en este
primer paquete nada que haga pensar que es un fragmento (a diferencia de lo que ocurre en los otros).

Explica cémo puede saberse que el ultimo paquete de la captura es el dltimo fragmento de un datagrama
fragmentado, en vez de ser un datagrama normal sin fragmentar.

Activa ahora la opcion de wireshark que desactivaste antes. Observa como cambia la informacion mostrada para
los paquetes:

= Ahora wireshark identifica al primer paquete como fragmento, y también el segundo, pero no lo marca en
el altimo

» wireshark sefiala en el primer y segundo paquete que ha reensamblado los 3 fragmentos en el tercer paquete

» En el tercer paquete se mantiene la cabecera tal y como es, pero se detalla (al final de la cabecera IP) los
campos de los 3 fragmentos: [3 IPv4 Fragments (4008 bytes): #1(1480), #2(1480), #3(1048)]

= En el tercer paquete se incluye en la parte de datos los datos agregados de los 3 fragmentos.

Entrega de la practica

Guarda los ficheros de captura en una carpeta que se llame p2 que contenga p2-1.cap y p2-2.cap. Sube al enlace
que encontraras en Aula Virtual, y antes de que termine el plazo de entrega, un fichero de nombre p2.zip resultado
de comprimir la carpeta p2 y otro fichero diferente con la memoria en formato pdf:

= Memoria

= p2.zip: carpeta p2 y dentro los ficheros de captura
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Practica 3: Tablas de encaminamiento IP, ARP, ICMP

Resumen

En esta practica se aprende a configurar las las tablas de encaminamiento de las méquinas utilizando dos
métodos distintos: interactivamente mediante el uso del mandato route y estaticamente utilizando ficheros de
configuracion.

IMPORTANTE: En las figuras se muestra un escenario de red en que aparecen direcciones IP con una X entre
medias (ej.: 200.X.0.40). Cada alumno tendré en su escenario unas IPs con un valor concreto de X.

Introduccion

Descarga tu escenario introduciendo tu DNIT en el enlace:

http://mobiquo.gsyc.es/practicas/ro/p3.html

Obtendras un fichero llamado p3-lab.tgz, que contiene un escenario de red. Si al pulsar sobre el enlace
aparece una ventana de diadlogo, elige “Guardar archivo”. Guardalo, por ejemplo, en la carpeta de Descargas.
Desde el navegador de archivos pulsa con el botén derecho del ratéon sobre el fichero y selecciona la opcion "Extraer
aqui”. Esta accién creard una carpeta con el nombre p3-1lab, en la cudl estaran los ficheros de configuracién de tu
escenario.

Entre los ficheros del escenario se incluye el script reset-lab, que devuelve el escenario a su estado inicial
cuando se ejecuta. Esto puede resultar itil durante la realizaciéon de la practica. Para ejecutar el script hay que
abrir un terminal de la maquina real y estar dentro de la carpeta que contiene el escenario, desde alli escribir:

./reset-lab

Si se desea simplemente devolver algunas maquinas a su estado inicial, pero no todas, es decir, si por ejemplo
se desea devolver al estado inicial solo pcl y rl, se escribira:

./reset-lab pcl ril

Tras descomprimir el escenario éste se encuentra en su estado inicial, por lo que no es necesario ejecutar
reset-lab al principio.

NOTA: Para realizar esta practica tendras que consultar la documentacion adicional sobre los comandos para
modificar la tabla de routing, y sobre los comandos arp, ping y traceroute.



1. Configuracién de tablas de encaminamiento con route

Lanza ahora NetGUI. En el mend, elige File — Open y selecciona la carpeta p3-lab en la que esté el escenario.
Veras aparecer la red de la figura 1.

Arranca Gnicamente las siguientes maquinas: pcl, pc4, r3 y pc2.

Este escenario aplica una configuracion asignando direcciones IP a todas las interfaces de las maquinas, excepto
a pcl. Esta configuraciéon inicial estd almacenada en el fichero /etc/network/interfaces de cada una de las
maquinas, tal y como se ha visto en la practica anterior.

el ?' ii

’ Cl_ v p?

etho etho
202.X.0.20

hub1 200.X.0.3 =3 202.X.0.3 hup3

r3

etho
\*Fi“‘ hub?2 '

Figura 1: Sélo se arrancan: pcl, pc2, pcd y r3
Teniendo en cuenta que sélo estan estas maquinas arrancadas, responde a las siguientes cuestiones:

1. Escribe en pcl la orden ping 127.0.0.1. jPor qué se obtiene respuesta pese a no tener configurada pcl una
direccion IP? Utilizando route comprueba el contenido actual de la tabla de encaminamiento (routing) de
pcl.

2. Modifica el fichero /etc/network/interfaces de pcl para que tenga una direcciéon IP acorde a la de la
subred a la que esta conectado. (Nota: Deberas consultar previamente la mascara de la subred que tienen
las otras méquinas conectadas a la misma subred que pcl). Reinicia la red en pcl para que se aplique la
configuracion que has escrito en el fichero /etc/network/interfaces.

3. Comprueba con route el contenido actual de su table de encaminamiento. Verds como, tras asignar la
direccion IP a su interfaz de red, se ha afiadido automaticamente una entrada en la tabla. Con esta tabla
actual pcl, ja qué otras direcciones IP crees que pcl podra enviar datagramas IP?

4. Dado que el resto de las maquinas encendidas tienen ya configurada una direccién IP, podras suponer facil-
mente cudl es el contenido de su tabla de encaminamiento. Mira la tabla de encaminamiento de pc2 y pc4.
LA que otras direcciones IP crees que esas maquinas podran enviar datagramas IP?

5. Intenta deducir cudl crees que serd la tabla de encaminamiento de r3,dado que tiene dos interfaces con IP
asignada. Compruébalo consultando su tabla. Con esta tabla de encaminamiento, ;crees que r3 puede enviar
datagramas IP a pcl y pc4? ;Y a pc2.

6. Haz ping desde pc1 a pc4 y haz ping desde pcl a la direcciéon r3(eth0). Ten en cuenta que no puedes utilizar
los nombres pc1, pc4, etc. en el ping, sino que debes usar las direcciones IP correspondientes. jFuncionan
estos ping? ;Qué entradas de las tablas de encaminamiento se consultan en cada caso?

7. Haz un ping de pcl a pc2 y haz un ping de pcl a la direccion r3(ethl). ;Funcionan estos ping? ;Por qué?

8. Afiade una ruta con el comando route en pcl para que los datagramas IP que no sean para su propia subred
los envie a través del router r3.



10.
11.

12.

13.

14.

15.

16.

. Haz ahora ping desde pcl a r3(eth1). jFunciona este ping? ;Qué entradas de las tablas de encaminamiento

se consultan?

Haz un ping de pcl a pc2. {Por qué crees que no funciona este ping?

Afade las rutas necesarias utilizando el comado route para que funcione un ping de pcl a pc2 y un ping de
pc4 a pc2. Ten en cuenta que podras utilizar, rutas de maquina, rutas de subred o ruta por defecto.

.Crees que con la configuraciéon que has realizado funcionara un ping de pc2 a pcl y un ping pc2 a pc4.
Compruébalo.

Antes de continuar espera unos 10 minutos después de haber ejecutado el altimo ping del apartado anterior.
Consulta el estado de las cachés de ARP en los pcs y en el router hasta que estén vacias.

Arranca en pc4 un tcpdump para capturar trafico en su interfaz eth0O, guardando la captura en el fichero
p3-a-01.cap.

Ejecuta en pcl un ping a pc4 que envie s6lo 1 paquete (ping -c¢ 1 <miquinaDestino>).

Interrumpe la captura en pc4 (Ctrl+C).

Comprueba el estado de las cachés de ARP en pcl, pc4, pc2 y r3 y explica su contenido.

Analiza la captura con wireshark. Observa los siguientes campos en los mensajes:

= Mensaje de solicitud de ARP que envia pcl a pc4.
e Direccién Ethernet destino
e Direccion Ethernet origen
e Tipo en la cabecera Ethernet

e Contenido del mensaje de solicitud de ARP: localiza el campo que contiene la direccion IP de la
méquina sobre la que se esta preguntando su direccién Ethernet.

= Mensaje de respuesta de ARP que envia pc4 a pcl.
e Direccién Ethernet destino
e Direccion Ethernet origen
e Tipo en la cabecera Ethernet

e Contenido del mensaje de respuesta de ARP: localiza el campo que contiene la direccion Ethernet
solicitada.
= Datagrama IP que envia pcl a pc4.
e Direcciéon Ethernet destino
e Direccién Ethernet origen
e Tipo en la cabecera Ethernet
e Direcciéon IP origen
e Direccion IP destino
e Campo TTL
= Datagrama IP que envia pc4 a pcl.
e Direcciéon Ethernet destino
Direccion Ethernet origen
Tipo en la cabecera Ethernet
Direccién IP origen
Direccién IP destino
Campo TTL

NOTA: Si tu captura ha durado mas de 5 segundos, podras ver que, 5 segundos después de la solictud de
ARP de pcl preguntado por pc4, pcd hace una solicitud de ARP preguntando por pcl, pero esta solicitud
de ARP no tiene direcciéon de destino broadcast, sino la direcciéon Ethernet de pcl. Esto demuestra que pc4
ya tenfa en su caché de ARP la direccion Ethernet de pcl (la aprendi6 de la solicitud recibida de pcl), y este
ARP es simplemente de confirmacion. No todas las implementaciones de TCP /IP realizan esta confirmacion,
y en esta asignatura nunca le prestaremos atencién ni preguntaremos sobre ella.

Espera a que la caché de ARP de pcl esté vacia. Ahora vamos a analizar el trafico desde pcl a pc2. jCuantas
capturas de trafico crees que son necesarias para ver todos los paquetes que se generan en el escenario cuando
se comunican pcl y pc2?

Arranca un tcpdump en r3(eth0) guardando la captura en el fichero p3-a-02.cap.

Arranca otro tcpdump en pc2 guardando la captura en el fichero p3-a-03. cap.

Ejecuta en pcl un ping a pc2 que envie sélo 1 paquete (ping -c 1 <maquinaDestino>).

Interrumpe las capturas (Ctrl+C).

Comprueba el estado de las cachés de ARP en pcl, pc2, pc4 y r3. Explica su contenido.

Analiza las capturas realizadas con wireshark. Observa en los mensajes los mismo campos que analizaste el
apartado anterior. Presta especial atencion a los datagramas IP. Identifica los mensajes en las dos capturas
que contienen el mismo datagrama IP. ; Qué direcciones Ethernet tiene la trama que contiene esos datagramas
en cada captura? ;Qué valor tiene el campo TTL de la cabecera IP en cada uno?



2. Configuraciéon de tablas de encaminamiento mediante ficheros
de configuracién

Arranca el resto de las méaquinas y routers de la figura y obtendras un diagrama similar a la figura 2. Ten en
cuenta que en pcl ya tendras configurada una direccion IP, mantén esta configuracion.

200.X.0.40

/ -
— ethol : Pﬂ ethl_____ ’

hubl 200.X.0.3 “—‘“‘ 202.X.0.3 hup3

etho

ethl
200.X.0.1 202.X.0.2

= ”_ethl_ ‘ﬂ etho '-;-'I
201.X.0.1 A

hub?2 201X02‘*—*

203.X.0.2
|

Figura 2: Todas las maquinas arrancadas

1. ;Cuéantas subredes observas en la figura? Escribe la direccién de cada una de estas subredes junto con su
mascara.
2. Reinicia las maquinas pc1, pc2 y pc4.

Consulta las tablas de encaminamiento en todas las maquinas y routers, comprobaras que las rutas que
configuraste en el apartado anterior han desaparecido. Los pcs y routers solo tienen ruta hacia las subredes
a las que estan directamente conectados. Por tanto sélo podran enviar paquetes a sus méaquinas vecinas.

3. Aflade rutas en las maquinas adecuadas modificando su fichero /etc/network/interfaces de forma que
funcionen las siguientes rutas:
a) Conectividad entre pcl y pc2 en los dos sentidos, a través de las siguientes rutas:
= pcl=r3=pc2
= pc2=r13=pcl

NOTA: Puedes emplear rutas de maquina, rutas de red o rutas por defecto.

Ejecuta en pcl la orden ping -c 3 <dirIPpc2> para comprobar si hay conectividad entre las maquinas.
Para verificar que el camino es el descrito previamente, deberas ejecutar route en pcl y observar qué
entrada de la tabla de encaminamiento se utiliza cuando se desea alcanzar pc2. Esta entrada deberia
indicar que el siguiente salto es r3. A continuacion en r3 deberés ejecutar route y observar qué entrada
de la tabla de encaminamiento se utiliza cuando se desea alcanzar pc2. Esta entrada deberia indicar que
r3 no necesita ningin router adicional para alcanzar pc2.

De forma analoga deberas consultar las tablas de encaminamiento en el sentido pc2=r3=-pcl.

b) Conectividad entre pc2 y pc3 en los dos sentidos, a través de la siguientes rutas:
= pc2=r2=-pc3
= pc3=12=-pc2

Ejecuta en pc2 la orden ping -c 3 <dirIPpc3> para comprobar si hay conectividad entre las maquinas.
Para verificar que el camino es el descrito previamente, deberas ejecutar route en pc2 y observar qué
entrada de la tabla de encaminamiento se utiliza cuando se desea alcanzar pc3. Esta entrada deberia



indicar que el siguiente salto es r2. A continuacion en r2 deberas ejecutar route y observar qué entrada
de la tabla de encaminamiento se utiliza cuando se desea alcanzar pc3. Esta entrada deberia indicar que
r2 no necesita ningin router adicional para alcanzar pc3.

De forma analoga deberas consultar las tablas de encaminamiento en el sentido pc3=r2=-pc2.

¢) Conectividad entre pcl y pc3 en los dos sentidos, a través de las siguientes rutas:
= pcl=rl=12=pCc3
= pc3=r2=r3=pcl

Ejecuta en pcl la orden ping -c 3 <dirIPpc3> para comprobar si hay conectividad entre las maquinas.
Para verificar que el camino es el descrito previamente, deberas ejecutar route en pcl y observar qué
entrada de la tabla de encaminamiento se utiliza cuando se desea alcanzar pc3. Esta entrada deberia
indicar que el siguiente salto es r1. Después, deberas ejecutar route en r1 y observar qué entrada de la
tabla de encaminamiento se utiliza cuando se desea alcanzar pc3. Esta entrada deberia indicar que el
siguiente salto es r2. A continuacion en r2 deberés ejecutar route y observar qué entrada de la tabla de
encaminamiento se utiliza cuando se desea alcanzar pc3. Esta entrada deberia indicar que r2 no necesita
ningin router adicional para alcanzar pc3.

De forma analoga deberas consultar las tablas de encaminamiento en el sentido pc3=r2=r3=pcl.

. Ejecuta en pcl un traceroute hacia pc2 y en pc2 uno hacia pcl para comprobar que las rutas son las
especificadas.

. Ejecuta en pc2 un traceroute hacia pc3 y en pc3 uno hacia pc2 para comprobar que las rutas son las
especificadas.

. Ejecuta en pcl un traceroute hacia pc3 y en pc3 uno hacia pcl para comprobar que las rutas son las
especificadas. En este iltimo traceroute observaras que aparecen unos *, en el final del tema 4 de teoria
veremos a qué se deben. En la siguiente practica se estudiardn mas en detalle estas situaciones.

. Antes de continuar asegirate de que las rutas entre las maquinas son las especificadas en el apartado anterior.
Lanza con tcpdump capturas en las siguientes maquinas, guardando los ficheros con el nombre que se indica:

= captura en ri(eth0) con nombre de fichero p3-b-01.cap

= captura en r2(eth0) con nombre de fichero p3-b-02.cap

= captura en r3(ethl) con nombre de fichero p3-b-03.cap

= captura en pc3(eth0) con nombre de fichero p3-b-04.cap
Ejecuta en pcl un ping a pc3 que envie solo 2 paquetes (ping -c 2 <miquinaDestino>).
Interrumpe las 4 capturas (Ctrl+C).
Analiza con wireshark las 4 capturas. Observa en ellas como los datagramas IP que se envian y reciben con
la orden ping contienen un mensaje de ICMP. Comprueba en estos datagramas:

= Direccién IP origen

= Direccién IP destino

= TTL en la cabecera IP

= Campo Protocolo (tipo de protocolo) en la cabecera IP

= Campos Tipo y Cédigo en la cabecera ICMP.

Consultando las capturas, responde a las siguientes cuestiones:

a) {En qué se distinguen los mensajes “de ida” del ping de los mensajes “de vuelta’?

b) (En qué capturas se pueden ver los mensajes “de ida” del ping? ;Y los mensajes de vuelta? ;Por qué?

¢) Comprueba los valores del campo TTL de la cabecera IP de todos los datagramas de todas las capturas
y explica dichos valores.

. Arranca de nuevo tcpdump en las mismas maquinas e interfaces que lo has hecho anteriormente pero guardando
las capturas en otros ficheros diferentes:

= captura en ri(eth0) con nombre de fichero p3-b-05.cap

= captura en r2(eth0) con nombre de fichero p3-b-06.cap

= captura en r3(ethl) con nombre de fichero p3-b-07.cap

= captura en pc3(eth0) con nombre de fichero p3-b-08.cap

Ejecuta en pc1 la orden traceroute a pc3.

Cuando la orden anterior haya terminado completament, interrumpe las capturas (Ctrl+C).

A la vista del resultado que se muesta en pcl: jpor qué router intermedios ha pasado un paquete para llegar
de pcl a pc3?

. Abre con wireshark los ficheros de captura que has obtenido. Identifica en los ficheros de capturas los
siguientes paquetes:



= Los 3 mensajes enviados por pcl con TTL=1
= Los 3 ICMP de TTL excedido enviados por ril
= Los 3 mensajes enviados por pcl con TTL=2
= Los 3 ICMP de TTL excedido enviados por r2
= Los 3 mensajes enviados por pcl con TTL=3

= Los 3 ICMP de puerto inalcanzable enviados por pc3
10. Consultando las capturas, responde a las siguientes cuestiones:

a) (Por qué ruta van viajando los mensajes enviados por pcl con TTL creciente?

b) (Por qué ruta viajan los ICMP enviados por r1? ;Qué direcciéon IP usa r1 como IP de origen el enviar
esos ICMP?

¢) (Por qué ruta viajan los ICMP enviados por r2? ;Qué direccion IP usa r2 como IP de origen el enviar
esos ICMP?

d) (Por qué ruta viajan los ICMP enviados por pc3?

3. Entrega de la practica
Sube al enlace que encontraras en Aula Virtual, y antes de que termine el plazo de entrega, los siguientes
ficheros:
= Memoria
= Un dnico fichero p3.zip que contenga la carpeta p3 con los ficheros de captura:
e p3-a-01.cap, p3-a-02.cap, p3-a-03.cap
e p3-b-01.cap, p3-b-02.cap, p3-b-03.cap, p3-b-04.cap, p3-b-05.cap, p3-b-06. cap, p3-b-07.cap, p3-b-08. cap
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Practica 4: traceroute

Resumen
En esta practica se aprende a:
= trabajar con escenarios de red preconfigurados
= estudiar las direcciones IP y las tablas de encaminamiento existentes en maquinas preconfiguradas
= realizar cambios a tablas de encaminamiento para cumplir las condiciones pedidas
= elegir direcciones IP y mascaras de subred apropiadas
= estudiar la salida del comando traceroute para deducir las rutas entre maquinas

= estudiar ficheros de captura para deducir las rutas entre maquinas

IMPORTANTE: En las figuras de los escenarios y en el texto de la practica aparecen direcciones IP con una X
entre medias (ej.: 12.X.0.100). Cada alumno tendréa en su escenario unas IPs con un valor concreto de X.

1. Escenario A

Descarga, introduciendo tu DNI en el enlace:

http://mobiquo.gsyc.es/practicas/ro/p4.html

el fichero p4-lab-a.tgz, que contiene un escenario de red. Descomprimelo de la misma manera que hiciste en la
practica anterior.

Lanza ahora NetGUIL En el meni, elige File — Open y selecciona la carpeta p4-lab-a en la que esté el escenario.
Veréas aparecer la red de la figura 1.

18.X.0.100
|

ho et
14.X.0.2 __  16.X.0.2
-
r2 \mz
20.X.0.2

etho etho
14.X.0.1 \ 18.X.0.4
ethl TOLLLTTT
&jr -~ 20.X.0.1 huv 20.X.0.4 U

r4

eth0

20.X.0.100

Figura 1: Escenario A

Arranca todas las maquinas de una en una, esperando que una méaquina haya terminado su arranque antes de
arrancar la siguiente.



1. Observa las direcciones IP que aparecen configuradas en el escenario de red. Comprobaras que todas las maquinas
excepto r3 tienen ya configurada su direccién IP. Mira el contenido de la tabla de routing de todas las maquinas
(excepto r3)

2. Comprueba que en pcl no funciona un ping a la direccion 14.X.0.2. jPor qué? Mira atentamente las direcciones
IP de pc1, r1-ethO y r2-eth0. ; Ves ya lo que pasa? Realiza los cambios necesarios en la configuracién de pci
para que dicho ping funcione. Realiza los cambios de forma que pcl mantenga su nueva configuracién aunque se
apague y vuelva a encenderse.

Haz una captura de trafico en el fichero p4-a-01.cap que contenga paquetes que demuestren que dicho ping ya
funciona adecuadamente.

3. La méaquina r3 no tiene configurada la direcciéon IP en sus interfaces de red. Configura direcciones IP adecuadas
para sus interfaces ethO, ethl y eth2, de forma que dicha configuracién se mantenga después de apagar y volver
a encender r3. Elige todas las direcciones IP de r3 de forma que terminen en . 3.



4. Realiza los cambios necesarios en las tablas de routing adecuadas para que pc2 y pc3 puedan intercambiar
datagramas IP y lo hagan por las siguientes rutas:

= Desde pc2 a pc3: pc2 => r3 => pc3
s Desde pc3 a pc2: pc3 => rd => rl1 => r2 => pc2

Intenta realizar los minimos cambios posibles sobre las tablas que ya existen.

Ejecuta en pc2 el comando traceroute 18.X.0.100. Comprueba que la salida del comando se corresponde con
la ruta de pc2 a pc3 que has configurado.

Repite el comando capturando el trafico que se produce:

= captura en el hub2 lanzando tcpdump en r3-ethi con nombre de fichero p4-a-02.cap
= captura en el hub3 lanzando tcpdump en r4-ethO con nombre de fichero p4-a-03.cap
= ejecuta en pc2 el comando traceroute 18.X.0.100

= interrumpe las capturas

Analiza el trafico capturado en ambos ficheros de captura y reconoce en ellos el comportamiento del comando
traceroute tal y como se explica en las transparencias de teoria.

5. Intenta comprobar ahora la ruta de pc3 a pc2 ejecutando en pc3 el comando traceroute 16.X.0.100. Espera
a que termine completamente la ejecuciéon del comando. Posiblemente apareceran * en alguno de sus pasos.
Recordando el comportamiento del traceroute, piensa a qué se deben dichos *. Para que no aparezcan, necesitaras
configurar rutas para poder volver desde r1 a pc3 y desde r2 a pc3. Introduce esas rutas y repite el comando
hasta que funcione completamente sin mostrar ningin *.

6. Realiza los cambios necesarios en las tablas de routing para que pc4 pueda intercambiar datagramas IP con pcl,
pc2 y pc3, independientemente de la ruta por la que lo haga. Intenta realizar los minimos cambios posibles.

7. Localiza qué méquinas de entre pcl, pc2, pc3 y pc4 ain no pueden intercambiar datagramas entre si. Realiza
los cambios necesarios para que puedan. Intenta realizar los minimos cambios posibles.



2. Escenario B

Descarga, introduciendo tu DNI en el enlace:

http://mobiquo.gsyc.es/practicas/ro/p4.html

el fichero p4-lab-b.tgz, que contiene el escenario de red para realizar los siguientes apartados.
Descomprime el escenario de red p4-lab-b y abre dicho escenario dentro de NetGUIL

Arranca todas las maquinas de dicho escenario, de una en una, esperando que una maquina haya terminado su
arranque antes de arrancar la siguiente. Obtendrés un escenario como el que se muestra en la figura 2.

\(hl

et ath2
201.X.0.4 203.X.0.4 204.X.0.4

e

et
200.X.0.3 oo 206:X.0.3

S

L 205.X.0.3
eth2
203.X.0.2

r2

Figura 2: Escenario B

En algunas méaquinas falta por configurar alguna direccion IP. Tendrés que configurarla més adelante segin las
condiciones que establezca el enunciado.

2.1. Traceroute desde pcl a r4 y viceversa

Supoén que se ejecutan los siguientes comandos en pcl y en r4, obteniéndose los resultados que se muestran:
= En pcl se ejecuta el siguiente comando:

pcl:™# traceroute 203.X.0.4

traceroute to 203.X.0.4 (203.X.0.4), 64 hops max, 40 byte packets
1 200.X.0.1

2 202.X.0.2

3 203.X.0.4

= En r4 se ejecuta el siguiente comando:

r4:"# traceroute 200.X.0.10

traceroute to 200.X.0.10 (200.X.0.10), 64 hops max, 40 byte packets
1 203.X.0.2

2 202.X.0.1

3 200.X.0.10



1. ;Cuales son los routers que se atraviesan para ir desde pcl a la direccion 203.0.0.4, en funcién de la salida
mostrada?

2. ;Cuales son los routers que se atraviesan para ir desde r4 a pci, en funcién de la salida mostrada?

3. Realiza los cambios de configuraciéon en las tablas de routing para que el resultado anterior se produzca en tu
escenario. Efectuia so6lo los cambios imprescindibles: no modifiques las rutas ni las direcciones IP que ya estan
configuradas en el escenario, s6lo puedes anadir direcciones IP y rutas, cumpliendo ademés las siguientes
restricciones:

» En las tablas de routing de las méquinas (pcl y pc2) sélo puedes afniadir rutas por defecto.
= En las tablas de routing de los routers NO puedes anadir rutas por defecto.

Utiliza traceroute sobre el escenario modificado para comprobar que su salida es la misma que la mostrada al
principio de este apartado.

Captura ahora el trafico que se produce en el traceroute de pcl a ré4:

= lanza tcpdump en ri-ethO con nombre de fichero p4-b-01.cap
= lanza tcpdump en r2-ethO con nombre de fichero p4-b-02. cap
s lanza tcpdump en r4-eth2 con nombre de fichero p4-b-03. cap
= ejecuta en pcl el comando traceroute 203.X.0.4

= interrumpe las capturas

Analiza el trafico capturado en ambos ficheros de captura y reconoce en ellos el comportamiento del comando
traceroute tal y como se explica en las transparencias de teoria.

2.2. Traceroute desde pcl a pc2

Supén que se ejecuta en pcl un traceroute a pc2 y se obtiene el siguiente resultado:

pcl:™# traceroute 206.X.0.10

traceroute to 206.X.0.10 (206.X.0.10), 64 hops max, 40 byte packets
1 200.X.0.1

2 202.X.0.2

3 204.X.0.3

4 206.X.0.10

1. ;Cuales son los routers que se atraviesan para ir desde pcl a pc2, en funcién de la salida producida por
traceroute?

2. ;Por qué en el resultado de traceroute la direcciéon IP del tercer salto es 204.X.0.3 en vez de 205.X.0.37

3. Realiza los cambios de configuraciéon en las tablas de routing para que el resultado anterior se produzca en tu
escenario. Efectuia so6lo los cambios imprescindibles: no modifiques las rutas ni las direcciones IP que ya estan
configuradas en el escenario, s6lo puedes anadir direcciones IP y rutas, cumpliendo ademés las siguientes
restricciones:

s En las tablas de routing de las méquinas (pcl y pc2) sélo puedes afniadir rutas por defecto.
= En las tablas de routing de los routers NO puedes anadir rutas por defecto.

Utiliza traceroute sobre el escenario modificado para comprobar que su salida es la misma que la mostrada al
principio de este apartado.

Captura ahora el trafico que se produce:

= lanza tcpdump en ri-ethO con nombre de fichero p4-b-04.cap
= lanza tcpdump en r2-ethO con nombre de fichero p4-b-05. cap
s lanza tcpdump en r3-ethO con nombre de fichero p4-b-06. cap
s lanza tcpdump en pc2-ethO con nombre de fichero p4-b-07.cap
s lanza tcpdump en r4-ethi con nombre de fichero p4-b-08. cap
= ejecuta en pcl el comando traceroute 206.X.0.10

= interrumpe las capturas

Analiza el trafico capturado en ambos ficheros de captura y reconoce en ellos el comportamiento del comando
traceroute tal y como se explica en las transparencias de teoria.



3. Escenario C

Descarga, introduciendo tu DNI en el enlace:

http://mobiquo.gsyc.es/practicas/ro/p4.html

el fichero p4-lab-c.tgz, que contiene el escenario de red para realizar los siguientes apartados.
Descomprime el escenario de red p4-lab-c y abre dicho escenario dentro de NetGUL

2 Y
r4 s athn
SNum 200.8.X.10
200.5.X.4
/ \mz \
== 200.2.X.1 200.5.X.3 Sonam—
ethl etho i ethl _W
‘ 200.4.X.1 200.4.X.3 - 200.8.X.3 2
eth3
200.3.X.1 200.7.X.3
\ho Q‘Z ethO
2003.X.5 . 200.7.X.6 200 8.X.20
/ ~ ethl etho &%
5 200.6.X.5 200.6.X.6 6

Figura 3: Escenario C

Arranca todas las maquinas de dicho escenario, de una en una, esperando que una maquina haya terminado su
arranque antes de arrancar la siguiente. Obtendras un escenario como el que se muestra en la figura 3.
El escenario no esta configurado completamente. Algunas méquinas necesitan configurar rutas. Iras realizando dicha
configuracion a lo largo de los siguientes apartados.

3.1. Caso1l

En un escenario como el mostrado en p4-lab-c pero con valor de X = 0 se han ejecutado una o méas 6rdenes y,
mientras se ejecutaban, se obtuvieron las siguientes capturas:

= capl.cap: Captura realizada en la red 200.6.X.0.

= cap2.cap: Captura realizada en la red 200.4.X.0.

Analiza dichas capturas simultaneamente ya que las dos juntas seran las que te permitiran responder a la siguiente
cuestion: ;Qué ordenes se ejectuaron para poder obtener esas capturas?
Modifica en el escenario las rutas necesarias para que se puedan realizar estas capturas al ejecutar dichas 6rdenes.
Comprueba tus respuestas ejecutando dichas érdenes sobre tu escenario mientras realizas capturas en las redes
indicadas:

lanza tcpdump en r5-ethl con nombre de fichero p4-c-01.cap

lanza tcpdump en r3-ethO con nombre de fichero p4-c-02.cap

ejecuta las 6rdenes para generar el tréfico

= interrumpe las capturas

Tus capturas deben ser iguales a las que te damos (sin tener en cuenta los posibles paquetes de ARP, y por supuesto,
teniendo las IPs el valor adecuado de tu X).



3.2. Caso 2

En un escenario como el mostrado en p4-lab-c pero con valor de X = 0 se han ejecutado una o més érdenes
mientras se realizaba la siguiente captura: cap3. cap.
Analiza la captura para poder responder las siguientes cuestiones: ;En qué red se ha realizado dicha captura? ;Qué
ordenes han tenido que ejecutarse para poder obtener el trafico de esta captura?

Modifica en el escenario las rutas necesarias para que se pueda realizar esta captura al ejecutar dichas érdenes.
Comprueba tus respuestas ejecutando dichas 6rdenes sobre tu escenario mientras realizas una captura en la red
adecuada. Llama a dicho fichero de captura p4-c-03. cap.

Tu captura debe ser igual a la que te damos (sin tener en cuenta los posibles paquetes de ARP, y por supuesto,
teniendo las IPs el valor adecuado de tu X).

4. Entrega de la practica
Sube al enlace que encontrards en Aula Virtual, y antes de que termine el plazo de entrega;

= Memoria en formato pdf
= Crea una carpeta p4 con los siguientes ficheros de captura:

e p4-a-01.cap, p4-a-02.cap, p4-a-03.cap

e p4-b-01.cap, p4-b-02.cap, p4-b-03.cap p4-b-04.cap, p4-b-05. cap, p4-b-06. cap, p4-b-07.cap,
p4-b-08.cap

e p4-c-01.cap, p4-c-02.cap, p4-c-03.cap

Y comprime dicha carpeta para generar un fichero p4.zip.
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Préactica 5: UDP, TCP

Resumen

En esta préactica se aprende el funcionamiento basico de los protocolos de nivel de transporte UDP y TCP.
Nota: Al cargar capturas en Wireshark es necesario ordenar los paquetes por su marca de tiempo, pulsando en
la pestaila Time, de esta forma podremos analizar lo que ha ocurrido ordenadamente siguiendo el eje temporal.

1. Comunicacién de aplicaciones usando el protocolo UDP

1.1. Analisis de captura de trafico UDP
En la captura udp.cap se muestra una comunicacién UDP. Contesta a las siguientes preguntas:
1. ;Cuéles son las direcciones IP y puertos involucrados en la comunicacién?

2. ;Cudl es el numero de paquetes UDP intercambiados? ;Y numero de bytes de datos intercambiados?

1.2. Estudio de UDP mediante aplicaciones cliente y servidor lanzadas con nc
Descarga de la pagina de la asignatura el fichero lab-p5.tgz, que contiene un escenario de red:

http://mobiquo.gsyc.es/practicas/ro/p5.html

Descomprimelo de la misma manera que hiciste en practicas anteriores.
Lanza ahora NetGUI. En el meni, elige File — Open y selecciona la carpeta lab-p5 en la que esta el escenario. Veras
aparecer la red de la figura 1.

hub /:bz
t

T

Figura 1: Escenario lab-p5

Arranca las maquinas de una en una, esperando que una méquina haya terminado su arranque antes de arrancar la
siguiente.
En este apartado utilizaras la orden nc para observar el funcionamiento de UDP en diversas situaciones.
1.2.1. UDP es un protocolo basado en datagramas: no hay establecimiento de conexioén
1. Inicia una captura en el router r1 (fichero de captura p5-udp-01.cap).

2. Usando nc lanza una aplicacién servidor UDP en la maquina pc2 y puerto 11111: nc -u -1 -p 11111

3. Usando nc lanza una aplicaciéon cliente UDP en la maquina pcl0 para que se comunique con el servidor

(no envies datos ni desde el cliente al servidor ni desde el servidor al cliente), desde el puerto local 33333:
nc -u -p 33333 <dir_IP_pc2> 11111

4. Interrumpe la captura.

Explica qué paquetes deberian haberse capturado. Observa la captura y comprueba tu suposicion.



1.2.2. Fragmentacion IP con envios UDP

1. Inicia una nueva captura en el router r1 (fichero de captura p5-udp-02.cap).

2. Escribe en el terminal donde tienes lanzado el cliente 20 lineas de texto, pulsando una letra cualquiera del teclado
(con el tamafio por defecto del terminal de NetGUI, cada linea permite escribir 80 caracteres, asi que estarés
generando 80x20—1600 caracteres, cada uno de ellos ocupando 1 byte).

3. A continuacién pulsa la tecla INTRO o ENTER (véase la figura 2).

Figura 2: Trafico UDP

Antes de observar en la captura lo que ha ocurrido responde a estas preguntas:
1. jcuantos datagramas UDP crees que se han enviado, y por qué?
2. jcuantos datagramas IP crees que se han enviado, y por qué?

3. ;cuéntos bytes de datos irdn en cada datagrama UDP?

Interrumpe ahora la captura y comprueba si tus suposiciones son correctas. Explica razonadamente el nimero de
datagramas UDP, el nimero de datagramas IP, y el nimero de bytes de datos que va en cada uno de los datagramas
UDP.

1.2.3. UDP es un protocolo basado en datagramas: no hay cierre de conexioén
1. Inicia una captura en el router r1 (fichero de captura p5-udp-03.cap).
2. Interrumpe la ejecucion del cliente pulsando Ctr1+C.

3. Interrumpe la ejecucién del servidor pulsando Ctrl+C.

Piensa en cuantos paquetes deberian haberse capturado y por qué. Interrumpe la captura y comprueba tu suposicion.

1.2.4. Buffer de recepcién en UDP

Los protocolos de nivel de transporte trabajan tanto en TCP como en UDP con buffers in/out (recepcion/envio)
asociados a cada puerto (en el caso de TCP asociados a cada conexion). Cuando llega un datagrama UDP o un
segmento TCP, se almacenan los bytes para la aplicacién en el buffer in correspondiente. Cuando una aplicaciéon
envia bytes a través de un puerto UDP o de una conexiéon TCP, se almacenan sus bytes en el buffer out asociado a
dicho puerto/conexion.
Para ver estos buffers vamos a utilizar la herramienta netstat.



1. Inicia una captura en r1 (guarda el contenido en el fichero p5-udp-04.cap).

2. Lanza en segundo plano' una aplicacién servidor utilizando nc en la maquina pc2 que reciba mensajes UDP
destinados al puerto 11111 en segundo plano:

nc -u -1 -p 11111 &

3. Observa el estado que muestra netstat -una en el servidor para la aplicacién que acabas de arrancar y sus
buffers.

4. Trae a primer plano la ejecuciéon de la aplicaciéon servidor arrancada con nc, ejecutando para ello en el terminal
del servidor esta orden: fg

Tras traer a primer plano una aplicacion, ésta recupera la entrada estandar del teclado. Ahora por tanto lo que
se teclee se le envia a la aplicaciéon servidor.

5. Pausa con Ctrl+Z la ejecucién de la aplicaciéon servidor nc. De esta forma la aplicacién en el servidor siga
arrancada pero no esté ejecutandose (la CPU no ejecutard instrucciones de la aplicacion servidor mientras esté
suspendida su ejecucion). Mientras esta suspendido el servidor, si la implementacion de UDP en la maquina del
servidor recibe datos destinados a la aplicacion servidor, estos datos se almacenaran en el correspondiente buffer
in, y no van a ser leidos por la aplicaciéon nc porque su ejecuciéon esté suspendida temporalmente.

6. Para ver como los datos se quedan almacenados en el buffer in de UDP del puerto en el que escucha el servidor,
envia unos cuantos caracteres desde el cliente y pulsa la tecla INTRO o ENTER.

7. Ejecuta netstat -una en el servidor para ver cémo esos datos se quedan en el buffer de recepcion y no los lee la
aplicacién. Veras que la cantidad muestra 1712 bytes y no la cantidad de caracteres que has introducido desde el
cliente. Esto es debido a que en UDP se reserva este cantidad en el buffer por cada paquete recibido.

8. Ahora vamos a volver a activar el servidor, que estaba suspendido con Ctrl+Z, trayéndolo a primer plano. Ejecuta
para ello la orden fg. Veras como inmediatamente los datos que habias enviado desde el cliente se muestran en
la pantalla: la aplicacion servidor los ha leido del buffer de recepcion, que se ha vaciado, y los ha mostrado en la
pantalla.

9. Una vez realizada la prueba puedes interrumpir la ejecucion del cliente y el servidor con Ctrl+C.

10. Interrumpe la captura y trata de relacionar lo que ha ocurrido con el contenido de la captura.

1.2.5. Errores en las comunicaciones UDP

Provoca las siguientes situaciones de error:

1. Existe la maquina pc2, pero en ella no hay una aplicaciéon servidor escuchando en el puerto 11111. Inicia una
captura en el router r1 (guarda el contenido en p5-udp-05.cap). Prueba a lanzar el cliente y envia datos desde
el cliente. Interrumpe la captura. Explica razonadamente los paquetes capturados.

2. Existe la red 12.X.0.0/24 y hay ruta para llegar hasta ella, pero no existe la maquina pc2 (para realizar este
apartado apaga la méaquina pc2). Inicia una captura en el router rl y guarda el contenido en p5-udp-06.cap.
Prueba a lanzar el cliente y envia datos desde el cliente. Espera 1 minuto e interrumpe la captura. Explica su
contenido.

2. Comunicacién de aplicaciones usando el protocolo TCP

En este apartado utilizaréds la orden nc para observar el funcionamiento de TCP en diversas situaciones.
Utilizaremos el mismo escenario NetGUI del apartado anterior.

L Afiadiendo un caracter & al final de una orden introducida en la shell se ejecuta dicha orden en segundo plano, lo que significa que
la entrada del teclado no quedara ligada al proceso arrancado, pudiéndose asi seguir ejecutando comandos en la shell a la vez que se esta
ejecutando concurrentemente la orden ejecutada en segundo plano



2.1. TCP es un protocolo orientado a conexién.
2.1.1. Establecimiento de conexién
1. Inicia una captura en el router r1 y guarda su contenido en un fichero (p5-tcp-01.cap).

2. Usando nc, lanza una aplicacién servidor en la méquina pc2 que atienda peticiones de conexiéon destinadas al
puerto TCP 11111: nc -1 -p 11111

3. Lanza una aplicacién cliente con nc en la maquina pcl para que se establezca una conexién TCP con la aplicacién
servidor, usando como puerto local TCP el 33333: nc -p 33333 <dir_IP_pc2> 11111. Explica cuantos paquetes
deberian haberse capturado y por qué.

Interrumpe la captura y comprueba si tus respuestas se corresponden con lo observado en la captura.

2.1.2. Cierre de conexidén
1. Inicia una captura en el router r1 y guarda el contenido en un fichero (p5-tcp-02.cap).

2. Interrumpe la ejecucion del cliente pulsando Ctrl+C en el cliente. Explica cudntos paquetes deberian haberse
capturado y por qué.

Interrumpe la captura y comprueba si tus respuestas se corresponden con lo observado en la captura.
NOTA: Con nc, una vez que se interrumpe la conexion desde el cliente, el servidor también cierra la conexion. Con
otras aplicaciones podria mantenerse abierta la conexién desde el servidor si éste tuviera mas datos que enviar.

2.2. Buffer de recepcién en TCP

Vamos a visualizar los bufferes in/out (recepcion/emision) en TCP. Inicia una captura en el terminal de r1
guardando el contenido en un fichero (p5-tcp-03.cap).

1. Lanza una aplicacién servidor utilizando nc en la méaquina pc2 que acepte conexiones en el puerto TCP 11111
(arrdncala en segundo plano): nc -1 -p 11111 &

2. Lanza una aplicacion cliente con nc en la maquina pcl para que se conecte al servidor, desde el puerto local TCP
33333: nc -p 33333 <dir_IP_pc2> 11111

3. Observa el estado que muestra netstat -tna en el servidor y sus buffers.
4. Trae a primer plano la ejecucién de nc ejecutando en el terminal: fg

5. Pausa con Ctrl+Z la ejecuciéon de nc en el servidor, para que la aplicaciéon del servidor siga arrancada pero no se
ejecute, por tanto, si TCP en el lado servidor recibe datos, estos no se se van a leer en nc quedaran almacenados
en la cola de entrada de la implementacién de TCP.

6. Para ver como los datos se quedan almacenados en el servidor, envia una cadena de caracteres desde el cliente y
pulsa INTRO.

7. Ejecuta netstat -tna en el servidor para ver cémo esos datos se quedan en el buffer de recepciéon y no los lee
la aplicacion.

8. Interrumpe la captura y fijate como hay un asentimiento que indica que todos los datos han sido recibidos. Dado
que la aplicacion servidor estd suspendida, los datos se encuentran almacenados en el buffer de recepciéon de
la implementacion de TCP, en el kernel del sistema operativo, pero no los ha leido ain la aplicacién servidora
arrancada con nc.

9. Trae a primer plano la ejecucién del servidor, para ello usa fg. Veras como los datos que habias enviado desde el
cliente se muestran en la pantalla. El servidor los ha leido del buffer de recepcién y el buffer esta vacio.

Una vez realizada la prueba puedes interrumpir la ejecucion del cliente y el servidor.

2.3. Errores en las comunicaciones TCP
Provoca las siguientes situaciones de error:

1. Existe la maquina pc2 pero no hay una aplicaciéon escuchando en el puerto 11111. Realiza una captura para
comprobar el trafico generado (p5-tcp-04.cap). Prueba a lanzar el cliente y comprueba qué ocurre.

2. Existe la red 12.X.0.0 y hay ruta para llegar hasta ella, pero no existe la maquina pc2. (Para realizar este
apartado apaga la méquina pc2). Realiza una captura para comprobar el trafico generado (p5-tcp-05.cap).
Prueba a lanzar el cliente y comprueba qué ocurre. Interrumpe la captura y analizala.



2.4. Analisis inicial de la captura de TCP
En la captura tcp.cap se muestra una comunicaciéon TCP entre dos aplicaciones.

Contesta a las siguientes preguntas:

1. ;Cual es la direccion IP y el puerto del cliente TCP y la direccion IP y el puerto del servidor TCP?
2. ;Cuantos segmentos TCP se han enviado desde el cliente al servidor?
3. ;Cuantos segmentos TCP se han enviado desde el servidor al cliente?

4. Indica qué extremo cierra antes la conexion.

2.5. Numeros de secuencia
Sigue analizando la captura tcp.cap.

Observa que, por defecto, Wireshark muestra ntimeros de secuencia relativos para los dos sentidos de la conexién.
Seleccionando en el ment Edit— Preferences— Protocols— TCP, y desactiva la opcion Relative Sequence Numbers. De
esta forma podrés observar los nimeros de secuencia reales, en lugar de los nimeros relativos que muestra por
omision Wireshark. Deja de momento desactivada esta opcion.

1. ;Cuales son los niimeros de secuencia reales que viajan en los paquetes que tienen activados el flag SYN o el flag
FIN?

Una vez que los hayas apuntado, vuelve a las opciones de TCP y activa otra vez la opcién Relative Sequence
Numbers. Compara ahora los niimeros de secuencia relativos de los paquetes SYN y FIN.

Deja ya siempre activada la opcién para ver los numeros de secuencia relativos ya que permite analizar mas
comodamente la conexion.

NOTA: También puede resultarte conveniente desactivar la opcion Ignore TCP Timestamps in Summary. De
esta forma no apareceran las marcas de tiempo (opciéon de TCP presente en los paquetes de algunas capturas)
en el resumen de los paquetes, lo que te permitird reconocer més rapidamente otros datos més importantes que
figuran en ese resumen.

2. Fijate en el campo Len que aparece en el resumen de los paquetes. jA qué se refiere?

(Cuantos bytes de datos envia el cliente al servidor? Si lo has calculado sumando los Len de los paquetes, ten en
cuenta que algunos paquetes podrian ser retransmisiones (no pasa en esta captura) y no podrias sumarlos varias
veces para calcular los bytes de datos enviados.

{,Como harias el calculo si la conexién tuviera cientos de paquetes? Fijate en el nimeros de secuencia relativo del
FIN que envia el cliente ué relacion tienen con la cantidad de datos enviados.
b

Ten en cuenta que el paquete FIN que envia el cliente podria contener datos, aunque eso no pasa en esta conexion.
En ese caso, tendrias que tenerlos en cuenta también para calcular cuéntos datos se envian en la conexién. Por
esta razon es més conveniente es fijarse en el ACK del FIN que envia el servidor al cliente, jqué nimero de ACK
lleva? ;Qué relacién tiene con la cantidad de datos enviados?

3. ;Cuantos bytes de datos envia el servidor al cliente? Razona la respuesta en base a lo aprendido en la pregunta
anterior.

2.6. RTT

Sigue analizando la captura tcp.cap.

1. Para cada uno de los segmentos con datos que envia el cliente al servidor, para su paquete SYN y para su paquete
FIN, indica cuél es el RTT del paquete. Observa para ello la columna Time del resumen de paquetes.

2.7. Retransmision de SYN

En la captura tcp-syn.cap se muestra una comunicaciéon TCP. Contesta a las siguientes preguntas:

1. ;Cuéntas veces se envia el segmento SYN del cliente al servidor?



2. Indica la secuencia de marcas de tiempo de los segmentos SYN enviados, y explica sus valores atendiendo al
mecanismo ezxponential backoff. Ten en cuenta que al principio de una conexién atn no se ha podido medir el
RTT del cliente al servidor. ;Qué plazo de retransmision inicial se ha utilizado ante la ausencia atn de un valor
de RTT?

3. ;Por qué crees que se ha retransmitido tantas veces el SYN? Observa los paquetes 8, 10, 12 y 14, jqué son? ;Y
los paquetes 9, 11, 13 y 15?7 ;Cudl es por tanto la causa real de tantas retransmisiones del SYN?

2.8. Funcionamiento basico de la ventana anunciada

En la captura tcp-window.cap se muestra el principio de una comunicaciéon TCP.
Ayudandote de la grafica tcptrace, contesta a las siguientes preguntas relativas al sentido de comunicacién
12.0.0.100:36185 — 13.0.0.100:37777:
1. ;Cual es el namero de secuencia del primer byte de datos contenido en el paquete naumero 67

2. ;Cuadl es el numero de secuencia del dltimo byte de datos contenido en el paquete nimero 67

3. El paquete niamero 8, ;cuintos bytes de datos asiente? ;cudl es el nimero de secuencia del tltimo byte asentido
por este paquete?

4. Justo después de recibir el segmento numero 8, y antes de recibir el segmento siguiente jcudl es el ultimo valor
de ventana anunciada por el receptor que ha recibido el emisor? ;Cuantos bytes de datos podria enviar como
méaximo el emisor en ese momento, en uno o més segmentos, antes de que llegara otro ACK del receptor?

5. En el momento de enviar el paquete nimero 13, jen qué paquete venia la informacién de ventana aplicable al
emisor en ese momento? ;Cuéntos bytes de datos més, ademés del paquete numero 13, podria enviar el emisor
en ese instante, antes de recibir otro ACK?

6. ;Podria haber enviado el emisor un segmento con datos nuevos en el instante 0.321000 segundos? ;Por qué?

7. Identifica en la gréafica tcptrace de este sentido de la comunicacion en qué otro periodo de tiempo se produce
una situacion similar a la que ocurre al enviarse el paquete nimero 13.

Cambia ahora el sentido de la comunicacién sobre la grafica tcptrace para analizar el sentido de comunicacion
12.0.0.100:36185 — 13.0.0.100:37777:

1. ;Se envian bytes de datos en este sentido en los paquetes que hay en la captura? Compruébalo también sobre la
lista de paquetes.

2.9. Retransmisiones y asentimientos

En la captura tcp-timeout-probes.cap se muestra el principio de una comunicaciéon TCP.

Ayudandote de la grafica tcptrace, contesta a las siguientes preguntas relativas al sentido de comunicacién
12.0.0.100:43122 — 13.0.0.100:43123:

1. El paquete ntimero 16 es una retransmision, aunque Wireshark no lo etiqueta como tal:

a) Mirando la grafica tcptrace, jcomo puede identificarse que dicho paquete 16 es una retransmision?
) ¢ Qué paquete es la primera transmision de los bytes de datos que viajan en el paquete 167

¢) ;Cuaél ha sido el plazo de retransmision aplicado a esa primera retransmision del paquete?
)

Mirando la grafica tcptrace, jvuelve a ser retransmitido este paquete en la conexiéon? ;Con qué plazo de
retransmision? jPor qué? Busca en la lista de paquetes la segunda retransmision del paquete. Acostimbrate
a identificar paquetes en la gréfica y en la lista. Ayudate del Time de los paquetes en la lista y de los valores
de tiempo en el eje de las x de la grafica.

2. Identifica en la grafica tcptrace otros segmentos que son retransmision.

3. En el momento de transmitir el paquete 18, ;cuintos bytes estan transmitidos y pendientes de que llegue su
asentimiento? ;Y cudntos paquetes (indica su nimero de paquete)?

4. El paquete 19 es un asentimiento. ;Cuantos bytes asiente? ;Y cuantos segmentos?

5. Identifica sobre la lista de paquetes otros asentimientos que asienten varios paquetes a la vez. Si utilizas la
version de wireshark-gtk verds que en la gréafica tcptrace se distingue cada paquete de asentimiento aunque
lleguen varios casi a la vez. Asi, con wireshark-gtk puede resultar mas fécil identificar qué paquetes asiente
cada asentimiento, cosa que no es tan facil con la nueva versiéon de wireshark.



2.10. Sondas de ventana

Sigue analizando la captura tcp-timeout-probes.cap. Responde a las siguientes cuestiones.

1. Identifica en la grafica tcptrace un periodo de tiempo en que el servidor estd anunciando ventana 0 al cliente.
Localiza en la lista de paquetes los que son enviados y recibidos en ese periodo de tiempo. ;Por qué el cliente no
envia bytes de datos en ese periodo de tiempo?

2. ;Qué numeros de paquete son las sondas de ventana? ;Cémo los etiqueta wireshark?

3. ;Cuanto tiempo pasa desde que el cliente recibe el primer anuncio de ventana 0 hasta que envia la primera sonda
de ventana?

4. ;Cuénto tiempo pasa desde que el cliente recibe el segundo anuncio de ventana 0 hasta que envia la segunda
sonda de ventana?

5. ;Qué paquete es el que anuncia al cliente que la ventana vuelve a estar abierta? ; Cuéntos bytes de datos puede
enviar el cliente a partir de ese momento? ;Entre qué niimeros de secuencia?

2.11. Factor de escala sobre la ventana anunciada
Vuelve a abrir la captura tcp. cap.

En los segmentos que llevan activado el flag SYN se informa de los valores de numero de secuencia inicial y ventana
inicial anunciada que tiene cada extremo de la comunicacién TCP. La opcién factor de escala de la ventana
(window scale), cuando se utiliza, se indica en la parte de opciones de los segmentos que llevan el flag SYN.

Cuando el lado que abre la conexién quiere utilizar un factor de escala para la ventana anunciada, activara la opcion
en su paquete SYN. El otro lado debe activar la opcion en su paquete SYN+ACK para indicar que entiende esta
opcion de TCP y va a utilizarla también. A partir de este momento, en los segmentos que envien ambos lados se

aplicara el factor de escala para calcular el valor real de la ventana que se estd anunciando: se multiplicara 2/*¢*" por
el campo de ventana anunciada que viaja en el segmento. Notese que sblo en el segmento SYN y en el SYN-+ACK

viaja el factor de escala, pero éste no se aplica al campo ventana anunciada de estos dos segmentos, sino que se aplica
a todos los deméas segmentos enviados.

1. Observa los segmentos SYN enviados por el cliente y por el servidor. En el segundo panel de Wireshark despliega
la cabecera TCP y busca la parte de opciones. Localiza la opcion Window Scale. Indica el factor de escala que
envia el cliente y el factor de escala que envia el servidor.

Observa que en el resumen de paquetes, para los paquetes SYN Wireshark anota WS=x siendo x = 2/ector,

Mira dentro la cabecera de los dos paquetes SYN el campo de ventana anunciada. Observa que Wireshark muestra
el valor real del campo (Window size value) y luego el valor tras aplicar el factor de escala Calculated window
size. Observa que en los paquetes SYN aiin no se aplica el factor de escala.

2. Indica cuél es el valor del campo de ventana anunciada (Window size) en el resto de los segmentos de la conexion
(los que NO tienen el flag SYN activado) en cada uno de los dos sentidos.

Observa que en el resumen de paquetes aparece el valor de ventana ya escalado, mientras que en la cabecera
puedes comprobar el valor que viaja en el campo, y el valor tras aplicar el escalado.

Seniala para cada paquete el valor que viaja en el campo y el valor final de la ventana anunciada tras aplicar el
factor de escala.

Ten en cuenta que en esta captura los lados utilizan el mismo factor de escala, pero en otras conexiones cada
lado podria usar un factor de escala diferente para sus valores de ventana.

NOTA: En muchas conexiones podras ver que las ventanas anunciadas inicialmente son relativamente pequenas, y
que poco a poco, segin avanza la conexioén y el emisor va enviando datos, el receptor le aumenta el tamano de
ventana. Esto se debe a que la implementacion de TCP comienza reservando un buffer de recepcién no demasiado
grande, porque no sabe si el emisor va a transmitir muchos o pocos datos. Segun el emisor va llenando la ventana, el
receptor (si dispone de mas memoria) va aumentando el tamafio del buffer, y por lo tanto, de la ventana anunciada.



2.12. MSS

En la captura tcp-mss-pmtu.cap se muestra el principio de una comunicacién TCP. Ordena en Wireshark los

paquetes por la columna Time. Contesta a las siguientes preguntas:

. Indica cudl es el valor anunciado de MSS en la parte opcional de las cabeceras de los paquetes SYN de los dos
sentidos de la conexion. Dados estos dos valores, indica qué tamano de datos crees usaran ambos sentidos de la
conexibn si tienen que enviar datos.

. Mira los tamanos de las cabeceras de los segmentos 1 y 3 enviados por el cliente y verds que son distintos.
Teniendo en cuenta que cada segmento enviado en la conexién podria tener un tamano de cabecera diferente,
i,como se calculara la cantidad maxima de datos que puede llevar un segmento dado el MSS y el tamafo de la
cabecera?

. Teniendo en cuenta que en el instante en el que se envia el segmento nimero 4, la maquina 11.0.0.11 tenia mas
de 2.000 bytes de datos que enviar a la maquina 12.0.0.12, ;por qué envia menos? ;Cudntos bytes envia en ese
segmento 47 ; Cémo se justifica el numero de bytes de datos que contiene el segmento 4 dados los valores de MSS
anunciados en los segmentos SYN?

. Explica qué tipo de paquete son los paquetes 5 y 7 de la captura. ;Qué significan y cudl puede ser la razén de que
se hayan enviado? ;Qué campo de la cabecera IP de los paquetes 4 y 6 ha provocado que se envien los paquetes
5y 77

. Mira el paquete 8 de la captura. ;jPor qué se retransmite este segmento? Comprueba el tamano de su campo de
datos. Explica la relacion de este valor con la informacién contenida en los paquetes 5 y 7.

Entrega de la practica

Sube al enlace que encontrards en Aula Virtual, y antes de que termine el plazo de entrega, los siguientes ficheros:

= Memoria en pdf

= Fichero p5.zip resultado de comprimir la carpeta p5 que contenga los siguientes ficheros de captura:

e p5-udp-01.cap hasta p5-udp-06.cap
e p5-tcp-01.cap hasta p5-tcp-05.cap
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Practica 6: Domain Name System (DNS)

Resumen

En esta practica se aprende el funcionamiento béasico del DNS. Para su realizacién es necesario que
descargues el fichero del escenario:

http://mobiquo.gsyc.urjc.es/practicas/ro/p6.html
NOTA: Para realizar todas las capturas de esta practica utiliza tcpdump tal y como venias usidndolo en otras

practicas pero ademés anade la opcién -n para que la propia aplicacién tcpdump no solicite otras resoluciones
adicionales al DNS para mostrar la informacion de forma mas amigable.

1. Introducciéon
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Figura 1: Arbol de dominios

1.1. Arbol de dominios

El escenario definido en DNS-1ab estd formado por 4 routers y 8 maquinas. Dentro de este escenario existen
los siguientes dominios (véase la figura 1):

» Dominio raiz donde se encuentran las méquinas dnsrootl y dnsroot2.

= Dominio : donde se encuentran los routers rl y r2 y la méaquina dnscom. Por tanto, su nombre
completo es rl.com, r2.com y dnscom.com respectivamente.

= Dominio empl.com: donde se encuentran las miquinas pcl y dnsempl. Por tanto, su nombre completo
es pcl.empl.com y dnsempl.empl.com respectivamente.



= Dominio : donde se encuentran los routers r3 y r4 y la méaquina dnsnet. Por tanto, su nombre
completo es r3.net, rd.net y dnsnet.net respectivamente.

= Dominio emp2.net: donde se encuentran las maquinas pc2 y dnsemp2. Por tanto su nombre completo es:
pc2.emp2.net y dnsemp2.emp2.net respectivamente.

1.2. Servidores de DNS

En las maquinas del escenario que estan configuradas como servidor de DNS se utiliza el paquete bind9. Los
ficheros de configuracion basica de bind9 son los siguientes (se encuentran en la carpeta /etc/bind de cada
méquina virtual):

= named.conf:

Fichero con la configuracion general del servidor de DNS: lista de dominios (zonas) para las que el
servidor es maestro y/o esclavo y nombres de los ficheros que contienen los mapas de esos dominios.
Como ejemplo se muestra a continuacién parte del contenido de este fichero en el servidor dnscom:

zone "com" {

type master;

file "/etc/bind/db.com";
};

El contenido de este fichero indica que la maquina donde se encuentra dicho fichero, dnscom, es servidor
maestro del dominio com (todos los nombres de maquinas que terminen en . com) también indica el fichero
que almacena el mapa del dominio com, en este caso /etc/bind/db.com.



= db.root:

En el caso de los propios servidores de DNS del dominio raiz este fichero es el que contiene el mapa de
dicho dominio raiz (dominio "."). Para el escenario de la practica, el contenido de db.root en dnsrootl
es:

Mapa del dominio raiz (en dnsroot1)

TTL 1d ; default ttl
. IN SOA ROOT-SERVER1. root.ROOT-SERVER1.
(
2009120901 ; serial
8h ; refresh
4h ; retry
1000h ; expire
20m ; negative cache ttl
)
Servidores de DNS
[. IN NS ROOT-SERVERL. ]——“ L ,
ROOT-SERVERI . IN Fy 3.%.0.10 del dominio raiz
dnsrootl. IN A 9.X.0.10
I. IN NS ROOT-SERVER2.
ROOT-SERVER2. IN A 9.X.0.20
dnsroot2. IN A 9.X.0.20
Servidor de DNS del
| com. IN NS dnscom.com. dominio com
dnscom.com. IN A 11.X.0.10 :
net. IN NS dnsnet.net.
dnsnet.net. IN A 13.X.0.10

En dnsroot2 el fichero db.root tendra un contenido similar, modificando los valores del registro SOA.

En el caso del resto de servidores (dnscom, dnsnet, dnsempl dnsemp2) el fichero db.root contiene una

relacion inicial de IPs de servidores del dominio raiz!.

Fichero db.root (en los servidores que no son del dominio raiz)

518400 1IN NS ROOT-SERVERL. Ser\ndore.s f’e D!\IS
518400 1IN NS ROOT-SERVER?. del dominio raiz
ROOT-SERVERL. 518400 IN A 9.X.0.10
ROOT-SERVER2. 518400 IN A 9.%.0.20

s db.*:

Los ficheros que empiezan por db. contienen el mapa del dominio que sirve un determinado servidor.
Asi, el servidor de DNS de dnsempl sirve el mapa del dominio empl.com y por tanto, tiene el fichero
/etc/bind/db.empl.com que contiene el mapa del dominio empl.com:

Fichero db.emp1l.com

STTL 1d ; default ttl
empl.com. IN SOA dnsempl.empl.com. root.dnsempl.empl.com. (
2009120901 ; serial
8h ; refresh
4h ; retry
1000h ; expire
20m ; negative cache ttl
)
empl.com. IN NS dnsempl.empl.com.l
dnsempl.empl.com. N A 12.X.0.10 \Servidor de DNS del
pcl.empl.com. 1s 1IN A 12.X.0.100

dominio empl.com

!La primera vez que un servidor tenga que enviar un mensaje a un servidor raiz, le enviara otro mensaje mas con una consulta

preguntando la lista de servidores del dominio raiz, por si hubiera habido cambios



La siguiente tabla muestra las méquinas del escenario en las que se ha configurado bind para que sean
servidores de DNS:

l Maquina l Descripcién l Ficheros de configuraciéon ‘
dnsrootl Servidor de nombres raiz /etc/bind/named. conf
/etc/bind/db.root
dnsroot2 Servidor de nombres raiz /etc/bind/named. conf
/etc/bind/db.root
dnscom Servidor de nombres del dominio com /etc/bind/named. conf

/etc/bind/db.root
/etc/bind/db. com
dnsempl Servidor de nombres del dominio empl.com | /etc/bind/named.conf
/etc/bind/db.root
/etc/bind/db. empl.com
dnsnet Servidor de nombres del dominio net /etc/bind/named. conf
/etc/bind/db.root
/etc/bind/db.net
dnsemp?2 Servidor de nombres del dominio emp2.net | /etc/bind/named.conf
/etc/bind/db.root
/etc/bind/db.emp2.net

Para ver el mapa de un cierto dominio puedes ejecutar la orden less? en la maquina que contiene dicho
mapa:;

less <fichero-del-mapa>

Asi, por ejemplo, para el ver el mapa del dominio emp2.net, tienes que escribir en la ventana de terminal de
la méquina dnsemp2.emp2.net la orden:

dnsemp2”:# less /etc/bind/db.emp2.net

Caché de un servidor DNS

Para ver el contenido de la caché de DNS de un servidor de DNS, ejecuta en su maquina la siguientes dos
6rdenes, una detréis de otra:

rndc dumpdb -cache
less /var/cache/bind/named_dump.db

La primera orden vuelca el contenido de la caché de DNS del servidor en el fichero
/var/cache/bind/named_dump.db, y la segunda te permite consultar su contenido. Un ejemplo de contenido
de una caché en un momento dado seria:

21ess es un visor de ficheros de texto, para salir de less pulsa q




Las lineas que
empiezan por “;”
Cache dump of view ' default' son comentarios

SDATE 20190426104439

; authanswer
78497 IN NS ROOT-SERVERL.
78497 IN NS ROOT-SERVER2.
; glue
I net. 78497\ NS dnsnet.net.
; glue N\
I dnsnet.net. 78497 A\ 13.0.0.10
; authauthority
I emp2.net. 78497 NS\ \dnsempZ.emp2.net. valores cacheados
; glue
I dnsemp2.emp2.net. 78497 A \}{\0410
; authanswer \
| pc2.emp2.net. 78497 A 1%0\.\}@
; additional
ROOT-SERVERI. 78497
; additional tiempo restante de
ROOT-SERVER2. 78497

vida en la caché a
! cada entrada

Ten en cuenta que cada vez que quieras ver de nuevo el contenido de la caché debes ejecutar primero la
orden rndc para actualizar el contenido del fichero, y después ejecutar la orden less para mostar el nuevo
contenido del fichero.

Para borrar todos los contenidos de la caché de DNS de un servidor, ejecuta en su maquina la orden:

rndc flush

1.3. Configuracién de resolucién de nombres en las maquinas

Todas las maquinas del escenario tiene configurado su fichero /etc/nsswitch.conf de tal forma que cuando
quieran saber la IP que se corresponde con un nombre, primero consultaran su fichero local /etc/hosts, v si
no encuentran la respuesta, consultaran su servidor de DNS.

Cada maquina tiene configurado su servidor de DNS en su fichero /etc/resolv.conf, de la siguiente forma:

Las méquinas dnsrootl y dnsroot?2 tienen cada una configurado como servidor de DNS a ella misma.

Las maquinas pcl y dnsempl tienen configurado como servidor de DNS a dnsempl.

Las maquinas pc2 y dnsemp?2 tienen configurado como servidor de DNS a dnsemp2.
= La méiquina dnscom y los routers rl y r2 tienen configurado como servidor de DNS a dnscom.

= La méiquina dnsnet y los routers r3 y r4 tienen configurado como servidor de DNS a dnsnet.

1.4. Programa host

Para interrogar al DNS puede utilizarse la orden host. Este programa es una herramienta que permite
realizar consultas a un servidor de DNS; y lo usaremos este programa de la siguiente forma:

host <nombreDeMaquina>

El programa host devolverd la direccién IP asociada a <nombreDeMaquina>, como resultado de haber
consultado al servidor de DNS que tenga configurado la maquina donde se ejecuta el programa.

NOTA IMPORTANTE: El programa host consulta directamente al DNS, sin mirar nunca el fichero
/etc/hosts, independientemente del contenido del fichero /etc/nsswitch.conf. El resto de érdenes como
ping, traceroute, etc, utilizan dicho fichero, y con la configuracion del escenario, primero miraran en el
/etc/hosts y luego interrogardn al DNS.




1.5. Formato de los mensajes de DINS

El formato de mensaje de DNS tiene muchos campos. Para la realizacién de esta préactica consulta las
transparencias 41-43 del tema de teoria que contienen resaltados los campos més importantes de los
mensajes, que son los que debes intentar localizar en las capturas de wireshark.

2. Resolucion de nombres

Arranca las maquinas del escenario definido en DNS-1ab de una en una y responde a las siguientes
preguntas:

1. Imagina qué ocurriria si la maquina pcl ejecuta host pc2.emp2.net. ;Cudntos mensajes de DNS se
generarian y entre qué méquinas? Es importante que consideres que es la primera consulta que se realiza
en ese escenario (las cachés de los servidores de DNS estén vacias).

2. Ejecuta la instruccién anterior en pcl, realizando previamente una captura de trafico en ri(ethl)
para ver todos los mensajes de DNS generados®. Almacena los paquetes de la captura en el fichero
p6-dns-01.cap ejecutando el comando con la opcién -n:

tcpdump -n -s 0 -i <interfaz> -w <fichero>*.

3. Observa en la captura como el mensaje de consulta que envia pcl tiene activado el flag Recursion desired
para que la consulta sea recursiva y los mensajes de consulta que envia dnsempl no tienen activado el
flag Recursion desired para que la consulta se realice de forma, iterativa®.

4. Observa en la/s captura/s el valor TTL (Time To Live) de la respuesta obtenida en pci. NOTA: No
confundir el TTL de los mensajes de DNS de respuesta con el TTL de cabecera IP. En esta practica
siempre hablamos del TTL de los mensajes de DNS.

5. Para cada uno de los mensajes de respuesta que observes, explica qué linea/s de cada uno de los mapas
de dominio (db.*) proporcionan la informaciéon que viaja en dichos mensajes (registros A o registros NS).
Para ello mira el contenido de los ficheros de dichos mapas.

6. Supon que ocurrirfa si después de haber realizado la consulta anterior, en pcl se solicita de nuevo la
resolucion de pc2.emp2.net. ; Cudntos mensajes de DNS se generarian y entre qué maquinas? ; Por qué?

7. Ejecuta la resolucién anterior en pcl, realizando de nuevo una captura en ri(ethl) y guardando su
contenido en el fichero p6-dns-02.cap para ver todos los mensajes de DNS generados.

8. Explica el valor TTL (Time To Live) de la respuesta obtenida en pci. Compéralo con el valor obtenido
en el apartado 2.

9. Imagina qué mensajes de DNS se generarian y entre qué maquinas si en pc2 se pide la resolucion de
pcl.empl.com.

10. Ejecuta la resolucion anterior en pc2, realizando una captura de trafico en la interfaz r4 (ethl) para ver
todos los mensajes de DNS generados y guarda su contenido en el fichero p6-dns-03. cap.

11. Consulta la caché de DNS en el servidor de DNS de pc2, dnsemp2. Explica su contenido.

12. Supo6n que ocurriria si después de haber realizado la consulta anterior, en pc2 se solicita de nuevo la
resoluciéon de pcl.empl.com. ;Cudntos mensajes de DNS se generarian y entre qué maquinas? ; Por qué?

3Recuerda que si realizas mas de una consulta a un servidor de DNS, éste almacena informacién en su caché. Para borrar la
caché de un determinado servidor de DNS ejecuta en dicho servidor la instruccién: rndc flush.

4Utiliza la opcién -n para que tcpdump no intente realizar resoluciones de DNS adicionales a las que genera el comando host.

5Observaras en la captura que el servidor ademas de consultar al servidor de DNS raiz por la resoluciénq que se esta realizando,
como es la primera vez que el servidor envia un mensaje al servidor raiz, le enviard ademéas otro mensaje con una consulta
preguntando la lista de servidores del dominio raiz, por si ésta hubiera cambiado.



13.

14.
15.

16.

17.

18.

19.

20.

21.

Ejecuta la resolucién anterior en pc2, realizando una captura trafico en la interfaz r4(ethl) para ver
todos los mensajes de DNS generados y guarda su contenido en el fichero p6-dns-04.cap. Explica lo
sucedido comparado con lo ocurrido en el apartado 7.

Consulta la caché de DNS en el servidor de DNS de pc1, dnsempl. Explica su contenido.

Imagina qué ocurrirfa si después de haber realizado las consultas anteriores, en pcl se solicita la resolucién
de r4.net. ;Cudntos mensajes de DNS se generarian y entre qué maquinas?

Ejecuta la resolucién anterior en pcl, realizando una captura trafico en la interfaz ri(ethl) para ver
todos los mensajes de DNS generados y guarda su contenido en el fichero p6-dns-05. cap.

El nombre r4.net tiene asociadas las dos direcciones IP del router r4. Comprueba que al solicitar la,
resoluciéon de r4d.net sucesivas veces en pcl, el orden en el que se obtienen las direcciones 1P de r4 es
aleatorio.

Imagina qué ocurrirfa en cada uno de los siguientes casos:

a) En pcl se ejecuta la orden ping pc200.empl.com.
b) En pcl se ejecuta la orden ping pc200.emp2.net.
¢) En pcl se ejecuta la orden ping pc20.emp2.net.

Para cada uno de los casos responde a las siguientes cuestiones:

a) (Funcionaria el ping?
b) i Al ejecutar el ping puedes ver la direccion IP asociada al nombre? ;En qué fichero o mapa esta
esa asociacion de nombre e TP?

¢) ;Cuéntos mensajes de DNS se generarian y entre qué maquinas?

Ejecuta las 6rdenes anteriores, realizando una captura de trafico en cada caso:
a) En pcl se ejecuta la orden ping pc200.empl.com y se captura trafico en ri(ethl) guardando el
trafico en el fichero p6-dns-06.cap.

b) En pcl se ejecuta la orden ping pc200.emp2.net y se captura trafico en ri(ethl) guardando el
tréfico en el fichero p6-dns-07.cap.

¢) En pcl se ejecuta la orden ping pc20.emp2.net y se captura trafico en r1(ethl) guardando el
trafico en el fichero p6-dns-08.cap.

Observando los ficheros de configuracion de los servidores de DNS, indica qué ocurrirfa si en pcl se
solicita por segunda vez la resolucién de pc20.emp2.net.

Ejecuta la resolucion anterior en pcl, realizando una captura de trafico en ri(ethl) y guardando su
contenido en p6-dns-09.cap. Indica durante cuanto tiempo se obtendria esta/s misma/s captura/s.

3. Entrega de la practica

Para entregar la practica sube a aulavirtual un fichero p6.zip que contenga la memoria y las capturas de

trafico de p6-dns-01.cap a p6-dns-09.cap.
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Cuando un mensaje HTTP ocupa mas de un segmento TCP, Wireshark muestra el siguiente

Practica 7: HT'TP

mensaje por cada uno de los segmentos TCP que son parte de dicho mensaje HT'TP:
[TCP segment of a reassembled PDU]

Cuando Wireshark interpreta que se ha recibido todo el mensaje HTTP, como resultado de haber

recibido previamente un conjunto de segmentos TCP segment of a reassembled PDU, Wireshark

concatena todos estos segmentos para mostrar el mensaje HT'TP completo.
Por ejemplo, en la figura 1 se puede ver como en el segmento 8 se muestra todo el mensaje HTTP

que en realidad viajaba en 3 segmentos TCP: segmento 4, 6 y 8.

A = B = HE Q< > % b-"_ z 5 B
L =3 - | Expression...
F. Time Source Destination Protoced  Length nfa
1 &.8aa04a 12.8.8.13 X1.8.8.21 TCP 74 54689 ~ BA [E¥YN] Seq=8 Win=5G848 Len=8 MSS=14560 SACK PERM=1.
2 8. 8adidid Z1.8.8.21 13.8.8.13 TR Td B8 = S4889 [SYN, ACK] Seq=8 Ack=1 Win=57T92 Len=8 MES=1466
' B e T B ) 1. 0. 9. 12 2l.8.0. 2] JCe b4 54 £ Ll L] o L] L Jow I
| 4g FERCIRE Zl.5.9. 21 o 92 [TCF zegment of o reagcenpled POUY
5 &. 80604848 21.8.8.21 1%.8.8.13 TCR Bf BB - 54889 [ACK] Seg=1 Ack=27 Win=5702 Len=08 TSval=05458 T
I B 15 sy & 1 - ToF TH [TCF _segmenl ol 8 Teassenbled POO ]
o 1%, 345595 21.6.9, a all ToH [L1] = = = L= EN= WAl -
[ YRS E L EEE] 13,60, T FE HITE N _hinl H s ]
B 17, 108493 21.9.9, 3.9.0,13 TGP 00 00 - 54009 [ACK] Seq=1 ACE=21 WINSSTBZ Len=0 TSwAL=sozir 1
19 17.198414 21.8.8.21 13.8.8.13 HTTP 418 HTTPS1.1 288 0K {(textshtml)
ii 17 . 1984928 i3.8.8.13 i .8.8.21 TER B8 54880 -« 88 [ACK] Seq=d4i Ack=353 Win=8413 Len=8 TSwal=37419._
12 28, T9a3zo 13.8,.8,13 21.9.8,21 TCP o1 [TCR segment of a reassembled POU]
» Frame B: GO bytes on wire (544 bits), o8 bytes captured (544 bits)
* Ethernet II, Src: aZ:ea:Z1:a89:98:5F (aZ:ea:Zi:ad:98:5F), Dst: Te:24:06e:dd:Bf:be (Te:24:6e:dd:Bf:Be)
» Internet Prococol Version 4 i3.8.8.13, Dst: 21.8.8.21
e - 4 i Grr: B9 (B0), Seq: 39, Ack: 1, Len: 2
-

Wrwn
[Full reqgisear R

FLLp: F wieial S indas . hral]

LHTTP reguest 152]

[FeEzponse in frams: i8]

[Hexl request in frame

18]

Frame (58 bytes) | Aeassembled TCP (40 bytes)

@ ¥  Hypertext Transfer Protocod (http), 40 bytes

B 54 54 5B 2f 31 Je
77 77 31 Bd 8a Bd @a

T

i ¥ i i fd BC 26
31 6d Ba 48 &Ff 73 74 3a 20

Packets: 47 - Displayed: 47 (100.0%) - Load time: 00,0

Figura 1: Mensaje HT'TP compuesto de varios segmentos.

FProfile: Default



1. Comunicacion cliente-servidor HTTP

Abre la captura httpl.cap y responde a las siguientes preguntas:
1. Indica qué direccién IP es la de la maquina cliente HT'TP y cuédl la del servidor.
2. Indica qué version HTTP estan utilizando cliente/servidor

3. Indica el nimero de conexiones que se ven en el fichero de captura, y si los recursos del mismo
servidor se transfieren todos por la misma conexion TCP o se usa conexién TCP diferente
para cada uno.

4. ;Cuéantas peticiones GET observas desde el cliente?

5. (Cuantas URLs crees que ha escrito el usuario en el navegador para obtener dicha captura?
;Cudl/es? ; Por qué?

6. Fijate en el contenido de la pagina index.html que se ha descargado el cliente. ;Qué crees
que ocurrira cuando el navegador se haya descargado index.html?

Abre la captura http2.cap y responde a las siguientes preguntas:
7. Indica qué versiéon HTTP estén utilizando cliente/servidor

8. Indica el nimero de conexiones que se ven en el fichero de captura, y si los recursos del mismo
servidor se transfieren todos por la misma conexion TCP o se usa conexién TCP diferente
para cada uno.

2. Diferentes tipos de respuestas de un servidor

Arranca el navegador Firefox. Abre una pestana nueva y selecciona en el ment de la aplicacion —
Maés herramientas — Herramientas para el desarrollador. La pagina se habra dividido en 2 partes.
La parte superior es la que muestra normalmente el navegador, la parte inferior contiene
informacion de los mensajes HI'TP intercambiados entre cliente y servidor. Selecciona la pestana
'Red” y '"HTML’, véase figura 2.

O® O inspector Consola [ Depurador ‘lm {} editor de estilos () Rendimiento  {Jk Memoria [E) Almacenamiento Jr Accesibilidad §88 Aplicacién D gl -

m Il Q (] Tcdcs@ €SS JS XHR Tipografia Imagenes Medios WS Otros Desactivar cache Sin limitacién 5

Figura 2: Herramientas para el desarrollador.

Esta vista del navegador te permitird cargar una URL y observar todos los mensajes HT'TP que se
estan intercambiando al cargar una pégina.

Selecciona la pestana "Todos’, para ver todos los recursos descargados al solicitar una pagina y
explica lo que ocurre al cargar las siguientes URLs:

1. Dentro de esa pestana carga la pagina http://www.google.es/prueba. Selecciona dentro de
las herramientas del desarrollador la peticion GET y la pestana Cabeceras, véase figura 3.

Fijate en el campo "Estado’ que indica el tipo de respuesta recibida y explica su contenido.



» 1O Inspector Consola D Depurador {} Editor de estilos () Rendimiento  {J Memoria [ Almacenamiento f Accesibilidad 88§ Aplicacion

o HTML CSS JS XHR Tipografia

. Mét Dominio Archivo Iniciador Transferido Tamafio o] Cookies  Solicitud  Respuesta 1

. & www.google.es prueba browser.js:1554 (document) heml 1,68 KB

m G )4 www.google.com robot.png img png 6,77 KB 6,18 KB » GET

www.google.es/prueba

@ G... j4 www.google.com googlelogo_color_150x54dp.png img png 3,68KB 3,10KB

M G.. & wwwgoogle.es favicon.ico FaviconLoaderjsm:191 (img)  x-icon 2,10KB 530KB

10.

464 Not Found @
HTTR/1.1
1,68 KB (tamaio 1,53 KB)

+ Cabeceras de la respuesta (155 B)
Content-Length: 1567
Content-Type: text/html; charset=UTF-8
Date: Tue, 30 Nov 2021 21:02:55 GMT
Referrer-Policy: no-referrer

+ Cabeceras de la peticion (370 B)

Accept: text/html,application/xhtml+xml,application/xmlq

t-Encoding: gzip, deflate
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Figura 3: Cabeceras HTTP.

En esa misma pestana carga la pagina http://www.wikipedia.com. Explica qué ocurre en la
primera peticiéon GET y a partir de las lineas de cabecera que ves en la respuesta, explica la
segunda peticion GET. Fijate en el lado de la derecha en el “Estado”, pulsa en el deslizador
“Sin procesar” para ver las cabeceras de la peticion y de la respuesta tal y como han sido
transmitidas.

3. Formularios en HTTP

Abre la captura http3.cap y responde a las siguientes preguntas:
Indica el nimero de conexiones entre cliente y servidor que aparecen en la captura.

Busca en la captura el segmento donde el servidor le envia al cliente un formulario. Indica los
nombres de los campos del formulario que rellenara el usuario.

Indica si es el cliente o el servidor el que decide como debe enviar el cliente los datos del
formulario (GET/POST) . ;Qué método estdn usando en este caso? ;{Cémo lo sabes?

Busca en la captura el segmento donde el cliente le envia los datos del formulario al servidor
y comprueba que se estd realizando con el método GET

Fijate como se llama el programa del servidor que va a recibir esos datos.
.Dénde viajan los datos que el cliente le envia al servidor? ;Cudles son esos datos?

Indica qué cabecera es la que representa el tipo de contenido del mensaje que el cliente envia
al servidor con los datos del formulario.

Abre la captura http4.cap y responde a las siguientes preguntas:

Busca en la captura el segmento donde el servidor le envia al cliente un formulario. Indica los
nombres de los campos del formulario que rellenard el usuario.

Indica si es el cliente o el servidor el que decide como debe enviar el cliente los datos del
formulario (GET/POST) . ;Qué método estdn usando en este caso? ;Cémo lo sabes?



11.

12.

13.

14.

15.

16.

Busca en la captura el segmento donde el cliente le envia los datos del formulario al servidor
y comprueba que se esta realizando con el método POST.

Fijate como se llama el programa del servidor que va a recibir esos datos.

Indica qué cabecera es la que representa el tipo de contenido que el cliente envia al servidor y
cudl es su valor.

Indica en qué parte del mensaje van los datos del formulario que el cliente le envia al servidor.

Explica si en este caso es necesario la cabecera Content-Length en el mensaje HTTP que el
cliente envia al servidor con los datos del formulario. ;Por qué?

Observa si el servidor le manda alguna respuesta cuando recibe los datos del formulario del
cliente. En caso afirmativo localiza el nimero de segmento y observa en las cabeceras HTTP:
tipo de contenido, longitud y cuerpo del mensaje

4. Cookies

4.1. Almacén de cookies en el navegador Firefox

Para ver las Cookies en el navegador Firefox, selecciona la opcién de meni de la aplicacion: Editar
— Ajustes. En la zona de la izquierda selecciona la pestana “Privacidad y seguridad”. Dentro de la
seccion “Cookies y datos del sitio“ pulsa en “Administrar Datos”. Podrés consultar la lista de
sitios de los que tienes cookies almacenadas actualmente. Mira si tienes cookies del sitio web del
Ayuntamiento de Fuenlabrada ayto-fuenlabrada.es (si las tienes, elimina sélo esas cookies).
NOTA: En las dltimas versiones de Firefox sélo puede saberse si para un sitio hay almacenadas

cookies, pero no los datos de las cookies almacenadas.

Abre una pestana nueva y selecciona en el menu de la aplicacion — Mas herramientas —

Herramientas para el desarrollador. Selecciona la pestana 'Red’ y 'THTML’, igual que se muestra en

la figura 2.

Dentro de esa pestana carga la pagina http://www.ayto-fuenlabrada.es/. Selecciona dentro de
las herramientas del desarrollador la peticion GET y la pestana Cabeceras, véase la figura 4.

E Mét Dominio Archivo Iniciador Tipo Transferido Tamano &0 Cookies Solicitud Respuesta Ti

200 G... £ www.ayto-fuenlabrada.es / document html 42,63KB 42,24 KB

2004

1.

& www.ayto-fuenlabrada.es resolucion.asp?resolucion=1664*936 portal;js:24 (xhr) heml 2298 0B

» T ‘www.ayto-fuenlabrada.es/

200 OK @
HTTR/1.1
42,63 KB (tamario 42,24 K8)

text/html

~ Cabeceras de la respuesta (403 B)

ntrol: private

Keep-Alive

gth: 43251

t e: text/html; Charset=1SO-8859-1
Tue, 30 Nov 2021 21:40:35 GMT

es: Tue, 30 Nov 2021 21:40:35 GMT

e: timeout=S, max=100

no-cache

ASPSESSIONIDQSASSQSQ=IKCAAHPCA |

3y: ASP.NET

w Cahararac de |a nokician (458 AY

Figura 4: Cookies

Fijate en la linea de cabecera que el servidor le envia al cliente con el contenido de las cookies.

4



2. Pulsa sobre la pestana “Cookies” para poder ver de forma mas clara el contenido de las cookies.
Copia los campos importantes. Fijate que no hay fecha de expiracién, eso quiere decir que la
Cookie se eliminara cuando se cierre el navegador.

3. Selecciona ahora la herramienta de desarrollador “Almacenamiento” y en el panel de la iz-
quierda despliega “Cookies” para ver las cookies obtenidas al descargar esta pagina, véase la
figura 5.

¥ O inspector () Consola O Depurador N Red {} Editordeestilos () Rendimiento 4 Memoria [ Almacenamiento T Accesibilidad 858 Aplicacion

B Almacenamiento en caché Nombre  Valor Domain Path Expires /Max-Age  Tamafio HttpOnly Secure SameSite Ultimo acceso

E Almacenamiento local __utma 65738302.957441045.1638308440 ayto-fuenlabrada.es / Thu, 30 Nov 2023 2 59 false false None Tue, 30 Nov 2021 21:40:39 GMT
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Figura 5: Almacenamiento de Cookies

Senala qué cookies has obtenido para el sitio ayto-fuenlabrada.es. Todas las cookies que en
este caso comienzan por __ son debidas a que el sitio web usa Google Analytics, es decir, al
descargar la pagina del Ayuntamiento de Fuenlabrada se ha descargado también una biblioteca
en javascript que ha creado estas cookies para este sitio web dentro de nuestro navegador. Estas
cookies permiten medir la interaccién de los usuarios con el sitio web. No te fijes en esas cookies
de Google Analytics.

4. Vuelve a la herramienta de desarrollador “Red” y pulsa sobre la segunda peticiéon GET que
aparece, y observa las cookies que se envian. Usa también la pestania Cookies para poder ver
mejor los valores que se envian.

NOTA: Sélo pueden conocerse los detalles de las cookies que se obtienen del sitio concreto
observado con las herramientas del desarrollador!.

4.2. Envio de Cookies en mensajes HTTP

Abre la captura http5.cap y responde a las siguientes preguntas:
1. Indica qué cookies envia el servidor al cliente:

2. Indica qué cookies enviara el cliente al servidor cuando acceda a la pagina con la URL:
http://elcortebritanico/tienda/index.html

3. .Y si el cliente accediera en el ano 2025 a dicha URL?

4. ;Y si el cliente accediera en el ano 2035 a dicha URL?

Abre la captura http6.cap y responde a las siguientes preguntas:

5. Indica qué cookies el cliente esta enviando al servidor.

6. ;Por qué crees que le envia dichas cookies?

1Si quieres consultar todos los datos de todas las cookies almacenadas en el navegador prueba a instalarte la
extension ”Cookie Quick Manager”de Firefox:
https://addons.mozilla.org/es/firefox /addon/cookie-quick-manager /



10.

10.

Escribe un ejemplo de la posibles cabeceras que le habra enviado dicho servidor al cliente
previamente.

. A partir de la informacién de la captura ;jcrees que si el cliente accede a otra pagina con la

URL: http://www2/dirl/dir2/index.html enviaria esas cookies, mas o menos?

. A partir de la informacion de la captura ;jcrees que si el cliente accede a otra pagina con la

URL: http://www2/index.html enviaria esas cookies, mas o menos?

A partir de la informacion de la captura jcrees que si el cliente accede a otra pagina con la
URL: http://www/index.html enviaria esas cookies, mas o menos?

5. Comunicacién a través de un Proxy HTTP

Abre la captura http7.cap y responde a las siguientes preguntas:

. Indica qué direccion IP es el cliente, el proxy y el servidor final.

. Qué diferencia la peticion HTTP que realiza el cliente de la peticion que realiza el proxy?
Identifica el nombre de la maquina donde se encuentra el servidor HT'TP.
.Se puede saber de la peticién que realiza el proxy que dicho proxy tiene almacenada en su
caché esa pagina?

Abre la captura http8.cap y responde a las siguientes preguntas:
Indica el nimero de conexiones entre cliente y servidor que aparecen en la captura.

Explica qué es lo que se estd descargando el cliente del servidor HTTP y cuantos objetos se
descarga.

Observa en las cabeceras HT'TP el tipo de contenido de cada uno de los objetos.

. Podrias saber si los paquetes capturados se corresponde a la comunicacién entre un cliente y

un proxy HTTP, entre un cliente y servidor final HTTP o entre un proxy y el servidor final
HTTP? ;Por qué?

Sabiendo que la comunicacion se ha realizado a través de un proxy HTTP, mira las cabeceras
HTTP que envia dicho proxy para ver si en ellas existe alguna que muestre cudl es su nombre.

Abre la captura http9.cap y responde a las siguientes preguntas:

. Podrias saber si los paquetes capturados se corresponde a la comunicacién entre un cliente y

un proxy HTTP, entre un cliente y servidor final HTTP o entre un proxy y el servidor final
HTTP? ;Por qué?



6. Cachés en HTTP

6.1. Caché en un proxy HTTP

Estudia las capturas http10.cap y httpll.cap, teniendo en cuenta que las direcciones 11.0.0.1 y
12.0.0.1 corresponden a la misma maquina. Responde a las siguientes preguntas:

1. Indica cuéles son las direcciones IP del cliente, proxy y servidor web. ;Cémo lo sabes?
2. Explica qué es lo que ocurre en estas capturas.

3. Localiza los campos relevantes con respecto al tratamiento de caché que incluye en las lineas
de cabecera el servidor. ;Qué significan?

4. Explica qué ocurre en la segunda consulta que realiza el cliente.

5. Viendo los paquetes 14 y 16 de la captura httpl10.cap indica cémo se puede saber que el
contenido proviene de una caché.

6. ;/Crees que el cliente tiene caché?

7. Entrega de la practica

Sube al enlace que encontrards en aulavirtual antes de que termine el plazo de entrega, un tinico
fichero p6.pdf con la memoria de la practica en formato PDF.



