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Daria todo lo que sé por la mitad
de lo que ignoro.

René Descartes (1596-1650)

Si he logrado ver maés lejos, ha
sido porque he subido a hombros
de gigantes.

Isaac Newton (1643-1727)
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Resumen

Los protocolos de intercambio de clave permiten establecer una comunica-
cién segura entre dos partes a través de un canal inseguro. Estos se pueden ge-
neralizar a un nimero arbitrario de participantes dando lugar a los llamados
protocolos de intercambio de clave en grupo.

Esta tesis se enmarca en el estudio e implementacion de protocolos de inter-
cambio de clave autenticados en grupo postcuanticos. En concreto, se constru-
yen sobre los mecanismos de encapsulaciéon de clave —conocidos como KEM
por su siglas en inglés —finalistas del concurso de estandarizacién de algorit-
mos postcudnticos del Instituto de Estandares y Tecnologia de los EE.UU. (NIST).
Para entender bien la filosofia de este concurso se ha estudiado también el caso
de una propuesta fallida: el esquema de firma digital WalnutDSA.

Como principal resultado, se construye un protocolo de intercambio de cla-
ve autenticado en grupo postcudntico basado en Kyber, uno de los KEM fina-
listas del concurso. Demostramos que es seguro en el Quantum Random Oracle
Model (QROM), un modelo mas fuerte que el tipicamente considerado. Nuestro
disefio se basa en el compilador de Abdalla et al. [[1] y las transformaciones de
Hovelmanns et al. [63, 64]. El compilador permite convertir un protocolo de in-
tercambio autenticado de clave entre dos partes (abreviado como AKE) en un in-
tercambio de clave en grupo. Las transformaciones de [63, 64] permiten obtener
las primitivas criptogréficas seguras en el QROM, necesarias para el compilador.
En concreto: un AKE y un esquema de compromiso que se derivan a partir de
un esquema de cifrado de clave ptiblica. A raiz de la estructura de esta propues-
ta, diseflamos protocolos para cada uno de los KEM finalistas: Classic McEliece,
Kyber, NTRU y Saber. Los protocolos se implementan y se analiza cual de ellos
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ofrece un mejor rendimiento.

Objetivos
Los objetivos de la tesis son los siguientes:

» Disefiar un esquema genérico de intercambio de clave autenticado en gru-
po postcudntico, que pueda demostrarse seguro formalmente frente a ad-
versarios cuanticos. Identificar las herramientas involucradas en dicho es-
quema para que pueda completarse la demostraciéon de seguridad.

» Construir, a partir del disefio genérico, nuevos protocolos de intercambio
de clave autenticados en grupo postcudntico, usando los KEM finalistas
del concurso de estandarizacién del NIST.

» Implementar estos protocolos para comprobar la viabilidad de los mismos
en aplicaciones reales y analizar comparativamente el rendimiento sobre
los diferentes KEM finalistas del NIST.

Metodologia

La metodologia seguida en esta tesis se puede resumir en los siguientes pun-
tos:

» Andlisis continuo del estado del arte de la criptografia postcudntica.
» Seguimiento de los avances del concurso de estandarizacion del NIST.

» Estudio tedrico asociado a nuestro disefio de protocolo de intercambio de
clave autenticado en grupo.

» Implementacion de los disefios propuestos y estudio comparativo de ren-
dimiento de los mismos.

Resultados

Hemos disefiado un protocolo de autenticado de intercambio de clave en
grupo postcudntico basado en Kyber, uno de los KEM finalistas del concurso de
estandarizacién del NIST. Este protocolo se apoya en el compilador de Abda-
lla et al. [1] y las transformaciones de Hovelmanns et al. [63, 64]. El compilador



transforma un protocolo de intercambio de clave entre dos partes (AKE) en un
protocolo de intercambio de clave autenticado en grupo. Las transformaciones
de [63, p4] permiten conseguir las primitivas necesarias requeridas por el com-
pilador, seguras en el Quantum Random Oracle Model (QROM): un AKE y un
esquema de compromiso. El primero se obtiene de un esquema de cifrado de
clave publica (PKE, por sus siglas en inglés) IND-CPA. El esquema de compro-
miso se puede construir a partir de cualquier PKE IND-CCA, que se consigue
a partir de transformar un PKE IND-CPA en un KEM IND-CCA vy este tltimo
en un PKE IND-CCA. Demostramos que es posible aplicar las transformaciones
de [63, 64] a Kyber, un resultado que no estaba formalmente probado. Ademas,
demostramos que el protocolo es seguro en el QROM, un modelo de seguridad
més fuerte que el tipicamente considerado, que capta las habilidades de un ad-
versario cudntico. Hasta donde sabemos, este es el primer protocolo de este tipo
que es seguro en este modelo de seguridad y que se ha disefiado sobre uno de los
finalistas del concurso del NIST. Todo lo anterior se desarrolla en el Capitulo B

Este protocolo se implementa sobre el c6digo de Kyber que han hecho pu-
blico sus autores, realizando todos los cambios necesarios para adecuarse al di-
sefio propuesto. En concreto, los cambios se centran en la implementacién de
las transformaciones de Hovelmanns et al. [63, 64] a Kyber y en el compilador
de Abdalla et al. [1]. Ademads, se implementan los algoritmos homologos del
protocolo, propuestos en [22], pero seguros en el Random Oracle Model (ROM),
un modelo que no capta las habilidades de un adversario cudntico. Mostramos
experimentalmente que, en este escenario, los algoritmos seguros en el QROM,
son maés eficientes, que es un resultado contraintuitivo, ya que, a priori, llevaria
a pensar que un modelo de seguridad mas fuerte implica también una pérdida
de rendimiento. Los detalles se pueden encontrar en el Capitulo @

Por tltimo, este protocolo se extiende al resto de KEM finalistas del concurso
del NIST. En este caso, no es de aplicacion el trabajo de Hévelmanns et al. [63,
64] debido a que los KEM finalistas no cumplen las hipétesis de las transforma-
ciones. Por ello, aplicamos la transformacién de Fujioka et al. [46], que convierte
un KEM en un AKE seguro en el ROM. Por tanto, el protocolo de intercambio
de clave en grupo obtenido es seguro en el ROM. Implementamos el protoco-
lo sobre la libreria open source LibOQS [[104], que incluye a todos los finalistas
del concurso. Comparamos el rendimiento de los 4 KEM finalistas del concur-
so: Classic McEliece, Kyber, NTRU y Saber. Se muestra una clara diferencia de
rendimiento entre los esquemas basados en reticulos (Kyber, NTRU y Saber) y
los basados en cédigos (Classic McEliece). Este tiltimo esquema no es adecuado
para este protocolo debido a que es notablemente mds lento, debido a que tiene
claves publicas significativamente mayores que sus homoélogos basados en cédi-
gos. En términos de escalabilidad, la mejor opcién es Kyber512 en el nivel 1 que



define el NIST (menor nivel de seguridad); Kyber768 y NTRU-HRSS-701 en el
nivel 3 (nivel medio) y, Kyber1024 en el nivel 5 (mayor nivel de seguridad). Por
altimo, se compara el rendimiento del protocolo obtenido a partir de los trabajos
de Hovelmanns et al. [63, 64] y Fujioka et al. [46] sobre Kyber, resultando que el
primero ofrece un mayor rendimiento, ademaés de ser seguro en un modelo de
seguridad mas fuerte. Los detalles se pueden encontrar en el Capitulo B
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Introduccion

La computacién cuantica supone una revolucién con dos caras. Por un la-
do, aborda problemas que no son resolubles eficientemente por ordenadores
clasicos, pero, por otro lado, pone en jaque la seguridad de los sistemas crip-
tograficos tal y como los conocemos. Dos de los algoritmos cudnticos con mas
impacto son los algoritmos de Grover y Shor. El algoritmo de Grover permite
reducir el tiempo de bisqueda en un conjunto de elementos no ordenados, ha-
ciendo que encontrar una colisiéon en una funcién hash o una clave de cifrado sea
més sencillo. No obstante, la mitigacién de este algoritmo es simple: basta con
duplicar el tamafio de las claves de cifrado y la salida de las funciones hash. El
algoritmo de Shor es otro algoritmo cuantico bien conocido. Este si supone una
amenaza real para la criptografia asimétrica actual: permite resolver problemas
de forma eficiente tales como la factorizaciéon de nimeros grandes o el proble-
ma del logaritmo discreto. Sobre estos problemas radica la seguridad de muchos
de los criptosistemas de clave publica empleados en el mundo real. Estos siste-
mas criptograficos se usan para conectarse al banco y realizar un pago, realizar
una llamada, enviar mensajes a través de aplicaciones de mensajeria o firmar un
documento digitalmente, entre muchos otros contextos. Con un ordenador cuan-
tico suficientemente potente, la seguridad de estas herramientas quedara inevi-
tablemente vulnerada. Es por ello, que se deben disefiar e implementar nuevos
criptosistemas de clave ptiblica que sean resistentes frente a ataques cuadnticos.

En este contexto, surge la criptografia postcudntica, que propone construir nue-
vos criptosistemas que sean seguros frente a adversarios cudnticos. Estos nuevos
esquemas son cldsicos y se pueden ejecutar en cualquier ordenador, pero se ba-
san en problemas que, se cree, no pueden ser resueltos de forma eficiente por
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xviii INTRODUCCION

ordenadores cudnticos ni clasicos. Sin embargo, todo no son buenas noticias: la
mayoria de los algoritmos postcudnticos tienen tamafios de clave mayores y son
mas lentos que sus homoélogos tradicionales.

Desde 2017, el Instituto de Tecnologia y Estandares de los EE.UU., conoci-
do como NIST, esta realizando un proceso de seleccién y estandarizaciéon de
esquemas criptogréficos postcudnticos, que sustituirdn a los esquemas de clave
publica actuales, si asi fuera necesario. Este proceso busca dos tipos de esque-
mas: un mecanismo de encapsulacién de clave (KEM, por sus siglas en inglés)
y un esquema de firma digital. A dia de hoy, el proceso ya ha dado a conocer a
los finalistas y los candidatos alternativos. Estos tiltimos son otras opciones pa-
ra que, en caso de encontrar vulnerabilidades insalvables en los finalistas, haya
otros esquemas disponibles.

El tema principal de esta tesis es el disefio e implementacion de protocolos de
intercambio de clave autenticados en grupo (conocidos como protocolos GAKE)
postcudnticos. Este tipo de protocolos permiten a un grupo de usuarios acordar
entre ellos una clave de sesién comtn, que les permite comunicarse entre ellos a
través de un canal inseguro. Una vez acordada la clave de sesién, pueden comu-
nicarse entre ellos con un cifrado de clave simétrica como AES. Estos protocolos
tienen muchas aplicaciones en el mundo real tales como mensajeria instantanea,
videollamadas grupales, o las aplicaciones colaborativas, entre muchas otras. En
general, se puede emplear un protocolo GAKE en cualquier escenario que invo-
lucre a un grupo de usuarios que necesiten garantizar la confidencialidad de sus
comunicaciones.

En resumen, esta tesis trata de unir el mundo de los protocolos GAKE con el
mundo postcudntico. Para ello, se hara uso de los KEM finalistas del concurso
de estandarizacion del NIST.

En el Capitulo E|, se introducen los conceptos bésicos de criptografia, tanto
simétrica como asimétrica, asi como las nociones de seguridad y las primitivas
criptograficas que se utilizardn en capitulos posteriores.

En el Capitulo , se presenta la criptografia postcuédntica y se justifica su ne-
cesidad con el advenimiento de la computacién cuantica. Asimismo, se descri-
ben cada una de las dreas de las matemaéticas de la criptografia postcuantica. En
concreto, la criptografia basada en reticulos, cédigos, hashes, isogenias y multi-
variante. Ademas, se desarrolla en profundidad el funcionamiento del concurso
de estandarizacién del NIST: proceso, niveles de seguridad establecidos en el
mismo, asi como los finalistas. La mayor parte del capitulo se dedica a los KEM,
que serdn de utilidad para las construcciones de los Capitulos E y B En concreto
se explica el funcionamiento y las propiedades de seguridad de Kyber, que es
la pieza central del protocolo GAKE del Capitulo B, asi como el resto de KEM
finalistas: Classic McEliece, NTRU y Saber. Estos tres tltimos seran de interés en
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la propuesta del Capitulo a Para acabar con los finalistas del concurso del NIST,
presentamos los esquemas de firma digital, haciendo una revisién a una pro-
puesta concreta: WalnutDSA, que basa su seguridad en un problema asociado a
grupos de trenzas. Por tltimo, presentamos las implementaciones y las librerias
open source, que se encuentran disponibles y contienen cédigo asociado a estos
algoritmos postcuénticos.

El Capitulo j es el nicleo de la tesis y del que se derivan los capitulos pos-
teriores. En él, se propone un protocolo GAKE postcudntico basado en Kyber.
Nuestra construccién se basa en el compilador de Abdalla et al. [1]]. Este permite
transformar un protocolo de intercambio autenticado de clave 2-parte (AKE) en
un protocolo GAKE. Requiere de dos piezas: un AKE y un esquema de compro-
miso. Para obtener ambas primitivas se hace uso del trabajo de Hovelmanns et
al. [63] en el que propone varias transformaciones que son seguras en el Quantum
Random Oracle Model (QROM), un modelo de seguridad maés fuerte que el tipi-
co considerado frente a adversarios clésicos, el Random Oracle Model (ROM). En
concreto, empleamos dos transformaciones: FOpe y FO;.,. La primera transfor-
ma un esquema de cifrado de clave publica (PKE) IND-CPA en un AKE seguro;
mientras que la segunda, transforma un PKE IND-CPA en un KEM IND-CCA.
Sin embargo, la aplicacion de estas técnicas no es directa y el PKE de base debe
cumplir la propiedad de Disjoint Simulatability (Definicién El!), abreviada como
DS. Demostramos que, el esquema PKE IND-CPA del que proviene Kyber es DS
y, por tanto, se pueden aplicar las transformaciones. Esto da lugar a un AKE 2-
parte y a un KEM IND-CCA llamado Kyber*. Este tltimo, lo convertimos a un
PKE IND-CCA usando el esquema hibrido KEM/DEM [32], que nos permite
obtener un esquema de compromiso tal y como se apunta en [1]. Finalmente, de-
mostramos que el protocolo GAKE es seguro en el QROM, probando, en primer
lugar, su seguridad en el ROM tal y como se hace en [63].

En el Capitulo @ implementamos el protocolo GAKE anterior sobre el c6digo
de Kyber, que estad disponible en un repositorio de GitHub. Nuestra implemen-
tacion también es publica y se encuentra disponible en https://github.com
/jiep/kyber-gake. Comparamos el rendimiento de cada uno de los algorit-
mos que componen el protocolo y, del GAKE en si mismo, con sus homoélogos
seguros en el ROM propuestos en [22]. Para ello, desarrollamos un workflow de
GitHub Actions, que permite automatizar las pruebas en un entorno aislado.
Mostramos experimentalmente que, en este protocolo GAKE, el modelo de se-
guridad QROM no introduce una pérdida de rendimiento, sino que, al contrario,
las implementaciones en este modelo son més eficientes.

En el Capitulo E, extendemos el protocolo GAKE més alld de Kyber para ha-
cerlo aplicable al resto de KEM finalistas del concurso de estandarizacién del
NIST: Classic McEliece, NTRU y Saber, siendo todos ellos, KEM IND-CCA. Ob-
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tener el esquema de compromiso a partir de un KEM es sencillo. Sin embar-
go, no es posible aplicar la transformacién FO,ye sobre los esquemas PKE ori-
ginales de estos KEM, debido a que no estd demostrado explicitamente que
cumplan la propiedad DS. Ademas, en algunos PKE, incluso no se cumple la
nociéon IND-CPA, que también es necesaria en la transformacién. En sustitu-
cién, aplicamos la transformacién FSXY, que es una transformacién genérica
aplicable a todos los KEM finalistas. De nuevo, implementamos el protocolo
GAKE empleando esta transformacién para los 4 KEM finalistas, publicada en
https://github.com/jiep/pqg-gake-fsxy. La implementacion se cons-
truye sobre la libreria open source LibOQS [[104], que contiene el c6digo de todos
los KEM finalistas del concurso del NIST. Demostramos experimentalmente que,
existen diferencias significativas en rendimiento entre los basados en reticulos
(Kyber, NTRU y Saber) y c6digos (Classic McEliece). De hecho, este altimo no
es adecuado para este protocolo debido a su bajo rendimiento. Por tltimo, com-
paramos las transformaciones FO,xe y FSXY sobre Kyber, resultando que esta
primera logra un mejor rendimiento que la segunda.

En el Capitulo B, se comentan los resultados de los capitulos anteriores; y en
el Capitulo ﬁ, se desarrollan las principales conclusiones obtenidas en esta tesis.


https://github.com/jiep/pq-gake-fsxy

Capitulo

1

Criptografia tradicional

En este capitulo, presentamos los conceptos basicos de criptografia y las pri-
mitivas y nociones de seguridad que serdn de interés en capitulos posteriores.
En concreto, este capitulo se divide en las dreas cldsicas de la criptografia: simé-
trica, asimétrica e hibrida. En la primera, se introducen los esquemas de cifrado,
las funciones hash y las extendable output functions. La segunda incluye los esque-
mas de cifrado, los mecanismos de encapsulado de clave, los esquemas de firma
digital, asi como los protocolos de intercambio de clave, tanto entre dos partici-
pantes como asociados a un nimero arbitrario de ellos. Por tltimo, se presenta
un esquema hibrido que combina un esquema de cifrado simétrico y un meca-
nismo de encapsulacién para obtener un esquema de cifrado asimétrico.

1.1. Criptografia simétrica

La criptografia simétrica es la rama de la criptografia que presupone que to-
das las entidades involucradas en un proceso tienen acceso un bloque de infor-
macioén, llamado clave simétrica, impredecible para los adversarios potenciales.
Esta debe ser compartida de antemano para que las partes puedas comunicarse

1
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de forma segura.
Dentro de esta rama, tradicionalmente, se incluyen también las funciones
hash, aunque no requieran de claves para funcionar.

1.1.1. Esquemas de cifrado

Los esquemas de cifrado simétricos se dividen en dos tipos: cifrados de flujo
y de bloque. Los primeros permiten cifrar los mensajes bit a bit. Aqui se inclu-
yen esquemas como A5/1, RC4 o Chacha20, entre otros. Los segundos cifran los
mensajes en bloques de un tamario prefijado e incluyen esquemas como DES o
AES, entre otros.

1.1.1.1. Cifrado en bloque

Los esquemas de cifrado en bloque se pueden disefiar, tipicamente, con una
construccién llamada red de Feistel, cuyo ejemplo mas conocido es DES [36], o
usando redes de permutacion-sustituciéon, como es el caso de AES [3].

Formalmente, un esquema de cifrado en bloque estd compuesto por dos al-
goritmos deterministas: un algoritmo de cifrado E'y algoritmo de descifrado D.
El algoritmo F toma como entrada un mensaje m y una clave k, devolviendo un
texto cifrado c. El algoritmo D toma un texto cifrado ¢ y una clave k, devolvien-
do un mensaje m o L, que indica un error de descifrado. Se debe cumplir que
D(E(m, k), k) = m.

Normalmente, los mensajes que se cifran son méas grandes que el tamafio de
un bloque, por lo que se deben procesar de algtin modo varios bloques para
generar el texto cifrado. Se debe hacer de tal manera que no se filtre informacién
sobre el mensaje original. Para ello, se usan los llamados modos de operacién.
Estos permiten formar un texto cifrado que ocupa mds de un bloque, sin filtrar
informacién del mensaje. Los modos de operacién més conocidos son CBC y
CTR, entre otros. Estos modos logran aportar confidencialidad. Otros modos
més avanzados como GCM [#4] o CCM [43] aportan integridad ademas de la
ya nombrada confidencialidad. Estos devuelven, ademds del texto cifrado, un
tag o etiqueta, que garantiza que el texto cifrado no ha sido modificado antes de
descifrarse. Muchos de los modos de operacién dependen de una secuencia de
bits llamada vector de inicializacion (IV, por sus siglas en inglés) que no debe ser
repetido y, en algunos modos, es aleatorio.

1.1.1.1.1. AES El Advanced Encryption Standard (AES) es el estandar de ci-
frado en bloque sefialado por el NIST [3]. Admite tres tamafios de clave: 128, 192
y 256 bits. En todos los casos, el tamafio de bloque es de 128 bits.
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1.1.2. Funciones hash

Una funcién hash es una funcién determinista que toma como entrada un na-
mero arbitrario y devuelve una salida de longitud fija, llamada hash o resumen.
Formalmente, es una funcién h : {0,1}* — {0,1}", donde n es el tamano de
salida del hash.

Una funcién hash criptografica debe cumplir las siguientes propiedades:

» Resistencia a la preimagen: dado un hash y, debe ser dificil encontrar un
mensaje m tal que y = h(m).

» Resistencia a colisiones: debe ser dificil encontrar colisiones, es decir, en-
contrar dos mensajes distintos m, m’ tal que h(m) = h(m’).

» Resistencia a segunda preimagen: dado un mensaje m, deberia ser dificil
encontrar otro mensaje m’ con el mismo hash, es decir, tal que h(m) =
h(m”).

Ejemplos tipicos de funciones hash son SHA-2 y SHA-3, estandarizadas por
el NIST.

1.1.2.1. SHA-2y SHA-3

SHA-2 [33] es un conjunto de 6 funciones hash, que se definen en funcién del
tamarfio de salida. Las més utilizadas son SHA-256 (hash de 256 bits) y SHA512
(hash de 512 bits).

SHA-3 [42] es un subconjunto de la solucién llamada Keccak [[16], que incluye
hashes de 224, 256, 384 y 512 bits, llamadas SHA3-224, SHA3-256, SHA3-384 y
SHAZ3-512, respectivamente.

1.1.2.2. Random Oracle Model

El Random Oracle Model (ROM) es un modelo heuristico empleado para cons-
truir demostraciones de seguridad, idealizando las funciones hash. En el ROM,
todas las partes tienen acceso a un oraculo aleatorio O. Cualquier parte puede
realizar una consulta z € {0,1}* al ordculo O, que devolvera O(x) € {0, 1}*, sien-
do cada bit de la respuesta elegido independiente y uniformemente al azar. Si «
ya ha sido consultado con anterioridad, el oraculo aleatorio devolverd el mismo
resultado que en la consulta previa. Este comportamiento del ordculo aleatorio,
se puede ver como el comportamiento idilico de una funcién hash. Es por ello
que, en los protocolos que se demuestran seguros en el ROM, se reemplaza el
oraculo aleatorio por una funcién hash.

Las demostraciones de seguridad que no hacen uso de ordculos aleatorios,
se dice que estdn en el modelo estandar.
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1.1.3. Extendable Output Function

Una eXtendable Output Function, abreviada como XOF, es una funcién en
la que se puede extender su salida de forma variable a la longitud deseada [42].
Se pueden ver como una generalizacién de las funciones hash, que tienen una
longitud fija de salida.

SHA-3 [42] ofrece funciones XOF denominadas SHAKE128 y SHAKE256, con
niveles de seguridad de 128 y 256 bits, respectivamente.

1.2. Criptografia asimétrica

La criptografia asimétrica (también llamada de clave publica), en contrapo-
sicién a la criptografia simétrica, emplea un par de claves (llamadas ptublica y
secreta”) para definir los distintos roles (emisor/receptor, firmante/verificador,
etc.) de las entidades involucradas en un proceso.

Esta se basa en problemas computacionales que son eficientes de realizar en
un sentido, pero que no es factible realizarlos en sentido contrario. Un ejemplo
sencillo es RSA [103], que basa su seguridad en que no existe algoritmo (clasico)
eficiente para factorizar nimeros grandes. La clave secreta es un par de nimeros
primos grandes y la clave ptblica es el producto de ellos. Obviamente, multipli-
carlos es una operaciéon muy sencilla de realizar, aunque el tamafio de los nime-
ros sean muy grandes. Sin embargo, realizar la factorizacion de este producto
se vuelve inviable al no tener potencia de calculo suficiente para realizarla, y
llevaria cientos o miles de afios hasta completarse con ntimeros suficientemente
grandes.

A continuacién describimos las primitivas asimétricas que serdn de utilidad
en capitulos posteriores. Si en lo sucesivo no hacemos explicitos los conjuntos de
mensajes, textos cifrados y claves involucrados, asumimos que estos elementos
son siempre cadenas binarias de longitud polinomial en el pardmetro de seguri-
dad.

1.2.1. Esquemas de cifrado

A continuacién, definimos formalmente los esquemas de cifrado de clave
publica (o PKE, por sus siglas en inglés) y sus propiedades de seguridad.

Definicién 1.1 ([72]; definicién 11.1). Un esquema de cifrado de clave piiblica o PKE
es una tripleta de algoritmos (KeyGen, Enc,Dec), donde:

ITambién recibe el nombre de clave privada.
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= KeyGen, el algoritmo de generacion de claves, es un algoritmo probabilistico que
toma como entrada el pardmetro de segquridad 1 y devuelve un par de claves pii-
blico/privada (pk, sk).

Escribiremos esto como (pk, sk) < KeyGen(), cuando el pardmetro de sequridad
esté claro y no induzca a confusion.

» Enc, el algoritmo de cifrado, que toma como entrada una clave piiblica pk y un
mensaje m de un espacio de mensajes M v, devuelve un texto cifrado c.

Escribiremos esto como ¢ < Enc(pk,m).

» Dec, el algoritmo de descifrado, es un algoritmo determinista que toma como en-
trada una clave privada sk y un texto cifrado c y, devuelve un mensaje m € Mo
un simbolo especial |, que denota un error de descifrado.

Escribiremos esto como m := Dec(sk, c).

Se requiere que para cada )\, cada (pk, sk) devuelto por KeyGen(1*) y cada mensaje
m € M, se cumpla

Dec(sk,Enc(pk,m)) = m.

1.2.1.1. Definiciones de seguridad

Antes de introducir las definiciones formales de seguridad, listaremos los di-
ferentes objetivos de los adversarios y los modelos de ataque, que intentan cap-
turar las principales estrategias asociadas a cada adversario especifico. Denota-
remos con 4 a un adversario probabilistico en tiempo polinomial. Asumiremos
que A persigue uno de los siguientes objetivos:

» One-Wayness (OW): invertir la unidireccionalidad de la funcién de cifrado
sin conocer la clave secreta.

» Indistinguishability (IND): conocer cualquier informacién sobre un texto
plano a partir de un texto cifrado.

» Non-Malleability (NM): obtener un texto cifrado vélido relacionado a par-
tir de otro. Captura la idea de que los textos cifrados deben ser a prueba
de modificaciones.

De forma similar, distinguimos los siguientes modelos de ataque, que captu-
ran las capacidades del adverario:

» CPA (Chosen-Plaintext Attack): el adversario A puede obtener textos cifra-
dos a partir de textos planos de su eleccién.
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» CCA1 (Non-Adaptive Chosen-Ciphertext Attack): el adversario A tiene ac-
ceso a un ordculo de descifrado, que descifra textos cifrados elegidos por
A. Este ataque es no adaptativo, es decir, A no puede adaptar sus textos
cifrados en funcién de los resultados previamente obtenidos.

» CCA2 (Adaptive Chosen-Ciphertext Attack): el adversario A tiene acceso
a un oraculo de descifrado y puede hacer consultas adaptativas. Lo tinico
que no se le permite es que llame al ordculo con el texto cifrado del desafio.
Normalmente, a CCA2 se le conoce simplemente como CCA. A lo largo de
la tesis nos referiremos a CCA2 como CCA.

Definicion 1.2 ([120]). Un esquema de cifrado piblico (KeyGen, Enc,Dec) con espa-
cio de mensajes M y pardmetro de sequridad X se dice que es OW-CPA (One-Wayness
under Chosen-Plaintext Attack) si para cualquier adversario polinomial probabilistico
A, se tiene:

(pk, sk) < KeyGen(1);
$
Pr|m=m/ : ™M < negl(\).
¢ < Enc(pk,m);

m’ < A(pk, c);

La definicién anterior establece que, dada la clave ptblica y un texto cifrado
de un mensaje seleccionado uniformemente al azar, un adversario deberia seguir
teniendo una probabilidad despreciable de obtener el mensaje original.

Definicion 1.3 ([120]). Un esquema de cifrado piiblico (KeyGen, Enc,Dec) con espa-
cio de mensajes M y pardmetro de sequridad X se dice que es OW-CCA (One-Wayness
under Chosen Ciphertext Attack) si para cualquier adversario polinomial probabilisti-
co A = (A, Ay), con acceso polinomial a un ordculo de descifrado O, que produce
descifrado vilidos con respecto a cierta clave privada sk, se tiene:

I (pk, sk) « KeyGen(1*);]
st A?S’“(pk:);
Prim=m': ,, i M; < negl(\).
¢ < Enc(pk,m);
b AF (st c);

La definicién anterior establece que, un adversario deberia tener una proba-
bilidad despreciable de invertir la unidireccionalidad de la funcién de cifrado,
pese a tener acceso a un oraculo de descifrado.
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Definicion 1.4 ([14]). Un esquema de cifrado piiblico (KeyGen, Enc, Dec) con espacio

de mensajes M y pardmetro de sequridad ) se dice que es IND-CPA (INDistinguishable

under Chosen-Plaintext Attack) si para cualquier adversario polinomial probabilistico

A= (A, A,), se tiene:

i (pk, sk) < KeyGen(1*); ]
(mg € M,my € M, s) < A (pk);

Prib=0b": i {0,1}; — —| < negl(N).
¢ < Enc(pk,m;);
v’ %A2<m05m1787c>;

La definicién anterior establece que, un adversario deberia tener una proba-
bilidad despreciable de distinguir entre dos textos cifrados (excluyendo la pro-
babilidad de acertar por azar), a pesar de conocer los mensajes originales.

Definicién 1.5 ([14]). Un esquema de cifrado piiblico (KeyGen, Enc, Dec) con espacio
de mensajes M y pardmetro de seguridad X se dice que es IND-CCA (INDistinguishable
under Chosen Ciphertext Attack) si para cualquier adversario polinomial probabilistico
A = (A, A,), con acceso polinomial a un ordculo de descifrado O, que produce desci-
frado vdlidos con respecto a cierta clave privada sk se tiene:

i (pk, sk) «+ KeyGen(1}); 1
(mg € M,my € M, s) «— AS*(pk);

1

1. $ _ =
Prib=0b": 42 {0,1}; 5 < negl(X).
¢ < Enc(pk,my);

o
b «— AyF(my, mq, s, c);

La definicién anterior establece que, un adversario deberia tener una proba-
bilidad despreciablemente superior a 1/2 de distinguir entre dos textos cifrados,
a pesar de tener acceso a un ordculo de descifrado.

La nocién de seguridad IND-CCA es la més fuerte y la estindar entre los
esquemas de cifrado. La nocién IND-CCA implica también cumplir IND-CPA y
esta, a su vez, implica OW-CCA vy esta dltima implica la nocion OW-CPA. Asi-
mismo, la nocién IND-CCA también implica NM-CCA.

1.2.2. Mecanismos de encapsulado de clave

En esta seccion, definimos formalmente los mecanismos de encapsulado de
clave o KEM (por sus siglas en inglés) y las nociones de seguridad fundamentales
asociadas. Los KEM son la pieza bésica de la construccién del Capitulo B
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Definicién 1.6 ([38]). Un mecanismo de encapsulado de claves o KEM es una tripleta de
algoritmos polinomiales (KeyGen, Encaps,Decaps), junto con un espacio de claves
IC, donde:

» KeyGen, el algoritmo de generacion de claves, es un algoritmo probabilistico que
toma como entrada el pardmetro de sequridad 1* y devuelve un par de claves pii-
blico/privada (pk, sk).

Escribiremos esto como (pk, sk) < KeyGen(), cuando el pardmetro de sequridad
esté claro y no induzca a confusion.

» Encaps, el algoritmo de encapsulado, es un algoritmo probabilistico que toma
una clave piiblica pk y devuelve una clave K € K y un texto cifrado C. Se dice
que C' es una encapsulacion de la clave K.

Escribiremos esto como (K, C') < Encaps(pk).

» Decaps, el algoritmo de desencapsulado, es un algoritmo determinista que toma
como entrada una clave privada sk y la encapsulacion de una clave C'y, devuelve
una clave K o L si se produce un error.

Escribiremos esto como K := Decaps(sk,C).

1.2.2.1. Definiciones de seguridad

En el caso de los KEM, se definen las capacidades del adversario y los mode-
los de ataque de igual forma que en el caso de los esquemas de cifrado.

Definicién 1.7 ([46]). Un KEM=(KeyGen,Encaps,Decaps) y parimetro de sequ-
ridad )\ se dice que es OW-CPA (One-Wayness under Chosen-Plaintext Attack) si para
cualquier adversario polinomial probabilistico A, se tiene:

(pk, sk) + KeyGen(1*);
Pr|K=K': (K,C)<+« Encaps(pk); | <negl()).
K’ « A% (pk, C);

La definicién establece que, un adversario deberia tener una probabilidad
despreciable de obtener la clave a partir del texto cifrado.

Definicién 1.8 ([46]). Un KEM=(KeyGen,Encaps,Decaps) y pardmetro de seguri-
dad X se dice que es OW-CCA (One-Wayness under Chosen-Ciphertext Attack) si para
cualquier adversario polinomial probabilistico A = (A, .A,), con acceso a un ordculo
de desencapsulacion Oy, que produce desencapsulaciones vilidas con respecto a cierta
clave privada sk, se tiene:
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(pk, sk) «+ KeyGen(1});
st <+ A(lgs’“(pk:);

(K,C) < Encaps(pk);
K’ + ASS’“(pk, C, st);

Pr|K=K": < negl(\).

La definicién establece que, un adversario deberia tener una probabilidad
despreciable de obtener la clave a partir del texto cifrado, pese a contar con un
oraculo de desencapsulacion.

Definicién 1.9 ([22]). Un KEM=(KeyGen,Encaps,Decaps) con espacio de claves

Ky pardmetro de seguridad X se dice que es IND-CCA (IN Distinguishable under Chosen-
Ciphertext Attack) si para cualquier adversario polinomial probabilistico A con acceso a

un ordculo de desencapsulacion O, que produce desencapsulaciones vilidas con respec-
to a cierta clave privada sk, se tiene:

i (pk, sk) < KeyGen(1*);
$
b« {0,1};
Pr|b=0b": (K, C) < Encaps(pk);| —=| <negl()).
$
K, + K,
b < A% (pk,C, K,);

La definicién establece que, un adversario deberia tener una probabilidad
despreciable de distinguir entre dos claves a partir del texto cifrado, pese a contar
con un oraculo de desencapsulacién (excluyendo la probabilidad de que acierte
al azar).

1.2.3. Esquemas de firma digital

La firma digital es una operacién fundamental que se puede realizar con
criptografia asimétrica. A continuacion, definimos formalmente los esquemas
de firma y sus propiedades de seguridad.

Definicién 1.10. Un esquema de firma digital es una tripleta de algoritmos polinomiales
(KeyGen,Sign,Verif) donde:

= KeyGen, el algoritmo de generacion de claves, es un algoritmo probabilistico
que toma como entrada el pardmetro de sequridad 1* y devuelve un par de claves
puiblico/privada (pk, sk).
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= Sign, el algoritmo de firmado, es un algoritmo probabilistico que toma como
entrada un mensaje m del espacio de mensajes M y una clave secreta sk y devuelve
una firma o.

» Verif, el el algoritmo de verificacion, es un algoritmo determinista que toma
una firma o, un mensaje m € M, y una clave piiblica pk y devuelve un bit en
{0,1}, comprobando si o es una firma vilida de m con respecto a pk.

1.2.3.1. Nociones de seguridad

Antes de dar una definicién formal de seguridad, listaremos los diferentes
objetivos de los adversarios y los modelos de ataques, que intentan capturar las
principales estrategias de ataque que deberian ser prevenidos por cada adver-
sario especifico. Denotaremos con .4 a un adversario (probabilistico en tiempo
polinomial). Asumiremos que A persigue uno de las siguientes objetivos:

» Existential Forgery (EF): producir una firma vélida para un mensaje m, no
necesariamente elegido por él.

» Selective Forgery (SF): producir una firma vélida para algtn mensaje m
tijo, elegido por él.

» Universal Forgery (UF): producir una firma valida para cualquier mensaje.

» Total Break (TB): recuperar, a partir de informacién ptublica, una clave se-
creta legitima del emisor de la firma.

De forma similar, para capturar las capacidades del adversario, distinguimos
entre los siguientes modelos de ataque:

» No Message Attack (NMA): A s6lo conoce los parametros ptiblicos (en par-
ticular, la clave ptblica de firmado).

» Random Message Attack (RMA): A tiene firmas de una secuencia de men-
sajes seleccionados uniformemente al azar.

» Chosen Message Attack (CMA): A tiene acceso a un oraculo de firmado,
que firma un mensaje elegido por .A. Las consultas a este ordculo pueden
ser adaptativas, es decir, A puede adaptar los mensajes de entrada en fun-
cién de las firmas obtenidas previamente.

Las nociones formales de seguridad combinan los objetivos del adversario y
sus capacidades. Por ejemplo, un esquema de firma es seguro en el sentido de
UF-NMA si, dado cualquier adversario probabilistico en tiempo polinomial A,
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existe una funcién despreciable negl que depende del pardmetro de seguridad A,
acotando la probabilidad de éxito de un ataque UF, teniendo A acceso solamente
a informacién ptblica (NMA). Otras nociones de seguridad se definen de forma
analoga; por ejemplo, EUF-CMA captura el hecho de que un adversario CMA
no serd capaz de producir un ataque EF.

A continuacién, definimos las nociones de seguridad mads relevantes para
esquemas de firma.

Definicion 1.11. Un esquema de firma (KeyGen, Sign,Verif) con espacio de men-
sajes M y pardmetro de sequridad \ se dice que es UF-NMA (Universally unForgeable
under No-Message Attack) si para cualquier adversario probabilistico en tiempo polino-
mial Ay VYm € M, entonces:

(pk, sk) «+ KeyGen(1);
Pr | o < A(pk, m); < negl(\).
Verif(m,o,pk) =1

La definicién establece que, dado un mensaje y una clave ptblica, un adver-
sario deberia tener una probabilidad despreciable de construir una firma valida.

Definicién 1.12. Un esquema de firma (KeyGen, Sign,Verif) con espacio de men-
sajes M y pardmetro de sequridad X se dice UF-RMA (Universally unForgeable under
Random-Message Attack) si para cualquier adversario probabilistico en tiempo polino-
mial Ay Vm € M, entonces:

[(pk, sk) < KeyGen(1*); 7
$

{m; ?:1 — M\ {m};

Prifoyh |« Sign(sk, {m;}5,);| <nesl(d).

o A(pk:{<mi70-i)}§:17m);
|Verif(m,o,pk) =1

La definicién anterior establece que, dada una lista de pares (mensaje, fir-
ma), donde los mensajes son seleccionados uniformemente al azar, el adversario
deberia seguir teniendo una probabilidad despreciable de construir una firma
valida.

Definicién 1.13. Un esquema de firma (KeyGen, Sign, Verif) con espacio de mensa-
jes My pardmetro de sequridad X se dice EUF-CMA (Existentially unForgeable under
adaptive Chosen-Message Attack), si para cualquier adversario probabilistico en tiempo
polinomial A con acceso polinomial a un ordculo de firma O, que produce firmas vilidas
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con respecto a una cierta clave secreta sk, entonces:
(pk, sk) + KeyGen(1*);
{Uz'}?ﬂ A Osk({mi}le);
(ma U) — A<pk7 {(mz7 Uz’) ,I;:1>;
Verif(m,o,pk) =1 ym¢& {mq,...,my}

< negl(\).

En la definicién anterior, el adversario tiene acceso a un ordculo de firma
que produce firmas validas con respecto al par de claves que pretende atacar y
se enfrenta al reto de producir una firma vélida para un mensaje. Este modelo es
particularmente relevante para capturar ataques de maleabilidad, que explota la
posibilidad de derivar nuevas firmas vélidas a partir de otras legitimas.

La nocién de seguridad estdndar para firmas es EUF-CMA, que es la mds
fuerte entre las tres nociones introducidas. En concreto, cada esquema de firma
EUF-CMA es también UF-RMA y todo esquema de firma UF-RMA es también
UF-NMA.

1.2.4. Intercambio de clave

Alice Bob
$
:c<—Zq
X+ g"
X
$
y<—Zq
Y < g¥
Y
kA =Y kB = XY

Figura 1.1: Intercambio de clave de Diffie-Hellman.

El intercambio de clave es otra de las primitivas fundamentales en criptogra-
fia asimétrica: permite obtener una clave comun con la que poder comunicarse
a través de un canal inseguro.

El protocolo de intercambio de clave mds conocido es el protocolo de Diffie-
Hellman, propuesto en 1976 [39].
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Alice y Bob quieren acordar una clave comiin a través de un canal inseguro.
Para ello, acuerdan publicamente un elemento generador g de orden g que gene-
ra un grupo multiplicativo G. Alice y Bob seleccionan al azar los valores z, y de
Z,, respectivamente. Alice calcula X = ¢g” y Bob, Y = ¢¥ e intercambian estos
valores. Como tltimo paso, Alice y Bob elevan el valor que han recibido del otro
con el valor al azar que han calculado originalmente. Ambos obtienen el valor
comtnk, =Y? = (¢¥)" = g* = ¢"¥ = (¢%)” = XY = k. La Figura ll:l! muestra
su funcionamiento.

El protocolo de Diffie-Hellman tiene un problema evidente: ningtin mensaje
es autenticado, lo que hace a este protocolo susceptible de ataques Man In The
Middle (MITM), como el que se ve en la Figura @7

Alice Carol Bob
$
€T Zq
X« g°
X
$
z <—Zq
Z + g¥
Z
$
Y Zq
Y — g¥
Y
kCB =Y
kA::ZI kAC::XZ kB::Zy

Figura 1.2: Ataque Man In The Middle al protocolo de Diffie-Hellman.

De igual forma que en el caso anterior, Alice y Bob quieren obtener una clave
comun, pero en esta ocasién Carol intercepta los mensajes entre ellos, haciéndo-
se pasar por Alice o Bob segtin corresponda. Carol ejecuta el protocolo de Diffie-
Hellman con Alice y Bob de forma independiente, pudiendo descifrar a posterio-
ri los mensajes que se intercambien. Se puede comprobar que la clave obtenida
por Alice y Bob no coincide. En efecto, k , = Z% = (¢%)" # (¢%)Y = ZY = k.
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1.2.4.1. Intercambio de clave autenticado

Asi pues, es necesario disponer de protocolos que garanticen la autenticidad
de los participantes en el mismo. Los protocolos autenticados manejan dos tipos
de claves:

» Claves de sesion: claves que son establecidas durante la ejecucién del pro-
tocolo. Las claves de sesion se suelen emplear a posteriori con esquemas de
cifrado simétricos como AES. Deben ser renegociadas cada cierto tiempo.

» Claves de larga duracién (o de autenticacién): claves ya existentes antes
de la ejecucion del protocolo y utilizadas para reconocer a los usuarios
legitimos. Estas claves pueden ser de varios tipos:

* Claves (pre)compartidas: claves para usar con esquemas de cifrado
simétricos. Un ejemplo de este tipo es la clave WiFi de los routers. Den-
tro de este grupo se encuentran las contrasefias, que se caracterizan
por su baja entropia en contraposicién a otro tipo de claves. Un ejem-
plo de contrasefia es el PIN del mévil.

* (Claves basadas en identidad: emplean atributos ptblicos de una en-
tidad como clave publica. Estos atributos son representados como ca-
denas de bits. Ejemplos de atributos ptiblicos pueden ser el correo
electrénico, el DNI, el namero de teléfono, un dominio, etc.

¢ Pares de claves publico/privadas: para usar este tipo de claves es ne-
cesario disponer de infraestructura de clave publica (PKI, por sus si-
glas en inglés) que usan los participantes en el protocolo para com-
probar la validez de las claves publicas, que se realiza a través de
certificados digitales. En la mayoria de los protocolos se omiten los
detalles de comunicacién con la PKIL

A lo largo de esta tesis, las claves de larga duracién serdn de este dltimo ti-
po. Ademas, llamaremos al intercambio de clave autenticado entre dos tinicos
participantes, AKE o 2-AKE, segtn convenga.

1.2.5. Intercambio de clave (autenticado) en grupo

El intercambio de clave autenticado en grupo (GAKE, por sus siglas en in-
glés) es el tema central de esta tesis. Consiste en la generalizacién de los protoco-
los AKE a un grupo de n > 2 participantes. Del mismo que en el caso anterior, el
objetivo de los protocolos GAKE es acordar una clave de sesién entre todos los
participantes en el mismo (Figura ). Ademas, por ser autenticado, los partici-
pantes disponen de claves de larga duracién que, en nuestro caso, seran claves
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publico/privadas, pero existen protocolos para el resto de tipos de claves (por

ejemplo, ver [26]).
-
5

o g

v

Figura 1.3: Vista general de un protocolo de intercambio de clave en grupo.

Alahora de disefiar o elegir un protocolo GAKE hay que considerar distintos
factores:

» Tipo de aplicacion: una caracteristica fundamental es el niimero de partici-
pantes que envian informacién. La transmisién de un mensaje a un grupo,
sOlo tiene un emisor, mientras que un chat de grupo permite a todos sus
miembros mandar mensajes.

» Tamafo del grupo: el tamafio del grupo requerido puede limitar cémo se
disefia un protocolo; por ejemplo, para un grupo pequefio puede ser facti-
ble realizar el intercambio de forma interactiva, pero puede no serlo para
un grupo con un tamafio muy grande por el elevado coste de comunica-
cién entre los participantes.

» Escalabilidad: la eficiencia del protocolo puede verse comprometida a me-
dida que el grupo incorpora nuevos miembros. Dos aspectos fundamenta-
les que afectan a la escalabilidad son:

¢ Numero de rondas: una ronda contiene mensajes que pueden ser en-
viados simultdneamente. El nimero de rondas es especialmente im-
portante si depende del nimero de participantes en el protocolo.

* Mensajes transmitidos: algunos protocolos requieren la transmisién
de algunos mensajes al resto de participantes. Esto puede suponer un
coste muy alto si el nimero de participantes es muy grande. Es impor-
tante también medir el nimero de mensajes transmitidos y enviados
punto a punto, es decir, de un participante a otro.
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Ui—l Uz Ui+1
Fase 1

$
T 2L,

. r. )
? tl<—gl i

T
X. « (tlﬂ)
[ t.
T

i—1
7 «— t.?

i—1,i i—1

Fase 2

Transmite X; a todas las partes

k=(Z; )" X0 XPHP - Xy

Figura 1.4: Intercambio de clave en grupo de Burmester-Desmedt.

1.2.5.1. Algunos protocolos

El protocolo de Ingemarsson et al. [66], abreviado como ITW es una genera-
lizacién del protocolo de Diffie-Hellman basado en la idea de funciones simétri-
casﬁ, distribuyendo a los participantes en forma de anillo. Klein et al. [74] afiade
autenticacion a ITW. Posteriormente a la publicaciéon de ITW, Steiner et al. [116],
propone tres variaciones del protocolo llamadas GDH.1, GDH.2 y GDH.3. Las
diferencias entre ellas radican en cémo se envian los mensajes y se realizan los
cémputos, dotando de flexibilidad a los protocolos en funcién de la aplicacion.
En [12], se publican versiones autenticadas para GDH.2 y GDH.3. Kim et al. [94],
proponen un protocolo donde los participantes son las hojas de un arbol binario,
afladiendo autenticacién con firmas digitales.

El protocolo mas conocido de este tipo es el Burmester-Desmedt [27], que
propone un protocolo de 2 rondas y un ntimero constante de exponenciaciones
modulares por usuario (Figura @). Sélo es seguro frente a adversarios pasivos.
Este protocolo ha sido fuente de inspiracién para otros disefios posteriores.

Otros protocolos no se basan en el protocolo de Diffie-Hellman. La propuesta
de [96], se basa en el esquema de Shamir [111]. En [54], se propone un protocolo
de una ronda, seguro en el modelo estandar, que usa un mKEM, que es una ge-
neralizacién de un KEM. Como punto negativo, no es un esquema muy eficiente.
Otras propuestas se pueden encontrar en [21, 113, 123].

?La j-ésima funci6n simétrica sobre el conjunto S = {ry,r,, ..., r,,} consiste en la suma de
todos los posibles productos de j elementos de S [26].
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1.2.5.2. Compiladores

A continuacién, introducimos la nocién de compilador en este contexto. Los
compiladores son protocolos que tienen como entrada un esquema criptogréfico
y devuelven un disefio para un fin similar con ciertas propiedades adicionales.
Aqui, nos centraremos en aquellos que producen protocolos de intercambio de
clave en grupo.

El compilador de Katz y Yung [/3] es un compilador genérico que permite
convertir un protocolo de intercambio de clave en grupo no autenticado en uno
autenticado. Para ello, hace uso de un esquema de firma digital y afiade una ron-
da de comunicacién adicional. Este mecanismo simplifica el disefio de este tipo
de protocolos, ya que no es necesario tener en cuenta la autenticacion, sino que
en primera instancia, se disefia sin autenticaciény, luego, se anade con este com-
pilador. Sin embargo, esto puede no ser ideal, ya que se introduce un esquema
de firma que puede reducir la practicidad del protocolo.

El compilador de Just y Vaudenay [70], basado en el disefio del protocolo de
Burmester-Desmedt [27] convierte un protocolo de intercambio de clave 2-parte
en un protocolo de intercambio de clave en grupo autenticado. Sin embargo, afia-
de un esquema de firma digital, que puede hacer que no sea practico el protocolo.
Ademas, este disefio carece de un andlisis de seguridad riguroso.

Compilador de

Abdalla et al. S/l

AKE 2-parte e—

Figura 1.5: Vista de alto nivel del compilador de Abdalla et al.

1.2.5.2.1. Compilador de Abdalla et al. El compilador de Abdalla et al. [[]
permite obtener un protocolo GAKE a partir de un intercambio de clave auten-
ticado 2-parte (Figura @), que llamaremos 2AKE. El compilador no depende
de otras técnicas de autenticacion distintas a las usadas por 2AKE, ni de hipéte-
sis idealizadas, s6lo asume que los participantes estan distribuidos en forma de
anillo (ver Figura @), inspirado por el protocolo de Burmester-Desmedt (Figu-
ra [1.4). No requiere de ningtin esquema de firma digital.

Ademas, si el 2AKE requiere r rondas de comunicacién, el protocolo GAKE
obtenido requiere r + 2 rondas, es decir, el nimero de rondas es independiente
del ntiimero de participantes en el protocolo.

Sea P el conjunto de los usuarios que pueden participar en el protocolo GA-
KE. El conjunto G = {U,, Uy,...,U,_;} C P denota al conjunto de los n > 2
participantes que desean establecer una clave de sesion de sesién comun. Cada
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participante en el protocolo U; € G,i = 0,...,n — 1, puede ejecutar distintas
ejecuciones del protocolo GAKE.

P

el ~
[ ) U, (g

fo o
\ 2

(g (g
UB\P/UB

Uy

Figura 1.6: Disposicién en anillo empleada por el compilador de Abdalla et al.

Como el protocolo 2AKE es un intercambio de clave autenticado, se asume
que las claves de larga duracién se han establecido durante una fase previa, rea-
lizada de forma confiable. En concreto, se asume uno de estos tres casos:

» Cada usuario U; € G posee un par (pk;, sk;) consistente en una clave pu-
blica pk; y una clave privada sk, y todas las claves publicas necesarias
para la ejecucioén del protocolo se han distribuido a todos los participantes
durante una fase de inicializacién.

» Cada par de usuarios U;,U; € G, i # j, comparten una clave simétrica
de alta entropia, o el conjunto completo de participantes G comparte un
secreto comun (instancias diferentes de un usuario puede usar secretos
distintos).

» Cada par de usuarios U;,U; € G, i # j, comparten una contrasefia de baja
entropia. En este caso, se asume un diccionario disponible ptblicamente
D C {0,1}*, del que las contraserias se eligen uniformemente al azar.

El compilador usa las siguientes herramientas criptograficas:

1. Un esquema de compromiso no interactivo y no maleable [41] C perfectly
binding que consigue no maleabilidad para miiltiples compromisos, es decir,
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que el valor del compromiso es realmente el valor que se comprometio y,
que no es posible construir de ninguna manera un compromiso que rela-
cione a este con un conjunto de compromisos dados.

2. Una familia de funciones pseudoaleatorias resistentes a colisiones F =
{F'} ey con F* = {F[}, (0.1y2 indexado por el conjunto {0, 1}* de tamarfio
polinomial, y dos valores conocidos ptiblicamente v, y v; tal que ningtn
adversario probabilistico en tiempo polinomial pueda encontrar dos indi-
ces distintos X # p € {0,1}" tal que F§(v;) = Fi(v;),j = 0,1.

3. Una funcién hash H seleccionada de una familia de funciones hash univer-
sales que mapea la concatenaciéon de cadenas de bits de {0,1}*" y el con-
junto de participantes G en {0, 1}*, donde n el nimero de participantes de
gykeN

El compilador est4 descrito en la Figura @

1.3. Criptografia hibrida

La criptografia hibrida toma las ventajas de la criptografia simétrica y asimé-
trica para construir esquemas combinando lo mejor de cada una de estas técni-
cas.

La criptografia simétrica es superior a la asimétrica en velocidad, por lo que
es mds adecuada para cifrar grandes cantidades de datos. Sin embargo, requie-
re que la clave de cifrado sea compartida por todas las partes. Esto se puede
solucionar con el uso de la criptografia asimétrica.

S6lo nos centraremos en la construccion KEM/DEM, que permite obtener un
PKE IND-CCA a partir de un KEM IND-CCA y un esquema de cifrado simétri-
co (normalmente llamado DEM, que procede de Data Encapsulation Mechanism).
Esta construccion se debe a Cramer y Shoup [B2].

Dado un esquema de cifrado simétrico SKE=(£, D) y un KEM=(KeyGen, En-
caps, Decaps), el esquema HPKE=(KeyGen, Enc, Dec) se construye de la si-
guiente forma:

» HPKE .KeyGen: se emplea KEM.KeyGen.

» HPKE.Enc: toma un mensaje m para cifrar y una clave publica pk y devuel-
ve un texto cifrado C'. Primero, se ejecuta KEM . Encaps con la clave publica
pk para generar una clave simétrica k y una encapsulaciéon de k denotada
por c. Entonces, se cifra m con el esquema simétrico SKE . E, obtenido un
texto cifrado ¢’. La salida del algoritmo es C' = (¢, ¢’).
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Rondal ~ 7:

» Porcadai=0,. — 1, ejecutar 2AKE con U, y U[Z = donde [k] = k

mod n. Por tanto cada U, obtiene dos claves K, Y K, compartldas

con U[l +1) ¥ Uj;—1), respectivamente. Notese que K = K, i41] para i =
0,....,n—1

Ronda r + 1:

= Cada U; computa X; = K, ® K, y elige un r, al azar para calcular un
compromiso C; = C(z X;,r;)-

AR

= Cada U, transmite M} = (U,, C,).

Ronda r + 2:
= Cada U, transmite M? = (U;, X;,7;)-

» Cada U; comprueba que X, @ X; @ ... ® X,,_; = 0y la correccién
de los compromisos. Si cualquiera de estas comprobaciones falla,
entonces U, termina la ejecucién del protocolo sin obtener una clave
de sesion.

» Cada U; computa los n — 1 valores

K[l ]]—K[l 1]®X[2 ]@ @X[ } ]:1,2,,77,—1

Entonces, U; define una clave maestra
K = (Ko, K17..., K’HJ*l? p|d7/)7

y establece la clave de sesién sk, = Flf( k)(v1) y el identificador de
sesion sid, = Flf( K) (vy), donde ¢ € N es el pardmetro de seguridad.

Figura 1.7: Compilador de Abdalla et al.
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» HPKE.Dec: toma un texto cifrado C' = (¢, ¢’) y una clave secreta sk y de-
vuelve un mensaje m o un error de descifrado L. En primer lugar, se des-
encapsula ¢ con KEM.Dec dando lugar a k, que se emplea para descifrar ¢’
usando SKE . D, devolviendo el mensaje m o un error L.

La seguridad del esquema HPKE viene dada por el Teorema 5 de [32], que ase-
gura que HPKE es un PKE IND-CCA siempre y cuando sean SKE y KEM también

lo sean.






Capitulo

2

Criptografia postcuantica

En este capitulo, se presentan los algoritmos cudnticos y como afectan a la
criptografia tradicional, dando lugar a la criptografia postcudntica. A continua-
cién, se describe el concurso de estandarizacién del NIST, que es uno de los
principales focos de discusién y desarrollo de herramientas postcuanticas a ni-
vel internacional. En particular, nos centramos en presentar dos tipos de herra-
mientas: los KEM que serdn de utilidad en los capitulos posteriores y el esquema
de firma digital basada en teoria de trenzas llamado WalnutDSA. Finalmente, se
muestran los avances en términos de implementaciones disponibles.

2.1. Computacion cudntica

La computacién cudntica es una apasionante area de investigacién que pone
su foco en el disefio y desarrollo de arquitecturas que usan tecnologia cuantica,
asi como en el disefio de algoritmos que puedan ser ejecutados en ellas. Los or-
denadores cuanticos tendrén la capacidad de resolver eficientemente problemas
que los ordenadores clésicos tardan demasiado tiempo en abordar y esto tiene
graves implicaciones en criptografia.

23
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Nadie conoce con exactitud cuando se conseguira desarrollar tecnologia cuan-
tica para romper de facto los esquemas criptograficos conocidos. Michele Mosca
estim6 en 2017 que hay una posibilidad entre 6 de que RSA-2048 sea roto en una
década y un 50 % de posibilidades de que sea roto en los préximos 15 afios [82].
En cualquier caso, la comunidad criptografica internacional asume que es im-
prescindible disponer a medio plazo de algoritmos y protocolos que sean resis-
tentes frente a ataques implementados con ordenadores cuanticos. Hablamos a
continuacién de los dos algoritmos cudnticos més relevantes en este contexto.

2.1.1. Algoritmo de Grover

El algoritmo de Grover [55] es un algoritmo cudntico que permite buscar un
elemento en una secuencia no ordenada de n datos en tiempo O(/n), frente a la
cota cldsica de O(n). En criptografia, esto se traduce en una aceleracién cuadrati-
ca a la hora de encontrar una colisién de una funcién hash o una clave simétrica
frente a los recursos clasicos. La contramedida frente a este algoritmo consiste
en duplicar la longitud de clave y el tamafio de los hash para alcanzar los niveles
de seguridad actual.

2.1.2. Algoritmo de Shor

El algoritmo de Shor [112] es un algoritmo cuédntico para descomponer un nu-
mero entero en sus factores primos y resolver el problema del logaritmo discreto
en tiempo polinomial. Esquemas como el cifrado RSA fundamentan su seguri-
dad en la dificultad de factorizar nimeros grandes, por lo que no deberan ser
utilizados sin un aumento significativo de los tamafios de clave asociados en pre-
sencia de adversarios con acceso a ordenadores cuanticos. De hecho, el alcance
del algoritmo de Shor es muy amplio y deja en evidencia la seguridad de nume-
rosas construcciones ampliamente utilizadas més alld de RSA, como aquellas
que utilizan el problema del logaritmo discreto en grupos asociados a cuerpos
finitos o curvas elipticas. En este sentido es indudable que, en gran medida, la
criptografia asimétrica actual no sera segura frente a adversarios cudnticos.

2.2. ;Qué es la criptografia postcuantica?

La criptografia postcudntica tiene por objetivo disefiar e implementar esque-
mas y protocolos resistentes a ataques que utilicen computacién cudntica. Estas
nuevas construcciones basan su seguridad en problemas matematicos de eleva-
da dificultad y para los que la computacién cudntica no parece aportar ventajas
notables. Es importante destacar que estos nuevos algoritmos son cldsicos en
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el sentido que pueden ser implementados y ejecutados en cualquier ordenador,
sin requerir de computacién cudntica.

Se han propuesto aproximaciones a la criptografia postcudntica desde distin-
tas areas de las matematicas, algunas muy poco exploradas en criptografia hasta
ahora. Habitualmente se establece una clasificacién en cinco ambitos: criptogra-
fia basada en reticulos, en c6digos, multivariante, basada en hashes, en c6digos
y en isogenias.

2.2.1. Demostraciones en el mundo cuantico

Cuando se demuestra que un protocolo es seguro, es necesario definir un mo-
delo de seguridad, haciendo explicitas afirmaciones e hipétesis que puedan ser
utilizadas y/o verificadas formalmente. Este no es siempre el caso del mundo
postcuantico, ya que los adversarios cudnticos son modelados de forma distin-
ta. A menudo, las construcciones se fundamentan en hipétesis computacionales
que explicitamente establecen que un adversario no es capaz de completar efi-
cientemente una tarea computacional. Modelar la interaccién entre adversarios
cuanticos y otros sistemas (clasicos o cuanticos) plantea dificultades notables.
Un caso paradigmatico es el caso de las funciones hash, que son modeladas tipi-
camente como oraculos aleatorios, dentro del Random Oracle Model o ROM (ver
Seccion ).

Los orédculos aleatorios son usados para modelar funciones hash idealizadas,
que son algoritmos deterministas que seleccionan, para cada nueva entrada, una
salida elegida uniformemente al azar de un determinado rango. Se asume que
todos los usuarios y procesos de un cierto sistema tienen acceso a los mismos
oraculos aleatorios, lo que implica que, en las demostraciones de seguridad, si
el entorno criptografico real es simulado por un adversario, todas las consultas
a los oraculos aleatorios deben ser respondidas con valores que son indistingui-
bles de valores al azar. En el mundo cuantico, las consultas a un oraculo aleatorio
pueden realizarse en superposicién, con lo que, de algtin modo, ha de represen-
tarse una evoluciéon simultdnea de un ntimero exponencial de valores. Esto com-
plica significativamente como trasladar las demostraciones del mundo clésico al
escenario cuantico.

2.2.2. Quantum Random Oracle Model

El Quantum Random Oracle Model (QROM) es un modelo de seguridad que
generaliza al ROM, en el que el adversario tiene acceso a un ordculo aleatorio
cuantico que puede realizar consultas en superposicion cuantica de estados. Esto
no es captado por el ROM y, en un escenario cudntico, un adversario de este tipo
tiene una considerable ventaja sobre un adversario cldsico. Las demostraciones



26 CAPITULO 2. CRIPTOGRAFIA POSTCUANTICA

que se realizan en el QROM son también validas en el ROM, pero el reciproco
no es cierto.

Como en [p4], consideraremos adversarios cudnticos que tienen acceso cudn-
tico a ordculos cudnticos (offline), que seran de utilidad en el disefio de la cons-
truccién del Capitulo . En concreto, necesitaremos hacer uso de dos propieda-
des basicas de los ordculos aleatorios denominados quantum-accessible:

» Resistencia a colisiones (Collision-freeness). En [29], se demuestra que el
mejor algoritmo para encontrar colisiones en una funcién aleatoria H :
{0,1}™ — {0,1}" (es decir, un par de z, 2" € {0,1}"; 2 # 2’ tal que H(z) =
H(z')) es O(25). La cota clasica es O(2% ). Mientras que es sub6ptimo en
el nimero de consultas, este algoritmo es el més eficiente en términos de
tiempo con poca memoria cudntica. Por tanto, asumiremos en lo sucesivo
que encontrar una colisién, incluso para un adversario cudntico, para un
oraculo aleatorio quantum-accessible s6lo puede ser realizado con probabi-
lidad despreciable.

» Pseudoaleatoriedad (Pseudorandomness). Siguiendo de nuevo [p4], usamos
el razonamiento de Zhandry [127] que establece que, ningtn algoritmo
cuantico, haciendo como mucho ¢ consultas al oraculo aleatorio cuantico
O, que implementa una funcién aleatoria % : {0,1}"" — {0,1}", que
puede distinguir entre las salidas de O,, y una fuente de aleatoriedad real.
Como resultado, si la entrada a un oraculo aleatorio cudntico contiene sufi-
ciente entropia, la probabilidad de distinguir su salida de un valor elegido
uniformemente al azar es despreciable. En otras palabras, cuando la en-
trada es desconocida y elegida uniformemente al azar, el hecho de que el
ordculo aleatorio puede ser consultado en superposiciéon no es de ayuda a
distinguir la salida del ordculo de un elemento elegido al azar.

2.2.3. Aproximaciones a la criptografia postcudntica

A continuacién, se introducen las dreas mds relevantes en criptografia post-
cudntica y sus problemas computacionales més estudiados en la literatura.
2.2.3.1. Criptografia basada en reticulos

Informalmente, un reticulo es un conjunto de puntos regularmente espacia-
dos que se extienden hasta el infinito en un espacio n-dimensional. La Figura
muestra un ejemplo en 2 dimensiones.

!La notacién O elimina los factores logaritmicos de O, es decir, f(n) € O(h(n)) < 3ke
N tal que f(n) € O(h(n)log”(h(n))).
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Figura 2.1: Ejemplo de reticulo en 2 dimensiones.

Definicién 2.1. Un reticulo es el conjunto de todas las combinaciones enteras de n
vectores linealmente independientes by, ..., b,, en R".

L(b,,...,b,) = {inbi cx; € Z}
=1

A los vectores by, ..., b,, se les llama base del reticulo. Una base se puede representar
como una matriz B = [by,...,b,] € R" ™ escrita con los vectores de la base como
columnas. En notaciéon matricial, se puede definir el reticulo generado por la matriz B €
R™™ como L(B) = {Bx: x € Z"}.

Los problemas computaciones mas conocidos de reticulos son los siguientes:

» Problema del vector més corto (Shortest Vector Problem o SVP): dada una
base B de un reticulo, encontrar el vector no negativo mds corto de £(B).

= Problema del vector mas cercano (Closest Vector Problem o CVP): dada
una base B de un reticulo y un vector objetivo t (no necesariamente en el
reticulo), encontrar el punto en el reticulo v € £(B) mds cercano a t.

» Problema del vector independiente més corto (Shortest Independent Vec-
tor Problem o SIVP): dada una base B € R™*"™ de un reticulo, encontrar n
vectores linealmente independientes de un reticulo S = [s, ..., s,,], donde
s, € L(B) para todo i, minimizando la cantidad ||S|| = max; |[s;||.
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El auge de la criptografia postcudntica ha impulsado el estudio de otros pro-
blemas, entre los que destaca el llamado problema Learning With Errors, abrevia-
do como LWE, que consiste en encontrar un vector secreto s & ZZ, dada una
matriz A € ZQX” y b = As + e siendo e un vector aleatorio de ruido, generado
a partir de cierta distribucién estadistica (conocida).

Este problema ha dado lugar a otras variantes del mismo como Ring-Learning
With Errors (RLWE), que reemplaza el grupo Z; por un anillo, tipicamente Z7 [ X]/( X"+
1) [102].

Otro problema relevante derivado de LWE es Module-LWE (Definicién @).
La dificulad de dicho problema fundamenta la seguridad de Kyber, un KEM que
es central a lo largo de la tesis y que se describe en la Seccién .

2.2.3.2. Criptografia basada en c6digos

Los algoritmos criptogréficos basados en cédigos se apoyan en cédigos co-
rrectores de errores. Estos se han empleado tipicamente en transmitir informa-
cién a través de un canal ruidoso. La idea fundamental es basar la seguridad de
los criptosistemas en la dificultad de descodificar un c6digo lineal aleatorio, que
es un problema NP-hard [7§].

El primer esquema de este tipo se debe a McEliece [78] y fue propuesto en
1978. Otros esquemas usan la construccion dual de Niederreiter [87]. Mds recien-
temente, se ha propuesto el esquema Quasi-Cyclic [79].

El lector interesado en este tipo de criptografia puede encontrar més infor-
maciéon en [92, 122].

2.2.3.3. Criptografia multivariante

La criptografia multivariante trata de construir esquemas criptograficos cuya
seguridad se basa en ecuaciones multivariantes, es decir, ecuaciones no lineales
con varias incégnitas. Por ejemplo, el siguiente sistema con incégnitas z, y, z es
un sistemas multivariante.

3r2+y+2=2
zy + 22 =10
r+y*+22=3

La resolucién de este tipo de sistemas es un problema NP-hard [126].

2.2.3.4. Criptografia basada en hashes

La criptografia basada en hashes se apoya en la robustez de ciertas funcio-
nes hash, que no son afectadas en gran medida por un ordenador cuantico (ver
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detalles en la Seccién ).

2.2.3.5. Criptografia basada en isogenias

La criptografia basada en isogenias se basa en curvas elipticas. De forma in-
formal, una curva eliptica estd formada por los puntos de una determinada es-
tructura algebraica que cumplen la siguiente ecuaciéon y? = z* + az + b, con
4a® 4 27b* # 0. Sobre las curvas elipticas se define una operacién de suma que
las dota de estructura de grupo.

Una isogenia entre dos curvas elipticas es una aplicaciéon que puede ser es-
crita como una fraccién de polinomios y que preserva la operacion de suma en
ambas curvas elipticas. El problema de la isogenia consiste en encontrar una iso-
genia entre dos curvas elipticas, sabiendo que dicha aplicacién existe [[18].

2.3. Concurso de estandarizacion del NIST

Tabla 2.1: Finalistas del concurso de estandarizacién del NIST.

Estatus KEM Firma
Classic McEliece  Dilithium
o Kyber Falcon
Finalistas NTRU Rainbow
SABER
BIKE GeMSS
_ FrodoKEM Picnic
Godiaer - “hac - spies:
NTRU Prime
SIKE

En 2017, el NIST (Instituto de Estdndares y Tecnologia de EE.UU.), comen-
z6 un concurso publico con el fin Gltimo de estandarizar uno o mas algoritmos
postcuanticos de clave ptblica [88]. El concurso busca nuevos esquemas de fir-
ma digital y KEM. Se estructura en rondas. En cada una de ellas, se analizan las
propuestas en busca de debilidades de seguridad (tanto tedéricas como fallos en
la implementacién) y mejoras en el rendimiento. Al finalizar cada ronda, s6lo
las mejores propuestas (en términos de seguridad y rendimiento) pasan a la si-
guiente ronda. Inicialmente, se presentaron 82 propuestas de las que 69 fueron
aceptadas, aunque 5 fueron retiradas, siendo 19 propuestas de firma digital y
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45 KEM. En la actualidad, tras tres rondas, ya se conocen los 7 finalistas y los 8
candidatos alternativos® que se muestran en la Tabla El!

EINIST define 5 niveles de seguridad en el que se categorizan las propuestas
y permite comparar las propuestas entre ellas, en términos de uso de recursos
computacionales comparables a los requeridos para buscar una clave en un es-
quema de cifrado de bloque o la busqueda de colisiones en una funcién hash.
Estos niveles se definen en la Tabla @fl

Tabla 2.2: Niveles de seguridad que definido en el concurso de estandarizacién
del NIST.

Nivel  Descripcién (Tan dificil de romper como bisqueda de...)
Nivel 1 Clave sobre cifrador bloque con clave de 128 bits (p.e. AES128)
Nivel 2 Colisiones sobre funcién hash de 256 bits (p.e. SHA3-256)
Nivel 3 Clave sobre cifrador bloque con clave de 192 bits (p.e. AES192)
Nivel 4 Colisiones sobre funcién hash de 384 bits (p.e. SHA3-384)
Nivel 5 Clave sobre cifrador bloque con clave de 256 bits (p.e. AES256)

2.3.1. KEM

La Tabla @ muestra un resumen de las caracteristicas de los KEM finalistas
y candidatos alternativos del concurso del NIST.

A continuacioén, describimos los KEM finalistas. En concreto, introducimos
en profundidad la propuesta llamada Kyber, que sera la pieza basica para la
construccién presentada en el Capitulo g;,y a Classic McEliece, NTRU y Saber,
que se empleardn en el Capitulo Bp

2.3.1.1. Kyber

Kyber [22] es un KEM IND-CCA postcuantico que, junto la firma digital Di-
lithium, pertenece a la suite criptografica Cryptographic Suite for Algebraic Lattices
(CRYSTALS).

Kyber proviene de un esquema de cifrado de clave ptblica IND-CPA llamado
Kyber .CPA, que es convertido en un KEM IND-CCA mediante una transforma-

2Se han propuesto candidatos alternativos para, en caso de encontrar vulnerabilidades insal-
vables en los finalistas, poder tener propuestas viables bien estudiadas.
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Tabla 2.3: Caracteristicas de los KEM finalistas y candidatos alternativos del con-

curso del NIST.
Nombre Apro.x smacion Problel.na Estatus
utilizada computacional
Classic Cédi Versién dual de Niederreiter Finalist
McEliece Og0s del PKE de McEliece matsta
Kyber Reticulos Module-LWE Finalista
NTRU Reticulos Problema NTRU Finalista
Saber Reticulos qu ule-Learpmg Finalista
with Rounding
iy : Candidato
BIKE Codigos Quasy-Cyclic-MDPC alternativo
FrodoKEM  Reticulos LWE Candidato
alternativo
gy . . . Candidato
HQC Codigos Hamming Quasi-Cyclic alternativo
NTRU Reticulos Problema NTRU Candldgto
Prime alternativo
. Supersingular Candidato
SIKE Isogenias walk problem alternativo
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cién similar a la de Fujisaki—OkarnotoE [49], pero que puede usarse pese a que el
esquema presenta descifrado imperfecto. A continuacién, describimos y trabaja-
remos con una version modificada de ese esquema, también propuesto en [22]
llamada Kyber .CPA’.

En primer lugar, introduciremos algunas definiciones necesarias para enten-
der cémo se ha construido el PKE. La Tabla @ resume la notacién utilizada.
Después, escribimos los algoritmos de generacion de claves, de cifrado y de des-
cifrado usados en Kyber .CPA’, argumentando la seguridad IND-CPA de que
el problema Module-LWE (Definicién ) es dificil.

Denotaremos con R al anillo Z[X]/(X™ +1) y por R, al anillo Z [ X] /(X" +1),

donde n = 2"~ tal que X" + 1 es el 2""'-ésimo polinomio ciclotémico. Como
en [22], fijamos los valores de n, n" y g a 256, 9 y 7681.

Para algtn entero positivo 7, se define la distribucién binomial centrada co-
mo sigue B, [22]:

Muestrear {(a;, b;)}]_; < ({0,1}2)"

U
y devolver como salida Z(ai —b;).
=1
El problema de seguridad subyacente a Kyber .CPA’ se basa en la dificul-

tad del problema Module-LWE, que generaliza el problema Learning with Errors
(LWE).

Definicién 2.2 (Module-LWE [22]). El problema Module-LWE consiste en distinguir
muestras uniformes (a;,b;) < RE x R, de muestras (a;,a]'s + ¢;) € RF x R, donde

a; < R es uniforme, s < [} comiin a todas las muestras, y e; < (3, es nueva para
cada muestra. La ventaja de un adversario A se define como

k.
A — R

A «— Rmxk:.
k m. q )
A () =P o =1: & CH BN ply 1 b R
m,k,n b=As+te; ’ Y
b — A(A.b) b A(A,Db)

La hipétesis Module-LWE establece que la ventaja anterior es despreciable para cualquier
adversario A.

Los autores de Kyber definen en [22] la funcién Comp ressq(m, d) que to-
ma un elemento = € Z, y devuelve un entero en {0, 1, ..., 2¢ — 1}, donde d <

3La transformacién de Fujisaki-Okamoto convierte un PKE IND-CPA en un PKE IND-CCA,
seguro en el Random Oracle Model.
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Tabla 2.4: Notacion usada en Kyber .CPA’.

33

Notacion

Representacién

y ~ S := Sam(z) don-
de Sam es una eXtendable
Output Function (XOF).

Valor y que esta distribuido de acuerdo a
la distribucion S (o uniformemente sobre el
conjunto S). Es un procedimiento determi-
nista.

v B, v B

v € R es generado a partir de una distribu-
cién donde cada uno de sus coeficientes son
generados de B,. Un vector k-dimensional
de polinomios v € R* puede ser generado
de acuerdo a una distribucion Bﬁ.

[-| es la funcién redondeo, es decir, [z| =

1
Lm + §J donde x € Qy [-] es la funcién
suelo.

+
r =rmod” «

Para cada ndmero entero par (respectiva-
mente, impar) o, 1’ =r mod® « es el tnico
elemento r’ enelrango —§ < r < § (respec-
tivamente, — %1 < r < “H)talquer’ =r
moéd a.
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[log,(q)]. Es mas, se define la funcién Decompress_ tal que
x’ = Decompress (Compress (z,d),d)

es un elemento cercano a x. Més especificamente,

+ q
|#” — xmod ¢l < [2d+1J.

Las funciones que satisfacen estos requisitos se definen en [22] como:

Compress (z,d) = [(2?/q)-x] mod 2%,
Decompress, (z,d) = [(g/29)z].

El esquema Kyber .CPA’” = (KeyGen, Enc, Dec) estd parametrizado por los
enteros positivos k, d,,, y d,,. Los valores de estos parametros varian para los dife-
rentes niveles de seguridad. El espacio de mensajes es M = {0,1}" y el espacio
de textos cifrados es de la forma (u,v) € {0,1}"*% x {0,1}"%. La definicién de
los algoritmos de generacion de claves, cifrado y descifrado vienen dados por los
Algoritmos @—@ tal y como se definen en [22]. A diferencia de Kyber .CPA’,
el esquema PKE no modificado Kyber .CPA comprime t en la linea 4 del Algo-
ritmo [1] y, por tanto, se debe descomprimir t en Algoritmo R.2. El esquema
Kyber .CPA’ sera el punto de partida en los capitulos posteriores.

Algoritmo 2.1: Kyber .CPA’ .KeyGen()
p,o < {0,1}"
A ~ RF*% .= Sam(p)
(s,e) ~ Bk x gF := Sam(o)
t:=As+e
devolver (pk := (t,p), sk := s)

Algoritmo 2.2: Kyber .CPA" .Enc(pk = (t,p), m € M))
r <« {0,1}"
A ~ RPF .= kSam(é))
(r7e1762) ~ Bn X ﬁ'n X 577
u:= Compress _(A"r+e;,d,)
v:=Compress (t'r+e, + [4]-m,d,)
devolver ¢ := (u,v)

Algoritmo 2.3: Kyber .CPA’ .Dec(sk = s,c = (u,v))
u := Decompress, (u,d,)
ORES Decompressq(v, d,)
devolver Compress (v —s"u,1)
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Kyber .CPA’ se demuestra que es seguro IND-CPA bajo la hipétesis de la
dificultad del problema Module-LWE [22]. Este resultado se formaliza en el si-
guiente teorema.

Teorema 2.1 ([22]). Para cualquier adversario A contra la sequridad CPA de Kyber . CPA’,
se define la ventaja

(pk, sk) < KeyGen();

cpa . g (mo, mq, S) — A(pk’), _1
dVKyber.cpA’(A) =|Pr|b="0" b+« {0,1}; ¢* < Enc(pk, my); 20
b <« A(s, ¢¥)
Entonces, existe un adversario B tal que
1
dv;'ifber. oo (A) < 2AdVEY L (B).

Por tltimo, vale la pena destacar que ni Kyber .CPA ni Kyber .CPA” tienen
correccion perfecta, es decir, hay una pequefia probabilidad de que existan erro-
res al descifrar.

Definicion 2.3 ([61]). Un PKE se dice que es (1 — §)-correcto si

E max Pr[Dec(sk,Enc(pk,m)) =m|| >1—9,
me

donde la esperanza se toma sobre (pk, sk) <— KeyGen() y la probabilidad se toma sobre
el espacio el espacio de aleatoriedades de Enc.

Siguiendo la prueba del Teorema 1 de [22], no es dificil probar el siguiente
teorema, que provee un valor § para Kyber . CPA’.

Teorema 2.2 ([22]). Sea k un entero positivo. Sea s. e.r, e,. e, variables aleatorias que
tienen la misma distribucion que en los Algoritmos @ y @ Ademds, sean ¢, + ¢,

c, < V& deacuerdo a la distribucion v definida como sigue:
Sea ¥ la siguiente distribucion sobre R:

1. Elegir uniformemente al azar'y < R”
2. devolver (y — Descomp ressq(Comp ressq(y, d),d)) mod™ ¢
Denotaremos

§=Pr[Yelr+e,+c,—sTe, —slc, Y > [q/4]],
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donde, para w = wy +wy X + - +w,_; X" ' € R:

ol = max o, mod*,

y, similarmente, para w = (wy, ... ,w;,) € R*:

[[Wl]oe = max [Jw;|o-

Entonces, el esquema modificado Kyber .CPA” es (1 — &)-correcto.

EIKEM IND-CCA, Kyber = (KeyGen, Encaps, Decaps) viene dado por los
Algoritmos El], @ y @, donde KeyGen es el mismo algoritmo que Kyber .CPA’
con la diferencia de que sk también contiene a pk = (t, p) y un secreto aleatorio
z de 256 bits. G: {0,1}* — {0,1}*?56 y H:{0,1}* — {0, 1}?% son dos funciones
hash.

Algoritmo 2.4: Kyber .Encaps(pk = (t, p))
m «+ {0,1}2°6
(K',r) := G(H(pk),m)
(u,v) := Kyber.CPA.Enc((t,p), m;7r)
¢:=(u,v)
K :=H(K',H(c))
devolver (c, K)

El siguiente teorema demuestra la seguridad IND-CCA de Kyber cuando H
y G estdan modelados como ordculos aleatorios.

Teorema 2.3 ([22]). Para cualquier adversario A que realiza como mdximo qp, peticio-
nes a los ordculos aleatorios H y G y, q, peticiones al ordculo de descifrado, existe un
adversario B tal que

3q
AdVIC<C;ber<A) <3 Advf(r;lber.CPA (B> +dro- 0+ 221260'

En [22], también se da una cota que es no ajustada (non tight) en el QROM,
que solo sirve de cota asintética, que se formaliza en el siguiente teorema.

Teorema 2.4 ([22]). Para cualquier adversario A que realiza como mdximo qro llama-
das a los ordculos aleatorios cudnticos H y Gy, qp llamadas (cldsicas) al ordculo de
descifrado, existe un adversario B tal que

Advigygper(A) < 8¢ - 6 + 4qRo\/Ad‘4€/ber.CPA(B)'
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Algoritmo 2.5: Kyber .Decaps(sk = (s, z, t, p), ¢ = (u,v))

m’ < Kyber .CPA .Dec(s, (u,v)
(K',1") == G(H (pk), m’)
(u’,v") := Kyber .CPA.Dec((t,p),m ;1)
si (u’,v") = (u,v) entonces
devolver K := H(K', H(c))
en otro caso
L devolver K := H(z,H(c))

Tabla 2.5: Instanciaciones de Kyber.

Instanciacién Nivel de seguridad

Kyber512 1
Kyber768 3
Kyber1024 5

La Tabla @ muestra las instanciaciones de Kyber y su nivel de seguridad.

Kyber destaca por su versatilidad y sus autores subrayan que, a partir del
KEM IND-CCA, se puede obtener un PKE IND-CCA y un AKE 2-parte.

El PKE IND-CCA se puede construir mediante la construccién KEM/DEM
(Seccién ), usando Kyber como KEM y como DEM cualquier esquema simé-
trico definido como en [32]. Los autores de Kyber destacan que ejemplos de esto
altimo pueden ser AES256-GCM, AES256-OCB o Chacha20-Poly1305. E1 PKE ob-
tenido recibe el nombre de Kyber . PKE = (KeyGen, Enc, Dec) (Algoritmos

), donde E'y D son, respectivamente, el algoritmo de cifrado y descifrado del
esquema simétrico.

Algoritmo 2.6: Kyber . PKE . KeyGen()

(pk, sk) < Kyber .KeyGen()
devolver (pk, sk)

Algoritmo 2.7: Kyber . PKE .Enc(pk, m)
(¢, K) < Kyber .Encaps(pk)
¢ = E(K,m)
devolver ¢” := (¢, ¢’)
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Algoritmo 2.8: Kyber .PKE .Dec(sk,c¢” = (¢, c’))

K :=Kyber .Decaps(sk,c)
devolver m := D(K,¢’)

El AKE 2-parte que se obtiene de Kyber sélo requiere el intercambio de 2
mensajes con la estructura que se muestra en la Figura . El AKE recibe el
nombre de Kyber.AKE = (Init, AlgB, A1gA) y viene dado por los Algo-
ritmos @ . La seguridad de Kyber.AKE se demuestra en el modelo de
Canetti-Krawczyk [28] e incluye la propiedad weak forward secrecy [22]. Esta pro-
piedad indica que, cuando las claves a largo plazo de los participantes se ven
comprometidas, se asegura el secreto de las claves de sesién previamente esta-
blecidas, pero s6lo en las sesiones en las que el adversario no ha intervenido de
manera activa.

-
! Claves estaticas autenticacion
|
|

(pkq, skq) < Kyber .KeyGen()

(M, st) < Init(pk,)

(M’',K") < A1gB(M, pk;)
M/

K := AlgA(st, M’ sky)

Figura 2.2: Estructura del AKE 2-parte propuesto por Kyber.

Algoritmo 2.9: Init(pk,)
(pk, sk) < Kyber .KeyGen()
(cy, Ky) < Kyber .Encaps(pk,)
devolver (M := (pk,c,), st := (sk, K))
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Algoritmo 2.10: A1gB(M, pk,)
(pka 02) =M
(C,K) « Kyber .Encaps(pk)
(¢;,K;) < Kyber .Encaps(pk,)
K/ := Kyber .Decaps(sk,, ¢s)
K :=H(K,K,,K})
devolver (K, M’ := (¢, cq))

Algoritmo 2.11: A1gA(st, M’, sky)
(c,cq) =M
(sk, K5) := st
K’ := Kyber .Decaps(sk,c)
K] := Kyber .Decaps(sky, ;)
K :=H(K',K{, K,)
devolver K

2.3.1.2. NTRU

NTRU es otro KEM finalista del concurso de estandarizacién del NIST basa-
do en reticulos. Es una mezcla de dos candidatos: NTRUEncrypt y NTRU-HRSS-
KEM [89], ambos basados en el criptosistema NTRU [60]. Aunque la version ori-
ginal de NTRU era un PKE probabilistico parcialmente correcto (sin errores de
descifrado), en la Ronda 3, comienza definiendo un PKE determinista y correc-
to, que se asume que es seguro OW-CPA. Entonces, un KEM IND-CCA se obtie-
ne haciendo pequefias modificaciones a la variante Saito-Xagawa-Yamakawa de
NTRU-HRSS-KEM [109]. Los autores de NTRU hacen dos estimaciones diferen-
tes del nivel de seguridad en cada instanciacién del KEM, dependiendo de si el
modelo de computacién es local o no local. Los detalles de estos modelos y la
motivacién para diferenciar los modelos de seguridad se pueden encontrar en
los documentos subidos por el equipo disefiador durante la Ronda 3 [90]. Los
nombres de las instanciaciones y el nivel de seguridad de cada una de ellas se
puede ver en la Tabla @

2.3.1.3. Saber

Saber es un KEM basado en reticulos similar a Kyber, en el sentido de que
sus autores presentan en la Ronda 3 del concurso del NIST un PKE IND-CPA y
aplican una transformacién similar a la de Fujisaki-Okamoto [49] para obtener
un KEM IND-CCA. Ademas, el PKE tiene un error de descifrado despreciable
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Tabla 2.6: Instanciaciones de NTRU.

Nivel de seguridad Nivel de seguridad

Instanciacion (Modelo no local) (Modelo local)
NTRU-HPS-2048-509 - 1
NTRU-HRSS-701 1 3
NTRU-HPS-2048-677 1 3
NTRU-HPS-4096-821 3 5

y la seguridad se reduce a un problema de reticulos, en este caso, al problema
Module Learning With Rounding (MLWR). Las instanciaciones de Saber y su nivel
de seguridad se puede encontrar en la Tabla R.7.

Tabla 2.7: Instanciaciones de Saber.

Instanciacién Nivel de seguridad
LightSaber-KEM 1
Saber-KEM 3
FireSaber-KEM 5

2.3.1.4. Classic McEliece

Classic McEliece es el tinico KEM finalista del concurso de estandarizacion
del NIST basado en cédigos. El KEM se construye a partir de un PKE OW-CPA
determinista llamado versién dual de Niederreiter del PKE de McEliece, que usa c6-
digos binarios de Goppa [87]. La actualizacién de la Ronda 3 ha sido instanciado
con 5 pardmetros diferentes, cada uno con dos versiones, dependiendo de si la
matriz de comprobacion de paridad del c6digo ha sido reducida a la forma siste-
matica o semisistemaética. Las distintas instanciaciones y su nivel de seguridad
se pueden ver en la Tabla @

2.3.2. Firma digital

Los esquemas de firma digital no seran el trabajo central de la tesis, pero
por completitud, mostramos en la Figura @ las caracteristicas de los finalistas
y candidatos alternativos del concurso del NIST. Ademads, con el fin de entender
en profundidad este tipo de propuestas y sus posibles problemas de seguridad,
describimos los ataques a un esquema de firma digital propuesto desde un area
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Tabla 2.8: Instanciaciones de Classic McEliece.

Forma sistematica Forma semisistemdtica Nivel de seguridad

348864 348864f 1
460896 460896f 3
6688128 6688128 5
6960119 6960119¢ 5
8192128 8192128¢ 5

Tabla 2.9: Caracteristicas de los esquemas de firma digital finalistas y candidatos
alternativos del concurso del NIST.

Aproximacién Problema

Nombre utilizada computacional Estatus
Dilithium Reticulos Problemas d/e reticulos Finalista
sobre médulos
Falcon Reticulos Problema NTRU Finalista
Rainbow Multivariante U nbalapced Finalista
oil and vinager
.. Hidden Candidato
GeMSS Multivariante Field Equations alternativo
Picni Hash Funcion hash Candidato
e ashes Cifrador en bloque  alternativo
SPHINCS+ Hashes Funcién hash Candidato

alternativo
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diferente a los tipicos considerados. Este esquema se llama WalnutDSA y se basa
en problemas sobre teoria de trenzas.

2.3.2.1. WalnutDSA

WalnutDSA [7] es un esquema de firma digital postcudntico EUF-CMA, que
se present6 al concurso de estandarizaciéon del NIST, pero que no pasé de la
Ronda 1 debido a varios ataques sufridos. Sus autores declararon que era se-
guro en el sentido EUF-CMA, una nocién muy fuerte para esquemas de firma,
comparable a IND-CCA en PKE. Este esquema de firma se basa en problemas
asociados al grupo de trenzas [[11], que es una propuesta que se sale de las aproxi-
maciones habituales de la criptografia postcudntica. A continuacién describimos
brevemente los ataques sufridos por WalnutDSA. El lector interesado puede en-
contrar los detalles de los ataques en [45].

2.3.2.1.1. Ataques de factorizacién Estos ataques tienen por objetivo falsifi-
car una firma para cualquier mensaje, resolviendo un problema de factorizacién
en grupos.

En [568], Hart et al. presentaron un ataque para resolver este tipo de proble-
mas de factorizacién, permitiendo construir una nueva firma vélida a partir de
varias firmas validas, violando la seguridad EUF-CMA. Este ataque generaba fir-
mas de tamafio mayor que las generadas por un usuario legitimo. El disefio de
WalnutDSA se modificé para mitigar este ataque. Sin embargo, en [[17], se presen-
t6 un método que explotaba propiedades de maleabilidad de WalnutDSA para
falsificar firmas validas. De nuevo, las firmas generadas eran varios 6rdenes de
magnitud mayores que las firmas legitimas, por lo que los autores de Walnut-
DSA impusieron un limite de tamafio de las firmas en la implementacién del
esquema, haciendo intil este ataque.

Otro ataque de factorizacion se encuentra en [80]. Esta vez, el ataque se ba-
sa en la llamada forma canénica de Garside [19, 93]. Este ataque no puede ser
mitigado cambiando los pardmetros del sistema. Se puede prevenir afiadiendo
elementos ocultos a la codificacion del mensaje, pero esto repercute en la longitud
y tiempo de computo de la firma. En [§], los autores de WalnutDSA implemen-
taron el ataque y demostraron que usando los elementos ocultos se bloqueaba el
ataque.

2.3.2.1.2. Ataques de colisiones En [[17], observaron que si existian dos men-
sajes distintos m, y m, tal que f(m,) = f(m,) para cierta funcién f definida en
la verificacion de la firma, entonces se generaria una firma valida tanto para m;
como para m,. El ataque se implement6 para dicha f con el algoritmo de bus-
queda de colisiones de van Oorschot y Wiener [91]. Con un ordenador corriente,
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el algoritmo encontré una colisién con tan s6lo 232-? evaluaciones de la funcion,

requiriendo sélo una hora de tiempo. Los mensajes m; y m, encontrados fueron:

my = “I'would like to receive 7181666883746416503 free samples of delicious cookies”.
mqy = “Ipledge to donate 3519533052089988469 USD to Ward Beullens”.

La mitigacién de este ataque se puede hacer de dos formas:

» Aumentando el tamafio de los pardmetros, haciendo que el tamafio de la
clave puiblica sea 5 veces mayor y el esquema 25 veces més lento, en el nivel
5 de seguridad.

» Cambiar la codificacién y realizar un cambio menor de los pardmetros,
haciendo la clave ptublica un 50 % mayor, la firma un 25 % mds grande y el
algoritmo de verificacién 2 veces mas lento.

2.3.2.1.3. Inversién de la E-Multiplication WalnutDSA basa su seguridad en
la unidireccionalidad de una funcién llamada E-Multiplication. Sin embargo,
en [17], encontraron dos métodos para invertir esta funciéon: un ataque de coli-
siones basado en el ataque del cumpleafios y un ataque basado en la estructura
subyacente de la funcién. Este segundo ataque es mads eficiente que el primero.

Ambos ataques se pueden mitigar aumentando el tamafio de los parametros [6,
17].

2.3.2.14. Otros En [/5], Kotov et al. presentaron un ataque heuristico sobre
WalnutDSA, que funciona exclusivamente sobre las trenzas y no necesita tener
en cuenta la funcién E-Multiplication, con un 100 % de éxito. El ataque funciona
de la siguiente manera: un adversario recopila pares arbitrarios de mensajes y
firmas validas y, con ellos, es capaz de calcular una clave secreta alternativa tal
que, cuando se usa para firmar cualquier mensaje, produce la misma firma que
la clave secreta legitima.

Para mitigar este ataque, los autores de WalnutDSA, introdujeron un nue-
vo elemento en las firmas, que s6lo aumentaba el tamafio de la misma en un
6.7 % [6]. Kotov et al. [B1] cuestionaron esta contramedida, sefialando que sus
métodos estaban disefiados para lidiar con estos elementos y se podian modifi-
car para tratar un nuevo aumento de estos.

2.3.3. Implementaciones

Las implementaciones de las propuestas del concurso de estandarizacién del
NIST se pueden encontrar de diversas formas: la més sencilla es emplear el c6di-
go proporcionado subido al concurso del NIST [88] al que todos los participantes
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Tabla 2.10: Comparativa de las principales librerias de software. La interrogacién
indica que no existe informacién disponible.

Caracteristica LibOQS PQClean mupq LibPQCrypto PQSLib
¢;Libreria? v X v v v
Repositorio de
implementaciones X v X X X
limpias
Proyecto activo v v v X ?
Documentacién v v v v ?
Implementacién en C v v v v v

C++

Go

. Java 2

Soporte a otros lenguajes Python X X Python [,

Rust

Net

Soporte para hardware Si, soporte para

esoecifico X b ARM Cortex M3, M4 y X ?
P RISC-V (en curso).

Implementaciones optimizadas v v v v ?

¢Open source? v v v v X

estdn obligados a subir en cada ronda. Esta manera permite probar una deter-
minada especificacién de los esquemas. Como desventaja, no permite seguir los
cambios periddicos que sufre el cédigo en cuanto a bugs, optimizaciones, etc. Es
por ello, que se puede encontrar el cédigo de algunos de los finalistas en repo-
sitorios abiertos como GitHub. Asi, es posible hacer un seguimiento detallado
de los cambios en el cédigo y obtener las tltimas versiones del mismo. Por ulti-
mo, también se pueden encontrar librerias que agrupan los esquemas finalistas
y permiten realizar pruebas sobre todos ellos. En este grupo se diferencian dos
grupos: librerias de uso general y librerias para hardware especifico.

Las librerias de uso general incluyen a LibPQCrypto [98], PQSLib [100], Li-
bOQS [115] y PQClean [97]. La primera es open source y ha sido desarrollada en el
proyecto PQCRYPTO [99], pero no se actualiza desde 2018 e incluye propuestas
delasRondas 1y 2. La segunda es una libreria ligera de algoritmos postcudnticos
desarrollada por la empresa PQShield y soporta algunos de algoritmos finalis-
tas del concurso del NIST, pero no es open source. Las dos tltimas también son
open source e implementan la mayoria de finalistas del NIST, pero PQClean esta
concebida como repositorio de implementaciones, es decir, contiene implemen-
taciones especificas para aplicaciones concretas, mientras que LibOQS se concibe
para realizar pruebas sobre de distintos protocolos con los diferentes esquemas
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postcuédnticos del NIST.

Entre las librerias para hardware especifico, la mas conocida es pgm4 [85]
que implementa los finalistas del concurso del NIST para ARM Cortex M4 [10].
En [71] se puede encontrar una comparativa del rendimiento de los candidatos
de la Ronda 3 realizada con pgm4. La libreria para testar los esquemas sobre
ARM Cortex M3 [J] es pqm3 [84], pero contiene menos implementaciones y est4
menos desarrollada que pgm4. También, es posible encontrar una libreria para
RISC-V [p7] llamada pgriscyv, pero en el momento de escribir estas lineas se en-
cuentra en desarrollo. Todas ellas, se encuentran integradas dentro del proyecto
mupq [83]. Una comparativa de las principales caracteristicas de todas estas li-
brerias se puede ver la Tabla .

En el &mbito del hardware también se han propuesto implementaciones, pero
estas son menos numerosas debido a algunos retos no resueltos o sélo parcial-
mente resueltos entre los que se encuentran esquemas no pensados para ser facil-
mente implementables en hardware, esquemas de diferentes familias (reticulos,
cédigos, isogenias, etc.), piezas nunca antes implementadas, tamafios de clave
muy grandes en algunos casos, etc. Los detalles se pueden encontrar en [124].
Una comparativa de las propuestas de la Ronda 2 se pueden encontrar en [13,
114]. Algunas implementaciones hardware incluyen: NTRU en Ronda 3 [101]], pro-
puestas de reticulos como Kyber, Saber y FrodoKEM en Rondas 2 y 3 [34, B5, 65],
implementacion de isogenias [76] y Lightweight McEliece, que es una modifica-
cién de Classic McEliece de la Ronda 2 que permite ejecutarse en hardware mas
eficientemente [4].

Un excelente resumen de los ataques mas comunes a implementaciones se
puede encontrar en [65].

2.4. Otras iniciativas de estandarizacion

El concurso del NIST no es el tinico concurso desarrollado para estandarizar
herramientas postcuénticas.

En China, también se ha llevado a cabo un concurso similar, que comenzé
en 2018, que buscaba nuevos esquemas de firma digital y PKE/KEM [40]. Ya se
conocen los ganadores del mismo: LAC . PKE [77] como PKE# basado en RLWE
y la suite Aigis [129], que incluye cifrado (Aigis-enc)y firma digital (Aigis-
sig), basada en reticulos e inspirados por Kyber y Dilithium, respectivamente.

En Rusia, el proceso de estandarizacion comenzé en 2020. Se perseguia es-
tandarizar esquemas de firma digital e intercambio de clave. Se consideran las
siguientes propuestas [65]:

*Esta propuesta también se present6 al concurso del NIST y no pasé de la Ronda 2, por sufrir
ciertas vulnerabilidades. Los detalles se pueden consultar en [p6].



46 CAPITULO 2. CRIPTOGRAFIA POSTCUANTICA

» Firmas basadas en hashes, c6digos y reticulos.

» Intercambio de clave basado en isogenias llamado Forsythia.

El concurso ruso no es una competicioén al uso, como en EE.UU. y China,
sino que, en él, todas las propuestas que cumplan los requisitos de seguridad
serdn probablemente aceptadas. Una vez lo estén, se integrardn en los estindares
gubernamentales GOST [65].

Otros planes de otros paises y grupos de trabajo de distintas organizaciones
se pueden consultar en [65].



Capitulo

3

Un nuevo protocolo de intercambio de clave en
grupo postcudntico basado en Kyber

Este capitulo es el nticleo de la tesis, del que se derivan los capitulos poste-
riores. Aqui construimos un protocolo autenticado de intercambio de clave en
grupo (GAKE, por sus siglas en inglés) postcudntico y demostramos su seguri-
dad en el modelo de seguridad QROM, un modelo de seguridad més fuerte que
el tipico considerado ROM. Nuestro disefio se basa en dos primitivas: el com-
pilador de Abdalla et al. y Kyber, finalista del concurso de estandarizacién del
NIST. Ademas, este disefio es el primer protocolo de este tipo que emplea uno
de los finalistas del NIST.

Los protocolos de intercambio de clave en grupo (GKE, por sus siglas en in-
glés) son una construccién fundamental: tienen aplicaciones en numerosos 4m-
bitos del mundo real, sobre todo en los que involucran comunicaciones entre
grupos de personas o maquinas, que requieran confidencialidad en las mismas.
Los protocolos GKE permiten a un grupo de n > 2 entidades que interacttian
a través de un canal inseguro, establecer una clave comun de alta entropia que
puede ser empleada para establecer comunicaciones posteriores entre las enti-
dades. En la mayoria de casos, una vez que la clave comtn es acordada entre

47
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todas las partes, se emplea criptografia simétrica para lograr confidencialidad, y
por tanto, todos los participantes en el protocolo pueden comunicarse de forma
segura entre ellos.

Los protocolos GKE generalizan a los protocolos de intercambio de clave 2-
parte y evitan el uso de estos, ya que establecer claves diferentes de sesién para
cada par de participantes obligaria a cada participante a almacenar un gran nu-
mero de claves. Ademds, cada mensaje destinado a todo el grupo deberia cifrar-
se n — 1 veces con claves diferentes, mientras que los protocolos GKE permiten
transmitir los mensajes de modo que todos los usuarios procesen estos de la mis-
ma forma. Sin embargo, es posible que no haya forma de evaluar el origen y la
integridad de los mensajes. En este caso, cuando no se dispone de canales auten-
ticados, los protocolos que persiguen este objetivo se complican mucho mas y a
menudo tienen que depender de una infraestructura de clave publica (PKI, por
sus siglas en inglés) externa para poder autenticar a los miembros legitimos del
grupo, lo que suele afiadir un coste significativo a las construcciones. Estos se de-
nominan protocolos Group Authenticated Key Exchange o abreviadamente como
GAKE (ver detalles en la Seccion ).

Nuestro protocolo GAKE postcuédntico seguro en el QROM de 4 rondas se
construye a partir de las primitivas criptograficas proporcionadas por el KEM
postcuantico Kyber [22] (Seccion ). Mas concretamente, es un protoco-
lo compilado que utiliza el compilador de Abdalla et al. [[] como base (Sec-
cién ). A partir de los resultados de [p63, 64], construimos un esquema
de compromiso y un intercambio de clave 2-parte, que pueden ser obtenidos
del esquema de clave ptblica IND-CPA Kyber .CPA’. Para que todas las piezas
encajen, demostramos que dicho PKE es seguro en el QROM. Este es el primer
GAKE que emplea un finalista del concurso del NIST que provee de seguridad
postcudntica basado solamente en la hipétesis Module-LWE, heredada de Ky-
ber. Ademads, su disefio evita el uso de las costosas firmas postcuanticas. La
Figura El] resume los pasos necesarios para obtener el protocolo propuesto.

Kyber [22] es un KEM basado en reticulos cuya seguridad depende de la hi-
potesis Module-LWE (Definicién ), que se asume que es postcudntica. Nuestro
GAKE hereda, por tanto, esta hipétesis. E1 AKE 2-parte y el esquema de compro-
miso se derivan del PKE IND-CPA de [22] denominado Kyber .CPA’. El AKE
2-parte, que en nuestra construccion recibe el nombre de Kyber*.2AKE es el re-
sultado de aplicar la transformacion FO,yg de [63, 64] a Kyber . CPA’. Finalmente,
un esquema de compromiso se puede conseguir de cualquier PKE IND-CCA, co-
mo se apunta en [1]. En nuestra construccién, convertimos Kyber .CPA’ en un
KEM IND-CCA aplicando la FOfn de [63, 64] logrando Kybe r*. Este es es trans-
formado en un PKE IND-CCA, que llamamos Kyber+* . PKE como resultado de
aplicar la transformacién de [32]. Los detalles de cémo esta construido la versién
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Kyber y primitivas derivadas
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B Derivado de [32] : . Familia Kyber

Figura 3.1: Vista general de nuestra construccion.

original de Kyber se puede encontrar en la Seccién .

3.1. Primitivas postcuanticas

En esta seccién, describimos las primitivas postcudnticas usadas en la cons-
truccién del protocolo GAKE; concretamente un protocolo de intercambio de
clave (AKE) y un_esquema de compromiso. Las relaciones entre ellas se resu-
men en la Figura 3.2,

En la Seccién , detallamos cémo se obtiene el esquema Kyber* .2AKE
usando una transformacioén genérica propuesta en [63, 64]. Para ello, se parte
de un esquema PKE que posee las propiedades de Disjoint Simulatability, abre-
viado como DS (Definicién Ell) y seguridad IND-CPA. El esquema resultante es
un AKE de dos mensajes que se demuestra seguro en el QROM. En particular,
usamos una version ligeramente modificada llamada Kyber .CPA’ de un PKE
IND-CPA introducido en [22] como parte de Kyber. Describimos la transforma-
ciéon FO,ye que convierte un PKE IND-CPA en un AKE seguro. La seccién acaba
probando que Kyber .CPA’ cumple la propiedad de DSy, por tanto, es posible
construir un AKE seguro en el QROM aplicando FO,yg a este esquema.

La Seccién se dedica a construir el esquema de compromiso postcuan-
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PKE IND-CPA Foil [63, 64] KEM IND-CCA

Kyber .CPA’ Kyber™

Algor, , @,@ Algor. @, ,@

FO e [63, 64] [32]
y \ 4
2AKE PKE IND-CCA
Kyber® .2AKE Kyber<.PKE

Figura @ Algor. @, @, @

Figura 3.2: Kyber y herramientas derivadas.

tico necesario para el compilador de Abdalla et al. [[L]. Debe ser no interactivo
y no maleable, perfectly binding y no maleable para multiples compromisos [41].
Como se indica en [1], este tipo de esquemas de compromiso se puede construir
a partir de cualquier esquema de clave ptblica IND-CCA. Para este fin, usamos
otra transformacion descrita en [63, 64], concretamente FOfn, que convierte un
PKE IND-CPA en un KEM IND-CCA. A partir de este, se utiliza la aproxima-
ciéon KEM/DEM (Seccién B) para obtener el deseado PKE IND-CCA. Combi-
nando todo lo anterior, obtenemos el deseado esquema de compromiso a partir
de Kyber .CPA’, la misma primitiva empleada como punto de partida del AKE
2-parte.

3.1.1. Transformacién FOyg : de PKE a AKE

La transformacioén FO,ye es una construccion genérica propuesta en [63, 64],
que transforma un esquema de clave ptublica (PKE) IND-CPA en un protoco-
lo AKE, que se demuestra seguro en el QROM. La construccién admite que el
PKE no sea perfectamente correcto, con lo que puede aplicarse para el esque-
ma Kyber .CPA” que se introdujo en la Seccién 2.3.1.1. Otra propiedad intere-
sante de la transformacién es que evita el uso de las costosas firmas postcudnti-
cas. FOke puede ser vista como una extension de la transformacién de Fujisaki-
Okamoto [49], que convierte un esquema PKE IND-CPA en uno IND-CCA.

El AKE 2-parte resultante de aplicar la transformacién FO,yg es bastante efi-
ciente en términos de comunicacién. En [63, 64], se le llama protocolo de 2 men-
sajes, que significa que es un protocolo AKE de 2 rondas en el una parte envia
un mensaje en la primera ronda mientras que la otra parte responde con otro
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mensaje en la segunda ronda. Como una contribucién interesante de [63, 64],
los autores definieron un modelo de seguridad y dos nociones de seguridad pa-
ralos AKE de 2 mensajes: la indistinguibilidad de claves frente a ataques activos
(IND-AA) y una nocién llamada IND-StAA mads débil de indisguibilidad frente
a adversarios activos. Estamos interesados en la segunda nocién, ya que la segu-
ridad del AKE obtenido de aplicar la transformacién FO e se demuestra seguro
en [63, 64] en este modelo mds débil. Esta nocién es suficiente para nuestros pro-
positos porque IND-StAA implica la seguridad requerida por el compilador de
Abdalla et al.

El modelo IND-StAA a alto nivel, formulado en [63, 64], es el siguiente: IND-
StAA establece que la clave de sesién se mantiene indistinguible de una clave
aleatoria incluso si:

1. El adversario conoce o bien, la clave (secreta) de larga duracién o la infor-
macion secreta de estado, que incluye, por ejemplo, claves efimeras genera-
das en la ejecucién, pero no ambas, de las partes involucradas en la sesién
atacada, siempre que no haya modificado algtin mensaje recibido por la
sesion atacada.

2. Si el adversario modificé algtin mensaje recibido por la sesién atacada,
siempre y cuando no haya obtenido ni la clave (secreta) de larga duracién
de algtn usuario involucrado ni el estado de la sesién atacada.

Los autores de la transformacién FO,y demuestran la seguridad IND-StAA
en el QROM siempre y cuando el PKE cumpla que es IND-CPA y que es posible
muestrear textos cifrados falsos que son indistinguibles de textos cifrados reales,
asumiendo que la probabilidad de que el algoritmo de muestreo encuentre un
cifrado real es pequefia. Esta dltima propiedad recibe el nombre de Disjoint Si-
mulatability (DS) de textos cifrados y se define en [63, 64] como sigue.

Definicién 3.1 (Disjoint Simulatability (DS) [64]). Sea PKE = (KeyGen, Enc,Dec)
un PKE con espacio de mensajes My espacio de textos cifrados C, con un algoritmo adi-
cional probabilistico en tiempo polinomial Enc. Para adversarios cudnticos A, se define
la ventaja contra la Disjoint Simulatability de PKE como

pk + KeyGen(1*),

Advpge grs(A) = |Pr { m <+ M, 11« A(pk, c)]
¢ < Enc(pk,m)

Py { pk < KeyGen(1"),

¢ « Enc(ph) :1%A(pk,c)”.
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Cuando no haya confusion, eliminaremos Enc del subindice de la ventaja por conve-
niencia.
Diremos que PKE es ¢ ;,-disjunto si para todo pk € supp(KeyGen),

Pr[c < Enc(pk) : ¢ € Enc(pk, M; R)] < &4,
donde R = R(pk) es un espacio de aleatoriedades finito definido por pk.

Los autores de la transformacién FO ¢ sugieren que muchos esquemas basa-
dos en reticulos son DS de una forma natural: los textos cifrados falsos pueden
ser muestreados uniformemente al azar de un conjunto que contiene a los textos
cifrados validos. DS deberia obtenerse a partir de la hipétesis LWE, ya que las
muestras LWE son relativamente dispersas y el muestreo uniforme deberia ser
disjunto.

En el siguiente teorema establecemos que la seguridad DS de Kyber .CPA’
equipado con un algoritmo adicional Enc se reduce a la seguridad Module-LWE.

Teorema 3.1 (Seguridad DS de Kyber . CPA’). Sean, k, d,, y d, enteros positivos y
pardmetros de Kyber . CPA" como en la Seccion . Si Kyber.CPA' est equipado
con un algoritmo probabilistico y en tiempo polinomial Enc que muestrea un texto cifra-
do uniformemente al azar para cada clave piiblica. Entonces, para cualquier adversario
A, existe un adversario B tal que

DS I
AdVisper cpa’ (A) < 2 Advy, Y 1 (B).

Ms atin, Kyber .CPA’ es € zis-disjunto con

1
Cdis = Gn(d, ktdy,—2)°

Demostracién. Sea A un adversario que ataca la seguridad DS de Kyber .CPA’.

Obtenemos una cota para Advaib or cpa (A) siguiendo la secuencia de juegos de

la demostracion del Teorema 2 de [22].

En primer lugar, el valor t := As 4+ e que se usa en KeyGen se sustituye
por un valor aleatorio elegido uniformemente al azar. Se sigue de la seguridad
Module-LWE de Kyber .CPA’ que el valor ty el valor uniformemente al azar son
indistinguibles uno del otro. Después, los valores ATr + e, y t'r + e, + [1] - m
usado en la generacién del texto cifrado es sustituido simultdneamente con va-
lores elegidos uniformemente al azar. De nuevo, se sigue de la seguridad de la
seguridad Module-LWE de Kyber .CPA" que A7r + e, y t"r + e, + [4] -m son

indistinguibles de valores al azar. Como en [22], deducimos que existe un ad-

. . . o DS
versario B con el mismo tiempo de ejecucién que A tal que Advy o cpp(A) <

mlwi
2 Advk+1?k,n(6>'
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Para probar que Kyber .CPA” es e, -disjunto con e 4,, = 2" (2~du k=) recorda-
P q dis ] dis

mos que M = {0,1}",C = {0,1}"* 4 x {0,1}" %,y R = {0, 1}" son los espacios
de mensajes, de textos cifrados y aleatoriedades, respectivamente. Puesto que
|Enc(pk, M; R)| < |[M]|R| = 22", obtenemos

N Enc(pk, M; R
Pr[c + Enc : ¢ € Enc(pk, M; R)] < max | (pk, M; R)|
(pk, sk)eKeyGen(R) |C|
22n
< on (d,, k+d,,)
1
= on(d, k+d,~2)’
que es resultado deseado. O
P, P,
" Claves estaticas autenticacion I | Claves estdticas autenticacion |
l ’ l l ’ l
(P, sky) < Kyber .CPA .KeyGen() | | (Pk;, sky) < Kyber .CPA .KeyGen() |
M
(]\4/7 K’) <« Derresp<8k]‘,pki, M)
M/
%
K := Detyy(sk;, pkj, M’, st)

Figura 3.3: Intercambio de clave 2-parte seguro en el QROM.

Los Teoremas El] y El! garantizan que Kyber .CPA’ satisfacen las hipétesis
del Teorema @ (que formulamos posteriormente), por lo que podemos usarlo
para producir un AKE 2-parte que es seguro IND-StAA en el QROM. La estruc-
tura del esquema resultante se muestra en la Figura @ El esquema, que llama-
remos Kyber* .2AKE, estd compuesto por los Algoritmos , @ y B.3. Aqui, G
y H son oraculos aleatorios y H%, H7;, H75, v H} 5 son ordculos aleatorios inter-
nos que se pueden implementar con una funcién pseudoaleatoria. Nétese que
este AKE 2-parte no es el mismo que el propuesto en la Seccién , pero si
mantiene la misma estructura de 2 mensajes.
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Algoritmo 3.1: Init(sk,, pk;)

m; i M

c; = Kyber .CPA" .Enc(pk;, m ; G(m;))
(sk,pk) < Kyber .CPA" .KeyGen()

M = ({;k,cj)

st 1= (Sk, my, M)

devolver (M, st);

Algoritmo 3.2: Der ., (sk;, pk;, M)
(p~k7 C]) = M

m,, i e M

¢; := Kyber .CPA" .Enc(pk;, m;; G(m,))

¢ := Kyber .CPA" .Enc(pk, i; G(in)

M’ == (¢;, )

m/; := Kyber .CPA" .Dec(sk;,c;)

sim’= 1 oc; #Kyber. CPA’. Enc(pk;, m}; G(m})) entonces
‘ K’ :=Hyx(m;,c;,m,i,j,M,M")

en otro caso
| K’ = H(m,;,m},m,i,j, M, M")

devolver (M',K’);

70
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Algoritmo 3.3: Der,; (sk;, pk;, M’ st)
(¢;,€) == M’
(SNk:,mj,M) = st
m/ := Kyber .CPA".Dec(sk;, ¢;)
i) := Kyber .CPA".Dec(sk, ¢)
sim/=_1 oc; + Kyber.CPA .Enc(pk;, m/;G(m})) entonces
si m’ = 1 entonces
| K :=Hp(¢;my, ¢ 0,5, M, M)
en otro caso
| K == Hiy(c;,my,m/ i, 5, M, M)
si no, si m’ = L entonces
‘ K :=Hps(mi,my,¢,i,5, M, M")
en otro caso
L K :=H(m,m;,m,i,j, M, M)
devolver K;

Por completitud, a continuacién presentamos el teorema de [64] que garan-
tiza la seguridad de la transformacién Kyber+ .2AKE a partir de un PKE IND-
CPA y DS en el QROM. Este establece que la seguridad IND-StAA de AKE =
FOke (PKE, G, H), donde PKE es un PKE y G, H son oraculos aleatorios, se reduce
a la seguridad DS y IND-CPA de PKE en el QROM.

Teorema 3.2 ([64]). Sea PKE = (KeyGen,Enc,Dec) un PKE (1 — ¢)-correcto, que
tiene un algoritmo de muestreo Enc tal que es e-disjunto. Sea n el niimero de partes,
y se supone que cualquier adversario tiene acceso a un ordculo REVEAL que revela la
clave de sesion (si ya estd definida). Entonces, para cualquier adversario IND-StAA B
que establece S sesiones y realiza como mucho qp consultas (cldsicas) a REVEAL, co-
mo mucho qg consultas (cudnticas) al ordculo aleatorio G, y como mucho gy consultas

(cudnticas) al ordculo aleatorio H, existen adversarios Apg y Acpy contra PKE tal que

Advgre S (B) < 2.5 (S + 3n) Advige (Aps)

4(gc+2q4+389)?
M
+32(8S+3n)(gg+2q4+38)2(1 —6)+4S(S+n)ey,
+ 5% (n+ 1) u(KeyGen) u(Enc) + 2 S? + u(KeyGen),

+4S5(S+ 3n)\/(qG +2qy +38) Advaee(Acpa) +

y el tiempo de ejecucion de Apg y Acpy es el de B. Aqui,
w(KeyGen) = Pr|(pk, sk) < KeyGen, (pk’, sk’) < KeyGen : pk = pk’]
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y

u(Enc) = Pr((pk, sk) < KeyGen; m,m’ < M,
¢ < Enc(pk,m), ¢’ < Enc(pk,m’): ¢ =c'].

3.1.2. Esquema de compromiso

En esta seccién, describimos cémo obtener un PKE IND-CCA seguro para
utilizarlo como esquema de compromiso a partir de un PKE IND-CPA. Este pro-
ceso se puede realizar en dos pasos:

1. Aplicar la transformacién FOfn de [63, 64] que convierte un PKE IND-CPA
en un KEM IND-CCA.

2. Aplicar la transformacién propuesta en la Seccién [L.3 para conseguir un
PKE IND-CCA a partir de un KEM IND-CCA.

Para conseguir un KEM IND-CCA a partir de Kyber .CPA’, utilizamos la
transformacién FO;,. Es la transformacién anéloga a FO,g, que transforma un
esquema PKE que es IND-CPA y DS en un KEM IND-CCA. Como se muestra
en [63, 64], a diferencia de otras transformaciones similares, FO:1 no requiere
que el esquema PKE sea perfectamente correcto y su reduccién de seguridad es
mas ajustada que otras transformaciones. En caso de que el PKE no sea DS, este
requisito se puede eliminar con una pérdida de eficiencia despreciable [63, 64].
En el caso de Kyber .CPA’, no existe tal pérdida de eficiencia ya que es IND-CPA
y, como se muestra en el Teorema B.1, es también DS.

Los Algoritmos Ell, @, y @ muestran el KEM, que llamaremos Kybe re =
(Kyber .CPA’.KeyGen, Encaps, Decaps), que resulta de aplicar la transforma-
cién FO;, a Kyber.CPA’. De nuevo, G y H son oraculos aleatorios y H, es un
ordculo aleatorio interno que no se puede acceder directamente y se puede im-
plementar con una funcién pseudoaleatoria.

Algoritmo 3.4: Kyber™ .Encaps(pk, m)
¢ := Kyber .CPA" .Enc(pk, m; G(m))
k := H(m)
devolver (k, ¢)

Por completitud, presentamos el teorema de [64] que garantiza la seguridad
de la transformacién FO;, a partir de un PKE IND-CPA y DS en el QROM. Este
establece que la seguridad IND-CCA de FO;, = FO*(PKE, G, H), donde PKE es
un PKE y G, H son oréculos aleatorios, se reduce a la seguridad DS e IND-CPA
de PKE en el QROM.
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Algoritmo 3.5: Kyber® .Decaps(sk, c)
m’ := Kyber .CPA".Dec(sk, c)
sim’ =1 o Kyber.CPA".Enc(pk,m’;G(m’)) # c entonces
| devolverk :=H,(c)

en otro caso
| devolverk :=H(m/)

Teorema 3.3 ([64]). Sea PKE=(KeyGen,Enc,Dec) un PKE (1 — d)-correcto, que tiene
un algoritmo de muestreo Enc tal que es ¢ 4,-disjunto. Se supone que cualquier adversa-
rio tiene acceso a un ordculo DECAPS. Entonces, para cualquier adversario (cudntico)
IND-CCA A realizando como mucho qp consultas (cldsicas) al ordculo de desencap-
sulacion DECAPS, como mucho q¢ consultas cudnticas al ordculo aleatorio G, y como
mucho qg consultas cudnticas al ordculo aleatorio H, existen adversarios (cudnticos)
Bps Y Beca contra PKE tal que

Advigen “A(A) < 8- (246 + qu + ap + 4)2 - 6 + Advpge(Bps)

IND-CPA 4(qg + qn)?
+ 2\/((1@ +qn) - Adveke " (Brnp-cca) + % + €diso

y el tiempo de ejecucion de Bpg y Biyp-cca €s el de A.

Finalmente, el PKE IND-CCA se obtiene de aplicar la transformacién introdu-
cidaen [B2] aKybe r* conun esquema de cifrado simétrico, que llamaremos SKE
o DEM. Este tilltimo esquema viene equipado con un algoritmo de cifrado E'y de
descifrado D. Llamaremos al esquema PKE IND-CCA resultante Kyber+ . PKE
= (KeyGen, Enc, Dec) formado por los Algoritmos B.g, B.7 y B.g. La se-
guridad de esta transformacion se sigue del Teorema 5 de [32]. Como se apunta
en [1], un esquema de compromiso con las propiedades de seguridad requeridas
se puede obtener de forma directa de un PKE IND-CCA, con lo que ya tenemos
la pieza que buscdbamos para nuestro GAKE compilado.

Algoritmo 3.6: Kyber* . PKE .KeyGen()

(pk, sk) <+ Kyber* .KeyGen()
devolver (pk, sk)




58 CAPITULO 3. UN NUEVO PROTOCOLO GAKE POSTCUANTICO

Algoritmo 3.7: Kyber* . PKE . Enc(pk, m)
(¢, K) < Kyber+*.Encaps(pk)
¢ = FE(K,m)
devolver ¢” := (¢, ¢’)

Algoritmo 3.8: Kyber* .PKE .Dec(sk,c” = (¢,c’))

K :=Kyber* .Decaps(sk,c)
devolver m := D(K,¢’)

3.2. Nuestra construccion

En esta seccion, presentamos nuestra construccién del protocolo GAKE. In-
formalmente, recalcamos que estamos considerando que los participantes son
entidades honestas que pueden ser modeladas como maquinas de Turing pro-
babilisticas en tiempo polinomial, que no tienen acceso a computacion cuantica.
Estos participantes s6lo pueden intercambiar mensajes a través de una red inse-
gura que esta bajo el control del adversario, que puede insertar, borrar, retrasar
y escuchar mensajes a su eleccion.

Ademas, las capacidades computacionales del adversario son superiores a
los participantes, ya que asumimos que los adversarios pueden realizar cémpu-
tos cudnticos en tiempo polinomial y tienen acceso a cualquier funcién hash (mo-
delada como un ordculo aleatorio) involucrada en el protocolo. El objetivo de es-
te protocolo es garantizar que, cuando los participantes han acordado una clave
de sesién a través de la red, esta es indistinguible de un valor al azar para los
usuarios fuera del grupo de participantes en esa ejecucién del protocolo.

Noétese que, como es norma en los protocolos GKE, no podemos esperar de-
mostrar que el protocolo siempre terminard cuando sea ejecutado por partes
honestas, sino que buscamos una garantia formal de que, siempre que el proto-
colo produzca una clave de salida para un participante, esta clave es segura para
su uso posterior.

3.2.1. Modelo de seguridad

Nuestro modelo de seguridad se hereda de [1], que se construye a su vez so-
bre el trabajo de [15]. Sin embargo, nuestro modelo es menos genérico; mientras
que en [[] todas las demostraciones de seguridad se realizan en el modelo CRS
(del inglés Common Reference String, en el que no hay funciones hash idealizadas),
nuestras demostraciones estan el QROM.
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Asumiremos que todas las claves ptiblicas y pardmetros necesarias para im-
plementar Kyber+*.2AKE y Kyber*.PKE son conocidas y estdn certificadas, asi
como que todas las funciones hash estin modeladas como orédculos aleatorios.
Ademas, también asumiremos que las claves de larga duracién necesarias para
la autenticacién de Kyber+.2AKE han sido generadas y distribuidas a todos los
potenciales participantes en una fase de inicializacién. Como es habitual, utiliza-
mos variables para detallar la informacién almacenada por los usuarios en cada
ejecucion del protocolo, y oraculos para modelar la accién de los adversarios.

3.2.1.1. Instancias del protocolo

Cada participante en el protocolo U; € U (i € N) puede ejecutar un nimero
polinomial de instancias del protocolo en paralelo. Una instancia I1;* puede ser
interpretada como un proceso ejecutado por el participante U, y, en este contexto,
refleja la participacion en una ejecucion concreta del protocolo. La notacion 11
se usa para referirse a la instancia s; del participante U, € Y. Cada instancia tiene
asignadas siete variables:

used;’ indica si esta instancia es o ha sido usada por una ejecucién del protocolo.
La variable used;’ s6lo puede activarse a través de un mensaje recibido por
la instancia debido a una llamada a los ordculos Execute o Send (ver detalles

abajo).

state;’ mantiene el estado necesario durante la ejecucién del protocolo, asi como
las claves de larga duracién necesarias para la autenticacion.

S, . . .2 .
term;” muestra si la ejecuciéon ha terminado.

sid;* denota un identificador ptblico de la sesién que puede servir a posterio-
ri como identificador de la clave de sesion sk;’. Nétese que, aunque no
construyamos identificadores de sesién como transcripciones de sesion, el
adversario puede aprender todos los identificadores de sesion.

pid;* almacena el conjunto de identidades de aquellos usuarios que la instancia
II}* trata de establecer una clave, incluyendo a U;.

accfi indica si la instancia del protocolo ha sido exitosa, es decir, si el usuario
acepto la clave de sesion.

ski’ almacena la clave de sesion una vez que es aceptada por II}'. Antes de ser
aceptada, su valor es NULL.
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3.2.1.2. Red de comunicaciones

Asumimos que existen conexiones punto a punto disponibles entre los usua-
rios. La red es no privada y es completamente asincrona: el adversario puede
retrasar, escuchar, insertar y mensajes a su eleccion.

3.2.1.3. Capacidades del adversario

Siguiendo [63, 64], consideramos adversarios que pueden realizar cdlculos
(cudnticos) en tiempo polinomial y, que tienen acceso clasico a todos los oracu-
los (online) descritos abajo. Ademas, los adversarios tienen acceso cudntico a cual-
quier ordculo aleatorio involucrado (offline).

Las capacidades de un adversario .A se hacen explicitas mediante acceso a
ordculos que permiten a .A comunicarse con las instancias del protocolo ejecuta-
das por los usuarios:

Send(U,, s;, M ): envia un mensaje M a la instancia II;* y devuelve la respuesta
generada por la instancia. Si .4 consulta este ordculo con una instancia no
usada Hf y M C P es un subconjunto de identidades de los participantes,
se activa la variable used;’ y pid;* es inicializada con pid;* := {U;} UM y el
mensaje inicial del protocolo de IT;? es devuelto.

Execute({l’[i”;1 yeees HZ;“ }): ejecuta una instancia completa entre todas las instan-
cias no usadas de los respectivos usuarios. El adversario obtiene una trans-
cripcién de todos los mensajes enviados por la red. Una consulta al ordculo
Execute refleja una escucha pasiva.

Reveal(U;, s;): devuelve el valor almacenado en sk;.

Test(U;, s;): sea b un bit elegido uniformemente al azar. Siempre que la clave
de sesi6n esté definida, es decir, acc;® = true y sk;* # NuLL y la instancia
I} sea frescaﬁ], A puede ejecutar este ordculo en cualquier momento al ser
activado. Entonces, la clave de sesién sk’ es devuelta sib = 0y una clave de
sesion elegida uniformemente al azar si b = 1. En este modelo, un niimero
arbitrario de consultas al ordculo Test estd permitido para el adversario A,
pero, una vez que el ordculo Test ha devuelto un valor para la instancia
I1}?, devolvera el mismo valor para todas las instancias asociadas con II}’
(ver Definicién @).

Corrupt(U;): devuelve todas las claves de larga duracién del usuario U,. En nues-
tro caso, las claves privadas usadas para la autenticacién en Kyber*.2 AKE.

'Una sesion fresca es aquella en la que el adversario no conoce la clave establecida por razones
triviales, como haber corrompido a un usuario legitimo (ver Definicién @).
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3.2.2. Descripcion del protocolo

3.2.2.1. Correccién, integridad y confidencialidad

A continuacién, definimos nuestros objetivos de correccién y seguridad. In-
troducimos el término asociacion para indicar qué instancias estdn asociadas a
una sesién comun del protocolo.

e s .2 . . . ; S; 2 . P - )
Definicién 3.2 ([1]). Diremos que las instancias I1;' y T estdn asociadas si pid;' =
L it — il kSt — ST Si Si
p/d; , SId,f = SId; , Sk;' = skj y acc;' = acc;’ = true.

Definicién 3.3 ([[L]). Llamaremos correcto a un protocolo de intercambio de clave en
grupo P, si en presencia de un adversario pasivos A, es decir, A no debe usar los ordculos
Send ni Corrupt, si se cumple que: para todo i, j con sid;* = sid;’ y acc]’ = acc;’ = true,
se tiene que sk;* = sk’ # NuLL y pid}’ = pid.’.

Algan tipo de correccion deberia ser también garantizada incluso silos adver-
sarios activamente participan en una ejecucién concreta: la nocién de integridad,
introducida en [20], captura esta idea.

Definicién 3.4 ([L]). Decimos que un protocolo de intercambio de clave en grupo co-
rrecto cumple la propiedad de integridad si, con probabilidad abrumadora, todas las
instancias de participantes honestos que han aceptado el mismo identificador de sesién
Sidjj tienen claves de sesion Skj-j idénticas y estdn asociada a esta clave los mismos
participantes pid’.

A continuacion, para detallar la definicién de seguridad, tenemos que espe-
cificar bajo qué condiciones se puede pueden realizar consultas al oraculo Test.

Definicién 3.5 ([1]). Una consulta al ordculo Test deberia sélo ser permitida a aquellas
instancias que tienen una clave que es no conocida por el adversario por razones triviales.
Para ese propdsito, una instancia I1.° se dice que es fresca si ninguna de las siguientes
condiciones se cumple:

= Para algiin U; € pid;’, una consulta al oriculo Corrupt(U,) fue ejecutada antes
que una consulta de la forma Send(U,, s,,, M) haya tenido lugar, para algtin men-
saje (o conjunto de identidades) M y algin U,, € pid;".

. . 7 z : S
= El adversario previamente consulté al ordculo Reveal(U;, s ;) con II;* y IT/ estan-
do asociados.

La idea de esta definicion es que revelar una clave de sesion de una instancia 11;°
trivialmente produce la clave de sesion de todas las instancias asociadas con 11" y, por
tanto, este tipo de ataque serd excluido de la definicién de sequridad.
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Para un protocolo de intercambio de clave en grupo, tenemos que imponer
una cota correspondiente a la ventaja del adversario: la ventaja Adv 4(¢) de un
adversario probabilistico en tiempo polinomial A al atacar el protocolo P es una
funcién del pardmetro de seguridad ¢, definido como

Adv 4 := |2 - Succ — 1.

Aqui, Succ es la probabilidad de que el adversario consulte al oraculo Test sélo
es instancias frescas y adivina correctamente el bit b usado por el ordculo Test
(sin violar la frescura de las instancias consultadas con Test).

Definicién 3.6 ([1]). Decimos que un protocolo autenticado de clave en grupo P es segu-
ro si para todo adversario probabilistico en tiempo polinomial A la siguiente desigualdad
se cumple para alguna funcion despreciable negl:

Adv ,(¢) < negl(¥), (3.1)

3.2.2.2. Protocolo GAKE

A continuacién, describimos el protocolo GAKE que se demuestra seguro
contra adversarios cudnticos, construido sobre el AKE postcuantico que deno-
minamos Kyber*.2AKE y usando el compilador de Abdalla et al. de la Sec-
cion . Nuestra construccién se muestra en la Figura @ Notese que to-
mamos una version ligeramente modificada del compilador de [1]. Este difiere
del original de dos formas:

» Simplificamos el calculo de la clave de sesién y el identificador de la se-
sion usando dos funciones hash para extraer sendos valores a partir de
la clave maestra K. De hecho, como usamos como primitiva el protocolo
Kyber+.2AKE que se demuestra seguro en el QROM, no tiene sentido em-
plear la extraccion original definida en el compilador original para evitar
el uso de funciones hash. Por tanto, sustituimos las herramientas mencio-
nadas en la Seccién y usamos dos funciones hash H y F. Al final
de la Ronda 4 del protocolo, cada usuario U; calculard su clave de sesién
como sk; = H(K) y el correspondiente identificador de la sesién como
sid, = F(K), donde K es la clave maestra compartida por todos los parti-
cipante en la ejecucién del protocolo.

» Ademas, incluimos un requisito adicional para Kyber+*.2AKE, necesario
para la prueba de seguridad. Como apunta Nam en [86], una condicién
extra se debe imponer al protocolo 2-parte en el Teorema 1 de [[L]. El pro-
tocolo Kyber+*.2AKE debe cumplir la propiedad de integridad para evitar
un simple ataque de replay. En la demostracion del Teorema 1 de [1] se
cumple. Debemos cambiar ligeramente el protocolo 2-parte Kyber+.2AKE
para lograr la integridad del mismo.
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= Ronda 1-2.

* Se ejecuta el intercambio de clave 2-parte Kyber*.2AKE(U;,U,, )
obteniendo cada participante U, dos claves K, y K; compartidas con
U1y Ui

= Ronda 3.

e CadalU,calcula X, := K, ® K, y elige un valor al azar r; para calcular
el compromiso
C; = Kyber+.PKE(i, X;;7,).

171

e Cada U, transmite el valor M} := (U, C,).

= Ronda 4.

e Cada U, transmite M? := (U,, X;,r;).

1701

-1 .

¢ Cada U; comprueba que @?:0 X,; = 0y la correccién de los compro-
misos. Si al menos una de las comprobaciones falla, poner acc, :=
false y terminar la ejecucion del protocolo.

e Cada U, define K, := K, y calcula los valores

K, ;=K&X, 00X,

paraj=1,...,n — 1, que definen la clave maestra

K = (Ky,...,K,,pid,)
y asigna
sk, :==H(K),sid, := F(K) y acc, := true

7

donde F,H:{0,1}* — {0,1}¢ son funciones hash modeladas como
oraculos aleatorios.

Figura 3.4: Protocolo postcudntico de intercambio de clave en grupo seguro en
el QROM.
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3.2.2.3. Argumentos de seguridad y demostraciones

Para demostrar que nuestra construccién es segura, usamos los siguientes
resultados:

1. Kyber*.2AKE, representado en la Figura 3.3 y los Algoritmos @, @ y @,
es seguro en el sentido de IND-StAA y puede ser modificado para obtener

integridad (Definicién @). Noétese que, como se explica en la Seccién 5
de [63, 64], IND-StAA implica la seguridad requerida en el compilador
original de [[1].

2. El esquema de cifrado de clave ptublica Kyber*.PKE consigue un esque-
ma de compromiso no interactivo que es no maleable para multiples com-
promisos y perfectly binding. Es un resultado directo de que el esquema es
IND-CCA.

3.2.2.4. Una variante del AKE con integridad

Es facil modificar la construccién de Kyber*.2AKE para obtener integridad.
La principal idea es afiadir un segundo oraculo aleatorio F que, antes de realizar
la derivacién de la clave de sesidn, serd aplicada a la misma entrada que H para
derivar el identificador de la sesion. Es trivial ver que, de esta forma, la integri-
dad de esta versién modificada de Kyber+*.2AKE se logra tanto en el ROM como
el QROM, debido a la resistencia a colisiones de los oraculos aleatorios. De he-
cho, supongamos que k = k’. Como H y F son ordculos aleatorios, su resistencia
a colisiones garantiza que, con probabilidad abrumadora, ambos participantes
tienen los mismos identificadores de sesién, y por tanto, la misma clave de sesién
k. Este argumento es vélido para los ordculos aleatorios cldsicos y cudnticos del
tipo quantum-accessible (ver Seccién ). En lo sucesivo, asumiremos que esta
modificacién tiene lugar y que Kyber*.2AKE tiene integridad.

3.2.2.5. Seguridad del protocolo

A continuacién, presentamos las demostraciones de seguridad de seguridad
del protocolo: la primera tiene lugar en el ROM y la segunda en el QROM, si-
guiendo [63, 64].

Teorema 3.4. En el Random Oracle Model, el protocolo presentado en la Figura
es un protocolo autenticado de intercambio de clave en grupo que es correcto, integro y
seguro en el sentido de las Definiciones @, y

Demostracion. Esta demostracién es una adaptacion de la prueba de seguridad
del Teorema 1 de [[L], que usamos como herramienta principal en la construccién
del protocolo.
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Correccién. En una ejecucion honesta del protocolo, es facil verificar que todos
los participantes terminaran aceptando y calculando la misma clave de sesién y
el mismo identificador de la sesién.

Integridad. Debido a la resistencia a colisiones del ordculo aleatorio F, todos los
ordculos que aceptan con idénticos identificadores de sesién también obtendran
con probabilidad abrumadora la misma clave maestra K y sid (que puede ser
extraida de K') derivard, por tanto, la misma clave de sesién H(K).

Seguridad de la clave. La demostracién de la seguridad de la clave en el sentido
de la Definicién @ se realizard en una secuencia de juegos, comenzando con el
ataque real contra la seguridad de la clave del protocolo de intercambio de clave
en grupo y terminando con un juego en el que la ventaja del adversario es 0, y
para que el podemos acotar la diferencia en la ventaja del adversario para dos jue-
gos consecutivos. Siguiendo la notacién estandar, denotaremos con Adv(A, G,)
la ventaja del adversario .A en el Juego i. Por claridad, clasificaremos las consul-
tas al ordculo Send en tres categorias, dependiendo a qué ronda del protocolo
esté asociada la consulta, comenzando con Send-0 y terminando Send-2. Send-t
denota la consulta al ordculo Send asociada a laronda ¢t parat = 0,1, 2.

Los primeros tres juegos de esta demostracién son exactamente los mismos
que en la demostracién del Teorema 1 de [[1].

Juego 0. Este primer juego corresponde al ataque real, en el que todos los paré-
metros, como los pardmetros publicos y las claves de larga duracién se asocian
a cada usuario, se eligen como en el protocolo. Por definicién,

Adv(A, G,) = Adv(A).

Juego 1. En este juego, para i = 1, ..., n, modificamos la simulacién de los ordcu-
los Send y Execute para que, cuando una instancia II;* todavia sea considerada
fresca al final de la Ronda 2, las claves K, y K, que se comparten con las ins-
tancias IT;"} y II"*, se reemplacen con valores elegidos al azar de un conjunto
apropiado.

Es facil ver que la distancia entre este juego y el anterior estd acotada por la
probabilidad de que el adversario rompa la seguridad del protocolo subyacente
2-AKE. Como resultado, se cumple que

|Adv(A, G) — Adv(A, Gy)| < 2 Advo aKE(: 2 * Geena);

donde ¢, representa el nimero de consultas de las instancias diferentes del
protocolo al ordculo Send.

Juego 2. En este juego, cambiamos la simulacién del ordculo Send para que, una
instancia fresca II;" no acepte en la Ronda 4, cuando un compromiso C; para
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J # i, que se recibe de la Ronda 3, haya sido generado por el simulador, pero no
por su respectiva instancia H;j , j # i enla misma sesion.

El adversario A puede detectar la diferencia del Juego G, si A fabrica un
compromiso que deberia haber llevado a la aceptacién en la Ronda 4 en ese jue-
go. Como el valor comprometido X; es un valor aleatorio independiente de los
mensajes anteriores, la probabilidad de esto es despreciable.

|Adv(A, G;) — Adv(A, G,)| < negl(¢)

Juego 3. Este juego reproduce la modificacién para los compromisos generados
por el adversario. La simulacién del ordculo Send cambia para que, una instancia
fresca IT;* no acepte en Ronda 4, cuando un compromiso C; para j # i recibido
en la Ronda 3 haya sido por el adversario. La ventaja del adversario diverge s6lo
en una probabilidad despreciable del juego anterior:

|Adv(A, G3) — Adv(A, G,)| < negl(?)

Juego 4. Ahora, las simulaciones de los oraculos Execute y Send son modificados
cuando se va a calcular la clave de sesién. La simulacién mantiene una lista de ca-
denas (K1, ..., K,,, G). Una vez que la instancia recibe la tltima consulta a Send-2,
el simulador calcula K, ..., K,, y comprueba si para la correspondiente cadena
(K, ..., K,,G), una clave maestra fue ya emitida. Si ese es el caso, se asigna la
correspondiente clave maestra a la instancia. Si no existe en la lista, el simulador
elige una clave de sesion sk}’ € {0, 1} uniformemente al azar. Nétese que, in-
cluso si los mensajes de la Ronda 4 se envian, la clave maestra todavia contiene
suficiente entropia para que la salida del ordculo aleatorio H sea indistinguible
de una clave aleatoria sk;’, s6lo con probabilidad despreciable. Como resultado,

|Adv(A, G,) — Adv(A, G3)| < negl(?).

Claramente, en el Juego G, todas las claves de sesién son elegidas uniforme-
mente al azar y el adversario no obtiene ninguna ventaja.

AdV(A, G4) - O
0

Teorema 3.5. En el Quantum Random Oracle Model, el protocolo presentado en la
Figura 3.4 es un protocolo autenticado de intercambio de clave en grupo que es correcto,
integro y seguro en el sentido de las Definiciones @, 3.4 yB.6.

Demostracion. La demostracion sigue el mismo razonamiento del Teorema @;
S6lo destacamos que el argumento del Juego 4 sigue siendo vélido cuando se
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consideran orédculos aleatorios quantum-accessible. De hecho, en el tltimo juego,
las simulaciones de los ordculos Execute y Send son modificados en el punto de
calcular la clave de sesion. El simulador mantiene una lista de cadenas de la for-
ma (K, ..., K,,,G),y, tras recibir la tiltima consulta al ordculo Send-2, se calculan
los valores K, ..., K, y se comprueba si la clave maestra correspondiente ya se
ha emitido previamente. Si este es el caso, esta clave maestra se asignara a es-
ta instancia. En otro caso, el simulador elige una clave de sesion sk;* € {0,1}*
uniformemente al azar. En este punto, todas las claves K1, ..., K, son elegidas
uniformemente al azar y son desconocidas para el adversario. El adversario s6-
lo puede advertir este tltimo cambio si ya se ha consultado la misma clave al
ordculo aleatorio cudntico H. Este evento sucederd con probabilidad desprecia-
ble. Como resultado, la salida de H es indistinguible de una clave aleatoria sk’
con probabilidad abrumadora. Por tanto, tenemos

|Adv(A, G,) — Adv(A, G5)| < negl(¥).

Claramente, en el Juego G, todas las claves de sesién son elegidas al azar
uniformemente al azar y el adversario no tiene ninguna ventaja.

AdV(A, G4) - O

3.3. Trabajo relacionado

Numerosos protocolos GKE que se pueden considerar postcudnticos han si-
do propuestos. Entre los que basan su seguridad en isogenias (Seccién ) se
encuentra una construcciéon llamada SIBD propuesta en [50], que s6lo considera
adversarios pasivos. Sobre este trabajo, se han disefiado construcciones basadas
en drboles que incluyen un disefio autenticado que se puede encontrar en [62].
En particular, la propuesta A-SIT y su version peer to peer llamada A-P2P-SIT re-
siste a ataques activos y los participantes en el protocolo se autentican a través de
un esquema de firma postcudntico. Sin embargo, estas construcciones asumen
un algoritmo de configuracién de un grafo de doble arbol (double tree graph) que
se ejecuta en cada instancia del protocolo, y ademds es necesario suponer que
cada participante es consciente de la posicién que ocupa en esa estructura. Por
otro lado, en Fujioka et al. [48] se presentan dos protocolos autenticados de una
ronda, llamados n-UM y BC n-DH, cuya seguridad reside en problemas asocia-
dos a isogenias entre dos curvas elipticas supersingulares con el mismo ntmero
de puntos. El primero se demuestra seguro en el QROM, mientras el segundo se
demuestra seguro en el ROM.
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Otros protocolos usan problemas sobre reticulos (Seccién ) como base.
Apon et al. [8] construyeron un protocolo de tres rondas no autenticado que se
demuestra seguro bajo la hipétesis Ring Learning With Errors (RLWE). Este es-
quema se puede transformar en un protocolo autenticado mediante el uso del
compilador de Katz y Yung [/3]. Sin embargo, el esquema resultante afiade una
ronda adicional de comunicacién y cada mensaje que se envia debe ser firmado,
afiladiendo un sobrecoste en computo y comunicacion si se emplea un esquema
de firma postcudntico. Usando el mismo problema como base, Choi et al. [30]
construyeron sobre el compilador de Katz y Yung [73] tres protocolos: el prime-
ro es autenticado, el segundo afiade autenticacion y el tercero es dinamico®. El
segundo protocolo llamado STAG es un protocolo de tres rondas en el que cada
participante en el protocolo debe realizar dos firmas. Todas estas propuestas se
construyen sobre el compilador de Burmester-Desmedt (Figura @S}y sus varian-
tes, mientras que una nueva propuesta de [117] permite la implementacién de
un GAKE basado en isogenias y reticulos, usando el compilador de Just y Vau-
denay [70]. Este se puede instanciar tomando el protocolo de Apon et al. [8] o
usar una variante del esquema de la propuesta basada en isogenias de [50].

Por dltimo, otras propuestas se basan en KEM, en vez de en protocolos de
intercambio de clave 2-parte. Persichetti et al. [95] present6 un protocolo de tres
rondas a partir de un KEM y un esquema de firma. Cada participante necesita
firmar un mensaje. Gonzélez Vasco et al. [119] introdujeron un GAKE de dos
rondas derivado de un KEM y un cédigo de autenticacién de mensaje (MAC,
por sus siglas en inglés). Sin embargo, en este ultimo trabajo, se asume que la
seguridad s6lo se cumple en el escenario denominado future-quantum, donde el
adversario que tiene acceso a computacion cudntica sélo cuando la ejecucion del
protocolo se ha completado. Un protocolo de transporte de clave se ha propuesto
en [B7], que puede ser instanciado usando KEM postcuédnticos. El escenario con-
siderado en esta construccién es que cada participante de un servicio en la nube
quiere distribuir una clave criptogréfica al resto de usuarios, con la cooperacién
de un tercero no confiable.

3.3.1. Comparativa entre el estado del arte y nuestra construc-
cion

A continuacién, comparamos nuestra construccioén con el estado del arte, fi-

jandonos en algunas de las caracteristicas mas relevantes para su evaluacién. La

Tabla El] resume algunos pardmetros relacionados con el rendimiento de los pro-
tocolos. En este tipo de protocolos, el pardmetro més importante es el nimero

ZEste tipo de protocolos permiten afiadir y eliminar miembros del grupo. Los protocolos que
no permiten realizar esto reciben el nombre de estéticos.
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de rondas. Ademads, para cada protocolo, indicamos si se evita el uso de firmas
postcudnticas, que es una buena propiedad ya que este tipo de firmas son muy
costosas en términos de computacién y tamafio. Nétese que el protocolo de [8]
no usa firmas postcudnticas, pero no es autenticado. Finalmente, incluimos el
nimero total de mensajes enviados en la ejecucién del protocolo con n partici-
pantes, los mensajes retransmitidos y los mensajes enviados punto a punto (PtP,
por sus siglas en inglés), es decir, mensajes enviados de una parte a otra.

Tabla 3.1: Algunos pardmetros de eficiencia de algunos protocolos GKE/GAKE
postcuénticos.

Evita Mensajes Mensajes
Protocolo Rondas Firmas retransmitidos PtP
n-UM [48] 1 Si n 0
BC n-DH [48] 1 Si n 0
Apon et al. [8] 3 Si (no auten.) 2n+1 0
STAG [30] 3 No 2n + 1 0
Nuestra construccion 4 Si 2n 2n

La Tabla @ se centra en la seguridad de los protocolos. La primera columna
incluye el tipo de hipétesis en la que el protocolo basa su seguridad. La segun-
da columna, establece en qué modelo de seguridad se demuestra que es segu-
ro: el Random Oracle Model (ROM) o en el Quantum Random Oracle Model
(QROM). Como ya hemos comentado, el illtimo modelo es més fuerte que el pri-
mero porque se asume un adversario més poderoso. Después, se especifica en
qué escenario se cumplen las propiedades del protocolo: en el escenario future
quantum (Fut-Q) o en el escenario postcudntico (PostQ). El dltimo, que asume
que el adversario tiene acceso a computacién cudntica es preferible al primero
donde la seguridad de clave s6lo se garantiza contra adversarios que no pueden
hacer célculos cuanticos durante la ejecucion del protocolo, pero tendran esta
opcioén en algtin momento en el futuro. Finalmente, indicamos si el intercambio
de clave es autenticado.

Resumen del capitulo

En este capitulo, hemos disefiado un protocolo GAKE postcudntico de 4 ron-
das basado en el compilador de Abdalla et al. y en el finalista del concurso de
estandarizacion del NIST Kyber, demostrando que el protocolo es seguro en el
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Tabla 3.2: Seguridad de algunos protocolos GKE/GAKE postcuanticos.

Protocolo T.l po ... Modelo FutQ/PostQ Autenticado
aproximacién
n-UM [48] Isogenias QROM PostQ Si
BC n-DH [48] Isogenias ROM PostQ Si
Apon et al. [8] Reticulos ROM PostQ No
STAG [B0] Reticulos ROM PostQ Si
Nuestra construccion Reticulos QROM PostQ Si

QROM. En el siguiente capitulo, implementaremos dicho protocolo y realizare-
mos un analisis de rendimiento.



Capitulo

4

Implementacion del protocolo GAKE

Este capitulo se centra en la implementacioén del protocolo GAKE propuesto
en el capitulo anterior, construido sobre el compilador de Abdalla et al. y Kyber,
cuya seguridad demostramos en el modelo de seguridad QROM. Recordemos
que el compilador asume que los participantes en el protocolo estdn distribui-
dos en un anillo (Figura [1.€). Uno de sus componentes esenciales, Kyber, es un
KEM finalista del concurso de estandarizacion del NIST (ver detalles en la Sec-
cién p.3.1.1).

Ademas de describir la implementacién de este protocolo, comparamos los
distintos algoritmos que componen el mismo con sus homélogos que sélo se
demuestran seguros en el ROM (propuestos por los autores de Kyber). La imple-
mentacion realizada se encuentra disponible en GitHub: https://github.c
om/jiep/kyber-gake.

4.1. Implementacién de Kyber

Comenzamos describiendo la implementacién de Kyber de la que parte nues-
tro desarrollo, ya que la mayoria del cédigo del protocolo GAKE se basa en el
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cédigo que tienen disponible los autores de Kyber en GitHubl.

Los autores de Kyber han instanciado el esquema con tres niveles de segu-
ridad: KYBER512 (menor nivel de seguridad), KYBER768 (nivel medio), y KY-
BER1024 (mayor nivel de seguridad). Los ordculos aleatorios de cada uno de
ellos han sido realizados con funciones derivadas de Keccak, estandarizado en
FIPS 202 [42]. Concretamente, Kyber usa las funciones SHAKE-128 y SHAKE-
256; y SHA3-256 y SHA3-512. Noétese que, Kyber implementa, para cada ni-
vel de seguridad, las variantes que denominan 90s, que estdn disefiadas para
ofrecer soporte para hardware antiguo, donde Keccak puede ser lento. Estas va-
riantes usan AES256-CTR y SHA2 en vez de SHAKE y SHA3, por lo que no las
consideraremos a lo largo de este capitulo.

El repositorio original de Github de Kyber contiene dos implementaciones
escritas en C99 [68]: la implementacién de referencia y la implementacién opti-
mizada. Esta dltima emplea instrucciones de AVX2 para paralelizar las funcio-
nes de Keccak [22] y sélo funciona cuando estas instrucciones se encuentran
disponibles en la CPU. En lo sucesivo, nos referiremos a la implementacién de
referencia como ref y a la implementacién optimizada como avx2.

Para implementar el protocolo GAKE, el c6digo original de Kyber ha sido
modificado para adaptarse a las especificaciones de Kyber* .2AKE, Kyber* y
Kyber* .PKE. La tnica primitiva que queda inalterada es Kyber .CPA’, que sir-
ve como punto de partida del protocolo (ver Figura B.1)). Los tamafios de clave
de Kyber .CPA’ se muestran en la Tabla @

Tabla 4.1: Tamafio (en bytes) de los textos cifrados, claves ptublicas y secretas del
esquema Kyber .CPA’ por nivel de seguridad.

KYBER512 KYBER768 KYBER1024

Texto cifrado 736 1088 1568
Clave publica 800 1184 1568
Clave secreta 736 1152 1536

Thttps://github.com/pg-crystals/kyber
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4.2. Implementacion del AKE y del esquema de com-
promiso

4.2.1. Kyber+.2AKE

Kyber*.2AKE es el protocolo AKE 2-parte del GAKE, que se forma a partir
de la transformacién FO,yg. Recordemos que dicha transformacién convierte un
esquema PKE IND-CPA — en nuestro caso, Kyber .CPA” — en un AKE. Este
envia dos mensajes que llamaremos M y M’ (ver Figura @). M esta formado
por una clave publica y un texto cifrado, mientras que M esta compuesto de dos
textos cifrados (ver Figura @). El esquema Kyber* .2AKE hereda los tamafos
de clave de Kyber .CPA’ (ver Tabla #.1)).

clave publica texto cifrado
Mensaje M
texto cifrado texto cifrado
Mensaje M’

Figura 4.1: Mensajes enviados durante la Ronda 1-2.

4.2.2. Esquema de compromiso

El esquema de compromiso se deriva de Kyber* . PKE, que se obtiene, a su
vez, de Kyber*, un KEM IND-CCA seguro en el QROM que, por su parte, se
deriva de Kyber .CPA’.

4.2.2.1. Kyber*

Kyber* también hereda los tamarios de clave de Kyber .CPA’. La Tabla @
muestra las longitudes de las claves, del texto cifrado y del secreto compartido.
Kyber* se usa como un esquema determinista, en el que los nonces empleados
para generar el compromiso se almacenan y, posteriormente, en la Ronda 4 del
protocolo (ver Figura Ell), se envian para volver a generar cada compromiso y
comprobar si es valido.
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Tabla 4.2: Tamafio (en bytes) de los textos cifrados, claves publicas y secretas y
tamario del secreto compartido del esquema Kyber*, por nivel de seguridad.

KYBER512 KYBER768 KYBER1024

Texto cifrado 736 1088 1568
Clave publica 800 1184 1568
Clave secreta 736 1152 1536
Clave simétrica 32 32 32

4.2.2.2. Kyber+.PKE

Kyber<.PKE se apoya en la construccién hibrida KEM/DEM, descrita en
la Seccién , con Kyber* como KEM. Como DEM se puede usar cualquier
cifrado simétrico como, por ejemplo, AES256-GCM, CHACHA20-POLY 1305, etc.
Notese que todos estos esquemas simétricos tienen una clave de 32 bytes (256
bits), que coincide con la longitud de la clave que genera Kyber+. Estos DEM
son autenticados, por lo que devuelven un tag que garantiza la integridad del
texto cifrado. Como en el KEM, debemos almacenar la aleatoriedad, es decir, el
vector de inicializacion (IV, por sus siglas en inglés) para enviarlo en la Ronda 4
de@rotocolo (ver Figura @; La construccion KEM/DEM se resume en la Figu-
ra

Kyber* AES256-GCM

texto cifrado nonce | texto cifrado | tag -
KEM ' DEM |

texto cifrado texto cifrado | tag | nonce -

Compromiso C; “Aleatoriedad r; I

Figura 4.2: Composiciéon del compromiso a partir del KEM y DEM.

Finalmente, el compromiso consiste en los textos cifrados del KEM y DEM y
del tag del DEM. Los valores aleatorios involucrados son el nonce del KEM y el
IV del DEM (ver Figura @ y sus correspondientes tamafios en la Tabla @).



4.3. IMPLEMENTACION DEL PROTOCOLO 75

Tabla 4.3: Tamafio (en bytes) del IV y el tag para AES256-GCM y CHACHA20-
POLY1305.

AES256-GCM CHACHA20-POLY1305

Tamaiio IV 12 12
Tamano tag 16 16
Tamaro de la clave 32 32

4.3. Implementacién del protocolo

La implementacién del protocolo GAKE (Figura ) estd escrita en C99 y he-
reda las funciones hash del c6digo original, es decir, las funciones G, H, etc. de
los algoritmos son funciones de la familia SHA3. Por otro lado, las implemen-
taciones del DEM provienen de OpenSSL 1.1.1f [118]. Esta implementacién
asume una red de comunicaciones sin latencia.

El protocolo permite ejecutar un nimero polinomial de instancias en paralelo.
Por tanto, es necesario definir una serie de variables para mantener el estado de
cada instancia; sus definiciones vienen heredadas del compilador de Abdalla et
al. [IL]:

= public_key contiene la clave ptublica de autenticacién.
= secret_key contiene la clave secreta de autenticacion.

» pid contiene los identificadores de los usuarios participantes U; ejecutan-
do la instancia del protocolo.

» sk es la clave de sesién. Su tamarfio es de 32 bytes. Por defecto, su valor es
0256.

» sid es el identificador publico de la clave de sesion sk. Su tamafio es de
32 bytes.

» termes una variable booleana que indica si la instancia ha terminado. En
la implementacién, 0 indica falsey 1, true.

= acc es una variable booleana que indica si la instancia ha sido aceptada.

» Otras variables que contienen todo lo necesario para ejecutar el protocolo,
como por ejemplo, K, K;, X;,r;, K, etc.

291
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4.3.1. Fase de inicializacion

En la implementacioén, se ha definido una fase de inicializacién, que llamare-
mos Init, en la que todos los participantes en el protocolo generan sus claves
de larga duracién para autenticarse como miembros legitimos del grupo. Se asu-
me que los de participantes conocen las claves ptblica del resto de participantes.
Ademads, durante esta fase, también se reserva memoria para la estructura de
datos que almacena todas las variables que contienen el estado de la instancia.

4.3.2. Ronda 1-2

Durante la Ronda 1-2, dos tipos de mensajes (M y M’) son intercambiados
(ver Figura @). En total, se envian n mensajes de cada tipo durante esta fase del
protocolo, donde n es el nimero de participantes en el protocolo.

4.3.3. Ronda3

Durante la Ronda 3, los mensajes M} parai = 0,...,n — 1 se transmiten al
resto de participantes. Estos mensajes estdn descritos en la Figura @ El tamafio
de U, se ha fijado en 20 bytes y se requieren 36 bytes para cifrar ¢ || X; (|.X;| = 32
y |i| = 4). El tamarfio del tag depende de DEM empleado (ver Tabla 4.3).

. 2 000

U, texto cifrado texto cifrado | tag

Mensaje M}

Figura 4.3: Mensaje enviado durante la Ronda 3.

4.3.4. Ronda4

En la Ronda 4, n mensajes M? se retransmiten al resto de participantes en el
protocolo, que estan descritos en la Figura @ El tamafio de U; es de 20 bytes,
como en la Ronda 3. X tiene un tamafio de 32 bytes, el nonce tiene 32 bytes y el
IV depende del DEM empleado (ver Tabla @).

La Figura @ muestra una ejecucién del protocolo GAKE con 100 participan-
tes para cada una de las implementaciones disponibles (ref y avx2).
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Mensaje M?

Figura 4.4: Mensaje enviado durante la Ronda 4.

> . /ref/test_gake_qroml024_ref 100

Round 1-2

Round 3

Round 4

All keys are equal!

Session key: ab7e8742974376d0821a7127871a89461d165d023d5a5+t52Fdb82aate80d6297
Session id: 6985f5ceBta3e74906e270f142dbdbf24b74e524c86122929420ca39637c42fe

Time stats

Init time : 9.031s (2.35%)
Round 1-2 time : ©.141s (18.59%)
Round 3 time : 0.000s (0.00%)
Round 4 time : 1.156s (87.86%)
Total time : 1.328s (100.00%)

(a) Implementacién ref

> .favx2/test_gake_qgroml@24_avx2 100

Round 1-2

Round 3

Round 4

All keys are equall

Session key: ab666aa@9022ft5c3fecebc7607b948605218c94e34a8ff7ada3bdab3+693df19
Session id: c2d1d11c@2e3187faf133e865037a77dfc26de/edfb37569b4692a729e56f6db

Time stats

Init time : 8.016s (5.56%)
Round 1-2 time : 8.831s (11.11%)
Round 3 time : 0.000s (0.00%)
Round 4 time : 8.234s (83.33%)
Total time 1 9.281s (100.00%)

(b) Implementacién avx2

Figura 4.5: Ejecucion del protocolo GAKE con 100 participantes para las imple-
mentaciones ref y avx2.
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4.4. Resultados experimentales

En esta seccién, mostramos los resultados experimentales de la implemen-
tacion del protocolo. Hemos implementado el mismo protocolo GAKE usando
las primitivas que sélo se demuestran seguras en el ROM (ver detalles en la Sec-
cién ) para poder comparar el rendimiento entre ese marco y el QROM.
De aqui en adelante, nos referiremos con QROM a los algoritmos y esquemas que
son seguros en el QROM, mientras que denotaremos con ROM a sus homdlogos
seguros en el ROM. La Tabla @ describe los algoritmos especificos para cada
uno de estos escenarios.

Tabla 4.4: Comparativa de los algoritmos implementados en la los modelos de
seguridad QROM y ROM.

Esquema QROM ROM
IND-CCA \ .
PKE Kyber .CPA Kyber .CPA
KEM Kyber® Kyber
IND-CCA  Algoritmos Ell, @, y @ Algoritmos [1!/ @/ y @
AKE Init (Algoritmo Init (Algoritmo ﬂ
>-parte Der ., (AlgoritmoB.2)  AlgB (Algoritmo 2.10)
P Der,, (Algoritmo 3.3)  AlgA (Algoritmo 2.11)
PKE : .
IND-CCA Algoritmos @—@ Algoritmos @—@
Esquema Aplicaciéon directa Aplicaciéon directa
compromiso del PKE IND-CCA del PKE IND-CCA

________________________________________________________________________

oo oo Do e e e e e = I
O i ies Ibinaries *.csv, *.png [binaries, *.csv, *.png
Code = —q Run tests *CL? Generate graphics JRelease .*‘

Self-hosted runner

GitHub Actions

Figura 4.6: Workflow que ejecuta los experimentos en GitHub Actions.

Por reproducibilidad, hemos desarrollado un workflow de CI/CD [51] para
ejecutar los experimentos en un entorno aislado. El workflow (Figura #.6) se ha
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creado en GitHub Actions y contiene todas todos los pasos necesarios desde
que se sube nuevo cédigo al repositorio de GitHub hasta que los experimentos
se ejecutan. Estd compuesto de las siguientes acciones:

1. Compilation: en cada nuevo commit al repositorio de GitHub, se lanza
un evento que desencadena el workflow. En este paso, se compila el c6di-
go en una méaquina® con sistema operativo Ubuntu 20.04 hospedado en
GitHub Actions. Se ha decidido emplear CMake para automatizar la cons-
truccion de los ficheros binarios de las dos implementaciones, aplicando
la opcién -DMAKE_BUILD_TYPE=Release y emplear gcc como compila-
dor de C. Todos los binarios se enlazan estaticamente con sus dependen-
cias (OpenSSL). La implementacion ref se compila con las siguientes op-
ciones en gcc: -03 -fwrapv, mientras que la implementaciéon avx2 se
compila con las opciones -03 -mavx2 -mbmi -mpopcnt -maes -
fomit-frame-pointers.

2. Run tests: este paso ejecuta todos los experimentos en un runner auto-
hospedado® porque los runner ejecutados por GitHub Actions tienen un
tiempo méximo de ejecuciéon de 6 horas [53], que no es suficiente para
ejecutar todos los experimentos definidos. Las especificaciones del runner
auto-hospedado estan descritas en la Tabla @

Tabla 4.5: Especificaciones de hardware del runner auto-hospedado.

Caracteristica Valor

Sistema operativo Ubuntu 20.04.1 LTS
CPU i7-6700HQ@2.60 GHz
RAM 8 GB

AVX2 habilitado St

Cada uno de los tests mide el tiempo de ejecucién de cada uno de los al-
goritmos de los que estd compuesto el protocolo GAKE. Para cada imple-
mentacién (ref y avx2), para cada nivel de seguridad (512, 768 y 1024)
y para cada modelo de seguridad (QROM y ROM) se ejecutan los siguientes
tests:

» test_speed_kem: mide el tiempo medio de ejecucién de 10000 ite-
raciones del KEM IND-CCA de la Tabla @ Ademads, mide el tiempo

2Las maquinas que ejecutan el c6digo reciben el nombre de runner en GitHub Actions.

3Un runner auto-hospedado es una maquina que ejecuta uno o varios pasos de un workflow
fuera de las instalaciones de GitHub Actions y no esta sujeto a las restricciones impuestos por
ellos.
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de ejecucién de los algoritmos de generacion de clave, de encapsula-
cién y de desencapsulacién por separado.

test_speed_ake: mide el tiempo medio de ejecucién de 10000 ite-
raciones del protocolo AKE 2-parte de la Tabla #.4. También, mide el
tiempo de ejecucion de cada uno de los tres algoritmos que los esté
compuesto el protocolo AKE.

test_speed_commitment: mide el tiempo medio de ejecucién de
10000 iteraciones del esquema de compromiso de la Tabla @ Tam-
bién, mide, individualmente, cada uno de los algoritmos del esquema:
la generacién de claves, la generacién del compromiso (Commit) y la
comprobacién del mismo (Check).

test_speed_gake: mide el tiempo medio de ejecucion de 10 itera-
ciones del protocolo en funcién del ntimero de participantes en el mis-
mo, denotado por n. Se ejecuta paran = 2,22, ..., 21 = 2048. Ademas,
se mide el tiempo de ejecucion para cada una de las rondas definidas
y el tiempo de la fase de inicializacion.

Todos los tests anteriores generan ficheros CSV que son procesados poste-
riormente.

. Generate graphics: este paso procesa los ficheros CSV y genera los gréficos
de este capitulo. Se han generado de forma automatica con Python y la
libreria de visualizacién seaborn [121].

. Create release: finalmente, se aflade una tag al repositorio de GitHub y se
genera una nueva release. Esta contiene todos los binarios resultantes de la
compilacién, los ficheros CSV y todos los graficos.

Todos los ficheros necesarios en los pasos posteriores del workflow se almace-

nan como artefactos en GitHub Actions [p2].

4.4.1.

La Tabla @ muestra una comparativa entre la implementacion de referencia

Comparativa entre implementaciones

(ref) frente a la implementacién optimizada (avx2). Se puede observar que la
implementacién optimizada es entre 6 y 16 veces mds rdpida que la implemen-
tacion de referencia. Estos resultados no son sorprendentes, pero muestra hasta
qué punto es recomendable usar la implementacién optimizada siempre que el
hardware la soporte. Es importante destacar que, si algunos participantes en el
protocolo usan la implementacién avx2 y otros la implementacion ref para
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ejecutar el protocolo, los usuarios usando esta tiltima crearan un cuello de bote-
lla, ya que es mucho més lenta y el resto de participantes se quedaran esperando,
lo que reducira el rendimiento dréasticamente.

Tabla 4.6: Comparacioén de la velocidad de las dos implementaciones para las
distintas operaciones de las primitivas, dependiendo el nivel de seguridad. Se
muestra cuantas veces es mds rapida la implementacién avx2 con respecto a
ref.

KYBER512 KYBER768 KYBER1024
QROM ROM QROM ROM QROM ROM

KEM
KeyGen 1042x  7.07x  9.15x  6.87x 10.82x 7.79x
Encaps 11.56x 6.91x 10.64x 6.75x 11.46x 7.16x
Decaps 14.32x 11.23x 12.87x 9.93x 13.04x 10.20x
Esquema compromiso
Commit 10.56x 6.53x 10.57x 6.47x 10.96x 6.99x
Check 10.66x 6.58x 10.57x 6.46x 10.93x 6.96x
2-AKE
Init 11.34x  7.09x 10.21x 6.77x 1091x 7.67x
Der
resp 12.79x 8.23x 11.51x 7.62x 11.80x 8.27x
AlgB
Deri
i 16.48x 11.37x 14.32x 10.01x 13.80x 10.43x
AlgA
4.4.2. KEM

La Figura @ muestra la comparativa de rendimiento (medido en tiempo) en-
tre Kyber (ROM) y Kyber* (QROM). Se puede observar que todos los algoritmos
del KEM en el modelo de seguridad QROM (KeyGen, Encaps y, Decaps) son
mas rdpidos que sus homologos en el modelo de seguridad ROM. Esta diferencia
de rendimiento es mayor en la implementacién avx2 y es mayor a medida que
el nivel de seguridad aumenta.
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(b) Implementacion ref.

Figura 4.7: Tiempo de ejecucién de los algoritmos del KEM, dependiendo del
nivel de seguridad y modelo de seguridad (QROM o ROM).



4.4. RESULTADOS EXPERIMENTALES 83

4.4.3. AKE 2-parte
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0.06 010 008
£ 0057 b £ 0.08 ) £ -
g g — ¥ 004
Z 0044 g « H
= = 0.06 =
[ . [ 2 0,03
£ 0.03 el = — 5 — —

0.04 0.02 et
0.02 4 ] .
—= — 001{ —=

512 768 1024 512 768 1024 512 768 1024
Security level Security level Security level
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(b) Implementacién ref.

Figura 4.8: Tiempo de ejecuciéon de los algoritmos del protocolo AKE 2-parte,
dependiendo del nivel de seguridad y el modelo de seguridad (QROM o ROM).

La Figura @ muestra el tiempo de ejecucién de los algoritmos del protocolo
AKE 2-parte para los modelos de seguridad QROM y ROM. Se observa el mismo
comportamiento que en el caso del KEM: los algoritmos del modelo QROM son
mas rapidos que sus homoélogos en el modelo de seguridad ROM y, a medida que
el nivel de seguridad aumenta, la diferencia es mayor. Esto se ve especialmente
acentuado en el caso de la implementacién avx2.

4.4.4. Esquema de compromiso

Existen muchas opciones para elegir un DEM para derivar el esquema de
compromiso que necesitamos. La Tabla @ muestra el tiempo de ejecucién de
10000 iteraciones, eligiendo AES256-GCM y CHACHA20-POLY13605 como DEM
en el esquema de compromiso, para cada nivel de seguridad. Ambas implemen-
taciones provienen de OpenSSL 1.1.1f [118]. Se puede observar que el tiempo
de ejecucion entre ellos es muy similar en todos casos: CHACHA20-POLY 1305
es mas rapido con KYBER512 y KYBER768, mientras que AES256-GCM es mas
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réapido con KYBER1024). Debido a esta pequefia diferencia entre estos DEM, pre-
ferimos el uso de AES256-GCM al estar estandarizado por el NIST [44]. Asi, enlo
sucesivo, el esquema de compromiso se fijara usando AES256-GCM como DEM.

Tabla 4.7: Tiempo medio de ejecucion (en milisegundos) en la generacién de
10000 compromisos con AES256-GCM y CHACHA20-POLY1305 como DEM.

KYBER512 KYBER768 KYBER1024

AES256-GCM 0.12406 0.19454 0.27534
CHACHA20-POLY1305  0.12207 0.19183 0.27664

La Figura @ muestra el tiempo de ejecucion para los modelos de seguridad
QROM y ROM. Se exhibe el mismo comportamiento que en los casos anteriores.

4.4.5. Protocolo

La Figura muestra el porcentaje del tiempo consumido en cada ronda
del protocolo. Se puede observar que no hay diferencias significativas entre el
modelo de seguridad QROM y ROM. La ronda que consume mads tiempo es la Ron-
da 4, durante la cual se comprueban si los compromisos recibidos del resto de
participantes son vélidos, se deriva la clave maestra y se genera la clave de se-
sién. Se muestra también la Ronda Init, en la que se reserva memoria para las
estructuras de datos que almacenan los estado de la instancia del protocolo y se
generan las claves de autenticacién de cada participante.

Conrespecto a la escalabilidad del protocolo, la Figura muestra el tiempo
de ejecucion (que cada participante ejecuta en paralelo) en funcién del namero
de participantes involucrados. Se puede observar un crecimiento lineal, que es
el esperado atendiendo al disefio del protocolo.

4.4.6. Discusion de los resultados

Los experimentos anteriores muestran que, en este protocolo, la elecciéon de
las primitivas que estdn demostradas seguras en el modelo de seguridad QROM
no conlleva una pérdida de rendimiento; al contrario, las primitivas implemen-
tadas en el modelo de seguridad ROM son menos eficientes. Este hecho es mas
evidente en la implementacién optimizada avx2 y a medida que el nivel de se-
guridad es mayor. Como resultado, concluimos que un modelo de seguridad
maés fuerte como QROM no siempre implica una pérdida de rendimiento en un
protocolo. En esta implementacién concreta, esta diferencia de rendimiento se
puede deber a los distintos tamafios de clave secreta involucrados en cada mo-
delo de seguridad. En el modelo de seguridad QROM, el punto de partida es el
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Figura 4.9: Tiempo de ejecucion de los algoritmos del esquema de compromiso,
dependiendo del nivel de seguridad y el modelo de seguridad (QROM o ROM).
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Figura 4.10: Porcentaje del tiempo total del protocolo empleado en cada ronda,
en funcién del nivel de seguridad y del modelo de seguridad (QROM o ROM).
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esquema de clave publica IND-CPA Kyber .CPA’, del que se derivan el resto de
primitivas. En el caso del modelo de seguridad ROM, se emplea en Kyber como
punto de partida, del que se derivan el resto de primitivas, que tiene un tamafio
de claves mayor (ver Tablas @ y @).

Tabla 4.8: Tamafio (en bytes) de los textos cifrados, claves ptblica y secreta de
Kyber, segtin su nivel de seguridad.

KYBER512 KYBER768 KYBER1024

Texto cifrado 736 1088 1568
Clave publica 800 1184 1568
Clave secreta 1632 2400 3168

4.5. Trabajo relacionado

Una introduccién genérica sobre las implementaciones del concurso del NIST
se puede encontrar en la Secciéon . Aqui, nos centraremos en implementacio-
nes de Kyber. La mayoria de propuestas de la literatura se centran en la optimi-
zacion, la extension a arquitecturas hardware y la protecciéon de las implementa-
ciones frente a ataques de canal lateral. En [125], los autores implementan Kyber
sobre una FPGA con bajos recursos computaciones, consiguiendo un rendimien-
to razonable. En concreto, sobre Xiling Artix-7. En [128], proponen una optimi-
zacion hardware para Kyber, testado sobre la misma FPGA anterior, logrando un
rendimiento mejor entre 1.5 y 3.95 veces. Més recientemente, en [57], proponen
un nuevo disefio con un menor tiempo de ejecucién que requiere del uso de
menor registros que sus predecesores.

En ARM, también se han desarrollado implementaciones, la mayoria sobre
Cortex-M4. En [24], proponen una implementacién software optimizada que es
un 18 % maés rapida que la implementacién de los autores de Kyber, minimizan-
do, ademés, el uso de memoria. En [2], presentan una implementacién optimiza-
da que mejora entre un 15.9 % y 17.8 % las operaciones mas limitantes. Ademas,
la implementacién es publica y se puede encontrar en GitHubfl. En [110], pro-
ponen una implementaciéon optimizada para los procesadores Cortex-A de 64
bits.

Sobre la arquitectura open hardware RISC-V, también hay implementaciones.
En [B], presentan una extension al conjunto de instrucciones de RISC-V, que eva-
ltan sobre Kyber en varias FPGAs.

‘https://github.com/FasterKyberDilithiumM4/FasterKyberDilithiumM4
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Por otro lado, se han propuesto implementaciones resistentes a ataques de
canal lateral. En [23], se presenta un disefio especifico para ARM Cortex-M0+ y
Cortex M4F y en [59] para Cortex M4, siendo open sourced. En [69], implementan
proteccion frente a ataques de canal lateral introduciendo s6lo un 5 % de sobre-
coste.

Resumen del capitulo

En este capitulo hemos implementado el protocolo GAKE propuesto en el
capitulo anterior, comparando el rendimiento de cada primitiva y del protoco-
lo completo con primitivas que son seguras en el ROM. Los resultados experi-
mentales muestran que todas las primitivas y el protocolo completo son mas
eficientes en el caso del modelo de seguridad QROM, lo que muestra un hecho
contraintuitivo: un modelo de seguridad mas fuerte como es QROM, en este ca-
s0, no introduce una pérdida de rendimiento. En el capitulo siguiente, veremos
como extender el mismo disefio de protocolo GAKE a otros KEM finalistas del
NIST, mas all4 de Kyber.

Shttps://github.com/masked-kyber-m4/mkm4
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Capitulo

5

Extendiendo el protocolo GAKE mas alla de Kyber

En este capitulo, extendemos el protocolo GAKE del Capitulo B al resto de
KEM finalistas del concurso de estandarizaciéon del NIST. En nuestra construc-
cién, evitamos tener que imponer que el KEM de base cumpla la propiedad de
DS (Definicién @) Para ello, empleamos la transformacién FSXY propuesta por
Fujioka et al. en [46], que obtiene un AKE 2-parte de un KEM, seguro en el ROM.

Nuestro objetivo final es obtener una variante del protocolo GAKE que pueda
ser implementado con cualquiera de los KEM finalistas del concurso del NIST
(cumplan o no la propiedad de DS): Classic McEliece, Kyber, NTRU y Saber. De
hecho, conseguimos un protocolo, que puede ser usado con cualquier KEM IND-
CCA (aunque, por supuesto, no sera seguro frente a adversarios cudnticos si
no se garantiza que el KEM es postcudntico). Recordemos que el protocolo del
Capitulo B aplica la transformacion FO,yg, que tiene alguna ventaja sobre FSXY
como que es segura en el QROM en vez del ROM, pero no puede ser aplicada a
cualquier KEM, sino que tiene que cumplir la propiedad de DSy ser un esquema
IND-CPA. Esta tltima nocién de seguridad no se cumple en el caso de Classic
McEliece y NTRU por ser esquemas deterministas.

De nuevo, el protocolo resultante se ha implementado dejando el c6digo dis-
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ponible en GitHub: https://github.com/jiep/pqg-gake-Tfsxy.

5.1. Diseno teorico

Existen algunas transformaciones genéricas que convierten KEM en AKE 2-
parte en el modelo estdndar como [25] y [47]. Estas transformaciones generan
protocolos AKE a partir de KEM IND-CCA usando funciones pseudoaleato-
rias. Los AKE resultantes se demuestran seguros en los modelos de seguridad
CK [28] y CK+ [47], respectivamente. Desgraciadamente, los KEM seguros en el
modelo estdndar son computacionalmente ineficientes tanto para comunicacio-
nes clasicas como postcudnticas.

5.1.1. FSXY: una construccién genérica de KEM a AKE 2-parte

En [46], Fujioka et al., proponen una construccién genérica de protocolos
AKE a partir de KEM OW-CCA, que llamaremos FSXY, relajando el modelo de
seguridad al ROM. El AKE resultante se demuestra seguro en el modelo CK+
en el ROM. De hecho, se muestra que las hipétesis acerca de las funciones de
una via postcuanticas como (Ring-)LWE, McEliece, NTRU, etc. se pueden usar
para construir protocolos AKE seguros. Ademds, evidenciamos que adaptando
el ROM en la demostracién de seguridad de FSXY, los protocolos AKE obteni-
dos para cada hipétesis postcuantica se vuelven eficientes en términos del coste
de comunicacién.

La transformacién FSXY se construye a partir de dos KEM como sigue. Sea
KEM, = (KeyGen,, Encaps,, Decaps, ) un KEM OW-CCA y KEM, = (KeyGen,,
Encaps,, Decaps,) un KEM OW-CPA. Sea ¢ el parametro de seguridad y H, :
{0,1}* - Ry H, : {0,1}* — {0,1}* dos funciones hash modeladas como oracu-
los aleatorios, donde R es un espacio del que extraemos valores uniformente al
azar. Los valores aleatorios 7 y r; se eligen de {0,1}/¥)_donde f es una funcién
polinémica en el pardmetro de seguridad. La Figura p.1] muestra el protocolo
AKE que involucra a los usuarios U 4 (la parte iniciadora) y Uy (la parte que res-
ponde). A los algoritmos de esta transformacién los llamaremos Init, A1gBy
AlgA.

Notese que esta transformacion es de dos mensajes y sigue la misma estruc-
tura que la transformacion FO,yg (ver detalles en la Secciéon ).

Teorema 5.1 ([46]). Si KEM, = (KeyGen,, Encaps,, Decaps,) es un KEM OW-
CCA y KEM, = (KeyGen,, Encaps,, Decaps,) es un KEM OW-CPA, entonces el
AKE de la Figura s seguro en el modelo CK+, donde H, y H, son funciones hash,
modeladas como ordculos aleatorios.
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Uy

Up

(dk 4, ek 4) < KeyGen, ()
;r Clave secreta autent. : dk 4

Clave publica autent. : ek 4

|
|
Lo _______’Z_ a

Init

r < {0,1}/¢
(Ca, K 4) < Encaps, (ekp; H,(r,dk,))
(dk 4, ¢k 4)  KeyGen,()

AlgA

Kp i < Decaps, (dk4,Cp 1)

Kp 5 < Decaps,(dk 4, Cp »)

sid= (U, Up, ek s, ekp, Cu,eks,Cp1,Cp )
SK=H,(K,,Kp,,Kg,,sid)

M = (U4, Up, Cy,eky)
— - -7,

M= (UA-,UB:CB‘IBCB,Z)
P

(dkp,ekp) « KeyGen, ()
;r Clave secreta autent. : dkg
| Clave publica autent. : ek

AlgB

ry < {0,110 ry « R

(Cp,1,Kp,1) < Encaps,(ek4; Hy(ry,dkg))
(Cp,2 Kp o) Encapsg(%m T3)

K 4 + Decaps, (dkg,C,)

sid=(U,,Up, ek, ekp, Ca,eka,Cp1,Cp.2)

SK=H,(K,,Kp 1, Kp , sid)

Figura 5.1: Transformacién FSXY.
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5.1.2. Construccion del esquema de compromiso

Como en los capitulos precedentes, necesitamos construir un esquema de
compromiso no interactivo y no maleable que sea perfectly binding y no maleable
para multiples compromisos. Este se puede construir a partir de cualquier PKE
IND-CCA. De nuevo, emplearemos la aproximacion KEM/DEM (ver detalles en
la Secciéon B), siendo el KEM cualquiera entre Classic McEliece, Kyber, NTRU
y Saber y, el DEM sera AES256-GCM.

5.1.3. Protocolo GAKE

La construccién del protocolo GAKE soélo requiere de las siguientes primiti-
vas (ver Figura ):

» KEM = (KeyGen, Encaps, Decaps), que es un KEM IND-CCA.

» SKE = (Enc, Dec) es un esquema simétrico de cifrado que se usa como
DEM.

= H, G son funciones hash, modeladas como oraculos aleatorios.

Para obtener el GAKE, se instancia el protocolo AKE 2-parte con la transfor-
macién FSXY, usando KEM como KEM, y KEM,. Nétese que la nocién de IND-CCA
implica tanto la seguridad OW-CPA como OW-CCA requeridos por KEM, y KEM,.
El protocolo AKE 2-parte resultante satisface el modelo de seguridad CK+ [47],
que es suficiente para el compilador. También se necesita la propiedad de in-
tegridad (Definicion @) para el AKE 2-parte con el fin de alcanzar la nocién
de seguridad necesaria. Es una comprobacion directa que el AKE obtenido de
FSXY tiene integridad debido a la forma en que se calculan los identificadores
de sesion. El otro ingrediente necesario para el compilador es un esquema de
compromiso, que también se obtiene de KEM. Obsérvese que todos los KEM fi-
nalistas del concurso del NIST alcanzan la seguridad IND-CCA y pueden ser
utilizados en nuestra construccién. Por altimo, las funciones hash G y H se utili-
zan para derivar los identificadores de sesién y las claves en el AKE y en el paso
final del protocolo, respectivamente.

La Figura @ muestra el protocolo GAKE completo. Nétese que la tnica di-
ferencia entre este protocolo y el propuesto en la Figura @ es cOmo se genera el
AKE 2-parte. En la Ronda 4, la funcién hash H se elige al doble del tamafio nece-
sario de salida para generar la clave de sesion sk; a partir de la primera mitad
de H(K) y construir sid, con la segunda mitad.
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Funcion hash

Compilador Abdalla et al.
KEM > Transform. AKE
IND-CCA FSXY
> Aprox. Esquema
| » KEM /DEM compromiso
SKE

Figura 5.2: Relaciones entre las primitivas y las transformaciones aplicadas al
protocolo GAKE.

5.2. Implementacion

A continuacién, describimos la implementacién del protocolo GAKE. Para
ello, describimos individualmente las primitivas del protocolo.

5.2.1. KEM

Los KEM se han tomado de la libreria open source LibOQS [115], que provee
todos los KEM finalistas del concurso de estandarizacién del NIST.

52.1.1. LibOQS

LibOQS [104, 115] es una libreria escrita en C99 [68] que contiene todos los
esquemas postcudnticos finalistas del concurso de estandarizacién del NIST. La
Tabla p.1 muestra el estado de los esquemas implementados. Ha sido desarro-
llada dentro del proyecto Open Quantum Safe (OQS), cuyo objetivo es el desa-
rrollo y la implementacién de la criptografia postcudntica. A fecha de escritura
de estas lineas, no se recomienda su uso en produccién ni para proteger datos
sensibles, s6lo para realizar pruebas de concepto. Entre sus principales ventajas
se encuentran:

» Permite la gestion dindmica de los esquemas, haciendo posible intercam-
biar uno por otro sin necesidad de modificar el c6digo de un protocolo.
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= Ronda 1-2.

* Se ejecuta el intercambio de clave 2-parte de la transformacién FSXY,
obteniendo cada participante U; dos claves K; y K; compartidas con
U1y Ui

= Ronda 3.

e CadalU,calcula X, := K, ® K, y elige un valor al azar r; para calcular
el compromiso C; a partir del esquema PKE IND-CCA de la aproxi-
macion KEM/DEM

C; = PKE(i, X;;r;).

171

e Cada U, transmite el valor M} := (U,,C,).

= Ronda 4.

e Cada U, transmite M? := (U,, X;,r;).

1701

* Cada U; comprueba que @?:_01 X; = 0y la correccién de los compro-
misos. Si una de las comprobaciones falla, poner acc, := falsey
terminar la ejecucién del protocolo.

e Cada U, define K, := K, y calcula los valores

K, ;j=K&X,_ 00X,

para j = 1,...,n — 1, que definen la clave maestra

K :=(K,,..,K,,pid,)

y asigna

(sk;,sid,) :=H(K)yacc, := true
donde H: {0,1}* — {0,1}?¢ es una funcién hash modelada como un
oraculo aleatorio.

Figura 5.3: Protocolo postcuantico de intercambio de clave en grupo a partir de
la transformacién FSXY.
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Tabla 5.1: Esquemas implementados en LibOQS. El color verde indica esquema
implementado; el rojo, no implementado; y, el naranja indica que esta imple-
mentado, pero hace un gran uso de la pila.

Estatus KEM Firma
Classic McEliece  Dilithium
o Kyber Falcon
Finalistas NTRU Rainbow
SABER
BIKE
. FrodoKEM Picnic
drermatonH1QC  SPHINCS
NTRU Prime
SIKE

» Posibilita construir la libreria con sélo los esquemas necesarios en la apli-
cacion.

» Simplifica la compilacién cruzada. Ademas, LibOQS proporciona los tool-
chain para las arquitecturas mas comunes.

» Provee de utilidades como funciones hash, funciones de generacién de bits
aleatorios o sobreescritura de secretos con ceros, entre otras.

» Seintegra con las librerias, protocolos y aplicaciones criptograficas mas uti-
lizadas (por ejemplo, OpenSSL y BoringSSL, OpenSSH, curl, Chromium,
entre otras). Mds detalles se pueden encontrar en [105, 106, 107, 108].

» Soporta otros lenguajes de programacion.

LibOQS provee 10 instanciacionesﬁ] ara Classic McEliece, 3 para Kyberﬁ, 4
para NTRU, y 3 para Saber. La Tabla p.2 muestra los tamafios de clave (ptblica
y secreta), del secreto compartido y de los textos cifrados, asi como el nivel y
el modelo de seguridad. Nétese que el tamafio de la clave publica de Classic
McEliece es varios 6rdenes de magnitud mayor que el resto de KEM. Por otro

1S6lo nos centraremos en los KEM finalistas del concurso de estandarizacién. Los detalles
sobre las firmas digitales y los candidatos alternativos de los KEM se pueden encontrar en [[104].

2LibOQS provee 6 instanciaciones, pero las variantes llamadas 9085 no se consideran porque
son soportadas por hardware antiguo y no soportan SHA-3 y nuestras implementaciones depen-
den de ella.
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lado, el tamafio del texto cifrado de Classic McEliece es més pequefio que el resto
de finalistas.

Dos implementaciones diferentes vienen para cada instanciacién: la imple-
mentacién de referencia (llamada ref, clean o vec por los KEM) y la implemen-
tacion optimizada (llamada avx2 o avx). Toda la informacién sobre estas imple-
mentaciones se puede encontrar en la Tabla @ Noétese que las implementacio-
nes de referencia no presentan ninguna limitacién con respecto a la arquitectura
o sistema operativo de base, mientras que la implementacién optimizada sé6lo
funciona en la arquitectura x86_64 para los sistemas operativos macOS y Linux.
También, es destacable que, las implementaciones de Classic McEliece hacen un
gran uso de la pila, lo que puede causar fallos cuando se ejecuta sobre aplicacio-
nes multihilo o en entornos con recursos limitados [104].

Tabla 5.2: Propiedades de las diferentes instanciaciones de los KEM finalistas en
LibOQS. Todos los tamafios vienen dados en bytes. Fuente: [104].

KEM Instanciacién Modelo de Nivel de Tamaifio Tamafio Tamafio Tamafio secreto Tamafio
seguridad seguridad clave ptiblica clave secreta texto cifrado compartido aleat.
Classic-McEliece-348864  IND-CCA 1 261120 6452 128 32 436
Classic-McEliece-348864f IND-CCA 1 261120 6452 128 32 436
Classic-McEliece-460896 ~ IND-CCA 3 524160 13568 188 32 576
Classic-McEliece-460896f  IND-CCA 3 524160 13568 188 32 576
Classic  Classic-McEliece-6688128  IND-CCA 5 1044992 13892 240 32 836
McEliece Classic-McEliece-6688128f IND-CCA 5 1044992 13892 240 32 836
Classic-McEliece-6960119  IND-CCA 5 1047319 13908 226 32 870
Classic-McEliece-6960119f IND-CCA 5 1047319 13908 226 32 870
Classic-McEliece-8192128  IND-CCA 5 1357824 14080 240 32 1024
Classic-McEliece-8192128f IND-CCA 5 1357824 14080 240 32 1024
Kyber512 IND-CCA 1 800 1632 768 32 32
Kyber Kyber768 IND-CCA 3 1184 2400 1088 32 32
Kyber1024 IND-CCA 5 1568 3168 1568 32 32
NTRU-HPS-2048-509 IND-CCA 1 699 935 699 32 2413
NTRU NTRU-HPS-2048-677 IND-CCA 3 930 1234 930 32 3211
NTRU-HPS-4096-821 IND-CCA 5 1230 1590 1230 32 3895
NTRU-HRSS-701 IND-CCA 3 1138 1450 1138 32 1400
LightSaber-KEM IND-CCA 1 672 1568 736 32 32
Saber Saber-KEM IND-CCA 3 992 2304 1088 32 32
FireSaber-KEM IND-CCA 5 1312 3040 1472 32 32

5.2.2. AKE 2-parte

El protocolo AKE 2-parte se ha implementado siguiendo la transformacién
FSXY de la Figura Ell, que se ha divido en tres algoritmos:

» Init: algoritmo que ejecuta U, al principio del protocolo y devuelve el
mensaje M.

» AlgB: algoritmo que ejecuta Uy tomando el mensaje M y devuelve el men-
saje M’ y la clave de sesi6n SK.
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Tabla 5.3: Caracteristicas de cada instanciacién de los KEM finalistas de LibOQS.
Fuente: [104].

KEM Instanciacién Identificador Arquitecturas SO Extensiones de ¢Sin ramificaciones ;Gran uso
implementacién  soportadas  soportados CPU en los secretos? de la pila?

Classic-McEliece-348864 vee Todos moé Ninguna v v

avx x86_64 T AVX2,POPCNT x v

Classic-McEliece-348864f vee Todos moé Ninguna v v

avx X86_64 O &  AVX2,POPCNTBMIL x v

Classic-McEliece-460896 vee Todos L Ninguna v v

avx X86_64 i AVX2,POPCNT X v

Classic  Classic-McEliece-460896f vee Todos Bl Ninguna v v

McEliece avx X86_64 O &  AVX2,POPCNTBMIL x v

Classic-McEliece-6688128 vee Todos Bl é Ninguna v v

avx x86_64 T AVX2,POPCNT x v

Classic-McEliece-6688128f vee Todos Boé Ninguna v v

avx X86_64 O &  AVX2,POPCNTBMIL X v

Classic-McEliece-6960119 vee Todos L Ninguna v v

avx X86_64 W 3 AVX2,POPCNT X v

Classic-McEliece-6960119f vee Todos =od Ninguna v v

avx X86_64 A &  AVX2,POPCNTBMI1 X v

Classic-McEliece-8192128 vee Todos L Ninguna v v

avx X86_64 S @ AVX2,POPCNT X v

Classic-McEliece-8192128f vee Todos mod Ninguna v v

avx X86_64 S @ AVX2,POPCNT X v

Kyber512 ref Todos mle Ninguna v X

avx2 X86_64 d &  AVX2,POPCNTBMII v X

Kyber Kyber768 ref Todos Hmle Ninguna v x

avx2 X86_64 O &  AVX2,POPCNTBMIL v X

Kyberl024 ref Todos =le Ninguna v X

avx2 X86_64 d &  AVX2,POPCNTBMIL v X

NTRU-HPS-2048-509 clean Todos =0 e Ninguna v x

avx2 x86_64 T AVX2,BMI2 v x

NTRU NTRU-HPS-2048-677 clean Todos =0 e Ninguna v x

avx2 x86_64 T AVX2,BMI2 v x

NTRU-HPS-4096-821 clean Todos =0 e Ninguna v x

avx2 x86_64 I AVX2,BMI2 v x

NTRU-HRSS-701 clean Todos =0 e Ninguna v x

avx2 x86_64 I AVX2,BMI2 v x

LightSaber-KEM clean Todos =lé Ninguna v X

avx2 x86_64 L AVX2 x x

Saber Saber-KEM clean Todos =le Ninguna v b

avx2 x86_64 A& AVX2 x x

FireSaber-KEM clean Todos H O Ninguna v X

avx2 x86_64 J & AVX2 x X
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» AlgA: algoritmo que ejecuta U, al final del protocolo tomando como en-
trada el mensaje M’ y devuelve la clave de sesion SK.

En la implementacién, KEM; = KEM, y la funciones hash H; y H, son SHA3-
256, procedentes de LibOQS.

5.2.3. Esquema de compromiso

El esquema de compromiso se ha implementado con la construccién hibrida
KEM/DEM, siendo el KEM cualquiera de los implementados en LibOQS y el
DEM es AES256-GCM tomado de OpenSSL 1.1.1f [118]. El compromiso estd
formado por los textos cifrados del KEM y el DEM vy la tag del DEM. La aleato-
riedad r; estd formada por el nonce del KEM y el IV del DEM (ver Figura ).
Noétese que es necesario almacenar en memoria r; ya que durante la Ronda 4 se
debe transmitir al resto de participantes, por lo que los KEM deben ser deter-
ministas, lo que implica modificar todas las implementaciones de LibOQS (ver

Tabla .3).

Se han implementados tres algoritmos:
» Init reserva memoria para los textos cifrado del KEM y DEM.
» Commit genera un compromiso a partir del esquema PKE.

» Check crea un compromiso y comprueba si es igual a un compromiso
creado anteriormente.

5.2.4. Protocolo GAKE

El protocolo GAKE se ha implementado con las primitivas anteriores. Las
funciones hash vienen de SHA-3, procedentes de LibOQS. Ademds, como en el
capitulo anterior, la implementacién asume que una red de comunicaciones no
tiene retardo.

El protocolo permite ejecutar un nimero polinomial de instancias del proto-
colo en paralelo, que son modeladas mediante una serie de variables, como en
la Seccién ¢.3.

5.2.4.1. Fase de inicializacion

Durante la fase de inicializacién Init, se generan las claves de larga duracion
para autenticar a todos los participantes en el protocolo y se asume que las claves
publicas son conocidas por todos ellos. Ademads, se reserva espacio en memoria
para la estructura de datos que almacena toda la informacién de la instancia del
protocolo.
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5.2.4.2. Ronda 1-2

Durante la Ronda 1-2, se intercambian dos tipos de mensajes:

» Mensaje M, que contiene una clave ptblica, un texto cifrado, y los identifi-
cadores de los participantes U, y Up. Los tamafios de U4 y U se ha fijado
a 20 bytes.

» Mensaje M’, que contiene dos textos cifradosy, U, y Up.

La Figura @ muestra la composicién de los mensajes M y M’. Su tamafio
depende del KEM en uso (ver Tabla @).

Us | Up clave publica texto cifrado
Mensaje M

Uy | Ug texto cifrado texto cifrado
Mensaje M’

Figura 5.4: Mensajes enviados durante Ronda 1-2 en la transformacién FSXY.

5.2.4.3. Ronda3

Durante la Ronda 3, se transmiten los mensajes M}, i = 0,...,n — 1 al resto
de participantes. El mensaje contiene el identificador del usuario U;, los textos
cifrados del KEM y DEM, y la tag del DEM. La aleatoriedad r; contiene el nonce
del KEM y el IV del DEM. El tamafio de U; se ha fijado a 20 bytes y ¢ || X, se
puede cifrar con 36 bytes. La tag es de 16 bytes.

5.2.4.4. Ronda4

En la Ronda 4, se retransmiten n mensajes M?. Este mensaje contiene a U,,
X, y la aleatoriedad r;. El tamafio de X, es 32 bytes el IV es 12 bytes. El tamarfio
del nonce del KEM depende del KEM usado (ver Tabla ).

La clave de sesién sk y el identificador de la sesién sid se genera a partir
de la clave maestra K utilizando la funcién hash SHA3-512, donde los primeros
32 bytes se corresponden con la clave de sesién sk y los tltimos 32 bytes es el
identificador de la sesién sid.

La Figura @ muestra una ejecucién del protocolo GAKE para Kyber1024 y
Classic-McEliece-8192128f con 100 participantes.
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> ./test_gake 100 Kyberlez24

Round 1-2

Round 3

Round 4

All keys are equal!

Session key: efl69be7a5f6b717253827c4825c3397fc@94aebdf963bfbaladcc790adb931a
Session id: 83011836db7eaeb851474b24e70b78166d7bd8b9c960c2Ta9190ec53865ab4e8

Time stats
Init time 1 9.016s (4.35%)
Round 1-2 time : ©.047s (13.04%)
Round 3 time : @©.016s (4.35%)
Round 4 time : ©.281s (78.26%)
Total time : 9.359s (100.00%)

(a) Kyber1024

> ./test_gake 100 Classic-McEliece-8192128f

Round 1-2

Round 3

Round 4

All keys are equall!
Session key: b5ad675e622d95d71b8fa5f5e6955a3f58eb89bel7de357117332171b2de59d5
Session id: 554737f22ee28aded4b29087ceff883188cc63b697679¢31e03a38276758980b2F

Time stats
Init time 1 38.328s (33.56%)
Round 1-2 time : 74.750s (65.44%)
Round 3 time 1 9.016s (0.01%)
Round 4 time : 1.125s (0.98%)
Total time : 114.219s (100.00%)

(b) Classic-McEliece-8192128f

Figura 5.5: Ejecucién del protocolo GAKE con 100 participantes para dos KEM
diferentes.
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5.3.

Entorno de pruebas

Code

O *osy ) L A4
pu? Build —?Run tests JGenerate graphics W *

Self-hosted runner
GitHub Actions

Figura 5.6: Workflow para el protocolo GAKE basado en la transformacién FSXY.

Como en el capitulo anterior, se ha desarrollado un workflow de GitHub para
reproducir los experimentos en un entorno aislado. El workflow se muestra en
la Figura p.§ y se ejecuta en un runner con Ubuntu 20.04 hospedado en GitHub
Actions. Este consta de cuatro pasos:

1.

Build: construye todos los binarios y las librerias de las que depende. La

Figura @ muestra este proceso.

LibOQS O GAKE
-DOQS_DIST_BUILD=ON

-DOQS_MINIMAL_BUILD="${ENABLED_ALGS}"
Cédigo compilacién gake fsxy

O

Cédlgo compilacién liquS personal enlazado estaticamente

enlazado fstaticamente

@‘:@S]\ enlazado estaticamente

Figura 5.7: Construccién de la libreria personalizada de LibOQS y la compilacién
del protocolo GAKE con la transformacién FSXY.

A. Se construye una version personalizada de LibOQS [115] a partir de
su version v@.7 . 0. Esta contiene versiones modificadas de todos los
KEM para ser deterministas y poder almacenar la aleatoriedad del
KEM durante la generaciéon del compromiso en la Ronda 3 del proto-
colo. La construccion de esta libreria se ha automatizado con CMake,
habilitando las opciones

» -DOQS_DIST_BUILD=ONYy,
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= -DOQS_MINIMAL_BUILD="${ENABLED_ALGS}",

donde la variable ENABLED_ALGS es un array que contiene los nom-
bres de los KEM que se desea habilitar en LibOQS (los detalles se
pueden ver en [104]). De hecho, sélo se habilitan los esquemas en la
Tablap.2. Ademas, OpenSSL 1.1.1f se enlaza estaticamente, que es una
dependencia requerida por LibOQS. Con estas opciones habilitadas,
se genera una librerfa estatica usando gcc como compilador de C.

B. El protocolo GAKE se construye con CMake y gcc como en el pa-
so anterior, habilitando las opciones -03 y -fwrapv en este tltimo.
Las libreria personalizada de LibOQS y OpenSSL 1.1.1f se enlazan es-
taticamente. La tltima se usa para implementar AES256-GCM en el
esquema de compromiso. Una vez compilado, se lanza una serie de
tests con ctest para garantizar que los binarios generados funcionan
adecuadamente. Estos incluyen el correcto funcionamiento de las pri-
mitivas requeridas que integran el protocolo: AES256-GCM, el AKE,
el esquema de compromiso, y la propia implementacién del protoco-
lo GAKE para cada uno de las instanciaciones de los KEM en LibOQS.

2. Run tests: este paso mide el rendimiento de cada una de las primitivas del
protocolo GAKE. El rendimiento se mide en términos del ntimero de ciclos
consumidos por la CPU y el tiempo de ejecucion. Para este propoésito, em-
pleamos la cabecera ds_benchmark . h incluida en LibOQS, que se puede
encontrar en https://github.com/open-quantum-safe/liboqs/
blob/0.7.08/tests/ds_benchmark.h. Esta implementa dos macros
para medir el rendimiento:

» TIME_OPERATION_ITERATIONS: ejecuta una porcioén de cédigo un
ntimero dado de iteraciones.

» TIME_OPERATION_SECONDS: ejecuta una porcién de cédigo duran-
te un nimero dado de segundos.

Todos los experimentos se ejecutan con la primera macro.

Este se ejecuta en un runner autoalojado con Ubuntu 20.04 en WSL2 [81]
en Windows 10 con las especificaciones dadas en la Tabla @ Los tests
definidos en este paso son los siguientes:

» test_speed_kem: este test mide el rendimiento en ciclos de CPU y
tiempo de ejecucion para cada uno de los KEM implementados de
la Tabla @ Ademads, se miden independientemente, la generacién
de clave, la encapsulacién y la desencapsulacion. El resultado es la
media de 10 000 iteraciones.


https://github.com/open-quantum-safe/liboqs/blob/0.7.0/tests/ds_benchmark.h
https://github.com/open-quantum-safe/liboqs/blob/0.7.0/tests/ds_benchmark.h

5.4. RESULTADOS EXPERIMENTALES 105

Tabla 5.4: Especificaciones de hardware para el runner autoalojado para la trans-
formacién FSXY.

Caracteristica Valor

Sistema Operativo Ubuntu 20.04.1 LTS
CPru i7-6700HQ@2.60 GHz
RAM 16 GB

Extensiones de CPU habilitadas AVX2, BMI2, POPCNT

» test_speed_ake: mide el rendimiento de la transformaciéon FSXY
para cada uno de los KEM de LibOQS. Se mide el rendimiento de cada
uno de los algoritmos que componen la transformacién. El resultado
es la media de la ejecucién de 10 000 iteraciones.

» test_speed_commitment: mide el rendimiento del esquema de
compromiso, a partir de los KEM implementados en LibOQS. El DEM
se ha fijado a AES256-GCM. Se ejecutan 10 000 iteraciones de la gene-
racién de clave, la generacién del compromiso y la comprobacién del
mismo.

» test_speed_gake: mide el rendimiento del protocolo GAKE para
cada uno de los KEM implementados en LibOQS, en funcién del na-
mero de participantes en el protocolo, n. Se lanza el test para n =
2,22, ..., 211 = 2048. Ademas, se mide el rendimiento de cada una de
las rondas individualmente.

Todos los tests mencionados anteriormente generan tablas que son conver-
tidas a formato CSV, que son procesados en pasos posteriores.

3. Generate graphics: este paso genera los graficos de la Seccién @ Los gra-
ficos se han representado usando el lenguaje de programacién Python y
la libreria de visualizacién seaborn [121]. Todos los gréficos se guardan
con el formato png.

4. Release: crea una nueva release en GitHub con todos los ficheros que se han
generado durante el proceso, que se ha ido almacenando como artefactos
en GitHub Actions [52]: binarios, gréficos, y ficheros CSV.

5.4. Resultados experimentales

A continuacién, describimos los resultados experimentales obtenidos de los
tests obtenidos anteriormente. Nétese que s6lo comparamos las implementacio-
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nes optimizadas de cada instanciacién de cada KEM (ver Tabla @).

La Figura @ muestra el rendimiento de cada algoritmo del KEM por cada
nivel de seguridad que establece el concurso del NIST (ver Tabla ). Se pue-
de observar que, para todos los niveles de seguridad, el algoritmo KeyGen es
significativamente mas lento en Classic McEliece que el resto de KEM. Esto se
debe al tamafio enorme de las claves de Classic McEliece (ver Tabla @ para los
tamafios concretos). El algoritmo Encaps no muestra una diferencia significa-
tiva, mientras el algoritmo Decaps muestra la misma diferencia entre Classic
McEliece frente al resto de KEM, pero no es tan significativa como en el caso del
algoritmo KeyGen. En resumen, se muestra una clara divisién en rendimiento
entre los KEM de reticulos (Kyber, NTRU y Saber) frente a los de c6digos (Classic
McEliece).

La Figura @ muestra el rendimiento del protocolo AKE 2-parte resultado
de la transformacién FSXY (Figura Ell). Se puede observar que, en cada nivel de
seguridad y cada algoritmo del AKE, la diferencia de rendimiento entre Classic
McEliece y el resto de los esquemas es significativo. Esto se debe a que el AKE de-
pende del KEM, siendo los algoritmos de KeyGen y Decaps significativamente
mas lentos en Classic McEliece que en el resto de KEM.

Con respecto al esquema de compromiso (Figura ), Classic McEliece es
mas rapido durante la fase de inicializacién Init. Esto se debe principalmente
a que los textos cifrados de Classic McEliece son mds pequefos que los del res-
to (ver Tabla @ para los tamarfios concretos). Los algoritmos Commit y Check
tienen un mayor rendimiento en NTRU, en cualquier nivel de seguridad.

La Figura muestra el rendimiento del protocolo GAKE en cada ronda
del mismo. La ronda Init inicializa la estructura de datos necesaria para al-
macenar las variables de la instancia del protocolo y genera las claves de larga
duracién de autenticacién. Se puede observar que, Kyber es més eficiente que el
resto de esquemas, en cualquier nivel de seguridad. En la Ronda 1-2 (ejecucién
del AKE) y Ronda 3 (generacién del compromiso), se produce el mismo compor-
tamiento: las instanciaciones de Kyber ofrecen el mejor rendimiento. Finalmente,
en la Ronda 4 (comprobacién del compromiso, derivacién de la clave maestra,
y generacién de la clave de sesién) el rendimiento en el nivel 1 de seguridad es
muy similar entre las instanciaciones. El esquema mas eficiente en el nivel 3 de
seguridad es NTRU-HPS-2048-677 y NTRU-HPS-4096-821 para nivel 5.

La Figura muestra el rendimiento del protocolo GAKE en funcién del
numero de participantes. Se puede notar, que en todos los niveles de seguridad,
Classic McEliece es significativamente menos eficiente que el resto de KEM y
esto empeora a medida que se aumenta el niimero de participantes. E1 KEM
mas eficiente en términos de escalabilidad es Kyber512 en el nivel 1; Kyber768 y
NTRU-HRSS-701 en el nivel 3 y, Kyber1024 en el nivel 5 de seguridad.
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Figura 5.12: Rendimiento, en tiempo de ejecucion total, del protocolo GAKE en
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KEM (niveles 1, 3y 5).
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5.4.1. Comparativa entre FSXY y FO,yg

A continuacion, comparamos el rendimiento de las transformaciones FSXY
frente a FOxg (Seccion ) sobre Kyber. Recordemos que esta dltima se de-
muestra segura en el QROM, pero no se puede aplicar a cualquier KEM, sino
s6lo a aquellos que cumplen la propiedad de DS (Definicién @). Noétese que
ambas transformaciones usan una estructura de 2 mensajes con la tinica diferen-
cia de que en la transformaciéon FSXY se envian en ambos mensajes U, y Ugp,
haciendo que se produzcan mensajes de mayor tamafio que la transformacion
FOnke-

La Figura muestra la comparacion entre estas dos transformaciones so-
bre Kyber. Se puede observar que la transformacion FO,yg tiene un mejor rendi-
miento que FSXY. Los resultados muestran que, si Kyber se aplica como KEM en
este protocolo, el AKE resultante de FO,yr deberia ser considerado en vez FSXY,
proveyendo, ademds, un mayor nivel de seguridad al ser demostrado seguro en
el QROM.

Resumen del capitulo

Este capitulo muestra como es posible extender el protocolo GAKE de los
capitulos previos a otros KEM finalistas del concurso del NIST, mas all4 de Kyber.
Esto ha sido posible porque la transformacién FSXY, que no requiere ningtin
tipo de propiedad adicional para aplicarse. Se ha implementado el protocolo
GAKE con LibOQS, mostrando experimentalmente que Classic McEliece no es
adecuado para este protocolo porque es significativamente mds lento que el resto
de KEM finalistas. El KEM mads apropiado, atendiendo a su escalabilidad, es
Kyber 512 en el nivel 1, Kyber768 y NTRU-HRSS-701 para nivel 3 y, Kyber1024
para nivel 5.
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Figura 5.13: Comparativa entre las transformaciones FSXY y FO,yg.
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Resultados y discusién general

Esta tesis se centra en los esquemas finalistas del concurso de estandariza-
cién de criptografia postcudntica del NIST. Nuestro andlisis se enfoca en los me-
canismos de encapsulacién de clave (KEM), estudiando también soluciones para
firma digital.

El ntcleo de la tesis es el disefio e implementaciéon de protocolos autenti-
cados de intercambio de clave en grupo (GAKE) postcuanticos empleando los
KEM finalistas del concurso del NIST, evitando el uso de las costosas firmas
postcudnticas. Los protocolos GAKE tienen como objetivo acordar una clave de
sesion entre un grupo de participantes a través de un canal inseguro. Esta clave
se usa, por ejemplo, para cifrar las comunicaciones posteriores haciendo uso de
un esquema de cifrado simétrico.

Los principales resultados de la tesis se describen a continuacién:

» En el Capitulo B, hemos desarrollado un protocolo de intercambio de cla-
ve autenticado en grupo postcudntico a partir del compilador de Abdalla
et al. [1] y Kyber [22], uno de los KEM finalistas del concurso de estan-
darizacién del NIST. Este protocolo se demuestra seguro en el Quantum
Random Oracle Model (QROM), un modelo de seguridad més fuerte que
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el que tradicionalmente se considera, el Random Oracle Model (ROM). El
QROM captura la capacidad de un adversario de realizar computos cuan-
ticos relacionados con funciones hash, tales como realizar una btsqueda
de colisiones en superposicion.

¢ El protocolo depende de dos primitivas: un esquema de compromiso
y un esquema de clave autenticado (AKE) 2-parte. Ambas se constru-
yen a partir de las transformaciones de Hévelmanns et al. [63, 64], que
se demuestran seguras en el QROM. Estas reciben el nombre de FO ¢
y FO;, y, requieren que se cumpla la propiedad de Disjoint Sinulata-
bility (DS), cuya formalizacién viene dada por la Definicién El]

* Demostramos que, Kyber .CPA’, el PKE IND-CPA a partir del cual
se obtiene Kyber, cumple la propiedad de Disjoint Simulatability. Es-
te resultado es imprescindible para aplicar las transformaciones ante-
riores (Teorema B3.1)).

* El AKE 2-parte se construye a partir de Kyber .CPA” aplicando la
transformacion FO g, que resulta en un AKE seguro en el QROM.

* Elesquema de compromiso se construye a partir de Kyber .CPA” me-
diante la transformacién FO;,, dando lugar a un KEM IND-CCA lla-
mado Kyber*. Este se emplea para construir un PKE IND-CCA deno-
minado Kyber+ .PKE a través de la aproximacion KEM/DEM. Este
altimo, se puede emplear como esquema de compromiso tal y como
se indica en [[1].

¢ Finalmente, demostramos que el protocolo GAKE disefiado es seguro
en el QROM (Teorema @), reviamente habiendo probado que es
seguro en el ROM (Teorema j3.4).

» El Capitulo @ implementa el protocolo GAKE anterior, utilizando entre
otros recursos, el c6digo C99 publicado por los autores de Kyber en GitHub.
Nuestra implementacién se encuentra disponibleen https://github.c
om/jiep/kyber-gake. En concreto:

* Se ha modificado el cédigo para aplicar las transformaciones FO e vy
FO;,,, siendo el protocolo instanciado en tres niveles de seguridad, tal
y como hacen los autores de Kyber, llamados Kyber512 (menor nivel
de seguridad), Kyber768 y Kyber1024 (mayor nivel de seguridad). Las
funciones hash de las primitivas pertenecen a SHA-3, procedente de
OpenSSL.


https://github.com/jiep/kyber-gake
https://github.com/jiep/kyber-gake
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* De igual forma, se implementan las primitivas del protocolo con sus
homologos seguros en el ROM, propuestos en [22]. Se ha compara-
do el rendimiento de cada una de ellas, mostrando experimentalmen-
te que, en este protocolo, un modelo de seguridad maés fuerte como
QROM no introduce una pérdida de rendimiento.

* Asimismo, se compara el rendimiento de un par de DEM para ob-
tener el mejor candidato para realizar el compromiso. Se comparan
AES256-GCMy CHACHA20-POLY 1385, sin apenas diferencias signifi-
cativas de rendimiento, eligiendo el primero por estar estandarizado
por el NIST.

» Enel Capitulo E, se extiende el protocolo GAKE mas alla de Kyber, es decir,
sin depender que el KEM subyacente tenga que cumplir la propiedad de
DS, que reduce su aplicabilidad. Para ello, se emplea la transformacion
FSXY [46], que es segura en el ROM. Esta transformacién es analoga a
FOuke, pero convirtiendo un KEM en un AKE 2-parte. Los KEM sélo deben
cumplir que son IND-CCA, una condicién que se da en todos los finalistas
del concurso del NIST.

¢ Esta nueva variante del protocolo se implementa con la libreria open
source LibOQS para hacerlo extensible a los KEM finalistas del NIST:
Classic McEliece, Kyber, NTRU y Saber. De igual forma que en la im-
plementacién anterior, se implementa en C99 usando las funciones
hash de SHA-3, proporcionadas por LibOQS. El cédigo se encuentra
disponible publicamente en https://github.com/jiep/pq-g
ake-fsxy.

* Se muestra, experimentalmente, que existe una clara diferencia de
rendimiento entre los esquemas basados en reticulos (Kyber, NTRU y
Saber) frente a los esquemas basados en c6digos (Classic Eliece), ha-
ciendo que este tltimo no sea adecuado para este protocolo GAKE,
debido a su rendimiento significativamente inferior, principalmente
a causa de que los tamafios de clave ptiblica son notablemente ma-
yores en los KEM finalistas basados en cédigos. En términos de esca-
labilidad, la mejor opcién es Kyber512 en el nivel 1 (menor nivel de
seguridad); Kyber768 y NTRU-HRSS-701 en el nivel 3; y Kyber1024
en el nivel 5 (mayor nivel de seguridad).

¢ Por dltimo, se compara el rendimiento de las transformaciones FSXY
y FOpke sobre Kyber. Esta tltima es mads eficiente que FSXY, siendo
preferible el uso de FO,x en Kyber, siendo, ademads, seguro en el
QROM, un modelo de seguridad més fuerte.


https://github.com/jiep/pq-gake-fsxy
https://github.com/jiep/pq-gake-fsxy

118 CAPITULO 6. RESULTADOS Y DISCUSION GENERAL

» En la Seccién , analizamos, para obtener una visién global del esce-
nario postcudntico, los ataques sufridos por un esquema de firma digital
postcudntico llamado WalnutDSA, también candidato en el concurso de es-
tandarizacién del NIST. Este disefio basa su seguridad en problemas que
proceden de un drea no contemplada en los otros esquemas estudiados: la
teoria de trenzas.

6.1. Trabajo futuro

El trabajo realizado en esta tesis se puede extender tanto en la parte tedrica
como en las implementaciones.

= Analisis tedrico.

* Extension del protocolo GAKE para su implementacién con otro ti-
po de claves de larga duracién de autenticacién, como contrasefias o
basadas en identidad.

¢ Conversion del protocolo en dindmico, es decir, permitir afiadir y eli-
minar participantes en el grupo sin volver a ejecutar el protocolo de
nuevo. Esto, posiblemente, requiera romper la estructura de anillo
que asumimos presentan los participantes en el protocolo, en favor
de una estructura que permita el dinamismo de los participantes.

¢ Creacién de una transformaciéon genérica, segura en el QROM, que
convierta un PKE OW-CPA en un AKE 2-parte, que permita aplicarse
a esquemas como Classic McEliece.

» Implementaciones.

¢ Extension a entornos con redes reales de comunicaciones y a disposi-
tivos con pocos recursos computacionales y de red, tales como dispo-
sitivos Iol.

¢ Evaluacién del impacto de ataques de canal lateral (side channels).

¢ Comparacion del consumo de recursos (por ejemplo, energéticos) del
protocolo GAKE, en funcién del KEM empleado.

* Andlisis del comportamiento del protocolo cuando se emplean imple-
mentaciones optimizadas y no optimizadas del KEM. Deteccién de
cuellos de botella y retrasos significativos debido a diferencias en el
rendimiento. Estimacién del umbral de participantes a partir del cual
el protocolo se vuelve inviable o deja de funcionar correctamente.
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Conclusiones generales

A continuacién, resumimos las conclusiones generales de la tesis:

Es posible construir un protocolo de intercambio de clave autenticado en
grupo (GAKE) postcuantico a partir de herramientas conocidas y valida-
das tales como mecanismos de encapsulacién de clave (KEM), funciones
hash y esquemas de cifrado simétrico.

El GAKE compilado propuesto puede demostrarse seguro en un marco
muy general en el que encajan todos los KEM finalistas del concurso de
estandarizacion del NIST.

De los disefios testados, el peor en la practica es Classic McEliece debido
al gran tamafio de sus claves publicas. En términos de escalabilidad, las
mejores opciones son Kyber512 en nivel 1 (menor nivel de seguridad); Ky-
ber768 y NTRU-HRSS-701 en nivel 3 (nivel medio) y, Kyber1024 en el nivel
5 (mayor nivel de seguridad).

La demostracion de seguridad del protocolo GAKE en un modelo de se-
guridad mas fuerte como QROM no introduce una pérdida de rendimien-
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to; al contrario, las primitivas implementadas en el modelo de seguridad
ROM son menos eficientes.

» En el caso de Kyber, la transformacién FO,ye logra un mayor rendimiento
que FSXY, siendo la primera segura en el QROM, un modelo de seguridad
mas fuerte que el ROM, considerado en FSXY.
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