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Daría todo lo que sé por la mitad
de lo que ignoro.

René Descartes (1596–1650)

Si he logrado ver más lejos, ha
sido porque he subido a hombros
de gigantes.

Isaac Newton (1643–1727)
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Resumen

Los protocolos de intercambio de clave permiten establecer una comunica-
ción segura entre dos partes a través de un canal inseguro. Estos se pueden ge-
neralizar a un número arbitrario de participantes dando lugar a los llamados
protocolos de intercambio de clave en grupo.

Esta tesis se enmarca en el estudio e implementación de protocolos de inter-
cambio de clave autenticados en grupo postcuánticos. En concreto, se constru-
yen sobre los mecanismos de encapsulación de clave —conocidos como KEM
por su siglas en inglés —finalistas del concurso de estandarización de algorit-
mos postcuánticos del Instituto de Estándares y Tecnología de los EE.UU. (NIST).
Para entender bien la filosofía de este concurso se ha estudiado también el caso
de una propuesta fallida: el esquema de firma digital WalnutDSA.

Como principal resultado, se construye un protocolo de intercambio de cla-
ve autenticado en grupo postcuántico basado en Kyber, uno de los KEM fina-
listas del concurso. Demostramos que es seguro en el Quantum Random Oracle
Model (QROM), un modelo más fuerte que el típicamente considerado. Nuestro
diseño se basa en el compilador de Abdalla et al. [1] y las transformaciones de
Hövelmanns et al. [63, 64]. El compilador permite convertir un protocolo de in-
tercambio autenticado de clave entre dos partes (abreviado comoAKE) en un in-
tercambio de clave en grupo. Las transformaciones de [63, 64] permiten obtener
las primitivas criptográficas seguras en el QROM, necesarias para el compilador.
En concreto: un AKE y un esquema de compromiso que se derivan a partir de
un esquema de cifrado de clave pública. A raíz de la estructura de esta propues-
ta, diseñamos protocolos para cada uno de los KEM finalistas: Classic McEliece,
Kyber, NTRU y Saber. Los protocolos se implementan y se analiza cuál de ellos
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ofrece un mejor rendimiento.

Objetivos
Los objetivos de la tesis son los siguientes:

Diseñar un esquema genérico de intercambio de clave autenticado en gru-
po postcuántico, que pueda demostrarse seguro formalmente frente a ad-
versarios cuánticos. Identificar las herramientas involucradas en dicho es-
quema para que pueda completarse la demostración de seguridad.

Construir, a partir del diseño genérico, nuevos protocolos de intercambio
de clave autenticados en grupo postcuántico, usando los KEM finalistas
del concurso de estandarización del NIST.

Implementar estos protocolos para comprobar la viabilidad de los mismos
en aplicaciones reales y analizar comparativamente el rendimiento sobre
los diferentes KEM finalistas del NIST.

Metodología
La metodología seguida en esta tesis se puede resumir en los siguientes pun-

tos:

Análisis continuo del estado del arte de la criptografía postcuántica.

Seguimiento de los avances del concurso de estandarización del NIST.

Estudio teórico asociado a nuestro diseño de protocolo de intercambio de
clave autenticado en grupo.

Implementación de los diseños propuestos y estudio comparativo de ren-
dimiento de los mismos.

Resultados
Hemos diseñado un protocolo de autenticado de intercambio de clave en

grupo postcuántico basado en Kyber, uno de los KEM finalistas del concurso de
estandarización del NIST. Este protocolo se apoya en el compilador de Abda-
lla et al. [1] y las transformaciones de Hövelmanns et al. [63, 64]. El compilador
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transforma un protocolo de intercambio de clave entre dos partes (AKE) en un
protocolo de intercambio de clave autenticado en grupo. Las transformaciones
de [63, 64] permiten conseguir las primitivas necesarias requeridas por el com-
pilador, seguras en el Quantum Random Oracle Model (QROM): un AKE y un
esquema de compromiso. El primero se obtiene de un esquema de cifrado de
clave pública (PKE, por sus siglas en inglés) IND-CPA. El esquema de compro-
miso se puede construir a partir de cualquier PKE IND-CCA, que se consigue
a partir de transformar un PKE IND-CPA en un KEM IND-CCA y este último
en un PKE IND-CCA. Demostramos que es posible aplicar las transformaciones
de [63, 64] a Kyber, un resultado que no estaba formalmente probado. Además,
demostramos que el protocolo es seguro en el QROM, un modelo de seguridad
más fuerte que el típicamente considerado, que capta las habilidades de un ad-
versario cuántico. Hasta donde sabemos, este es el primer protocolo de este tipo
que es seguro en estemodelo de seguridad y que se ha diseñado sobre uno de los
finalistas del concurso del NIST. Todo lo anterior se desarrolla en el Capítulo 3.

Este protocolo se implementa sobre el código de Kyber que han hecho pú-
blico sus autores, realizando todos los cambios necesarios para adecuarse al di-
seño propuesto. En concreto, los cambios se centran en la implementación de
las transformaciones de Hövelmanns et al. [63, 64] a Kyber y en el compilador
de Abdalla et al. [1]. Además, se implementan los algoritmos homólogos del
protocolo, propuestos en [22], pero seguros en el Random Oracle Model (ROM),
un modelo que no capta las habilidades de un adversario cuántico. Mostramos
experimentalmente que, en este escenario, los algoritmos seguros en el QROM,
son más eficientes, que es un resultado contraintuitivo, ya que, a priori, llevaría
a pensar que un modelo de seguridad más fuerte implica también una pérdida
de rendimiento. Los detalles se pueden encontrar en el Capítulo 4.

Por último, este protocolo se extiende al resto de KEM finalistas del concurso
del NIST. En este caso, no es de aplicación el trabajo de Hövelmanns et al. [63,
64] debido a que los KEM finalistas no cumplen las hipótesis de las transforma-
ciones. Por ello, aplicamos la transformación de Fujioka et al. [46], que convierte
un KEM en un AKE seguro en el ROM. Por tanto, el protocolo de intercambio
de clave en grupo obtenido es seguro en el ROM. Implementamos el protoco-
lo sobre la librería open source LibOQS [104], que incluye a todos los finalistas
del concurso. Comparamos el rendimiento de los 4 KEM finalistas del concur-
so: Classic McEliece, Kyber, NTRU y Saber. Se muestra una clara diferencia de
rendimiento entre los esquemas basados en retículos (Kyber, NTRU y Saber) y
los basados en códigos (Classic McEliece). Este último esquema no es adecuado
para este protocolo debido a que es notablemente más lento, debido a que tiene
claves públicas significativamente mayores que sus homólogos basados en códi-
gos. En términos de escalabilidad, la mejor opción es Kyber512 en el nivel 1 que
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define el NIST (menor nivel de seguridad); Kyber768 y NTRU-HRSS-701 en el
nivel 3 (nivel medio) y, Kyber1024 en el nivel 5 (mayor nivel de seguridad). Por
último, se compara el rendimiento del protocolo obtenido a partir de los trabajos
de Hövelmanns et al. [63, 64] y Fujioka et al. [46] sobre Kyber, resultando que el
primero ofrece un mayor rendimiento, además de ser seguro en un modelo de
seguridad más fuerte. Los detalles se pueden encontrar en el Capítulo 5.
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Introducción

La computación cuántica supone una revolución con dos caras. Por un la-
do, aborda problemas que no son resolubles eficientemente por ordenadores
clásicos, pero, por otro lado, pone en jaque la seguridad de los sistemas crip-
tográficos tal y como los conocemos. Dos de los algoritmos cuánticos con más
impacto son los algoritmos de Grover y Shor. El algoritmo de Grover permite
reducir el tiempo de búsqueda en un conjunto de elementos no ordenados, ha-
ciendo que encontrar una colisión en una función hash o una clave de cifrado sea
más sencillo. No obstante, la mitigación de este algoritmo es simple: basta con
duplicar el tamaño de las claves de cifrado y la salida de las funciones hash. El
algoritmo de Shor es otro algoritmo cuántico bien conocido. Este sí supone una
amenaza real para la criptografía asimétrica actual: permite resolver problemas
de forma eficiente tales como la factorización de números grandes o el proble-
ma del logaritmo discreto. Sobre estos problemas radica la seguridad demuchos
de los criptosistemas de clave pública empleados en el mundo real. Estos siste-
mas criptográficos se usan para conectarse al banco y realizar un pago, realizar
una llamada, enviar mensajes a través de aplicaciones de mensajería o firmar un
documento digitalmente, entremuchos otros contextos. Con un ordenador cuán-
tico suficientemente potente, la seguridad de estas herramientas quedará inevi-
tablemente vulnerada. Es por ello, que se deben diseñar e implementar nuevos
criptosistemas de clave pública que sean resistentes frente a ataques cuánticos.

En este contexto, surge la criptografía postcuántica, que propone construir nue-
vos criptosistemas que sean seguros frente a adversarios cuánticos. Estos nuevos
esquemas son clásicos y se pueden ejecutar en cualquier ordenador, pero se ba-
san en problemas que, se cree, no pueden ser resueltos de forma eficiente por
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ordenadores cuánticos ni clásicos. Sin embargo, todo no son buenas noticias: la
mayoría de los algoritmos postcuánticos tienen tamaños de clave mayores y son
más lentos que sus homólogos tradicionales.

Desde 2017, el Instituto de Tecnología y Estándares de los EE.UU., conoci-
do como NIST, está realizando un proceso de selección y estandarización de
esquemas criptográficos postcuánticos, que sustituirán a los esquemas de clave
pública actuales, si así fuera necesario. Este proceso busca dos tipos de esque-
mas: un mecanismo de encapsulación de clave (KEM, por sus siglas en inglés)
y un esquema de firma digital. A día de hoy, el proceso ya ha dado a conocer a
los finalistas y los candidatos alternativos. Estos últimos son otras opciones pa-
ra que, en caso de encontrar vulnerabilidades insalvables en los finalistas, haya
otros esquemas disponibles.

El tema principal de esta tesis es el diseño e implementación de protocolos de
intercambio de clave autenticados en grupo (conocidos como protocolos GAKE)
postcuánticos. Este tipo de protocolos permiten a un grupo de usuarios acordar
entre ellos una clave de sesión común, que les permite comunicarse entre ellos a
través de un canal inseguro. Una vez acordada la clave de sesión, pueden comu-
nicarse entre ellos con un cifrado de clave simétrica como AES. Estos protocolos
tienen muchas aplicaciones en el mundo real tales comomensajería instantánea,
videollamadas grupales, o las aplicaciones colaborativas, entremuchas otras. En
general, se puede emplear un protocolo GAKE en cualquier escenario que invo-
lucre a un grupo de usuarios que necesiten garantizar la confidencialidad de sus
comunicaciones.

En resumen, esta tesis trata de unir el mundo de los protocolos GAKE con el
mundo postcuántico. Para ello, se hará uso de los KEM finalistas del concurso
de estandarización del NIST.

En el Capítulo 1, se introducen los conceptos básicos de criptografía, tanto
simétrica como asimétrica, así como las nociones de seguridad y las primitivas
criptográficas que se utilizarán en capítulos posteriores.

En el Capítulo 2, se presenta la criptografía postcuántica y se justifica su ne-
cesidad con el advenimiento de la computación cuántica. Asimismo, se descri-
ben cada una de las áreas de las matemáticas de la criptografía postcuántica. En
concreto, la criptografía basada en retículos, códigos, hashes, isogenias y multi-
variante. Además, se desarrolla en profundidad el funcionamiento del concurso
de estandarización del NIST: proceso, niveles de seguridad establecidos en el
mismo, así como los finalistas. La mayor parte del capítulo se dedica a los KEM,
que serán de utilidad para las construcciones de los Capítulos 3 y 5. En concreto
se explica el funcionamiento y las propiedades de seguridad de Kyber, que es
la pieza central del protocolo GAKE del Capítulo 3, así como el resto de KEM
finalistas: Classic McEliece, NTRU y Saber. Estos tres últimos serán de interés en
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la propuesta del Capítulo 5. Para acabar con los finalistas del concurso del NIST,
presentamos los esquemas de firma digital, haciendo una revisión a una pro-
puesta concreta: WalnutDSA, que basa su seguridad en un problema asociado a
grupos de trenzas. Por último, presentamos las implementaciones y las librerías
open source, que se encuentran disponibles y contienen código asociado a estos
algoritmos postcuánticos.

El Capítulo 3 es el núcleo de la tesis y del que se derivan los capítulos pos-
teriores. En él, se propone un protocolo GAKE postcuántico basado en Kyber.
Nuestra construcción se basa en el compilador de Abdalla et al. [1]. Este permite
transformar un protocolo de intercambio autenticado de clave 2-parte (AKE) en
un protocolo GAKE. Requiere de dos piezas: un AKE y un esquema de compro-
miso. Para obtener ambas primitivas se hace uso del trabajo de Hövelmanns et
al. [63] en el que propone varias transformaciones que son seguras en elQuantum
Random Oracle Model (QROM), un modelo de seguridad más fuerte que el típi-
co considerado frente a adversarios clásicos, el Random Oracle Model (ROM). En
concreto, empleamos dos transformaciones: FOAKE y FO

⊥̸
𝑚. La primera transfor-

ma un esquema de cifrado de clave pública (PKE) IND-CPA en un AKE seguro;
mientras que la segunda, transforma un PKE IND-CPA en un KEM IND-CCA.
Sin embargo, la aplicación de estas técnicas no es directa y el PKE de base debe
cumplir la propiedad de Disjoint Simulatability (Definición 3.1), abreviada como
DS. Demostramos que, el esquema PKE IND-CPA del que proviene Kyber es DS
y, por tanto, se pueden aplicar las transformaciones. Esto da lugar a un AKE 2-
parte y a un KEM IND-CCA llamado Kyber⊥̸. Este último, lo convertimos a un
PKE IND-CCA usando el esquema híbrido KEM/DEM [32], que nos permite
obtener un esquema de compromiso tal y como se apunta en [1]. Finalmente, de-
mostramos que el protocolo GAKE es seguro en el QROM, probando, en primer
lugar, su seguridad en el ROM tal y como se hace en [63].

En el Capítulo 4, implementamos el protocolo GAKE anterior sobre el código
de Kyber, que está disponible en un repositorio de GitHub. Nuestra implemen-
tación también es pública y se encuentra disponible en https:∕∕github.com
∕jiep∕kyber-gake. Comparamos el rendimiento de cada uno de los algorit-
mos que componen el protocolo y, del GAKE en sí mismo, con sus homólogos
seguros en el ROM propuestos en [22]. Para ello, desarrollamos un workflow de
GitHub Actions, que permite automatizar las pruebas en un entorno aislado.
Mostramos experimentalmente que, en este protocolo GAKE, el modelo de se-
guridadQROMno introduce una pérdida de rendimiento, sino que, al contrario,
las implementaciones en este modelo son más eficientes.

En el Capítulo 5, extendemos el protocolo GAKE más allá de Kyber para ha-
cerlo aplicable al resto de KEM finalistas del concurso de estandarización del
NIST: Classic McEliece, NTRU y Saber, siendo todos ellos, KEM IND-CCA. Ob-

https://github.com/jiep/kyber-gake
https://github.com/jiep/kyber-gake
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tener el esquema de compromiso a partir de un KEM es sencillo. Sin embar-
go, no es posible aplicar la transformación FOAKE sobre los esquemas PKE ori-
ginales de estos KEM, debido a que no está demostrado explícitamente que
cumplan la propiedad DS. Además, en algunos PKE, incluso no se cumple la
noción IND-CPA, que también es necesaria en la transformación. En sustitu-
ción, aplicamos la transformación FSXY, que es una transformación genérica
aplicable a todos los KEM finalistas. De nuevo, implementamos el protocolo
GAKE empleando esta transformación para los 4 KEM finalistas, publicada en
https:∕∕github.com∕jiep∕pq-gake-fsxy. La implementación se cons-
truye sobre la librería open source LibOQS [104], que contiene el código de todos
los KEMfinalistas del concurso del NIST. Demostramos experimentalmente que,
existen diferencias significativas en rendimiento entre los basados en retículos
(Kyber, NTRU y Saber) y códigos (Classic McEliece). De hecho, este último no
es adecuado para este protocolo debido a su bajo rendimiento. Por último, com-
paramos las transformaciones FOAKE y FSXY sobre Kyber, resultando que esta
primera logra un mejor rendimiento que la segunda.

En el Capítulo 6, se comentan los resultados de los capítulos anteriores; y en
el Capítulo 7, se desarrollan las principales conclusiones obtenidas en esta tesis.

https://github.com/jiep/pq-gake-fsxy


Capítulo

1

Criptografía tradicional

En este capítulo, presentamos los conceptos básicos de criptografía y las pri-
mitivas y nociones de seguridad que serán de interés en capítulos posteriores.
En concreto, este capítulo se divide en las áreas clásicas de la criptografía: simé-
trica, asimétrica e híbrida. En la primera, se introducen los esquemas de cifrado,
las funciones hash y las extendable output functions. La segunda incluye los esque-
mas de cifrado, los mecanismos de encapsulado de clave, los esquemas de firma
digital, así como los protocolos de intercambio de clave, tanto entre dos partici-
pantes como asociados a un número arbitrario de ellos. Por último, se presenta
un esquema híbrido que combina un esquema de cifrado simétrico y un meca-
nismo de encapsulación para obtener un esquema de cifrado asimétrico.

1.1. Criptografía simétrica
La criptografía simétrica es la rama de la criptografía que presupone que to-

das las entidades involucradas en un proceso tienen acceso un bloque de infor-
mación, llamado clave simétrica, impredecible para los adversarios potenciales.
Esta debe ser compartida de antemano para que las partes puedas comunicarse

1
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de forma segura.
Dentro de esta rama, tradicionalmente, se incluyen también las funciones

hash, aunque no requieran de claves para funcionar.

1.1.1. Esquemas de cifrado
Los esquemas de cifrado simétricos se dividen en dos tipos: cifrados de flujo

y de bloque. Los primeros permiten cifrar los mensajes bit a bit. Aquí se inclu-
yen esquemas como A5/1, RC4 o Chacha20, entre otros. Los segundos cifran los
mensajes en bloques de un tamaño prefijado e incluyen esquemas como DES o
AES, entre otros.

1.1.1.1. Cifrado en bloque

Los esquemas de cifrado en bloque se pueden diseñar, típicamente, con una
construcción llamada red de Feistel, cuyo ejemplo más conocido es DES [36], o
usando redes de permutación-sustitución, como es el caso de AES [3].

Formalmente, un esquema de cifrado en bloque está compuesto por dos al-
goritmos deterministas: un algoritmo de cifrado 𝐸 y algoritmo de descifrado 𝐷.
El algoritmo 𝐸 toma como entrada un mensaje 𝑚 y una clave 𝑘, devolviendo un
texto cifrado 𝑐. El algoritmo 𝐷 toma un texto cifrado 𝑐 y una clave 𝑘, devolvien-
do un mensaje 𝑚 o ⟂, que indica un error de descifrado. Se debe cumplir que
𝐷(𝐸(𝑚, 𝑘), 𝑘) = 𝑚.

Normalmente, los mensajes que se cifran son más grandes que el tamaño de
un bloque, por lo que se deben procesar de algún modo varios bloques para
generar el texto cifrado. Se debe hacer de tal manera que no se filtre información
sobre el mensaje original. Para ello, se usan los llamados modos de operación.
Estos permiten formar un texto cifrado que ocupa más de un bloque, sin filtrar
información del mensaje. Los modos de operación más conocidos son CBC y
CTR, entre otros. Estos modos logran aportar confidencialidad. Otros modos
más avanzados como GCM [44] o CCM [43] aportan integridad además de la
ya nombrada confidencialidad. Estos devuelven, además del texto cifrado, un
tag o etiqueta, que garantiza que el texto cifrado no ha sido modificado antes de
descifrarse. Muchos de los modos de operación dependen de una secuencia de
bits llamada vector de inicialización (IV, por sus siglas en inglés) que no debe ser
repetido y, en algunos modos, es aleatorio.

1.1.1.1.1. AES El Advanced Encryption Standard (AES) es el estándar de ci-
frado en bloque señalado por el NIST [3]. Admite tres tamaños de clave: 128, 192
y 256 bits. En todos los casos, el tamaño de bloque es de 128 bits.



1.1. CRIPTOGRAFÍA SIMÉTRICA 3

1.1.2. Funciones hash
Una función hash es una función determinista que toma como entrada un nú-

mero arbitrario y devuelve una salida de longitud fija, llamada hash o resumen.
Formalmente, es una función ℎ ∶ {0, 1}∗ → {0, 1}𝑛, donde 𝑛 es el tamaño de
salida del hash.

Una función hash criptográfica debe cumplir las siguientes propiedades:

Resistencia a la preimagen: dado un hash 𝑦, debe ser difícil encontrar un
mensaje 𝑚 tal que 𝑦 = ℎ(𝑚).
Resistencia a colisiones: debe ser difícil encontrar colisiones, es decir, en-
contrar dos mensajes distintos 𝑚, 𝑚′ tal que ℎ(𝑚) = ℎ(𝑚′).
Resistencia a segunda preimagen: dado un mensaje 𝑚, debería ser difícil
encontrar otro mensaje 𝑚′ con el mismo hash, es decir, tal que ℎ(𝑚) =
ℎ(𝑚′).

Ejemplos típicos de funciones hash son SHA-2 y SHA-3, estandarizadas por
el NIST.

1.1.2.1. SHA-2 y SHA-3

SHA-2 [33] es un conjunto de 6 funciones hash, que se definen en función del
tamaño de salida. Las más utilizadas son SHA-256 (hash de 256 bits) y SHA512
(hash de 512 bits).

SHA-3 [42] es un subconjunto de la solución llamadaKeccak [16], que incluye
hashes de 224, 256, 384 y 512 bits, llamadas SHA3-224, SHA3-256, SHA3-384 y
SHA3-512, respectivamente.

1.1.2.2. Random Oracle Model

El Random Oracle Model (ROM) es un modelo heurístico empleado para cons-
truir demostraciones de seguridad, idealizando las funciones hash. En el ROM,
todas las partes tienen acceso a un oráculo aleatorio O. Cualquier parte puede
realizar una consulta 𝑥 ∈ {0, 1}∗ al oráculoO, que devolveráO(𝑥) ∈ {0, 1}∗, sien-
do cada bit de la respuesta elegido independiente y uniformemente al azar. Si 𝑥
ya ha sido consultado con anterioridad, el oráculo aleatorio devolverá el mismo
resultado que en la consulta previa. Este comportamiento del oráculo aleatorio,
se puede ver como el comportamiento idílico de una función hash. Es por ello
que, en los protocolos que se demuestran seguros en el ROM, se reemplaza el
oráculo aleatorio por una función hash.

Las demostraciones de seguridad que no hacen uso de oráculos aleatorios,
se dice que están en el modelo estándar.
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1.1.3. Extendable Output Function
Una eXtendable Output Function, abreviada como XOF, es una función en

la que se puede extender su salida de forma variable a la longitud deseada [42].
Se pueden ver como una generalización de las funciones hash, que tienen una
longitud fija de salida.

SHA-3 [42] ofrece funcionesXOFdenominadas SHAKE128 y SHAKE256, con
niveles de seguridad de 128 y 256 bits, respectivamente.

1.2. Criptografía asimétrica

La criptografía asimétrica (también llamada de clave pública), en contrapo-
sición a la criptografía simétrica, emplea un par de claves (llamadas pública y
secreta1) para definir los distintos roles (emisor/receptor, firmante/verificador,
etc.) de las entidades involucradas en un proceso.

Esta se basa en problemas computacionales que son eficientes de realizar en
un sentido, pero que no es factible realizarlos en sentido contrario. Un ejemplo
sencillo es RSA [103], que basa su seguridad en que no existe algoritmo (clásico)
eficiente para factorizar números grandes. La clave secreta es un par de números
primos grandes y la clave pública es el producto de ellos. Obviamente, multipli-
carlos es una operación muy sencilla de realizar, aunque el tamaño de los núme-
ros sean muy grandes. Sin embargo, realizar la factorización de este producto
se vuelve inviable al no tener potencia de cálculo suficiente para realizarla, y
llevaría cientos o miles de años hasta completarse con números suficientemente
grandes.

A continuación describimos las primitivas asimétricas que serán de utilidad
en capítulos posteriores. Si en lo sucesivo no hacemos explícitos los conjuntos de
mensajes, textos cifrados y claves involucrados, asumimos que estos elementos
son siempre cadenas binarias de longitud polinomial en el parámetro de seguri-
dad.

1.2.1. Esquemas de cifrado
A continuación, definimos formalmente los esquemas de cifrado de clave

pública (o PKE, por sus siglas en inglés) y sus propiedades de seguridad.

Definición 1.1 ([72]; definición 11.1). Un esquema de cifrado de clave pública o PKE
es una tripleta de algoritmos (KeyGen,Enc,Dec), donde:

1También recibe el nombre de clave privada.
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KeyGen, el algoritmo de generación de claves, es un algoritmo probabilístico que
toma como entrada el parámetro de seguridad 1𝜆 y devuelve un par de claves pú-
blico/privada (𝑝𝑘, 𝑠𝑘).
Escribiremos esto como (𝑝𝑘, 𝑠𝑘) ← KeyGen(), cuando el parámetro de seguridad
esté claro y no induzca a confusión.

Enc, el algoritmo de cifrado, que toma como entrada una clave pública 𝑝𝑘 y un
mensaje 𝑚 de un espacio de mensajesM y, devuelve un texto cifrado 𝑐.
Escribiremos esto como 𝑐 ← Enc(𝑝𝑘, 𝑚).
Dec, el algoritmo de descifrado, es un algoritmo determinista que toma como en-
trada una clave privada 𝑠𝑘 y un texto cifrado 𝑐 y, devuelve un mensaje 𝑚 ∈ M o
un símbolo especial ⟂, que denota un error de descifrado.
Escribiremos esto como 𝑚 ∶= Dec(𝑠𝑘, 𝑐).

Se requiere que para cada 𝜆, cada (𝑝𝑘, 𝑠𝑘) devuelto por KeyGen(1𝜆) y cada mensaje
𝑚 ∈ M, se cumpla

Dec(𝑠𝑘,Enc(𝑝𝑘, 𝑚)) = 𝑚.

1.2.1.1. Definiciones de seguridad

Antes de introducir las definiciones formales de seguridad, listaremos los di-
ferentes objetivos de los adversarios y los modelos de ataque, que intentan cap-
turar las principales estrategias asociadas a cada adversario específico. Denota-
remos con A a un adversario probabilístico en tiempo polinomial. Asumiremos
que A persigue uno de los siguientes objetivos:

One-Wayness (OW): invertir la unidireccionalidad de la función de cifrado
sin conocer la clave secreta.

Indistinguishability (IND): conocer cualquier información sobre un texto
plano a partir de un texto cifrado.

Non-Malleability (NM): obtener un texto cifrado válido relacionado a par-
tir de otro. Captura la idea de que los textos cifrados deben ser a prueba
de modificaciones.

De forma similar, distinguimos los siguientes modelos de ataque, que captu-
ran las capacidades del adverario:

CPA (Chosen-Plaintext Attack): el adversarioA puede obtener textos cifra-
dos a partir de textos planos de su elección.
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CCA1 (Non-Adaptive Chosen-Ciphertext Attack): el adversarioA tiene ac-
ceso a un oráculo de descifrado, que descifra textos cifrados elegidos por
A. Este ataque es no adaptativo, es decir, A no puede adaptar sus textos
cifrados en función de los resultados previamente obtenidos.

CCA2 (Adaptive Chosen-Ciphertext Attack): el adversario A tiene acceso
a un oráculo de descifrado y puede hacer consultas adaptativas. Lo único
que no se le permite es que llame al oráculo con el texto cifrado del desafío.
Normalmente, a CCA2 se le conoce simplemente como CCA. A lo largo de
la tesis nos referiremos a CCA2 como CCA.

Definición 1.2 ([120]). Un esquema de cifrado público (KeyGen,Enc,Dec) con espa-
cio de mensajesM y parámetro de seguridad 𝜆 se dice que es OW-CPA (One-Wayness
under Chosen-Plaintext Attack) si para cualquier adversario polinomial probabilístico
A, se tiene:

Pr
⎡
⎢
⎢
⎢
⎣

𝑚 = 𝑚′ ∶

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);

𝑚 $←ÐM;
𝑐 ← Enc(𝑝𝑘, 𝑚);
𝑚′ ← A(𝑝𝑘, 𝑐);

⎤
⎥
⎥
⎥
⎦

≤ negl(𝜆).

La definición anterior establece que, dada la clave pública y un texto cifrado
de unmensaje seleccionado uniformemente al azar, un adversario debería seguir
teniendo una probabilidad despreciable de obtener el mensaje original.

Definición 1.3 ([120]). Un esquema de cifrado público (KeyGen,Enc,Dec) con espa-
cio de mensajesM y parámetro de seguridad 𝜆 se dice que es OW-CCA (One-Wayness
under Chosen Ciphertext Attack) si para cualquier adversario polinomial probabilísti-
co A = (A1,A2), con acceso polinomial a un oráculo de descifrado O𝑠𝑘 que produce
descifrado válidos con respecto a cierta clave privada 𝑠𝑘, se tiene:

Pr

⎡
⎢
⎢
⎢
⎢
⎢
⎣

𝑚 = 𝑚′ ∶

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
𝑠𝑡 ← AO𝑠𝑘

1 (𝑝𝑘);

𝑚 $←ÐM;
𝑐 ← Enc(𝑝𝑘, 𝑚);
𝑏′ ← AO𝑠𝑘

2 (𝑠𝑡, 𝑐);

⎤
⎥
⎥
⎥
⎥
⎥
⎦

≤ negl(𝜆).

La definición anterior establece que, un adversario debería tener una proba-
bilidad despreciable de invertir la unidireccionalidad de la función de cifrado,
pese a tener acceso a un oráculo de descifrado.
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Definición 1.4 ([14]). Un esquema de cifrado público (KeyGen,Enc,Dec) con espacio
de mensajesM y parámetro de seguridad 𝜆 se dice que es IND-CPA (INDistinguishable
under Chosen-Plaintext Attack) si para cualquier adversario polinomial probabilístico
A = (A1,A2), se tiene:

∣
∣
∣
∣
∣
∣
∣

Pr

⎡
⎢
⎢
⎢
⎢
⎢
⎣

𝑏 = 𝑏′ ∶

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
(𝑚0 ∈ M, 𝑚1 ∈ M, 𝑠) ← A1(𝑝𝑘);

𝑏 $←Ð {0, 1};
𝑐 ← Enc(𝑝𝑘, 𝑚𝑏);
𝑏′ ← A2(𝑚0, 𝑚1, 𝑠, 𝑐);

⎤
⎥
⎥
⎥
⎥
⎥
⎦

− 1
2

∣
∣
∣
∣
∣
∣
∣

≤ negl(𝜆).

La definición anterior establece que, un adversario debería tener una proba-
bilidad despreciable de distinguir entre dos textos cifrados (excluyendo la pro-
babilidad de acertar por azar), a pesar de conocer los mensajes originales.

Definición 1.5 ([14]). Un esquema de cifrado público (KeyGen,Enc,Dec) con espacio
de mensajesM y parámetro de seguridad 𝜆 se dice que es IND-CCA (INDistinguishable
under Chosen Ciphertext Attack) si para cualquier adversario polinomial probabilístico
A = (A1,A2), con acceso polinomial a un oráculo de descifrado O𝑠𝑘 que produce desci-
frado válidos con respecto a cierta clave privada 𝑠𝑘 se tiene:

∣
∣
∣
∣
∣
∣
∣

Pr

⎡
⎢
⎢
⎢
⎢
⎢
⎣

𝑏 = 𝑏′ ∶

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
(𝑚0 ∈ M, 𝑚1 ∈ M, 𝑠) ← AO𝑠𝑘

1 (𝑝𝑘);

𝑏 $←Ð {0, 1};
𝑐 ← Enc(𝑝𝑘, 𝑚𝑏);
𝑏′ ← AO𝑠𝑘

2 (𝑚0, 𝑚1, 𝑠, 𝑐);

⎤
⎥
⎥
⎥
⎥
⎥
⎦

− 1
2

∣
∣
∣
∣
∣
∣
∣

≤ negl(𝜆).

La definición anterior establece que, un adversario debería tener una proba-
bilidad despreciablemente superior a 1/2 de distinguir entre dos textos cifrados,
a pesar de tener acceso a un oráculo de descifrado.

La noción de seguridad IND-CCA es la más fuerte y la estándar entre los
esquemas de cifrado. La noción IND-CCA implica también cumplir IND-CPA y
esta, a su vez, implica OW-CCA y esta última implica la noción OW-CPA. Asi-
mismo, la noción IND-CCA también implica NM-CCA.

1.2.2. Mecanismos de encapsulado de clave
En esta sección, definimos formalmente los mecanismos de encapsulado de

clave oKEM(por sus siglas en inglés) y las nociones de seguridad fundamentales
asociadas. Los KEM son la pieza básica de la construcción del Capítulo 3.
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Definición 1.6 ([38]). Unmecanismo de encapsulado de claves o KEMes una tripleta de
algoritmos polinomiales (KeyGen,Encaps,Decaps), junto con un espacio de claves
K, donde:

KeyGen, el algoritmo de generación de claves, es un algoritmo probabilístico que
toma como entrada el parámetro de seguridad 1𝜆 y devuelve un par de claves pú-
blico/privada (𝑝𝑘, 𝑠𝑘).
Escribiremos esto como (𝑝𝑘, 𝑠𝑘) ← KeyGen(), cuando el parámetro de seguridad
esté claro y no induzca a confusión.

Encaps, el algoritmo de encapsulado, es un algoritmo probabilístico que toma
una clave pública 𝑝𝑘 y devuelve una clave 𝐾 ∈ K y un texto cifrado 𝐶. Se dice
que 𝐶 es una encapsulación de la clave 𝐾.
Escribiremos esto como (𝐾, 𝐶) ← Encaps(𝑝𝑘).

Decaps, el algoritmo de desencapsulado, es un algoritmo determinista que toma
como entrada una clave privada 𝑠𝑘 y la encapsulación de una clave 𝐶 y, devuelve
una clave 𝐾 o ⟂ si se produce un error.
Escribiremos esto como 𝐾 ∶= Decaps(𝑠𝑘, 𝐶).

1.2.2.1. Definiciones de seguridad

En el caso de los KEM, se definen las capacidades del adversario y los mode-
los de ataque de igual forma que en el caso de los esquemas de cifrado.

Definición 1.7 ([46]). Un KEM=(KeyGen,Encaps,Decaps) y parámetro de segu-
ridad 𝜆 se dice que es OW-CPA (One-Wayness under Chosen-Plaintext Attack) si para
cualquier adversario polinomial probabilístico A, se tiene:

Pr⎡
⎢
⎣

𝐾 = 𝐾′ ∶
(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
(𝐾, 𝐶) ← Encaps(𝑝𝑘);
𝐾′ ← AO𝑠𝑘(𝑝𝑘, 𝐶);

⎤
⎥
⎦

≤ negl(𝜆).

La definición establece que, un adversario debería tener una probabilidad
despreciable de obtener la clave a partir del texto cifrado.

Definición 1.8 ([46]). UnKEM=(KeyGen,Encaps,Decaps) y parámetro de seguri-
dad 𝜆 se dice que es OW-CCA (One-Wayness under Chosen-Ciphertext Attack) si para
cualquier adversario polinomial probabilístico A = (A1,A2), con acceso a un oráculo
de desencapsulación O𝑠𝑘 que produce desencapsulaciones válidas con respecto a cierta
clave privada 𝑠𝑘, se tiene:
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Pr
⎡
⎢
⎢
⎢
⎣

𝐾 = 𝐾′ ∶

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
𝑠𝑡 ← AO𝑠𝑘

1 (𝑝𝑘);
(𝐾, 𝐶) ← Encaps(𝑝𝑘);
𝐾′ ← AO𝑠𝑘

2 (𝑝𝑘, 𝐶, 𝑠𝑡);

⎤
⎥
⎥
⎥
⎦

≤ negl(𝜆).

La definición establece que, un adversario debería tener una probabilidad
despreciable de obtener la clave a partir del texto cifrado, pese a contar con un
oráculo de desencapsulación.

Definición 1.9 ([22]). Un KEM=(KeyGen,Encaps,Decaps) con espacio de claves
K y parámetro de seguridad𝜆 se dice que es IND-CCA (INDistinguishable under Chosen-
Ciphertext Attack) si para cualquier adversario polinomial probabilísticoA con acceso a
un oráculo de desencapsulaciónO𝑠𝑘 que produce desencapsulaciones válidas con respec-
to a cierta clave privada 𝑠𝑘, se tiene:

∣
∣
∣
∣
∣
∣
∣

Pr

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎣

𝑏 = 𝑏′ ∶

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);

𝑏 $←Ð {0, 1};
(𝐾0, 𝐶) ← Encaps(𝑝𝑘);

𝐾1
$←Ð K;

𝑏′ ← AO𝑠𝑘(𝑝𝑘, 𝐶, 𝐾𝑏);

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎦

− 1
2

∣
∣
∣
∣
∣
∣
∣

≤ negl(𝜆).

La definición establece que, un adversario debería tener una probabilidad
despreciable de distinguir entre dos claves a partir del texto cifrado, pese a contar
con un oráculo de desencapsulación (excluyendo la probabilidad de que acierte
al azar).

1.2.3. Esquemas de firma digital
La firma digital es una operación fundamental que se puede realizar con

criptografía asimétrica. A continuación, definimos formalmente los esquemas
de firma y sus propiedades de seguridad.

Definición 1.10. Un esquema de firma digital es una tripleta de algoritmos polinomiales
(KeyGen,Sign,Verif) donde:

KeyGen, el algoritmo de generación de claves, es un algoritmo probabilístico
que toma como entrada el parámetro de seguridad 1𝜆 y devuelve un par de claves
público/privada (𝑝𝑘, 𝑠𝑘).
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Sign, el algoritmo de firmado, es un algoritmo probabilístico que toma como
entrada unmensaje𝑚 del espacio de mensajesM y una clave secreta 𝑠𝑘 y devuelve
una firma 𝜎.

Verif, el el algoritmo de verificación, es un algoritmo determinista que toma
una firma 𝜎, un mensaje 𝑚 ∈ M, y una clave pública 𝑝𝑘 y devuelve un bit en
{0, 1}, comprobando si 𝜎 es una firma válida de 𝑚 con respecto a 𝑝𝑘.

1.2.3.1. Nociones de seguridad

Antes de dar una definición formal de seguridad, listaremos los diferentes
objetivos de los adversarios y los modelos de ataques, que intentan capturar las
principales estrategias de ataque que deberían ser prevenidos por cada adver-
sario específico. Denotaremos con A a un adversario (probabilístico en tiempo
polinomial). Asumiremos que A persigue uno de las siguientes objetivos:

Existential Forgery (EF): producir una firma válida para un mensaje 𝑚, no
necesariamente elegido por él.

Selective Forgery (SF): producir una firma válida para algún mensaje 𝑚
fijo, elegido por él.

Universal Forgery (UF): producir una firma válida para cualquiermensaje.

Total Break (TB): recuperar, a partir de información pública, una clave se-
creta legítima del emisor de la firma.

De forma similar, para capturar las capacidades del adversario, distinguimos
entre los siguientes modelos de ataque:

NoMessage Attack (NMA):A sólo conoce los parámetros públicos (en par-
ticular, la clave pública de firmado).

RandomMessage Attack (RMA):A tiene firmas de una secuencia de men-
sajes seleccionados uniformemente al azar.

Chosen Message Attack (CMA): A tiene acceso a un oráculo de firmado,
que firma un mensaje elegido por A. Las consultas a este oráculo pueden
ser adaptativas, es decir, A puede adaptar los mensajes de entrada en fun-
ción de las firmas obtenidas previamente.

Las nociones formales de seguridad combinan los objetivos del adversario y
sus capacidades. Por ejemplo, un esquema de firma es seguro en el sentido de
UF-NMA si, dado cualquier adversario probabilístico en tiempo polinomial A,
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existe una función despreciable negl que depende del parámetro de seguridad 𝜆,
acotando la probabilidad de éxito de un ataqueUF, teniendoA acceso solamente
a información pública (NMA). Otras nociones de seguridad se definen de forma
análoga; por ejemplo, EUF-CMA captura el hecho de que un adversario CMA
no será capaz de producir un ataque EF.

A continuación, definimos las nociones de seguridad más relevantes para
esquemas de firma.

Definición 1.11. Un esquema de firma (KeyGen,Sign,Verif) con espacio de men-
sajesM y parámetro de seguridad 𝜆 se dice que es UF-NMA (Universally unForgeable
under No-Message Attack) si para cualquier adversario probabilístico en tiempo polino-
mial A y ∀𝑚 ∈ M, entonces:

Pr⎡
⎢
⎣

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
𝜎 ← A(𝑝𝑘, 𝑚);
Verif(𝑚, 𝜎, 𝑝𝑘) = 1

⎤
⎥
⎦

≤ negl(𝜆).

La definición establece que, dado un mensaje y una clave pública, un adver-
sario debería tener una probabilidad despreciable de construir una firma válida.

Definición 1.12. Un esquema de firma (KeyGen,Sign,Verif) con espacio de men-
sajesM y parámetro de seguridad 𝜆 se dice UF-RMA (Universally unForgeable under
Random-Message Attack) si para cualquier adversario probabilístico en tiempo polino-
mial A y ∀𝑚 ∈ M, entonces:

Pr

⎡
⎢
⎢
⎢
⎢
⎢
⎣

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);

{𝑚𝑖}𝑘
𝑖=1

$←ÐM \ {𝑚};
{𝜎𝑖}𝑘

𝑖=1 ← Sign(𝑠𝑘, {𝑚𝑖}𝑘
𝑖=1);

𝜎 ← A(𝑝𝑘, {(𝑚𝑖, 𝜎𝑖)}𝑘
𝑖=1, 𝑚);

Verif(𝑚, 𝜎, 𝑝𝑘) = 1

⎤
⎥
⎥
⎥
⎥
⎥
⎦

≤ negl(𝜆).

La definición anterior establece que, dada una lista de pares (mensaje, fir-
ma), donde los mensajes son seleccionados uniformemente al azar, el adversario
debería seguir teniendo una probabilidad despreciable de construir una firma
válida.

Definición 1.13. Un esquema de firma (KeyGen,Sign,Verif) con espacio de mensa-
jesM y parámetro de seguridad 𝜆 se dice EUF-CMA (Existentially unForgeable under
adaptive Chosen-Message Attack), si para cualquier adversario probabilístico en tiempo
polinomialA con acceso polinomial a un oráculo de firmaO𝑠𝑘 que produce firmas válidas
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con respecto a una cierta clave secreta 𝑠𝑘, entonces:

Pr
⎡
⎢⎢⎢
⎣

(𝑝𝑘, 𝑠𝑘) ← KeyGen(1𝜆);
{𝜎𝑖}𝑘

𝑖=1 ← Osk({𝑚𝑖}𝑘
𝑖=1);

(𝑚, 𝜎) ← A(𝑝𝑘, {(𝑚𝑖, 𝜎𝑖)}𝑘
𝑖=1);

Verif(𝑚, 𝜎, 𝑝𝑘) = 1 y 𝑚 /∈ {𝑚1, … , 𝑚𝑘}

⎤
⎥⎥⎥
⎦

≤ negl(𝜆).

En la definición anterior, el adversario tiene acceso a un oráculo de firma
que produce firmas válidas con respecto al par de claves que pretende atacar y
se enfrenta al reto de producir una firma válida para unmensaje. Este modelo es
particularmente relevante para capturar ataques demaleabilidad, que explota la
posibilidad de derivar nuevas firmas válidas a partir de otras legítimas.

La noción de seguridad estándar para firmas es EUF-CMA, que es la más
fuerte entre las tres nociones introducidas. En concreto, cada esquema de firma
EUF-CMA es también UF-RMA y todo esquema de firma UF-RMA es también
UF-NMA.

1.2.4. Intercambio de clave

Alice Bob

𝑥 $←Ð Z𝑞
𝑋 ← 𝑔𝑥

𝑋

𝑦 $←Ð Z𝑞
𝑌 ← 𝑔𝑦

𝑌

k𝐴 ∶= 𝑌 𝑥 k𝐵 ∶= 𝑋𝑦

Figura 1.1: Intercambio de clave de Diffie-Hellman.

El intercambio de clave es otra de las primitivas fundamentales en criptogra-
fía asimétrica: permite obtener una clave común con la que poder comunicarse
a través de un canal inseguro.

El protocolo de intercambio de clave más conocido es el protocolo de Diffie-
Hellman, propuesto en 1976 [39].
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Alice y Bob quieren acordar una clave común a través de un canal inseguro.
Para ello, acuerdan públicamente un elemento generador 𝑔 de orden 𝑞 que gene-
ra un grupo multiplicativo G. Alice y Bob seleccionan al azar los valores 𝑥, 𝑦 de
Z𝑞, respectivamente. Alice calcula 𝑋 = 𝑔𝑥 y Bob, 𝑌 = 𝑔𝑦 e intercambian estos
valores. Como último paso, Alice y Bob elevan el valor que han recibido del otro
con el valor al azar que han calculado originalmente. Ambos obtienen el valor
común k𝐴 = 𝑌 𝑥 = (𝑔𝑦)𝑥 = 𝑔𝑦𝑥 = 𝑔𝑥𝑦 = (𝑔𝑥)𝑦 = 𝑋𝑦 = k𝐵. La Figura 1.1 muestra
su funcionamiento.

El protocolo de Diffie-Hellman tiene un problema evidente: ningún mensaje
es autenticado, lo que hace a este protocolo susceptible de ataques Man In The
Middle (MITM), como el que se ve en la Figura 1.2.

Alice Carol Bob

𝑥 $←Ð Z𝑞
𝑋 ← 𝑔𝑥

𝑋

𝑧 $←Ð Z𝑞
𝑍 ← 𝑔𝑦

𝑍

𝑦 $←Ð Z𝑞
𝑌 ← 𝑔𝑦

𝑌

k𝐶𝐵 ∶= 𝑌 𝑧

k𝐴 ∶= 𝑍𝑥 k𝐴𝐶 ∶= 𝑋𝑧 k𝐵 ∶= 𝑍𝑦

Figura 1.2: Ataque Man In The Middle al protocolo de Diffie-Hellman.

De igual forma que en el caso anterior, Alice y Bob quieren obtener una clave
común, pero en esta ocasión Carol intercepta los mensajes entre ellos, haciéndo-
se pasar por Alice o Bob según corresponda. Carol ejecuta el protocolo de Diffie-
Hellman conAlice y Bob de forma independiente, pudiendo descifrar a posterio-
ri los mensajes que se intercambien. Se puede comprobar que la clave obtenida
por Alice y Bob no coincide. En efecto, k𝐴 = 𝑍𝑥 = (𝑔𝑧)𝑥 ≠ (𝑔𝑧)𝑦 = 𝑍𝑦 = k𝐵.
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1.2.4.1. Intercambio de clave autenticado

Así pues, es necesario disponer de protocolos que garanticen la autenticidad
de los participantes en el mismo. Los protocolos autenticados manejan dos tipos
de claves:

Claves de sesión: claves que son establecidas durante la ejecución del pro-
tocolo. Las claves de sesión se suelen emplear a posteriori con esquemas de
cifrado simétricos como AES. Deben ser renegociadas cada cierto tiempo.

Claves de larga duración (o de autenticación): claves ya existentes antes
de la ejecución del protocolo y utilizadas para reconocer a los usuarios
legítimos. Estas claves pueden ser de varios tipos:

• Claves (pre)compartidas: claves para usar con esquemas de cifrado
simétricos. Un ejemplo de este tipo es la claveWiFi de los routers. Den-
tro de este grupo se encuentran las contraseñas, que se caracterizan
por su baja entropía en contraposición a otro tipo de claves. Un ejem-
plo de contraseña es el PIN del móvil.

• Claves basadas en identidad: emplean atributos públicos de una en-
tidad como clave pública. Estos atributos son representados como ca-
denas de bits. Ejemplos de atributos públicos pueden ser el correo
electrónico, el DNI, el número de teléfono, un dominio, etc.

• Pares de claves público/privadas: para usar este tipo de claves es ne-
cesario disponer de infraestructura de clave pública (PKI, por sus si-
glas en inglés) que usan los participantes en el protocolo para com-
probar la validez de las claves públicas, que se realiza a través de
certificados digitales. En la mayoría de los protocolos se omiten los
detalles de comunicación con la PKI.

A lo largo de esta tesis, las claves de larga duración serán de este último ti-
po. Además, llamaremos al intercambio de clave autenticado entre dos únicos
participantes, AKE o 2-AKE, según convenga.

1.2.5. Intercambio de clave (autenticado) en grupo
El intercambio de clave autenticado en grupo (GAKE, por sus siglas en in-

glés) es el tema central de esta tesis. Consiste en la generalización de los protoco-
los AKE a un grupo de 𝑛 ≥ 2 participantes. Del mismo que en el caso anterior, el
objetivo de los protocolos GAKE es acordar una clave de sesión entre todos los
participantes en el mismo (Figura 1.3). Además, por ser autenticado, los partici-
pantes disponen de claves de larga duración que, en nuestro caso, serán claves
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público/privadas, pero existen protocolos para el resto de tipos de claves (por
ejemplo, ver [26]).

BP

Figura 1.3: Vista general de un protocolo de intercambio de clave en grupo.

A la hora de diseñar o elegir un protocoloGAKEhay que considerar distintos
factores:

Tipo de aplicación: una característica fundamental es el número de partici-
pantes que envían información. La transmisión de un mensaje a un grupo,
sólo tiene un emisor, mientras que un chat de grupo permite a todos sus
miembros mandar mensajes.

Tamaño del grupo: el tamaño del grupo requerido puede limitar cómo se
diseña un protocolo; por ejemplo, para un grupo pequeño puede ser facti-
ble realizar el intercambio de forma interactiva, pero puede no serlo para
un grupo con un tamaño muy grande por el elevado coste de comunica-
ción entre los participantes.

Escalabilidad: la eficiencia del protocolo puede verse comprometida a me-
dida que el grupo incorpora nuevos miembros. Dos aspectos fundamenta-
les que afectan a la escalabilidad son:

• Número de rondas: una ronda contiene mensajes que pueden ser en-
viados simultáneamente. El número de rondas es especialmente im-
portante si depende del número de participantes en el protocolo.

• Mensajes transmitidos: algunos protocolos requieren la transmisión
de algunos mensajes al resto de participantes. Esto puede suponer un
costemuy alto si el número de participantes esmuy grande. Es impor-
tante también medir el número de mensajes transmitidos y enviados
punto a punto, es decir, de un participante a otro.
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𝑈𝑖−1 𝑈𝑖 𝑈𝑖+1

Fase 1

𝑟𝑖
$←Ð Z𝑞

𝑡𝑖 𝑡𝑖 ← 𝑔𝑟𝑖 𝑡𝑖

𝑋𝑖 ← (𝑡𝑖+1
𝑡𝑖−1

)
𝑟𝑖

𝑍𝑖−1,𝑖 ← 𝑡𝑟𝑖
𝑖−1

Fase 2

Transmite 𝑋𝑖 a todas las partes
k = (𝑍𝑖−1,𝑖)𝑛 ⋅ 𝑋𝑛−1

𝑖 ⋅ 𝑋𝑛−2
𝑖+1 … 𝑋𝑖−2

Figura 1.4: Intercambio de clave en grupo de Burmester-Desmedt.

1.2.5.1. Algunos protocolos

El protocolo de Ingemarsson et al. [66], abreviado como ITW es una genera-
lización del protocolo de Diffie-Hellman basado en la idea de funciones simétri-
cas2, distribuyendo a los participantes en forma de anillo. Klein et al. [74] añade
autenticación a ITW. Posteriormente a la publicación de ITW, Steiner et al. [116],
propone tres variaciones del protocolo llamadas GDH.1, GDH.2 y GDH.3. Las
diferencias entre ellas radican en cómo se envían los mensajes y se realizan los
cómputos, dotando de flexibilidad a los protocolos en función de la aplicación.
En [12], se publican versiones autenticadas para GDH.2 y GDH.3. Kim et al. [94],
proponen un protocolo donde los participantes son las hojas de un árbol binario,
añadiendo autenticación con firmas digitales.

El protocolo más conocido de este tipo es el Burmester-Desmedt [27], que
propone un protocolo de 2 rondas y un número constante de exponenciaciones
modulares por usuario (Figura 1.4). Sólo es seguro frente a adversarios pasivos.
Este protocolo ha sido fuente de inspiración para otros diseños posteriores.

Otros protocolos no se basan en el protocolo deDiffie-Hellman. La propuesta
de [96], se basa en el esquema de Shamir [111]. En [54], se propone un protocolo
de una ronda, seguro en el modelo estándar, que usa un mKEM, que es una ge-
neralización de un KEM. Como punto negativo, no es un esquemamuy eficiente.
Otras propuestas se pueden encontrar en [21, 113, 123].

2La 𝑗-ésima función simétrica sobre el conjunto 𝑆 = {𝑟1, 𝑟2, … , 𝑟𝑚} consiste en la suma de
todos los posibles productos de 𝑗 elementos de 𝑆 [26].
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1.2.5.2. Compiladores

A continuación, introducimos la noción de compilador en este contexto. Los
compiladores son protocolos que tienen como entrada un esquema criptográfico
y devuelven un diseño para un fin similar con ciertas propiedades adicionales.
Aquí, nos centraremos en aquellos que producen protocolos de intercambio de
clave en grupo.

El compilador de Katz y Yung [73] es un compilador genérico que permite
convertir un protocolo de intercambio de clave en grupo no autenticado en uno
autenticado. Para ello, hace uso de un esquema de firma digital y añade una ron-
da de comunicación adicional. Este mecanismo simplifica el diseño de este tipo
de protocolos, ya que no es necesario tener en cuenta la autenticación, sino que
en primera instancia, se diseña sin autenticación y, luego, se añade con este com-
pilador. Sin embargo, esto puede no ser ideal, ya que se introduce un esquema
de firma que puede reducir la practicidad del protocolo.

El compilador de Just y Vaudenay [70], basado en el diseño del protocolo de
Burmester-Desmedt [27] convierte un protocolo de intercambio de clave 2-parte
en un protocolo de intercambio de clave en grupo autenticado. Sin embargo, aña-
de un esquemade firmadigital, que puede hacer que no sea práctico el protocolo.
Además, este diseño carece de un análisis de seguridad riguroso.

AKE 2-parte Compilador de
Abdalla et al. GAKE

Figura 1.5: Vista de alto nivel del compilador de Abdalla et al.

1.2.5.2.1. Compilador de Abdalla et al. El compilador de Abdalla et al. [1]
permite obtener un protocolo GAKE a partir de un intercambio de clave auten-
ticado 2-parte (Figura 1.5), que llamaremos 2AKE. El compilador no depende
de otras técnicas de autenticación distintas a las usadas por 2AKE, ni de hipóte-
sis idealizadas, sólo asume que los participantes están distribuidos en forma de
anillo (ver Figura 1.6), inspirado por el protocolo de Burmester-Desmedt (Figu-
ra 1.4). No requiere de ningún esquema de firma digital.

Además, si el 2AKE requiere 𝑟 rondas de comunicación, el protocolo GAKE
obtenido requiere 𝑟 + 2 rondas, es decir, el número de rondas es independiente
del número de participantes en el protocolo.

Sea P el conjunto de los usuarios que pueden participar en el protocolo GA-
KE. El conjunto G = {𝑈0, 𝑈1, … , 𝑈𝑛−1} ⊂ P denota al conjunto de los 𝑛 > 2
participantes que desean establecer una clave de sesión de sesión común. Cada
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participante en el protocolo 𝑈𝑖 ∈ G, 𝑖 = 0, … , 𝑛 − 1, puede ejecutar distintas
ejecuciones del protocolo GAKE.

𝑈0

𝑈1

𝑈2

𝑈3

𝑈4

𝑈5

⋮
𝑈𝑛−1

Figura 1.6: Disposición en anillo empleada por el compilador de Abdalla et al.

Como el protocolo 2AKE es un intercambio de clave autenticado, se asume
que las claves de larga duración se han establecido durante una fase previa, rea-
lizada de forma confiable. En concreto, se asume uno de estos tres casos:

Cada usuario 𝑈𝑖 ∈ G posee un par (𝑝𝑘𝑖, 𝑠𝑘𝑖) consistente en una clave pú-
blica 𝑝𝑘𝑖 y una clave privada 𝑠𝑘𝑖, y todas las claves públicas necesarias
para la ejecución del protocolo se han distribuido a todos los participantes
durante una fase de inicialización.

Cada par de usuarios 𝑈𝑖, 𝑈𝑗 ∈ G, 𝑖 ≠ 𝑗, comparten una clave simétrica
de alta entropía, o el conjunto completo de participantes G comparte un
secreto común (instancias diferentes de un usuario puede usar secretos
distintos).

Cada par de usuarios 𝑈𝑖, 𝑈𝑗 ∈ G, 𝑖 ≠ 𝑗, comparten una contraseña de baja
entropía. En este caso, se asume un diccionario disponible públicamente
D ⊆ {0, 1}∗, del que las contraseñas se eligen uniformemente al azar.

El compilador usa las siguientes herramientas criptográficas:

1. Un esquema de compromiso no interactivo y no maleable [41] C perfectly
binding que consigue no maleabilidad para múltiples compromisos, es decir,
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que el valor del compromiso es realmente el valor que se comprometió y,
que no es posible construir de ninguna manera un compromiso que rela-
cione a este con un conjunto de compromisos dados.

2. Una familia de funciones pseudoaleatorias resistentes a colisiones F =
{𝐹 ℓ}ℓ∈N con 𝐹 ℓ = {𝐹 ℓ

𝜂}𝜂∈{0,1}𝐿 indexado por el conjunto {0, 1}𝐿 de tamaño
polinomial, y dos valores conocidos públicamente 𝑣0 y 𝑣1 tal que ningún
adversario probabilístico en tiempo polinomial pueda encontrar dos índi-
ces distintos 𝜆 ≠ 𝜇 ∈ {0, 1}𝐿 tal que 𝐹 ℓ

𝜆(𝑣𝑗) = 𝐹 ℓ
𝜇(𝑣𝑗), 𝑗 = 0, 1.

3. Una función hash H seleccionada de una familia de funciones hash univer-
sales que mapea la concatenación de cadenas de bits de {0, 1}𝑘 𝑛 y el con-
junto de participantes G en {0, 1}𝐿, donde 𝑛 el número de participantes de
G y 𝑘 ∈ N.

El compilador está descrito en la Figura 1.7.

1.3. Criptografía híbrida
La criptografía híbrida toma las ventajas de la criptografía simétrica y asimé-

trica para construir esquemas combinando lo mejor de cada una de estas técni-
cas.

La criptografía simétrica es superior a la asimétrica en velocidad, por lo que
es más adecuada para cifrar grandes cantidades de datos. Sin embargo, requie-
re que la clave de cifrado sea compartida por todas las partes. Esto se puede
solucionar con el uso de la criptografía asimétrica.

Sólo nos centraremos en la construcciónKEM/DEM, que permite obtener un
PKE IND-CCA a partir de un KEM IND-CCA y un esquema de cifrado simétri-
co (normalmente llamado DEM, que procede de Data Encapsulation Mechanism).
Esta construcción se debe a Cramer y Shoup [32].

Dado un esquema de cifrado simétrico SKE=(𝐸, 𝐷) y un KEM=(KeyGen, En-
caps, Decaps), el esquema HPKE=(KeyGen, Enc, Dec) se construye de la si-
guiente forma:

HPKE.KeyGen: se emplea KEM.KeyGen.

HPKE.Enc: toma unmensaje𝑚 para cifrar y una clave pública 𝑝𝑘 y devuel-
ve un texto cifrado𝐶. Primero, se ejecuta KEM.Encaps con la clave pública
𝑝𝑘 para generar una clave simétrica 𝑘 y una encapsulación de 𝑘 denotada
por 𝑐. Entonces, se cifra 𝑚 con el esquema simétrico SKE.E, obtenido un
texto cifrado 𝑐′. La salida del algoritmo es 𝐶 = (𝑐, 𝑐′).
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Ronda 1 ∼ 𝑟:

Por cada 𝑖 = 0, … , 𝑛 − 1, ejecutar 2AKE con 𝑈𝑖 y 𝑈[𝑖+1], donde [𝑘] = 𝑘
mod 𝑛. Por tanto, cada 𝑈𝑖 obtiene dos claves ⃗⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 y ⃖⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖, compartidas
con 𝑈[𝑖+1] y 𝑈[𝑖−1], respectivamente. Nótese que ⃗⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 = ⃖⃖⃖ ⃖⃖ ⃖⃖𝐾[𝑖+1] para 𝑖 =
0, … , 𝑛 − 1.

Ronda 𝑟 + 1:

Cada 𝑈𝑖 computa 𝑋𝑖 = ⃗⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 ⊕ ⃖⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 y elige un 𝑟𝑖 al azar para calcular un
compromiso 𝐶𝑖 = C(𝑖, 𝑋𝑖, 𝑟𝑖).

Cada 𝑈𝑖 transmite 𝑀1
𝑖 = (𝑈𝑖, 𝐶𝑖).

Ronda 𝑟 + 2:

Cada 𝑈𝑖 transmite 𝑀2
𝑖 = (𝑈𝑖, 𝑋𝑖, 𝑟𝑖).

Cada 𝑈𝑖 comprueba que 𝑋0 ⊕ 𝑋1 ⊕ … ⊕ 𝑋𝑛−1 = 0 y la corrección
de los compromisos. Si cualquiera de estas comprobaciones falla,
entonces 𝑈𝑖 termina la ejecución del protocolo sin obtener una clave
de sesión.

Cada 𝑈𝑖 computa los 𝑛 − 1 valores

𝐾[𝑖−𝑗] = ⃖⃖⃖ ⃖⃖ ⃖⃖𝐾[𝑖−1] ⊕ 𝑋[𝑖−𝑗] ⊕⋯⊕ 𝑋[𝑖−𝑗], 𝑗 = 1, 2, … , 𝑛 − 1.

Entonces, 𝑈𝑖 define una clave maestra

𝐾 = (𝐾0, 𝐾1, … , 𝐾𝑛−1, pid𝑖) ,

y establece la clave de sesión sk𝑖 = 𝐹 ℓ
H(𝐾)(𝑣1) y el identificador de

sesión sid𝑖 = 𝐹 ℓ
H(𝐾)(𝑣0), donde ℓ ∈ N es el parámetro de seguridad.

Figura 1.7: Compilador de Abdalla et al.
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HPKE.Dec: toma un texto cifrado 𝐶 = (𝑐, 𝑐′) y una clave secreta 𝑠𝑘 y de-
vuelve un mensaje 𝑚 o un error de descifrado ⟂. En primer lugar, se des-
encapsula 𝑐 con KEM.Dec dando lugar a 𝑘, que se emplea para descifrar 𝑐′

usando SKE.D, devolviendo el mensaje 𝑚 o un error ⟂.

La seguridad del esquema HPKE viene dada por el Teorema 5 de [32], que ase-
gura que HPKE es un PKE IND-CCA siempre y cuando sean SKE y KEM también
lo sean.





Capítulo

2

Criptografía postcuántica

En este capítulo, se presentan los algoritmos cuánticos y cómo afectan a la
criptografía tradicional, dando lugar a la criptografía postcuántica. A continua-
ción, se describe el concurso de estandarización del NIST, que es uno de los
principales focos de discusión y desarrollo de herramientas postcuánticas a ni-
vel internacional. En particular, nos centramos en presentar dos tipos de herra-
mientas: los KEMque serán de utilidad en los capítulos posteriores y el esquema
de firma digital basada en teoría de trenzas llamadoWalnutDSA. Finalmente, se
muestran los avances en términos de implementaciones disponibles.

2.1. Computación cuántica
La computación cuántica es una apasionante área de investigación que pone

su foco en el diseño y desarrollo de arquitecturas que usan tecnología cuántica,
así como en el diseño de algoritmos que puedan ser ejecutados en ellas. Los or-
denadores cuánticos tendrán la capacidad de resolver eficientemente problemas
que los ordenadores clásicos tardan demasiado tiempo en abordar y esto tiene
graves implicaciones en criptografía.

23
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Nadie conoce con exactitud cuándo se conseguirá desarrollar tecnología cuán-
tica para romper de facto los esquemas criptográficos conocidos. Michele Mosca
estimó en 2017 que hay una posibilidad entre 6 de que RSA-2048 sea roto en una
década y un 50% de posibilidades de que sea roto en los próximos 15 años [82].
En cualquier caso, la comunidad criptográfica internacional asume que es im-
prescindible disponer a medio plazo de algoritmos y protocolos que sean resis-
tentes frente a ataques implementados con ordenadores cuánticos. Hablamos a
continuación de los dos algoritmos cuánticos más relevantes en este contexto.

2.1.1. Algoritmo de Grover
El algoritmo de Grover [55] es un algoritmo cuántico que permite buscar un

elemento en una secuencia no ordenada de 𝑛 datos en tiempoO(√𝑛), frente a la
cota clásica deO(𝑛). En criptografía, esto se traduce en una aceleración cuadráti-
ca a la hora de encontrar una colisión de una función hash o una clave simétrica
frente a los recursos clásicos. La contramedida frente a este algoritmo consiste
en duplicar la longitud de clave y el tamaño de los hash para alcanzar los niveles
de seguridad actual.

2.1.2. Algoritmo de Shor
El algoritmo de Shor [112] es un algoritmo cuántico para descomponer un nú-

mero entero en sus factores primos y resolver el problema del logaritmo discreto
en tiempo polinomial. Esquemas como el cifrado RSA fundamentan su seguri-
dad en la dificultad de factorizar números grandes, por lo que no deberán ser
utilizados sin un aumento significativo de los tamaños de clave asociados en pre-
sencia de adversarios con acceso a ordenadores cuánticos. De hecho, el alcance
del algoritmo de Shor es muy amplio y deja en evidencia la seguridad de nume-
rosas construcciones ampliamente utilizadas más allá de RSA, como aquellas
que utilizan el problema del logaritmo discreto en grupos asociados a cuerpos
finitos o curvas elípticas. En este sentido es indudable que, en gran medida, la
criptografía asimétrica actual no será segura frente a adversarios cuánticos.

2.2. ¿Qué es la criptografía postcuántica?
La criptografía postcuántica tiene por objetivo diseñar e implementar esque-

mas y protocolos resistentes a ataques que utilicen computación cuántica. Estas
nuevas construcciones basan su seguridad en problemas matemáticos de eleva-
da dificultad y para los que la computación cuántica no parece aportar ventajas
notables. Es importante destacar que estos nuevos algoritmos son clásicos en
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el sentido que pueden ser implementados y ejecutados en cualquier ordenador,
sin requerir de computación cuántica.

Se han propuesto aproximaciones a la criptografía postcuántica desde distin-
tas áreas de las matemáticas, algunasmuy poco exploradas en criptografía hasta
ahora. Habitualmente se establece una clasificación en cinco ámbitos: criptogra-
fía basada en retículos, en códigos, multivariante, basada en hashes, en códigos
y en isogenias.

2.2.1. Demostraciones en el mundo cuántico
Cuando se demuestra que un protocolo es seguro, es necesario definir unmo-

delo de seguridad, haciendo explícitas afirmaciones e hipótesis que puedan ser
utilizadas y/o verificadas formalmente. Este no es siempre el caso del mundo
postcuántico, ya que los adversarios cuánticos son modelados de forma distin-
ta. A menudo, las construcciones se fundamentan en hipótesis computacionales
que explícitamente establecen que un adversario no es capaz de completar efi-
cientemente una tarea computacional. Modelar la interacción entre adversarios
cuánticos y otros sistemas (clásicos o cuánticos) plantea dificultades notables.
Un caso paradigmático es el caso de las funciones hash, que son modeladas típi-
camente como oráculos aleatorios, dentro del Random Oracle Model o ROM (ver
Sección 1.1.2.2).

Los oráculos aleatorios son usados para modelar funciones hash idealizadas,
que son algoritmos deterministas que seleccionan, para cada nueva entrada, una
salida elegida uniformemente al azar de un determinado rango. Se asume que
todos los usuarios y procesos de un cierto sistema tienen acceso a los mismos
oráculos aleatorios, lo que implica que, en las demostraciones de seguridad, si
el entorno criptográfico real es simulado por un adversario, todas las consultas
a los oráculos aleatorios deben ser respondidas con valores que son indistingui-
bles de valores al azar. En elmundo cuántico, las consultas a un oráculo aleatorio
pueden realizarse en superposición, con lo que, de algún modo, ha de represen-
tarse una evolución simultánea de un número exponencial de valores. Esto com-
plica significativamente cómo trasladar las demostraciones del mundo clásico al
escenario cuántico.

2.2.2. Quantum Random Oracle Model
El Quantum Random Oracle Model (QROM) es un modelo de seguridad que

generaliza al ROM, en el que el adversario tiene acceso a un oráculo aleatorio
cuántico que puede realizar consultas en superposición cuántica de estados. Esto
no es captado por el ROM y, en un escenario cuántico, un adversario de este tipo
tiene una considerable ventaja sobre un adversario clásico. Las demostraciones
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que se realizan en el QROM son también válidas en el ROM, pero el recíproco
no es cierto.

Como en [64], consideraremos adversarios cuánticos que tienen acceso cuán-
tico a oráculos cuánticos (offline), que serán de utilidad en el diseño de la cons-
trucción del Capítulo 3. En concreto, necesitaremos hacer uso de dos propieda-
des básicas de los oráculos aleatorios denominados quantum-accessible:

Resistencia a colisiones (Collision-freeness). En [29], se demuestra que el
mejor algoritmo para encontrar colisiones en una función aleatoria 𝐻 ∶
{0, 1}𝑛 Ð→ {0, 1}𝑛 (es decir, un par de 𝑥, 𝑥′ ∈ {0, 1}𝑛; 𝑥 ≠ 𝑥′ tal que 𝐻(𝑥) =
𝐻(𝑥′)) es Õ(2𝑛

5 ).1 La cota clásica es O(2𝑛
2 ). Mientras que es subóptimo en

el número de consultas, este algoritmo es el más eficiente en términos de
tiempo con poca memoria cuántica. Por tanto, asumiremos en lo sucesivo
que encontrar una colisión, incluso para un adversario cuántico, para un
oráculo aleatorio quantum-accessible sólo puede ser realizado con probabi-
lidad despreciable.

Pseudoaleatoriedad (Pseudorandomness). Siguiendo de nuevo [64], usamos
el razonamiento de Zhandry [127] que establece que, ningún algoritmo
cuántico, haciendo como mucho 𝑞 consultas al oráculo aleatorio cuántico
OH que implementa una función aleatoria H ∶ {0, 1}𝑚 Ð→ {0, 1}𝑛, que
puede distinguir entre las salidas deOH y una fuente de aleatoriedad real.
Como resultado, si la entrada a un oráculo aleatorio cuántico contiene sufi-
ciente entropía, la probabilidad de distinguir su salida de un valor elegido
uniformemente al azar es despreciable. En otras palabras, cuando la en-
trada es desconocida y elegida uniformemente al azar, el hecho de que el
oráculo aleatorio puede ser consultado en superposición no es de ayuda a
distinguir la salida del oráculo de un elemento elegido al azar.

2.2.3. Aproximaciones a la criptografía postcuántica
A continuación, se introducen las áreas más relevantes en criptografía post-

cuántica y sus problemas computacionales más estudiados en la literatura.

2.2.3.1. Criptografía basada en retículos

Informalmente, un retículo es un conjunto de puntos regularmente espacia-
dos que se extienden hasta el infinito en un espacio 𝑛-dimensional. La Figura 2.1
muestra un ejemplo en 2 dimensiones.

1La notación Õ elimina los factores logarítmicos de O, es decir, 𝑓(𝑛) ∈ Õ(ℎ(𝑛)) ⟺ ∃𝑘 ∈
N tal que 𝑓(𝑛) ∈ O(ℎ(𝑛) log𝑘(ℎ(𝑛))).
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Figura 2.1: Ejemplo de retículo en 2 dimensiones.

Definición 2.1. Un retículo es el conjunto de todas las combinaciones enteras de 𝑛
vectores linealmente independientes b1, … ,b𝑛 en R𝑛.

L(b1, … ,b𝑛) = {
𝑛

∑
𝑖=1

𝑥𝑖b𝑖 ∶ 𝑥𝑖 ∈ Z}

A los vectores b1, … ,b𝑛 se les llama base del retículo. Una base se puede representar
como una matriz B = [b1, … ,b𝑛] ∈ R𝑛×𝑛 escrita con los vectores de la base como
columnas. En notación matricial, se puede definir el retículo generado por la matriz B ∈
R𝑛×𝑛 como L(B) = {Bx ∶ x ∈ Z𝑛}.

Los problemas computaciones más conocidos de retículos son los siguientes:

Problema del vector más corto (Shortest Vector Problem o SVP): dada una
base B de un retículo, encontrar el vector no negativo más corto de L(B).

Problema del vector más cercano (Closest Vector Problem o CVP): dada
una base B de un retículo y un vector objetivo t (no necesariamente en el
retículo), encontrar el punto en el retículo v ∈ L(B) más cercano a t.

Problema del vector independiente más corto (Shortest Independent Vec-
tor Problem o SIVP): dada una base B ∈ R𝑛×𝑛 de un retículo, encontrar 𝑛
vectores linealmente independientes de un retículo S = [s1, … , s𝑛], donde
s𝑖 ∈ L(B) para todo 𝑖, minimizando la cantidad ||S|| = max𝑖 ||s𝑖||.
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El auge de la criptografía postcuántica ha impulsado el estudio de otros pro-
blemas, entre los que destaca el llamado problema Learning With Errors, abrevia-
do como LWE, que consiste en encontrar un vector secreto s ∈ Z𝑛

𝑞 , dada una
matriz A ∈ Z𝑛×𝑛

𝑞 y b = As + e siendo e un vector aleatorio de ruido, generado
a partir de cierta distribución estadística (conocida).

Este problema ha dado lugar a otras variantes delmismo comoRing-Learning
With Errors (RLWE), que reemplaza el grupoZ𝑛

𝑞 por un anillo, típicamenteZ𝑛
𝑞 [𝑋]/(𝑋𝑛+

1) [102].
Otro problema relevante derivado de LWE es Module-LWE (Definición 2.2).

La dificulad de dicho problema fundamenta la seguridad de Kyber, un KEMque
es central a lo largo de la tesis y que se describe en la Sección 2.3.1.1.

2.2.3.2. Criptografía basada en códigos

Los algoritmos criptográficos basados en códigos se apoyan en códigos co-
rrectores de errores. Estos se han empleado típicamente en transmitir informa-
ción a través de un canal ruidoso. La idea fundamental es basar la seguridad de
los criptosistemas en la dificultad de descodificar un código lineal aleatorio, que
es un problema NP-hard [78].

El primer esquema de este tipo se debe a McEliece [78] y fue propuesto en
1978. Otros esquemas usan la construcción dual deNiederreiter [87]. Más recien-
temente, se ha propuesto el esquema Quasi-Cyclic [79].

El lector interesado en este tipo de criptografía puede encontrar más infor-
mación en [92, 122].

2.2.3.3. Criptografía multivariante

La criptografíamultivariante trata de construir esquemas criptográficos cuya
seguridad se basa en ecuaciones multivariantes, es decir, ecuaciones no lineales
con varias incógnitas. Por ejemplo, el siguiente sistema con incógnitas 𝑥, 𝑦, 𝑧 es
un sistemas multivariante.

⎧{
⎨{⎩

3𝑥2 + 𝑦 + 𝑧 = 2
𝑥𝑦 + 𝑧2 = 10
𝑥 + 𝑦2 + 𝑧2 = 3

La resolución de este tipo de sistemas es un problema NP-hard [126].

2.2.3.4. Criptografía basada en hashes

La criptografía basada en hashes se apoya en la robustez de ciertas funcio-
nes hash, que no son afectadas en gran medida por un ordenador cuántico (ver
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detalles en la Sección 2.1.1).

2.2.3.5. Criptografía basada en isogenias

La criptografía basada en isogenias se basa en curvas elípticas. De forma in-
formal, una curva elíptica está formada por los puntos de una determinada es-
tructura algebraica que cumplen la siguiente ecuación 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏, con
4𝑎3 + 27𝑏2 ≠ 0. Sobre las curvas elípticas se define una operación de suma que
las dota de estructura de grupo.

Una isogenia entre dos curvas elípticas es una aplicación que puede ser es-
crita como una fracción de polinomios y que preserva la operación de suma en
ambas curvas elípticas. El problema de la isogenia consiste en encontrar una iso-
genia entre dos curvas elípticas, sabiendo que dicha aplicación existe [18].

2.3. Concurso de estandarización del NIST

Tabla 2.1: Finalistas del concurso de estandarización del NIST.

Estatus KEM Firma

Finalistas

Classic McEliece Dilithium
Kyber Falcon
NTRU Rainbow
SABER

Candidatos
alternativos

BIKE GeMSS
FrodoKEM Picnic

HQC SPHINCS+
NTRU Prime

SIKE

En 2017, el NIST (Instituto de Estándares y Tecnología de EE.UU.), comen-
zó un concurso público con el fin último de estandarizar uno o más algoritmos
postcuánticos de clave pública [88]. El concurso busca nuevos esquemas de fir-
ma digital y KEM. Se estructura en rondas. En cada una de ellas, se analizan las
propuestas en busca de debilidades de seguridad (tanto teóricas como fallos en
la implementación) y mejoras en el rendimiento. Al finalizar cada ronda, sólo
las mejores propuestas (en términos de seguridad y rendimiento) pasan a la si-
guiente ronda. Inicialmente, se presentaron 82 propuestas de las que 69 fueron
aceptadas, aunque 5 fueron retiradas, siendo 19 propuestas de firma digital y
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45 KEM. En la actualidad, tras tres rondas, ya se conocen los 7 finalistas y los 8
candidatos alternativos2 que se muestran en la Tabla 2.1.

El NIST define 5 niveles de seguridad en el que se categorizan las propuestas
y permite comparar las propuestas entre ellas, en términos de uso de recursos
computacionales comparables a los requeridos para buscar una clave en un es-
quema de cifrado de bloque o la búsqueda de colisiones en una función hash.
Estos niveles se definen en la Tabla 2.2.

Tabla 2.2: Niveles de seguridad que definido en el concurso de estandarización
del NIST.

Nivel Descripción (Tan difícil de romper como búsqueda de...)

Nivel 1 Clave sobre cifrador bloque con clave de 128 bits (p.e. AES128)

Nivel 2 Colisiones sobre función hash de 256 bits (p.e. SHA3-256)

Nivel 3 Clave sobre cifrador bloque con clave de 192 bits (p.e. AES192)

Nivel 4 Colisiones sobre función hash de 384 bits (p.e. SHA3-384)

Nivel 5 Clave sobre cifrador bloque con clave de 256 bits (p.e. AES256)

2.3.1. KEM
La Tabla 2.3 muestra un resumen de las características de los KEM finalistas

y candidatos alternativos del concurso del NIST.
A continuación, describimos los KEM finalistas. En concreto, introducimos

en profundidad la propuesta llamada Kyber, que será la pieza básica para la
construcción presentada en el Capítulo 3; y a Classic McEliece, NTRU y Saber,
que se emplearán en el Capítulo 5.

2.3.1.1. Kyber

Kyber [22] es un KEM IND-CCA postcuántico que, junto la firma digital Di-
lithium, pertenece a la suite criptográfica Cryptographic Suite for Algebraic Lattices
(CRYSTALS).

Kyber proviene de un esquemade cifrado de clave pública IND-CPA llamado
Kyber.CPA, que es convertido en un KEM IND-CCAmediante una transforma-

2Se han propuesto candidatos alternativos para, en caso de encontrar vulnerabilidades insal-
vables en los finalistas, poder tener propuestas viables bien estudiadas.
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Tabla 2.3: Características de los KEM finalistas y candidatos alternativos del con-
curso del NIST.

Nombre Aproximación
utilizada

Problema
computacional Estatus

Classic
McEliece Códigos Versión dual de Niederreiter

del PKE de McEliece Finalista

Kyber Retículos Module-LWE Finalista

NTRU Retículos Problema NTRU Finalista

Saber Retículos Module-Learning
with Rounding Finalista

BIKE Códigos Quasy-Cyclic-MDPC Candidato
alternativo

FrodoKEM Retículos LWE Candidato
alternativo

HQC Códigos Hamming Quasi-Cyclic Candidato
alternativo

NTRU
Prime Retículos Problema NTRU Candidato

alternativo

SIKE Isogenias Supersingular
walk problem

Candidato
alternativo
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ción similar a la de Fujisaki-Okamoto3 [49], pero que puede usarse pese a que el
esquema presenta descifrado imperfecto. A continuación, describimos y trabaja-
remos con una versión modificada de ese esquema, también propuesto en [22]
llamada Kyber.CPA′.

En primer lugar, introduciremos algunas definiciones necesarias para enten-
der cómo se ha construido el PKE. La Tabla 2.4 resume la notación utilizada.
Después, escribimos los algoritmos de generación de claves, de cifrado y de des-
cifrado usados en Kyber.CPA′, argumentando la seguridad IND-CPA de que
el problema Module-LWE (Definición 2.2) es difícil.

Denotaremos con𝑅 al anillo Z[𝑋]/(𝑋𝑛 +1) y por𝑅𝑞 al anillo Z𝑞[𝑋]/(𝑋𝑛 +1),
donde 𝑛 = 2𝑛′−1 tal que 𝑋𝑛 + 1 es el 2𝑛′-ésimo polinomio ciclotómico. Como
en [22], fijamos los valores de 𝑛, 𝑛′ y 𝑞 a 256, 9 y 7681.

Para algún entero positivo 𝜂, se define la distribución binomial centrada co-
mo sigue 𝐵𝜂 [22]:

Muestrear {(𝑎𝑖, 𝑏𝑖)}𝜂
𝑖=1 ← ({0, 1}2)𝜂

y devolver como salida
𝜂

∑
𝑖=1

(𝑎𝑖 − 𝑏𝑖).

El problema de seguridad subyacente a Kyber.CPA′ se basa en la dificul-
tad del problema Module-LWE, que generaliza el problema Learning with Errors
(LWE).

Definición 2.2 (Module-LWE [22]). El problemaModule-LWE consiste en distinguir
muestras uniformes (a𝑖, 𝑏𝑖) ← 𝑅𝑘

𝑞 × 𝑅𝑞 de muestras (a𝑖, a𝑇
𝑖 s + 𝑒𝑖) ∈ 𝑅𝑘

𝑞 × 𝑅𝑞 donde
a𝑖 ← 𝑅𝑘

𝑞 es uniforme, s ← 𝛽𝑘
𝜂 común a todas las muestras, y 𝑒𝑖 ← 𝛽𝑛 es nueva para

cada muestra. La ventaja de un adversario A se define como

Advmlwe𝑚,𝑘,𝜂(A) =
∣
∣
∣
∣
Pr

⎡
⎢⎢
⎣

𝑏′ = 1 ∶
A ← 𝑅𝑚×𝑘

𝑞 ;
(s, e) ← 𝛽𝑘

𝜂 × 𝛽𝑚
𝜂 ;

b = As + e;
𝑏′ = A(A,b)

⎤
⎥⎥
⎦

− Pr⎡⎢
⎣

𝑏′ = 1 ∶
A ← 𝑅𝑚×𝑘

𝑞 ;
b ← 𝑅𝑚

𝑞 ;
𝑏′ ← A(A,b)

⎤⎥
⎦

∣
∣
∣
∣
.

La hipótesis Module-LWE establece que la ventaja anterior es despreciable para cualquier
adversario A.

Los autores de Kyber definen en [22] la función Compress𝑞(𝑥, 𝑑) que to-
ma un elemento 𝑥 ∈ Z𝑞 y devuelve un entero en {0, 1, … , 2𝑑 − 1}, donde 𝑑 <

3La transformación de Fujisaki-Okamoto convierte un PKE IND-CPA en un PKE IND-CCA,
seguro en el Random Oracle Model.
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Tabla 2.4: Notación usada en Kyber.CPA′.

Notación Representación

𝑦 ∼ 𝑆 ∶= Sam(𝑥) don-
de Sam es una eXtendable
Output Function (XOF).

Valor 𝑦 que está distribuido de acuerdo a
la distribución 𝑆 (o uniformemente sobre el
conjunto 𝑆). Es un procedimiento determi-
nista.

𝑣 ← 𝛽𝜂, v ← 𝛽𝑘
𝜂 𝑣 ∈ 𝑅 es generado a partir de una distribu-

ción donde cada uno de sus coeficientes son
generados de 𝐵𝜂. Un vector 𝑘-dimensional
de polinomios v ∈ 𝑅𝑘 puede ser generado
de acuerdo a una distribución 𝛽𝑘

𝜂 .

⌈⋅⌋ ⌈⋅⌋ es la función redondeo, es decir, ⌈𝑥⌋ =
⌊𝑥 + 1

2⌋ donde 𝑥 ∈ Q y ⌊⋅⌋ es la función
suelo.

𝑟′ = 𝑟 mod± 𝛼 Para cada número entero par (respectiva-
mente, impar) 𝛼, 𝑟′ = 𝑟 mod± 𝛼 es el único
elemento 𝑟′ en el rango−𝛼

2 < 𝑟 ≤ 𝛼
2 (respec-

tivamente, −𝛼−1
2 < 𝑟 ≤ 𝛼+1

2 ) tal que 𝑟′ = 𝑟
mód 𝛼.
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⌈log2(𝑞)⌉. Es más, se define la función Decompress𝑞 tal que

𝑥′ = Decompress𝑞(Compress𝑞(𝑥, 𝑑), 𝑑)
es un elemento cercano a 𝑥. Más específicamente,

|𝑥′ − 𝑥mod±𝑞| ≤ ⌈ 𝑞
2𝑑+1 ⌋ .

Las funciones que satisfacen estos requisitos se definen en [22] como:

Compress𝑞(𝑥, 𝑑) = ⌈(2𝑑/𝑞) ⋅ 𝑥⌋ mod 2𝑑,
Decompress𝑞(𝑥, 𝑑) = ⌈(𝑞/2𝑑) ⋅ 𝑥⌋.

El esquema Kyber.CPA′ = (KeyGen, Enc, Dec) está parametrizado por los
enteros positivos 𝑘, 𝑑𝑢, y 𝑑𝑣. Los valores de estos parámetros varían para los dife-
rentes niveles de seguridad. El espacio de mensajes esM = {0, 1}𝑛 y el espacio
de textos cifrados es de la forma (u, 𝑣) ∈ {0, 1}𝑛 𝑘 𝑑𝑢 × {0, 1}𝑛 𝑑𝑣 . La definición de
los algoritmos de generación de claves, cifrado y descifrado vienen dados por los
Algoritmos 2.1–2.3 tal y como se definen en [22]. A diferencia de Kyber.CPA′,
el esquema PKE no modificado Kyber.CPA comprime t en la línea 4 del Algo-
ritmo 2.1 y, por tanto, se debe descomprimir t en Algoritmo 2.2. El esquema
Kyber.CPA′ será el punto de partida en los capítulos posteriores.
Algoritmo 2.1: Kyber.CPA′.KeyGen()

𝜌, 𝜎 ←Ð {0, 1}𝑛

A ∼ 𝑅𝑘×𝑘
𝑞 ∶= Sam(𝜌)

(s, e) ∼ 𝛽𝑘
𝜂 × 𝛽𝑘

𝜂 ∶= Sam(𝜎)
t ∶= As + e
devolver (𝑝𝑘 ∶= (t, 𝜌), 𝑠𝑘 ∶= s)

Algoritmo 2.2: Kyber.CPA′.Enc(𝑝𝑘 = (t, 𝜌), 𝑚 ∈ M))
𝑟 ←Ð {0, 1}𝑛

A ∼ 𝑅𝑘×𝑘
𝑞 ∶= Sam(𝜌)

(r, e1, 𝑒2) ∼ 𝛽𝑘
𝜂 × 𝛽𝑘

𝜂 × 𝛽𝜂
u ∶= Compress𝑞(A𝑇 r + e1, 𝑑𝑢)
𝑣 ∶= Compress𝑞(t𝑇 r + 𝑒2 + ⌈ 𝑞

2⌋ ⋅ 𝑚, 𝑑𝑣)
devolver 𝑐 ∶= (u, 𝑣)

Algoritmo 2.3: Kyber.CPA′.Dec(𝑠𝑘 = s, 𝑐 = (u, 𝑣))
u ∶= Decompress𝑞(u, 𝑑𝑢)
𝑣 ∶= Decompress𝑞(𝑣, 𝑑𝑣)
devolver Compress𝑞(𝑣 − s𝑇u, 1)
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Kyber.CPA′ se demuestra que es seguro IND-CPA bajo la hipótesis de la
dificultad del problema Module-LWE [22]. Este resultado se formaliza en el si-
guiente teorema.

Teorema 2.1 ([22]). Para cualquier adversarioA contra la seguridadCPAdeKyber.CPA′,
se define la ventaja

Advcpa
Kyber.CPA′(A) =

∣
∣
∣
∣
Pr

⎡
⎢⎢
⎣

𝑏 = 𝑏′ ∶
(𝑝𝑘, 𝑠𝑘) ← KeyGen();
(𝑚0, 𝑚1, 𝑠) ← A(𝑝𝑘);
𝑏 ← {0, 1}; 𝑐∗ ← Enc(𝑝𝑘, 𝑚𝑏);
𝑏′ ← A(𝑠, 𝑐∗)

⎤
⎥⎥
⎦

− 1
2

∣
∣
∣
∣
.

Entonces, existe un adversario B tal que

Advcpa
Kyber.CPA′(A) ≤ 2 Advmlwe𝑘+1,𝑘,𝜂(B).

Por último, vale la pena destacar que ni Kyber.CPA ni Kyber.CPA′ tienen
corrección perfecta, es decir, hay una pequeña probabilidad de que existan erro-
res al descifrar.

Definición 2.3 ([61]). Un PKE se dice que es (1 − 𝛿)-correcto si

E [max
𝑚∈M

Pr [Dec(𝑠𝑘,Enc(𝑝𝑘, 𝑚)) = 𝑚]] > 1 − 𝛿,

donde la esperanza se toma sobre (𝑝𝑘, 𝑠𝑘) ← KeyGen() y la probabilidad se toma sobre
el espacio el espacio de aleatoriedades de Enc.

Siguiendo la prueba del Teorema 1 de [22], no es difícil probar el siguiente
teorema, que provee un valor 𝛿 para Kyber.CPA′.

Teorema 2.2 ([22]). Sea 𝑘 un entero positivo. Sea s, e, r, e1, 𝑒2 variables aleatorias que
tienen la misma distribución que en los Algoritmos 2.1 y 2.2. Además, sean c𝑢 ← 𝜓𝑘

𝑑𝑢
,

c𝑣 ← 𝜓𝑘
𝑑𝑣
de acuerdo a la distribución 𝜓 definida como sigue:

Sea 𝜓𝑘
𝑑 la siguiente distribución sobre 𝑅:

1. Elegir uniformemente al azar y ← 𝑅𝑘

2. devolver (𝑦 − Descompress𝑞(Compress𝑞(y, 𝑑), 𝑑)) mod± 𝑞

Denotaremos

𝛿 = Pr [Ye𝑇 r + 𝑒2 + c𝑣 − s𝑇e1 − s𝑇 c𝑢Y∞ ≥ ⌈𝑞/4⌋] ,
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donde, para 𝑤 = 𝑤0 + 𝑤1 𝑋 +⋯+ 𝑤𝑛−1 𝑋𝑛−1 ∈ 𝑅:

||𝑤||∞ = max
𝑖

|𝑤𝑖 mod
±𝑞|,

y, similarmente, para w = (𝑤1, … , 𝑤𝑘) ∈ 𝑅𝑘:

||w||∞ = max
𝑖

||𝑤𝑖||∞.

Entonces, el esquema modificado Kyber.CPA′ es (1 − 𝛿)-correcto.
ElKEM IND-CCA,Kyber = (KeyGen,Encaps,Decaps) viene dado por los

Algoritmos 2.1, 2.4 y 2.5, donde KeyGen es elmismo algoritmo que Kyber.CPA′

con la diferencia de que 𝑠𝑘 también contiene a 𝑝𝑘 = (t, 𝜌) y un secreto aleatorio
𝑧 de 256 bits. 𝐺∶ {0, 1}∗ → {0, 1}2⋅256 y 𝐻 ∶ {0, 1}∗ → {0, 1}256 son dos funciones
hash.

Algoritmo 2.4: Kyber.Encaps(𝑝𝑘 = (t, 𝜌))
𝑚 ←Ð {0, 1}256

(𝐾′, 𝑟) ∶= 𝐺(𝐻(𝑝𝑘), 𝑚)
(u, 𝑣) ∶= Kyber.CPA.Enc((t, 𝜌), 𝑚; 𝑟)
𝑐 ∶= (u, 𝑣)
𝐾 ∶= 𝐻(𝐾′, 𝐻(𝑐))
devolver (𝑐, 𝐾)

El siguiente teorema demuestra la seguridad IND-CCA de Kyber cuando𝐻
y 𝐺 están modelados como oráculos aleatorios.

Teorema 2.3 ([22]). Para cualquier adversarioA que realiza como máximo 𝑞𝑅𝑂 peticio-
nes a los oráculos aleatorios 𝐻 y 𝐺 y, 𝑞𝐷 peticiones al oráculo de descifrado, existe un
adversario B tal que

AdvccaKyber(A) ≤ 3 AdvcpaKyber.CPA(B) + 𝑞𝑅𝑂 ⋅ 𝛿 + 3𝑞𝑅𝑂
2256 .

En [22], también se da una cota que es no ajustada (non tight) en el QROM,
que sólo sirve de cota asintótica, que se formaliza en el siguiente teorema.

Teorema 2.4 ([22]). Para cualquier adversario A que realiza como máximo 𝑞𝑅𝑂 llama-
das a los oráculos aleatorios cuánticos 𝐻 y 𝐺 y, 𝑞𝐷 llamadas (clásicas) al oráculo de
descifrado, existe un adversario B tal que

AdvccaKyber(A) ≤ 8𝑞2
𝑅𝑂 ⋅ 𝛿 + 4𝑞𝑅𝑂√AdvprKyber.CPA(B).
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Algoritmo 2.5: Kyber.Decaps(𝑠𝑘 = (s, 𝑧, t, 𝜌), 𝑐 = (u, 𝑣))
𝑚′ ←Ð Kyber.CPA.Dec(s, (u, 𝑣)
(𝐾′, 𝑟′) ∶= 𝐺(𝐻(𝑝𝑘), 𝑚′)
(u′, 𝑣′) ∶= Kyber.CPA.Dec((t, 𝜌), 𝑚′; 𝑟′)
si (u′, 𝑣′) = (u, 𝑣) entonces

devolver 𝐾 ∶= 𝐻(𝐾′, 𝐻(𝑐))
en otro caso

devolver 𝐾 ∶= 𝐻(𝑧, 𝐻(𝑐))

Tabla 2.5: Instanciaciones de Kyber.

Instanciación Nivel de seguridad

Kyber512 1
Kyber768 3
Kyber1024 5

La Tabla 2.5 muestra las instanciaciones de Kyber y su nivel de seguridad.
Kyber destaca por su versatilidad y sus autores subrayan que, a partir del

KEM IND-CCA, se puede obtener un PKE IND-CCA y un AKE 2-parte.
El PKE IND-CCA se puede construir mediante la construcción KEM/DEM

(Sección 1.3), usando Kyber como KEM y como DEM cualquier esquema simé-
trico definido como en [32]. Los autores de Kyber destacan que ejemplos de esto
últimopueden serAES256-GCM,AES256-OCBoChacha20-Poly1305. El PKEob-
tenido recibe el nombre de Kyber.PKE = (KeyGen, Enc, Dec) (Algoritmos 2.6–
2.8), donde 𝐸 y 𝐷 son, respectivamente, el algoritmo de cifrado y descifrado del
esquema simétrico.

Algoritmo 2.6: Kyber.PKE.KeyGen()
(𝑝𝑘, 𝑠𝑘) ←Ð Kyber.KeyGen()
devolver (𝑝𝑘, 𝑠𝑘)

Algoritmo 2.7: Kyber.PKE.Enc(𝑝𝑘, 𝑚)
(𝑐, 𝐾) ←Ð Kyber.Encaps(𝑝𝑘)
𝑐′ ∶= 𝐸(𝐾, 𝑚)
devolver 𝑐″ ∶= (𝑐, 𝑐′)
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Algoritmo 2.8: Kyber.PKE.Dec(𝑠𝑘, 𝑐″ = (𝑐, 𝑐′))
𝐾 ∶= Kyber.Decaps(𝑠𝑘, 𝑐)
devolver 𝑚 ∶= 𝐷(𝐾, 𝑐′)

El AKE 2-parte que se obtiene de Kyber sólo requiere el intercambio de 2
mensajes con la estructura que se muestra en la Figura 2.2. El AKE recibe el
nombre de Kyber.AKE = (Init, AlgB, AlgA) y viene dado por los Algo-
ritmos 2.9–2.11. La seguridad de Kyber.AKE se demuestra en el modelo de
Canetti–Krawczyk [28] e incluye la propiedad weak forward secrecy [22]. Esta pro-
piedad indica que, cuando las claves a largo plazo de los participantes se ven
comprometidas, se asegura el secreto de las claves de sesión previamente esta-
blecidas, pero sólo en las sesiones en las que el adversario no ha intervenido de
manera activa.

A B

Claves estáticas autenticación
(𝑝𝑘1, 𝑠𝑘1) ← Kyber.KeyGen()

Claves estáticas autenticación
(𝑝𝑘2, 𝑠𝑘2) ← Kyber.KeyGen()

(𝑀, 𝑠𝑡) ← Init(𝑝𝑘2)
𝑀

(𝑀 ′, 𝐾′) ← AlgB(𝑀, 𝑝𝑘1)
𝑀 ′

𝐾 ∶= AlgA(𝑠𝑡, 𝑀 ′, 𝑠𝑘1)

Figura 2.2: Estructura del AKE 2-parte propuesto por Kyber.

Algoritmo 2.9: Init(𝑝𝑘2)
(𝑝𝑘, 𝑠𝑘) ← Kyber.KeyGen()
(𝑐2, 𝐾2) ← Kyber.Encaps(𝑝𝑘2)
devolver (𝑀 ∶= (𝑝𝑘, 𝑐2), 𝑠𝑡 ∶= (𝑠𝑘, 𝐾2))
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Algoritmo 2.10: AlgB(𝑀, 𝑝𝑘1)
(𝑝𝑘, 𝑐2) ∶= 𝑀
(𝐶, 𝐾) ← Kyber.Encaps(𝑝𝑘)
(𝑐1, 𝐾1) ← Kyber.Encaps(𝑝𝑘1)
𝐾′

2 ∶= Kyber.Decaps(𝑠𝑘2, 𝑐2)
𝐾 ∶= H(𝐾, 𝐾1, 𝐾′

2)
devolver (𝐾, 𝑀 ′ ∶= (𝑐, 𝑐1))

Algoritmo 2.11: AlgA(𝑠𝑡, 𝑀 ′, 𝑠𝑘1)
(𝑐, 𝑐1) ∶= 𝑀 ′

(𝑠𝑘, 𝐾2) ∶= 𝑠𝑡
𝐾′ ∶= Kyber.Decaps(𝑠𝑘, 𝑐)
𝐾′

1 ∶= Kyber.Decaps(𝑠𝑘1, 𝑐1)
𝐾 ∶= H(𝐾′, 𝐾′

1, 𝐾2)
devolver 𝐾

2.3.1.2. NTRU

NTRU es otro KEM finalista del concurso de estandarización del NIST basa-
do en retículos. Es unamezcla de dos candidatos: NTRUEncrypt y NTRU-HRSS-
KEM [89], ambos basados en el criptosistema NTRU [60]. Aunque la versión ori-
ginal de NTRU era un PKE probabilístico parcialmente correcto (sin errores de
descifrado), en la Ronda 3, comienza definiendo un PKE determinista y correc-
to, que se asume que es seguro OW-CPA. Entonces, un KEM IND-CCA se obtie-
ne haciendo pequeñas modificaciones a la variante Saito-Xagawa-Yamakawa de
NTRU-HRSS-KEM [109]. Los autores de NTRU hacen dos estimaciones diferen-
tes del nivel de seguridad en cada instanciación del KEM, dependiendo de si el
modelo de computación es local o no local. Los detalles de estos modelos y la
motivación para diferenciar los modelos de seguridad se pueden encontrar en
los documentos subidos por el equipo diseñador durante la Ronda 3 [90]. Los
nombres de las instanciaciones y el nivel de seguridad de cada una de ellas se
puede ver en la Tabla 2.6.

2.3.1.3. Saber

Saber es un KEM basado en retículos similar a Kyber, en el sentido de que
sus autores presentan en la Ronda 3 del concurso del NIST un PKE IND-CPA y
aplican una transformación similar a la de Fujisaki-Okamoto [49] para obtener
un KEM IND-CCA. Además, el PKE tiene un error de descifrado despreciable
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Tabla 2.6: Instanciaciones de NTRU.

Instanciación Nivel de seguridad Nivel de seguridad
(Modelo no local) (Modelo local)

NTRU-HPS-2048-509 - 1
NTRU-HRSS-701 1 3
NTRU-HPS-2048-677 1 3
NTRU-HPS-4096-821 3 5

y la seguridad se reduce a un problema de retículos, en este caso, al problema
Module Learning With Rounding (MLWR). Las instanciaciones de Saber y su nivel
de seguridad se puede encontrar en la Tabla 2.7.

Tabla 2.7: Instanciaciones de Saber.

Instanciación Nivel de seguridad

LightSaber-KEM 1
Saber-KEM 3
FireSaber-KEM 5

2.3.1.4. Classic McEliece

Classic McEliece es el único KEM finalista del concurso de estandarización
del NIST basado en códigos. El KEM se construye a partir de un PKE OW-CPA
determinista llamado versión dual de Niederreiter del PKE de McEliece, que usa có-
digos binarios de Goppa [87]. La actualización de la Ronda 3 ha sido instanciado
con 5 parámetros diferentes, cada uno con dos versiones, dependiendo de si la
matriz de comprobación de paridad del código ha sido reducida a la forma siste-
mática o semisistemática. Las distintas instanciaciones y su nivel de seguridad
se pueden ver en la Tabla 2.8.

2.3.2. Firma digital
Los esquemas de firma digital no serán el trabajo central de la tesis, pero

por completitud, mostramos en la Figura 2.9 las características de los finalistas
y candidatos alternativos del concurso del NIST. Además, con el fin de entender
en profundidad este tipo de propuestas y sus posibles problemas de seguridad,
describimos los ataques a un esquema de firma digital propuesto desde un área
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Tabla 2.8: Instanciaciones de Classic McEliece.

Forma sistemática Forma semisistemática Nivel de seguridad

348864 348864f 1
460896 460896f 3
6688128 6688128f 5
6960119 6960119f 5
8192128 8192128f 5

Tabla 2.9: Características de los esquemas de firma digital finalistas y candidatos
alternativos del concurso del NIST.

Nombre Aproximación
utilizada

Problema
computacional Estatus

Dilithium Retículos Problemas de retículos
sobre módulos Finalista

Falcon Retículos Problema NTRU Finalista

Rainbow Multivariante Unbalanced
oil and vinager Finalista

GeMSS Multivariante Hidden
Field Equations

Candidato
alternativo

Picnic Hashes Función hash
Cifrador en bloque

Candidato
alternativo

SPHINCS+ Hashes Función hash Candidato
alternativo
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diferente a los típicos considerados. Este esquema se llamaWalnutDSA y se basa
en problemas sobre teoría de trenzas.

2.3.2.1. WalnutDSA

WalnutDSA [7] es un esquema de firma digital postcuántico EUF-CMA, que
se presentó al concurso de estandarización del NIST, pero que no pasó de la
Ronda 1 debido a varios ataques sufridos. Sus autores declararon que era se-
guro en el sentido EUF-CMA, una noción muy fuerte para esquemas de firma,
comparable a IND-CCA en PKE. Este esquema de firma se basa en problemas
asociados al grupo de trenzas [11], que es una propuesta que se sale de las aproxi-
maciones habituales de la criptografía postcuántica. A continuación describimos
brevemente los ataques sufridos por WalnutDSA. El lector interesado puede en-
contrar los detalles de los ataques en [45].

2.3.2.1.1. Ataques de factorización Estos ataques tienen por objetivo falsifi-
car una firma para cualquier mensaje, resolviendo un problema de factorización
en grupos.

En [58], Hart et al. presentaron un ataque para resolver este tipo de proble-
mas de factorización, permitiendo construir una nueva firma válida a partir de
varias firmas válidas, violando la seguridad EUF-CMA. Este ataque generaba fir-
mas de tamaño mayor que las generadas por un usuario legítimo. El diseño de
WalnutDSA semodificó paramitigar este ataque. Sin embargo, en [17], se presen-
tó un método que explotaba propiedades de maleabilidad de WalnutDSA para
falsificar firmas válidas. De nuevo, las firmas generadas eran varios órdenes de
magnitud mayores que las firmas legítimas, por lo que los autores de Walnut-
DSA impusieron un límite de tamaño de las firmas en la implementación del
esquema, haciendo inútil este ataque.

Otro ataque de factorización se encuentra en [80]. Esta vez, el ataque se ba-
sa en la llamada forma canónica de Garside [19, 93]. Este ataque no puede ser
mitigado cambiando los parámetros del sistema. Se puede prevenir añadiendo
elementos ocultos a la codificación del mensaje, pero esto repercute en la longitud
y tiempo de cómputo de la firma. En [6], los autores de WalnutDSA implemen-
taron el ataque y demostraron que usando los elementos ocultos se bloqueaba el
ataque.

2.3.2.1.2. Ataques de colisiones En [17], observaron que si existían dos men-
sajes distintos 𝑚1 y 𝑚2 tal que 𝑓(𝑚1) = 𝑓(𝑚2) para cierta función 𝑓 definida en
la verificación de la firma, entonces se generaría una firma válida tanto para 𝑚1
como para 𝑚2. El ataque se implementó para dicha 𝑓 con el algoritmo de bús-
queda de colisiones de van Oorschot yWiener [91]. Con un ordenador corriente,
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el algoritmo encontró una colisión con tan sólo 232.2 evaluaciones de la función,
requiriendo sólo una hora de tiempo. Losmensajes𝑚1 y𝑚2 encontrados fueron:

{𝑚1 = “I would like to receive 7181666883746416503 free samples of delicious cookies”.

𝑚2 = “I pledge to donate 3519533052089988469 USD to Ward Beullens”.

La mitigación de este ataque se puede hacer de dos formas:
Aumentando el tamaño de los parámetros, haciendo que el tamaño de la
clave pública sea 5 vecesmayor y el esquema 25 vecesmás lento, en el nivel
5 de seguridad.

Cambiar la codificación y realizar un cambio menor de los parámetros,
haciendo la clave pública un 50%mayor, la firma un 25%más grande y el
algoritmo de verificación 2 veces más lento.

2.3.2.1.3. Inversión de la E-Multiplication WalnutDSA basa su seguridad en
la unidireccionalidad de una función llamada E-Multiplication. Sin embargo,
en [17], encontraron dos métodos para invertir esta función: un ataque de coli-
siones basado en el ataque del cumpleaños y un ataque basado en la estructura
subyacente de la función. Este segundo ataque es más eficiente que el primero.
Ambos ataques se pueden mitigar aumentando el tamaño de los parámetros [6,
17].

2.3.2.1.4. Otros En [75], Kotov et al. presentaron un ataque heurístico sobre
WalnutDSA, que funciona exclusivamente sobre las trenzas y no necesita tener
en cuenta la función E-Multiplication, con un 100% de éxito. El ataque funciona
de la siguiente manera: un adversario recopila pares arbitrarios de mensajes y
firmas válidas y, con ellos, es capaz de calcular una clave secreta alternativa tal
que, cuando se usa para firmar cualquier mensaje, produce la misma firma que
la clave secreta legítima.

Para mitigar este ataque, los autores de WalnutDSA, introdujeron un nue-
vo elemento en las firmas, que sólo aumentaba el tamaño de la misma en un
6.7% [6]. Kotov et al. [31] cuestionaron esta contramedida, señalando que sus
métodos estaban diseñados para lidiar con estos elementos y se podían modifi-
car para tratar un nuevo aumento de estos.

2.3.3. Implementaciones
Las implementaciones de las propuestas del concurso de estandarización del

NIST se pueden encontrar de diversas formas: la más sencilla es emplear el códi-
go proporcionado subido al concurso delNIST [88] al que todos los participantes
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Tabla 2.10: Comparativa de las principales librerías de software. La interrogación
indica que no existe información disponible.

Característica LibOQS PQClean mupq LibPQCrypto PQSLib

¿Librería?

Repositorio de
implementaciones
limpias

Proyecto activo

Documentación

Implementación en C

Soporte a otros lenguajes

C++
Go
Java

Python
Rust
.Net

Python

Soporte para hardware
específico

Sí, soporte para
ARM Cortex M3, M4 y
RISC-V (en curso).

Implementaciones optimizadas

¿Open source?

están obligados a subir en cada ronda. Esta manera permite probar una deter-
minada especificación de los esquemas. Como desventaja, no permite seguir los
cambios periódicos que sufre el código en cuanto a bugs, optimizaciones, etc. Es
por ello, que se puede encontrar el código de algunos de los finalistas en repo-
sitorios abiertos como GitHub. Así, es posible hacer un seguimiento detallado
de los cambios en el código y obtener las últimas versiones del mismo. Por últi-
mo, también se pueden encontrar librerías que agrupan los esquemas finalistas
y permiten realizar pruebas sobre todos ellos. En este grupo se diferencian dos
grupos: librerías de uso general y librerías para hardware específico.

Las librerías de uso general incluyen a LibPQCrypto [98], PQSLib [100], Li-
bOQS [115] y PQClean [97]. La primera es open source y ha sido desarrollada en el
proyecto PQCRYPTO [99], pero no se actualiza desde 2018 e incluye propuestas
de las Rondas 1 y 2. La segunda es una librería ligera de algoritmos postcuánticos
desarrollada por la empresa PQShield y soporta algunos de algoritmos finalis-
tas del concurso del NIST, pero no es open source. Las dos últimas también son
open source e implementan la mayoría de finalistas del NIST, pero PQClean está
concebida como repositorio de implementaciones, es decir, contiene implemen-
taciones específicas para aplicaciones concretas,mientras queLibOQS se concibe
para realizar pruebas sobre de distintos protocolos con los diferentes esquemas
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postcuánticos del NIST.
Entre las librerías para hardware específico, la más conocida es pqm4 [85]

que implementa los finalistas del concurso del NIST para ARM Cortex M4 [10].
En [71] se puede encontrar una comparativa del rendimiento de los candidatos
de la Ronda 3 realizada con pqm4. La librería para testar los esquemas sobre
ARMCortex M3 [9] es pqm3 [84], pero contiene menos implementaciones y está
menos desarrollada que pqm4. También, es posible encontrar una librería para
RISC-V [67] llamada pqriscv, pero en el momento de escribir estas líneas se en-
cuentra en desarrollo. Todas ellas, se encuentran integradas dentro del proyecto
mupq [83]. Una comparativa de las principales características de todas estas li-
brerías se puede ver la Tabla 2.10.

En el ámbito del hardware también se han propuesto implementaciones, pero
estas son menos numerosas debido a algunos retos no resueltos o sólo parcial-
mente resueltos entre los que se encuentran esquemas no pensados para ser fácil-
mente implementables en hardware, esquemas de diferentes familias (retículos,
códigos, isogenias, etc.), piezas nunca antes implementadas, tamaños de clave
muy grandes en algunos casos, etc. Los detalles se pueden encontrar en [124].
Una comparativa de las propuestas de la Ronda 2 se pueden encontrar en [13,
114]. Algunas implementaciones hardware incluyen: NTRU enRonda 3 [101], pro-
puestas de retículos como Kyber, Saber y FrodoKEM en Rondas 2 y 3 [34, 35, 65],
implementación de isogenias [76] y Lightweight McEliece, que es una modifica-
ción de Classic McEliece de la Ronda 2 que permite ejecutarse en hardware más
eficientemente [4].

Un excelente resumen de los ataques más comunes a implementaciones se
puede encontrar en [65].

2.4. Otras iniciativas de estandarización
El concurso del NIST no es el único concurso desarrollado para estandarizar

herramientas postcuánticas.
En China, también se ha llevado a cabo un concurso similar, que comenzó

en 2018, que buscaba nuevos esquemas de firma digital y PKE/KEM [40]. Ya se
conocen los ganadores del mismo: LAC.PKE [77] como PKE4 basado en RLWE
y la suite Aigis [129], que incluye cifrado (Aigis-enc) y firma digital (Aigis-
sig), basada en retículos e inspirados por Kyber y Dilithium, respectivamente.

En Rusia, el proceso de estandarización comenzó en 2020. Se perseguía es-
tandarizar esquemas de firma digital e intercambio de clave. Se consideran las
siguientes propuestas [65]:

4Esta propuesta también se presentó al concurso del NIST y no pasó de la Ronda 2, por sufrir
ciertas vulnerabilidades. Los detalles se pueden consultar en [56].
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Firmas basadas en hashes, códigos y retículos.

Intercambio de clave basado en isogenias llamado Forsythia.

El concurso ruso no es una competición al uso, como en EE.UU. y China,
sino que, en él, todas las propuestas que cumplan los requisitos de seguridad
serán probablemente aceptadas. Una vez lo estén, se integrarán en los estándares
gubernamentales GOST [65].

Otros planes de otros países y grupos de trabajo de distintas organizaciones
se pueden consultar en [65].



Capítulo

3

Un nuevo protocolo de intercambio de clave en
grupo postcuántico basado en Kyber

Este capítulo es el núcleo de la tesis, del que se derivan los capítulos poste-
riores. Aquí construimos un protocolo autenticado de intercambio de clave en
grupo (GAKE, por sus siglas en inglés) postcuántico y demostramos su seguri-
dad en el modelo de seguridad QROM, unmodelo de seguridad más fuerte que
el típico considerado ROM. Nuestro diseño se basa en dos primitivas: el com-
pilador de Abdalla et al. y Kyber, finalista del concurso de estandarización del
NIST. Además, este diseño es el primer protocolo de este tipo que emplea uno
de los finalistas del NIST.

Los protocolos de intercambio de clave en grupo (GKE, por sus siglas en in-
glés) son una construcción fundamental: tienen aplicaciones en numerosos ám-
bitos del mundo real, sobre todo en los que involucran comunicaciones entre
grupos de personas o máquinas, que requieran confidencialidad en las mismas.
Los protocolos GKE permiten a un grupo de 𝑛 ≥ 2 entidades que interactúan
a través de un canal inseguro, establecer una clave común de alta entropía que
puede ser empleada para establecer comunicaciones posteriores entre las enti-
dades. En la mayoría de casos, una vez que la clave común es acordada entre

47
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todas las partes, se emplea criptografía simétrica para lograr confidencialidad, y
por tanto, todos los participantes en el protocolo pueden comunicarse de forma
segura entre ellos.

Los protocolos GKE generalizan a los protocolos de intercambio de clave 2-
parte y evitan el uso de estos, ya que establecer claves diferentes de sesión para
cada par de participantes obligaría a cada participante a almacenar un gran nú-
mero de claves. Además, cada mensaje destinado a todo el grupo debería cifrar-
se 𝑛 − 1 veces con claves diferentes, mientras que los protocolos GKE permiten
transmitir los mensajes demodo que todos los usuarios procesen estos de la mis-
ma forma. Sin embargo, es posible que no haya forma de evaluar el origen y la
integridad de los mensajes. En este caso, cuando no se dispone de canales auten-
ticados, los protocolos que persiguen este objetivo se complican mucho más y a
menudo tienen que depender de una infraestructura de clave pública (PKI, por
sus siglas en inglés) externa para poder autenticar a los miembros legítimos del
grupo, lo que suele añadir un coste significativo a las construcciones. Estos se de-
nominan protocolos Group Authenticated Key Exchange o abreviadamente como
GAKE (ver detalles en la Sección 1.2.5).

Nuestro protocolo GAKE postcuántico seguro en el QROM de 4 rondas se
construye a partir de las primitivas criptográficas proporcionadas por el KEM
postcuántico Kyber [22] (Sección 2.3.1.1). Más concretamente, es un protoco-
lo compilado que utiliza el compilador de Abdalla et al. [1] como base (Sec-
ción 1.2.5.2.1). A partir de los resultados de [63, 64], construimos un esquema
de compromiso y un intercambio de clave 2-parte, que pueden ser obtenidos
del esquema de clave pública IND-CPA Kyber.CPA′. Para que todas las piezas
encajen, demostramos que dicho PKE es seguro en el QROM. Este es el primer
GAKE que emplea un finalista del concurso del NIST que provee de seguridad
postcuántica basado solamente en la hipótesis Module-LWE, heredada de Ky-
ber. Además, su diseño evita el uso de las costosas firmas postcuánticas. La
Figura 3.1 resume los pasos necesarios para obtener el protocolo propuesto.

Kyber [22] es un KEM basado en retículos cuya seguridad depende de la hi-
pótesisModule-LWE (Definición 2.2), que se asumeque es postcuántica.Nuestro
GAKE hereda, por tanto, esta hipótesis. El AKE 2-parte y el esquema de compro-
miso se derivan del PKE IND-CPA de [22] denominado Kyber.CPA′. El AKE
2-parte, que en nuestra construcción recibe el nombre de Kyber⊥̸.2AKE es el re-
sultadode aplicar la transformaciónFOAKE de [63, 64] aKyber.CPA′. Finalmente,
un esquema de compromiso se puede conseguir de cualquier PKE IND-CCA, co-
mo se apunta en [1]. En nuestra construcción, convertimos Kyber.CPA′ en un
KEM IND-CCA aplicando la FO⊥̸𝑚 de [63, 64] logrando Kyber⊥̸. Este es es trans-
formado en un PKE IND-CCA, que llamamos Kyber⊥̸.PKE como resultado de
aplicar la transformación de [32]. Los detalles de cómo está construido la versión
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Kyber.CPA′

Kyber⊥̸.PKEKyber⊥̸

Kyber⊥̸.2AKE

Esquema de
compromiso

Kyber y primitivas derivadas

Derivado de [63, 64]
Derivado de [32]

Modificado de la familia Kyber
Familia Kyber

Leyenda

Compilador de Abdalla et al.

Nuestra construcción

Figura 3.1: Vista general de nuestra construcción.

original de Kyber se puede encontrar en la Sección 2.3.1.1.

3.1. Primitivas postcuánticas
En esta sección, describimos las primitivas postcuánticas usadas en la cons-

trucción del protocolo GAKE; concretamente un protocolo de intercambio de
clave (AKE) y un esquema de compromiso. Las relaciones entre ellas se resu-
men en la Figura 3.2.

En la Sección 3.1.1, detallamos cómo se obtiene el esquema Kyber⊥̸.2AKE
usando una transformación genérica propuesta en [63, 64]. Para ello, se parte
de un esquema PKE que posee las propiedades de Disjoint Simulatability, abre-
viado como DS (Definición 3.1) y seguridad IND-CPA. El esquema resultante es
un AKE de dos mensajes que se demuestra seguro en el QROM. En particular,
usamos una versión ligeramente modificada llamada Kyber.CPA′ de un PKE
IND-CPA introducido en [22] como parte de Kyber. Describimos la transforma-
ción FOAKE que convierte un PKE IND-CPA en un AKE seguro. La sección acaba
probando que Kyber.CPA′ cumple la propiedad de DS y, por tanto, es posible
construir un AKE seguro en el QROM aplicando FOAKE a este esquema.

La Sección 3.1.2 se dedica a construir el esquema de compromiso postcuán-
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PKE IND-CPA

Kyber.CPA′

Algor. 2.1, 2.2, 2.3

KEM IND-CCA

Kyber⊥̸

Algor. 2.1, 3.4, 3.5

2AKE

Kyber⊥̸.2AKE
Figura 3.3

PKE IND-CCA

Kyber⊥̸.PKE
Algor. 3.6, 3.7, 3.8

FO⊥̸𝑚 [63, 64]

FOAKE [63, 64] [32]

Figura 3.2: Kyber y herramientas derivadas.

tico necesario para el compilador de Abdalla et al. [1]. Debe ser no interactivo
y no maleable, perfectly binding y no maleable para múltiples compromisos [41].
Como se indica en [1], este tipo de esquemas de compromiso se puede construir
a partir de cualquier esquema de clave pública IND-CCA. Para este fin, usamos
otra transformación descrita en [63, 64], concretamente FO⊥̸𝑚, que convierte un
PKE IND-CPA en un KEM IND-CCA. A partir de este, se utiliza la aproxima-
ción KEM/DEM (Sección 1.3) para obtener el deseado PKE IND-CCA. Combi-
nando todo lo anterior, obtenemos el deseado esquema de compromiso a partir
de Kyber.CPA′, la misma primitiva empleada como punto de partida del AKE
2-parte.

3.1.1. Transformación FOAKE : de PKE a AKE
La transformación FOAKE es una construcción genérica propuesta en [63, 64],

que transforma un esquema de clave pública (PKE) IND-CPA en un protoco-
lo AKE, que se demuestra seguro en el QROM. La construcción admite que el
PKE no sea perfectamente correcto, con lo que puede aplicarse para el esque-
ma Kyber.CPA′ que se introdujo en la Sección 2.3.1.1. Otra propiedad intere-
sante de la transformación es que evita el uso de las costosas firmas postcuánti-
cas. FOAKE puede ser vista como una extensión de la transformación de Fujisaki–
Okamoto [49], que convierte un esquema PKE IND-CPA en uno IND-CCA.

El AKE 2-parte resultante de aplicar la transformación FOAKE es bastante efi-
ciente en términos de comunicación. En [63, 64], se le llama protocolo de 2 men-
sajes, que significa que es un protocolo AKE de 2 rondas en el una parte envía
un mensaje en la primera ronda mientras que la otra parte responde con otro
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mensaje en la segunda ronda. Como una contribución interesante de [63, 64],
los autores definieron un modelo de seguridad y dos nociones de seguridad pa-
ra los AKE de 2mensajes: la indistinguibilidad de claves frente a ataques activos
(IND-AA) y una noción llamada IND-StAA más débil de indisguibilidad frente
a adversarios activos. Estamos interesados en la segunda noción, ya que la segu-
ridad del AKE obtenido de aplicar la transformación FOAKE se demuestra seguro
en [63, 64] en este modelo más débil. Esta noción es suficiente para nuestros pro-
pósitos porque IND-StAA implica la seguridad requerida por el compilador de
Abdalla et al.

El modelo IND-StAA a alto nivel, formulado en [63, 64], es el siguiente: IND-
StAA establece que la clave de sesión se mantiene indistinguible de una clave
aleatoria incluso si:

1. El adversario conoce o bien, la clave (secreta) de larga duración o la infor-
mación secreta de estado, que incluye, por ejemplo, claves efímeras genera-
das en la ejecución, pero no ambas, de las partes involucradas en la sesión
atacada, siempre que no haya modificado algún mensaje recibido por la
sesión atacada.

2. Si el adversario modificó algún mensaje recibido por la sesión atacada,
siempre y cuando no haya obtenido ni la clave (secreta) de larga duración
de algún usuario involucrado ni el estado de la sesión atacada.

Los autores de la transformación FOAKE demuestran la seguridad IND-StAA
en el QROM siempre y cuando el PKE cumpla que es IND-CPA y que es posible
muestrear textos cifrados falsos que son indistinguibles de textos cifrados reales,
asumiendo que la probabilidad de que el algoritmo de muestreo encuentre un
cifrado real es pequeña. Esta última propiedad recibe el nombre de Disjoint Si-
mulatability (DS) de textos cifrados y se define en [63, 64] como sigue.

Definición 3.1 (Disjoint Simulatability (DS) [64]). Sea PKE = (KeyGen,Enc,Dec)
un PKE con espacio de mensajesM y espacio de textos cifrados C, con un algoritmo adi-
cional probabilístico en tiempo polinomial Enc. Para adversarios cuánticos A, se define
la ventaja contra la Disjoint Simulatability de PKE como

AdvDSPKE,Enc(A) = ∣Pr⎡⎢
⎣

𝑝𝑘 ← KeyGen(1𝜆),
𝑚 ← M,
𝑐 ← Enc(𝑝𝑘, 𝑚)

∶ 1 ← A(𝑝𝑘, 𝑐)⎤⎥
⎦

− Pr [ 𝑝𝑘 ← KeyGen(1𝜆),
𝑐 ← Enc(𝑝𝑘) ∶ 1 ← A(𝑝𝑘, 𝑐)]∣ .
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Cuando no haya confusión, eliminaremos Enc del subíndice de la ventaja por conve-
niencia.

Diremos que PKE es 𝜀dis-disjunto si para todo 𝑝𝑘 ∈ supp(KeyGen),
Pr[𝑐 ← Enc(𝑝𝑘) ∶ 𝑐 ∈ Enc(𝑝𝑘, M; R)] ≤ 𝜀dis,

dondeR = R(𝑝𝑘) es un espacio de aleatoriedades finito definido por 𝑝𝑘.
Los autores de la transformación FOAKE sugieren quemuchos esquemas basa-

dos en retículos son DS de una forma natural: los textos cifrados falsos pueden
ser muestreados uniformemente al azar de un conjunto que contiene a los textos
cifrados válidos. DS debería obtenerse a partir de la hipótesis LWE, ya que las
muestras LWE son relativamente dispersas y el muestreo uniforme debería ser
disjunto.

En el siguiente teorema establecemos que la seguridad DS de Kyber.CPA′

equipado con un algoritmo adicional Enc se reduce a la seguridadModule-LWE.

Teorema 3.1 (Seguridad DS de Kyber.CPA′). Sea 𝜂, 𝑘, 𝑑𝑢, y 𝑑𝑣 enteros positivos y
parámetros de Kyber.CPA′ como en la Sección 2.3.1.1. Si Kyber.CPA′ está equipado
con un algoritmo probabilístico y en tiempo polinomial Enc que muestrea un texto cifra-
do uniformemente al azar para cada clave pública. Entonces, para cualquier adversario
A, existe un adversario B tal que

AdvDSKyber.CPA′(A) ≤ 2 Advmlwe𝑘+1,𝑘,𝜂(B).

Más aún, Kyber.CPA′ es 𝜀dis-disjunto con

𝜀dis = 1
2𝑛 (𝑑𝑢 𝑘+𝑑𝑣−2) .

Demostración. Sea A un adversario que ataca la seguridad DS de Kyber.CPA′.
Obtenemos una cota para AdvDSKyber.CPA′(A) siguiendo la secuencia de juegos de
la demostración del Teorema 2 de [22].

En primer lugar, el valor t ∶= As + e que se usa en KeyGen se sustituye
por un valor aleatorio elegido uniformemente al azar. Se sigue de la seguridad
Module-LWEde Kyber.CPA′ que el valor t y el valor uniformemente al azar son
indistinguibles uno del otro. Después, los valores A𝑇 r + e1 y t𝑇 r + 𝑒2 + ⌈ 𝑞

2⌋ ⋅ 𝑚
usado en la generación del texto cifrado es sustituido simultáneamente con va-
lores elegidos uniformemente al azar. De nuevo, se sigue de la seguridad de la
seguridad Module-LWE de Kyber.CPA′ que A𝑇 r + e1 y t𝑇 r + 𝑒2 + ⌈ 𝑞

2⌋ ⋅ 𝑚 son
indistinguibles de valores al azar. Como en [22], deducimos que existe un ad-
versario B con el mismo tiempo de ejecución que A tal que AdvDSKyber.CPA′(A) ≤
2 Advmlwe𝑘+1,𝑘,𝜂(B).
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Para probar que Kyber.CPA′ es 𝜀dis-disjunto con 𝜀dis = 2𝑛 (2−𝑑𝑢 𝑘−𝑑𝑣), recorda-
mos queM = {0, 1}𝑛, C = {0, 1}𝑛 𝑘 𝑑𝑢 ×{0, 1}𝑛 𝑑𝑣 , yR = {0, 1}𝑛 son los espacios
de mensajes, de textos cifrados y aleatoriedades, respectivamente. Puesto que
|Enc(𝑝𝑘, M; R)| ≤ |M| |R| = 22 𝑛, obtenemos

Pr[𝑐 ← Enc ∶ 𝑐 ∈ Enc(𝑝𝑘, M; R)] ≤ máx
(𝑝𝑘, 𝑠𝑘)∈KeyGen(R)

|Enc(𝑝𝑘, M; R)|
|C|

≤ 22 𝑛

2𝑛 (𝑑𝑢 𝑘+𝑑𝑣)

= 1
2𝑛 (𝑑𝑢 𝑘+𝑑𝑣−2) ,

que es resultado deseado.

Pi Pj

Claves estáticas autenticación

(𝑝𝑘𝑖, 𝑠𝑘𝑖) ← Kyber.CPA′.KeyGen()
Claves estáticas autenticación

(𝑝𝑘𝑗, 𝑠𝑘𝑗) ← Kyber.CPA′.KeyGen()

(𝑀, 𝑠𝑡) ← Init(𝑠𝑘𝑖, 𝑝𝑘𝑗)
𝑀

(𝑀 ′, 𝐾′) ← Derresp(𝑠𝑘𝑗, 𝑝𝑘𝑖, 𝑀)

𝑀 ′

𝐾 ∶= Derinit(𝑠𝑘𝑖, 𝑝𝑘𝑗, 𝑀 ′, 𝑠𝑡)

Figura 3.3: Intercambio de clave 2-parte seguro en el QROM.

Los Teoremas 2.1 y 3.1 garantizan que Kyber.CPA′ satisfacen las hipótesis
del Teorema 3.2 (que formulamos posteriormente), por lo que podemos usarlo
para producir un AKE 2-parte que es seguro IND-StAA en el QROM. La estruc-
tura del esquema resultante se muestra en la Figura 3.3. El esquema, que llama-
remos Kyber⊥̸.2AKE, está compuesto por los Algoritmos 3.1, 3.2 y 3.3. Aquí, G
y H son oráculos aleatorios y H′

𝑅, H′
𝐿1, H′

𝐿2, y H′
𝐿3 son oráculos aleatorios inter-

nos que se pueden implementar con una función pseudoaleatoria. Nótese que
este AKE 2-parte no es el mismo que el propuesto en la Sección 2.3.1.1, pero sí
mantiene la misma estructura de 2 mensajes.
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Algoritmo 3.1: Init(𝑠𝑘𝑖, 𝑝𝑘𝑗)

𝑚𝑗
$←ÐM

𝑐𝑗 ∶= Kyber.CPA′.Enc(𝑝𝑘𝑗, 𝑚𝑗; G(𝑚𝑗))
( ̃𝑠𝑘, ̃𝑝𝑘) ← Kyber.CPA′.KeyGen()
𝑀 ∶= ( ̃𝑝𝑘, 𝑐𝑗)
𝑠𝑡 ∶= ( ̃𝑠𝑘, 𝑚𝑗, 𝑀)
devolver (𝑀, 𝑠𝑡);

Algoritmo 3.2: Derresp(𝑠𝑘𝑗, 𝑝𝑘𝑖, 𝑀)
( ̃𝑝𝑘, 𝑐𝑗) ∶= 𝑀
𝑚𝑖, �̃� $←ÐM
𝑐𝑖 ∶= Kyber.CPA′.Enc(𝑝𝑘𝑖, 𝑚𝑖; G(𝑚𝑖))

̃𝑐 ∶= Kyber.CPA′.Enc( ̃𝑝𝑘, �̃�; G(�̃�))
𝑀 ′ ∶= (𝑐𝑖, ̃𝑐)
𝑚′

𝑗 ∶= Kyber.CPA′.Dec(𝑠𝑘𝑗, 𝑐𝑗)
si 𝑚′

𝑗 = ⟂ o 𝑐𝑗 ≠ Kyber.CPA
′.Enc(𝑝𝑘𝑗, 𝑚′

𝑗; G(𝑚′
𝑗)) entonces

𝐾′ ∶= H′
𝑅(𝑚𝑖, 𝑐𝑗, �̃�, 𝑖, 𝑗, 𝑀, 𝑀 ′)

en otro caso
𝐾′ ∶= H(𝑚𝑖, 𝑚′

𝑗, �̃�, 𝑖, 𝑗, 𝑀, 𝑀 ′)
devolver (𝑀 ′, 𝐾′);
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Algoritmo 3.3: Derinit(𝑠𝑘𝑖, 𝑝𝑘𝑗, 𝑀 ′, 𝑠𝑡)
(𝑐𝑖, ̃𝑐) ∶= 𝑀 ′

( ̃𝑠𝑘, 𝑚𝑗, 𝑀) ∶= 𝑠𝑡
𝑚′

𝑖 ∶= Kyber.CPA′.Dec(𝑠𝑘𝑖, 𝑐𝑖)
�̃�′

𝑖 ∶= Kyber.CPA′.Dec( ̃𝑠𝑘, ̃𝑐)
si 𝑚′

𝑖 = ⟂ o 𝑐𝑖 ≠ Kyber.CPA
′.Enc(𝑝𝑘𝑖, 𝑚′

𝑖; G(𝑚′
𝑖)) entonces

si �̃�′ = ⟂ entonces
𝐾 ∶= H′

𝐿1(𝑐𝑖, 𝑚𝑗, ̃𝑐, 𝑖, 𝑗, 𝑀, 𝑀 ′)
en otro caso

𝐾 ∶= H′
𝐿2(𝑐𝑖, 𝑚𝑗, �̃�′, 𝑖, 𝑗, 𝑀, 𝑀 ′)

si no, si �̃�′ = ⟂ entonces
𝐾 ∶= H′

𝐿3(𝑚′
𝑖, 𝑚𝑗, ̃𝑐, 𝑖, 𝑗, 𝑀, 𝑀 ′)

en otro caso
𝐾 ∶= H(𝑚′

𝑖, 𝑚𝑗, �̃�′, 𝑖, 𝑗, 𝑀, 𝑀 ′)
devolver 𝐾;

Por completitud, a continuación presentamos el teorema de [64] que garan-
tiza la seguridad de la transformación Kyber⊥̸.2AKE a partir de un PKE IND-
CPA y DS en el QROM. Este establece que la seguridad IND-StAA de AKE =
FOAKE(PKE, G, H), donde PKE es un PKE y G, H son oráculos aleatorios, se reduce
a la seguridad DS y IND-CPA de PKE en el QROM.
Teorema 3.2 ([64]). Sea PKE = (KeyGen,Enc,Dec) un PKE (1 − 𝛿)-correcto, que
tiene un algoritmo de muestreo Enc tal que es 𝜀-disjunto. Sea 𝑛 el número de partes,
y se supone que cualquier adversario tiene acceso a un oráculo REVEAL que revela la
clave de sesión (si ya está definida). Entonces, para cualquier adversario IND-StAA B
que establece 𝑆 sesiones y realiza como mucho 𝑞𝑅 consultas (clásicas) a REVEAL, co-
mo mucho 𝑞G consultas (cuánticas) al oráculo aleatorio G, y como mucho 𝑞H consultas
(cuánticas) al oráculo aleatorio H, existen adversarios ADS y ACPA contra PKE tal que

AdvIND-StAAAKE (B) ≤ 2 𝑆 (𝑆 + 3 𝑛) AdvDSPKE(ADS)

+ 4 𝑆 (𝑆 + 3 𝑛)√(𝑞G + 2 𝑞𝐻 + 3 𝑆) AdvcpaPKE(ACPA) + 4 (𝑞G + 2 𝑞H + 3 𝑆)2

|M|
+ 32 (𝑆 + 3 𝑛) (𝑞G + 2 𝑞H + 3 𝑆)2 (1 − 𝛿) + 4 𝑆 (𝑆 + 𝑛) 𝜀dis

+ 𝑆2 (𝑛 + 1) 𝜇(KeyGen) 𝜇(Enc) + 2 𝑆2 + 𝜇(KeyGen),
y el tiempo de ejecución de ADS y ACPA es el de B. Aquí,

𝜇(KeyGen) = Pr[(𝑝𝑘, 𝑠𝑘) ← KeyGen, (𝑝𝑘′, 𝑠𝑘′) ← KeyGen ∶ 𝑝𝑘 = 𝑝𝑘′]
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y

𝜇(Enc) = Pr[(𝑝𝑘, 𝑠𝑘) ← KeyGen; 𝑚, 𝑚′ ← M,
𝑐 ← Enc(𝑝𝑘, 𝑚), 𝑐′ ← Enc(𝑝𝑘, 𝑚′) ∶ 𝑐 = 𝑐′].

3.1.2. Esquema de compromiso
En esta sección, describimos cómo obtener un PKE IND-CCA seguro para

utilizarlo como esquema de compromiso a partir de un PKE IND-CPA. Este pro-
ceso se puede realizar en dos pasos:

1. Aplicar la transformación FO⊥̸𝑚 de [63, 64] que convierte un PKE IND-CPA
en un KEM IND-CCA.

2. Aplicar la transformación propuesta en la Sección 1.3 para conseguir un
PKE IND-CCA a partir de un KEM IND-CCA.

Para conseguir un KEM IND-CCA a partir de Kyber.CPA′, utilizamos la
transformación FO⊥̸𝑚. Es la transformación análoga a FOAKE, que transforma un
esquema PKE que es IND-CPA y DS en un KEM IND-CCA. Como se muestra
en [63, 64], a diferencia de otras transformaciones similares, FO⊥̸𝑚 no requiere
que el esquema PKE sea perfectamente correcto y su reducción de seguridad es
más ajustada que otras transformaciones. En caso de que el PKE no sea DS, este
requisito se puede eliminar con una pérdida de eficiencia despreciable [63, 64].
En el caso de Kyber.CPA′, no existe tal pérdida de eficiencia ya que es IND-CPA
y, como se muestra en el Teorema 3.1, es también DS.

Los Algoritmos 2.1, 3.4, y 3.5 muestran el KEM, que llamaremos Kyber⊥̸ =
(Kyber.CPA′.KeyGen, Encaps, Decaps), que resulta de aplicar la transforma-
ción FO⊥̸𝑚 a Kyber.CPA′. De nuevo, G y H son oráculos aleatorios y H𝑟 es un
oráculo aleatorio interno que no se puede acceder directamente y se puede im-
plementar con una función pseudoaleatoria.

Algoritmo 3.4: Kyber⊥̸.Encaps(𝑝𝑘, 𝑚)
𝑐 ∶= Kyber.CPA′.Enc(𝑝𝑘, 𝑚; G(𝑚))
k := H(m)
devolver (k, 𝑐)

Por completitud, presentamos el teorema de [64] que garantiza la seguridad
de la transformación FO⊥̸𝑚 a partir de un PKE IND-CPA y DS en el QROM. Este
establece que la seguridad IND-CCA de FO⊥̸𝑚 = FO⊥̸(PKE, G, H), donde PKE es
un PKE y G, H son oráculos aleatorios, se reduce a la seguridad DS e IND-CPA
de PKE en el QROM.



3.1. PRIMITIVAS POSTCUÁNTICAS 57

Algoritmo 3.5: Kyber⊥̸.Decaps(𝑠𝑘, 𝑐)
𝑚′ ∶= Kyber.CPA′.Dec(𝑠𝑘, 𝑐)
si 𝑚′ = ⟂ o Kyber.CPA′.Enc(𝑝𝑘, 𝑚′; G(𝑚′)) ≠ 𝑐 entonces

devolver k ∶= H𝑟(𝑐)
en otro caso

devolver k ∶= H(𝑚′)

Teorema 3.3 ([64]). Sea PKE=(KeyGen,Enc,Dec) un PKE (1 − 𝛿)-correcto, que tiene
un algoritmo de muestreo Enc tal que es 𝜀dis-disjunto. Se supone que cualquier adversa-
rio tiene acceso a un oráculo DECAPS. Entonces, para cualquier adversario (cuántico)
IND-CCA A realizando como mucho 𝑞𝐷 consultas (clásicas) al oráculo de desencap-
sulación DECAPS, como mucho 𝑞G consultas cuánticas al oráculo aleatorio G, y como
mucho 𝑞𝐻 consultas cuánticas al oráculo aleatorio 𝐻 , existen adversarios (cuánticos)
BDS y BCCA contra PKE tal que

AdvIND-CCAKEM (A) ≤ 8 ⋅ (2𝑞G + 𝑞H + 𝑞𝐷 + 4)2 ⋅ 𝛿 + AdvDSPKE(BDS)

+ 2√(𝑞G + 𝑞H) ⋅ AdvIND-CPAPKE (BIND-CCA) + 4(𝑞G + 𝑞H)2

|M| + 𝜀𝑑𝑖𝑠,

y el tiempo de ejecución de BDS y BIND-CCA es el de A.

Finalmente, el PKE IND-CCAse obtiene de aplicar la transformación introdu-
cida en [32] aKyber⊥̸ con un esquemade cifrado simétrico, que llamaremos SKE
oDEM. Este último esquema viene equipado con un algoritmo de cifrado𝐸 y de
descifrado 𝐷. Llamaremos al esquema PKE IND-CCA resultante Kyber⊥̸.PKE
= (KeyGen, Enc, Dec) formado por los Algoritmos 3.6, 3.7 y 3.8. La se-
guridad de esta transformación se sigue del Teorema 5 de [32]. Como se apunta
en [1], un esquema de compromiso con las propiedades de seguridad requeridas
se puede obtener de forma directa de un PKE IND-CCA, con lo que ya tenemos
la pieza que buscábamos para nuestro GAKE compilado.

Algoritmo 3.6: Kyber⊥̸.PKE.KeyGen()
(𝑝𝑘, 𝑠𝑘) ←Ð Kyber⊥̸.KeyGen()
devolver (𝑝𝑘, 𝑠𝑘)
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Algoritmo 3.7: Kyber⊥̸.PKE.Enc(𝑝𝑘, 𝑚)
(𝑐, 𝐾) ←Ð Kyber⊥̸.Encaps(𝑝𝑘)
𝑐′ ∶= 𝐸(𝐾, 𝑚)
devolver 𝑐″ ∶= (𝑐, 𝑐′)

Algoritmo 3.8: Kyber⊥̸.PKE.Dec(𝑠𝑘, 𝑐″ = (𝑐, 𝑐′))
𝐾 ∶= Kyber⊥̸.Decaps(𝑠𝑘, 𝑐)
devolver 𝑚 ∶= 𝐷(𝐾, 𝑐′)

3.2. Nuestra construcción

En esta sección, presentamos nuestra construcción del protocolo GAKE. In-
formalmente, recalcamos que estamos considerando que los participantes son
entidades honestas que pueden ser modeladas como máquinas de Turing pro-
babilísticas en tiempo polinomial, que no tienen acceso a computación cuántica.
Estos participantes sólo pueden intercambiar mensajes a través de una red inse-
gura que está bajo el control del adversario, que puede insertar, borrar, retrasar
y escuchar mensajes a su elección.

Además, las capacidades computacionales del adversario son superiores a
los participantes, ya que asumimos que los adversarios pueden realizar cómpu-
tos cuánticos en tiempo polinomial y tienen acceso a cualquier función hash (mo-
delada como un oráculo aleatorio) involucrada en el protocolo. El objetivo de es-
te protocolo es garantizar que, cuando los participantes han acordado una clave
de sesión a través de la red, esta es indistinguible de un valor al azar para los
usuarios fuera del grupo de participantes en esa ejecución del protocolo.

Nótese que, como es norma en los protocolos GKE, no podemos esperar de-
mostrar que el protocolo siempre terminará cuando sea ejecutado por partes
honestas, sino que buscamos una garantía formal de que, siempre que el proto-
colo produzca una clave de salida para un participante, esta clave es segura para
su uso posterior.

3.2.1. Modelo de seguridad
Nuestro modelo de seguridad se hereda de [1], que se construye a su vez so-

bre el trabajo de [15]. Sin embargo, nuestro modelo es menos genérico; mientras
que en [1] todas las demostraciones de seguridad se realizan en el modelo CRS
(del inglés Common Reference String, en el que no hay funciones hash idealizadas),
nuestras demostraciones están el QROM.
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Asumiremos que todas las claves públicas y parámetros necesarias para im-
plementar Kyber⊥̸.2AKE y Kyber⊥̸.PKE son conocidas y están certificadas, así
como que todas las funciones hash están modeladas como oráculos aleatorios.
Además, también asumiremos que las claves de larga duración necesarias para
la autenticación de Kyber⊥̸.2AKE han sido generadas y distribuidas a todos los
potenciales participantes en una fase de inicialización. Como es habitual, utiliza-
mos variables para detallar la información almacenada por los usuarios en cada
ejecución del protocolo, y oráculos para modelar la acción de los adversarios.

3.2.1.1. Instancias del protocolo

Cada participante en el protocolo 𝑈𝑖 ∈ U (𝑖 ∈ N) puede ejecutar un número
polinomial de instancias del protocolo en paralelo. Una instancia Π𝑠𝑖

𝑖 puede ser
interpretada comounproceso ejecutado por el participante𝑈𝑖 y, en este contexto,
refleja la participación en una ejecución concreta del protocolo. La notación Π𝑠𝑖

𝑖
se usa para referirse a la instancia 𝑠𝑖 del participante𝑈𝑖 ∈ U . Cada instancia tiene
asignadas siete variables:

used𝑠𝑖
𝑖 indica si esta instancia es o ha sido usada por una ejecución del protocolo.
La variable used𝑠𝑖

𝑖 sólo puede activarse a través de un mensaje recibido por
la instancia debido a una llamada a los oráculos Execute o Send (ver detalles
abajo).

state𝑠𝑖
𝑖 mantiene el estado necesario durante la ejecución del protocolo, así como
las claves de larga duración necesarias para la autenticación.

term𝑠𝑖
𝑖 muestra si la ejecución ha terminado.

sid𝑠𝑖
𝑖 denota un identificador público de la sesión que puede servir a posterio-
ri como identificador de la clave de sesión sk𝑠𝑖

𝑖 . Nótese que, aunque no
construyamos identificadores de sesión como transcripciones de sesión, el
adversario puede aprender todos los identificadores de sesión.

pid𝑠𝑖
𝑖 almacena el conjunto de identidades de aquellos usuarios que la instancia

Π𝑠𝑖
𝑖 trata de establecer una clave, incluyendo a 𝑈𝑖.

acc𝑠𝑖
𝑖 indica si la instancia del protocolo ha sido exitosa, es decir, si el usuario
aceptó la clave de sesión.

sk𝑠𝑖
𝑖 almacena la clave de sesión una vez que es aceptada por Π𝑠𝑖

𝑖 . Antes de ser
aceptada, su valor es NULL.
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3.2.1.2. Red de comunicaciones

Asumimos que existen conexiones punto a punto disponibles entre los usua-
rios. La red es no privada y es completamente asíncrona: el adversario puede
retrasar, escuchar, insertar y mensajes a su elección.

3.2.1.3. Capacidades del adversario

Siguiendo [63, 64], consideramos adversarios que pueden realizar cálculos
(cuánticos) en tiempo polinomial y, que tienen acceso clásico a todos los orácu-
los (online) descritos abajo. Además, los adversarios tienen acceso cuántico a cual-
quier oráculo aleatorio involucrado (offline).

Las capacidades de un adversario A se hacen explícitas mediante acceso a
oráculos que permiten aA comunicarse con las instancias del protocolo ejecuta-
das por los usuarios:

Send(𝑈𝑖, 𝑠𝑖, 𝑀): envía un mensaje 𝑀 a la instancia Π𝑠𝑖
𝑖 y devuelve la respuesta

generada por la instancia. Si A consulta este oráculo con una instancia no
usada Π𝑠𝑖

𝑖 y 𝑀 ⊆ P es un subconjunto de identidades de los participantes,
se activa la variable used𝑠𝑖

𝑖 y pid𝑠𝑖
𝑖 es inicializada con pid𝑠𝑖

𝑖 ∶= {𝑈𝑖} ∪ 𝑀 y el
mensaje inicial del protocolo de Π𝑠𝑖

𝑖 es devuelto.

Execute({Π𝑠𝑢1𝑢1 , … , Π𝑠𝑢𝜇
𝑢𝜇 }): ejecuta una instancia completa entre todas las instan-

cias no usadas de los respectivos usuarios. El adversario obtiene una trans-
cripción de todos losmensajes enviados por la red. Una consulta al oráculo
Execute refleja una escucha pasiva.

Reveal(𝑈𝑖, 𝑠𝑖): devuelve el valor almacenado en sk𝑠𝑖
𝑖 .

Test(𝑈𝑖, 𝑠𝑖): sea 𝑏 un bit elegido uniformemente al azar. Siempre que la clave
de sesión esté definida, es decir, acc𝑠𝑖

𝑖 = true y sk𝑠𝑖
𝑖 ≠ NULL y la instancia

Π𝑠𝑖
𝑖 sea fresca1,A puede ejecutar este oráculo en cualquier momento al ser

activado. Entonces, la clave de sesión sk𝑠𝑖
𝑖 es devuelta si 𝑏 = 0 yuna clave de

sesión elegida uniformemente al azar si 𝑏 = 1. En este modelo, un número
arbitrario de consultas al oráculo Test está permitido para el adversarioA,
pero, una vez que el oráculo Test ha devuelto un valor para la instancia
Π𝑠𝑖

𝑖 , devolverá el mismo valor para todas las instancias asociadas con Π𝑠𝑖
𝑖

(ver Definición 3.2).

Corrupt(𝑈𝑖): devuelve todas las claves de larga duración del usuario𝑈𝑖. En nues-
tro caso, las claves privadas usadas para la autenticación en Kyber⊥̸.2AKE.

1Una sesión fresca es aquella en la que el adversario no conoce la clave establecida por razones
triviales, como haber corrompido a un usuario legítimo (ver Definición 3.5).
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3.2.2. Descripción del protocolo
3.2.2.1. Corrección, integridad y confidencialidad

A continuación, definimos nuestros objetivos de corrección y seguridad. In-
troducimos el término asociación para indicar qué instancias están asociadas a
una sesión común del protocolo.

Definición 3.2 ([1]). Diremos que las instancias Π𝑠𝑖
𝑖 y Π𝑠𝑗

𝑗 están asociadas si pid𝑠𝑖
𝑖 =

pid𝑠𝑗
𝑗 , sid

𝑠𝑖
𝑖 = sid𝑠𝑗

𝑗 , sk
𝑠𝑖
𝑖 = sk𝑠𝑗

𝑗 y acc𝑠𝑖
𝑖 = acc𝑠𝑗

𝑗 = true.

Definición 3.3 ([1]). Llamaremos correcto a un protocolo de intercambio de clave en
grupo P, si en presencia de un adversario pasivosA, es decir,A no debe usar los oráculos
Send ni Corrupt, si se cumple que: para todo 𝑖, 𝑗 con sid𝑠𝑖

𝑖 = sid𝑠𝑗
𝑗 y acc𝑠𝑖

𝑖 = acc𝑠𝑗
𝑗 = true,

se tiene que sk𝑠𝑖
𝑖 = sk𝑠𝑗

𝑗 ≠ NULL y pid𝑠𝑖
𝑖 = pid𝑠𝑗

𝑗 .

Algún tipo de corrección debería ser también garantizada incluso si los adver-
sarios activamente participan en una ejecución concreta: la noción de integridad,
introducida en [20], captura esta idea.

Definición 3.4 ([1]). Decimos que un protocolo de intercambio de clave en grupo co-
rrecto cumple la propiedad de integridad si, con probabilidad abrumadora, todas las
instancias de participantes honestos que han aceptado el mismo identificador de sesión
sid𝑠𝑗

𝑗 tienen claves de sesión sk𝑠𝑗
𝑗 idénticas y están asociada a esta clave los mismos

participantes pid𝑠𝑗
𝑗 .

A continuación, para detallar la definición de seguridad, tenemos que espe-
cificar bajo qué condiciones se puede pueden realizar consultas al oráculo Test.

Definición 3.5 ([1]). Una consulta al oráculo Test debería sólo ser permitida a aquellas
instancias que tienen una clave que es no conocida por el adversario por razones triviales.
Para ese propósito, una instancia Π𝑠𝑖

𝑖 se dice que es fresca si ninguna de las siguientes
condiciones se cumple:

Para algún 𝑈𝑗 ∈ pid𝑠𝑖
𝑖 , una consulta al oráculo Corrupt(𝑈𝑗) fue ejecutada antes

que una consulta de la forma Send(𝑈𝑘, 𝑠𝑘, 𝑀) haya tenido lugar, para algún men-
saje (o conjunto de identidades) 𝑀 y algún 𝑈𝑘 ∈ pid𝑠𝑖

𝑖 .

El adversario previamente consultó al oráculo Reveal(𝑈𝑗, 𝑠𝑗) con Π𝑠𝑖
𝑖 y Π𝑠𝑗

𝑗 estan-
do asociados.

La idea de esta definición es que revelar una clave de sesión de una instancia Π𝑠𝑖
𝑖

trivialmente produce la clave de sesión de todas las instancias asociadas con Π𝑠𝑖
𝑖 y, por

tanto, este tipo de ataque será excluido de la definición de seguridad.
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Para un protocolo de intercambio de clave en grupo, tenemos que imponer
una cota correspondiente a la ventaja del adversario: la ventaja AdvA(ℓ) de un
adversario probabilístico en tiempo polinomialA al atacar el protocolo P es una
función del parámetro de seguridad ℓ, definido como

AdvA ∶= |2 ⋅ Succ − 1|.
Aquí, Succ es la probabilidad de que el adversario consulte al oráculo Test sólo
es instancias frescas y adivina correctamente el bit 𝑏 usado por el oráculo Test
(sin violar la frescura de las instancias consultadas con Test).
Definición 3.6 ([1]). Decimos que un protocolo autenticado de clave en grupoP es segu-
ro si para todo adversario probabilístico en tiempo polinomialA la siguiente desigualdad
se cumple para alguna función despreciable negl:

AdvA(ℓ) ≤ negl(ℓ), (3.1)

3.2.2.2. Protocolo GAKE

A continuación, describimos el protocolo GAKE que se demuestra seguro
contra adversarios cuánticos, construido sobre el AKE postcuántico que deno-
minamos Kyber⊥̸.2AKE y usando el compilador de Abdalla et al. de la Sec-
ción 1.2.5.2.1. Nuestra construcción se muestra en la Figura 3.4. Nótese que to-
mamos una versión ligeramente modificada del compilador de [1]. Este difiere
del original de dos formas:

Simplificamos el cálculo de la clave de sesión y el identificador de la se-
sión usando dos funciones hash para extraer sendos valores a partir de
la clave maestra 𝐾. De hecho, como usamos como primitiva el protocolo
Kyber⊥̸.2AKE que se demuestra seguro en el QROM, no tiene sentido em-
plear la extracción original definida en el compilador original para evitar
el uso de funciones hash. Por tanto, sustituimos las herramientas mencio-
nadas en la Sección 1.2.5.2.1 y usamos dos funciones hash H y F. Al final
de la Ronda 4 del protocolo, cada usuario 𝑈𝑖 calculará su clave de sesión
como sk𝑖 = H(𝐾) y el correspondiente identificador de la sesión como
sid𝑖 = F(𝐾), donde 𝐾 es la clave maestra compartida por todos los parti-
cipante en la ejecución del protocolo.

Además, incluimos un requisito adicional para Kyber⊥̸.2AKE, necesario
para la prueba de seguridad. Como apunta Nam en [86], una condición
extra se debe imponer al protocolo 2-parte en el Teorema 1 de [1]. El pro-
tocolo Kyber⊥̸.2AKE debe cumplir la propiedad de integridad para evitar
un simple ataque de replay. En la demostración del Teorema 1 de [1] se
cumple. Debemos cambiar ligeramente el protocolo 2-parte Kyber⊥̸.2AKE
para lograr la integridad del mismo.
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Ronda 1-2.

• Se ejecuta el intercambio de clave 2-parte Kyber⊥̸.2AKE(𝑈𝑖, 𝑈𝑖+1)
obteniendo cada participante 𝑈𝑖 dos claves ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 y ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 compartidas con
𝑈𝑖+1 y 𝑈𝑖−1.

Ronda 3.

• Cada 𝑈𝑖 calcula𝑋𝑖 ∶= ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 ⊕ ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 y elige un valor al azar 𝑟𝑖 para calcular
el compromiso

𝐶𝑖 = Kyber⊥̸.PKE(𝑖, 𝑋𝑖; 𝑟𝑖).
• Cada 𝑈𝑖 transmite el valor 𝑀1

𝑖 ∶= (𝑈𝑖, 𝐶𝑖).

Ronda 4.

• Cada 𝑈𝑖 transmite 𝑀2
𝑖 ∶= (𝑈𝑖, 𝑋𝑖, 𝑟𝑖).

• Cada 𝑈𝑖 comprueba que ⨁𝑛−1
𝑖=0 𝑋𝑖 = 0 y la corrección de los compro-

misos. Si al menos una de las comprobaciones falla, poner acc𝑖 ∶=
false y terminar la ejecución del protocolo.

• Cada 𝑈𝑖 define 𝐾𝑖 ∶= ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 y calcula los valores

𝐾𝑖−𝑗 ∶= ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 ⊕ 𝑋𝑖−1 ⊕⋯⊕ 𝑋𝑖−𝑗

para 𝑗 = 1, … , 𝑛 − 1, que definen la clave maestra

𝐾 ∶= (𝐾1, … , 𝐾𝑛, pid𝑖)
y asigna

sk𝑖 ∶= H(𝐾),sid𝑖 ∶= F(𝐾) y acc𝑖 ∶= true

donde F,H∶ {0, 1}∗ Ð→ {0, 1}ℓ son funciones hash modeladas como
oráculos aleatorios.

Figura 3.4: Protocolo postcuántico de intercambio de clave en grupo seguro en
el QROM.
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3.2.2.3. Argumentos de seguridad y demostraciones

Para demostrar que nuestra construcción es segura, usamos los siguientes
resultados:

1. Kyber⊥̸.2AKE, representado en la Figura 3.3 y los Algoritmos 3.1, 3.2 y 3.3,
es seguro en el sentido de IND-StAA y puede ser modificado para obtener
integridad (Definición 3.4). Nótese que, como se explica en la Sección 5
de [63, 64], IND-StAA implica la seguridad requerida en el compilador
original de [1].

2. El esquema de cifrado de clave pública Kyber⊥̸.PKE consigue un esque-
ma de compromiso no interactivo que es no maleable para múltiples com-
promisos y perfectly binding. Es un resultado directo de que el esquema es
IND-CCA.

3.2.2.4. Una variante del AKE con integridad

Es fácil modificar la construcción de Kyber⊥̸.2AKE para obtener integridad.
La principal idea es añadir un segundo oráculo aleatorio F que, antes de realizar
la derivación de la clave de sesión, será aplicada a la misma entrada que H para
derivar el identificador de la sesión. Es trivial ver que, de esta forma, la integri-
dad de esta versiónmodificada de Kyber⊥̸.2AKE se logra tanto en el ROM como
el QROM, debido a la resistencia a colisiones de los oráculos aleatorios. De he-
cho, supongamos que k = k′. Como H y F son oráculos aleatorios, su resistencia
a colisiones garantiza que, con probabilidad abrumadora, ambos participantes
tienen losmismos identificadores de sesión, y por tanto, lamisma clave de sesión
k. Este argumento es válido para los oráculos aleatorios clásicos y cuánticos del
tipo quantum-accessible (ver Sección 2.2.2). En lo sucesivo, asumiremos que esta
modificación tiene lugar y que Kyber⊥̸.2AKE tiene integridad.

3.2.2.5. Seguridad del protocolo

A continuación, presentamos las demostraciones de seguridad de seguridad
del protocolo: la primera tiene lugar en el ROM y la segunda en el QROM, si-
guiendo [63, 64].

Teorema 3.4. En el Random Oracle Model, el protocolo presentado en la Figura 3.4
es un protocolo autenticado de intercambio de clave en grupo que es correcto, íntegro y
seguro en el sentido de las Definiciones 3.3, 3.4 y 3.6.

Demostración. Esta demostración es una adaptación de la prueba de seguridad
del Teorema 1 de [1], que usamos como herramienta principal en la construcción
del protocolo.
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Corrección. En una ejecución honesta del protocolo, es fácil verificar que todos
los participantes terminarán aceptando y calculando la misma clave de sesión y
el mismo identificador de la sesión.
Integridad. Debido a la resistencia a colisiones del oráculo aleatorio F, todos los
oráculos que aceptan con idénticos identificadores de sesión también obtendrán
con probabilidad abrumadora la misma clave maestra 𝐾 y sid (que puede ser
extraída de 𝐾) derivará, por tanto, la misma clave de sesión H(𝐾).
Seguridad de la clave. La demostración de la seguridad de la clave en el sentido
de la Definición 3.6 se realizará en una secuencia de juegos, comenzando con el
ataque real contra la seguridad de la clave del protocolo de intercambio de clave
en grupo y terminando con un juego en el que la ventaja del adversario es 0, y
para que el podemos acotar la diferencia en la ventaja del adversario para dos jue-
gos consecutivos. Siguiendo la notación estándar, denotaremos con Adv(A, 𝐺𝑖)
la ventaja del adversario A en el Juego 𝑖. Por claridad, clasificaremos las consul-
tas al oráculo Send en tres categorías, dependiendo a qué ronda del protocolo
esté asociada la consulta, comenzando con Send-0 y terminando Send-2. Send-𝑡
denota la consulta al oráculo Send asociada a la ronda 𝑡 para 𝑡 = 0, 1, 2.

Los primeros tres juegos de esta demostración son exactamente los mismos
que en la demostración del Teorema 1 de [1].
Juego 0. Este primer juego corresponde al ataque real, en el que todos los pará-
metros, como los parámetros públicos y las claves de larga duración se asocian
a cada usuario, se eligen como en el protocolo. Por definición,

Adv(A, 𝐺0) = Adv(A).

Juego 1. En este juego, para 𝑖 = 1, … , 𝑛, modificamos la simulación de los orácu-
los Send y Execute para que, cuando una instancia Π𝑠𝑖

𝑖 todavía sea considerada
fresca al final de la Ronda 2, las claves ⃖⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 y ⃗⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 que se comparten con las ins-
tancias Π𝑠𝑖−1

𝑖−1 y Π𝑠𝑖+1
𝑖+1 , se reemplacen con valores elegidos al azar de un conjunto

apropiado.
Es fácil ver que la distancia entre este juego y el anterior está acotada por la

probabilidad de que el adversario rompa la seguridad del protocolo subyacente
2-AKE. Como resultado, se cumple que

∣Adv(A, 𝐺1) − Adv(A, 𝐺0)∣ ≤ 2 ⋅ Adv2-AKE(ℓ, 2 ⋅ 𝑞s𝑒𝑛𝑑),

donde 𝑞s𝑒𝑛𝑑 representa el número de consultas de las instancias diferentes del
protocolo al oráculo Send.

Juego 2. En este juego, cambiamos la simulación del oráculo Send para que, una
instancia fresca Π𝑠𝑖

𝑖 no acepte en la Ronda 4, cuando un compromiso 𝐶𝑗 para
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𝑗 /= 𝑖, que se recibe de la Ronda 3, haya sido generado por el simulador, pero no
por su respectiva instancia Π𝑠𝑗

𝑗 , 𝑗 /= 𝑖 en la misma sesión.
El adversario A puede detectar la diferencia del Juego 𝐺1 si A fabrica un

compromiso que debería haber llevado a la aceptación en la Ronda 4 en ese jue-
go. Como el valor comprometido 𝑋𝑖 es un valor aleatorio independiente de los
mensajes anteriores, la probabilidad de esto es despreciable.

∣Adv(A, 𝐺2) − Adv(A, 𝐺1)∣ ≤ negl(ℓ)

Juego 3. Este juego reproduce la modificación para los compromisos generados
por el adversario. La simulación del oráculo Send cambia para que, una instancia
fresca Π𝑠𝑖

𝑖 no acepte en Ronda 4, cuando un compromiso 𝐶𝑗 para 𝑗 /= 𝑖 recibido
en la Ronda 3 haya sido por el adversario. La ventaja del adversario diverge sólo
en una probabilidad despreciable del juego anterior:

∣Adv(A, 𝐺3) − Adv(A, 𝐺2)∣ ≤ negl(ℓ)

Juego 4. Ahora, las simulaciones de los oráculos Execute y Send son modificados
cuando se va a calcular la clave de sesión. La simulaciónmantiene una lista de ca-
denas (𝐾1, … , 𝐾𝑛,G). Una vez que la instancia recibe la última consulta a Send-2,
el simulador calcula 𝐾1, … , 𝐾𝑛 y comprueba si para la correspondiente cadena
(𝐾1, … , 𝐾𝑛,G), una clave maestra fue ya emitida. Si ese es el caso, se asigna la
correspondiente clave maestra a la instancia. Si no existe en la lista, el simulador
elige una clave de sesión s𝑘𝑠𝑖

𝑖 ∈ {0, 1}ℓ uniformemente al azar. Nótese que, in-
cluso si los mensajes de la Ronda 4 se envían, la clave maestra todavía contiene
suficiente entropía para que la salida del oráculo aleatorio H sea indistinguible
de una clave aleatoria s𝑘𝑠𝑖

𝑖 , sólo con probabilidad despreciable. Como resultado,

∣Adv(A, 𝐺4) − Adv(A, 𝐺3)∣ ≤ negl(ℓ).

Claramente, en el Juego𝐺4, todas las claves de sesión son elegidas uniforme-
mente al azar y el adversario no obtiene ninguna ventaja.

Adv(A, 𝐺4) = 0.

Teorema 3.5. En el Quantum Random Oracle Model, el protocolo presentado en la
Figura 3.4 es un protocolo autenticado de intercambio de clave en grupo que es correcto,
íntegro y seguro en el sentido de las Definiciones 3.3, 3.4 y 3.6.

Demostración. La demostración sigue el mismo razonamiento del Teorema 3.4;
Sólo destacamos que el argumento del Juego 4 sigue siendo válido cuando se
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consideran oráculos aleatorios quantum-accessible. De hecho, en el último juego,
las simulaciones de los oráculos Execute y Send son modificados en el punto de
calcular la clave de sesión. El simulador mantiene una lista de cadenas de la for-
ma (𝐾1, … , 𝐾𝑛,G), y, tras recibir la última consulta al oráculo Send-2, se calculan
los valores 𝐾1, … , 𝐾𝑛 y se comprueba si la clave maestra correspondiente ya se
ha emitido previamente. Si este es el caso, esta clave maestra se asignará a es-
ta instancia. En otro caso, el simulador elige una clave de sesión sk𝑠𝑖

𝑖 ∈ {0, 1}ℓ

uniformemente al azar. En este punto, todas las claves 𝐾1, … , 𝐾𝑛 son elegidas
uniformemente al azar y son desconocidas para el adversario. El adversario só-
lo puede advertir este último cambio si ya se ha consultado la misma clave al
oráculo aleatorio cuántico H. Este evento sucederá con probabilidad desprecia-
ble. Como resultado, la salida de H es indistinguible de una clave aleatoria s𝑘𝑠𝑖

𝑖
con probabilidad abrumadora. Por tanto, tenemos

∣Adv(A, 𝐺4) − Adv(A, 𝐺3)∣ ≤ negl(ℓ).

Claramente, en el Juego 𝐺4, todas las claves de sesión son elegidas al azar
uniformemente al azar y el adversario no tiene ninguna ventaja.

Adv(A, 𝐺4) = 0.

3.3. Trabajo relacionado
Numerosos protocolos GKE que se pueden considerar postcuánticos han si-

do propuestos. Entre los que basan su seguridad en isogenias (Sección 2.2.3.5) se
encuentra una construcción llamada SIBD propuesta en [50], que sólo considera
adversarios pasivos. Sobre este trabajo, se han diseñado construcciones basadas
en árboles que incluyen un diseño autenticado que se puede encontrar en [62].
En particular, la propuesta A-SIT y su versión peer to peer llamada A-P2P-SIT re-
siste a ataques activos y los participantes en el protocolo se autentican a través de
un esquema de firma postcuántico. Sin embargo, estas construcciones asumen
un algoritmo de configuración de un grafo de doble árbol (double tree graph) que
se ejecuta en cada instancia del protocolo, y además es necesario suponer que
cada participante es consciente de la posición que ocupa en esa estructura. Por
otro lado, en Fujioka et al. [48] se presentan dos protocolos autenticados de una
ronda, llamados n-UM y BC n-DH, cuya seguridad reside en problemas asocia-
dos a isogenias entre dos curvas elípticas supersingulares con el mismo número
de puntos. El primero se demuestra seguro en el QROM, mientras el segundo se
demuestra seguro en el ROM.
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Otros protocolos usan problemas sobre retículos (Sección 2.2.3.1) como base.
Apon et al. [8] construyeron un protocolo de tres rondas no autenticado que se
demuestra seguro bajo la hipótesis Ring Learning With Errors (RLWE). Este es-
quema se puede transformar en un protocolo autenticado mediante el uso del
compilador de Katz y Yung [73]. Sin embargo, el esquema resultante añade una
ronda adicional de comunicación y cada mensaje que se envía debe ser firmado,
añadiendo un sobrecoste en cómputo y comunicación si se emplea un esquema
de firma postcuántico. Usando el mismo problema como base, Choi et al. [30]
construyeron sobre el compilador de Katz y Yung [73] tres protocolos: el prime-
ro es autenticado, el segundo añade autenticación y el tercero es dinámico2. El
segundo protocolo llamado STAG es un protocolo de tres rondas en el que cada
participante en el protocolo debe realizar dos firmas. Todas estas propuestas se
construyen sobre el compilador de Burmester-Desmedt (Figura 1.4) y sus varian-
tes, mientras que una nueva propuesta de [117] permite la implementación de
un GAKE basado en isogenias y retículos, usando el compilador de Just y Vau-
denay [70]. Este se puede instanciar tomando el protocolo de Apon et al. [8] o
usar una variante del esquema de la propuesta basada en isogenias de [50].

Por último, otras propuestas se basan en KEM, en vez de en protocolos de
intercambio de clave 2-parte. Persichetti et al. [95] presentó un protocolo de tres
rondas a partir de un KEM y un esquema de firma. Cada participante necesita
firmar un mensaje. González Vasco et al. [119] introdujeron un GAKE de dos
rondas derivado de un KEM y un código de autenticación de mensaje (MAC,
por sus siglas en inglés). Sin embargo, en este último trabajo, se asume que la
seguridad sólo se cumple en el escenario denominado future-quantum, donde el
adversario que tiene acceso a computación cuántica sólo cuando la ejecución del
protocolo se ha completado. Un protocolo de transporte de clave se ha propuesto
en [37], que puede ser instanciado usando KEM postcuánticos. El escenario con-
siderado en esta construcción es que cada participante de un servicio en la nube
quiere distribuir una clave criptográfica al resto de usuarios, con la cooperación
de un tercero no confiable.

3.3.1. Comparativa entre el estado del arte y nuestra construc-
ción

A continuación, comparamos nuestra construcción con el estado del arte, fi-
jándonos en algunas de las características más relevantes para su evaluación. La
Tabla 3.1 resume algunos parámetros relacionados con el rendimiento de los pro-
tocolos. En este tipo de protocolos, el parámetro más importante es el número

2Este tipo de protocolos permiten añadir y eliminar miembros del grupo. Los protocolos que
no permiten realizar esto reciben el nombre de estáticos.
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de rondas. Además, para cada protocolo, indicamos si se evita el uso de firmas
postcuánticas, que es una buena propiedad ya que este tipo de firmas son muy
costosas en términos de computación y tamaño. Nótese que el protocolo de [8]
no usa firmas postcuánticas, pero no es autenticado. Finalmente, incluimos el
número total de mensajes enviados en la ejecución del protocolo con 𝑛 partici-
pantes, los mensajes retransmitidos y los mensajes enviados punto a punto (PtP,
por sus siglas en inglés), es decir, mensajes enviados de una parte a otra.

Tabla 3.1: Algunos parámetros de eficiencia de algunos protocolos GKE/GAKE
postcuánticos.

Protocolo Rondas Evita
Firmas

Mensajes
retransmitidos

Mensajes
PtP

n-UM [48] 1 Sí 𝑛 0
BC n-DH [48] 1 Sí 𝑛 0
Apon et al. [8] 3 Sí (no auten.) 2𝑛 + 1 0
STAG [30] 3 No 2𝑛 + 1 0

Nuestra construcción 4 Sí 2𝑛 2𝑛

La Tabla 3.2 se centra en la seguridad de los protocolos. La primera columna
incluye el tipo de hipótesis en la que el protocolo basa su seguridad. La segun-
da columna, establece en qué modelo de seguridad se demuestra que es segu-
ro: el Random Oracle Model (ROM) o en el Quantum Random Oracle Model
(QROM). Como ya hemos comentado, el últimomodelo es más fuerte que el pri-
mero porque se asume un adversario más poderoso. Después, se especifica en
qué escenario se cumplen las propiedades del protocolo: en el escenario future
quantum (Fut-Q) o en el escenario postcuántico (PostQ). El último, que asume
que el adversario tiene acceso a computación cuántica es preferible al primero
donde la seguridad de clave sólo se garantiza contra adversarios que no pueden
hacer cálculos cuánticos durante la ejecución del protocolo, pero tendrán está
opción en algún momento en el futuro. Finalmente, indicamos si el intercambio
de clave es autenticado.

Resumen del capítulo
En este capítulo, hemos diseñado un protocolo GAKE postcuántico de 4 ron-

das basado en el compilador de Abdalla et al. y en el finalista del concurso de
estandarización del NIST Kyber, demostrando que el protocolo es seguro en el
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Tabla 3.2: Seguridad de algunos protocolos GKE/GAKE postcuánticos.

Protocolo Tipo
aproximación Modelo FutQ/PostQ Autenticado

n-UM [48] Isogenias QROM PostQ Sí
BC n-DH [48] Isogenias ROM PostQ Sí
Apon et al. [8] Retículos ROM PostQ No
STAG [30] Retículos ROM PostQ Sí

Nuestra construcción Retículos QROM PostQ Sí

QROM. En el siguiente capítulo, implementaremos dicho protocolo y realizare-
mos un análisis de rendimiento.



Capítulo

4

Implementación del protocolo GAKE

Este capítulo se centra en la implementación del protocolo GAKE propuesto
en el capítulo anterior, construido sobre el compilador de Abdalla et al. y Kyber,
cuya seguridad demostramos en el modelo de seguridad QROM. Recordemos
que el compilador asume que los participantes en el protocolo están distribui-
dos en un anillo (Figura 1.6). Uno de sus componentes esenciales, Kyber, es un
KEM finalista del concurso de estandarización del NIST (ver detalles en la Sec-
ción 2.3.1.1).

Además de describir la implementación de este protocolo, comparamos los
distintos algoritmos que componen el mismo con sus homólogos que sólo se
demuestran seguros en el ROM (propuestos por los autores de Kyber). La imple-
mentación realizada se encuentra disponible en GitHub: https:∕∕github.c
om∕jiep∕kyber-gake.

4.1. Implementación de Kyber
Comenzamos describiendo la implementación de Kyber de la que parte nues-

tro desarrollo, ya que la mayoría del código del protocolo GAKE se basa en el
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código que tienen disponible los autores de Kyber en GitHub1.

Los autores de Kyber han instanciado el esquema con tres niveles de segu-
ridad: KYBER512 (menor nivel de seguridad), KYBER768 (nivel medio), y KY-
BER1024 (mayor nivel de seguridad). Los oráculos aleatorios de cada uno de
ellos han sido realizados con funciones derivadas de Keccak, estandarizado en
FIPS 202 [42]. Concretamente, Kyber usa las funciones SHAKE-128 y SHAKE-
256; y SHA3-256 y SHA3-512. Nótese que, Kyber implementa, para cada ni-
vel de seguridad, las variantes que denominan 90s, que están diseñadas para
ofrecer soporte para hardware antiguo, donde Keccak puede ser lento. Estas va-
riantes usan AES256-CTR y SHA2 en vez de SHAKE y SHA3, por lo que no las
consideraremos a lo largo de este capítulo.

El repositorio original de Github de Kyber contiene dos implementaciones
escritas en C99 [68]: la implementación de referencia y la implementación opti-
mizada. Esta última emplea instrucciones de AVX2 para paralelizar las funcio-
nes de Keccak [22] y sólo funciona cuando estas instrucciones se encuentran
disponibles en la CPU. En lo sucesivo, nos referiremos a la implementación de
referencia como ref y a la implementación optimizada como avx2.

Para implementar el protocolo GAKE, el código original de Kyber ha sido
modificado para adaptarse a las especificaciones de Kyber⊥̸.2AKE, Kyber⊥̸ y
Kyber⊥̸.PKE. La única primitiva que queda inalterada es Kyber.CPA′, que sir-
ve como punto de partida del protocolo (ver Figura 3.1). Los tamaños de clave
de Kyber.CPA′ se muestran en la Tabla 4.1.

Tabla 4.1: Tamaño (en bytes) de los textos cifrados, claves públicas y secretas del
esquema Kyber.CPA′ por nivel de seguridad.

KYBER512 KYBER768 KYBER1024

Texto cifrado 736 1088 1568
Clave pública 800 1184 1568
Clave secreta 736 1152 1536

1https:∕∕github.com∕pq-crystals∕kyber

https://github.com/pq-crystals/kyber
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4.2. Implementación del AKE y del esquema de com-
promiso

4.2.1. Kyber⊥̸.2AKE

Kyber⊥̸.2AKE es el protocolo AKE 2-parte del GAKE, que se forma a partir
de la transformación FOAKE. Recordemos que dicha transformación convierte un
esquema PKE IND-CPA — en nuestro caso, Kyber.CPA′ — en un AKE. Este
envía dos mensajes que llamaremos 𝑀 y 𝑀 ′ (ver Figura 3.3). 𝑀 está formado
por una clave pública y un texto cifrado, mientras que𝑀 ′ está compuesto de dos
textos cifrados (ver Figura 4.1). El esquema Kyber⊥̸.2AKE hereda los tamaños
de clave de Kyber.CPA′ (ver Tabla 4.1).

clave pública texto cifrado⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Mensaje 𝑀

texto cifrado texto cifrado⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Mensaje 𝑀 ′

Figura 4.1: Mensajes enviados durante la Ronda 1-2.

4.2.2. Esquema de compromiso

El esquema de compromiso se deriva de Kyber⊥̸.PKE, que se obtiene, a su
vez, de Kyber⊥̸, un KEM IND-CCA seguro en el QROM que, por su parte, se
deriva de Kyber.CPA′.

4.2.2.1. Kyber⊥̸

Kyber⊥̸ también hereda los tamaños de clave de Kyber.CPA′. La Tabla 4.2
muestra las longitudes de las claves, del texto cifrado y del secreto compartido.
Kyber⊥̸ se usa como un esquema determinista, en el que los nonces empleados
para generar el compromiso se almacenan y, posteriormente, en la Ronda 4 del
protocolo (ver Figura 3.1), se envían para volver a generar cada compromiso y
comprobar si es válido.
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Tabla 4.2: Tamaño (en bytes) de los textos cifrados, claves públicas y secretas y
tamaño del secreto compartido del esquema Kyber⊥̸, por nivel de seguridad.

KYBER512 KYBER768 KYBER1024

Texto cifrado 736 1088 1568
Clave pública 800 1184 1568
Clave secreta 736 1152 1536
Clave simétrica 32 32 32

4.2.2.2. Kyber⊥̸.PKE

Kyber⊥̸.PKE se apoya en la construcción híbrida KEM/DEM, descrita en
la Sección 3.1.2, con Kyber⊥̸ como KEM. Como DEM se puede usar cualquier
cifrado simétrico como, por ejemplo, AES256-GCM, CHACHA20-POLY1305, etc.
Nótese que todos estos esquemas simétricos tienen una clave de 32 bytes (256
bits), que coincide con la longitud de la clave que genera Kyber⊥̸. Estos DEM
son autenticados, por lo que devuelven un tag que garantiza la integridad del
texto cifrado. Como en el KEM, debemos almacenar la aleatoriedad, es decir, el
vector de inicialización (IV, por sus siglas en inglés) para enviarlo en la Ronda 4
del protocolo (ver Figura 3.1). La construcción KEM/DEM se resume en la Figu-
ra 4.2.

Kyber⊥̸ AES256-GCM

texto cifrado nonce texto cifrado tag IV⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
KEM

⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
DEM

texto cifrado texto cifrado tag nonce IV⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Compromiso 𝐶𝑖

⎵⎵⎵⎵⎵⎵⎵
Aleatoriedad 𝑟𝑖

Figura 4.2: Composición del compromiso a partir del KEM y DEM.

Finalmente, el compromiso consiste en los textos cifrados del KEM y DEM y
del tag del DEM. Los valores aleatorios involucrados son el nonce del KEM y el
IV del DEM (ver Figura 4.2 y sus correspondientes tamaños en la Tabla 4.3).
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Tabla 4.3: Tamaño (en bytes) del IV y el tag para AES256-GCM y CHACHA20-
POLY1305.

AES256-GCM CHACHA20-POLY1305

Tamaño IV 12 12
Tamaño tag 16 16
Tamaño de la clave 32 32

4.3. Implementación del protocolo
La implementación del protocolo GAKE (Figura 3.1) está escrita en C99 y he-

reda las funciones hash del código original, es decir, las funciones G, H, etc. de
los algoritmos son funciones de la familia SHA3. Por otro lado, las implemen-
taciones del DEM provienen de OpenSSL 1.1.1f [118]. Esta implementación
asume una red de comunicaciones sin latencia.

El protocolo permite ejecutar unnúmeropolinomial de instancias enparalelo.
Por tanto, es necesario definir una serie de variables para mantener el estado de
cada instancia; sus definiciones vienen heredadas del compilador de Abdalla et
al. [1]:

public_key contiene la clave pública de autenticación.

secret_key contiene la clave secreta de autenticación.

pid contiene los identificadores de los usuarios participantes 𝑈𝑖 ejecutan-
do la instancia del protocolo.

sk es la clave de sesión. Su tamaño es de 32 bytes. Por defecto, su valor es
0256.

sid es el identificador público de la clave de sesión sk. Su tamaño es de
32 bytes.

term es una variable booleana que indica si la instancia ha terminado. En
la implementación, 0 indica false y 1, true.

acc es una variable booleana que indica si la instancia ha sido aceptada.

Otras variables que contienen todo lo necesario para ejecutar el protocolo,
como por ejemplo, ⃖⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖, ⃗⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖, 𝑋𝑖, 𝑟𝑖, 𝐾, etc.
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4.3.1. Fase de inicialización
En la implementación, se ha definido una fase de inicialización, que llamare-

mos Init, en la que todos los participantes en el protocolo generan sus claves
de larga duración para autenticarse comomiembros legítimos del grupo. Se asu-
me que los de participantes conocen las claves pública del resto de participantes.
Además, durante esta fase, también se reserva memoria para la estructura de
datos que almacena todas las variables que contienen el estado de la instancia.

4.3.2. Ronda 1-2
Durante la Ronda 1-2, dos tipos de mensajes (𝑀 y 𝑀 ′) son intercambiados

(ver Figura 4.1). En total, se envían 𝑛 mensajes de cada tipo durante esta fase del
protocolo, donde 𝑛 es el número de participantes en el protocolo.

4.3.3. Ronda 3

Durante la Ronda 3, los mensajes 𝑀1
𝑖 para 𝑖 = 0, … , 𝑛 − 1 se transmiten al

resto de participantes. Estos mensajes están descritos en la Figura 4.3. El tamaño
de 𝑈𝑖 se ha fijado en 20 bytes y se requieren 36 bytes para cifrar 𝑖 || 𝑋𝑖 (|𝑋𝑖| = 32
y |𝑖| = 4). El tamaño del tag depende de DEM empleado (ver Tabla 4.3).

𝑈𝑖 compromiso

𝑈𝑖 texto cifrado texto cifrado tag⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Mensaje 𝑀1

𝑖

Figura 4.3: Mensaje enviado durante la Ronda 3.

4.3.4. Ronda 4

En la Ronda 4, 𝑛 mensajes 𝑀2
𝑖 se retransmiten al resto de participantes en el

protocolo, que están descritos en la Figura 4.4. El tamaño de 𝑈𝑖 es de 20 bytes,
como en la Ronda 3. 𝑋𝑖 tiene un tamaño de 32 bytes, el nonce tiene 32 bytes y el
IV depende del DEM empleado (ver Tabla 4.3).

La Figura 4.5 muestra una ejecución del protocolo GAKE con 100 participan-
tes para cada una de las implementaciones disponibles (ref y avx2).
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𝑈𝑖 𝑋𝑖 aleatoriedad

𝑈𝑖 𝑋𝑖 nonce IV⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Mensaje 𝑀2

𝑖

Figura 4.4: Mensaje enviado durante la Ronda 4.

(a) Implementación ref

(b) Implementación avx2

Figura 4.5: Ejecución del protocolo GAKE con 100 participantes para las imple-
mentaciones ref y avx2.
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4.4. Resultados experimentales
En esta sección, mostramos los resultados experimentales de la implemen-

tación del protocolo. Hemos implementado el mismo protocolo GAKE usando
las primitivas que sólo se demuestran seguras en el ROM (ver detalles en la Sec-
ción 2.3.1.1) para poder comparar el rendimiento entre ese marco y el QROM.
De aquí en adelante, nos referiremos con QROM a los algoritmos y esquemas que
son seguros en el QROM, mientras que denotaremos con ROM a sus homólogos
seguros en el ROM. La Tabla 4.4 describe los algoritmos específicos para cada
uno de estos escenarios.

Tabla 4.4: Comparativa de los algoritmos implementados en la los modelos de
seguridad QROM y ROM.

Esquema QROM ROM

IND-CCA
PKE Kyber.CPA' Kyber.CPA'

KEM
IND-CCA

Kyber⊥̸

Algoritmos 2.1, 3.4, y 3.5
Kyber

Algoritmos 2.1, 2.4, y 2.5

AKE
2-parte

Init (Algoritmo 3.1)
Derresp (Algoritmo 3.2)
Derinit (Algoritmo 3.3)

Init (Algoritmo 2.9)
AlgB (Algoritmo 2.10)
AlgA (Algoritmo 2.11)

PKE
IND-CCA Algoritmos 3.6–3.8 Algoritmos 2.6–2.8

Esquema
compromiso

Aplicación directa
del PKE IND-CCA

Aplicación directa
del PKE IND-CCA

On push

Artifacts
binaries binaries binaries, *.csv, *.png

*.csv

*.csv, *.png

Self-hosted runner
GitHub Actions

Code Compilation Run tests Generate graphics Release
1 2 3 4

Figura 4.6:Workflow que ejecuta los experimentos en GitHub Actions.

Por reproducibilidad, hemos desarrollado un workflow de CI/CD [51] para
ejecutar los experimentos en un entorno aislado. El workflow (Figura 4.6) se ha
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creado en GitHub Actions y contiene todas todos los pasos necesarios desde
que se sube nuevo código al repositorio de GitHub hasta que los experimentos
se ejecutan. Está compuesto de las siguientes acciones:

1. Compilation: en cada nuevo commit al repositorio de GitHub, se lanza
un evento que desencadena el workflow. En este paso, se compila el códi-
go en una máquina2 con sistema operativo Ubuntu 20.04 hospedado en
GitHub Actions. Se ha decidido emplear CMake para automatizar la cons-
trucción de los ficheros binarios de las dos implementaciones, aplicando
la opción -DMAKE_BUILD_TYPE=Release y emplear gcc como compila-
dor de C. Todos los binarios se enlazan estáticamente con sus dependen-
cias (OpenSSL). La implementación ref se compila con las siguientes op-
ciones en gcc: -O3 -fwrapv, mientras que la implementación avx2 se
compila con las opciones -O3 -mavx2 -mbmi -mpopcnt -maes -
fomit-frame-pointers.

2. Run tests: este paso ejecuta todos los experimentos en un runner auto-
hospedado3 porque los runner ejecutados por GitHub Actions tienen un
tiempo máximo de ejecución de 6 horas [53], que no es suficiente para
ejecutar todos los experimentos definidos. Las especificaciones del runner
auto-hospedado están descritas en la Tabla 4.5.

Tabla 4.5: Especificaciones de hardware del runner auto-hospedado.

Característica Valor

Sistema operativo Ubuntu 20.04.1 LTS
CPU i7-6700HQ@2.60 GHz
RAM 8 GB
AVX2 habilitado Sí

Cada uno de los tests mide el tiempo de ejecución de cada uno de los al-
goritmos de los que está compuesto el protocolo GAKE. Para cada imple-
mentación (ref y avx2), para cada nivel de seguridad (512, 768 y 1024)
y para cada modelo de seguridad (QROM y ROM) se ejecutan los siguientes
tests:

test_speed_kem: mide el tiempo medio de ejecución de 10 000 ite-
raciones del KEM IND-CCA de la Tabla 4.4. Además, mide el tiempo

2Las máquinas que ejecutan el código reciben el nombre de runner en GitHub Actions.
3Un runner auto-hospedado es una máquina que ejecuta uno o varios pasos de un workflow

fuera de las instalaciones de GitHub Actions y no está sujeto a las restricciones impuestos por
ellos.
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de ejecución de los algoritmos de generación de clave, de encapsula-
ción y de desencapsulación por separado.
test_speed_ake: mide el tiempo medio de ejecución de 10 000 ite-
raciones del protocolo AKE 2-parte de la Tabla 4.4. También, mide el
tiempo de ejecución de cada uno de los tres algoritmos que los está
compuesto el protocolo AKE.
test_speed_commitment: mide el tiempo medio de ejecución de
10 000 iteraciones del esquema de compromiso de la Tabla 4.4. Tam-
bién,mide, individualmente, cada unode los algoritmos del esquema:
la generación de claves, la generación del compromiso (Commit) y la
comprobación del mismo (Check).
test_speed_gake: mide el tiempo medio de ejecución de 10 itera-
ciones del protocolo en función del número de participantes en elmis-
mo, denotado por 𝑛. Se ejecuta para 𝑛 = 2, 22, ..., 211 = 2048. Además,
se mide el tiempo de ejecución para cada una de las rondas definidas
y el tiempo de la fase de inicialización.

Todos los tests anteriores generan ficheros CSV que son procesados poste-
riormente.

3. Generate graphics: este paso procesa los ficheros CSVy genera los gráficos
de este capítulo. Se han generado de forma automática con Python y la
librería de visualización seaborn [121].

4. Create release: finalmente, se añade una tag al repositorio de GitHub y se
genera una nueva release. Esta contiene todos los binarios resultantes de la
compilación, los ficheros CSV y todos los gráficos.

Todos los ficheros necesarios en los pasos posteriores del workflow se almace-
nan como artefactos en GitHub Actions [52].

4.4.1. Comparativa entre implementaciones
La Tabla 4.6 muestra una comparativa entre la implementación de referencia

(ref) frente a la implementación optimizada (avx2). Se puede observar que la
implementación optimizada es entre 6 y 16 veces más rápida que la implemen-
tación de referencia. Estos resultados no son sorprendentes, pero muestra hasta
qué punto es recomendable usar la implementación optimizada siempre que el
hardware la soporte. Es importante destacar que, si algunos participantes en el
protocolo usan la implementación avx2 y otros la implementación ref para
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ejecutar el protocolo, los usuarios usando esta última crearán un cuello de bote-
lla, ya que esmuchomás lenta y el resto de participantes se quedarán esperando,
lo que reducirá el rendimiento drásticamente.

Tabla 4.6: Comparación de la velocidad de las dos implementaciones para las
distintas operaciones de las primitivas, dependiendo el nivel de seguridad. Se
muestra cuántas veces es más rápida la implementación avx2 con respecto a
ref.

KYBER512 KYBER768 KYBER1024

QROM ROM QROM ROM QROM ROM

KEM

KeyGen 10.42x 7.07x 9.15x 6.87x 10.82x 7.79x

Encaps 11.56x 6.91x 10.64x 6.75x 11.46x 7.16x

Decaps 14.32x 11.23x 12.87x 9.93x 13.04x 10.20x

Esquema compromiso

Commit 10.56x 6.53x 10.57x 6.47x 10.96x 6.99x

Check 10.66x 6.58x 10.57x 6.46x 10.93x 6.96x

2-AKE

Init 11.34x 7.09x 10.21x 6.77x 10.91x 7.67x

Derresp
AlgB 12.79x 8.23x 11.51x 7.62x 11.80x 8.27x

Derinit
AlgA 16.48x 11.37x 14.32x 10.01x 13.80x 10.43x

4.4.2. KEM

La Figura 4.7 muestra la comparativa de rendimiento (medido en tiempo) en-
tre Kyber (ROM) y Kyber⊥̸ (QROM). Se puede observar que todos los algoritmos
del KEM en el modelo de seguridad QROM (KeyGen, Encaps y, Decaps) son
más rápidos que sus homólogos en el modelo de seguridad ROM. Esta diferencia
de rendimiento es mayor en la implementación avx2 y es mayor a medida que
el nivel de seguridad aumenta.
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(a) Implementación avx2.

(b) Implementación ref.

Figura 4.7: Tiempo de ejecución de los algoritmos del KEM, dependiendo del
nivel de seguridad y modelo de seguridad (QROM o ROM).
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4.4.3. AKE 2-parte

(a) Implementación avx2.

(b) Implementación ref.

Figura 4.8: Tiempo de ejecución de los algoritmos del protocolo AKE 2-parte,
dependiendo del nivel de seguridad y el modelo de seguridad (QROM o ROM).

La Figura 4.8 muestra el tiempo de ejecución de los algoritmos del protocolo
AKE 2-parte para los modelos de seguridad QROM y ROM. Se observa el mismo
comportamiento que en el caso del KEM: los algoritmos del modelo QROM son
más rápidos que sus homólogos en el modelo de seguridad ROM y, a medida que
el nivel de seguridad aumenta, la diferencia es mayor. Esto se ve especialmente
acentuado en el caso de la implementación avx2.

4.4.4. Esquema de compromiso
Existen muchas opciones para elegir un DEM para derivar el esquema de

compromiso que necesitamos. La Tabla 4.7 muestra el tiempo de ejecución de
10 000 iteraciones, eligiendo AES256-GCM y CHACHA20-POLY1305 como DEM
en el esquema de compromiso, para cada nivel de seguridad. Ambas implemen-
taciones provienen de OpenSSL 1.1.1f [118]. Se puede observar que el tiempo
de ejecución entre ellos es muy similar en todos casos: CHACHA20-POLY1305
es más rápido con KYBER512 y KYBER768, mientras que AES256-GCM es más
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rápido con KYBER1024). Debido a esta pequeña diferencia entre estos DEM, pre-
ferimos el uso de AES256-GCM al estar estandarizado por el NIST [44]. Así, en lo
sucesivo, el esquema de compromiso se fijará usando AES256-GCM como DEM.

Tabla 4.7: Tiempo medio de ejecución (en milisegundos) en la generación de
10 000 compromisos con AES256-GCM y CHACHA20-POLY1305 como DEM.

KYBER512 KYBER768 KYBER1024

AES256-GCM 0.12406 0.19454 0.27534
CHACHA20-POLY1305 0.12207 0.19183 0.27664

La Figura 4.9 muestra el tiempo de ejecución para los modelos de seguridad
QROM y ROM. Se exhibe el mismo comportamiento que en los casos anteriores.

4.4.5. Protocolo
La Figura 4.10 muestra el porcentaje del tiempo consumido en cada ronda

del protocolo. Se puede observar que no hay diferencias significativas entre el
modelo de seguridad QROM y ROM. La ronda que consumemás tiempo es la Ron-
da 4, durante la cual se comprueban si los compromisos recibidos del resto de
participantes son válidos, se deriva la clave maestra y se genera la clave de se-
sión. Se muestra también la Ronda Init, en la que se reserva memoria para las
estructuras de datos que almacenan los estado de la instancia del protocolo y se
generan las claves de autenticación de cada participante.

Con respecto a la escalabilidaddel protocolo, la Figura 4.11muestra el tiempo
de ejecución (que cada participante ejecuta en paralelo) en función del número
de participantes involucrados. Se puede observar un crecimiento lineal, que es
el esperado atendiendo al diseño del protocolo.

4.4.6. Discusión de los resultados
Los experimentos anteriores muestran que, en este protocolo, la elección de

las primitivas que están demostradas seguras en el modelo de seguridad QROM
no conlleva una pérdida de rendimiento; al contrario, las primitivas implemen-
tadas en el modelo de seguridad ROM son menos eficientes. Este hecho es más
evidente en la implementación optimizada avx2 y a medida que el nivel de se-
guridad es mayor. Como resultado, concluimos que un modelo de seguridad
más fuerte como QROM no siempre implica una pérdida de rendimiento en un
protocolo. En esta implementación concreta, esta diferencia de rendimiento se
puede deber a los distintos tamaños de clave secreta involucrados en cada mo-
delo de seguridad. En el modelo de seguridad QROM, el punto de partida es el
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(a) Implementación avx2.

(b) Implementación ref.

Figura 4.9: Tiempo de ejecución de los algoritmos del esquema de compromiso,
dependiendo del nivel de seguridad y el modelo de seguridad (QROM o ROM).
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(a) Implementación avx2.

(b) Implementación ref.

Figura 4.10: Porcentaje del tiempo total del protocolo empleado en cada ronda,
en función del nivel de seguridad y del modelo de seguridad (QROM o ROM).



4.4. RESULTADOS EXPERIMENTALES 87

(a) Implementación avx2.

(b) Implementación ref.

Figura 4.11: Tiempo total de ejecución (en milisegundos) de cada participante
en el protocolo, dependiendo del número de partes involucradas, el nivel de
seguridad y el modelo de seguridad (QROM o ROM).
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esquema de clave pública IND-CPA Kyber.CPA′, del que se derivan el resto de
primitivas. En el caso del modelo de seguridad ROM, se emplea en Kyber como
punto de partida, del que se derivan el resto de primitivas, que tiene un tamaño
de claves mayor (ver Tablas 4.2 y 4.8).

Tabla 4.8: Tamaño (en bytes) de los textos cifrados, claves pública y secreta de
Kyber, según su nivel de seguridad.

KYBER512 KYBER768 KYBER1024

Texto cifrado 736 1088 1568
Clave pública 800 1184 1568
Clave secreta 1632 2400 3168

4.5. Trabajo relacionado
Una introducción genérica sobre las implementaciones del concurso delNIST

se puede encontrar en la Sección 2.3.3. Aquí, nos centraremos en implementacio-
nes de Kyber. La mayoría de propuestas de la literatura se centran en la optimi-
zación, la extensión a arquitecturas hardware y la protección de las implementa-
ciones frente a ataques de canal lateral. En [125], los autores implementan Kyber
sobre una FPGA con bajos recursos computaciones, consiguiendo un rendimien-
to razonable. En concreto, sobre Xiling Artix-7. En [128], proponen una optimi-
zación hardware para Kyber, testado sobre la misma FPGA anterior, logrando un
rendimiento mejor entre 1.5 y 3.95 veces. Más recientemente, en [57], proponen
un nuevo diseño con un menor tiempo de ejecución que requiere del uso de
menor registros que sus predecesores.

En ARM, también se han desarrollado implementaciones, la mayoría sobre
Cortex-M4. En [24], proponen una implementación software optimizada que es
un 18% más rápida que la implementación de los autores de Kyber, minimizan-
do, además, el uso dememoria. En [2], presentan una implementación optimiza-
da que mejora entre un 15.9% y 17.8% las operaciones más limitantes. Además,
la implementación es pública y se puede encontrar en GitHub4. En [110], pro-
ponen una implementación optimizada para los procesadores Cortex-A de 64
bits.

Sobre la arquitectura open hardware RISC-V, también hay implementaciones.
En [5], presentan una extensión al conjunto de instrucciones de RISC-V, que eva-
lúan sobre Kyber en varias FPGAs.

4https:∕∕github.com∕FasterKyberDilithiumM4∕FasterKyberDilithiumM4

https://github.com/FasterKyberDilithiumM4/FasterKyberDilithiumM4
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Por otro lado, se han propuesto implementaciones resistentes a ataques de
canal lateral. En [23], se presenta un diseño específico para ARM Cortex-M0+ y
Cortex M4F y en [59] para Cortex M4, siendo open source5. En [69], implementan
protección frente a ataques de canal lateral introduciendo sólo un 5% de sobre-
coste.

Resumen del capítulo
En este capítulo hemos implementado el protocolo GAKE propuesto en el

capítulo anterior, comparando el rendimiento de cada primitiva y del protoco-
lo completo con primitivas que son seguras en el ROM. Los resultados experi-
mentales muestran que todas las primitivas y el protocolo completo son más
eficientes en el caso del modelo de seguridad QROM, lo que muestra un hecho
contraintuitivo: un modelo de seguridad más fuerte como es QROM, en este ca-
so, no introduce una pérdida de rendimiento. En el capítulo siguiente, veremos
cómo extender el mismo diseño de protocolo GAKE a otros KEM finalistas del
NIST, más allá de Kyber.

5https:∕∕github.com∕masked-kyber-m4∕mkm4

https://github.com/masked-kyber-m4/mkm4




Capítulo

5

Extendiendo el protocolo GAKE más allá de Kyber

En este capítulo, extendemos el protocolo GAKE del Capítulo 3 al resto de
KEM finalistas del concurso de estandarización del NIST. En nuestra construc-
ción, evitamos tener que imponer que el KEM de base cumpla la propiedad de
DS (Definición 3.1). Para ello, empleamos la transformación FSXY propuesta por
Fujioka et al. en [46], que obtiene un AKE 2-parte de un KEM, seguro en el ROM.

Nuestro objetivo final es obtener una variante del protocoloGAKEquepueda
ser implementado con cualquiera de los KEM finalistas del concurso del NIST
(cumplan o no la propiedad de DS): Classic McEliece, Kyber, NTRU y Saber. De
hecho, conseguimos un protocolo, que puede ser usado con cualquier KEM IND-
CCA (aunque, por supuesto, no será seguro frente a adversarios cuánticos si
no se garantiza que el KEM es postcuántico). Recordemos que el protocolo del
Capítulo 3 aplica la transformación FOAKE, que tiene alguna ventaja sobre FSXY
como que es segura en el QROM en vez del ROM, pero no puede ser aplicada a
cualquier KEM, sino que tiene que cumplir la propiedad deDS y ser un esquema
IND-CPA. Esta última noción de seguridad no se cumple en el caso de Classic
McEliece y NTRU por ser esquemas deterministas.

De nuevo, el protocolo resultante se ha implementado dejando el código dis-

91



92 CAPÍTULO 5. EXTENDIENDO EL PROTOCOLO GAKE MÁS ALLÁ DE KYBER

ponible en GitHub: https:∕∕github.com∕jiep∕pq-gake-fsxy.

5.1. Diseño teórico
Existen algunas transformaciones genéricas que convierten KEM en AKE 2-

parte en el modelo estándar como [25] y [47]. Estas transformaciones generan
protocolos AKE a partir de KEM IND-CCA usando funciones pseudoaleato-
rias. Los AKE resultantes se demuestran seguros en los modelos de seguridad
CK [28] y CK+ [47], respectivamente. Desgraciadamente, los KEM seguros en el
modelo estándar son computacionalmente ineficientes tanto para comunicacio-
nes clásicas como postcuánticas.

5.1.1. FSXY: una construcción genérica de KEM a AKE 2-parte
En [46], Fujioka et al., proponen una construcción genérica de protocolos

AKE a partir de KEM OW-CCA, que llamaremos FSXY, relajando el modelo de
seguridad al ROM. El AKE resultante se demuestra seguro en el modelo CK+
en el ROM. De hecho, se muestra que las hipótesis acerca de las funciones de
una vía postcuánticas como (Ring-)LWE, McEliece, NTRU, etc. se pueden usar
para construir protocolos AKE seguros. Además, evidenciamos que adaptando
el ROM en la demostración de seguridad de FSXY, los protocolos AKE obteni-
dos para cada hipótesis postcuántica se vuelven eficientes en términos del coste
de comunicación.

La transformación FSXY se construye a partir de dos KEM como sigue. Sea
KEM1 = (KeyGen1, Encaps1, Decaps1) un KEMOW-CCA y KEM2 = (KeyGen2,
Encaps2, Decaps2) un KEM OW-CPA. Sea ℓ el parámetro de seguridad y 𝐻1 ∶
{0, 1}∗ → R y 𝐻2 ∶ {0, 1}∗ → {0, 1}ℓ dos funciones hash modeladas como orácu-
los aleatorios, dondeR es un espacio del que extraemos valores uniformente al
azar. Los valores aleatorios 𝑟 y 𝑟1 se eligen de {0, 1}𝑓(ℓ), donde 𝑓 es una función
polinómica en el parámetro de seguridad. La Figura 5.1 muestra el protocolo
AKE que involucra a los usuarios 𝑈𝐴 (la parte iniciadora) y 𝑈𝐵 (la parte que res-
ponde). A los algoritmos de esta transformación los llamaremos Init, AlgB y
AlgA.

Nótese que esta transformación es de dos mensajes y sigue la misma estruc-
tura que la transformación FOAKE (ver detalles en la Sección 3.1.1).

Teorema 5.1 ([46]). Si KEM1 = (KeyGen1, Encaps1, Decaps1) es un KEM OW-
CCA y KEM2 = (KeyGen2, Encaps2, Decaps2) es un KEM OW-CPA, entonces el
AKE de la Figura 5.1 es seguro en el modelo CK+, donde 𝐻1 y 𝐻2 son funciones hash,
modeladas como oráculos aleatorios.

https://github.com/jiep/pq-gake-fsxy
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𝑈𝐴 𝑈𝐵

(𝑑𝑘𝐴, 𝑒𝑘𝐴) ← KeyGen1() (𝑑𝑘𝐵, 𝑒𝑘𝐵) ← KeyGen1()
Clave secreta autent. ∶ 𝑑𝑘𝐴
Clave pública autent. ∶ 𝑒𝑘𝐴

Clave secreta autent. ∶ 𝑑𝑘𝐵
Clave pública autent. ∶ 𝑒𝑘𝐵

Init

𝑟 ← {0, 1}𝑓(ℓ)

(𝐶𝐴, 𝐾𝐴) ← Encaps1(𝑒𝑘𝐵; 𝐻1(𝑟, 𝑑𝑘𝐴))
( ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗𝑑𝑘𝐴, ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝑒𝑘𝐴) ← KeyGen2()

⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗𝑀 = (𝑈𝐴, 𝑈𝐵, 𝐶𝐴, ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗𝑒𝑘𝐴)

AlgB

𝑟1 ← {0, 1}𝑓(ℓ), 𝑟2 ← R
(𝐶𝐵,1, 𝐾𝐵,1) ← Encaps1(𝑒𝑘𝐴; 𝐻1(𝑟1, 𝑑𝑘𝐵))
(𝐶𝐵,2, 𝐾𝐵,2) ← Encaps2( ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝑒𝑘𝐴; 𝑟2)
𝐾𝐴 ← Decaps1(𝑑𝑘𝐵, 𝐶𝐴)
sid = (𝑈𝐴, 𝑈𝐵, 𝑒𝑘𝐴, 𝑒𝑘𝐵, 𝐶𝐴, ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝑒𝑘𝐴, 𝐶𝐵,1, 𝐶𝐵,2)
SK = 𝐻2(𝐾𝐴, 𝐾𝐵,1, 𝐾𝐵,2,sid)

⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖𝑀 = (𝑈𝐴, 𝑈𝐵, 𝐶𝐵,1, 𝐶𝐵,2)

AlgA

𝐾𝐵,1 ← Decaps1(𝑑𝑘𝐴, 𝐶𝐵,1)
𝐾𝐵,2 ← Decaps2( ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗𝑑𝑘𝐴, 𝐶𝐵,2)
sid = (𝑈𝐴, 𝑈𝐵, 𝑒𝑘𝐴, 𝑒𝑘𝐵, 𝐶𝐴, ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝑒𝑘𝐴, 𝐶𝐵,1, 𝐶𝐵,2)
SK = 𝐻2(𝐾𝐴, 𝐾𝐵,1, 𝐾𝐵,2,sid)

Figura 5.1: Transformación FSXY.
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5.1.2. Construcción del esquema de compromiso
Como en los capítulos precedentes, necesitamos construir un esquema de

compromiso no interactivo y nomaleable que sea perfectly binding y nomaleable
para múltiples compromisos. Este se puede construir a partir de cualquier PKE
IND-CCA. De nuevo, emplearemos la aproximación KEM/DEM (ver detalles en
la Sección 1.3), siendo el KEM cualquiera entre Classic McEliece, Kyber, NTRU
y Saber y, el DEM será AES256-GCM.

5.1.3. Protocolo GAKE
La construcción del protocolo GAKE sólo requiere de las siguientes primiti-

vas (ver Figura 5.2):

KEM = (KeyGen, Encaps, Decaps), que es un KEM IND-CCA.

SKE = (Enc, Dec) es un esquema simétrico de cifrado que se usa como
DEM.

H, G son funciones hash, modeladas como oráculos aleatorios.

Para obtener el GAKE, se instancia el protocolo AKE 2-parte con la transfor-
maciónFSXY, usandoKEM comoKEM1 yKEM2. Nótese que la nociónde IND-CCA
implica tanto la seguridadOW-CPA comoOW-CCA requeridos por KEM1 y KEM2.
El protocolo AKE 2-parte resultante satisface el modelo de seguridad CK+ [47],
que es suficiente para el compilador. También se necesita la propiedad de in-
tegridad (Definición 3.4) para el AKE 2-parte con el fin de alcanzar la noción
de seguridad necesaria. Es una comprobación directa que el AKE obtenido de
FSXY tiene integridad debido a la forma en que se calculan los identificadores
de sesión. El otro ingrediente necesario para el compilador es un esquema de
compromiso, que también se obtiene de KEM. Obsérvese que todos los KEM fi-
nalistas del concurso del NIST alcanzan la seguridad IND-CCA y pueden ser
utilizados en nuestra construcción. Por último, las funciones hash G y H se utili-
zan para derivar los identificadores de sesión y las claves en el AKE y en el paso
final del protocolo, respectivamente.

La Figura 5.3 muestra el protocolo GAKE completo. Nótese que la única di-
ferencia entre este protocolo y el propuesto en la Figura 3.4 es cómo se genera el
AKE 2-parte. En la Ronda 4, la función hash H se elige al doble del tamaño nece-
sario de salida para generar la clave de sesión sk𝑖 a partir de la primera mitad
de H(𝐾) y construir sid𝑖 con la segunda mitad.
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KEM
IND-CCA

SKE

Aprox.
KEM/DEM

Función hash

Transform.
FSXY

AKE

Esquema
compromiso

Compilador Abdalla et al.

Figura 5.2: Relaciones entre las primitivas y las transformaciones aplicadas al
protocolo GAKE.

5.2. Implementación

A continuación, describimos la implementación del protocolo GAKE. Para
ello, describimos individualmente las primitivas del protocolo.

5.2.1. KEM
Los KEM se han tomado de la librería open source LibOQS [115], que provee

todos los KEM finalistas del concurso de estandarización del NIST.

5.2.1.1. LibOQS

LibOQS [104, 115] es una librería escrita en C99 [68] que contiene todos los
esquemas postcuánticos finalistas del concurso de estandarización del NIST. La
Tabla 5.1 muestra el estado de los esquemas implementados. Ha sido desarro-
llada dentro del proyecto Open Quantum Safe (OQS), cuyo objetivo es el desa-
rrollo y la implementación de la criptografía postcuántica. A fecha de escritura
de estas líneas, no se recomienda su uso en producción ni para proteger datos
sensibles, sólo para realizar pruebas de concepto. Entre sus principales ventajas
se encuentran:

Permite la gestión dinámica de los esquemas, haciendo posible intercam-
biar uno por otro sin necesidad de modificar el código de un protocolo.
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Ronda 1-2.

• Se ejecuta el intercambio de clave 2-parte de la transformación FSXY,
obteniendo cada participante 𝑈𝑖 dos claves ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 y ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 compartidas con
𝑈𝑖+1 y 𝑈𝑖−1.

Ronda 3.

• Cada 𝑈𝑖 calcula𝑋𝑖 ∶= ⃗⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗𝐾𝑖 ⊕ ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 y elige un valor al azar 𝑟𝑖 para calcular
el compromiso 𝐶𝑖 a partir del esquema PKE IND-CCA de la aproxi-
mación KEM/DEM

𝐶𝑖 = PKE(𝑖, 𝑋𝑖; 𝑟𝑖).
• Cada 𝑈𝑖 transmite el valor 𝑀1

𝑖 ∶= (𝑈𝑖, 𝐶𝑖).

Ronda 4.

• Cada 𝑈𝑖 transmite 𝑀2
𝑖 ∶= (𝑈𝑖, 𝑋𝑖, 𝑟𝑖).

• Cada 𝑈𝑖 comprueba que ⨁𝑛−1
𝑖=0 𝑋𝑖 = 0 y la corrección de los compro-

misos. Si una de las comprobaciones falla, poner acc𝑖 ∶= false y
terminar la ejecución del protocolo.

• Cada 𝑈𝑖 define 𝐾𝑖 ∶= ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 y calcula los valores

𝐾𝑖−𝑗 ∶= ⃖⃖⃖ ⃖⃖ ⃖⃖ ⃖⃖𝐾𝑖 ⊕ 𝑋𝑖−1 ⊕⋯⊕ 𝑋𝑖−𝑗

para 𝑗 = 1, … , 𝑛 − 1, que definen la clave maestra

𝐾 ∶= (𝐾1, … , 𝐾𝑛, pid𝑖)
y asigna

(sk𝑖,sid𝑖) ∶= H(𝐾) y acc𝑖 ∶= true

donde H∶ {0, 1}∗ Ð→ {0, 1}2ℓ es una función hash modelada como un
oráculo aleatorio.

Figura 5.3: Protocolo postcuántico de intercambio de clave en grupo a partir de
la transformación FSXY.
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Tabla 5.1: Esquemas implementados en LibOQS. El color verde indica esquema
implementado; el rojo, no implementado; y, el naranja indica que está imple-
mentado, pero hace un gran uso de la pila.

Estatus KEM Firma

Classic McEliece Dilithium
Kyber Falcon
NTRU RainbowFinalistas

SABER

BIKE GeMSS
FrodoKEM Picnic

HQC SPHINCS+
NTRU Prime

Candidatos
alternativos

SIKE

Posibilita construir la librería con sólo los esquemas necesarios en la apli-
cación.

Simplifica la compilación cruzada. Además, LibOQS proporciona los tool-
chain para las arquitecturas más comunes.

Provee de utilidades como funciones hash, funciones de generación de bits
aleatorios o sobreescritura de secretos con ceros, entre otras.

Se integra con las librerías, protocolos y aplicaciones criptográficasmás uti-
lizadas (por ejemplo, OpenSSL y BoringSSL, OpenSSH, curl, Chromium,
entre otras). Más detalles se pueden encontrar en [105, 106, 107, 108].

Soporta otros lenguajes de programación.

LibOQS provee 10 instanciaciones1 para Classic McEliece, 3 para Kyber2, 4
para NTRU, y 3 para Saber. La Tabla 5.2 muestra los tamaños de clave (pública
y secreta), del secreto compartido y de los textos cifrados, así como el nivel y
el modelo de seguridad. Nótese que el tamaño de la clave pública de Classic
McEliece es varios órdenes de magnitud mayor que el resto de KEM. Por otro

1Sólo nos centraremos en los KEM finalistas del concurso de estandarización. Los detalles
sobre las firmas digitales y los candidatos alternativos de los KEM se pueden encontrar en [104].

2LibOQS provee 6 instanciaciones, pero las variantes llamadas 90s no se consideran porque
son soportadas por hardware antiguo y no soportan SHA-3 y nuestras implementaciones depen-
den de ella.
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lado, el tamaño del texto cifrado de ClassicMcEliece esmás pequeño que el resto
de finalistas.

Dos implementaciones diferentes vienen para cada instanciación: la imple-
mentación de referencia (llamada ref, clean o vec por los KEM) y la implemen-
tación optimizada (llamada avx2 o avx). Toda la información sobre estas imple-
mentaciones se puede encontrar en la Tabla 5.3. Nótese que las implementacio-
nes de referencia no presentan ninguna limitación con respecto a la arquitectura
o sistema operativo de base, mientras que la implementación optimizada sólo
funciona en la arquitectura x86_64 para los sistemas operativos macOS y Linux.
También, es destacable que, las implementaciones de Classic McEliece hacen un
gran uso de la pila, lo que puede causar fallos cuando se ejecuta sobre aplicacio-
nes multihilo o en entornos con recursos limitados [104].

Tabla 5.2: Propiedades de las diferentes instanciaciones de los KEM finalistas en
LibOQS. Todos los tamaños vienen dados en bytes. Fuente: [104].

KEM Instanciación Modelo de
seguridad

Nivel de
seguridad

Tamaño
clave pública

Tamaño
clave secreta

Tamaño
texto cifrado

Tamaño secreto
compartido

Tamaño
aleat.

Classic
McEliece

Classic-McEliece-348864 IND-CCA 1 261 120 6 452 128 32 436
Classic-McEliece-348864f IND-CCA 1 261 120 6 452 128 32 436
Classic-McEliece-460896 IND-CCA 3 524 160 13 568 188 32 576
Classic-McEliece-460896f IND-CCA 3 524 160 13 568 188 32 576
Classic-McEliece-6688128 IND-CCA 5 1 044 992 13 892 240 32 836
Classic-McEliece-6688128f IND-CCA 5 1 044 992 13 892 240 32 836
Classic-McEliece-6960119 IND-CCA 5 1 047 319 13 908 226 32 870
Classic-McEliece-6960119f IND-CCA 5 1 047 319 13 908 226 32 870
Classic-McEliece-8192128 IND-CCA 5 1 357 824 14 080 240 32 1 024
Classic-McEliece-8192128f IND-CCA 5 1 357 824 14 080 240 32 1 024

Kyber
Kyber512 IND-CCA 1 800 1 632 768 32 32
Kyber768 IND-CCA 3 1 184 2 400 1 088 32 32
Kyber1024 IND-CCA 5 1 568 3 168 1 568 32 32

NTRU

NTRU-HPS-2048-509 IND-CCA 1 699 935 699 32 2413
NTRU-HPS-2048-677 IND-CCA 3 930 1 234 930 32 3 211
NTRU-HPS-4096-821 IND-CCA 5 1 230 1 590 1 230 32 3 895
NTRU-HRSS-701 IND-CCA 3 1 138 1 450 1 138 32 1 400

Saber
LightSaber-KEM IND-CCA 1 672 1 568 736 32 32
Saber-KEM IND-CCA 3 992 2 304 1 088 32 32

FireSaber-KEM IND-CCA 5 1 312 3 040 1 472 32 32

5.2.2. AKE 2-parte
El protocolo AKE 2-parte se ha implementado siguiendo la transformación

FSXY de la Figura 5.1, que se ha divido en tres algoritmos:

Init: algoritmo que ejecuta 𝑈𝐴 al principio del protocolo y devuelve el
mensaje 𝑀 .

AlgB: algoritmo que ejecuta 𝑈𝐵 tomando el mensaje𝑀 y devuelve el men-
saje 𝑀 ′ y la clave de sesión SK.
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Tabla 5.3: Características de cada instanciación de los KEM finalistas de LibOQS.
Fuente: [104].

KEM Instanciación Identificador
implementación

Arquitecturas
soportadas

SO
soportados

Extensiones de
CPU

¿Sin ramificaciones
en los secretos?

¿Gran uso
de la pila?

Classic
McEliece

Classic-McEliece-348864 vec Todos Ninguna

avx x86_64 AVX2,POPCNT

Classic-McEliece-348864f vec Todos Ninguna

avx x86_64 AVX2,POPCNT,BMI1

Classic-McEliece-460896 vec Todos Ninguna

avx x86_64 AVX2,POPCNT

Classic-McEliece-460896f vec Todos Ninguna

avx x86_64 AVX2,POPCNT,BMI1

Classic-McEliece-6688128 vec Todos Ninguna

avx x86_64 AVX2,POPCNT

Classic-McEliece-6688128f vec Todos Ninguna

avx x86_64 AVX2,POPCNT,BMI1

Classic-McEliece-6960119 vec Todos Ninguna

avx x86_64 AVX2,POPCNT

Classic-McEliece-6960119f vec Todos Ninguna

avx x86_64 AVX2,POPCNT,BMI1

Classic-McEliece-8192128 vec Todos Ninguna

avx x86_64 AVX2,POPCNT

Classic-McEliece-8192128f vec Todos Ninguna

avx x86_64 AVX2,POPCNT

Kyber

Kyber512 ref Todos Ninguna

avx2 x86_64 AVX2,POPCNT,BMI1

Kyber768 ref Todos Ninguna

avx2 x86_64 AVX2,POPCNT,BMI1

Kyber1024 ref Todos Ninguna

avx2 x86_64 AVX2,POPCNT,BMI1

NTRU

NTRU-HPS-2048-509 clean Todos Ninguna

avx2 x86_64 AVX2,BMI2

NTRU-HPS-2048-677 clean Todos Ninguna

avx2 x86_64 AVX2,BMI2

NTRU-HPS-4096-821 clean Todos Ninguna

avx2 x86_64 AVX2,BMI2

NTRU-HRSS-701 clean Todos Ninguna

avx2 x86_64 AVX2,BMI2

Saber

LightSaber-KEM clean Todos Ninguna

avx2 x86_64 AVX2

Saber-KEM clean Todos Ninguna

avx2 x86_64 AVX2

FireSaber-KEM clean Todos Ninguna

avx2 x86_64 AVX2
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AlgA: algoritmo que ejecuta 𝑈𝐴 al final del protocolo tomando como en-
trada el mensaje 𝑀 ′ y devuelve la clave de sesión SK.

En la implementación, KEM1 = KEM2 y la funciones hash 𝐻1 y 𝐻2 son SHA3-
256, procedentes de LibOQS.

5.2.3. Esquema de compromiso
El esquema de compromiso se ha implementado con la construcción híbrida

KEM/DEM, siendo el KEM cualquiera de los implementados en LibOQS y el
DEM es AES256-GCM tomado de OpenSSL 1.1.1f [118]. El compromiso está
formado por los textos cifrados del KEM y el DEM y la tag del DEM. La aleato-
riedad 𝑟𝑖 está formada por el nonce del KEM y el IV del DEM (ver Figura 4.2).
Nótese que es necesario almacenar en memoria 𝑟𝑖 ya que durante la Ronda 4 se
debe transmitir al resto de participantes, por lo que los KEM deben ser deter-
ministas, lo que implica modificar todas las implementaciones de LibOQS (ver
Tabla 5.3).

Se han implementados tres algoritmos:

Init reserva memoria para los textos cifrado del KEM y DEM.

Commit genera un compromiso a partir del esquema PKE.

Check crea un compromiso y comprueba si es igual a un compromiso
creado anteriormente.

5.2.4. Protocolo GAKE
El protocolo GAKE se ha implementado con las primitivas anteriores. Las

funciones hash vienen de SHA-3, procedentes de LibOQS. Además, como en el
capítulo anterior, la implementación asume que una red de comunicaciones no
tiene retardo.

El protocolo permite ejecutar un número polinomial de instancias del proto-
colo en paralelo, que son modeladas mediante una serie de variables, como en
la Sección 4.3.

5.2.4.1. Fase de inicialización

Durante la fase de inicializaciónInit, se generan las claves de larga duración
para autenticar a todos los participantes en el protocolo y se asume que las claves
públicas son conocidas por todos ellos. Además, se reserva espacio en memoria
para la estructura de datos que almacena toda la información de la instancia del
protocolo.
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5.2.4.2. Ronda 1-2

Durante la Ronda 1-2, se intercambian dos tipos de mensajes:

Mensaje 𝑀 , que contiene una clave pública, un texto cifrado, y los identifi-
cadores de los participantes 𝑈𝐴 y 𝑈𝐵. Los tamaños de 𝑈𝐴 y 𝑈𝐵 se ha fijado
a 20 bytes.

Mensaje 𝑀 ′, que contiene dos textos cifrados y, 𝑈𝐴 y 𝑈𝐵.

La Figura 5.4 muestra la composición de los mensajes 𝑀 y 𝑀 ′. Su tamaño
depende del KEM en uso (ver Tabla 5.2).

𝑈𝐴 𝑈𝐵 clave pública texto cifrado⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Mensaje 𝑀

𝑈𝐴 𝑈𝐵 texto cifrado texto cifrado⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵⎵
Mensaje 𝑀 ′

Figura 5.4: Mensajes enviados durante Ronda 1-2 en la transformación FSXY.

5.2.4.3. Ronda 3

Durante la Ronda 3, se transmiten los mensajes 𝑀1
𝑖 , 𝑖 = 0, … , 𝑛 − 1 al resto

de participantes. El mensaje contiene el identificador del usuario 𝑈𝑖, los textos
cifrados del KEM y DEM, y la tag del DEM. La aleatoriedad 𝑟𝑖 contiene el nonce
del KEM y el IV del DEM. El tamaño de 𝑈𝑖 se ha fijado a 20 bytes y 𝑖 || 𝑋𝑖 se
puede cifrar con 36 bytes. La tag es de 16 bytes.

5.2.4.4. Ronda 4

En la Ronda 4, se retransmiten 𝑛 mensajes 𝑀2
𝑖 . Este mensaje contiene a 𝑈𝑖,

𝑋𝑖 y la aleatoriedad 𝑟𝑖. El tamaño de 𝑋𝑖 es 32 bytes el IV es 12 bytes. El tamaño
del nonce del KEM depende del KEM usado (ver Tabla 5.2).

La clave de sesión sk y el identificador de la sesión sid se genera a partir
de la clave maestra 𝐾 utilizando la función hash SHA3-512, donde los primeros
32 bytes se corresponden con la clave de sesión sk y los últimos 32 bytes es el
identificador de la sesión sid.

La Figura 5.5 muestra una ejecución del protocolo GAKE para Kyber1024 y
Classic-McEliece-8192128f con 100 participantes.
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(a) Kyber1024

(b) Classic-McEliece-8192128f

Figura 5.5: Ejecución del protocolo GAKE con 100 participantes para dos KEM
diferentes.
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5.3. Entorno de pruebas

On
push

Artifacts
binaries binaries binaries, *.csv, *.png

*.csv

*.csv, *.png

Self-hosted runner
GitHub Actions

Code Build Run tests Generate graphics Release
21 3 4

Figura 5.6:Workflow para el protocolo GAKE basado en la transformación FSXY.

Como en el capítulo anterior, se ha desarrollado un workflow de GitHub para
reproducir los experimentos en un entorno aislado. El workflow se muestra en
la Figura 5.6 y se ejecuta en un runner con Ubuntu 20.04 hospedado en GitHub
Actions. Este consta de cuatro pasos:

1. Build: construye todos los binarios y las librerías de las que depende. La
Figura 5.7 muestra este proceso.

Código liboqs personal.

-DOQS_DIST_BUILD=ON

-DOQS_MINIMAL_BUILD="${ENABLED_ALGS}"

openssl

Código gake_fsxy

compilación

compilación

enlazado estáticamente

enlazado estáticamente

LibOQS GAKE
A B

enlazado estáticamente

Figura 5.7: Construcción de la librería personalizada de LibOQSy la compilación
del protocolo GAKE con la transformación FSXY.

A. Se construye una versión personalizada de LibOQS [115] a partir de
su versión v0.7.0. Esta contiene versiones modificadas de todos los
KEM para ser deterministas y poder almacenar la aleatoriedad del
KEM durante la generación del compromiso en la Ronda 3 del proto-
colo. La construcción de esta librería se ha automatizado con CMake,
habilitando las opciones

-DOQS_DIST_BUILD=ON y,
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-DOQS_MINIMAL_BUILD="${ENABLED_ALGS}",
donde la variable ENABLED_ALGS es un array que contiene los nom-
bres de los KEM que se desea habilitar en LibOQS (los detalles se
pueden ver en [104]). De hecho, sólo se habilitan los esquemas en la
Tabla 5.2. Además,OpenSSL 1.1.1f se enlaza estáticamente, que es una
dependencia requerida por LibOQS. Con estas opciones habilitadas,
se genera una librería estática usando gcc como compilador de C.

B. El protocolo GAKE se construye con CMake y gcc como en el pa-
so anterior, habilitando las opciones -O3 y -fwrapv en este último.
Las librería personalizada de LibOQS y OpenSSL 1.1.1f se enlazan es-
táticamente. La última se usa para implementar AES256-GCM en el
esquema de compromiso. Una vez compilado, se lanza una serie de
tests con ctest para garantizar que los binarios generados funcionan
adecuadamente. Estos incluyen el correcto funcionamiento de las pri-
mitivas requeridas que integran el protocolo: AES256-GCM, el AKE,
el esquema de compromiso, y la propia implementación del protoco-
lo GAKE para cada uno de las instanciaciones de los KEM en LibOQS.

2. Run tests: este paso mide el rendimiento de cada una de las primitivas del
protocolo GAKE. El rendimiento semide en términos del número de ciclos
consumidos por la CPU y el tiempo de ejecución. Para este propósito, em-
pleamos la cabecera ds_benchmark.h incluida en LibOQS, que se puede
encontrar en https:∕∕github.com∕open-quantum-safe∕liboqs∕
blob∕0.7.0∕tests∕ds_benchmark.h. Esta implementa dos macros
para medir el rendimiento:

TIME_OPERATION_ITERATIONS: ejecuta una porción de código un
número dado de iteraciones.
TIME_OPERATION_SECONDS: ejecuta una porción de código duran-
te un número dado de segundos.

Todos los experimentos se ejecutan con la primera macro.
Este se ejecuta en un runner autoalojado con Ubuntu 20.04 en WSL2 [81]
en Windows 10 con las especificaciones dadas en la Tabla 5.4. Los tests
definidos en este paso son los siguientes:

test_speed_kem: este test mide el rendimiento en ciclos de CPU y
tiempo de ejecución para cada uno de los KEM implementados de
la Tabla 5.2. Además, se miden independientemente, la generación
de clave, la encapsulación y la desencapsulación. El resultado es la
media de 10 000 iteraciones.

https://github.com/open-quantum-safe/liboqs/blob/0.7.0/tests/ds_benchmark.h
https://github.com/open-quantum-safe/liboqs/blob/0.7.0/tests/ds_benchmark.h
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Tabla 5.4: Especificaciones de hardware para el runner autoalojado para la trans-
formación FSXY.

Característica Valor

Sistema Operativo Ubuntu 20.04.1 LTS
CPU i7-6700HQ@2.60 GHz
RAM 16 GB
Extensiones de CPU habilitadas AVX2, BMI2, POPCNT

test_speed_ake: mide el rendimiento de la transformación FSXY
para cada unode losKEMdeLibOQS. Semide el rendimiento de cada
uno de los algoritmos que componen la transformación. El resultado
es la media de la ejecución de 10 000 iteraciones.
test_speed_commitment: mide el rendimiento del esquema de
compromiso, a partir de losKEM implementados en LibOQS. ElDEM
se ha fijado a AES256-GCM. Se ejecutan 10 000 iteraciones de la gene-
ración de clave, la generación del compromiso y la comprobación del
mismo.
test_speed_gake: mide el rendimiento del protocolo GAKE para
cada uno de los KEM implementados en LibOQS, en función del nú-
mero de participantes en el protocolo, 𝑛. Se lanza el test para 𝑛 =
2, 22, … , 211 = 2048. Además, se mide el rendimiento de cada una de
las rondas individualmente.

Todos los testsmencionados anteriormente generan tablas que son conver-
tidas a formato CSV, que son procesados en pasos posteriores.

3. Generate graphics: este paso genera los gráficos de la Sección 5.4. Los grá-
ficos se han representado usando el lenguaje de programación Python y
la librería de visualización seaborn [121]. Todos los gráficos se guardan
con el formato png.

4. Release: crea una nueva release enGitHub con todos los ficheros que se han
generado durante el proceso, que se ha ido almacenando como artefactos
en GitHub Actions [52]: binarios, gráficos, y ficheros CSV.

5.4. Resultados experimentales
A continuación, describimos los resultados experimentales obtenidos de los

tests obtenidos anteriormente. Nótese que sólo comparamos las implementacio-
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nes optimizadas de cada instanciación de cada KEM (ver Tabla 5.3).
La Figura 5.8 muestra el rendimiento de cada algoritmo del KEM por cada

nivel de seguridad que establece el concurso del NIST (ver Tabla 2.2). Se pue-
de observar que, para todos los niveles de seguridad, el algoritmo KeyGen es
significativamente más lento en Classic McEliece que el resto de KEM. Esto se
debe al tamaño enorme de las claves de Classic McEliece (ver Tabla 5.2 para los
tamaños concretos). El algoritmo Encaps no muestra una diferencia significa-
tiva, mientras el algoritmo Decaps muestra la misma diferencia entre Classic
McEliece frente al resto de KEM, pero no es tan significativa como en el caso del
algoritmo KeyGen. En resumen, se muestra una clara división en rendimiento
entre los KEMde retículos (Kyber, NTRUy Saber) frente a los de códigos (Classic
McEliece).

La Figura 5.9 muestra el rendimiento del protocolo AKE 2-parte resultado
de la transformación FSXY (Figura 5.1). Se puede observar que, en cada nivel de
seguridad y cada algoritmo del AKE, la diferencia de rendimiento entre Classic
McEliece y el resto de los esquemas es significativo. Esto se debe a que el AKE de-
pende del KEM, siendo los algoritmos de KeyGen y Decaps significativamente
más lentos en Classic McEliece que en el resto de KEM.

Con respecto al esquema de compromiso (Figura 5.10), Classic McEliece es
más rápido durante la fase de inicialización Init. Esto se debe principalmente
a que los textos cifrados de Classic McEliece son más pequeños que los del res-
to (ver Tabla 5.2 para los tamaños concretos). Los algoritmos Commit y Check
tienen un mayor rendimiento en NTRU, en cualquier nivel de seguridad.

La Figura 5.11 muestra el rendimiento del protocolo GAKE en cada ronda
del mismo. La ronda Init inicializa la estructura de datos necesaria para al-
macenar las variables de la instancia del protocolo y genera las claves de larga
duración de autenticación. Se puede observar que, Kyber es más eficiente que el
resto de esquemas, en cualquier nivel de seguridad. En la Ronda 1-2 (ejecución
del AKE) y Ronda 3 (generación del compromiso), se produce el mismo compor-
tamiento: las instanciaciones de Kyber ofrecen el mejor rendimiento. Finalmente,
en la Ronda 4 (comprobación del compromiso, derivación de la clave maestra,
y generación de la clave de sesión) el rendimiento en el nivel 1 de seguridad es
muy similar entre las instanciaciones. El esquema más eficiente en el nivel 3 de
seguridad es NTRU-HPS-2048-677 y NTRU-HPS-4096-821 para nivel 5.

La Figura 5.12 muestra el rendimiento del protocolo GAKE en función del
número de participantes. Se puede notar, que en todos los niveles de seguridad,
Classic McEliece es significativamente menos eficiente que el resto de KEM y
esto empeora a medida que se aumenta el número de participantes. El KEM
más eficiente en términos de escalabilidad es Kyber512 en el nivel 1; Kyber768 y
NTRU-HRSS-701 en el nivel 3 y, Kyber1024 en el nivel 5 de seguridad.



5.4. RESULTADOS EXPERIMENTALES 107

(a) Nivel 1

(b) Nivel 3

(c) Nivel 5

Figura 5.8: Rendimiento en ciclos de CPU para cada uno de los algoritmos de los
KEM, divididos en niveles 1, 3 y 5 de seguridad.
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(a) Nivel 1

(b) Nivel 3

(c) Nivel 5

Figura 5.9: Rendimiento en ciclos de CPU para cada uno de los algoritmos del
protocolo AKE 2-parte (Init, AlgB y AlgA), divididos en niveles 1, 3 y 5 de
seguridad.
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(a) Nivel 1

(b) Nivel 3

(c) Nivel 5

Figura 5.10: Rendimiento en ciclos de CPU para cada uno de los algoritmos del
esquema de compromiso (Init, Commit y Check), divididos en niveles 1, 3 y
5 de seguridad.
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(a) Nivel 1

(b) Nivel 3

(c) Nivel 5

Figura 5.11: Rendimiento en ciclos de CPU para cada una de las rondas del pro-
tocolo GAKE (Init, Ronda 1-2, Ronda 3, y Ronda 4), divididos en niveles 1, 3 y 5
de seguridad.
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(a) Nivel 1

(b) Nivel 3

(c) Nivel 5

Figura 5.12: Rendimiento, en tiempo de ejecución total, del protocolo GAKE en
función del número de participantes, separados por el nivel de seguridad del
KEM (niveles 1, 3 y 5).
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5.4.1. Comparativa entre FSXY y FOAKE
A continuación, comparamos el rendimiento de las transformaciones FSXY

frente a FOAKE (Sección 3.1.1) sobre Kyber. Recordemos que esta última se de-
muestra segura en el QROM, pero no se puede aplicar a cualquier KEM, sino
sólo a aquellos que cumplen la propiedad de DS (Definición 3.1). Nótese que
ambas transformaciones usan una estructura de 2 mensajes con la única diferen-
cia de que en la transformación FSXY se envían en ambos mensajes 𝑈𝐴 y 𝑈𝐵,
haciendo que se produzcan mensajes de mayor tamaño que la transformación
FOAKE.

La Figura 5.13 muestra la comparación entre estas dos transformaciones so-
bre Kyber. Se puede observar que la transformación FOAKE tiene un mejor rendi-
miento que FSXY. Los resultadosmuestran que, si Kyber se aplica comoKEM en
este protocolo, el AKE resultante de FOAKE debería ser considerado en vez FSXY,
proveyendo, además, un mayor nivel de seguridad al ser demostrado seguro en
el QROM.

Resumen del capítulo
Este capítulo muestra cómo es posible extender el protocolo GAKE de los

capítulos previos a otros KEMfinalistas del concurso delNIST,más allá deKyber.
Esto ha sido posible porque la transformación FSXY, que no requiere ningún
tipo de propiedad adicional para aplicarse. Se ha implementado el protocolo
GAKE con LibOQS, mostrando experimentalmente que Classic McEliece no es
adecuado para este protocolo porque es significativamentemás lento que el resto
de KEM finalistas. El KEM más apropiado, atendiendo a su escalabilidad, es
Kyber 512 en el nivel 1, Kyber768 y NTRU-HRSS-701 para nivel 3 y, Kyber1024
para nivel 5.
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(a) Rendimiento de cada uno de los algoritmos del KEM

(b) Rendimiento en cada ronda del protocolo GAKE

(c) Rendimiento en escalabilidad

Figura 5.13: Comparativa entre las transformaciones FSXY y FOAKE.
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Resultados y discusión general

Esta tesis se centra en los esquemas finalistas del concurso de estandariza-
ción de criptografía postcuántica del NIST. Nuestro análisis se enfoca en los me-
canismos de encapsulación de clave (KEM), estudiando también soluciones para
firma digital.

El núcleo de la tesis es el diseño e implementación de protocolos autenti-
cados de intercambio de clave en grupo (GAKE) postcuánticos empleando los
KEM finalistas del concurso del NIST, evitando el uso de las costosas firmas
postcuánticas. Los protocolos GAKE tienen como objetivo acordar una clave de
sesión entre un grupo de participantes a través de un canal inseguro. Esta clave
se usa, por ejemplo, para cifrar las comunicaciones posteriores haciendo uso de
un esquema de cifrado simétrico.

Los principales resultados de la tesis se describen a continuación:

En el Capítulo 3, hemos desarrollado un protocolo de intercambio de cla-
ve autenticado en grupo postcuántico a partir del compilador de Abdalla
et al. [1] y Kyber [22], uno de los KEM finalistas del concurso de estan-
darización del NIST. Este protocolo se demuestra seguro en el Quantum
Random Oracle Model (QROM), un modelo de seguridad más fuerte que
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el que tradicionalmente se considera, el Random Oracle Model (ROM). El
QROM captura la capacidad de un adversario de realizar cómputos cuán-
ticos relacionados con funciones hash, tales como realizar una búsqueda
de colisiones en superposición.

• El protocolo depende de dos primitivas: un esquema de compromiso
y un esquema de clave autenticado (AKE) 2-parte. Ambas se constru-
yen a partir de las transformaciones deHövelmanns et al. [63, 64], que
se demuestran seguras en el QROM. Estas reciben el nombre de FOAKE
y FO⊥̸𝑚 y, requieren que se cumpla la propiedad de Disjoint Simulata-
bility (DS), cuya formalización viene dada por la Definición 3.1.

• Demostramos que, Kyber.CPA′, el PKE IND-CPA a partir del cual
se obtiene Kyber, cumple la propiedad de Disjoint Simulatability. Es-
te resultado es imprescindible para aplicar las transformaciones ante-
riores (Teorema 3.1).

• El AKE 2-parte se construye a partir de Kyber.CPA′ aplicando la
transformación FOAKE, que resulta en un AKE seguro en el QROM.

• El esquema de compromiso se construye a partir de Kyber.CPA′ me-
diante la transformación FO⊥̸𝑚, dando lugar a un KEM IND-CCA lla-
mado Kyber⊥̸. Este se emplea para construir un PKE IND-CCAdeno-
minado Kyber⊥̸.PKE a través de la aproximación KEM/DEM. Este
último, se puede emplear como esquema de compromiso tal y como
se indica en [1].

• Finalmente, demostramos que el protocolo GAKE diseñado es seguro
en el QROM (Teorema 3.5), previamente habiendo probado que es
seguro en el ROM (Teorema 3.4).

El Capítulo 4 implementa el protocolo GAKE anterior, utilizando entre
otros recursos, el códigoC99publicadopor los autores deKyber enGitHub.
Nuestra implementación se encuentra disponible en https:∕∕github.c
om∕jiep∕kyber-gake. En concreto:

• Se ha modificado el código para aplicar las transformaciones FOAKE y
FO⊥̸𝑚, siendo el protocolo instanciado en tres niveles de seguridad, tal
y como hacen los autores de Kyber, llamados Kyber512 (menor nivel
de seguridad), Kyber768 y Kyber1024 (mayor nivel de seguridad). Las
funciones hash de las primitivas pertenecen a SHA-3, procedente de
OpenSSL.

https://github.com/jiep/kyber-gake
https://github.com/jiep/kyber-gake
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• De igual forma, se implementan las primitivas del protocolo con sus
homólogos seguros en el ROM, propuestos en [22]. Se ha compara-
do el rendimiento de cada una de ellas, mostrando experimentalmen-
te que, en este protocolo, un modelo de seguridad más fuerte como
QROM no introduce una pérdida de rendimiento.

• Asimismo, se compara el rendimiento de un par de DEM para ob-
tener el mejor candidato para realizar el compromiso. Se comparan
AES256-GCM y CHACHA20-POLY1305, sin apenas diferencias signifi-
cativas de rendimiento, eligiendo el primero por estar estandarizado
por el NIST.

En el Capítulo 5, se extiende el protocolo GAKEmás allá de Kyber, es decir,
sin depender que el KEM subyacente tenga que cumplir la propiedad de
DS, que reduce su aplicabilidad. Para ello, se emplea la transformación
FSXY [46], que es segura en el ROM. Esta transformación es análoga a
FOAKE, pero convirtiendo un KEM en unAKE 2-parte. Los KEM sólo deben
cumplir que son IND-CCA, una condición que se da en todos los finalistas
del concurso del NIST.

• Esta nueva variante del protocolo se implementa con la librería open
source LibOQS para hacerlo extensible a los KEM finalistas del NIST:
Classic McEliece, Kyber, NTRU y Saber. De igual forma que en la im-
plementación anterior, se implementa en C99 usando las funciones
hash de SHA-3, proporcionadas por LibOQS. El código se encuentra
disponible públicamente en https:∕∕github.com∕jiep∕pq-g
ake-fsxy.

• Se muestra, experimentalmente, que existe una clara diferencia de
rendimiento entre los esquemas basados en retículos (Kyber, NTRU y
Saber) frente a los esquemas basados en códigos (Classic Eliece), ha-
ciendo que este último no sea adecuado para este protocolo GAKE,
debido a su rendimiento significativamente inferior, principalmente
a causa de que los tamaños de clave pública son notablemente ma-
yores en los KEM finalistas basados en códigos. En términos de esca-
labilidad, la mejor opción es Kyber512 en el nivel 1 (menor nivel de
seguridad); Kyber768 y NTRU-HRSS-701 en el nivel 3; y Kyber1024
en el nivel 5 (mayor nivel de seguridad).

• Por último, se compara el rendimiento de las transformaciones FSXY
y FOAKE sobre Kyber. Esta última es más eficiente que FSXY, siendo
preferible el uso de FOAKE en Kyber, siendo, además, seguro en el
QROM, un modelo de seguridad más fuerte.

https://github.com/jiep/pq-gake-fsxy
https://github.com/jiep/pq-gake-fsxy
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En la Sección 2.3.2.1, analizamos, para obtener una visión global del esce-
nario postcuántico, los ataques sufridos por un esquema de firma digital
postcuántico llamadoWalnutDSA, también candidato en el concurso de es-
tandarización del NIST. Este diseño basa su seguridad en problemas que
proceden de un área no contemplada en los otros esquemas estudiados: la
teoría de trenzas.

6.1. Trabajo futuro
El trabajo realizado en esta tesis se puede extender tanto en la parte teórica

como en las implementaciones.

Análisis teórico.

• Extensión del protocolo GAKE para su implementación con otro ti-
po de claves de larga duración de autenticación, como contraseñas o
basadas en identidad.

• Conversión del protocolo en dinámico, es decir, permitir añadir y eli-
minar participantes en el grupo sin volver a ejecutar el protocolo de
nuevo. Esto, posiblemente, requiera romper la estructura de anillo
que asumimos presentan los participantes en el protocolo, en favor
de una estructura que permita el dinamismo de los participantes.

• Creación de una transformación genérica, segura en el QROM, que
convierta un PKE OW-CPA en un AKE 2-parte, que permita aplicarse
a esquemas como Classic McEliece.

Implementaciones.

• Extensión a entornos con redes reales de comunicaciones y a disposi-
tivos con pocos recursos computacionales y de red, tales como dispo-
sitivos IoT.

• Evaluación del impacto de ataques de canal lateral (side channels).
• Comparación del consumo de recursos (por ejemplo, energéticos) del
protocolo GAKE, en función del KEM empleado.

• Análisis del comportamiento del protocolo cuando se emplean imple-
mentaciones optimizadas y no optimizadas del KEM. Detección de
cuellos de botella y retrasos significativos debido a diferencias en el
rendimiento. Estimación del umbral de participantes a partir del cual
el protocolo se vuelve inviable o deja de funcionar correctamente.
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Conclusiones generales

A continuación, resumimos las conclusiones generales de la tesis:

Es posible construir un protocolo de intercambio de clave autenticado en
grupo (GAKE) postcuántico a partir de herramientas conocidas y valida-
das tales como mecanismos de encapsulación de clave (KEM), funciones
hash y esquemas de cifrado simétrico.

El GAKE compilado propuesto puede demostrarse seguro en un marco
muy general en el que encajan todos los KEM finalistas del concurso de
estandarización del NIST.

De los diseños testados, el peor en la práctica es Classic McEliece debido
al gran tamaño de sus claves públicas. En términos de escalabilidad, las
mejores opciones son Kyber512 en nivel 1 (menor nivel de seguridad); Ky-
ber768 y NTRU-HRSS-701 en nivel 3 (nivel medio) y, Kyber1024 en el nivel
5 (mayor nivel de seguridad).

La demostración de seguridad del protocolo GAKE en un modelo de se-
guridad más fuerte como QROM no introduce una pérdida de rendimien-
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to; al contrario, las primitivas implementadas en el modelo de seguridad
ROM son menos eficientes.

En el caso de Kyber, la transformación FOAKE logra un mayor rendimiento
que FSXY, siendo la primera segura en el QROM, unmodelo de seguridad
más fuerte que el ROM, considerado en FSXY.
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