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Capitulo 1

Introduccion

1.1. Contexto de la investigacion

La gestion de identidades y accesos (IAM o Identity and Access Manage-
ment permite saber en el mundo digital quién es el usuario y qué es lo que
puede hacer en un sistema o servicio. La gestién de identidad se encarga de
verificar la identidad del individuo y la gestion de accesos de las acciones
que tiene permitidas. Para lograr este objetivo se han utilizado a lo largo del
tiempo diferentes metodologias, algoritmos, protocolos y herramientas.

Cuando un individuo interactia con un sistema o servicio digital que
necesita conocer qué usuario es, éste tiene que tener una identidad digital.
En este momento comienza el ciclo de vida de la identidad digital. La creacion
de la identidad digital se corresponde con una traslacion total o parcial de
la identidad de la persona (entendida como un conjunto de atributos que
permiten identificarla) al mundo digital. Ademds, se le asignan los accesos
que le han sido autorizados. Durante el tiempo que el individuo hace uso
del sistema o servicio digital, es posible que el usuario necesite actualizar su
identidad, lo que se corresponde con la modificacién de la identidad (de los
atributos asociados) o con que se concedan més o menos privilegios de los
que ya tenia, la modificacion de los accesos. La tltima parte del ciclo de vida
de la identidad se corresponde con el borrado de ésta una vez que ya no es
necesaria, junto con aquellas autorizaciones que tenga concedidas.

En la gestiéon de la identidad, para que el usuario pueda demostrar que es
quien dice ser, se necesita que lo haga mediante algo que conoce (como una
contrasena), algo que tiene (como un teléfono mévil) y/o algo que es (como
el uso de la huella digital). Cuantos més factores se necesiten para demostrar
la identidad del usuario mas podremos asegurar que, efectivamente, es quien
dice ser. Ademads, se pueden modular para que no siempre se requieran los
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mismos factores dependiendo de la accion que quiera realizar. Por ejemplo,
para acceder a una aplicacién bancaria puede que sélo sea necesario solicitar
la contrasenia (algo que sabe) pero para hacer una transferencia se necesite,
ademés de la contrasena, la huella digital (algo que es).

Por otra parte, en la gestion de accesos, se autoriza a los usuarios a realizar
determinadas acciones que tienen permitidas una vez han demostrado que son
quiénes dicen ser. Por ejemplo, lectura, modificacion o borrado.

En resumen, la gestion de identidades y accesos debe garantizar la capaci-
dad de resolver los problemas de Identificacién, Autenticaciéon, Autorizacion
y Auditoria (IAAA) de manera que se ofrezcan los niveles adecuados de con-
fidencialidad, disponibilidad, integridad y no repudio en el uso de recursos,
aplicaciones o servicios digitales.

De hecho, se trata de una de las disciplinas de la ciberseguridad que més
ha evolucionado con los anos y que més importancia ha cobrado, dados los
requisitos tan exigentes que plantean en este sentido el Internet, no sélo de
los contenidos, sino de las personas (redes sociales), de los servicios (cloud
computing) o de las cosas (Internet of Things o entornos inteligentes). Esta
importancia ha provocado que surjan multitud de modelos de negocio alrede-
dor de la gestion de estas identidades digitales y que se pueda hablar de una
economia de la identidad relacionada con la economia de los datos o incluso
de la vigilancia. Y es que la gestion de las identidades y de los accesos de
todos los usuarios actuales de servicios digitales genera una cantidad ingen-
te de datos que pueden llegar a ser muy valiosos para diferentes empresas
y organizaciones. Y es imprescindible exigir que los recopilen, gestionen y
utilicen de manera ética.

Estos datos sobre los usuarios pueden emplearse con fines muy diversos,
desde ofrecer recomendaciones, soporte a la decision o personalizacién de los
servicios, hasta la deteccién de enfermedades o la prevencion del fraude. Sin
embargo, en algunos casos puede que tengan fines que el usuario desconozca
o con los que el usuario no esté de acuerdo. Como el rastreo de las paginas
por las que navega o el seguimiento de sus actividades cotidianas.

Hay que recordar que la privacidad se recoge en la Declaraciéon Univer-
sal de Derechos Humanos, articulo 12, o en la Constitucion Espanola, en su
articulo 18. En el ambito digital, la privacidad de los usuarios ha ido evolu-
cionando con el paso del tiempo intentandose adaptar al cambio continuo en
el uso de la tecnologia en su esfera personal y profesional. Los riesgos para
la privacidad en el mundo digital son muy diversos teniendo en cuenta la
cantidad de datos que se generan y almacenan cuando se accede a distintos
tipos de recursos, servicios y aplicaciones. Y todos estos datos, incluidos los
datos personales y sensibles, como pueden ser los datos médicos o bancarios,
estan expuestos a posibles robos, modificaciones no deseadas, tratamientos o



1.1. CONTEXTO DE LA INVESTIGACION 3

transferencias no autorizados, etcétera.

Para ayudar a proteger los datos personales de sus ciudadanos, la Union
Europea se ha dotado de un Reglamento General de Proteccién de Datos
(RGPD), que entré en vigor en el afio 2018. En este reglamento se persigue
la proteccion de los datos personales de los ciudadanos europeos y, para ello,
se expresan de manera explicita sus derechos, asi como las obligaciones de
los responsables de tratar estos datos. Este reglamento establece por primera
vez el concepto de responsabilidad proactiva, asi como sanciones que implican
altas cuantias para aquellas empresas u organismos que no lo cumplan. Esta
siendo una referencia para otras regiones que desean regular la proteccion de
los datos personales de sus ciudadanos y, por tanto, su privacidad, derechos
y libertades.

La privacidad en el mundo digital ha ido tomando una mayor relevancia
con el paso del tiempo y, cada vez de forma mas habitual, los servicios di-
gitales incorporan capacidades relacionadas con esta privacidad para ofrecer
una mayor calidad de servicio y experiencia para sus usuarios. Lo ideal es que
esta privacidad se incorpore desde el diseno de los servicios, considerando los
principios de la proteccion de datos personales desde las fases iniciales de su
concepcién. Lo ideal seria también que fuera una privacidad centrada en el
usuario, como sujeto activo que pueda tener el control, y que pueda tomar
decisiones como propietario de sus datos.

En relacién con la gestién de identidades y accesos, el problema es que
muchos de los modelos de negocio antes mencionados son, como minimo,
opacos. En el caso de los modelos federados para la gestién de identidades
como SAML, OAuth, OpenlID Connect o Mobile Connect, objeto de la inves-
tigacion realizada en esta tesis doctoral, existe un proveedor de identidades
que permite que el usuario se autentique en un recurso, aplicacion o servicio
sin necesidad de tener una cuenta en él.

Este tipo de modelos permiten el uso del Social Login o del Single Sign-
On, tan extendidos en la actualidad. En el primer caso, un usuario puede
acceder a la facturacion de un vuelo, a un servicio de noticias o al area de
cliente en la pagina web de su operador de telefonia sin necesidad de tener
cuentas especificas en los sitios web de cada uno de estos proveedores (la
aerolinea, el proveedor del servicio de noticias o el operador de telefonia),
sino usando para ello a un proveedor de identidades como Facebook, Google,
LinkedIn, Apple o GitHub, por mencionar sélo alguno de estos ejemplos.
En el segundo caso, un empleado de una empresa puede acceder a todas las
aplicaciones o servicios que necesita para trabajar en su dia a dia, ofrecidas
también por diferentes proveedores, sin necesidad de iniciar sesiéon en cada
una de ellas por separado, sino a través de un tnico servicio que hace de
pasarela de entrada al resto y en el que se autentica una tnica vez.
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. Por qué las grandes empresas tecnoldgicas se ofrecen de manera aparen-
temente gratuita como proveedores de identidad en Internet? En el caso de
las soluciones Single Sign-On, ;la inica fuente de ingresos que tienen sus pro-
veedores es la suscripcidn que cobran por sus servicios? ;o hay otros modelos
de negocio que alimentan su cuenta de resultados? Obviamente la respuesta
a estas dos preguntas esta relacionada con los datos que genera la gestién
de identidades y accesos de los usuarios, en muchos casos personales, y que
permiten su perfilado, trazado, geolocalizacién, etc.

En esta tesis doctoral, la investigacién se centrara en el modelo honest but
curious en el que todos los participantes en las federaciones de identidades
son legitimos y no se desvian de lo que las especificaciones y protocolos
tecnoldgicos proponen. Pero intentaran obtener todos los datos posibles de los
mensajes y comunicaciones legitimamente recibidos dentro de los esquemas

TAAA.

1.2. Hipdtesis de partida

"E's posible modelar de manera sistemdtica y erhaustiva las amenazas para
la privacidad que supone para los usuarios de Internet el uso del modelo fede-
rado para la gestion de identidades y accesos, considerando el modelo "honest
but curious” para todos los proveedores de la federacion, tanto los de identi-
dades como los de recursos, aplicaciones y servicios. El modelo de amenazas
producido servird como guia para proponer estrategias de privacidad desde el
diseno y centradas en los usuarios que se puedan aplicar con las especifica-
ciones federadas actuales sin necesidad de modificarlas significativamente, de
manera que se facilite su adopcion.’

1.3. Objetivos

Los objetivos generales de esta tesis doctoral surgen de su hipdtesis de
partida y son dos:

= Modelar las amenazas para la privacidad que implica para los usuarios
la utilizaciéon de un modelo federado para la gestion de identidades y
accesos.

= Proponer y validar estrategias de privacidad desde el diseno y centradas
en el usuario que permitan evitar o mitigar un conjunto suficiente de
las amenazas identificadas.
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Para conseguir estos objetivos generales, que se centran en permitir un
tratamiento ético de los datos dentro de la federaciones de identidades y por
lo tanto, en contribuir a la sostenibilidad de este modelo en el tiempo, se han
planteado los siguientes objetivos especificos:

1. Encontrar una metodologia de modelado de amenazas que sea adecuada
para identificar de manera exhaustiva y sistematica las amenazas para
la privacidad, teniendo en cuenta los impactos para las personas y el
ciclo de vida de los datos.

2. Analizar el ciclo de vida de los datos y los flujos que se producen en
cualquier modelo federado de gestién de identidades y accesos. Es nece-
sario trabajar de manera genérica para que el modelo que se produzca
posteriormente sea valido en cualquier federacién de identidades, inde-
pendientemente de la especificacién tecnoldgica en la que se base.

3. Aplicar la metodologia escogida al ciclo de vida analizado para producir
el modelo de amenazas requerido.

4. Identificar el subconjunto méas amplio posible de amenazas para la pri-
vacidad modeladas que puedan evitarse o mitigarse con estrategias de
privacidad desde el diseno y centradas en el usuario. Es decir, que se
basen de alguna manera en proporcionarle el maximo control posible
sobre sus propios datos y en facilitarle el ejercicio de sus derechos rela-
cionados con la protecciéon de datos, asi como la toma de decisiones.

5. Proponer estrategias de privacidad desde el diseno y centradas en el
usuario que eviten o mitiguen este subconjunto de amenazas identifica-
das. Estas estrategias deben ser, de nuevo, aplicables con las diferentes
especificaciones federadas existentes en la actualidad, y su uso no debe
exigir apenas cambios para que sean faciles de incorporar a infraestruc-
turas en produccién.

6. Implementar prototipos que permitan validar y evaluar las estrategias
propuestas.

1.4. Metodologia

La metodologia propuesta para la demostracién de la hipdtesis de partida
planteada en la presente tesis y la consecucién de los objetivos descritos se
describe a continuacion:
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= Investigacion y analisis en profundidad de los modelos de gestion de
identidades y accesos, centrando dicho analisis en el modelo federado
mediante las especificaciones e implementaciones mas extendidas en la
actualidad.

= Investigacién y andlisis de los mecanismos, protocolos, algoritmos y
estrategias de privacidad relevantes para esta investigacion. Asi como
de metodologias para el modelado de amenazas para la privacidad.

= Determinacién de posibles amenazas para la privacidad en los mo-
delos federados, priorizando el estudio en el protocolo OpenlD Con-
nect/Mobile Connect (por ser el més extendido), mediante una técnica
mixta de estudio de investigaciones previas y de experimentacién en
entornos controlados.

= Diseno de estrategias de privacidad desde el diseno y centradas en los
usuarios intentando emplear las capacidades ofrecidas por los provee-
dores que participan en las federaciones de identidades actuales o in-
corporando proveedores nuevos, si es necesario, pero sin modificar sus-
tancialmente las especificaciones ya existentes.

= Implementacién de las estrategias propuestas mediante el desarrollo
de la funcionalidad en cddigo fuente, APIs (Application Programming
Interfaces) y pruebas de concepto.

= Validacion y evaluacién de los prototipos producidos, tanto desde el
punto de vista de rendimiento como de usabilidad, utilidad, etc.

1.5. Estructura del documento

Ademas de este capitulo de Introduccién, este documento contiene los
siguiente capitulos:

= En el capitulo 2 se analiza el estado del arte.

= En el capitulo 3 se presentan los resultados del proceso de modelado
de amenazas.

= En el capitulo 4 se propone mitigar las amenazas identificadas en el
capitulo anterior con una solucién que garantice que los usuarios euro-
peos pueden ejercer los derechos recogidos en el RGPD.
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= En el capitulo 5 también se propone la mitigacion de amenazas identi-
ficadas en el capitulo 3 con un sistema de recomendacién de privacidad
que ayude a los usuarios en su toma de decisiones.

= En el capitulo 6 se finaliza este documento con la exposicion de las
conclusiones obtenidas tras la realizacion de la presente tesis doctoral.
Ademas se identifican las lineas més prometedoras de trabajo futuro.
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Capitulo 2

Estado del Arte

En este capitulo se realiza una introducciéon a los distintos modelos para
la gestién de la identidad, en particular, el modelo federado y el centrado
en el usuario. Ademas, se presenta en detalle la especificacion OpenlD Con-
nect en la que se centra la presente tesis doctoral. A continuacion, se analiza
en profundidad el concepto de privacidad y se particulariza para los escena-
rios de gestion de la identidad mediante el modelo federado. Por 1ltimo, se
profundiza en los trabajos previos que se han realizado en este campo y se
discuten los motivos que justifican la realizacion de esta investigacion.

2.1. Modelos de control de accesos

Los modelos de control de accesos tienen como finalidad el gobierno del
acceso a los recursos de un sistema, es decir, conseguir que tinicamente pue-
dan acceder a los recursos los usuarios con autorizacion para ello. Algunos
ejemplos de recursos pueden ser ficheros, servicios, programas o procesos que
se ejecutan en el sistema. Los modelos de control de accesos mas extendidos
son:

» Discretionary Access Control (DAC) [1]: este modelo se basa en la de-
finicién de politicas de acceso a los recursos. Los usuarios con permisos
para definir la politica de un recurso (por ejemplo, el dueno del recur-
so) definen quién tiene acceso al recurso y qué pueden hacer con él. Un
ejemplo de DAC es la definicién de permisos que se realiza en los siste-
mas de ficheros UNIX, donde se pueden conceder permisos a usuarios
(o grupos de usuarios) de lectura, escritura y ejecucién.

» Mandatory Access Control (MAC) [2]: en este modelo se etiquetan los
recursos a dos niveles. El primero se refiere al nivel de clasificacion
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del recurso en base a la importancia que tenga para la organizacion.
Algunos ejemplos de este tipo de etiquetas son secret, restricted o un-
classified. El segundo se refiere a la categoria en el que se definen los
grupos de personas que podrian tener acceso al recurso. Las categorias
pueden basarse en el departamento, proyecto, etc. La definicién de es-
tas etiquetas estdn a cargo de un grupo de personas autorizadas para
ello, como los administradores del sistema. Para que un usuario pue-
da acceder a un recurso debe cumplir dos condiciones. Primero tiene
que pertenecer a la categoria que tiene permisos de acceso al recurso y,
ademads, tiene que tener la autorizacién (clearance) para poder acceder
a recursos del nivel de clasificacién del recurso. Este modelo de control
de accesos se utiliza normalmente en sistemas militares o criticos y esta
disponible, por ejemplo, en el sistema operativo SELinux [3].

Role-Based Access Control (RBAC) [4]: en este modelo se crean una se-
rie de roles y los usuarios pertenecen a éstos. Los roles llevan asociados
privilegios para el acceso a los recursos, y se pueden definir de forma
jerarquica permitiendo tener una mayor flexibilidad en la gestion. Este
modelo permite tener una mayor granularidad que DAC, lo que facilita
la gestion del control de accesos a los recursos. Un ejemplo representa-
tivo del modelo RBAC es el utilizado en Windows para el control de
accesos de usuarios, maquinas y procesos [5].

Attribute-Based Access Control (ABAC) [6]: este modelo se caracteriza
por utilizar atributos en el control del accesos. Los atributos definen
al usuario que quiere acceder a un recurso, el entorno y el contexto en
el que lo hace. Por tanto, permite tener una mayor granularidad que
RBAC, ya que, para acceder a un recurso, se puede tener en cuenta mas
de un atributo (se traduce en el modelo anterior en la pertenencia del
usuario a un rol). Algunos ejemplos de atributos que se pueden definir
para limitar el acceso a un recurso son el departamento al que pertenece
un usuario, la geolocalizacién desde donde se puede acceder o el horario
en el que se accede. Para la implementacion de ABAC se ha definido el
estandar XACML (eXtensible Access Control Markup Language) [7].

Role-Centric Attribute-Based Access Control (RABAC) [8]: este mode-
lo pretender solventar problematicas identificadas en RBAC y ABAC.
El modelo RBAC tiene problemas de escalabilidad en cuanto a que la
gestién de un gran nimero de roles es muy compleja. Ademaés, el mode-
lo ABAC también presenta problemas de gestion si se definen un gran
numero de reglas de acceso a los recursos. Sobre el modelo RBAC se
anaden el uso de atributos a usuarios, recursos y una politica de filtrado
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de permisos (PFP - Permission Filtering Policy). La PFP, en base a
funciones de filtrado, limita los permisos de roles de usuarios tenien-
do en cuenta los atributos de los usuarios y recursos. Las funciones de
filtrado devuelven un valor booleano (" Verdadero” o ”Falso”), y tnica-
mente se tiene acceso al recurso si todas ellas devuelven ” Verdadero”.

= Otros modelos de control de acceso: ademés de los modelos defini-
dos, existen otros modelos basados en distintos principios bésicos pa-
ra el control del acceso a los recursos. Algunos ejemplos son Context
Aware Access Control), basado en el contexto del acceso al recurso,
Organization-Based Access Control (OrBAC), basado en la definicién
de politicas para usuarios, acciones y recursos, o Risk-Based Access
Control, que evalia el riesgo que implica el acceso de un usuario a
un recurso determinado en un momento determinado para definir las
medidas que se deben tomar (dar acceso, limitar acceso, solicitar veri-
ficaciones, denegar acceso, etc.).

2.2. Modelos de gestién de identidad

Los modelos de control de accesos resuelven el problema de la autoriza-
cion, pero antes de llegar a ellos suele ser necesario saber quién es el usuario
y verificar que es quien dice ser. El objetivo principal de los modelos de ges-
tion de identidad es la correcta realizacion del ciclo de vida de las cuentas de
usuario, que permiten estas funciones de identificacién y autenticacion.

Este ciclo de vida se compone de tres fases o pasos principales. La primera
fase es la creacién de la cuenta (paso 1 de la figura 2.1), donde el usuario
introduce los datos necesarios para poder crear un registro en el sistema que
gestiona las identidades. La cantidad de datos que se introducen depende en
gran medida del modelo concreto del que se trate. Ademas, durante el tiempo
en el que la cuenta existe en el sistema, es susceptible a cambios relativos a
la identidad del usuario o a los permisos que éste tiene en el sistema. Esto
se corresponde con la segunda fase, la de modificacién (paso 2 de la figura
2.1). Una vez que el usuario no necesita la cuenta en el sistema, se procede
la ultima fase, la baja en el mismo y, por tanto, al borrado de la cuenta y de
los datos asociados a ella (paso 3 de la figura 2.1).

Cada uno de los modelos de gestién de la identidad, para realizar es-
tas fases, tienen una serie de ventajas e inconvenientes. Dependiendo de la
situacion, condiciones, requisitos y necesidades, serda mejor emplear uno u
otro. Segin dénde se almacena la identidad del usuario y cémo se gestiona,
los modelos de gestién de la identidad se dividen en cuatro grandes gru-
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Creacion Modificacion

Borrado

4

Figura 2.1: Pasos necesarios para la gestion de la identidad de los usuarios

pos [9], [10], [11] (figura 2.2): aislados (o distribuidos o silo), centralizados,
federados y centrados en el usuario.

En los modelos aislados cada sistema resuelve por su cuenta la identifi-
cacion y la autenticacion, por lo que la identidad del usuario se gestiona de
manera auténoma en cada sistema, sin que se establezca ningtn tipo de co-
laboracién o comunicacion. Tampoco existe ningiin mecanismo que permita
compartir esta identidad con otras organizaciones. Por lo tanto, los usuarios
tienen que ser los provisionadores de la identidad para cada recurso que quie-
ran utilizar. La gestién de estas identidades es completamente independiente
entre recursos y organizaciones, el usuario necesita una identidad diferente
en cada uno de ellos.

En los modelos centralizados, por el contrario, la identidad se almace-
na en un unico lugar desde donde se ofrece el servicio de identificacién y
autenticacion. Todos los sistemas delegan la autenticacion en esta entidad
centralizada. Los usuarios tinicamente tienen que provisionar su identidad en
el sistema central para poder utilizar los recursos, evitando inconsistencias
y la redundancia de las identidades. Sin embargo, en este tipo de modelos
existe un punto tunico de fallo, el sistema central que gestiona las identida-
des. Ademas, no tiene por qué ser confiable para todos los recursos que el
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usuario quiera utilizar, que pueden pertenecer a organizaciones diferentes con
requisitos y necesidades de seguridad diferentes o incluso incompatibles.

En el modelo federado, la identidad del usuario se gestiona desde varios
proveedores de identidad (IdP o Identity Providers),y los recursos y usuarios
hacen uso del que mas le conviene en cada caso. De esta forma, se evita el
punto tnico de fallo y se mitigan los problemas de confiabilidad de los recursos
en los proveedores de identidad, ya que tienen diferentes opciones entre las
que elegir y con las que integrarse.

Por 1ltimo, en el modelo centrado en el usuario, la identidad la posee el
usuario, manteniéndola bajo su control, y pudiéndola utilizar directamente
en sus accesos a los recursos. Hay que tener en cuenta que en otros modelos
de gestion de identidad el usuario tiene que almacenar los atributos de su
identidad (nombre, apellidos, correo electrénico, etc.) en una entidad externa
(recursos distribuidos, sistema central, proveedores de identidades). En este
caso lo hace en un dispositivo bajo su control, por ejemplo, con el uso de una
tarjeta inteligente o de un TPM (Trusted Platform Module) de un ordenador
o teléfono movil. Estos atributos se pueden verificar, ya que son emitidos
por entidades terceras como organismos publicos, bancos y comercios, de
confianza para la entidad verificadora. Ademas, las soluciones basadas en este
modelo son capaces de adaptarse a las necesidades de cada usuario mediante
técnicas como la personalizacién.

Dentro de estos modelos centrados en el usuario destaca la identidad so-
berana, self-sovereign identity (SSI). Las entidades verificadoras de atributos
puede que no necesiten el valor concreto del atributo, sino saber si se cumple
cierta condicién. Por ejemplo, se responderd verdadero o falso si la persona
es mayor de edad, pero no se respondera el valor concreto si no es imprescin-
dible.

En la figura 2.2 se pueden observar las diferencias entre cada uno de
los modelos. Ademés, se puede observar donde se almacena la identidad del
usuario para cada caso.

Las siguientes secciones se centran en los modelos federados y los centra-
dos en el usuario, objeto de la investigacion realizada en esta tesis doctoral.

2.2.1. Modelo federado para la gestion de identidades

Como ya se ha explicado, los modelos federados, también conocidos en
inglés como Federated Identity Management (FIM), permiten descentralizar
la identidad en varios proveedores de identidad. Ademas, los recursos acce-
didos por los usuarios (Relying Party, RP) tienen la capacidad de utilizar
uno o mas IdP estableciendo con ellos una relaciéon de confianza. Cuando
se realiza el proceso de autenticacién, no solo el usuario se autentica, sino
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Modelo Aislado Modelo Centralizado
RP
»
Identidad
. RP

Identidad

Modelo Federado

RP RP
RP RP
RP RP
RP RP

Identidad

Figura 2.2: Comparativa entre los cuatro modelos de gestion de identidad

que también lo hace el recurso accedido. Ademsds, la segregacién de funciones
entre la autenticacion y autorizacién con el uso de proveedores, permite la
implementacién del Single Sign-On (SSO). Algunos ejemplos de protocolos
de autenticacién o autorizacién federados son SAML 2.0 (Security Assertion
Markup Language 2.0) [12], OAuth 2.0 [13] y OpenlID Connect [14], expli-
cado en mayor detalle a continuacién, por ser fundamental para la presente
investigacion.

Especificacion OpenID Connect

OpenlD Connect (OIDC) [14] es una especificacion que permite la auten-
ticacion de un usuario de forma independiente al recurso, aplicacién o servicio
al que va a acceder. Es decir, se trata de un modelo de autenticacion federada
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en el que el encargado de realizar esta funcion es el proveedor de identidad
(IdP). En este tipo de modelos, un usuario que quiere acceder a un recurso
autenticado de una entidad que ofrece un servicio (RP), es capaz de hacer-
lo sin crearse una cuenta especifica para ello, simplemente autenticandose a
través de un IdP. La RP es capaz de comprobar que la autenticacion de ese
usuario es correcta mediante un token de identidad (ID Token). También se
incluye en la especificacién un token de acceso (Access Token), que gestiona
las autorizaciones para el uso de un servicio de una RP. Es decir, OpenlD
Connect no resuelve solo la identificacion y la autenticacién, sino también la
autorizacién (el control de accesos).

Con esta especificacién se obtienen una serie de ventajas con respecto a
los modelos de gestion de identidad tradicionales, en los que cada sistema
autentica al usuario de forma independiente. Por un lado, una vez se ha au-
tenticado un usuario en el IdP, puede utilizar multiples servicios de distintas
RP tnicamente aceptando las condiciones de la autorizacion. Esto permite
que la experiencia de usuario en el uso de los recursos sea mucho mejor,
ya que no tiene que autenticarse en cada una de ellas de manera indepen-
diente. Ademds, permite que el usuario tenga un menor numero de cuentas,
lo que facilita su manejo, y que la gestién de contrasenas sea mas sencilla.
Unicamente tiene que conocer la contrasena para autenticarse en el IdP. Co-
mo regla general, las contrasenas solamente se envian al IdP, aumentando
notablemente la seguridad.

En [14], se identifican las formas de obtencién de ID Tokens y Access
Tokens asi como sus formatos, con los atributos que son obligatorios y los
que son opcionales. En concreto, se definen tres tipos de flujos distintos,
todos ellos basados en HTTP (Hypertext Transfer Protocol): autenticacién
utilizando el flujo Authorization Code, autenticacion utilizando Implicit Flow
y autenticacion utilizando Hybrid Flow.
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Autenticacion
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Authorization Code

I D P . Peticién de autenticacién RP

Obtencidn del ID Token y Access Token

Figura 2.3: Flujo de OpenlID Connect utilizando el flujo Authorization Code
La autenticacion utilizando el flujo Authorization Code (figura 2.3) realiza
los siguientes pasos:

1. La RP conforma y envia una peticiéon de autenticacion al servidor de
autorizaciones del IdP.

2. El usuario final se autentica en el IdP.

3. El servidor de autorizaciones solicita al usuario la aceptacién de las
condiciones de la autorizacion.

4. El servidor de autorizaciones envia a la RP, a través del usuario, un
c6digo de autorizacion (Authorization Code).

5. La RP solicita, con el cédigo de autorizacién, el ID Token y el Access
Token y lo valida.
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Figura 2.4: Flujo de OpenlD Connect utilizando Implicit Flow
La autenticacién utilizando Implicit Flow (figura 2.4) sigue los siguientes
pasos:

1. La RP conforma y envia una peticiéon de autenticacion al servidor de
autorizaciones del IdP.

2. El usuario final se autentica en el IdP.

3. El servidor de autorizaciones solicita al usuario la aceptacion de las
condiciones de la autorizacion.

4. El servidor de autorizaciones envia a la RP, a través del usuario, direc-
tamente el ID Token y/o el Access Token.
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Figura 2.5: Flujo de OpenID Connect utilizando Hybrid Flow

Por ultimo, la autenticacién utilizando Hybrid Flow (figura 2.5) sigue los
siguientes pasos:

1. La RP conforma y envia una peticiéon de autenticaciéon al servidor de
autorizaciones del IdP.

2. El usuario final se autentica en el IdP.

3. El servidor de autorizaciones solicita al usuario la aceptaciéon de las
condiciones de la autorizacién.

4. El servidor de autorizaciones envia a la RP, a través del usuario, un
codigo de autorizacion, ID Token y/o Access Token.

5. La RP solicita con el cédigo de autorizacién el ID Token y el Access
Token y lo valida.

Ademas de los distintos métodos de autenticacion definidos, existe un me-
canismo para forzar el cierre de sesion de usuarios en una RP con una comuni-
cacion desde el IdP a la RP. Es decir, una comunicacién servidor a servidor sin
necesidad de intervencién del usuario en el proceso. Este flujo de comunica-
cién es el Back-channel logout [15]. Como requisito inicial para la utilizacién
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Registro de la URI de cierre de sesion por back-channel

_______ ID'P'"_"_"_"____""___"""_"""""_"""__"""__""R'P""""_"_EEO_C?S_O_% registro de la RP
Proceso de cierre de sesion
POST URI de cierre de sesidn por back-channel
Validacién del token de cierre de sesién
OK: HTTP 200 OK Proceso de cierre de sesién
‘.a NO OK: HTTP 400 Bad Request
L) NO OK: HTTP 501 Not Implemented

Figura 2.6: Flujo de cierre de sesién por back-channel

de este flujo, la RP tiene que estar registrada en el IdP, incluyendo una URI
(Uniform Resource Identifier) para este tipo de cierre de sesién (paso 0 de
la figura 2.6). Para proceder al cierre de la sesién, el IdP realiza una peticién
HTTP tipo POST a la URI de cierre de sesién de back-channel con un token
JWT, JSON (JavaScript Object Notation) Web Token, de cierre de sesién
(paso 1 de la figura 2.6). Tanto la llamada HTTP, como el token JWT, tienen
que seguir el formato descrito en la figura 2.7, donde se incluira el evento de
cierre de sesion (“events”: {”hitp://schemas.openid.net/event /backchannel-
logout”: {}}) y una referencia al usuario afectado. El usuario se identifica
directamente mediante el campo sub, utilizando la sesién del usuario (campo
sid) o usando ambos. Tras la recepcién de esta peticion, la RP tiene que
validar el token recibido y, si es correcto, proceder con el cierre de sesién del
usuario (paso 2 de la figura 2.6) siguiendo las recomendaciones de OpenlD
Connect [14]. Cada RP contestara al IdP (paso 3 de la figura 2.6) con un HTTP
200 OK si la peticion se ha procesado correctamente, con un HTTP 400 Bad
request si la peticién no es correcta, o con un HTTP 501 Not Implemented
si el proceso de cierre de sesién falla.

El problema de la privacidad

Con este tipo de modelos federados y, en concreto, con la especificacién
OpenlD Connect, los proveedores de redes sociales, diferentes companias tec-
nologicas y operadores de telefonia han encontrado un mecanismo que provea
un nuevo servicio a sus usuarios: la autenticacion unificada (Single Sign-On)
para recursos, aplicaciones y servicios en Internet. Como ejemplo, Facebook,
Google o Apple permiten a sus usuarios autenticarse en una entidad tercera,
sin necesidad de crear una nueva cuenta especifica para esa aplicacién o ser-
vicio. Por tanto, se simplifican los procesos de registro e inicios de sesién y
se mejora la experiencia del usuario. Esto es lo que se ha denominado Social
Login. Para las RP, este tipo de inicio de sesion tiene beneficios significativos,
yva que delegan la gestién y mantenimiento de los usuarios en otra entidad
tercera, y evitan molestar a los usuarios con la creaciéon de nuevas cuentas
para evitar perder usuarios en los procesos de registro o procesos de reseteo,
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Peticién de cierre de sesion por back-channel

POST /logout HTTP/1.1
Host: rpl.com
Content-Type: application/x-www-form-urlencoded
Cache-Control: no-cache
no-store Pragma: no-cache

Token JWT para el cierre de sesion

"iss": "https://idp.com",
"sub":"248289761001",
"aud": “pgR9hmn4rEw",
"lat":1611229023,
"jti": "RFEV",
"events": { "http://schemas.openid.net/event/backchannel-logout": {} }

}

Figura 2.7: Ejemplo de peticién HTTP de cierre de sesién (parte superior) y
de token JWT de cierre de sesién (parte inferior)

lo que incrementa el nimero de visitas.

Sin embargo, los proveedores de identidad ofrecen normalmente los ser-
vicios de forma gratuita porque los datos de los usuarios son un bien muy
preciado [16]. Los datos recogidos permiten a los proveedores mejorar el con-
tenido, servicios (a través de la personalizacién), su capacidad de mostrar
anuncios personalizados, etc. En [17] se proponen experimentos para explo-
rar la concienciacion de los usuarios en privacidad cuando utilizan métodos de
inicio de sesién desarrollando tutoriales y campanas de concienciacion para
informar de las ventajas e inconvenientes. Los resultados de los experimentos
sugieren que la concienciacién en privacidad de los usuarios aumenta cuando
se ofrecen los mecanismos en los proveedores de identidad.

En trabajos como [18] y [19], se han identificado una serie de amenazas
a la privacidad relacionadas con los modelos federados:

[Amenaza Al] Fuga de datos personales: El escenario de la fuga de datos
personales tiene lugar cuando existe una brecha de seguri-
dad en algin punto del modelo federado, de tal forma que
se revelen, de forma no intencionada, datos personales de los
usuarios que utilizan este modelo. La filtracion intencionada
no se tiene en cuenta como riesgo, ya que se considera a IdP
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[Amenaza A2

[Amenaza A3]

[Amenaza A4]

[Amenaza A5

y RP como confiables (si no, el propio concepto de federa-
cion de identidades no tendria sentido, ya que se basa en la
relacién de confianza entre los agentes que la conforman).

Falta de control sobre los datos personales en el pro-
veedor de identidad: La falta de control sobre los datos
personales en el proveedor de identidad se manifiesta cuando
el usuario facilita sus datos personales al IdP. Una vez que
éstos estan en el IdP, el usuario no puede tomar decisiones
acerca de como se almacenan, se limita su uso, o se borran
sus datos personales.

Falta de transparencia al compartir los datos perso-
nales: El riesgo de la falta de transparencia al compartir los
datos personales se manifiesta cuando el IdP y RP intercam-
bian datos personales de un usuario sin informarle. Tampoco
existen formas de evitar el uso de los datos personales en
la RP una vez que se le entregan. Esta falta de transparen-
cia se puede deber a diferentes causas, como el desarrollo de
modelos de negocio opacos en IdP o RP o la asimetria en la
comparticién de informacién entre los agentes de la federacion
de identidades (en la que el usuario final suele ser el menos
informado).

Perfilado de los usuarios: El riesgo de perfilado de usuarios
se basa en que las entidades del modelo federado podrian ser
capaces de rastrear las actividades de un usuario, asi como
conseguir informaciéon muy valiosa como sus gustos o habitos.
Por ejemplo, el IdP puede conocer los hébitos de consumo
de un usuario analizando las RP a las que accede a lo largo
del tiempo. Ademas, si se enriquece la informacién con otras
fuentes, como redes sociales, se puede obtener un perfilado
del usuario mucho mas completo.

Localizacion de los usuarios: El riego de la localizacion de
los usuarios se manifiesta en la capacidad que tendrian IdP y
RP de obtener la posicion de un usuario, analizando las RP
que utiliza u otros mecanismos de localizacién disponibles a
través de los dispositivos que utiliza el usuario como el GPS
(Global Positioning System), direccién IP (Internet Protocol),
repetidores de telefonia, etc.
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Estas amenazas se basan en considerar al IdP en el modelo federado
como honesta pero curiosa (Honest but curious), es decir, el IdP cumple el
protocolo del modelo federado pero es posible que analice los datos para otros
propositos méas alla de la pura gestion de la identidad.

2.3. Los puntos de vista de la privacidad

La privacidad no es un término trivial de definir. El &mbito de aplicacion,
la subjetividad y momento historico influyen en gran medida en la defini-
cién. Para ello, en [20] se propone abarcar el término bajo tres perspectivas
distintas: la histérica, la legal y la de uso. Ademds, se analizan opiniones
contrarias a la privacidad en las que se argumenta que, si no se protegiera
tanto, se mejoraria en seguridad y a nivel sanitario. La conclusién de esta
referencia, asi como de otras similares de la literatura, es que hay que con-
seguir un equilibrio entre la privacidad de los usuarios y los beneficios que
aporta la ausencia de ésta en ciertos contextos.

En [21] se trata el concepto de la privacidad desde el disenio (Privacy-by-
Design) y de los patrones de diseno de privacidad. También se identifican
cinco categorias de privacidad que se corresponden a los siguientes:

Privacidad en el comportamiento.

Privacidad territorial.

Privacidad de las personas.

Privacidad de las comunicaciones.

Privacidad de los datos personales.

Todos los tipos de privacidad que se identifican se basan en el concepto
de la revelacién de Personally Identifiable Information (PII). En el NIST
(National Institute of Standards and Technology) [22] se identifica como PII
cualquier dato que permita identificar a una persona. Incluye algunos ejem-
plos como nombre, datos biométricos, niimero de pasaporte o de la seguridad
social. Se contemplan los tipos de datos que se componen de identificadores,
cuasi-identificadores, atributos confidenciales y no confidenciales, definidos
en [23].

= Identificadores: son atributos que permiten identificar a un individuo
directamente. Por ejemplo, el nimero del documento nacional de iden-
tidad.
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» Cuasi-identificadores: son atributos que por si mismos no identifican
a un individuo, pero en combinacién con otros cuasi-identificadores
permiten reidentificarlo. Algunos ejemplos son la fecha de nacimiento,
el género o la profesion.

= Atributos confidenciales: son atributos que contienen informacion sen-
sible del individuo. Por ejemplo, la raza o sus datos médicos.

= Atributos no confidenciales: son atributos que no contienen informa-
cién sensible y, por tanto, su exposicién no acarrea un dano para el
individuo. Por ejemplo, su color favorito.

2.4. Privacidad en los datos personales

Realizadas estas consideraciones iniciales acerca de un area tan extensa
como la privacidad, hay que tener en cuenta que el foco de la investigacion
realizada en esta tesis doctoral estd en la mejora de la privacidad de los
datos de los usuarios que confian en el modelo federado para la gestién de su

identidad.

Estos usuarios deberian poder conseguir el equilibrio ya mencionado entre
su seguridad, comodidad y la proteccion de sus datos personales. Al mismo
tiempo, las especificaciones en las que se basan los modelos federados de-
berfan incluir aspectos de privacidad desde el diseno para ofrecer garantias
suficientes, sobre todo en aquellos casos en los que se maneja PII.

El problema se puede abordar desde distintos puntos de vista, teniendo
en cuenta que durante todo el proceso los datos estan expuestos en distintos
elementos de la cadena y a distintos niveles. Se han identificado en el estado
del arte propuestas en las categorias descritas en la figura 2.8.

2.4.1. Privacidad en la publicacion de datos

Los IdP almacenan una gran cantidad de datos personales de todos los
usuarios a los que ofrecen el servicio de autenticacién. Estos datos son sus-
ceptibles de ser compartidos con terceros o tratados con tecnologias como Big
data o para realizar estadisticas. Por tanto, la protecciéon de la privacidad de
estos datos en este punto de la cadena es fundamental. En [23] se definen dos
tipos de aproximaciones, la sintactica y la seméantica.
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Figura 2.8: Categorias de privacidad de los datos
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Privacidad sintactica

La privacidad sintactica se ocupa de proteger aquella informacion publi-
cada, de tal forma que, un observador de dicha informaciéon publicada sea
incapaz de identificar a un individuo concreto. A su vez, ésta se divide en
proteger aquellos datos que identifican a una persona directa o indirectamen-
te, es decir, la PII, y en la proteccion de atributos publicados, entendiendo
atributo como aquella informaciéon que no identifica a un usuario, como su
color favorito o los articulos comprados en una tienda.

Para la proteccién de los datos se utiliza K-Anonymity. Esta técnica con-
siste, en que cada una de las entradas de datos publicadas se debe poder
asociar a K personas distintas dentro de la publicacién. Para ello, se gene-
raliza o suprime PII. Por ejemplo, sustituyendo el nimero de teléfono por x*
exceptuando los dos tltimos niimeros.

Existen otras técnicas complementarias a K-Anonymity como £-Diversity
y t-Closeness, que permiten mitigar algunos tipos de ataques. ¢-Diversity
se utiliza para evitar ataques de homogeneidad (Homogeneity attacks). Por
ejemplo, las K personas distintas han comprado el mismo articulo. También
se puede utilizar para evitar revelar informacion en aquellos casos en los que
el atacante tiene informacién externa ( External knowledge attacks). Para ello,
en los datos publicados se incluye que tiene que haber una diversidad ¢ en los
atributos a proteger, en combinacion con la proteccion de la identidad con
K-Anonymity.

Por su parte, en [24] se define ¢-Closeness para evitar ataques de asimetria
(Skewness attacks). Por ejemplo, el conjunto de K personas ha comprado
libros exceptuando tnicamente una persona que ha comprado alcohol. Se
puede estimar con una elevada probabilidad, que una persona perteneciente
a ese grupo ha comprado un libro. Ademas, evita ataques de similitud (Si-
milarity attacks). Por ejemplo, el conjunto de K personas ha comprado «La
Odisea», «El Quijote» y «Los Miserables». Esto nos indica que ese conjunto
de K personas ha comprado libros. Para ello, en ¢-Closeness se establece que
tiene que haber una distancia ¢ entre las distribuciones de los atributos.

Privacidad semantica

La privacidad semantica protege a todos los individuos como conjunto,
tanto aquellos incluidos en la publicacion de datos, como aquellos que no
lo estdn. Se define en [25] la técnica Differential Privacy. En este modelo
se tiene en cuenta que la capacidad de conocimiento de datos de fuentes
externas y de la capacidad de cémputo no estan limitadas (computationally-
unbounded adversaries), de modo que se introduce ruido en los datos para
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que no sea posible identificar a una persona en concreto. En [26], se categoriza
en escenarios interactivos y no interactivos. En los escenarios interactivos, se
protege cada una de las consultas que se hacen a los datos publicados. En
los escenarios no interactivos, se protegen los datos antes de su publicacion
y no las consultas a los mismos. Estos escenarios tienen limitaciones en la
cantidad de consultas que se realizan a los datos publicados, ya que se pueden
hacer correlaciones entre consultas para eliminar el ruido. Existen estudios,
como [27] y [28], donde se intenta alargar la vida 1til de los datos publicados
aumentando el nimero de consultas que se pueden realizar sobre éstos.

Con Differential Privacy los recursos y conocimientos de un adversario
son ilimitados. En el mundo real esto no se cumple, y en [29] se detalla la
Computational Differential Privacy donde se considera que tienen un acceso
a recursos y conocimientos limitado. Es una técnica mas relajada en lo que
a privacidad se refiere.

2.4.2. Privacidad sobre los datos almacenados en enti-
dades externas

Ademas de los datos que el IdP tiene almacenados en su propio sistema,
éste comparte con las RP los datos necesarios para que puedan dar el servicio.
Por tanto, es importante establecer unos limites en la propagacion de estos
datos a terceros de tal forma que se garantice la privacidad de los usuarios.
Con este tipo de privacidad se abarca todos aquellos datos que se almacenan
en un tercero. Estos datos se pueden proteger de varias formas distintas con
técnicas de cifrado, hashing y anonimizacién.

El cifrado de los datos se puede realizar al almacenar los datos en el ser-
vidor donde se alojan. También se puede realizar antes del envio al servidor,
en aquellos casos en los que el usuario sea el portador del dato. En el cifrado
en reposo se protege la privacidad con respecto a quien intente acceder, una
vez se escriben los datos en disco. Sin embargo, cuando el servicio quiere
disponer de algin dato, tiene la capacidad de descifrarlo y utilizarlo. En el
caso del cifrado previo al envio, el servicio desconoce el contenido de lo que
esta almacenando y, ademas, es incapaz de utilizarlo sin la autorizacion del
usuario que ha cifrado dicho dato. En [30] el NIST recomienda criptosistemas
especificos para esto.

Attribute-based Encryption (ABE) permite el descifrado de datos, siempre
y cuando se satisfagan las condiciones de descifrado, basadas en atributos.
Existen dos tipos de cifrado basado en atributos: Ciphertext Policy Attribute
Based Encryption (CP-ABE) [31] y Key Policy Attribute Based Encryption
(KP-ABE). En CP-ABE, toda persona posee una serie de atributos que con-
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forma su identidad en el sistema. Los datos cifrados tienen asociado un arbol,
formado con puertas logicas y valores de atributos, que representa que aque-
llas personas que cumplan las condiciones de dicho arbol segin sus atribu-
tos, podran descifrar dicho dato. En KP-ABE, los usuarios tienen una clave,
basada también en un arbol con puertas légicas y atributos, que forma su
identidad en el sistema. Los usuarios tinicamente podran descifrar de forma
satisfactoria aquellos datos que les permita su clave.

El cifrado homomorfico, Homomorphic encryption, es un tipo de cifrado,
que puede ser tanto simétrico como asimétrico, con la posibilidad de operar
sobre los datos cifrados. Es decir, se obtiene el mismo resultado realizando
el descifrado y después realizando las operaciones, que realizando las ope-
raciones y descifrando. Esta posibilidad de operar sobre los datos cifrados,
permite que se pueda delegar a terceras partes no confiables la computacion,
sin riesgo de que conozca los datos en claro. Existen tres tipos de cifrado
homomorfico: Partially homomorphic encryption (PHE), Somewhat homo-
morphic encryption (SHE) y Fully Homomorphic Encryption (FHE). Par-
tially homomorphic encryption (PHE) permite realizar operaciones de suma
o multiplicacién sin ningun tipo de limite, pero no ambas. Somewhat homo-
morphic encryption (SHE) permite la realizacién de multiplicaciones y sumas
de forma limitada. Fully Homomorphic Encryption (FHE) permite realizar
ambas operaciones sin ningun tipo de limite.

Una variante sobre las técnicas de cifrado para el almacenamiento de da-
tos es el Proxy Re-Encryption. Con esta herramienta se permite cambiar el
cifrado que tiene un mensaje por otro sin que éste llegue a estar en claro. En
primer lugar, un usuario cifra con su clave publica un mensaje que almacena
el Proxy Re-Encryption. Ademas, genera una clave de recifrado que también
le envia con la clave publica y privada del usuario y la del destino. Cuando
el destino reclama el mensaje, el Proxy Re-FEncryption haciendo uso de la
clave de cifrado, es capaz de obtener un mensaje cifrado con la clave publi-
ca del destino. Este nuevo mensaje cifrado se envia al destino que es capaz
de descifrar con su clave privada. Existen muchas variante de estos Proxy
Re-Encryption segun las caracteristicas que ofrecen. Existen esquemas uni-
direccionales y bidireccionales. En los unidirecionales, inicamente el usuario
puede generar las claves de recifrado, por lo que tinicamente el usuario pue-
de enviar mensajes al destino. En los bidireccionales, ambos extremos de la
comunicacion pueden generar claves de recifrado y, por tanto, ambos pue-
den enviar mensajes. Otros esquemas se centran en el nimero de recifrados
que se puede realizar. Algunos esquemas solo permiten un recifrado del men-
saje, otros permiten un nimero limitado de recifrados del mensaje y otros
no tienen limites en el nimero de recifrados que se pueden hacer. También
existen esquemas interactivos y no interactivos. Los esquemas interactivos
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necesitan la clave privada del destino para poder generar la clave de recifra-
do, mientras que para los esquemas no interactivos no es necesaria. En [32],
se hace un analisis en profundidad de los Proxy Re-Encryption, asi como de
sus caracteristicas y tipologias.

En [33] se ha definido Identity-based Proxy Re-encryption, es decir, Proxy
Re-Encryption basado en la criptografia Identity Based Encryption. Identity
Based Encryption (IBE) [34] es un método de cifrado asimétrico para el envio
de mensajes, donde la distribucion de las claves es mucho mas sencilla que
en las infraestructuras de clave publica (PKI - Public Key Infraestructure).
Ambos usuarios, emisor y receptor, comparten parametros sobre su identi-
dad, como su correo electrénico, con un Private Key Generator (PKG). El
PKG es un sistema de confianza que posee una clave maestra publica y una
clave maestra privada. En primer lugar, el emisor obtiene la clave maestra
publica del PKG, y cifra el mensaje con la clave piblica y la direcciéon de
correo del destino. Una vez el destino obtiene el mensaje cifrado, se auten-
tica en el PKG para validar su identidad y obtiene su clave privada. Con
ella, es capaz de descifrar el mensaje. El procedimiento para la firma de
mensajes serfa andlogo, pero utilizando la clave privada del emisor, que se
obtiene previamente autenticandose en el PKG. Para Identity-based Proxy
Re-encryption, un usuario cifra con un atributo de su propia identidad, que
corresponde con la clave publica, los datos. Después, envia estos datos cifra-
dos junto con la clave de recifrado del destinatario. Cuando el destinatario
solicita el envio de uno o varios datos del usuario, el Prozy Re-encryption los
recifra con la clave ptblica del destino. El destino solicita al PKG su clave
privada autenticandose. Una vez la obtiene puede descifrar los datos.

El hashing de datos permite que no se pueda obtener una salida de ta-
maiio fijo (hash) de entradas de datos variables. Ademds, un hash tiene la
particularidad de que no es posible obtener los datos originales, es decir, no
es reversible. Adicionalmente a los datos de entrada, se puede anadir sal crip-
tografica para evitar aquellos casos en los que los datos de entrada puedan ser
iguales. De esta forma, se generan valores hash distintos para datos iguales.

En la anonimizacion de los datos, la PII se modifica para que no se pue-
da identificar a una persona. De esta forma, la identidad de una persona se
mantiene a salvo, pero los atributos asociados a esa persona se mantienen
legibles. En [35] se definen los métodos para anonimizar los datos: supresion,
generalizacion, aleatorizacion y pseudonanonimizacion. La supresion elimi-
na la PII asociada a los atributos, mientras que la generalizacién suprime
cierta parte de cada dato identificativo. La aleatorizacion anade ruido o per-
muta la PII y la pseudoanonimizacion se sustituye por un identificador, que
dependiendo del identificador elegido, puede ser reversible o no.



2.4. PRIVACIDAD EN LOS DATOS PERSONALES 29

2.4.3. Privacidad en la autenticacion

Para mejorar la privacidad de los usuarios que interactian con el IdP y la
RP, existe la posibilidad de que estas entidades desconozcan qué usuarios se
han autenticado o estan utilizando un servicio. De esta forma, se evita que el
perfilado. Una vez se ha autenticado el usuario, los proveedores de servicios
no son capaces de saber si estan sirviendo al mismo usuario o a uno distinto.

Se pueden utilizar técnicas de Blind Signatures, Group Signatures, Ring
Signatures, Hidden Identity-based Signatures, Zero-knowledge Proof, Deniable
Authentication y Deniable Ring Authentication.

Blind Signatures permite que un origen obtenga un mensaje firmado por
el destino, sin que éste conozca el contenido del mensaje. El funcionamiento
es el siguiente:

1. El origen envia al destino un mensaje m, ofuscado con un niimero aleatorio
r cifrado con su clave publica.

Tz =7r°m modn

2. El destino recibe z, que lo firma con su clave privada, obteniendo .

d

t = 2% mod n = (r*m)? mod n = rm? mod n

3. El origen, que conoce el valor r, obtiene el mensaje original firmado por
el destinatario.

d

s=r""tmodn=m%modn

Group Signatures [36] define un grupo de miembros que pueden realizar
firmas. De esta forma, una persona que verifica dicha firma sabe que es valida
y que pertenece a ese grupo, pero no puede saber qué miembro del grupo ha
realizado la firma. Unicamente el coordinador del grupo (Group Manager)
puede saber qué miembro ha realizado la firma. A este termino se le conoce
como abrir una firma (signature open). Desde su definiciéon en 1991, se ha
mejorado el proceso y anadido nuevas funcionalidades como [37], [38], [39],
[40].

Ring Signatures [41] tiene un funcionamiento semejante al de Group Sig-
natures, con ciertas salvedades. En este tipo de firmas anénimas no existe el
rol de coordinador del grupo, por lo que no existe la posibilidad de realizar
la apertura de firmas. Ademas, no es necesario realizar una etapa previa de
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configuraciéon mas alla de que el usuario que va a realizar la firma conozca las
claves publicas de otros usuarios. En [42] se define que, a diferencia de Group
Signatures, Ring Signatures no necesita la colaboracion de otros usuarios que
cooperan para su elaboracién.

Hidden Identity-based Signatures [43] tiene un funcionamiento similar a
Group Signatures, con algunas salvedades. Primero, se sustituye la funcién
del Group Manager por la del Identity Manager, que se encarga de coordinar
las identidades de los usuarios. Al no existir un coordinador por grupo, hay
una autoridad externa e independiente al resto, llamada Opening Authority,
que puede abrir las firmas que se hacen. También, se elimina la necesidad de
tener una lista con los usuarios del grupo. Con estas cualidades, se resuelve el
« Anonymity Catch-22 issue» identificado en [43], ya que, el Opening Autho-
rity no necesita consultar ningiin otra entidad para poder abrir la firma. Se
han mejorado las cualidades de esta técnica como en [44] y [45].

Zero-knowledge Proof es otra técnica que se suele utilizar de forma reite-
rada para mantener la privacidad durante el proceso de autenticacién. Se
basa en que el origen puede demostrar a un destino el conocimiento de un
mensaje x sin que el destino conozca dicho mensaje. Para ello, se sigue un
protocolo de tres rondas donde p = 2¢ + 1, siendo p y ¢ niimeros primos y ¢
el generador:

1. El origen envia al destino un nimero aleatorio ¢.
y =g mod p
r = ¢' mod p
2. El destino le devuelve un nimero aleatorio ¢ (el reto).

3. El origen calcula s y se lo envia al destino.

s =1t —cxrmod g

4. El destino puede comprobar que el origen conoce x si se cumple la siguiente
condicién.
g’y =r mod p

Deniable Authentication [46] se basa en la caracteristica de que un observador
externo al proceso de autenticacién no puede constatar de manera univoca el
autenticado ni el autenticador una vez ha ocurrido el proceso. Sin embargo,
el autenticador es capaz de realizar este proceso y autenticar al usuario. El
proceso es el siguiente:
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1. El sistema autenticador envia una clave k cifrada con la clave publica del
usuario.

2. El usuario, que es el tnico que puede descifrar el mensaje, obtiene la
clave k y genera un mensaje m un tag, mediante una MAC (Message
Authentication Code) con la clave k.

De esta forma, el autenticador sabe que unicamente ese usuario ha podido
descifrar la clave k y si es capaz de mandar el mensaje significa que es el
usuario. Sin embargo, este autenticador no puede convencer a un tercero de
que dicho mensaje lo ha generado el usuario, ya que como conoce también la
clave k, él mismo podria haberlo fabricado.

Deniable Ring Authentication [47] anade tanto las cualidades expuestas
para Deniable Authentication como para Ring Signature. Esto es que, el sis-
tema que autentica sabe con certeza que un mensaje proviene de un grupo de
firma, pero no puede demostrar a un tercero que esto es asi. Por lo tanto, pro-
vee de un grado mayor de privacidad con respecto a Deniable Authentication
y Ring Signature.

2.4.4. Privacidad de los datos en uso

Durante la operativa normal de los IdP y RP se necesita el procesamiento
de ciertos datos de los usuarios, y para esto se tienen que cargar los datos
en memoria no persistente. Los datos cargados en este tipo de memoria se
tienen que descifrar para poder hacer uso de ellos (a excepcion de los casos en
los que se utiliza cifrado homomérfico) y, por tanto, estdn expuestos al robo
o manipulacién de los mismos. Para mitigar este riego existe la computacion
confidencial (Confidential computing) [48].

Este tipo de técnica permite separar en un entorno hardware de ejecu-
cién confiable (TEE, Trusted Ezecution Environment) aquellos datos que
se consideren sensibles, pudiendo tinicamente acceder a estos datos aquellos
programas o rutinas autorizados. Los TEE tienen que cumplir tres principios
basicos: la confidencialidad de los datos para que unicamente las entidades
autorizadas puedan verlos. La integridad de los datos para que unicamen-
te las entidades autorizadas puedan modificar los datos. Y la integridad del
cédigo para que unicamente las entidades autorizadas puedan modificar el
cédigo que ejecuta en el TEE. Ademas de estas propiedades basicas, puede te-
ner otras complementarias como la confidencialidad del coédigo, la autentica-
cion de procesos que ejecutan el cédigo, la capacidad de ejecutar inicamente
codigo definido en tiempo de fabricacion, ofrecer evidencias verificables por
terceros y la capacidad de recuperarse de un estado comprometido.
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2.5. Privacidad en los modelos federados

Una vez expuesto el funcionamiento de los modelos federados para la
gestién de la identidad (y en concreto, OpenID Connect como base de los
més extendidos), las amenazas que suponen para la privacidad y los aspec-
tos esenciales acerca de la privacidad de datos personales, se puede pasar a
analizar el estado del arte en la investigacién relacionada con la mejora de la
privacidad en estos modelos.

Para la mitigacién de las amenazas identificadas, la mayor parte de tra-
bajos aplican una combinacion de aproximaciones y técnicas de las diferentes
categorias identificadas en la seccion 2.4.

Las soluciones propuestas hasta ahora en el estado del arte tienen algunos
elementos o propiedades en comun, que pueden ayudar a comprender mejor
su naturaleza y alcance:

[Propiedad P1] Escenario de aplicacién: Para la mitigacién de las amena-
zas se especifica un escenario concreto de resolucion. Es posi-
ble que la solucién que se proponga busque la solucién de una
serie de amenazas en un entorno concreto donde el problema
esté todavia sin resolver total o parcialmente. Algunos ejem-
plos de escenarios comunes son el Internet de las cosas (IoT
- Internet of Things), dispositivos méviles o computaciéon en
nube.

[Propiedad P2] Protocolo federado: Las propuestas se pueden realizar pa-
ra protocolos o especificaciones concretos dentro del modelo
federado,o incluso crear un nuevo protocolo que se ajuste a
las necesidades del escenario para la mitigacion de las ame-
nazas para la privacidad escogidas.

[Propiedad P3| Inmutabilidad del protocolo federado: Las propuestas
pueden necesitar la modificacién de un protocolo estandar
para que la solucion sea efectiva. Dentro de las modificacio-
nes a la especificacion estandar contempladas estan tanto los
intercambios de mensajes, como los propios mensajes. Algu-
nos ejemplos son el intercambio de mensajes adicionales entre
las entidades del modelo federado, el uso de nuevos mensajes
o cabeceras no contempladas en el estandar originalmente.
Las implementaciones del protocolo tendrian que ser modifi-
cadas para que funcionara la solucién propuesta en este tipo
de investigaciones.
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[Propiedad P4] Entidades complementarias: El uso de entidades comple-
mentarias (nuevos agentes en las federaciones de identidades)
es habitual para solventar amenazas que el protocolo no pue-
de solucionar desde el propio diseno. El uso de estas nuevas
entidades puede mantener el protocolo del modelo federado
intacto o puede que sea necesario modificarlo para integrar-
las.

En la tabla 2.1 se hace una recopilacion de los trabajos de investigacion
relativos a la mitigacion de la amenazas para la privacidad en modelos fede-
rados. En la parte izquierda de la tabla se indican las amenazas mitigadas
(utilizando las listadas al final de la seccién 2.2) y en la parte derecha se
muestran las propiedades de la solucion propuesta. En aquellos casos en los
que se disene un nuevo protocolo federado, la propiedad P3 se ha marcado
como no evaluable (con un guién), ya que, para este tipo de casos, dicha
columna no aporta nada a la comparativa.

La primera amenaza se puede mitigar o incluso evitar completamente
mejorando la seguridad de la especificaciones federadas, asi como sus im-
plementaciones en el proveedor de identidad. En este aspecto se centran los
trabajos [49], [50], [51], [52], [53], [54] vy [55].

En [49] se propone el uso de una nueva entidad, PrOfESSOS, que per-
mite el andlisis del protocolo OpenlD Connect utilizado en el IdP y la RP.
Esta herramienta tiene en cuenta los distintos tipos de flujo de autentica-
cion (Authorization Code, Implicit y Hybrid) y una serie de comprobaciones
automaticas para determinar si existe una fuga potencial de los datos perso-
nales en base a amenazas ya conocidas u otras nuevas como Identity Provider
Confusion o Malicious Endpoints. El proceso de comprobacién se divide en
tres fases: en la primera, el usuario accede a PrOfESSOS y se generan de
forma automatica los elementos necesarios para las comprobaciones. En la
segunda, el usuario introduce la RP que quiere examinar y PrOfESSOS in-
tenta obtener la URL (Uniform Resource Locator) para iniciar el proceso de
inicio de sesién (si no es capaz el usuario deberd proporcionarla manualmen-
te). Y en la tercera, se realizan las comprobaciones para determinar si existe
la amenaza de fuga de datos personales.

En [50] se propone un modelo que identifica una serie de amenazas relati-
vas a OpenlD Connect. Se tratan de solventar mediante la aplicacién de una
guia de uso seguro para este protocolo.

En [51] se ha desarrollado un plugin web que analiza las comunicaciones
entre las entidades de la federacion para detectar posibles fugas de datos
personales. Se basa en revelaciones de los token de identidad (ID Token) o
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Tabla 2.1: Comparativa de trabajos previos en al area de la mejora de priva-
cidad del modelo federado

Trabajo Amenaza mitigada Propiedades
Al A2 A3 A4 A5 P1 P2 P3

49] X Todos OIDC X
[50] X X Todos OIDC
[51] X Todos OIDC X X
[52] X X Todos Liberty Alliance X
(53] X X Smartphone  Liberty Alliance X
[54] X Nube OIDC X
[55] X Nube OpenlID 2.0 X
[56] X X Todos IdMRep -
577 X X X Nube OIDC X X
58] X X Nube OIDC X
[59] X X Nube 0IDC X
19 X X X Todos OIDC X X
[60] X X Todos Facebook Login X
61] X Nube SAML 2.0 X X
(62] X Todos OIDC X
63 X X Nube 0IDC X
64 X X X Nube SAML 2.0 X
65] X X X Nube 0IDC X
[66] X Todos OIDC X
[67] X Todos OIDC X X
68] X Todos SPRESSO - X
[18] X Todos OAuth 2.0
[69] X Todos OIDC X
[70] X Smartphone Passphone - X
71] X | Todos PPLBS . X
[72] X | Smartphone  Grid-File Index - X
73 X X Todos PRIMA ;
[74] X Nube NEXTLEAP -
[75] X IoT OAuthing -
[76] X X Smartphone OIDC/SAML 2.0
[77] X X X Smartphone Mobile eID -
(78] X Todos Nuevo protocolo -
[79] X X Todos OIDC
[80] X X X Todos reclaimID - X
81] X X X Smartphone Crypto-Book - X
[82] X Smartphone OFELIA - X
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token de acceso (Access Token). Este plugin tiene la capacidad de avisar al
usuario de la fuga de datos o incluso de abortar el flujo de autenticacion si
es necesario.

En [52] y [53], basados en la arquitectura Liberty Alliance project [83],
el usuario puede controlar sus datos personales utilizando politicas persona-
lizadas. La entidad Privacy Controller (PC) permite a los usuarios en [52]
comprobar o modificar sus datos personales, asi como controlar su procesa-
miento y con quién se comparten. Este mecanismo permite a los usuarios
saber cémo se produce la revelacion de estos datos. En [53], la solucién pro-
puesta es muy similar pero adaptada al entorno movil utilizando un nuevo
elemento, el Mobile Information Service Broker.

En [54], se propone una revelacién de datos personales controlada utili-
zando Brokers y Prozy Re-Encryption. Los Brokers centralizan la gestion de
IdP y RP, y lo Proxy Re-FEncryption permiten cambiar la clave de cifrado
sobre un elemento cifrado sin llegar nunca a descifrarlo. Estos nuevos com-
ponentes permiten a los usuarios cifrar los datos personales que necesita la
RP utilizando una clave que tinicamente conoce esa RP, evitando revelacién
de datos no intencionadas.

En [55] se busca una solucién concreta al cifrado de los datos personales
en el IdP. Para ello, se propone la utilizacién de Prozy Re-FEncryption. El
usuario envia sus datos personales cifrados con una clave asimétrica, cuya
clave privada es custodiada por él. Cuando quiere enviar parte de sus datos
a una RP, el Proxy Re-Encryption es capaz de cambiar el cifrado realiza-
do por el usuario, por uno en el que solamente esa RP puede descifrar(en
ningiin momento los datos personales estd sin cifrar). Para el intercambio de
atributos se utiliza OpenID Attribute Exchange 1.0, actualmente obsoleto,
complementandolo con nuevas etapas de cifrado y descifrado por parte del
Proxy Re-Encryption.

Otros trabajos, como [56], [57], [58], [59], [19], [60], [61], [62], [63], [64]
o [65] proponen soluciones para la segunda y tercera amenaza, intentando
minimizar los datos personales necesarios en el proceso de registro en el
proveedor de identidad y mejorando la transparencia del proceso de compar-
ticién de dichos datos personales, asi como el control que se le proporciona
al usuario.

En [56] se trata de resolver estas amenazas mediante el diseno de un nuevo
protocolo federado basado en sistemas de reputacién, IIMRep. Este protocolo
se fundamenta en el uso de listas de confianza dinamica utilizandolas para
obtener la informaciéon de reputacién de IdPs y RPs.

En [57] se utiliza una capa intermedia donde se identifican métricas de
riesgo y de reputacion. Mediante modelos de diseminacion de datos, el uso de
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politicas y cifrado de datos personales se consigue mitigar estas amenazas.

En [58] se propone una extensién en los scopes de OpenID Connect que
permiten anadir niveles de privacidad. Permite mitigar las amenazas dos y
tres, y pseudoanonimizar o anonimizar los datos para mitigar la amenaza de
fuga de datos personales.

En [59] se modifica el protocolo OpenID Connect para que haga uso
de un Privacy token. Este token, al igual que en OIDC, es un JWT, pero
estd especialmente disenado para definir las preferencias de privacidad del
usuario en el uso de los servicios. También se utiliza un agente, Security
manager, que intermedia en la comunicacién con la RP en lo relativo a las
preferencias de privacidad. Con el uso del Privacy token y este agente se
mitigan las amenazas de falta de control y transparencia al compartir los
datos personales de los usuarios.

En [19] se propone el uso de un arbitro de privacidad que permita contro-
lar la propagacion de los datos personales de los usuarios. También se anade
la posibilidad del cifrado de los datos personales de los usuarios, utilizando
este nuevo agente como intermediario.

En [60] se asiste a los usuarios en la toma de decisiones mediante el
consentimiento informado. Para lograr este objetivo, se ha desarrollado un
asistente para mitigar las amenazas relativas a la falta de control y transpa-
rencia de los datos personales, y un tutorial explicativo sobre las ventajas e
inconvenientes del modelo federado.

En [61] se trata de mejorar la privacidad en el proceso de autenticacién
en SAML 2.0 para el contexto de la computacién en la nube. Se define una
nueva entidad, Privacy Engine Module, responsable de monitorizar el uso
de los datos de los usuarios. También se propone una capa de confianza
(Trust Layer) que utiliza un nuevo sistema para obtener informacién sobre
la reputacién y analizar los riesgos para la privacidad.

En [62] para que el IdP pueda validar que la informacién es correcta,
utiliza un Validation Service (VS). Un VS puede ser un registro civil del
estado, banco, etc. Se centra en la ayuda de toma de decisiones basandose en
sistemas de reputacién, politicas y peligros potenciales para mantener bajo
control la propagacion de los datos personales.

Por su parte, en [63] se centran en un modelo de IdP en nube, donde el
usuario también tiene la capacidad de subir sus datos cifrados. Como medidas
adicionales al control de la propagacién de los datos personales, el usuario
tiene la capacidad de registrar politicas de privacidad (sticky policies) y de
propagacién en dicha nube.

En [64] y [65] se pretende mejorar la privacidad usando también un Prozy
Re-Encryption para SAML 2.0 y OpenID Connect. Se explota el concepto de
privacidad y control de la identidad en el ambito de IDaaS, Identity Mana-
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gement as a Service. En este modelo, la nube no es totalmente de confianza,
ya que, el proveedor podria acceder a los datos personales de los usuarios
(honest but curious). Para ello, utilizan el modelo BlindIdM [64]. En Blin-
dIdM, se ofrece el servicio de gestion de la identidad del usuario, delegando la
autenticacion a la organizacion con SAML 2.0. En primer lugar, la organiza-
cién conforma los atributos de los usuarios en formato clave-valor, y cifra con
su clave publica el valor de cada atributo. A continuacién, envia a la nube
los atributos indicando el usuario al que pertenece y las claves de recifrado
para las RP que quiere utilizar. Cuando una RP necesita ciertos atributos del
usuario, el IDaaS, haciendo uso de Prozy Re-Encryption, envia los atributos
cifrados con la clave piblica de la RP a través del usuario. En [65] se propone
la adaptacion de este modelo para el protocolo OpenID Connect.

Por otro lado, [66], [67], [68], [18], [69], [70] y [71] y [72] proponen solucio-
nes para las amenazas cuarta y quinta, que se centran en evitar el perfilado
y localizacién de los usuarios.

En [66] se utilizan blind signatures para probar la identidad en el IdP
para una aplicacion o servicio especifico sin revelarla. Para ello, se utiliza un
servicio de firmas ciegas (BSS, Blind Signatures Service) que genera tokens
de acceso usando este algoritmo. Por tanto, se mitiga la amenaza de perfilado
del usuarios ya que no puede conocer qué servicios utiliza un usuario concreto.

En [67] el IdP puede conocer la informacién sobre las RP que utiliza un
usuario y el IdP puede conocer qué RP esta accediendo a la informacion del
usuario que tiene almacenada el IdP. Se proponen realizar modificaciones
en el protocolo y el uso de un intermediario, como un plugin web, entre el
usuario y el IdP que permita mitigar estas amenazas.

En [68] se propone un nuevo modelo de autenticacién federado, SPRESSO
(Secure Privacy-REspecting Single Sign-On), modificando la raiz de confian-
za del proveedor de identidad al navegador del usuario. El IdP no es capaz
de diferenciar las RP a las que se conecta un usuario, por lo que se mitiga la
amenaza de perfilado de los usuarios utilizando una nueva entidad interme-
dia, los Forwarders.

Por su parte, en [18] se propone el uso de pseudo-identidades, creden-
ciales an6énimas basadas en atributos que usan aMACs (algebraic Message
Authentication Codes).

En [69] se sustituye el client_id enviado al IdP con un hash del identi-
ficador y dos nonces (uno de ellos para el uso de un servicio o aplicacién
concreto y otro para el user-agent). Se oculta, por tanto, la identidad de la
RP a la que el usuario quiere acceder, mitigando la amenaza de perfilado de
usuarios.

En [70] se disefia todo un nuevo protocolo con comunicaciones cifradas
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usando TLS (Transport Layer Security), en el que el usuario tiene que te-
ner disponible un teléfono mévil con una aplicacién instalada de un tercero
confiable (IdP) y un buzén de correo electrénico. Con estos elementos se es-
tablece el doble factor de autenticacion. En este diseno el IdP desconoce el
usuario que debe autenticar y evita que los proveedores de servicios puedan
relacionarlo con una identidad tnica.

En [71] y [72], se tiene como objetivo mantener la privacidad de los usua-
rios dando la exactitud de la respuesta, donde el proveedor del servicio des-
conoce la identidad y localizacién del usuario. [71] se basa en el esquema
de autenticacién Deniable Ring Authentication y en [72] se disefian nuevos
modelos de federados para autenticacion en Grid-file index y R-tree index.

En los trabajos [73], [74], [75], [76], [77], [78], [79], [80], [81] y [82] se
propone un cambio completo del concepto de federacién permitiendo que
los proveedores de identidad emitan credenciales y tokens que el usuario
almacena de forma local. Estos usuarios utilizan estas credenciales y tokens
para el acceso a los servicios y aplicacién sin la necesidad de interaccion del
IdP. Ademas, los usuarios mantienen el control de los datos personales.

En PRIMA [73] se propone un flujo de autenticaciéon que no requiere
de interaccién entre las RP y los IdP, evitando el perfilado de los usuarios.
Ademas se permite controlar la revelacién de los datos de los usuarios.

En NEXTLEAP [74] se busca mitigar la amenaza de perfilado asociando
la identidad de los usuarios a un conjunto de ellos, por lo que no se puede
identificar las acciones de un usuario en particular dentro del conjunto.

En [75] se centran en la autenticacién en el escenario del Internet de las
cosas (IoT), donde la capacidad de estos dispositivos es muy limitada y se
gobiernan a través de un sistema central en la nube. Se define un nuevo
modelo de autenticacion federada, OAuthing, que hace uso de protocolos de
autenticacion y autorizaciéon como SAML 2.0, OpenID Connect y OAuth 2.0
para que se identifiquen tanto usuarios (UIdP) como dispositivos (DIdP). La
generacion de la identidad de los dispositivos la realiza la empresa proveedo-
ra, que ademads registra un ClientID, una clave secreta y una URL tnica por
dispositivo, que se imprime en el mismo, por ejemplo, en QR Code (Quick
Response Code). Una vez el usuario dispone de él, escanea dicho cédigo para
acceder al DIAP, que permite la autenticacion del usuario a través del UIdP.
Tras la autenticacion utilizando OpenID Connect o SAML 2.0, se autoriza
el dispositivo y se genera un token de OAuth 2.0 vinculando la cuenta del
usuario al dispositivo. El objetivo de este modelo es que las entidades tinica-
mente tengan acceso parcial a los datos y acciones de los usuarios, mitigando
las amenaza de fuga de datos personales.

En [76], se disefia un nuevo modelo con un tipo de IdP distinto, el Porta-
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ble Personal Identity Provider o PPIdP. Debido a las capacidades de compu-
tacion crecientes en los teléfonos moviles, el PPIdP se instala en el teléfono
movil donde el usuario almacena sus datos personales. Esto permite que el
grado de exposicion de los datos se reduzca y que el control del usuario au-
mente, ya que, puede operar sobre el propio proveedor de identidad. Ademas,
ofrece capacidades de uso de protocolos estandares, como SAML 2.0 y Ope-
nID Connect, lo que facilita en gran medida las integraciones con las RP.
También permite controlar qué datos personales de distribuyen a las RP ya
que se le presentan al usuario antes de compartirse y este puede seleccionar
cuales compartir.

En [77] se esbozan una serie de ideas para que la verificacién de la identi-
dad sea lo mas sencilla posible, pero manteniendo la privacidad de la identi-
dad y evitando el perfilado. Se propone un sistema que emite las identidades
electronicas a los usuarios en dispositivos de facil lectura para las personas,
como en tarjetas inteligentes o en el teléfono movil. Cuando un usuario quie-
re comprobar algin dato de la identidad de otro, realizara consultas a sus
datos a través del dispositivo, siendo el resultado de esa consulta verdadero
o falso. Asi, se limita la exposicién de datos a terceros, salvo en aquellos
casos en los que sea imprescindible. Por motivos operativos, las consultas
se podrian hacer tanto de forma online, como offline, e incluso la persona
que verifica no necesitaria un dispositivo conectado a corriente eléctrica o
bateria. Se establecen también requisitos de revocacién de atributos y meca-
nismos para el control de la propagacion de los datos personales. Ademas, se
utiliza K-Anonymity con respecto al global de todos los usuarios para evitar
el perfilado de las acciones que realiza un usuario especifico.

En [78] se disefia un nuevo flujo de autenticacién, en el cual, el propio
usuario hace de intermediario en las comunicaciones entre la RP y el IdP. La
RP genera un token que se forma realizando una funcién hash del EndPoint
de la RP, Nonce y TimeStamp. Este token se envia de la RP al IdP, pasando
por el usuario, que verifica que se haya generado de forma correcta. Tras la
autenticacion del usuario en el 1dP, éste genera una respuesta firmada que
retorna a la RP (también a través del usuario), y que la RP puede verificar
a través de su firma.

En [79] se utiliza este mismo flujo con modificaciones en la validacién de
los token para mejorar la seguridad y se anade la posibilidad del envio de
atributos desde el IdP a la RP para el control de la propagacién de los datos
personales de los usuarios.

En [80] se disena una nueva arquitectura (reclaimID) que permite que los
usuarios compartan atributos haciendo uso de Attribute-based Encryption
(ABE). Los usuarios registran sus atributos en su namespace. Para esos atri-
butos registrados, el usuario solicita al IdP que genere tickets, que permiten
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a una RP consumir dichos atributos. La RP solicita atributos haciendo uso
de uno o varios tickets que se le hayan emitido.

En [81] y [82] también se disenia una nueva arquitectura. En [81] se centran
en mantener la identidad bajo el control de usuario y evitar el seguimiento de
las RP. Para ello, disenan una nueva arquitectura (Crypto-Book), basando-
se en sistemas de autenticacion y autorizacion federada. En primer lugar, el
usuario se autentica en el IdP y obtiene un token OAuth. Después, se conecta
y envia el token a cada uno de los servidores de claves en nube utilizando la
red Tor y el canal cifrado, donde al menos uno de los servidores de la nube
es honesto. El usuario recibe cada una de las partes de la clave DSA (Digital
Signature Algorithm) privada que le envian los servidores de claves y la re-
compone. La clave DSA publica la compone simplemente enviando el usuario
con el que esta registrado en el IdP a la nube de servidores de claves. Con su
clave publica y la de otros usuarios, compone una ring signature que utiliza
para mantener el anonimato en los servicios que consume. En [82] también
se describe una nueva arquitectura, OFELIA (Open Federated Environment
for Leveraging of Identity and Authorization), que se compone de una nube
de Attribute Authorities (AA), donde se guarda los datos personales, y un
Identity Broker (IdB), que se gestiona a través de una aplicacién instalada
en el teléfono moévil. Todas las comunicaciones se realizan cifradas. El IdB se
encarga de recolectar la informacién de los AA y enviarsela a la RP que el
usuario quiere utilizar, haciendo de capa interfaz entre las RP y los AA. Por
su parte, el teléfono mévil es una pieza fundamental dentro de este esquema,
ya que, es donde reside la funcion del control del IdB.

2.6. Privacidad centrada en los usuarios

Como se ha analizado en la seccién anterior, existen algunas propuestas
en el estado del arte orientadas a mitigar algunas de las amenazas para la
privacidad que supone el uso de OpenlD Connect en escenarios genéricos
(propiedad 1). El problema es que muchas de ellas obligarian a modificar la
especificacion estandar, lo que no es muy realista ya que todos los esquemas
de Social Login y Mobile Connect se basan en esta especificacion.

Para evitar tener que modificarla, algunas de las soluciones propuestas
recurren a anadir un nuevo agente a las federaciones de identidades, un prozy,
intermediario, arbitro o broker (la nomenclatura cambia segin el trabajo de
investigacién). Estos agentes suelen tener funciones criptograficas, de control
de propagacion de datos y de desacoplamiento entre el IdP y la RP.

En la presente tesis doctoral se propondra también el uso de un nuevo
agente, pero con una funcion diferente, que no esté incluida en las categorias
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clasicas o tradicionales discutidas en la seccién 2.4.

Muchos de los servicios y aplicaciones actuales permiten a los usuarios
definir una configuraciéon personalizada de seguridad y privacidad, a priori,
esto permite un enfoque centrado en el usuario basado en la personalizacion,
en el respeto a sus preferencias y necesidades. En cualquier caso, entender
estas configuraciones y sus implicaciones no es facil, incluso para los usuarios
mas expertos.

Por este motivo, diferentes autores han propuesto en el pasado sistemas
de recomendacion en forma de asistentes o asesores de privacidad para ayu-
dar a los usuarios a encontrar la configuracién de privacidad més apropiada
para cada uno de ellos. En algunos trabajos de investigacién previos se ha
demostrado que los sistemas de recomendacion tienen efectos significativos
en el comportamiento de los usuarios y que los usuarios ven de utilidad una
lista corta de recomendaciones [84], [85], [86].

En la tabla 2.2 se muestra una comparacion entre sistemas de recomen-
dacién para privacidad, que permiten este enfoque de concesion de poder
al usuario basado en proporcionarle informacién para que optimice sus de-
cisiones. Todos los sistemas de recomendacién se han categorizado en esta
tabla considerando su dominio de aplicacién. La columna “Personalizacién”
indica la capacidad de los usuarios para seleccionar y modificar algunos cri-
terios de evaluacion del sistema de recomendacién. La columna “Facilidad
de adopcion” se refiere al volumen y complejidad de las acciones que tiene
que realizar el usuario para poder usar el sistema de recomendacién en su
proceso de toma de decisiones. La columna “Facilidad de uso” expresa si es
facil de utilizar y de entender la recomendacién dada por el sistema de re-
comendacion. Y por ultimo, la columna “Facilidad de integracién” indica si
el sistema de recomendacion es facil de integrar en el dominio de aplicacion
para el que esta disenado, sin tener que realizar cambios sustanciales en las
especificaciones, protocolos o implementaciones con los que debe integrarse.

El primer grupo de trabajos analizados se centra en proporcionar reco-
mendaciones de privacidad en sitios web, servicios online y redes sociales.
En [87] se propone el uso un sistema de recomendacién que utiliza técnicas
de machine learning para recomendar a los usuarios configuraciones de pri-
vacidad en la red social Facebook. Tiene como principal objetivo evitar que
los usuarios dejen la configuracion de privacidad por defecto.

En [88] se propone una métrica de privacidad para obtener mecanismos
soft-patternalism, que aconseja a los jévenes como mejorar su privacidad antes
de realizar las publicaciones de datos personales en redes sociales.

En [89] se propone el uso del sistema de recomendacién y monitorizacién
YourPrivacyProtection. Muestra cémo obtener recomendaciones de privaci-
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Tabla 2.2: Comparacién de trabajos previos en el area de sistemas de reco-
mendacion centrados en la toma de decisiones acerca de privacidad

Trabajo  Dominio Personalizacién  Fac. Adopciéon  Fac. Uso  Fac. Integ.
[87] Redes sociales X X X
[88] Redes sociales X X
[89] Redes sociales X X X
[90] Redes sociales X X X X
[91] Redes sociales X X
[92] Portales Web X X
[93] Portales Web X X
[94] Portales Web X
[95] Aplicaciones mévil X X
[96] Aplicaciones mévil X X
[97] Aplicaciones mévil X
[98] Aplicaciones mévil X X
[99]  Big Data X X
[100]  IoT X X

dad utilizando técnicas de Collaborative filtering. Esta técnica consiste en
preparar recomendaciones de preferencias de privacidad a usuarios teniendo
en cuenta perfiles de otros usuarios parecidos.

También se ha disenado el asistente Tagvisor [90], que genera etiquetas
cuando los usuarios comparten contenido en redes sociales. Tagvisor utiliza
técnicas de generacién, sustitucion y borrado de etiquetas, y se centra en que
no se revele la geolocalizacion de los usuarios.

Para la mejora de la privacidad cuando se utilizan imagenes en redes so-
ciales se propone VISPR, (Visual Privacy Advisor) [91]. VISPR es capaz de
analizar estas imagenes para encontrar riesgos de privacidad utilizando eti-
quetas y da una recomendacion segun las preferencias que se hayan definido.

En [92] se disena un plugin web que calcula una puntuacién de privacidad
en funcién de los Third-party trackers (TPT) que tenga dicha web.

En [93] se propone un asistente de privacidad que compara las politi-
cas de privacidad P3P segin su similitud. Trata de dar una recomendacién
utilizando el razonamiento basado en casos (CBR, Case Based Reasoning).

En [94] se propone una aproximacién distinta, ya que el asistente de pri-
vacidad resalta a los usuarios los aspectos mas relevantes de la politica de
privacidad de los sitios web.

El segundo grupo de trabajos analizados se centra en aplicaciones moviles.
En [95] se propone un sistema de recomendacién de colaboracién abierta para
el manejo de los permisos en el teléfono mévil y genera recomendaciones de
privacidad sobre éstos.

En [96] se disefia un nuevo asistente personalizado de privacidad para el
manejo de los permisos de las aplicaciones moviles.

Otro trabajo interesante es POLICHECK [97], que realiza un andlisis
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flow-to-policy en aplicaciones moéviles para encontrar flujos de datos perso-
nales inconsistentes con las politicas de privacidad de las aplicaciones.

El proyecto Personalised Privacy Assistant [98] permite realizar configu-
raciones semi-automaticas en base a las preferencias de los usuarios, evitan-
do interacciones con ellos en tiempo real. También permite generar alertas
cuando se detectan problemas de privacidad y ofrece recomendaciones sobre
cambios en configuraciones.

El dltimo grupo de trabajos se centra en recomendaciones para IoT y
Big Data. En [99] se propone el uso de un gestor de datos personales (PDM,
Personal Data Manager). E1 PDM intercepta el tréfico entre el usuario y las
aplicaciones de fitness para controlar la configuracién de privacidad. También
da recomendaciones de privacidad que evitan el perfilado de usuarios.

En [100] el usuario etiqueta parte de sus datos personales en base a sus
preferencias y mediante técnicas de machine learning se completa la parte no
etiquetada. La propagacién de estos datos entre dispositivos [oT se realiza
segun las etiquetas configuradas, pudiendo tener un mayor control sobre la
propagacion.

Cabe destacar que no hay ningun trabajo centrado en los dominios de
aplicacion del control de accesos, gestion de identidades, modelos federados,
Social Login o similar. No existe estado del arte en la aplicacién de sistemas
de recomendacién en estos contextos.
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Capitulo 3

Modelo de amenazas para la
privacidad en el modelo
federado

Como ya se ha explicado y analizado en los capitulos anteriores, cuando se
emplea el modelo federado para la identificacion y autenticacion, el proceso
es transparente y la experiencia de los usuarios es muy cémoda (su cometido
se suele reducir a hacer click en un botén). Pero los usuarios proporcionan
informacién sensible a los proveedores de identidad (datos personales estéti-
cos, datos contextuales dindmicos), que podria implicar amenazas para su
privacidad y todos los impactos potenciales asociados a ellas.

Este capitulo se centra en realizar un modelado exhaustivo de las amena-
zas para la privacidad que implica este tipo de federacion de identidades. El
objetivo es identificarlas y comprenderlas en toda su extension, para pasar a
proponer en los siguientes capitulos, estrategias de privacidad centradas en
el usuario que puedan ayudar a evitarlas o mitigarlas.

3.1. Metodologia LINDDUN

LINDDUN [101] es una metodologia de modelado de amenazas para la pri-
vacidad. Permite analizar sistemas de forma estructurada en busca de amena-
zas especificas para este aspecto. Se ha seleccionado en esta tesis doctoral por-
que se ha convertido en una de las metodologias de andlisis de amenazas para
la privacidad més maduras y, por lo tanto, més utilizadas [102], [103], [104].

En el contexto de la ciberseguridad existen otras metodologias mucho mas
extendidas como STRIDE [105], DREAD [106], OCTAVE [107] y TARA
[108]. También existen catdlogos de técticas, técnicas y procedimientos o
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patrones de ataque como MITRE ATT&CK [109] o CAPEC [110]. Pero son
especificas para las amenazas relacionadas con la ciberseguridad y, por lo
tanto, se centran en la confidencialidad, la integridad y la disponibilidad. En
el caso de la privacidad, es necesario tener en cuenta otros aspectos como el
anonimato, el control o el cumplimiento de la regulacion o de cédigos éticos,
solo por poner algunos ejemplos. Ademds, es necesario tener en cuenta los
impactos que las amenazas tienen para las personas, no sélo los impactos
técnicos. Y que los activos que se ven amenazados, datos principalmente, no
se mantienen estaticos sino que evolucionan y tiene un ciclo de vida.

Por estos motivos LINDDUN resulta el método més adecuado para es-
ta tesis doctoral, en el que se identifican una serie de categorias a las que
pertenecen las amenazas para la privacidad y que le dan nombre:

» Linkability permite identificar la relacién entre al menos dos datos (re-
gistros, ficheros, etc.) o acciones, que corresponden con un usuario o
grupo de usuarios.

s [dentifiability permite identificar a un usuario a partir de un conjunto
de datos o acciones.

= Non-repudiation impide a un usuario negar que ha realizado una accién,
ya que existen evidencias de que un dato o accién pertenecen a ese
usuario en concreto. También se incluye en esta categoria de amenazas
el caso contrario, cuando existe una evidencia de que un dato o accién
no pertenece, con toda seguridad, a un usuario especifico.

» Detectability hace imposible ocultar la actividad de los usuarios.

s Disclosure of information cuando existe una exposicién o fuga de datos
que permite que un usuario no autorizado pueda verlos. Esta categoria
de amenazas es la brecha de datos tradicional en los modelos de ame-
nazas para la ciberseguridad, cuando lo que preocupa es la confiden-
cialidad.

s Unawareness, cuando el usuario desconoce qué informacién ha expuesto
a terceros, asi como las consecuencias de dicha exposicion.

= Non-compliance se corresponde con la falta de cumplimiento de leyes,
normativas, politicas y consentimientos.

La metodologia LINDDUN define tres fases distintas [101] cuando se rea-
liza modelado de amenazas para la privacidad, que permiten identificar de
una manera sistematica y ordenada todas las amenazas que en un sistema,
producto o proyecto se producen en estas siete categorias ya mencionadas:
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1. Modelado del sistema, consiste en representar de forma grafica el sis-
tema, producto o proyecto objeto de estudio utilizando para ello un
Diagrama de Flujo de Datos (DFD, Data Flow Diagram). E1 DFD se
compone de entidades, procesos, almacenamiento y flujos de datos. Co-
mo se ha comentado antes, es muy importante, en el caso de amenazas
para la privacidad, comprender cémo los datos evolucionan y se trans-
forman a lo largo del tiempo (se capturan, se almacenan, se procesan,
se transfieren, etc.).

2. Identificaciéon de amenazas para la privacidad, basandose en el DFD
definido en la fase anterior. En [111] se define, para cada categoria
de amenazas y tipo de elemento, un arbol de amenazas que se puede
utilizar. Para ello se recomienda usar una tabla en la que se establece la
correspondencia entre los diferentes elementos del DFD y las amenazas
para la privacidad.

3. Mitigacién de las amenazas, buscando soluciones para cada amenaza
identificada en la tabla de la fase anterior. Es habitual el uso de PETs
(Privacy Enhancing Technologies) como solucién, asi como la defini-
ciéon de prioridades, ya que no todas las amenazas tienen los mismos
impactos potenciales para las personas y se debe comenzar por mitigar
aquellas con impactos criticos o més significativos.

3.2. LINDDUN aplicado al modelo federado

Existen trabajos previos que han identificado una serie de amenazas para
la privacidad en los esquemas federados para la gestién de identidades y
accesos, como [18] 6 [19]. Pero no lo hacen de manera exhaustiva y sistematica
con una metodologia que sea estandar de facto como LINDDUN, sino de una
manera informal, mediante razonamientos logicos o pruebas técnicas, y sin
explicitar las asunciones o condiciones en las que el modelo de amenazas
generado es o no véalido. En [102] si que se utiliza LINDDUN para realizar
modelado de amenazas en un proceso de autenticacion, pero el analisis que
se realiza se centra en situaciones en las que el IdP es confiable y es el usuario
el que intenta vulnerar la privacidad de otros usuarios. Por lo tanto, no es
un punto de partida adecuado para la investigacién que se pretende realizar
en esta tesis doctoral.
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En la presente investigacion el usuario se considera confiable, ya que es
el principal interesado en proteger su privacidad. En cuanto al IdP y RP, se
considera que siguen el modelo honest but curious, tal y como se ha indica-
do anteriormente. Es, por tanto, necesaria la aplicacién de LINDDUN para
el andlisis del modelo federado desde este punto de vista, con este tipo de
asunciones.

3.3. Fase 1: Modelado del sistema

En la figura 3.1 se muestra el DFD propuesto como punto de partida
para comprender el ciclo de vida de los datos en cualquier federacién de
identidades. Se identifican en color verde los elementos relativos al usuario,
en color rosa los relativos al IdP y en azul los de la RP. La idea es que
el modelo producido en esta tesis sea aplicable a cualquier especificacion o
implementacion que siga del modelo federado, teniendo en cuenta estos tres
roles tradicionales.

Como ya se ha mencionado el DFD se compone de entidades, procesos,
almacenamiento y flujo de datos. La entidad fundamental es el usuario en
este caso. El usuario es un elemento que utiliza una serie de procesos de forma
directa o indirecta (desencadenados por alguna accién suya). Ademads, para el
modelo federado se ha definido el proceso que da el servicio de identificacion
y autenticacién al usuario, el servicio de datos de usuario, del cual se pueden
obtener datos de los usuarios si se esta autorizado para ello, y el servicio
al usuario, que corresponde con el proceso de la RP que el usuario quiere
utilizar (recurso, aplicacién o servicio) y para el cual realiza el proceso de
autenticacion.

El almacenamiento estd representado en el DFD mediante dos lineas,
superior e inferior, y cada proceso y entidad hace uso del suyo propio. Por
ultimo, el flujo de datos esta representado por flechas negras que identifican
las comunicaciones entre la entidad, los procesos y almacenamientos.

Ademas, como parte la definicién del DFD se indica el limite de confianza
en el modelo ( Trust boundary) representado con linea discontinua en gris. Se
considera que no existen amenazas para la privacidad entre aquellos elemen-
tos que se encuentren dentro del limite de confianza. Dado el objetivo del
modelo de amenazas en esta tesis doctoral, este limite de confianza incluye
exclusivamente al usuario final.
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Figura 3.1: Definicién del DFD en el modelo federado

3.4. Fase 2: Identificacion de amenazas a la
privacidad

Antes de pasar a identificar las amenazas asociadas al DFD representado
para el modelo federado en la primera fase del proceso de modelado de ame-
nazas, es necesario resumir las condiciones o asunciones que se establecen en
la presente tesis doctoral dados lo objetivos que se persiguen:

= El usuario se considera confiable, por lo que esta dentro del trust boun-
dary del DFD. El usuario es el principal interesado en que no se vulnere
la proteccion de sus datos o su privacidad.

= ElIdP y la RP siguen el modelo honest but curious. Es decir, los agentes
que participan en la federaciéon de identidades no se desvian del proto-
colo utilizado en el modelo federado (de la especificacién), pero pueden
utilizar los datos que obtienen para otros fines que no son estrictamente
los necesarios para el funcionamiento del protocolo.
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= No se tienen en consideracién los compromisos de los dispositivos del
usuario, los ataques entre usuarios o los ataques desde el IdP o la RP
(por ejemplo, debidos a una amenaza interna) debido a las dos asun-
ciones anteriores.

= Las amenazas relativas a los flujos de datos no se tienen en cuenta, ya
que las especificaciones federadas no determinan cémo se realizan los
intercambios de mensajes entre los agentes que forman parte de la fede-
raciéon. De esta forma, se dejan fuera del modelo amenazas especificas
relativas a implementaciones concretas del IdP o de las RP.

Una vez aclaradas estas asunciones, la tabla 3.1 muestra las amenazas
para la privacidad a las que se expone cada elemento definido en el DFD para
el modelo federado. Estas amenazas estan agrupadas utilizando las categorias
que propone LINDDUN. Los elementos que tienen como valor en la tabla un
guién (-) no forman parte del andlisis. En el caso de Almacenamiento de
usuario (AU) y el flujo entre el usuario y el almacenamiento (U - AU), se
encuentra dentro del trust boundary, por lo que se considera de confianza y
no existen amenazas para la privacidad. Para el resto de los flujos de datos,
no se analizan las amenazas para la privacidad debido a la asuncion nimero
4, por eso también aparecen guiones en la tabla en las filas correspondientes.

Como se puede observar en la tabla 3.1, se identifican ocho amenazas
diferentes para la privacidad siguiendo la metodologia LINDDUN. Se pasa a
continuacion a explicar en mas detalle cada una de ellas.

[Al] Perfilado del usuario en el modelo federado
Categoria: Linkability.
Elemento: Entidad (U) y Almacenamiento (ASA, ASI, ASD, ASU).
Resumen: Se pueden relacionar las cuentas que utiliza un usuario (enti-
dad) entre si y enriquecer la informacién que el usuario habia consentido
a proporcionar inicialmente (no implica necesariamente la revelacién de
la identidad fisica o real).
Objetivo: Enriquecimiento de los datos del usuario utilizando la corre-
lacién establecida entre las diferentes cuentas (dentro de la federacién
o fuera de ella).
Actores: 1dP 6 RP.
Precondiciones: El usuario tiene que tener varias cuentas registradas en
IdPs, RPs o proveedores fuera de la federacion. Existen datos como la
combinacién usuario-contrasefia o metadatos (como la direccién IP o
cualquier huella del dispositivo que usa el usuario o de su conexién) que
permiten identificar a un usuario especifico.
Pasos:
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Tabla 3.1: Relacién de amenazas para la privacidad sobre los elementos del

DFD

Tipo Elemento L I N D D U N
Al A4 A6
Entidad Usuario (U) A2 A7
A3
Servicio autenticacién (SA) A5 A8
Procesos Servicio identificacién (SI) A5 A8
Servicio datos de usu. (SD) A5 A8
Servicio al usuario (SU) A5 A8
Alm. usuario (AU) - - - - -
Alm. serv. autent. (ASA) Al A4 A7 A5 A5 A7
Almacenamiento Alm serv. identif. (AIS) Al A4 A7 A5 A5 A7
Alm. serv. datos usu. (ASD) A1 A4 A7 A5 A5 A7
Alm. serv. al usuario (ASU) Al A4 A7 A5 A5 A7

U - SI - - - - _
U - SA - - - . ;
U-SD - - - . ;
U-SU - - - . ;
Flujo datos SA - SI - - - - ;
SA - SD - - - - ,
SA - SU - - - - ;
SI-SU - - - . ;
SD - SU - - - . ;
U- AU - - - . i
SA - ASA - - - - ,
SI - ASI - - - - ,
SD - ASD - - - . ;
SU - ASU - - - . ;

1. El usuario se registra en el IdP 6 RP con una o varias cuentas.

2. El1 IdP 6 RP es capaz de relacionar estas cuentas diferentes y de
enriquecer la informacién de la que dispone acerca de ese usuario
con informacién disponible internamente o en fuentes externas (por
ejemplo, redes sociales), integrandola en un dnico registro completo.

Desencadenante: Los pasos pueden ocurrir en cualquier momento debi-
do a que el IdP y la RP tienen siempre la informacién disponible (de las
cuentas del usuario y de su actividad) en su almacenamiento. Ademas,
en muchos casos no se sigue el principio de minimizacién y los datos se
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retienen demasiado tiempo.

Caso de ejemplo: Un usuario accede a un servicio de comercio electréni-
co (RP) autenticandose con una cuenta en Google (IdP). Posteriormen-
te, el usuario accede al mismo servicio con otra cuenta diferente, pero
también en Google. En ambas cuentas el usuario tiene dado de alta el
mismo método de pago y direcciéon de envio de sus pedidos, por lo que
tanto el IdP como la RP pueden determinar que ambos accesos perte-
necen al mismo usuario (sin implicar necesariamente la revelacién de la
identidad fisica o real del usuario). Ambos proveedores pueden, a partir
de ese momento, enriquecer los datos que conocen sobre ese usuario y
aumentar la cantidad de informacién que tienen sobre él, ya que no tie-
ne por qué haber la misma informacion en ambas cuentas de Google. El
usuario probablemente utilice estas cuentas con diferentes fines, niveles
de seguridad, etc.

Perfilado del usuario en el uso de servicios

Categoria: Linkability.

Elemento: Entidad (U).

Resumen: Se pueden relacionar las RP que utiliza un usuario (no implica
necesariamente la revelacién de la identidad fisica o real).

Objetivo: Perfilado del usuario desde el punto de vista de sus atributos,
habitos, preferencias, costumbres, etc.

Actores: 1dP.

Precondiciones: El usuario tiene que tener una cuenta en el IdP y haber
accedido a, al menos, una RP.

Pasos:

1. El usuario accede a una o varias RP utilizando el IdP como método
de autenticacién.

2. El IdP obtiene la informacién de las RP que utiliza el usuario.

Desencadenante: Los pasos pueden ocurrir en cualquier momento debido
a que el IdP tiene siempre la informacién disponible en su almacena-
miento.

Caso de ejemplo: Un usuario accede a distintos servicios autenticandose
siempre con su cuenta de Facebook (IdP) para evitar abrir una cuenta
en cada uno de ellos. Dado el funcionamiento del flujo de autenticacion
del modelo federado, Facebook conoce todos los servicios que esta utili-
zando el usuario (y cudndo lo hace, desde qué dispositivo, etc.) y puede
utilizar esta informacién para otros fines que no son estrictamente el ser-
vicio de autenticaciéon como, por ejemplo, la publicidad personalizada.
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Este perfilado no implica necesariamente la revelacion de la identidad
fisica o real del usuario.

Perfilado del usuario segin su localizacién

Categoria: Linkability.

Elemento: Entidad (U).

Resumen: Se puede obtener la geolocalizacién de un usuario que utiliza
un IdP (no implica necesariamente la revelacién de la identidad fisica
o real).

Objetivo: Trazabilidad de la localizacién de un usuario.

Actores: 1dP 6 RP.

Precondiciones: El usuario tiene que tener una cuenta en el IdP y no
utiliza redes que anonimicen la conexion.

Pasos:

1. El usuario accede a una o varias RP utilizando el IdP como método
de autenticacién.

2. El IdP o RP obtiene la informacién de la geolocalizacién del usua-
rio utilizando cualquier elemento que le permita hacerlo (como la
direccién IP de conexion o elementos asociados al uso de una red de
telefonfa maévil).

Desencadenante: Los pasos pueden ocurrir en cualquier momento, debi-
do a que el IdP tiene la capacidad de obtener los datos de geolocalizacion
siempre que el usuario lo utiliza como método de autenticacién.

Caso de ejemplo: Un usuario accede desde su terminal movil a un ser-
vicio de streaming utilizando para ello su cuenta de Apple (IdP). Tanto
el IdP como la RP podrian obtener la geolocalizacion del usuario utili-
zando la direccion IP con la que esta realizando las peticiones u otros
metadatos asociados al flujo de autenticacién.

Identificaciéon del usuario en el modelo federado

Categoria: Identifiability.

FElemento: Entidad (U) y Almacenamiento (ASA, ASI, ASD, ASU).
Resumen: Se pueden relacionar, de manera puntual o sostenida en el
tiempo, las cuentas que utiliza un usuario (entidad) con su identidad
fisica o real, ya que estan asociadas con datos personales que permiten
esta identificacion.

Objetivo: Obtencién de los datos personales del usuario para identifi-
carlo en el mundo fisico o real.

Actores: 1dP 6 RP.
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Precondiciones: El usuario tiene que tener una o varias cuentas regis-
tradas en el IdP o la RP y debe proporcionar algin dato personal que
permita conocer su identidad fisica o real.

Pasos:

1. El usuario se registra en el IdP o la RP con una o varias cuentas e
introduce datos personales que le identifican de manera univoca.

2. EI IdP o la RP pasan a relacionar la cuenta o cuentas de ese usuario
con la persona fisica o real a la que corresponden los datos personales
proporcionados.

Desencadenante: Los pasos pueden ocurrir en cualquier momento debi-
do a que el IdP o la RP tienen siempre la informaciéon disponible en
su almacenamiento (de las cuentas del usuario y de su actividad) en su
almacenamiento. Ademds, en muchos casos no se sigue el principio de
minimizacion y los datos se retienen demasiado tiempo.

Caso de ejemplo: Un usuario accede a una revista digital (RP) utili-
zando para ello su cuenta de Facebook (IdP). Para el uso de algunos
servicios de esta revista digital (como sorteos y promociones) se preci-
san datos que identifiquen al usuario (nombre, apellidos y documento
de identidad). Estos datos se almacenan en el IdP, por lo que tanto Fa-
cebook (IdP) como la revista digital (RP) pueden conocer la identidad
real de ese usuario en cualquier momento. La pueden obtener cuando
se realiza una interaccién concreta o cuando se accede posteriormente
a los almacenamientos y se audita su actividad, por ejemplo.

Revelacién de datos del usuario en el modelo federado
Categoria: Disclosure of information y Detectability.

Elemento: Proceso (SA,SI, SD, SU) y almacenamiento (ASA, ASI, ASD,
ASU).

Resumen: Revelacién de datos personales por fuga de informacién en
los procesos de IdP o RP, o en cualquiera de los almacenamientos que
estos procesos utilizan. Incluye la amenaza de Detectability de todos los
almacenamientos (se sabe que un usuario tiene cuenta en un IdP, por
ejemplo, aunque no necesariamente se tenga acceso a sus datos).
Objetivo: Obtencién de datos personales de uno o varios usuarios.
Actores: Terceros, a través del IdP o la RP.

Precondiciones: El usuario tiene que tener una o varias cuentas regis-
tradas en el IdP o la RP.

Pasos:
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1. El usuario se registra en el IdP o la RP con una o varias cuentas e
introduce datos personales que le identifican.

2. El IdP o RP expone datos de los usuarios por una mala gestion en
el manejo de los datos a nivel de proceso (es vulnerable) o a nivel de
almacenamiento (datos no cifrados o sin proteccién).

3. Un tercero obtiene los datos a través de, al menos, un proceso o un
almacenamiento, aunque sea simplemente conocer su existencia.

Desencadenante: Un proceso vulnerable a revelacion de informacién o
su almacenamiento no estd protegido adecuadamente.

Caso de ejemplo: Un usuario tiene sus datos almacenados en Google
(IdP) y se han transferido parte de ellos a un servicio de calificacién de
libros (RP) tras varias interacciones del usuario con este servicio (utili-
zando para ello su cuenta de Google). Por un fallo en la implementacién
en la API en Google, un atacante podria obtener todos los datos del
usuario desde la RP. También podria obtener los datos del usuario si
no se protege y custodia correctamente los sistemas de almacenamiento
de los procesos.

Falta de informacion sobre los datos almacenados

Categoria: Unawareness.

Elemento: Entidad (U).

Resumen: Falta de informacion sobre los datos que se utilizan en el IdP.
El usuario desconoce para qué se utilizan, con quién se comparten, etc.
Objetivo: Uso poco transparente de los datos de los usuarios y opacidad
acerca de lo que realmente se tiene almacenado sobre ellos.

Actores: 1dP.

Precondiciones: El usuario tiene que tener una o varias cuentas regis-
tradas en el IdP.

Pasos:

1. El usuario se registra en el IdP con una o varias cuentas e introduce
datos personales que lo identifican. El usuario no es consciente de
la cantidad y sensibilidad de datos almacenados en el IdP, ni del
uso que se hace de ellos (tipo de tratamiento: naturaleza, finalidad,
alcance, contexto).

2. El IdP utiliza estos datos para su propio beneficio o el de terceros

con los que colabora (como otros IdP, RPs, data brokers).

Desencadenante: Una cantidad no controlada de datos en el IdP con
asimetria en la informacion, inexistencia o mal uso de consentimientos
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informados.

Caso de ejemplo: Un usuario crea una cuenta en Apple (IdP) e introdu-
ce todos los datos que se solicitan. Durante el proceso de creacién de la
cuenta el usuario acepta la politica de privacidad y los términos y con-
diciones del proveedor. El usuario no termina de comprender lo que esta
aceptando y sus implicaciones (independientemente de si lee con detalle
estos documentos o no). El usuario estd claramente en desventaja en
esta relacion, existe una asimetria obvia.

Falta de control sobre los datos almacenados

Categoria: Unawareness y Non-repudiation.

Elemento: Entidad (U) y Almacenamiento (ASA, ASI, ASD, ASU).
Resumen: Falta de medidas que permitan que el usuario controle los da-
tos almacenados en el IdP y tome decisiones acerca de su tratamiento.
Se relaciona también con la amenaza de Non-repudiation de un alma-
cenamiento. Por ejemplo, si un usuario no quiere que quede registro en
el almacenamiento de un IdP de una interaccién que ha realizado en el
pasado con una RP especifica.

Objetivo: Uso no controlado de los datos de usuario, abuso de poder y
asimetria en la relacién.

Actores: 1dP.

Precondiciones: El usuario tiene que tener una o varias cuentas regis-
tradas en el IdP.

Pasos:

1. El usuario se registra en el IdP con una o varias cuentas e introduce
datos personales que le identifican. No hay ninguna herramienta que
permita ejercer al usuario sus derechos en términos de privacidad,
perdiendo el control sobre ellos.

2. El IdP utiliza estos datos para su propio beneficio o el de terceros
con los que colabora (como otros IdP, RPs, data brokers).

Desencadenante: Falta de herramientas que permitan controlar los da-
tos en el IdP.

Caso de ejemplo: Un usuario crea una cuenta en Google (IdP) e intro-
duce los datos que se le solicitan. Durante el proceso de creacién de
la cuenta el usuario acepta la politica de privacidad y los términos y
condiciones del proveedor. El usuario no termina de comprender lo que
estd aceptando y sus implicaciones (independientemente de si lee con
detalle estos documentos o no). El usuario quiere, después actualizar
alguno de sus datos, evitar que se transfieran a terceros, limitar su uso




3.5. FASE 3: MITIGACION DE LAS AMENAZAS o7

o eliminarlos. Y se encuentra con que no tiene a su disposicion herra-
mientas para realizar estas tareas, ni procedimientos claros y sencillos
que le garanticen que se pueden llevar a cabo en un tiempo prudencial.

[A8] Incumplimiento de las regulaciones, leyes o politicas
Categoria: Non-compliance.
Elemento: Proceso (SA,SI, SD, SU).
Resumen: Incumplimiento total o parcial de las regulaciones, leyes o
politicas que afecten a la privacidad de los usuarios.
Objetivo: Ahorro de costes, opacidad en los modelos de negocio.
Actores: 1dP 6 RP.
Precondiciones: El usuario tiene que tener una o varias cuentas regis-
tradas en el IdP.
Pasos:

1. El usuario se registra en el IdP con una o varias cuentas e introduce
datos personales que le identifican.

2. ElIdP no cumple al completo la regulacion, ley o politica que protege
los derechos de los usuarios.

3. Los datos de los usuarios no estdn correctamente protegidos confor-
me a la regulacién, ley o politica y/o el usuario no puede ejercer
correctamente sus derechos.

Desencadenante: Desconocimiento, desinterés, mala intencién.

Caso de ejemplo: Un usuario crea una cuenta en Facebook (IdP) e in-
troduce los datos que se le solicitan. Facebook no cumple con el Regla-
mento General de Proteccién de Datos (RGPD), por lo que, cuando el
usuario europeo necesita ejercer alguno de los derechos que se recogen
en la regulacién, no puede hacerlo.

3.5. Fase 3: Mitigaciéon de las amenazas

Una vez terminada la fase 2, LINDDUN propone pasar a proponer estra-
tegias y mecanismos de privacidad que puedan lidiar con ellas, evitandolas o
al menos, mitigandolas.

En el capitulo 2 de esta tesis ya se han analizado trabajos previos en este
sentido, mitigacién de amenazas para la privacidad en modelos federados.
Pero ya se han analizado también sus principales limitaciones en el contexto
de esta tesis doctoral. Y queda aiin mas de manifiesto tras realizar el modelo
de amenazas con LINDDUN de la seccion anterior, ya que algunas de las
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amenazas encontradas, como la 6 y la 7, relativas a la falta de informacién o
de control por parte del usuario final, o como la 8, relativa al incumplimiento,
apenas se han tratado en los trabajos previos en el area.

Por este motivo, los dos siguientes capitulos de esta tesis se centran en
proponer mitigaciones para las amenazas encontradas con el enfoque cen-
trado en el usuario, objetivo de esta investigacion. En concreto se proponen
modificaciones en el proveedor de identidades (portal unificado en el Capitulo
5) y la inclusién de un nuevo agente en las federaciones (Privacy Advisor en
el capitulo 5).

En la tabla 3.2 se resume qué amenaza mitiga cada una de estas dos
estrategias.

Tabla 3.2: Mitigaciones propuestas para las amenazas del modelo federado

Amenaza Mitigacién
Al Privacy Advisor
A2 Privacy Advisor
A3 Privacy Advisor
A4 Privacy Advisor
A5 Privacy Advisor
A6 Portal unificado
A7 Portal unificado

A8 Portal unificado y Privacy Advisor



Capitulo 4

Modificaciones en el proveedor
de identidades para la
mitigacion de amenazas para la
privacidad

El modelo federado para la gestion de identidades no incluye, de manera
especifica, ninguna capacidad o estrategia para la protecciéon de los datos
personales en los proveedores de identidades. De hecho, la mayor parte de
especificaciones que se basan en él no mencionan esta proteccion de datos de
manera explicita. Como mucho proporcionan una serie de recomendaciones
genéricas y a alto nivel que no suelen traducirse de ninguna manera concreta
en los productos que las implementan. Y que, por lo tanto, no proporcionan
herramientas para lidiar de manera adecuada con las amenazas identificadas
en el capitulo anterior.

Por eso en este capitulo se propone una nueva aproximacién para la pro-
teccion de la privacidad de los usuarios cuando utilizan mecanismos federa-
dos para resolver la gestion de la identidad. La solucién propuesta permite el
cumplimiento del Reglamento General de Proteccién de Datos (RGPD) [112]
con independencia del proveedor de identidad y del servicio accedido o RP.

En concreto, se identifican las capacidades especificas que se tienen que
anadir en los esquemas federados para garantizar cada uno de los derechos
que recoge dicha regulacion en el proveedor de identidades. A continuacion
se propone una forma especifica de cubrir estas capacidades, utilizando para
ello un portal web unificado, basado en tecnologias y mecanismos muy acep-
tados y extendidos en la actualidad, con facil integracién con los esquemas
federados actuales. Principalmente, se propone la utilizacion del cierre de se-
sién por back-channel y del recibo de consentimiento. La soluciéon propuesta

29
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se centra en realizar modificaciones en el proveedor de identidades para, en
todo lo posible, empoderar al usuario final permitiéndole ejercer todos sus
derechos con garantias. Por 1ltimo, se implementa un primer prototipo de la
solucion propuesta para validarla y evaluarla.

4.1. Motivacién y casos de uso

El fenémeno que se conoce como la paradoja de la privacidad hace que
los usuarios de los proveedores de identidades sospechen o sepan que dichos
proveedores estan recogiendo sus datos personales en un modelo asimétrico
u opaco que puede suponer una amenaza para su privacidad, pero que a
pesar de ello no modifiquen sus habitos [113]. Esto implica que, aunque se
haga ptblico el modelo de amenazas propuesto en el capitulo anterior, no se
pueda confiar en que el conocimiento de dicho modelo, por si mismo, mejore
la protecciéon de datos personales en las federaciones de identidades.

Por este motivo, esta tesis doctoral comienza por proponer estrategias
que garanticen el cumplimiento del RGPD desde los propios proveedores de
identidades. El objetivo es identificar un conjunto de capacidades esenciales
que deban proveerse en el IdP, desde el diseno, e incorporarse por defecto en
sus implementaciones y no unicamente cuando los usuarios las soliciten.

Con respecto a las amenazas identificadas en el capitulo 3, se propone la
mitigacién de las amenazas:

» Falta de informacién sobre los datos almacenados [A6]
» Falta de control sobre los datos almacenados [A7]
» Incumplimiento de las regulaciones, leyes o politicas [AS§]

Algunos trabajos analizados en el capitulo 2 pueden ayudar a realizar
esta propuesta, como punto de partida, pero los pocos que se centran en esta
linea de investigacion presentan algunas limitaciones fundamentales que se
pueden resumir en:

= Dificultad de integracion y de adopcion. Los trabajos realizados hasta
el momento proponen soluciones que implican cambios significativos en
las especificaciones actuales o es sus implementaciones. Esto hace que
su adopcién sea dificil, por lo que no se suelen desplegar en entornos
productivos. Otra barrera para la adopcion es que, en muchos casos, se
basan en el desarrollo de soluciones y componentes a medida, en lugar
de en tecnologias o mecanismos estandar que se usen de forma masiva
y estén lo suficientemente extendidos.
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= Falta de orientacion hacia el cumplimiento. En la mayor parte de los
trabajos del estado del arte se proponen mejoras que incrementan los
niveles de privacidad del modelo federado, pero sin permitir garantias
de cumplimiento de las regulaciones actuales como el RGPD para el
caso de la Union Europea. Es decir, las mejoras se guian por criterios
tecnolégicos o humanos, pero no legales. Y esta dimension es esencial
en todo lo relativo a la privacidad y a la proteccion de datos personales.
Por ejemplo, segin la regulacién europea el consentimiento informado
del usuario cuando se realizan actividades de procesamiento de datos
personales es basico. Sin embargo, en la mayoria de los trabajos previos
no se aborda el problema de la gestion del consentimiento porque no
se tratan los riesgos asociados al incumplimiento.

En este capitulo se pretende avanzar el estado del arte superando ambas
limitaciones. Los proveedores de identidad tienen que ser capaces de atender
las peticiones explicitas de los usuarios (sin un retraso indebido) cuando
desean ejercer los derechos que les proporciona el RGPD. De lo contrario,
pueden verse expuestos a quejas ante las autoridades supervisoras y, por
tanto, a multas o pérdidas de reputacién. Ademas, los usuarios finales pueden
sufrir los impactos asociados a todas las amenazas que tienen que ver con
los diferentes tipos de incumplimiento. Para que los proveedores incorporen
esta capacidad, se debe proponer una solucién facil de adoptar e integrar con
las especificaciones actuales y sus implementaciones, capaz de gestionar el
consentimiento de los usuarios.

Los siguientes escenarios pueden ayudar a comprender mejor la motiva-
cion de este capitulo:

Escenario 1 Un usuario europeo quiere utilizar Facebook como proveedor
de identidades para iniciar sesion en diferentes aplicaciones. El usuario es
consciente de la importancia de la privacidad de sus datos, y le gustaria poder
dar respuesta a las siguientes preguntas: ;Qué tipo de datos esta procesando
Facebook? ;Cuél es el fundamento juridico o base de legitimacion para el
procesamiento de sus datos?;Cudnto tiempo va a almacenar el proveedor los
datos? ;Va a compartir Facebook la informacién con otras organizaciones o
empresas? ;Qué visibilidad tendra el usuario de los procesos de comparticion
de datos que se produzcan? Ademas, el usuario quiere ejercer el derecho de
acceso (para obtener una copia de sus datos) y de rectificacion (para corregir
errores en sus datos o para actualizarlos cuando sea necesario).

Escenario 2 Un usuario europeo quiere utilizar el servicio de inicio de
sesion con Apple en diferentes servicios y aplicaciones. Sin embargo, quiere



62 CAPITULO 4. MODIFICACIONES EN EL PROVEEDOR DE ID.

poder ejercer en el futuro el derecho de oposicion o restriccion a marketing
directo (u otros tipos de procesamiento en el proveedor de identidad o RP),
quiere poder trasladar sus datos a otro proveedor de identidad (incluyendo
el histérico de sus datos sobre la informacién compartida con otras RP) o
quiere poder borrar sus datos.

Escenario 3 Una compania de SaaS (Software as a Service) que confia
en GSuite quiere simplificar el proceso de autenticacién de sus usuarios uti-
lizando el inicio de sesién con Google en todas sus aplicaciones y servicios
corporativos (marketing, desarrollo, recursos humanos, etc.). Sin embargo,
esta compania requiere tener un control preciso sobre los datos compartidos
y una trazabilidad detallada de la informaciéon compartida con las diferentes
RP. Por ejemplo, para la realizaciéon de auditorias de seguridad o para la
depuracion de responsabilidades tras una fuga de datos.

4.2. Modelo a alto nivel para el cumplimiento
de RGPD en el esquema federado

El Reglamento General de Proteccion de Datos (RGPD) [112] es la regula-
cion actual para la proteccion de datos personales en la Union Europea. Esta
disenada para garantizar una mejor proteccién de la privacidad y derechos
de los ciudadanos europeos y, por tanto, armonizar la ley en todos los paises
de la Unién Europea. Actualmente, esta considerada como la normativa mas
importante en materia de proteccion de datos personales. Esta normativa de-
fine una serie roles dentro del proceso de proteccion de los datos personales
asi como una serie de derechos para todos los ciudadanos europeos.

4.2.1. Roles en el RGPD

El RGPD define cinco roles diferentes para la proteccion de los datos
personales. La figura 4.1 los muestra representados en el escenario de los
esquemas federados.

El primero es el interesado, que es la persona fisica duena de los datos
personales que le identifican o permiten identificarle de forma directa o indi-
recta. En los esquemas federados, el interesado se corresponde con un usuario
europeo.

El segundo es el responsable del tratamiento, que es la persona fisica o
juridica que define el propdsito y los mecanismos del procesamiento de los
datos. Este rol es el responsable del cumplimiento del RGPD aplicando tanto
medidas técnicas como organizativas.



4.2. MODELO A ALTO NIVEL PARA EL CUMPLIMIENTO 63

A

Interesado

Encargado del tratamiento

d
- Supervision del cumplimiento de RGPD -

i RP
Delegado de proteccion Responsable del tratamiento

de datos (DPO)
| '~

Autoridad de Supervision

Figura 4.1: Roles RGPD en el esquema federado

El tercero es el encargado del tratamiento, que es la persona fisica o juridi-
ca que procesa los datos personales en nombre del responsable del tratamien-
to. Este rol debe cumplir las condiciones especificadas por el responsable del
tratamiento firmadas en un contrato o acto juridico.

En el esquema federado, el responsable del tratamiento es el IdP o la RP
y el encargado del tratamiento puede ser también el IdP o la RP. O incluso
puede ser otra entidad que no esté incluida en el flujo de identificacién y
autenticacion.

La cuarta es la autoridad de control, que es una organizacién publica de-
signada por un estado miembro responsable de supervisar el cumplimiento
del RGPD aconsejando a las companias, auditando su cumplimiento, gestio-
nando las quejas de los interesados, etc. Como los proveedores de identidad
normalmente operan en varios paises de la Uniéon Europea, habitualmente
designan como punto de comunicacién una autoridad de control principal.
De esta forma, se simplifica la gestion en el cumplimiento de la regulacion,
entre otros procesos.

La quinta es el delegado de protecciéon de datos DPO, por sus siglas en
inglés, Data Protection Officer. Esta figura no es obligatoria, sino que depende
de las particularidades de la empresa. Ademas, es responsable de velar por el
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cumplimiento del RGPD en la compania y asesorarla sobre la mejor estrategia
a seguir y realizar. Los proveedores de identidad necesitan este tipo de rol
debido a que tratan a gran escala datos personales de ciudadanos europeos.

4.2.2. Derechos del usuario en el RGPD

En los esquemas federados se aplican tratamientos de sus datos persona-
les a todos los usuarios pertenecientes a la Unién Europea. Los ciudadanos
europeos tienen una serie de derechos RGPD que tanto IdP como RP tienen
que garantizar. Para ejercer sus derechos, los usuarios tienen que realizar
las peticiones explicitas al responsable del tratamiento. Los derechos de los
interesados son el derecho de informacion, derecho de acceso, el derecho de
oposicion, el derecho de rectificacién, el derecho de supresién, el derecho a la
limitacion del tratamiento, el derecho a la portabilidad y el derecho a no ser
objeto de decisiones individuales automatizadas.

El derecho de informacién (articulos 13 y 14 y considerandos 60, 61 y 62)
permite a los usuarios conocer quién es el IdP o la RP y como contactar con
ellos, su DPO, el propédsito e intereses de los datos, destinatarios, periodos
de retencion y transferencias internacionales de datos personales.

El derecho de acceso (articulo 15 y considerandos 63 y 64) permite a los
usuarios solicitar al IdP o RP una copia de sus datos personales almacenados,
ademas de otra serie de datos adicionales, sin dilacién indebida.

El derecho de oposicién (articulo 21 y considerandos 69 y 70) permite a
los usuarios oponerse al procesamiento de los datos cuando no hay motivos
legitimos para ello.

El derecho de rectificacién (articulo 16 y considerando 65) permite a los
usuarios solicitar la correccion de sus datos personales al I[dP o RP cuando
éstos sean incompleto o inexactos.

El derecho de supresién, también conocido como derecho al olvido (articu-
lo 17 y considerandos 65 y 66), se puede ejercer cuando los datos personales
de los usuarios ya no son necesarios para el fin para el que fueron obtenidos,
cuando el interesado retira un consentimiento previamente otorgado, cuando
se ejerce el derecho de oposicion, cuando el tratamiento no es licito o en el
cumplimiento de una obligacion legal.

El derecho a la limitacién del tratamiento (articulo 18 y considerando
67) permite a los usuarios suspender el tratamiento de datos personales y la
conservacién de los mismos. En el caso de la suspension del tratamiento, se
realizara en base a una impugnacién por inexactitud, hasta su verificacion, o
cuando se ejerce el derecho de oposicién, hasta que se determina si aplica. En
el caso de la conservacion de los datos, se realizara cuando el tratamiento no
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sea licito pero el usuario no desea su eliminacién, sino la limitacion del uso y
cuando el responsable no necesite los datos personales pero si el interesado.

El derecho a la portabilidad (articulo 20 y considerando 68) permite a los
usuarios obtener los datos personales en un formato estructurado y procesable
cuando el tratamiento se realiza por medios automatizados con el objetivo
de transmitir dichos datos a otro responsable, como por ejemplo, a otro
proveedor de identidad.

Por dltimo, el derecho a no ser objeto de decisiones individuales auto-
matizadas (articulo 22 y considerandos 71 y 72) permite a los interesados
no ser objeto de decisiéon de forma exclusivamente automatizada, siempre
que se produzcan efectos juridicos sobre ellos o le afecten de forma similar.
Este derecho no aplica para el modelo federado ya que no suele incorporar
este tipo de decisiones automatizadas (pero si podria ser algo a considerar
en un futuro si, por ejemplo, los proveedores de identidades toman parte en
decisiones relacionadas con el crédito bancario o las pdlizas de seguros, por
ejemplo).

4.3. Capacidades del modelo

Teniendo en cuenta los derechos definidos por el RGPD, esta investigacion
propone que el IdP incorpore una serie de capacidades para asegurar su
cumplimiento, principalmente estas tres:

1. Repositorio de informacién centralizado donde los usuarios puedan vi-
sualizar sus datos personales junto con informacién adicional relacio-
nada con el RGPD que sea de relevancia para los usuarios y donde,
ademas, puedan ejercer sus derechos. Este repositorio tiene que estar
siempre actualizado, ser de facil uso y visualizacion, y ser conciso pa-
ra ayudar a los usuarios a entender sus derechos, ayudandoles en el
proceso de ejercerlos. De esta forma, el IdP y la RP también pueden
cumplir mas facilmente con la regulacién, en cuanto a sus obligaciones
de facilitar el ejercicio de los derechos de los usuarios (considerando
59), mostrar la informacién del usuario que se estd procesando (consi-
derando 61) y proveer un acceso seguro remoto a los datos personales
de los usuarios (considerando 63). E1 IdP y la RP tienen, de forma cen-
tralizada, todo lo necesario para informar a sus usuarios o, de forma
sencilla, transferir los datos personales a otros IdP o RP en caso de ser
necesario.

2. Revocacién de tokens para forzar el cierre de sesion de una RP desde un
IdP sin la necesidad de interaccién del usuario final. Esta capacidad es
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necesaria para el cumplimiento de algunos derechos como, por ejemplo,
en el derecho a la supresion, si el token tiene datos personales afectados
por este derecho.

3. Recibos de consentimiento, entendidos como documentos estdandar que
resumen qué datos personales se han enviado a quién (IdP, RP u otra
tercera entidad) y con qué propésitos. Estos recibos de consentimiento
se tienen que almacenar en el repositorio de informacién centralizada,
con un formato que sea procesable por maquinas y que esté disponible
para su descarga.

4.4. Arquitectura para el cumplimiento del
RGPD

Teniendo en cuenta las capacidades definidas en la seccién anterior, para
el cumplimiento de los derechos RGPD en el esquema federado se propone el
uso de un portal web, unificado y estandar que se gestione desde el IdP. Desde
el punto de vista del IdP es la forma més sencilla de mantener toda la infor-
macién necesaria en un mismo sitio y, desde el punto de vista de los usuarios,
es la mejor forma de consultar todo lo necesario para el cumplimiento de sus
derechos. Por tanto, esta web unificada contiene tanto informacion relativa a
los datos personales de los usuarios como la posibilidad de que éstos ejerzan
sus derechos a través de ella.

Ademas, en el esquema federado el IdP tiene que realizar una serie de
acciones adicionales para garantizar el correcto cumplimiento de los derechos
RGPD, asi como de las capacidades de privacidad definidas.

Para el derecho de informacién (figura 4.2) se propone el uso de una web
unificada, que muestre a los usuarios toda la informacion requerida para ejer-
cer este derecho. Desde esta web unificada, el usuario puede seleccionar este
derecho para ejercerlo donde se le indicaréd las implicaciones de ejercer este
derecho y que, por como esta disenado este portal web, ya contiene toda la
informacién necesaria en su pantalla principal. La pantalla principal informa
al usuario sobre los datos personales recogidos, periodo de retencion y origen
de los datos, procesamiento de los datos y motivos de este procesamiento,
destinatario y transferencias internacionales de datos e informacién sobre IdP
y RP, incluyendo el DPO y cémo contactar con dicha figura. Ademas, esta
web unificada almacena los recibos de consentimiento asi como un registro
de los derechos ejercidos y estado de dichas peticiones. De esta forma, se
ayuda al usuario a seguir las peticiones de forma sencilla y a saber si se han
aceptado o no. También se almacena un registro de las acciones realizadas
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Figura 4.2: Derecho de informacién y acceso para esquemas federados

por el IdP para el cumplimiento del RGPD.

Para el recibo de consentimientos se propone el uso de Kantara Consent
Receipt [114]. Siguiendo la especificacion, los recibos de consentimiento son
legibles para los humanos y se puede representar en JSON, lo que es una
ventaja en este tipo de escenario. Por un lado, los usuarios pueden consultar
con recibos siempre que quieran hacerlo. Por otro lado, el formato JSON ya
se utiliza actualmente en los flujos de autenticacion del modelo federado, lo
que permite que sea mas facil de utilizar para el IdP y RP en lo que a escri-
tura, lectura, actualizacién, procesamiento, almacenamiento y transmision se
refiere.

Para el derecho de acceso (figura 4.2) se propone una solucién analoga
que para el derecho de informacién, donde se muestre toda la informacién
necesaria relativa a este derecho en la pantalla principal de la web unificada.
Ademas, tener toda la informacion de ambos derechos en una misma pantalla
integrada permite a los usuarios entender mejor cémo manejan los datos
personales el IdP y RP. Al igual que en el derecho de informacion, el usuario
puede, desde la pantalla principal, seleccionar ejercer el derecho de acceso.
Seréd informado sobre este derecho y se le indicara que dispone de toda la
informacion en la pantalla principal de la web unificada.

Para el derecho de oposicion (figura 4.3) se propone que, una vez el usuario
ha seleccionado ejercer dicho derecho en la web unificada, se muestra una
explicacion de dicho derecho. En dicha explicacion se tiene que incluir que la
solicitud puede implicar el cierre de sesion en aquellas RP afectadas por esta
solicitud. Después, el usuario puede seleccionar los procesamientos de datos
sobre los que desea oponerse. Es posible que algunos de estos procesamientos
no se puedan seleccionar si existen motivos legitimos para el procesamiento de
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Figura 4.3: Derecho de oposicién y limitacién del tratamiento para esquemas
federados

dichos datos que se impongan a los derechos de los usuarios, tal y como indica
la normativa RGPD. Ademds, se tendran que explicar claramente dichos
motivos. Una vez el usuario ha seleccionado los procesamientos de datos a los
que quiere oponerse, el IdP tiene que comprobar, mediante procesos manuales
o automaticos, dicha peticién. En caso de ser aceptada dicha decision, el IdP
debera modificar los scopes del ID Token. Para ello, se propone la utilizacién
del cierre de sesién por back-channel definida para OpenID Connect [14] en
aquellas RP afectadas por la peticion del derecho de oposicion.

Se propone un flujo de cierre de sesién de una RP desde el IdP sin la
necesidad de interaccion del usuario, tal y como se muestra en la figura 4.4
(se recuerda que el detalle de este flujo de comunicaciones estd descrito en el
apartado 2.2.1). Para ello, es necesario realizar peticiones como las descritas
en la figura 4.5. Tras este cierre de sesion, el IdP modificaréd el scope para
evitar los tratamientos de datos a los que el usuario se opone. El usuario
debera volver a iniciar sesién cuando vuelva a utilizar las RP, pero el token
JWT que se genere ya contemplard estos cambios que se han realizado en
el scope. En el caso en el que la peticion de ejercer el derecho se deniegue,
el IdP informara al usuario de su denegacién, asi como de los motivos de la
misma.

Para el derecho de limitacién del tratamiento (figura 4.3) el proceso es
analogo al de oposicion. El usuario, tras seleccionar el derecho en la web uni-
ficada, accede a una explicacion del mismo. La explicacion tiene que contener
que se cerrara la sesion en las RP afectadas por esta solicitud. Después, el
usuario puede seleccionar los tratamientos que quiere limitar, teniendo en
cuenta que algunos de éstos pueden no ser seleccionables si existen motivos
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Registro de la URI de cierre de sesion por back-channel .
Proceso de registro de la RP

IDP RI Proceso de cierre de sesién

POST URI de cierre de sesidn por back-channel

OK: HTTP 200 OK Proceso de cierre de sesién

o0 NO OK: HTTP 400 Bad Request
L) NO OK: HTTP 501 Not Implemented

Figura 4.4: Flujo de cierre de sesién por back-channel

Peticion de cierre de sesion por back-channel

POST /logout HTTP/1.1
Host: rpl.com
Content-Type: application/x-www-form-urlencoded

Cache-Control: no-cache
no-store Pragma: no-cache

Validacién del token de cierre de sesién

Token JWT para el cierre de sesion

"iss": "https://idp.com",
"sub": "248289761001",
"aud": “pgRO9hmn4rEw",
"jat": 1611229023,
"jti": "RFEV",
"events": { "http://schemas.openid.net/event/backchannel-logout":{} }

}

Figura 4.5: Ejemplo de peticién HTTP de cierre de sesién (parte superior) y

de token JWT de cierre de sesién (parte inferior)
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que justifiquen el tratamiento imponiéndose sobre los derechos del usuario.
En este tipo de casos, se deberan justificar y explicar los motivos en la web.
Tras esta solicitud, el IdP deberda comprobar de forma manual o automéatica
la peticion y, en caso de ser aceptada, se procederd a realizar los cambios
necesarios en el scope para evitar estos tratamientos de datos que se quieren
limitar. Para ello, el IdP en primer lugar deberd realizar un cierre de sesion
por back-channel, siguiendo el flujo descrito anteriormente. El IdP modifi-
cara el scope para ajustarse a la limitacion del tratamiento que se tiene que
aplicar y cuando el usuario vuelva a iniciar sesion, ya estard modificado para
cumplir con el RGPD. En el caso en el que se deniegue la solicitud, se le
indicard la denegacién y motivos de ésta.

En el esquema federado, los datos estan almacenados en el IdP por lo
que en el caso del derecho de rectificacién (figura 4.6), los datos se tienen
que corregir en el IdP. Se propone que el usuario pueda modificar los datos
directamente en el IdP. Para ello, una vez que el usuario ha solicitado ejercer
el derecho en la web unificada, se le muestra una explicacién del derecho. En
esta explicacion se debera indicar que el proceso de modificacion de los datos
personales puede implicar el cierre de la sesién en algunas RP que utilicen
esos datos. De esta forma, se evita que las RP utilicen datos obsoletos y
que probablemente no sean de utilidad para el usuario. Después, se muestran
los datos personales del usuario para que pueda corregirlos y, tras la mo-
dificacion, el IdP debe validar que los datos personales son correctos. Esta
validacién se puede hacer de forma automatica o manual. Un ejemplo de una
validacién automatica podria ser enviar un correo electrénico o SMS cuando
se modifique la cuenta de correo electrénico o el nimero de teléfono mévil,
respectivamente, que el usuario tiene que introducir en la web para verificar
que la modificacién es correcta. Un proceso de validacién manual puede ser,
por ejemplo, que un agente del centro de asistencia llame al usuario para ve-
rificar la veracidad de dichos datos. En el caso en el que los datos personales
modificados estén almacenados en el token que utilizan las RP, el IdP puede
esperar a la expiracién de dicho token, si el tiempo no es excesivamente largo,
o forzar el cierre de la sesion del usuario con el proceso de cierre de sesién por
back-channel. El IdP también podra ofrecer a los usuarios la opcién de elegir
con cual de los dos procesos quiere realizar la modificaciéon dependiendo de
la urgencia que tengan éstos por actualizar dichos datos. Tras finalizar el
proceso, los usuarios podran visualizar en la web unificada que los datos han
sido correctamente actualizados.

Para el derecho de supresién (figura 4.7), también conocido como derecho
al olvido, se propone que el usuario, tras seleccionar ejercer el derecho en
la web unificada, pueda leer una explicacién del derecho. Esta explicacion
tiene que incluir que se cerrard sesiéon en aquellas RP que utilicen los datos
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Figura 4.6: Derecho de rectificacion para esquemas federados

personales que se van a borrar y se incluird el tiempo necesario para que el
proceso de borrado de datos se complete, incluyendo las copias de seguridad
que pueda haber de estos datos personales. Tras la explicacion, el usuario
puede seleccionar los datos personales que desea eliminar, teniendo en cuenta
que alguno de estos datos pueden no ser seleccionables si existen motivos
legitimos para mantenerlos que estén por encima del derecho de los usuarios.
Tras la seleccion, se indica que la solicitud se ha completado y se retorna a
la web unificada. Por su parte, el IdP procesa la peticién y valida, de forma
manual o automatica, si dichos datos se pueden eliminar. En el caso en el
que si, el IdP realizard el cierre de la sesion por back-channel en las RP
que utilicen los datos personales eliminados y se procede al borrado de los
datos personales en el IdP siguiendo sus propios procedimientos de actuacion.
Ademas, se debe tener en cuenta que el proceso de borrado de los datos
personales en las copias de seguridad, si fuera viable. Los usuarios pueden
comprobar que se han borrado los datos personales porque desaparecen de
la web unificada.

En el caso del derecho a la portabilidad (figura 4.8), los usuarios pueden
obtener un fichero estructurado, estandar y procesable por méaquinas con
sus datos personales. Se propone que, tras seleccionar el derecho en la web
unificada, se pueda leer una explicacion de este derecho. Después, el usuario
puede seleccionar la opcion de obtener el fichero con sus datos personales
o transferirlo a otra IdP que pueda estar integrada con el IdP al que se le
solicita este derecho. Tras este paso, el usuario vuelve a la pantalla principal
de la web unificada.
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Figura 4.7: Derecho de supresion para esquemas federados
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Figura 4.8: Derecho a la portabilidad para esquemas federados
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Personal data I[ Data processing " Recipients & transfers ][ DPO info ][ Log ]

Full name: John Doe
Birth date: 01/01/1900
Mobile number:  +12 345678 90
email: john.doe@email.com

Rights

O Right of access

O Righ to rectification

) Right to object

O Right to erasure (Right to be forgotten)
(O Right to restriction of processing

O Right to data portability

© Right to be informed

| Submit |

Figura 4.9: Portal web unificado

4.5. Implementacion del prototipo

El prototipo implementado para la validacién de la solucién propuesta
se ha realizado en HTML (HyperText Markup Language), JavaScript y PHP
(PHP: Hypertext Preprocessor) ejecutando en un servidor XAMPP (cross-
platform, Apache, MySQL, PHP and Perl) en Windows 10. También se uti-
liza JSON como formato estructurado de datos, que es compatible con la
especificacion del modelo federado. Se ha implementado basandose en un
IdP que utiliza OpenID Connect.

El portal unificado (figura 4.9) muestra la informacién distribuida en
pestanas.

= La primera pestana incluye los datos personales del usuario, recibos de
consentimiento, origen y periodo de retencion.

= La segunda pestana muestra los procesamientos de los datos y los mo-
tivos de los mismos.

= La tercera pestana incluye los destinatarios y las transferencias inter-
nacionales.

» La cuarta pestaiia muestra informacion sobre el IdP y su DPO.

= La quinta pestana muestra un registro de los derechos ejercidos, inclu-
yendo los datos personales o tratamientos de datos afectados, el estado
de la peticién, cuando se ha solicitado y cuando se ha resuelto.

En la parte inferior de la web unificada hay disponible un formulario
donde los usuarios pueden realizar un nueva solicitud para poder ejercer sus
derechos.
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Right to object

You have the right to object, on grounds relating to vour particular situation, at any time to processing of personal data under certain circumstances and when
personal data are processed for direct marketing purposes. In the next steps you have to select which data processing you want to object to. This process may
contain manual or automated verfications

This process may imply a logout in those services that process the personal data you want to object to.

For more information see Article 21 from GDPR

Figura 4.10: Ejemplo de explicaciéon de un derecho

Figura 4.11: Modificacién (izquierda) y seleccién (derecha) de datos perso-
nales

Si los usuarios quieren ejercer un derecho, pueden seleccionar el derecho
que quieren ejercer y enviar el formulario. En la siguiente pantalla (figura
4.10), el usuario puede leer una explicacién del derecho, asi como posibles
implicaciones que pueda tener (por ejemplo, el cierre de sesién en algunas
RP). Una vez que han sido informados, el flujo de la peticién varia depen-
diendo del derecho que se esté solicitando. Si se trata del derecho de acceso o
el derecho de informacién, se vuelve a la pantalla principal (figura 4.9). Si se
trata del derecho a la portabilidad, se genera un JSON con todos los datos
del usuario y se descarga. Después, se vuelve a la pantalla principal.

Para el derecho de rectificacién, tras la explicacién del derecho (figura
4.10) aparece una nueva ventana donde el usuario puede corregir sus datos
personales (parte izquierda de la figura 4.11). Tras la correccién, se muestra
una pantalla donde se produce el proceso de verificacién (manual o automati-
ca) de los datos personales (figura 4.12) y después, se vuelve a la péagina
principal.

Para el derecho de oposicion o limitacion del tratamiento, tras la explica-
cién del derecho (figura 4.10), el usuario puede seleccionar los tratamientos
a los que quiere oponerse (figura analoga a la parte derecha de la figura 4.11
pero con tratamiento de datos) y, después, se realiza la verificacién, manual
o automaética, del proceso (figura 4.12). Para finalizar se vuelve a la panta-
lla principal (figura 4.9). Para el derecho de supresién el procedimiento es
analogo al descrito anteriormente.

El procesamiento de las peticiones de los usuarios puede implicar la reali-
zacion de tareas adicionales en el IdP. Por ejemplo, en el derecho de oposicion
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Personal data verification

Name verification

An agent will contact with vou to manually check your name John Doetra is correct.
Birth date verification

An agent will contact with you to manually check that is correct.

Mobile verification

An SMS with a code has been sent to check +12 345 678 70 is correct. Please insert the code below.

Email verification

An email with a code has been sent to check john.doetra@email.com is correct. Please insert the code below.

Figura 4.12: Proceso de verificacién de los datos personales

y en el de restriccion del procesamiento el IdP comprueba qué RP estén rea-
lizando esos procesamientos de datos. El IdP tiene que realizar un cierre de
sesién por back-channel enviando una peticion HTTP POST (figura 4.5) con
un token JW'T de cierre de sesion a la URI de cierre de sesion de la RP. La
RP tiene que responder si el proceso se ha completado satisfactoriamente o
no. En el derecho de rectificacién, el IdP actualiza los datos de los usuarios
finales y, en el caso en el que esta informacién se encuentre en un token JW'T
valido, se realiza también un cierre de sesion por back-channel. En el dere-
cho de supresion, el IdP elimina los datos personales solicitados y realiza un
cierre de sesion por back-channel en aquellas RP que tengan un token JW'T
valido con dicha informacién.

4.6. Validacion y discusién

Desde el punto de vista funcional, la solucién propuesta provee al 1dP
de los mecanismos suficientes para el cumplimiento de la normativa RGPD.
Esto se debe a las siguientes razones:

= Garantiza la legalidad y la equidad. La web unificada propuesta per-
mite a los usuarios ejercer sus derechos en relaciéon con la proteccién
de sus datos personales de forma estandarizada en todos los IdP. Los
tres escenarios propuestos en la seccién 4.1 se pueden solucionar garan-
tizando el cumplimiento del RGPD gracias a la informacién disponible
en el portal, los permisos para editar, borrar o descargar (o traspasar
a otro IdP) los datos personales y la capacidad de oponerse o limitar
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el tratamiento de datos personales, incluyendo la revocacion de tokens
validos y que se utilizan en una o varias RP.

» Facilita la seguridad, la transparencia y la auditoria. Si la autenticacién
de los usuarios en el IdP se asume como segura (cada vez mas se anade
autenticacion multi-factor para las tareas criticas o incluso autentica-
cién continua). La solucién propuesta es segura, ya que unicamente los
usuarios autenticados y autorizados por el IdP pueden acceder a la web
unificada y ejercer los derechos. Toda la informacién adicional incluida
en el portal como, por ejemplo, la explicacion de los derechos de los
usuarios o la informacién de contacto del DPO, mejoran la transparen-
cia dentro de la federacién de identidades. Por tltimo, el registro de los
derechos ejercidos y el registro de los consentimientos mejoran consi-
derablemente la funciéon de auditoria y proporcionan una trazabilidad
que hasta ahora no habia sido posible.

» Facilita las adaptaciones, extensiones y ampliaciones. Si la propues-
ta realizada en esta tesis doctoral se tuviera que adaptar a un marco
normativo diferente que el RGPD europeo, bastaria con modificar los
derechos que el portal unificado garantiza, adaptando su nomencla-
tura y los flujos que los soportan (algo muy sencillo al estar basado
en tecnologias web facilmente integrables con los esquemas federados -
HTTP, JSON -). De la misma forma, si el propio RGPD evoluciona y
extiende o amplia estos derechos, el esfuerzo para evolucionar el portal
unificado no deberia ser elevado. Por tltimo, hay que mencionar que la
propia funcionalidad del portal es facilmente extensible. Por ejemplo,
en el prototipo implementado para su validacion, se han anadido a las
explicaciones de los derechos algunos consejos o recomendaciones basi-
cos y estéticos (siempre los mismos para todos los usuarios en todas
las situaciones), que podrian dar lugar a versiones mas sofisticadas del
portal en el futuro.

Teniendo en cuenta los razonamientos descritos, se puede afirmar que se

mitigan las amenazas identificadas en la seccién 4.1 y que se justifican en la
tabla 4.1.
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Tabla 4.1: Mitigaciones que permite el portal unificado a las amenazas para

la privacidad identificadas en el capitulo 3

Amenaza Descripcion

Mitigacién

A6 Falta de informacion sobre
los datos almacenados

A7 Falta de control sobre los
datos almacenados

A8 Incumplimiento de las regu-
laciones, leyes o politicas

Con la utilizacion del portal unifi-
cado, se garantiza el cumplimien-
to del RGPD y que el usuario pue-
de ejercer sus derechos de infor-
macion y acceso.

Con la utilizacién del portal unifi-
cado, se garantiza el cumplimien-
to del RGPD y que el usuario pue-
de ejercer sus derechos de rectifi-
cacion, oposicion, supresion, limi-
tacion del tratamiento y portabi-
lidad.

Con la utilizacién del portal uni-
ficado tal y como se ha propuesto,
se garantiza directamente el cum-
plimiento del RGPD. Si fuera ne-
cesario cumplir con otra regula-
cién, ley o politica bastaria con
redisenar la arquitectura del por-
tal unificado para incluir las ca-
pacidades requeridas que no estén
cubiertas en el diseno actual.

El prototipo demuestra que la solucién propuesta constituye una herra-
mienta vélida, que permite a los interesados ejercer sus derechos en las solu-
ciones basadas en esquemas federados, sin la necesidad de realizar modifica-
ciones en las especificaciones. Para ello se emplean tecnologias y mecanismos
accesibles para todos los proveedores y que son ampliamente extendidos. Sin
embargo, como se discutird en el tltimo capitulo de esta tesis doctoral, estas
soluciones requieren una mayor investigacién en dos vias: incentivos para el
IdP e incentivos para los usuarios, como en cualquier soluciéon de privacidad

centrada en el usuario.
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Capitulo 5

Nuevo agente en la federacion
de identidades para la
mitigaciéon de amenazas para la
privacidad

En el capitulo anterior se ha comenzado a explorar el concepto de priva-
cidad centrada en el usuario para las actuales federaciones de identidades,
realizando modificaciones sencillas en los proveedores de identidades de ma-
nera que se garantice que los usuarios europeos pueden ejercer los derechos

recogidos en el RGPD.

Al final del capitulo se apuntaba una posibilidad que se explora en pro-
fundidad en el presente capitulo: proporcionar consejos o recomendaciones a
los usuarios acerca de como tomar las mejores decisiones para su privacidad.

Ya se ha comentado con anterioridad que, debido a la paradoja de la
privacidad, informar a los usuarios acerca de los riesgos que corren, exclusi-
vamente, no suele ser suficiente. Es por eso, que en este capitulo se pretende
proponer un sistema de recomendacion que les ayude en su toma de deci-
siones. No tiene por qué realizarse desde el proveedor de identidades, del
que muchos usuarios desconfiaran (con razén), sino que este sistema de reco-
mendacion podra ser un nuevo agente en las federaciones de identidades sin
que su aparicién implique ningin cambio significativo en las especificaciones
actuales.

De nuevo la estructura del capitulo se basa en realizar una propuesta de
alto nivel basada en unas capacidades y arquitectura genéricas, para deta-
llar a continuacién céomo cubrir estas capacidades y validar las propuestas
realizadas mediante la implementacion de un primer prototipo.

79
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5.1. Motivacion y casos de uso

En esta tesis doctoral se persigue el compromiso del usuario con la pro-
teccion de su propia privacidad: una correcta y apropiada comunicacién de
los riesgos de privacidad permite evitar amenazas o mitigar sus impactos, pe-
ro debe ir acompanada de otras capacidades como la de ejercer los derechos
RGPD de manera sencilla (capitulo anterior) o la de disponer de recomenda-
ciones personalizadas que ayuden en la toma de decisiones (capitulo actual).

En esta tesis doctoral se propone incluir en las federaciones de identidad
un nuevo agente, el Privacy Advisor, capaz de recoger informacién e informar
a los usuarios sobre las practicas que se realizan para la proteccion de sus
datos personales, proveer un servicio personalizado de recomendacion para
la toma de decisiones e incluso actuar en nombre de los usuarios en casos es-
pecificos. Este tipo de aproximacién extiende las arquitecturas de privacidad
tradicionales mas alld del IdP o RP. Hay que destacar que la personalizacion
de la recomendaciones es esencial ya que en trabajos previos se ha demos-
trado que aumenta significativamente la intencion de los usuarios de seguir
las recomendaciones proporcionadas porque incrementa en gran medida la
confianza en su utilidad [115], [116], [117].

Con este nuevo agente se pretende mitigar las siguientes amenazas mo-
deladas en el capitulo 3:

» Perfilado del usuario en el modelo federado [Al]

Perfilado del usuario en el uso de servicios [A2]

Perfilado del usuario segin su localizacién [A3]

Identificacién del usuario en el modelo federado [A4]

Revelacién de datos del usuario en el modelo federado [A5]

Incumplimiento de las regulaciones, leyes o politicas [A§]

El Privacy Advisor se puede ofrecer en el propio proveedor de identidad,
como un servicio con valor anadido (por ejemplo, a través del portal unificado
propuesto en el capitulo anterior). En aquellos casos en los que la neutralidad
del IdP no esté garantizada, también puede ser un nuevo agente en el esquema
federado, completamente independiente a los tres roles tradicionales de este
tipo de esquemas. Lo pueden ofrecer tanto organizaciones sin dnimo de lucro,
como grupos que pretenden proteger los derechos de los usuarios en Internet,
agencias gubernamentales u otras empresas privadas con modelos de negocio
diferentes a los del IdP o las RP.
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De nuevo se ejemplifica la utilidad de la propuesta que se realiza en este
capitulo, el Privacy Advisor, mediante diferentes escenarios o casos de uso:

Escenario 1 Un usuario quiere utilizar un servicio que necesita autentica-
cion y utiliza Facebook como proveedor de identidades para iniciar sesién, de
manera que se ahorra crear una cuenta nueva para ese servicio. Sin embargo,
el usuario desea proteger su privacidad lo méaximo posible y desconoce si exis-
ten vulnerabilidades conocidas y no resueltas en Facebook o en el servicio,
si Facebook y el servicio cumplen las regulaciones acerca de proteccion de
datos o si tienen algun certificado de terceros relacionado con su manera de
gestionar la privacidad.

Escenario 2 Un usuario quiere utilizar un servicio autenticado del &mbito
de la medicina y la salud. Para ello, puede realizar la autenticacién con
Google o con Facebook. El usuario necesita introducir datos sensibles (como
lo son sus datos médicos) pero desconoce a cudl de las dos entidades confiar
dicha informacion, ya que no tiene datos objetivos que le permitan comparar
ambas opciones.

Escenario 3 Un usuario necesita realizar una transaccién econémica (un
traspaso de efectivo) y para ello tiene varios servicios disponibles que ofrecen
la misma funcionalidad. El usuario utiliza Google como servicio que provee la
identidad y en su cuenta tiene registrados datos sensibles (como su tarjeta de
crédito). Sin embargo, el usuario no sabe cuél de los servicios posibles es mas
respetuoso con la privacidad de sus datos, no sabe si alguno emplea patrones
de diseno enganosos para los usuarios, desconoce su reputacién mas alla de
algunas opiniones que ha encontrado buscando en Internet. Le gustaria saber
cual escoger y si, antes de iniciar sesion en el elegido con Google, deberia
modificar alguna configuracién de su proveedor de identidades o no.

5.2. Modelo a alto nivel del sistema de reco-
mendacion

El modelo propuesto en esta tesis doctoral se basa en anadir un sistema de
recomendaciéon dedicado a mejorar la proteccion de la privacidad en los sis-
temas de autenticacién federados. El principal propésito del Privacy Advisor
(PAdv) es mostrar a los usuarios cémo se ve afectada su privacidad cuando
utilizan un IdP o servicio (RP) en el dmbito de una federacién de identida-
des. El PAdv puede realizar recomendaciones para ayudar a los usuarios a
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decidir si utilizar un IdP o servicio o no y, ademas, si deberian utilizarlo con
restricciones o inicamente tras modificar alguna configuracion en el IdP. Es-
tas recomendaciones se generan teniendo en cuenta a cada usuario especifico
(caracteristicas, atributos y preferencias de privacidad) y el procesamiento
de los datos que hace cada IdP y RP (datos relativos a los usuarios recogidos
por éstos y tratamiento que se hace de ellos).

El PAdv se basa en mecanismos de tipo content-based filtering, teniendo
en cuenta un conjunto de caracteristicas de usuario, IdP y RP discretas y
etiquetadas para proporcionar una recomendacién [118], [119].

5.3. Capacidades del modelo

El recomendador propuesto debe incorporar las siguientes capacidades:

1. Recoleccién de caracteristicas, atributos y preferencias de usuario rela-
tivas a la proteccién de los datos y a su privacidad.

2. Recoleccion automatizada acerca de como un recurso, aplicacién o pro-
veedor de servicios maneja los datos de los usuarios. El PAdv puede
utilizar, para ello, diferentes fuentes de datos abiertas.

3. Recomendacion de privacidad multicapa, que muestre toda la informa-
cion relevante obtenida de forma sencilla e ilustrativa para los usuarios,
haciendo faciles de interpretar las recomendaciones proporcionadas de
manera que se consiga un impacto tangible en las decisiones de los
usuarios.

4. Granularidad o niveles de detalle diferenciados para usuarios con dife-
rentes niveles de conocimiento y concienciacion o necesidades.

5.4. Arquitectura del Privacy Advisor

Para el Privacy Advisor se propone una arquitectura totalmente modular
(descrita en la figura 5.1) que provea de las capacidades mencionadas ante-
riormente. Cada modulo tiene su propia funcionalidad y se puede ejecutar de
forma distribuida, incluso diferentes modulos podrian pertenecer a diferentes
organizaciones o companias. La integracién de nuevos mddulos es también
muy sencilla, ya que estan disenados para evitar al maximo dependencias
entre ellos.

La implementacion del PAdv no esté ligada a un diseno concreto, se puede
realizar, por ejemplo, como un plugin, servicio o aplicacién.
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Figura 5.1: Arquitectura del Privacy Advisor

Como se muestra en la figura 5.1, hay un Médulo de Atributos responsable
de obtener y almacenar las caracteristicas, atributos y preferencias de los
usuarios en relacién con su privacidad (paso 1). Esta informacién ayuda al
Privacy Advisor a adaptar la recomendacion a las necesidades de los usuarios,
de los dispositivos que usan, etc. Es decir, a que las recomendaciones estén
realmente personalizadas. Cuando un usuario interacciona con una RP (paso
2), el Médulo de Recomendacion recibe una peticién y éste pide al Médulo
de Recoleccién de Datos toda aquella informacion necesaria para realizar
la recomendacion. El Moédulo de Recolecciéon de Datos trabaja recogiendo
informacion sobre la RP a la que el usuario desea acceder desde diferentes
fuentes y empleando para ello diferentes mecanismos. Una vez que consigue
toda la informacién necesaria la devuelve al Médulo de Recomendacion para
que produzca su salida y le devuelva una respuesta al usuario (paso 3).

Adicionalmente, el usuario podra acceder al Médulo de Recomendacion
del PAdv para solicitar recomendaciones sobre un IdP.

Las recomendaciones se presentan en la primera capa con un cédigo de
colores tipo seméforo: verde (OK, buena), amarillo (parcialmente OK, ad-
vertencia) y rojo (NO OK, mala). Se emplea la informacién obtenida del
Médulo de Recoleccion de Datos y del Médulo de Atributos para obtener la
recomendacién. Adicionalmente, hay una categoria ”Desconocida” de color
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gris cuando es imposible dar una recomendacion personalizada o fundada
debido a la falta de informacion del IdP o RP, de las preferencias del usuario
o de ambas.

5.4.1. Integracion con la federaciéon de identidad

Anadir el Privacy Advisor como nuevo agente no afecta a los flujos de
identificacién, autenticacion y autorizacion definidos en las especificaciones
federadas. Este punto es esencial, ya que facilita su incorporacién en entornos
productivos en los que no se quiere modificar dichas especificaciones o en
productos que las implementan.

Cuando un usuario quiere utilizar una RP y necesita autenticarse uti-
lizando un esquema federado, en el modelo propuesto, se lanzan dos flujos
diferentes. El primero se corresponde con el flujo habitual de autenticacién.
El segundo solicita al PAdv una recomendacién. Para ello, un plugin en el
navegador, una llamada a un servicio externo o una aplicacion instalada rea-
lizan una peticién de recomendacion sobre la RP al PAdv (paso A de la figura
5.2). El PAdv responde con una recomendacién sobre esta RP disefiada espe-
cialmente para el usuario teniendo en cuenta los atributos del usuario (paso
B de la figura 5.2). Este flujo se puede realizar antes o durante el proceso
de autenticacién (resto de pasos en la figura 5.2). En el ejemplo de la fi-
gura 5.2 se utiliza el flujo Authorization Code de la especificacion OpenlD
Connect pero podria utilizarse para cualquier flujo de OpenID Connect o en
especificaciones federadas similares (SAML, OAuth, etc.).

El PAdv puede operar en dos modos diferentes dependiendo de las prefe-
rencias del usuario. La primera lanza el proceso de autenticacion una vez el
usuario ha revisado y aceptado la recomendacion de privacidad. Este modo
de proceder es mas intrusivo, pero garantiza que el usuario conozca como se
ve afectada su privacidad cuando utiliza un servicio. El segundo ejecuta en
paralelo al proceso de autenticacién (por ejemplo, en una nueva pestana o
ventana en el navegador). Este proceso es completamente independiente, no
obliga al usuario a comprobar la recomendacion antes de utilizar el recurso,
aplicacion o servicio. Trabajar con un modo u otro se puede configurar en el

Médulo de Atributos del PAdv.

5.4.2. Diseno de los moédulos del Privacy Advisor

Moédulo de Atributos

Tal y como se ha comentado anteriormente, este médulo es parte esencial
en el modelo propuesto, ya que con las caracteristicas, atributos y preferencias



5.4. ARQUITECTURA DEL PRIVACY ADVISOR 85

Usuario @ Peticion de Recomendacién PAdV

Y Recomendacién

:
Pluglnapp

Autenticacion
del usuario

Obtencion del
Authorization Code

I D P Peticidn de autenticacién RP
Obtencion del ID Token y Access Token
S '
ah

Figura 5.2: Ejemplo de flujo de autenticacién con PAdv y OpenlD Connect

del usuario se puede personalizar la respuesta para este usuario, creando una
actitud positiva con respecto a la recomendacién y aumentando su intencién
de uso porque se confia més en las recomendaciones obtenidas del PAdv.

La configuracién de las caracteristicas, preferencias y atributos es un pro-
ceso guiado que lleva entre 20-30 minutos la primera vez que se realiza y que
se puede actualizar tantas veces el usuario necesite. Este proceso permite al
PAdv conocer mejor al usuario preguntando explicitamente:

Qué proveedores de identidad utiliza el usuario (lista cerrada).

= Los datos que comparte con cada uno de ellos, en concreto los datos
personales, y tipo de cuenta.

= Dispositivos desde los que los utiliza.

» Categorfas de los servicios (RP) que utiliza y los més visitados o uti-
lizados. Se propone utilizar un algoritmo de clasificacién de servicios
usando las categorias de SimilarWeb [120]: adultos, arte y entreteni-
miento, informatica y tecnologia, noticias y medios de comunicacion,
ete.
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Tabla 5.1: Nivel de exposicién
Puntuacion Explicacién

1 - Improbable Utilizar IdP sin vulnerabilidades conocidas
(no resueltas) y sin compartir informacién
sensible con los IdP: nombre, apellidos, foto-
grafia, codigos o ntimeros identificativos, etc.

2 - Bajo Usar un IdP sin vulnerabilidades conocidas
(no resueltas) y compartiendo datos sensibles
con los IdP: niimero de teléfono, niimero de
tarjeta de crédito, nimero de cuenta banca-
ria, etc.

3 - Alto Utilizar al menos un IdP con vulnerabilida-
des conocidas (no resueltas) y sin compar-
tir informacion sensible con los IdP: nombre,
apellidos, fotografia, c6digos o niimeros iden-
tificativos, etc.

4 - Muy alto  Utilizar al menos un IdP con vulnerabilida-
des conocidas (no resueltas) y compartien-
do datos sensibles con los IdP: ntmero de
teléfono, niimero de tarjeta de crédito, nime-
ro de cuenta bancaria, etc.

Todos estos atributos permiten al PAdv modelar el nivel de exposicién
de un usuario especifico. Hay cuatro niveles definidos indicados en la tabla
5.1: improbable (1), bajo (2), alto (3) o muy alto (4).

Un usuario que, por ejemplo, utiliza un solo IdP sin vulnerabilidades
conocidas, al que inicamente le ha proporcionado detalles de contacto, y que
utiliza un portatil con el que accede a categorias poco sensibles de la RP,
se le etiquetara con un nivel "improbable” de exposicién. Por el contrario,
un usuario que utiliza varios IdP, que tengan vulnerabilidades conocidas,
donde tiene informacion de sus tarjetas de crédito y que de manera habitual
utiliza dispositivos moviles para acceder a muchas RP que utilizan estos
datos sensibles (por ejemplo, finanzas, comercio electrénico o salud), se le
etiquetara con un nivel "muy alto” de exposicién.

Ademas, el usuario muestra, a través de ejemplos, a qué servicios (RP)
le gustaria dar distintos niveles de acceso a sus datos personales. Estos ni-
veles permiten al PAdv modelar la concienciacion de privacidad del usuario
dependiendo de las elecciones. Se proponen cuatro niveles de nuevo: muy
comprometido (1), comprometido (2), interesado (3) y sin conocimiento (4).



5.4. ARQUITECTURA DEL PRIVACY ADVISOR 87

A partir de este punto, se etiqueta a los usuarios con una puntuacién de
riesgo inherente (exposicién x concienciacién), con valores que oscilan entre
1 (improbable x muy comprometido) a 16 (muy alto x sin conocimiento).
Este riesgo no varia a no ser que el usuario modifique sus caracteristicas y
atributos, de ahi utilizar el término riesgo inherente. Se ha seleccionado esta
aproximacion, que se basa en un sistema de puntuaciéon y una matriz de
riesgos, debido a que muchos organismos de estandarizacion y frameworks
de gestion de riesgos en la seguridad y privacidad han demostrado ya sus
beneficios en el pasado. Incluyendo evaluaciones de impacto de privacidad y
procesos de cuantificacion de riesgos para la privacidad [121], [122], [123].

Los datos obtenidos de este proceso se agrupan en un panel de control y
se pueden modificar navegando a través de diferentes pestanas o pantallas.
Se utilizan también mapas de calor como mecanismo de visualizacion, ya
que son concisos y faciles de entender. Los mapas muestran la exposicion
en una dimensién y con la concienciacion de privacidad del usuario en la
otra. Ademas, sirven para comparar a unos usuarios con otros, mostrando el
comportamiento mas comun y senialando mejoras potenciales en la puntacién
del riesgo inherente. Todos estos aspectos son muy ttiles para ayudar a los
usuarios a mejorar sus conocimientos en relacién con la proteccion de datos,
asi como su sensibilizacion.

Por 1ltimo, en el apartado de preferencias, los usuarios pueden configu-
rar como quieren usar el PAdv (el modo de funcionamiento antes explicado
dentro de los flujos de autenticacién) y escoger opciones de seguridad como
la autenticacion multi-factor, etc.

Moédulo de Recoleccién de Datos

Este médulo es el encargado de obtener la informacién acerca de cémo
trabajan los IdP o las diferentes RP con los que interactian los usuarios.
Para ello se clasifican tal y como se ha explicado anteriormente, en las cate-
gorias Adultos, Arte y entretenimiento, Negocios y servicios al consumidor,
Comunidad y sociedad, Ordenadores y tecnologia, Comercio electrénico y
compras, Finanzas, Comida y bebida, Juegos de azar, Juegos, Salud, Indus-
tria pesada e ingenieria, Hobbies y ocio, Hogar y jardin, Trabajo y carrera
profesional, Derecho y gobierno, Estilo de vida, Noticias y medios de comu-
nicacién, Mascotas y animales, Material de consulta, Ciencia y educacion,
Deportes, Viajes y turismo y Vehiculos. Se podrian utilizar otras formas de
clasificacién utilizando otras APIs como Alexa top site porque difieren muy
ligeramente unas de otras.

En este trabajo se proponen cuatro submddulos para la recoleccion de
datos acerca de un IdP o RP: Revision de patrones de disetio, Certificaciones
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de privacidad, Cumplimiento y Reputacion.

Todos estos submoddulos se han disenado de forma independiente para
poder ser modificados, reemplazados, ejecutar de forma distribuida o que se
anadan nuevos submdédulos sin afectar el modelo propuesto. Cada submddulo
recibe una entrada de datos diferente cuando se les consulta por un IdP o RP,
producen un resultado y devuelven la informacién al Médulo de Recoleccion
de Datos. Se pueden utilizar diferentes combinaciones de submédulos depen-
diendo de la categoria del IdP o RP por el que se pregunta y la informacién
que tiene disponible.

Revisiéon de patrones de diseno Los patrones oscuros (dark patterns),
también conocidos como deceptive designs, [124] [125] se basan en el uso de
textos ambiguos, opciones premarcadas, distracciones con pop-ups, colores,
y otros atributos de la interfaz, ocultando opciones o informacién relevante
que las organizaciones no quieren que el usuario localice rdpidamente (por
ejemplo, la cancelacién de una suscripcién). Por tanto, estos patrones estén
disenados para enganar al usuario y que realice acciones que no son necesa-
riamente buenas o positivas para él. Los aspectos psicolégicos relacionados
con el uso de este tipo de patrones se discuten en profundidad en [126].

Este submdédulo del PAdv tiene que identificar qué patrones oscuros utili-
za un IdP o RP en relacion con la proteccion de datos. Con esta informacion
disponible en el Privacy Advisor, los usuarios pueden estar mas atentos a
sus interacciones con este sistema en concreto. Ademads, pueden evitar el
proposito del patrén oscuro o incluso decidir utilizar otro IdP o RP que sea
mas respetuosa con la privacidad.

El submédulo propuesto deberia ser capaz de identificar las siguientes

categorias de patrones oscuros siguiendo la clasificacién proporcionada en
[124]:

» Tricky Questions: Se realizan preguntas confusas a los usuarios (por
ejemplo, con dobles o triples negaciones) para que den la respuesta que
ellos podrian no querer dar.

= Sneak into Basket: Normalmente aparece con opciones premarcadas
(checkbozes o radio buttons). Por ejemplo, mediante la confirmacion de
una configuracién de privacidad, otras configuraciones adicionales se
confirman también.

s Roach Motel: La suscripcién en un servicio es facil para el usuario pero
la cancelacion del servicio es complicada para el usuario.
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= Privacy Zuckering: Se confunde al usuario para que comparta mas in-
formacion de la que quiere. Por ejemplo, los términos de uso ocultan
una clausula donde se indica que toda la informacién se comparte con
el data broker.

= Misdirection: Mediante un diseno especifico en el servicio se intenta
confundir a los usuarios para que pasen por alto informacion relevante.

» Bait and Switch: El usuario decide algo pensando que la decision es
diferente.

» Confirmshaming: El servicio trata de evitar que ciertos usuarios reali-
cen alguna accion, por ejemplo, una cancelacién de una suscripcion,
apelando al sentimiento de culpa.

= Disquised Ads: Hay anuncios ocultos entre el contenido de servicio para
que los usuarios pulsen mas facilmente o de forma no intencionada.

» Forced Continuity: Intenta mantener la suscripcién de un servicio des-
pués de un periodo de prueba sin la confirmacién del usuario.

= Friend Spam: Cuando un usuario da el consentimiento a un servicio
para que acceda a su lista de amigos y el servicio la utiliza para enviarles
COrTen Spam.

Certificaciones de privacidad Los sellos de privacidad y las certificacio-
nes permiten a los proveedores certificar el cumplimiento de unos requisitos
de privacidad y proteccion de datos. Estos sellos y certificaciones normal-
mente implican auditorias externas al principio y, también, periddicamente
durante el proceso de renovacion.

El Privacy Advisor recolecta esta informacion para los usuarios, ya que un
tercero certifica unos niveles de proteccién de un IdP o RP en particular. La
principal funcionalidad de este submédulo es recolectar estos sellos y certifi-
caciones de privacidad, listarlos e informar al usuario sobre las implicaciones
que tiene tener uno de estos activo.

Se propone que se comprueben, al menos, las siguientes certificaciones:

» European Privacy Seal (EuroPriSe) [127] certifica el cumplimiento de la
regulacion europea de proteccion de datos, centrandose en los datos de
navegacién publicos de los usuarios. Esta certificacién tiene definidos
dominios de privacidad, donde los auditores pueden comprobar cookies,
hosting web, transferencias internacionales de datos, etc.
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» TrustArc company [128] tiene nueve certificaciones centradas en dife-

rentes escenarios de privacidad. Estas certificaciones requieren del uso
del framework TrustArc Privacy & Data Governance (P&DG). Este
framework cumple con las guias de privacidad OECD ( Organisation for
Economic Co-operation and Development), la regulacién de proteccién

de datos (RGPD), la ISO27001 ¢ HIPAA (Health Insurance Portability
and Accountability).

e APEC Cross Border Privacy Rules (CBPR): Certifica el libre pa-
so de datos personales entre los participantes de este programa
y América o Asia. También comprueba que el nivel de protec-
cion de datos personales es apropiado en términos de seguridad y
privacidad.

e FEnterprise Privacy & Data Governance Practices: Con esta certi-
ficacion, el organismo cumple con los requirimientos incluidos en
el framework TrustArc Privacy & Data Governance.

e Data Collection: Certifica que el proceso de recoleccién de datos
personales es respetuoso con la privacidad cuando actiian como
tercera parte en una web o aplicacion movil.

» ePrivacy [129] se centra en el RGPD europeo y la oficina de publicidad

interactiva (Interactive Advertising Bureau Furope for Online Beha-
vioural Advertising Framework)

e ePrivacySeal: Se centra en la revision del cumplimiento del RGPD
(ePrivacyEU) incluyendo las particularidades de la ley de protec-
cién de datos de Suiza (ePrivacySeal CH) y Alemania (ePrivacy-
Seal DE).

e cPrivayApp: Es equivalente al PrivacySeal pero en el escenario de
aplicaciones moviles.

Estas certificaciones se han seleccionado porque estan relacionadas con la

privacidad en la Unién Europea y en sus relaciones con terceros. EuroPriSe
es un proyecto fundado por la Unién Europea (UE), ePrivacy estd reconocido
como una autoridad de control experta para la proteccién del dato [130] y
TrustArc existe desde hace mas de veinte anos con mas de mil clientes [131]
y premios en ciberseguridad [132].

Cumplimiento Las especificaciones OAuth 2.0 [13], OpenID Connect [14]
y JSON Web Token (JWT) [133], utilizadas en los esquemas federados, in-
cluyen apartados especificos dedicados a resolver aspectos de seguridad y
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privacidad. Estos apartados proponen las buenas practicas relativas a la mi-
tigacién de amenazas y vulnerabilidades y que también se pueden encontrar
en otros trabajos como [134] o [19].

Las regulaciones RGPD europea, eIDAS (electronic IDentification, Authen-
tication and trust Services) y PSD2 (Payments Services Derivative 2) tam-
bién incluyen normas que los proveedores tienen que cumplir. eIDAS se centra
en infraestructuras de clave publica (PKI, Public Key Infrastructures), ges-
tién del ciclo de vida de los certificados y firmas electronicas. Esta regulacion
aplica a todos los miembros de la UE, permitiendo marco legal comun para
los certificados y firmas electrénicas. De esta forma, los certificados y firmas
electrénicas son vélidos en todos los estados miembros de la UE. PSD2 es
una regulacion europea para los servicios de pago electronico. Esta regulacion
se centra en la seguridad en los pagos electrénicos y facilita los pagos en la
Eurozona. También permite a terceras entidades gestionar las finanzas de los
consumidores. El RGPD regula la proteccion de la privacidad y seguridad de
los datos personales de las personas de la Uniéon Europea. Esta regulacion
define una serie de roles para asegurar su cumplimiento.

La principal funcionalidad de este submoddulo es comprobar el cumpli-
miento de las buenas préacticas en seguridad y privacidad que se incluyen
en las especificaciones subyacentes, asi como el cumplimiento con las regu-
laciones mencionadas. Cuando el Mddulo de Recoleccién de Datos pregunta
sobre un IdP o RP, este submddulo contesta con informacion especifica sobre
cumplimientos e incumplimientos.

Reputacion Este submodulo del Privacy Advisor es opcional y cuantifica
el nivel de confianza que se tiene en un IdP o RP utilizando agentes inde-
pendientes (otros proveedores, usuarios, recomendadores de privacidad, etc.).
Por tanto, este componente recurre a evaluadores externos que tienen infor-
macién sobre la reputacién del IdP o RP: facilidad para ejercer los derechos,
quejas y reclamaciones, brechas de datos previas, opiniones y comentarios.
Cada evaluador externo basara su cuantificacion de reputacion en aspectos
diferentes.

Este submédulo solicita una recomendacion de reputacién de un servicio a
una RP, IdP 6 PAdv de confianza. Estas entidades responden, en un formato
procesable por maquinas, con una puntuacion de recomendacién entre cero y
cien (V;) y cualquier otra informacién adicional que justifique esa evaluacion.

El Privacy Advisor pueden no confiar de igual forma la evaluacion de
cada una de las entidades a las que se ha preguntado. Se propone un sistema
de pesos donde el peso P; toma valores entre cero y uno por cada evaluador
consultado. Cuanto mas mayor sea el peso, mas confiable sera para el PAdv.
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Esta confianza se puede configurar en las preferencias del usuario para darle
la oportunidad de representar su confianza en cada entidad integrada en el
submodulo.

La puntuacién final de la reputacién se obtiene aplicando la siguiente
expresion:

Reputacion =Y _V;- P (5.1)
i=1

El diseno del sistema de reputacion y la decisién sobre los pesos que
se deben asignar a cada agente evaluador no forma parte del objetivo de
esta tesis. Aunque hay que remarcar, que incluir este tipo de sistemas de
reputacion es crucial, ya que se utilizan en contextos complejos donde hay
multitud de RP como en computacién en nube [135], [61] o IoT [136], [137] ¥
estdn ganando una mayor fuerza [138], incluso recurriendo a uso en entornos

descentralizados basados en blockchain [139].

Moédulo de Recomendacion

Como ya se ha mencionado, los usuarios tienen distinto nivel de conoci-
miento y sensibilizacion, percepciones del riesgo y necesidades. El PAdv debe
ser capaz de generar recomendaciones tiles para todos ellos. Para ello, tiene
la capacidad de recoger la informacién del resto de modulos para generar una
recomendacién y permite la solicitud de recomendaciones sobre IdP.

La diversidad y heterogeneidad de todos los usuarios potenciales en el
dominio considerado hacen que la meta del modelo propuesto y la decisién
informada de los usuarios sea un reto. Por lo tanto, la siguiente lista de
caracteristicas es primordial para que la recomendacién tenga los efectos
deseados:

» Personalizacion: La recomendacién proporcionada debe ser individua-
lizada para ser de ayuda, informando a los usuarios sobre las practicas
de proteccion de datos del IdP o RP y el grado de cumplimiento de las
preferencias personales.

= Complejidad reducida: La recomendacién proporcionada tiene que te-
ner valor y ser directa para evitar la fatiga para obtener los resultados
esperados.

= Tener en cuenta la diversidad de usuarios: Ensenar todos los detalles de
la recomendacién a la vez rara vez es practico. Sin embargo, los usua-
rios mas expertos pueden requerir una explicacién de la recomendacion
proporcionada. La recomendacién, por tanto, tiene que darse en capas,
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desde la recomendacion mas directa hasta los diferentes niveles de de-
talle provenientes del Médulo de Recoleccion de Datos y el Médulo de
Atributos.

= Ofrecer elecciones significativas: La recomendacion proporcionada de-
be ser procesable y ttil, permitiendo a los usuarios tomar decisiones
informadas sobre privacidad.

Las primeras tres caracteristicas se cumplen por como esta el sistema de
recomendacion disenado, considerando las caracteristicas, atributos y prefe-
rencias almacenadas en el Modulo de Atributos y empleando métodos visua-
les multicapa que combinan texto, imagenes e iconos. Las recomendaciones
multicapa estdan compuestas por un conjunto de detalles complementarios
que se ajustan a diferentes ptublicos. Estan disenados con especial cuidado
en términos de presentacion y tiene la capacidad de aumentar la informa-
cién proporcionada gradualmente de forma que se mejore la atencion de los
usuarios y la comprension de la recomendacion. Los colores también son algo
esencial. E1 PAdv utiliza el c6digo de colores de tipo seméforo (verde, amarillo
y rojo) y utiliza el gris para aquellas categorias o atributos no conocidos.

La cuarta caracteristica de la lista, ofrecer elecciones significativas, se
asegura mediante la integracién del PAdv en los flujos de identificacion, au-
tenticacion y autorizacion (tal y como se ha explicado en la seccién 5.4.1).
El usuario puede realizar decisiones de peso en base a la recomendacién re-
cibida, pudiendo limitar o abortar la interacciéon con el IdP o RP, o incluso
cambiar la configuraciéon de la cuenta en el IdP.

Primera capa de recomendacion Como se ha indicado anteriormente,
en la primera capa de la recomendacion se utiliza el cédigo de color tipo
seméforo. El verde significa OK (Buena). Por tanto, el usuario puede con-
tinuar con la interacciéon con el IdP o RP con garantias, considerando sus
atributos y la informacién disponible del IdP o RP. Amarillo significa par-
cialmente OK, ademas de una recomendacién de ” Advertencia”. Los usuarios
deberan limitar las interacciones con el IdP o RP (dnicamente si no hay al-
ternativas o si es estrictamente necesario) o modificar la configuracién de la
cuenta en el IdP para mejorar el control de los datos personales comparti-
dos. Finalmente, el color rojo indica NO OK (Mala) y con la recomendacién
de abortar toda interaccién con el IdP o RP. El color gris es para resulta-
dos desconocidos o no concluyentes, lo que significa que no es posible dar
una recomendacién personalizada o bien argumentada debido a la falta de
informacion sobre el usuario, el IdP o la RP.

Tal y como se ha mencionado, se utiliza un mecanismo de tipo content-
based filtering para obtener la recomendacion, en concreto, uno basado en



94 CAPITULO 5. NUEVO AGENTE EN LA FEDERACION DE ID.
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Figura 5.3: Ejemplo de un arbol de decisién para una RP en la categoria
Comercio electrénico y Compras

arboles de decisién. Se pueden tener diferentes arboles de decision para ge-
nerar la recomendacién dependiendo de la categoria del IdP o RP, ya que la
recomendacién puede variar dependiendo de si el IdP o RP pertenece a la
categoria Noticias, Finanzas o Salud, por ejemplo.

La figura 5.3 muestra un ejemplo del arbol de decisién utilizado para la
categoria de Comercio electréonico y Compras. La recomendacion puede ser
”Desconocida” si no hay suficientes datos disponibles o "Buena”, ” Adverten-
cia” o "Mala”, dependiendo de la puntuacion total de riesgo que se utiliza
en el darbol de decisién (con valores desde 1 a 256). Cuando se cambia de una
categoria a otra, con una mayor o menor criticidad de los datos manejados,
el Unico elemento que cambia en el drbol de decisién son las puntuaciones
umbral para cada recomendacion.

Los datos obtenidos del Médulo de Recoleccion de Datos se utilizan para
obtener una puntuacién de riesgo de transaccion para un determinado IdP
o RP. En este caso, el riesgo esta asociado, no con el usuario como era el
caso del riesgo inherente, sino con el uso de un IdP o RP en concreto en un
momento especifico. Es por estos motivos por lo que se le ha denominado
riesgo de transaccion.

De nuevo se utilizan mapas de calor, en este caso considerando las carac-
teristicas del IdP o RP para el que se solicita la recomendacién. Los atributos
relativos a las certificaciones y cumplimiento se representan en una dimension
(tabla 5.2, 1: Excelente, 2: Buena, 3: Suficiente y 4: Pobre). Se combinan en
una tnica dimensién, ya que representan el mismo objetivo, la conformidad
con la ley, regulacion, especificacion técnica, certificacién asociada a buenas
practicas, etc. Los atributos relativos a los patrones de diseno se represen-
tan en la otra dimensién (tabla 5.3, 1: Excelente, 2: Buena, 3: Suficiente y
4: Pobre). Los resultados obtenidos del submédulo de Reputacién (si estan
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Tabla 5.2: Certificaciones y cumplimiento
Puntuacion  Explicacion

1 - Excelente Al menos una certificacion de privacidad y al
menos un 90 % de cumplimiento de las bue-
nas practicas y regulaciones

2 - Buena Al menos una certificacion de privacidad y al
menos un 60 % de cumplimiento de las bue-
nas practicas y regulaciones

3 - Suficiente Sin certificaciones de privacidad y al me-
nos un 40 % de cumplimiento de las buenas
practicas y regulaciones

4 - Pobre Sin certificaciones de privacidad y menos
de un 40% de cumplimiento de las buenas
practicas y regulaciones

Tabla 5.3: Patrones de diseno
Puntuacién  Explicacion

1 - Excelente Sin patrones oscuros identificados
2 - Buena  Se utiliza un patrén oscuro
3 - Suficiente Se utilizan entre dos y cuatro patrones oscu-
ros
4 - Pobre Se utilizan més de cuatro patrones oscuros

disponibles) se utilizan para ajustar la puntuacién obtenida. Por ejemplo,
una RP con una buena puntuacién en certificaciones y cumplimiento, que no
tiene patrones de diseno oscuros identificados, 2 (Buena) X 1 (Excelente) =
2, podria acabar con un riesgo de transaccion mas alto si la reputacion de la
RP es terrible porque ha sufrido muchas fugas de informacién en los tltimos
meses o porque se ha demostrado que hace perfilado de sus usuarios de forma
agresiva.

En particular, la reputacion se utiliza para ajustar la puntuacion en el
eje de certificacién y cumplimiento. Es decir, se matiza la evaluacion estatica
de las buenas practicas en cumplimiento con informacién sobre lo que otros
usuarios o agentes independientes han observado en casos de uso reales. La
tabla 5.4 muestra la propuesta de calibraciéon. En ningtn caso la puntuacion
puede ser menor a 1 o superior a 4. Si hay un IdP o RP que ya tiene la
puntuacion més baja o mas alta posible, la puntuacién de riesgo inicial no
se modificara hacia un valor menor o mayor, respectivamente, ya que no son
valores posibles en la matriz.
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Tabla 5.4: Calibracién de la puntuaciéon de certificaciones y cumplimiento
basado en la reputacion del IdP o RP implicado
Calibracion  Explicacion

0 La puntuacién de riesgo inicial no se modifica
porque no hay informacién suficiente sobre su
reputacion o porque la reputacién esta entre
40 y 60 (valores intermedios o en la media)

+1 La puntuacion de riesgo original se desplaza
un nivel arriba debido ya que tiene una repu-
tacién por debajo de 40 (el IdP o RP no tiene
buena reputacién)

-1 La puntuacion de riesgo original se desplaza
un nivel abajo debido ya que tiene una repu-
tacién por encima de 60 (el IdP o RP tiene
buena reputacion)

El riesgo total, que se utiliza en los arboles de decision del recomendador
se evalia como R = Riesgo inherente x Riesgo de transaccion, con valores
entre 1 (1x1) hasta 256 (16x16).

Segunda capa de recomendacién La segunda capa muestra la puntua-
cién del riesgo inherente y de transaccién para el usuario y el IdP o RP,
respectivamente, asi como el arbol de decisién empleado en funcion de la
categoria del IdP o RP y los mapas de calor (figura 5.4) para que el usuario
pueda entender como se ha generado la recomendacién. Si la recomendacion
es 7Advertencia”, en esta segunda capa también se muestran las acciones
recomendadas para el usuario: como restringir la interaccién con el IdP o
RP o como cambiar la configuracion de la cuenta en el IdP. Estos cambios
puede variar las caracteristicas, atributos o preferencias de los usuarios (su
exposicién, por ejemplo, compartiendo menos datos personales con el IdP)
y, por tanto, las recomendaciones en interacciones futuras.

Tercera capa de recomendacién La tercera capa muestra todos los da-
tos recogidos por el Mdédulo de Recoleccion de Datos y el origen de dichos
datos. En la figura 5.5 se muestra un ejemplo de la informacién mostrada,
indicando las tres capas de recomendacién propuestas.
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5.5. Implementacion del prototipo

Se ha desarrollado un nuevo plugin para Google Chrome que abre una
nueva pestana cuando el usuario pulsa en un link de inicio de sesién en un
IdP. Esta pestana muestra la recomendacién de privacidad para el servicio
que el usuario quiere utilizar. La implementacién del PAdv se ha realizado
utilizando Python. El Médulo de Recomendacion recibe una peticién HT'TPS
(Hypertext Transfer Protocol Secure) de un usuario final y, una vez que ha
consultado a los otros médulos, compone una pagina web HTML de respuesta
con toda la informacién sobre el servicio por el que se le esta preguntando
siguiendo la propuesta de multicapa explicada anteriormente. También se ha
provisto de una pequena interfaz grafica en el Mdédulo de Recomendacion
para solicitar este tipo de recomendaciones sobre los IdP.

El proceso de autenticacion se ejecuta de forma independiente y se ha
certificado que no se ve afectado por esta nueva entidad, el Privacy Advisor.

Ademas, se almacenan en una caché las peticiones de los usuarios pa-
ra reducir el tiempo de respuesta medio. La respuesta de cada submoddulo
del Médulo de Recoleccion de Datos se almacena asociandola al IdP o RP.
Cuando un usuario solicita una recomendacion, el Privacy Advisor consulta
si esta informacién ya ha sido obtenida recientemente. Si lo ha sido, el PAdv
utiliza la informacion almacenada en la caché. La caché tiene un tiempo de
expiracion de 10 minutos para evitar el almacenamiento masivo y el consumo
de recursos innecesarios asi como la obsolescencia de los datos almacenados.

5.5.1. Implementacion de los submddulos del Mdédulo
de Recoleccién de Datos

Se debe aclarar que ciertos aspectos de bajo nivel relativos a la imple-
mentacién de los submodulos estan fuera del alcance de esta tesis, como por
ejemplo el empleo de las técnicas de web crawling o web scraping para de-
tectar el uso de patrones oscuros en un IdP o RP. El modelo propuesto se ha
validado utilizando técnicas, servicios y herramientas disponibles actualmen-
te. Se podrian mejorar y proponer innovaciones si se tratara de una puesta en
produccién, pero son suficientes para la validacion de la propuesta realizada
y de un primer prototipo.

El submédulo de Revision de patrones de diseno se ha implementado uti-
lizando el hall of shame propuesto en [124] como punto de partida. En el
primer prototipo del PAdv, se categorizaron manualmente un total de cin-
cuenta patrones oscuros de este hall of shame, extrayendo cada tipo de patrén
oscuro, la pagina web donde aparecia y un enlace al tweet con la descripcion
del patron oscuro. Cuando el Médulo de Recomendacién pregunta por los
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patrones oscuros identificados para un IdP o RP, este submdédulo, utilizando
Python, busca en su base de conocimiento todos los patrones oscuros y los
devuelve en formato JSON, si hubiera. Esta base de conocimiento se podria
actualizar con nuevos sitios web o categorias de patrones oscuros en el futuro.

En relacién al submodulo de Certificaciones de privacidad, toda la infor-
macién sobre los IdP o RP certificados se obtiene directamente de las paginas
web de los certificadores. En este sentido, la informacién sobre las certifica-
ciones actuales es completa y esta actualizada. Las certificaciones que se
han considerado en este prototipo son las previamente explicadas: EuroPri-
se [127], TrustArc [128] y ePrivacy [129]. La obtencién de las certificaciones
del IdP o RP se han realizado utilizando Python para procesar las paginas
web que contienen estas certificaciones o para el uso de servicios mediante los
cuales también se puede obtener la certificacion. Se ha utilizado la libreria
BeautifulSoap [140] para parsear el HTML de las paginas web de EuroPri-
Se y ePrivacy. Para la integracién de TrustArc se ha utilizado un PHP que
devuelve un JSON con las certificaciones asociadas a una compania.

El submédulo de Cumplimiento se ha validado comprobando algunas de
las buenas practicas de OAuth 2.0 [13] y de OpenID Connect [14] asi como
el uso de certificados eIDAS [141].

La primera verificacion consiste en comprobar que el cédigo de autoriza-
cién se envie sobre un canal seguro. Se ha comprobado si la URI de redireccion
utiliza HTTPS. La segunda verificaciéon implementada es la proteccién contra
CSRF (Cross-Site Request Forgery, del inglés). La RP tiene que utilizar una
proteccién anti-CSREF en la URI de redireccién. La RFC de OAuth 2.0 [13]
recomienda la utilizacién del pardmetro state con un valor no adivinable en
la peticion de autorizacién. Se ha comprobado si el parametro estd incluido
y cumple dicho requisito.

Ademas, para los requisitos de TLS de la especificaciéon de OpenID Con-
nect [14], también se ha comprobado que la negociacién del cifrado es segura.
Esta informacién se obtiene a través de la herramienta pysslscan [142]. La
implementacién se considera insegura si utiliza SSL (Secure Sockets Layer)
2.0 0 SSL 3.0. El uso de TLS 1.0 y TLS 1.1 se considera como cifrado mejora-
ble con algunas vulnerabilidades y el uso de TLS 1.2 o superior se considera
suficientemente seguro.

Adicionalmente, tal y como se ha explicado anteriormente, se comprueba
que una entidad de certificacién de confianza (como las registradas en eIDAS)
es la emisora de los certificados que se utilizan. Se ha utilizado una API [143]
que comprueba la entidad de certificacion, de manera que se obtiene el Com-
mon Name (CN) del certificado emisor y se muestra informacion detallada
del emisor.

El submédulo de Reputaciéon se ha desarrollado preguntando a una RP y
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a un IdP de confianza, suponiendo que son capaces de ofrecer evaluaciones de
este tipo. Estos dos elementos son capaces de recibir peticiones de reputacion
y de responder con su evaluacion. Se han registrado como ejemplo algunas
reputaciones de algunos IdP o RP dando valores entre 0 y 100, simplemente
para poder realizar una validacién funcional del submédulo.

5.6. Validacién y discusion

Se han realizado diferentes experimentos con una implementacién centra-
lizada en Python 3 del prototipo descrito en la secciéon anterior, ejecutando
en un ordenador Windows 10 con procesador Intel Core i5-4670K y 8GB de
RAM.

5.6.1. Analisis del rendimiento

Cada uno de los experimentos ha consistido en consultar al Privacy Ad-
visor de manera que tenga que producir una recomendacion completamente
nueva. Los resultados del rendimiento se han obtenido ejecutando los expe-
rimentos cincuenta veces y obteniendo una media aritmética obteniendo los
siguientes resultados:

= Latencia: El tiempo medio de ejecucién de una sola recomendacion, sin
el uso de la caché, es de 16,1 segundos (con una desviacién estandar
de 510 ms). De media, se han consumido 700 ms en la comunicacién
entre los distintos submodulos y mddulos, y el resto de tiempo se ha
consumido en los distintos modulos para la obtencion de los resultados
desde cero (algunos de ellos son procesos que consumen mucho tiempo,
como el parseo HTML y el andlisis). Teniendo en cuenta que los usuarios
suelen utilizar los mismos servicios, la latencia se puede mejorar en gran
medida utilizando una caché o incluso analizando algunos de los IdP y
RP mas utilizados por adelantado (por ejemplo, el conjunto de IdP y
RP que utiliza el usuario normalmente y otros usuarios parecidos). El
tiempo medio de obtenciéon de una recomendacién disminuye a 5.4 ms
(con una desviacién estandar de 0.15 ms) con esta mejora.

= Consumo de recursos: Durante la ejecucion del Privacy Advisor, el uso
de recursos en media es de 30MB de RAM y un 11 % de CPU. El uso
mas alto de RAM ha sido 38MB y el de CPU, un 13 %.

Se han detectado algunos problemas de escalabilidad con la implementa-
cién realizada en Python, ya que el prototipo no soportaria una gran cantidad
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Figura 5.6: Género de los participantes (izquierda) y su edad (derecha)

de usuarios. Sin embargo, la propuesta de una arquitectura modular permi-
tirfa distribuir la ejecucién del Privacy Advisor cuando fuera necesario en
entornos productivos.

5.6.2. Analisis de efectividad y usabilidad

Para comprobar la aceptacién potencial del Privacy Advisor se ha reali-
zado una encuesta con 151 participantes. En este caso, el objetivo es evaluar
sus beneficios, efectividad y usabilidad.

En relacién a los datos demograficos de los participantes, el 65 % de los
participantes eran varones y el 33% eran mujeres (parte izquierda de la
figura 5.6). Todos ellos de Espana. También en la figura 5.7 se muestra el
sector laboral de los participantes agrupados usando The Global Industry
Classification Standard [144]. La categoria otros incluye otros estados de
empleo como estudiantes o desempleados. Un gran ntimero de ellos trabaja en
el sector de las tecnologias de la informacién (figura 5.7), por lo que se espera
que su grado de sensibilizacién con la privacidad sea ligeramente superior a
la media en otros sectores. La parte derecha de la figura 5.6 muestra la edad
de los participantes, todos ellos mayores de edad. Todos los participantes en
esta evaluacion de la soluciéon propuesta han recibido informacion sobre la
finalidad del experimento y han participado en él de manera completamente
voluntaria, sin recibir ningin tipo de presiéon y proporcionando para ello su
consentimiento explicito. A todos se les ha informado de los minimos riesgos
que corrian, ya que solo se recogian datos como su edad, género y sector de
actividad, que no permiten identificarles.

Se ha preparado un cuestionario (tabla 5.5) que consulta sobre la calidad
de la recomendacién para 25 IdP y RP diferentes, la calidad de las decisiones
que se han tomado gracias a la recomendacién proporcionada y el esfuerzo
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Tabla 5.5: Cuestionario y resultados medios

#  Pregunta Meétrica Resultado medio
1  La recomendacién encaja con tus necesidades Calidad de la recomendacién 4.12

y es personalizada
2 Las recomendaciones son comprensibles y te  Calidad de la recomendacién 4.28

permiten tomar decisiones sobre la proteccién
de tu privacidad que no habrias tomado sin el

PAdv
2  Estas satisfecho con las decisiones finales que Calidad en la decisién 4.05
has tomado
3  El proceso de decisién ha sido sencillo Esfuerzo en la decisiéon 3.84
4  El tiempo dedicado a la toma de la decisién ha Esfuerzo en la decisién 3.23

sido razonable

que ha supuesto tomar estas decisiones para el usuario. Los usuarios han res-
pondido cada pregunta utilizando estrellas y el sistema Likert scale: Muy en
desacuerdo/En desacuerdo/Ni en acuerdo ni en desacuerdo/De acuerdo/Muy
de acuerdo [145].

Las preguntas que se muestran en la tabla 5.5 se refieren al PAdv como
un todo y a las recomendaciones que proporciona. Se ha anadido al cuestio-
nario una pregunta especifica que valora los diferentes tipos de informacion
proporcionada en la tercera capa del PAdv, permitiendo a los participantes
evaluar la utilidad de la informacién proporcionada por los submdédulos del
Médulo de Recoleccion de Datos:

» Revision de patrones de diseno ha obtenido un 4.31 sobre 5.

» Certificaciones de privacidad ha obtenido un 3.77 sobre 5.
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» Cumplimiento ha obtenido un 3.99 sobre 5.

= Reputacién ha obtenido un 3.82 sobre 5.

La figura 5.8 muestra el resultado en detalle, se observa cémo todos los
submodulos se perciben como ttiles y valiosos independientemente de la edad
de los participantes.

5.6.3. Discusion

Teniendo en cuenta el PAdv propuesto, se puede afirmar que se mitigan las
amenazas identificadas en la seccién 5.1 y justificadas en la tabla 5.6, teniendo
en consideracién que de la amenaza A1l a A5 la mitigacién proporcionada seria
la misma para todas. Como se puede observar, el enfoque es complementario
al del capitulo anterior, ya que no se trata de modificar la manera de trabajar
del proveedor de identidades para mitigar las amenazas para la privacidad
sino de empoderar al usuario de manera que pueda ser una parte activa
en este proceso de mitigacion tomando decisiones de calidad gracias a las
recomendaciones recibidas.
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Tabla 5.6: Mitigaciones que permite el PAdv a las amenazas para la privaci-
dad identificadas en el capitulo 3

Amenaza Descripcion

Mitigacién

Al

A2

A3

A4

Ab

A8

Perfilado del usuario
en el modelo federado
Perfilado del usuario
en el uso de servicios

Perfilado del usuario
segun su localizacién

Identificacién del
usuario en el modelo
federado

Revelacién de datos
del usuario en el mo-
delo federado

Incumplimiento de las
regulaciones, leyes o
politica

El uso del PAdv permite, no evitar que los
proveedores materialicen estas cinco
amenazas relacionadas con el perfilado, la
identificacién o la revelacion de datos a
terceros, sino que los propios usuarios
gestionen el riesgo que corren segin su
tolerancia a este riesgo. De esta forma,
podran mitigar estas cinco amenazas
realizando cambios en sus manera de
interactuar con determinados proveedores
(datos proporcionados, consentimientos,
configuraciones, etc.) o incluso evitarlas por
completo dejando de trabajar con ellos.

El uso del PAdv permite que un usuario reali-
ce cambios en sus manera de interactuar con
determinados proveedores si hay riesgo de in-
cumplimiento (por ejemplo, no compartiendo
datos personales o escogiendo una configura-
cién determinada) o incluso dejar de trabajar
con aquellos que no garantizan este cumpli-
miento.



Capitulo 6

Conclusiones y trabajo futuro

En este capitulo se presentan las conclusiones més relevantes que se pue-
den extraer del trabajo de investigacion realizado. Primero se analizan las
conclusiones generales que provienen del estudio tedrico realizado y del anali-
sis de todos los resultados experimentales obtenidos en relaciéon con los dos
objetivos generales para la tesis que se propusieron en el capitulo 1. A conti-
nuacion se resumen las conclusiones especificas, relacionadas con los objetivos
especificos identificados en ese mismo capitulo, y se detallan las lineas mas
interesantes de trabajo futuro que se han detectado.

6.1. Conclusiones generales

La conclusién més importante que se puede extraer de esta tesis doctoral
es la confirmacion de la hipdtesis de partida presentada en el capitulo 1. Es
decir, se ha demostrado que es posible modelar las amenazas para la privaci-
dad que supone el uso de esquemas federados para la gestion de identidades
y accesos. Y que es posible, a partir de un modelo de este tipo, completo,
exhaustivo y sistematico, proponer estrategias de privacidad centradas en el
usuario que permitan evitar o mitigar las amenazas encontradas.

Para llegar a esta conclusion se ha realizado el andlisis exhaustivo del
problema de la gestién de identidades y accesos federada y de las estrategias
de privacidad propuestas en la metodologia para llevar a cabo esta investi-
gacion, que también ha demostrado ser adecuada. Pero las conclusiones que
se han extraido no se basan exclusivamente en este analisis o en el proce-
so de modelado de amenazas para la privacidad que se ha realizado, sino
que se apoya en gran cantidad de resultados experimentales obtenidos en
entornos controlados. Para realizar todos los experimentos necesarios se han
implementado prototipos de las estrategias de privacidad propuestas (portal
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unificado y Privacy Advisor) que han permitido validarlas, evaluarlas y co-
rroborar todas las conclusiones extraidas, asi como estudiar los aspectos mas
practicos del problema considerado.

En este plano mas préctico, la conclusién mas importante ha sido que es
posible incorporar las estrategias propuestas a los flujos definidos por las es-
pecificaciones federadas actuales sin necesidad de modificarlos, lo que facilita
enormemente que las propuestas realizadas en esta tesis doctoral se trasladen
a entornos de producciéon en el corto plazo.

6.2. Conclusiones especificas

Las conclusiones asociadas a los seis objetivos especificos identificados
para este trabajo de investigacion se pueden resumir en:

1. En el capitulo 3 se ha decidido que LINDDUN es la metodologia de
modelado de amenazas adecuada para identificar de manera exhaustiva
y sistematica las amenazas para la privacidad en el contexto de esta
investigacion.

2. También en este capitulo se ha propuesto un diagrama de flujo de
datos comun a todos los esquemas federados. Se ha decidido ademaés
trabajar con el modelo honest but curious para todos los proveedores
de la federacién (tanto IdP como RP), ya que es el que mejor se ajusta
a la posicion actual de estos agentes tanto en contextos de Social Login
como de Single Sign-On.

3. La aplicaciéon de esta metodologia ha permitido modelar hasta ocho
amenazas diferentes para los usuarios del modelo federado de gestion
de identidades y accesos, teniendo en cuenta los impactos para ellos
de estas amenazas, como personas o individuos (no sélo los impactos
técnicos tradicionales) y el ciclo de vida de los datos que se producen
en estos flujos. Estas amenazas se han encontrado para todas las cate-
gorias del modelo, dadas las condiciones y asunciones que se han tenido
en cuenta durante el proceso de modelado. Por este mismo motivo, las
amenazas encontradas lo son para entidades, procesos y almacenamien-
to, ninguna de ellas afecta al flujo de datos.

4. En los capitulos 4 y 5 se han propuesto estrategias de privacidad cen-
tradas en el usuario que permitan evitar o mitigar estas ocho amenazas
encontradas en el modelo. El portal unificado (capitulo 4) y el Pri-
vacy Advisor (capitulo 5) han demostrado proporcionarle al usuario,
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dentro de la federacién de identidades, control sobre sus propios datos
y decisiones. Y esto contribuye en gran medida a evitar o mitigar los
distintos tipos de perfilado, identificacién, revelacion de datos, falta de
informacion, de control o incumplimiento que deben preocupar a los
usuarios cuando utilizan esquemas federados.

5. En el caso del capitulo 4, el portal unificado ha demostrado, mediante
una sencilla modificacion en la manera de implementar el proveedor de
identidades, facilitar al usuario el ejercicio de sus derechos relacionados
con la proteccién de datos. En el caso del capitulo 5, un nuevo agen-
te en las federaciones denominado Privacy Advisor ha sido validado
como un mecanismo eficiente y eficaz, basado en un sistema de reco-
mendacion, para la ayuda en la toma de decisiones relacionadas con el
uso de proveedores especificos o con las configuraciones de privacidad.
Las dos estrategias propuestas presentan ciertos aspectos en comun que
son esenciales para cumplir con los objetivos planteados para esta tesis
doctoral como puedan ser:

» Facilidad de integracién con las especificaciones actuales: El mo-
delo federado estda muy extendido en la actualidad, tanto como
soporte para el Social Login como para el Single Sign-On. Las es-
trategias de privacidad propuestas en esta tesis no implican cam-
bios en las especificaciones actuales, sino que se pueden incorporar
directamente en la fase de implementacién. No hay que modificar
las especificaciones ni aspectos de las mismas ya implementados y
en funcionamiento en la actualidad. Esta forma de evitar o mitigar
las amenazas para la privacidad, mediante extensiones a lo que ya
estd en produccién, ayudara mucho a facilitar la adopcion de las
propuestas realizadas.

= Personalizacion: Las estrategias propuestas, para ser realmente
centradas en el usuario, permiten un control o soporte a la decision
individualizado, que tiene en cuenta que existen distintos tipos de
usuarios con distintos niveles de conocimientos y de necesidades.

= Complejidad reducida: Las estrategias propuestas son sencillas de
utilizar y resultan ttiles, tanto en el ejercicio de los derechos como
en la toma de decisiones.

» Granuralidad: Las dos estrategias propuestas permiten el traba-
jo por capas, gradual, con diferentes niveles de detalle segin las
necesidades y preferencias de cada usuario y segun el caso de uso.
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6. En los capitulos 4 y 5 se han implementado prototipos de las estrategias
propuestas y se han integrado en flujos realizados con la especificacion
OpenlID Connect, una de las mas extendidas en la actualidad dado que
es la base de Google Connect, Facebook Connect, Apple ID o Mobile
Connect, por mencionar sélo algunos ejemplos. Estos prototipos han
permitido validar y evaluar las estrategias propuestas en escenarios
reales.

Algunas de estas conclusiones han permitido desarrollar actividades de
docencia y divulgacion en el ambito de la privacidad y la proteccién de datos.
Otras han sido publicadas en congresos cientificos nacionales [146], congresos
cientificos internacionales [147] o revistas de impacto [148].

6.3. Lineas de trabajo futuro

A lo largo de esta tesis doctoral se han identificado algunas lineas de
trabajo, que han quedado fuera del alcance de la presente investigacion pero
que seria muy interesante abordar en el futuro, como pueden ser:

= Se puede investigar en cémo utilizar el portal unificado propuesto en el
capitulo 4 para mejorar la transparencia de los proveedores, de manera
que no sélo se permita ejercer los derechos de los usuarios sino que sea
parte integral de su propuesta de valor, por ejemplo, incluyendo las
peticiones que se han admitido o rechazado en el pasado y los motivos
del rechazo o permitiendo auditoria continua.

= Es necesario profundizar en como obtener informacién acerca de los
proveedores que forman parte de la federacién de identidades (IdP o
RP), sobre cémo protegen la privacidad de sus usuarios, incluso cuando
sus métodos son opacos. Y también en coémo completar o mejorar las
técnicas contempladas en esta tesis doctoral para recoger informacion
sobre los atributos ya propuestos en esta investigacion (patrones de
diseno, certificaciones de privacidad, cumplimiento de la normativa).

= En lo que se refiere a la incorporacion de nuevos atributos, como podrian
ser por ejemplo, la designaciéon de un responsable de la proteccion de
datos o el pais en el que se almacenan los datos, las técnicas de extrac-
ciéon automatica de informacién no serian complicadas. Pero en otros
casos, como el anélisis de las politicas de privacidad, se podria explorar
el uso de técnicas de procesamiento del lenguaje natural.
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= También es necesario avanzar en la construccion de sistemas de repu-
tacion de proveedores, tanto en los protocolos que los soportan como
en la definicién de las métricas de reputacion o los pesos asignados a
estas métricas en funcién del evaluador.

= [gualmente, seria interesante investigar en sistemas de recomendacion
hibridos que tengan en cuenta al usuario para el que se hace la reco-
mendacién y a otros usuarios similares. En otras palabras, que fusionen
el filtrado colaborativo y el basado en el contenido para combinar los
puntos fuertes de ambos enfoques.

= Por 1ltimo, se deberia profundizar en formas de fomentar la colabo-
racion de los distintos agentes de las federaciones de identidad para
que las estrategias centradas en los usuarios sean lo mas ttiles posible,
incentivando su uso por parte de los diferentes actores, resolviendo las
asimetrias de los modelos federados, incentivando modelos de negocio
mas éticos, etc., Estas soluciones en todos los casos deben proponer
estrategias, mecanismos y soluciones que no obliguen a modificacio-
nes significativas de las especificaciones que ya existen y que estan tan
extendidas en Internet en la actualidad.
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