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RESUMEN

En este Trabajo de Fin de Grado (de ahora en adelante TFG) se analizaran cuentas
de usuarios de Twitter con el objetivo de conocer si se trata realmente de usuarios reales

o0 de bots. Para este analisis, se va a desarrollar la aplicacion “Newcomb”.

La metodologia utilizada para este analisis es la ley de Benford. Mé&s adelante se
detallara en profundidad sobre esta ley, pero se podria decir que, en resumen, con la ley

de Benford se puede afirmar si algo es un fraude o no partiendo de un conjunto de datos.

En el caso de este TFG, el conjunto de datos a analizar sera el niUmero de seguidores

de los seguidores de la cuenta de Twitter dada como muestra.

Este TFG se basa en una aplicacion web cuya interfaz permite al usuario introducir
el username de un usuario de Twitter e internamente mediante peticiones API obtiene la
informacidn de los seguidores del usuario, después de aplicar la ley de Benford se podra

decir cual es el porcentaje estadistico que tiene esa cuenta para no ser considerada un bot.

Esta aplicacion consta de una base de datos, la cual existe para agilizar la obtencion
de datos ya que la AP de Twitter tiene limites de peticiones por tiempo, e incluso a veces
puede no estar disponible por sobrecarga de peticiones. En esta base de datos se guarda
la informacion de cuentas analizadas por primera vez para que, en caso de volver a pedir
un analisis de la misma cuenta, esta informacidn se extraiga de alli y no desde una nueva

peticién API a Twitter.

La informacion almacenada en la base de datos de una cuenta de Twitter es el
username, el nimero de followers y el id de la cuenta de Twitter del usuario. Este Gltimo
dato es el mas importante ya que es un valor Gnico y es el que evita una segunda iteracién

sobre el nimero de seguidores del usuario.
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1. INTRODUCCION

Las redes sociales suponen un punto de visibilidad y conexion con una comunidad,
en este caso si nos centramos en Twitter, podemos ver que en esta red social en particular
se puede compartir contenido de forma innovadora, comunicarnos con personas de otra

parte del mundo, seguir temas de interés y de actualidad, etc...

Actualmente, esta normalizada la presencia de bots en cualquier red social ya que
estas nos permiten utilizar sus APIs para automatizar acciones, por ejemplo, en Twitter
se pueden poner tweets, reaccionar a contenido, enviar mensajes directos a usuarios,

empezar a seguirlos...

Gracias a la Ley de Benford, entre otras cosas, podemos llegar a identificar bots
segun sus calculos, esto accion es importante ya que los bots pueden degradar la calidad

de la informacién en las redes sociales con la difusidn de informacién falsa.

Conoci esta ley gracias a una serie documental de Netflix Ilamado Superconectados,
donde un periodista cientifico llamado Latif Nasser se encarga de explicar las cosas que
nos rodean en nuestro dia a dia. Después de ver el documental queria comprobar por mi

misma la validez de la ley.

También he de decir que, aunque esta ley lleve el apellido del fisico Frank Benford,
el primero en descubrirla fue el mateméatico Simon Newcomb unos afios antes. Benford
fue el que hizo algunas pruebas y se encargd de postular la ley como “ley de los nimeros

anomalos” o “ley del primer digito”.

Es por esto ultimo que la aplicacion desarrollada en este TFG para demostrar la ley

de Benford se llama “Newcomb”.

A lo largo de este documento, se comentaran los objetivos que se plantearon para

el desarrollo de la aplicacion y la planificacion empleada para ello.

También se ahondara sobre los puntos técnicos que forman parte del core del

software como el propio algoritmo, la base de datos y el codigo del proyecto.
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2. OBJETIVOS

2.1 Descripcion del problema

En general, los bots pueden llegar a ser herramientas muy Utiles, por ejemplo,
existen bots de monitorizacion que consultan una web cada 30 segundos y en el caso de
que la web no responda, este bot generara una alerta para el administrador avisando de

que el entorno esta caido.

Particularizando en Twitter, podemos ver algunas cuentas llevadas por bots que
sirven para informar sobre las novedades de Netflix, de terremotos alrededor del mundo,

otros te ayudan a descargar videos o incluso como recordatorios de otros tweets.

Sin embargo, estos bots también pueden ser confundidos con usuarios reales y
pueden ser utilizados para promover informacion falsa en masa creando hashtags que se
vuelven tendencia. Es aqui donde surge el verdadero problemay se ve la importancia de

identificarlos.

Por poner un ejemplo del problema que pueden crear los bots, existe una cuenta
Ilamada BotSentinel que se encarga de analizar la desinformacion y el acoso en Twitter.
A principios de 2022, esta empresa se encargd de analizar las diferentes campafias de
acoso a la actriz Meghan Markle, la duquesa de Sussex casada con el principe Harry de
Inglaterra. En este analisis se detect6 que 83 cuentas eran responsables del 70% del odio
recibido, lo que quiere decir que estas cuentas de forma organizada lograban alcanzar un
nivel de odio lo bastante severo para afectar en la decisién de Meghan Markle y Harry.
En este enlace se puede ver el reporte completo

https://botsentinel.com/reports/documents/duke-and-duchess-of-sussex/report-01-18-

2022.pdf.

2.2 Hipotesis de solucion

En primer lugar, hay que explicar lo que es la ley de Benford. Se trata de una
férmula matematica que analiza un conjunto de nimeros aleatorios y comprueba que el

30.1% de los nameros empiezan por el digito 1, el 17.6% empiezan por el digito 2, el
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12.5% por el digito 3, el 9.7% por el digito 4, el 7.9% por el digito 5, el 6.7% por el digito
6, el 5.8% por el digito 7, el 5.1% por el digito 8 y el 4.6% por el digito 9. Segun esta
grafica, el porcentaje que deben cumplir los primeros digitos de los nimeros seria como

se muestra en la llustracion 1:

35 ) ) ) ) . . . . )

P_k[%]

llustracion 1. Grafica de la Ley de Benford

Matematicamente, podemos decir que el primer digito nonulon (n=1, 2, 3, 4, 5,

6, 7, 8, 9) tiene una frecuencia igual a logio(n + 1) — logio(n).

Esta ley es utilizada por el Departamento de Hacienda de Estados Unidos en el que,
si existe una minima desviacion de algun porcentaje y no se cumple la Ley de Benford,

esto significa un indicio para investigar el posible fraude fiscal.

Volviendo al tema del TFG, la idea es emplear esta ley para analizar cuentas de
Twitter y ver si se trata de posibles bots. Para ello es importante tener de antemano cuentas
de bots identificados, por ejemplo, algunos de esta web https://borjaruizcm.com/mejores-
bots-twitter/ o simplemente, ir a los tweets citados del tweet anunciado por TwitterDev el
9 de Febrero de 2023, anunciando con una semana de antelacion que el uso de la API de
Twitter sera de pago, por lo que miles de cuentas de bots se veran obligados a cerrar ya

gue no van a poder ser mantenidas (ver llustracion 2).
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Foa TwitterDevil &

Starting February 9, we will no longer support free
access to the Twitter API, both v2 and v1.1. A paid
basic tier will be available instead

18,1 mil 66,3 mil 20,7 mil

llustracion 2. Comunicado sobre el pago de la API de Twitter

2.3 Objetivo principal

El objetivo de este TFG es hacer una aplicacion web que dado un username de una
cuenta de Twitter se encargue de recoger la cantidad del nimero de seguidores de los

seguidores de esta cuenta utilizando la propia API de Twitter para ello.

Con estos datos se aplicara la Ley de Benford y se visualizara en una grafica como
se cumple o no la ley.

2.4 Objetivos parciales

Este objetivo principal se divide en los siguientes objetivos parciales:

e Acceso a la API de Twitter.
e Desarrollo de la base de datos.

e Desarrollo de Newcomb.

2.4.1 Acceso a la API de Twitter

El primer paso es tener acceso a la API de Twitter para poder obtener los datos para
aplicar la Ley de Benford de forma automatizada.

9|Pdagina



Se solicito el acceso a la API dando detalle del uso que se queria hacer con ella, y
se obtuvieron credenciales para poder utilizarla con permisos de lectura ya que para este
proyecto no se necesitan permisos de escritura. Es decir, con el acceso que se recibié por
parte de Twitter la APl no puede publicar un tweet, sino que recopila los datos de la
informacién ya existente. La documentacion de la API estd en la direccion

https://developer.twitter.com/en/docs/twitter-api.

La conexidn con esta API esta facilitada por una libreria de Java llamada twitter4j
(https://twitter4j.org/).

2.4.2 Desarrollo de la base de datos

Para mantener la informacion obtenida de Twitter y no tener que volver a
recuperarla si se necesitaba analizar de nuevo, se desarroll6 una base de datos. Se van a

mencionar las siguientes cuestiones a tener en cuenta para el desarrollo de ésta:

. La llamada al endpoint de la API para obtener la informaciéon de los

seguidores es https://api.twitter.com/1.1/users/show.json. Tenia una limitacion de 15

Ilamadas cada 15 minutos, es decir, el andlisis de cuentas con muchos seguidores
requeria mayor tiempo a la aplicacion, este fue la razon principal para la creacion de
la base de datos.

. El objetivo del estudio de la Ley de Benford no requiere que los datos sean
exactos ya que unos valores aproximados sirven de la misma manera. Es decir, si por
ejemplo hoy revisamos los datos de los seguidores de un usuario y mafiana los
volvemos a consultar de nuevo, es muy poco probable que el nimero haya variado,
y en caso de que si lo haya hecho, lo méas seguro es que no haya cambiado el valor
de su primer digito, que es el Gnico dato que tenemos en cuenta.

o La consulta de datos en la base de datos implica mayor agilidad en cuentas

analizadas previamente.

Para evitar caer en las limitaciones de Twitter, la aplicacion antes de analizar una
cuenta comprueba si tenemos por lo menos el 80% de los seguidores de esta. En ese caso
el andlisis consume la informacion almacenada en base de datos, en caso contrario se

analizan los seguidores de la cuenta para almacenar esos datos.
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Esta base de datos local esta creada y controlada por el software MySQL

Workbench 8.0 CE.

2.4.3 Desarrollo de Newcomb

En primer lugar, hay que comentar que un proyecto Spring es un framework de Java

que se utiliza para crear aplicaciones web escalables y faciles de mantener.

El esqueleto de Newcomb es una plantilla de Spring con las configuraciones que se

pueden ver en la llustracion 3:

Project

*..

O Gradle Project

Spring Boot

O 26.0 (SNAPSHOT)
O 2410 (SNAPSHOT)

Language

@ Ja () Kotlin

O 26.0 M1
O 249

(O 254 (SNAPSHOT)

Project Metadata

Group

Artifact

Name

Description

Package name

Packaging

Java

Dependencies

com.newcomb

() Groovy

newcomb

newcomb

Newcomb project

com.newcomb.newcomb

® Ja ) War

O 16 On [ N

ADD DEPENDENCIES... CTRL+B

Spring Web m
Build web, including RESTful, applications using Spring MY C. Uses Apache Tomcat
as the default embedded container.

llustracion 3 Spring initializr
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Estas plantillas se

https://start.spring.io/.

pueden encontrar en la

siguiente

pagina web:

2.5 Metodologia empleada para el desarrollo de Newcomb

La metodologia empleada fue incremental, es decir, el avance de la aplicacion web

fue evolutivo, con cambios pequefios que agregaron nuevas funcionalidades al producto

final.

Este tipo de metodologia es flexible y permite que se puedan tratar los problemas

que surgen a lo largo de un desarrollo.

2.6 Planificacion para el desarrollo de Newcomb

En cuanto a la planificacion aplicada durante el proyecto, se ha utilizado un

diagrama de hitos en el que se establecieron los hitos y el tiempo dedicado en cada uno

de ellos.

Hito
Hito 1 Base del proyecto

Hito 1.1 Implementacion de la base de un proyecto Spring Boot

Hito 1.2 Implementacién de Algoritmo de la ley de Benford

Hito 2 Componentes

Hito 2.1 Creacion de base de datos
Hito 2.3 Creacion de servicio web (interfaz de usuario)

Hito 3 Detalles

Hito 3.1 Afadiendo estilo a la web (Bootstrap y .css)
Hito 3.2 Conexion back-end y front-end

Hito 3.3 Refactorizacion de codigo

Hito 3.4 Solucién de problemas encontrados

Hito 3.5 Spike de libreria chart.js para graficos

Hito 3.6 Uso de chart.js en la interfaz

Hito 4 Documentacion
Hito 4.1 Memoria

Tabla 1 Diagrama de Hitos

Estimacion

3h
1 dia

6h
10h

5h
2 dias
5h
4h
3h
4h

5 dias
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Los problemas que surgieron a lo largo del desarrollo y afectaron a los tiempos de la
planificacion inicial fueron:

o En primer lugar y el mas importante, como ya se adelantd en el punto
Desarrollo de la Base de Datos, tener datos almacenados en BD no estaba
planificado ya que el analisis de una cuenta se puede hacer usando exclusivamente
las llamadas a la API. El problema que se vio es que esto era muy lento debido a la
cantidad de seguidores de las cuentas analizadas y a las limitaciones de la API, siendo
la mas importante la  limitacion de las  peticiones a  ésta

https://developer.twitter.com/en/support/twitter-api/error-troubleshooting, en la

llustracion 4 podemos ver el error méas detallado del limite de llamadas:

429 Too Many @E® Retumedwhena request Check the number of requests
Requests cannot be served due tothe  per timeframe allowed with the
App's rate limit or Tweet cap endpoint you're using. Wait for
having been exhausted. the timeframe to reset. Space
See Rate Limiting. out your requests to ensure you

don’t hit rate limits or upgrade
to the next available data plan.

Ilustracidn 4 Error 429 de la API de Twitter por demasiadas peticiones

Esta limitacion obliga a cargar la informacién de 899 cuentas en 5 minutos

aproximadamente para evitar que se produzca un error 429,

. Problema al tratar los resultados devueltos por la API de Twitter cuando
un usuario tiene mas de 5000 seguidores. Una vez hecha la implementacion de lectura
de la informacion de las cuentas se producian errores cuando éstas tenian mas de
5000 seguidores, en este caso, Twitter devuelve estos resultados paginados, y para
recorrerlos en su totalidad se requirié de una pequefia implementacion extra en la
lectura de la informacion de las cuentas, para mas informacion sobre la
documentacién de esta paginacion de resultados estd la siguiente url

https://developer.twitter.com/en/docs/twitter-api/v1l/pagination.

13| Pagina


https://developer.twitter.com/en/support/twitter-api/error-troubleshooting
https://developer.twitter.com/en/docs/twitter-api/v1/pagination

3. DESCRIPCION INFORMATICA

3.1 Especificacion de los requisitos del software a desarrollar

De acuerdo con el ciclo de vida de desarrollo del software, se establecieron en

primer lugar los siguientes requisitos de la aplicacion web:

o Funcionalidad: la aplicacion debe aplicar la ley de Benford al numero de
seguidores de los seguidores de una cuenta analizada y estos resultados deben poder
ser visibles para el usuario de alguna forma grafica.

. Usabilidad: la interfaz debe ser intuitiva y navegable. También debe
utilizar un disefio con una estética atractiva para la web cuyo color debe ser
compatible con los colores de la plataforma de Twitter.

. Compatibilidad: Newcomb debe ser adaptado para los navegadores web
como Chrome, Firefox y Safari y para dispositivos mdviles, es decir, debe ser
responsive.

o Velocidad: el tiempo para poder visualizar los resultados del analisis dado

una cuenta debe ser inmediato para dar feedback al usuario.

3.2 Disefio de la base de datos y del software
Se utiliza una BD de MySQL relacional debido a la paridad de los datos que se

introducen en el analisis. Estos datos se organizan en la tabla users:

Nombre Descripcion Tipo de valor
ID Identificador de la tabla int (entero)
Username Nombre del usuario de twitter Varchar(45) (cadena de caracteres)
Followers Numero de seguidores int (entero)
Twitterld Identificador del usuario en twitter  int (entero)

Tabla 2 Usuarios y sus campos
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Siendo el campo twitterld la clave primaria de la tabla users ya que se trata de un
valor Unico no nulo que concuerda como identificador de las cuentas almacenadas en la
BD de Twitter.

La conectividad de la BD de MySQL con la aplicacion Java serd mediante la
interfaz JDBC, las siglas de Java Database Connectivity, esta conexion permite hacer
operaciones CRUD (Create, Read, Update y Delete) con los datos que se vayan
manejando.

Esta BD fue gestionada por MySQL Workbench, herramienta visual para disefiar
y administrar BBDD. Esta herramienta fue elegida debido a la facil gestion y el uso

habitual de esta a nivel laboral.

3.3 Implementacion: tecnologia usada para el desarrollo

Spring Boot
Spring Boot es un framework desarrollado para el trabajo con Java como lenguaje

de programacién. Se trata de un entorno de desarrollo de codigo abierto y gratuito.
(School, 2022).

Trabajar con este framework como programadora, ayuda a enfocarte en el codigo y
no en la arquitectura del proyecto. De hecho, el equipo de Spring tiene una web para

generar el esqueleto de un proyecto Spring, la url es_https://start.spring.io/.

El modelo Spring Boot se basa en la arquitectura Spring MVC también llamado

modelo-vista-controlador. Este modelo se puede explicar como se indica en la lustracion
S5:

Vista Controlador Modelo

Navegador Cédigo Puente Consultas SAL

BIENVENIDO A NEWCOMB _—
DESCUBRE Sl EXISTEN BOTS ENTRE TUS
SEGUIDORES,

Ilustracion 5 Modelo-Vista-Controlador
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En este esquema, la vista es el navegador donde el usuario interactia con la
aplicacion web, el controlador se encarga de recibir lo introducido por el usuario y

gestionar lo que tiene que devolver al usuario consumiendo informacién almacenada en
la BD.

Asi mismo, podemos estructurar un proyecto Spring Boot como se muestra en la
[lustracion 6:

7591"?»«5, Boot Appl?ca‘t‘non

p N
\ |

|
( e ) P
\.\ ’/I .

‘, Navegador 4 o \i

MySQL

\

Ilustracion 6 Estructura de proyecto Spring Boot

En esta ilustracion podemos ver que el usuario interactta con el navegador siendo
esto la vista, ésta Ilama a la capa intermedia que es el controlador, que se encarga de
gestionar las peticiones recibidas por el cliente apoyandose en servicios, entidades y

DAOs, cuya informacion es proporcionada por la capa del modelo.
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En la practica y aplicado a este TFG, la estructura utilizada queda como se muestra en la
llustracion 7:

Sering Boot Appl?cdt?on ‘

MainControl l_f”ﬁﬁ"i@_» -
ainController | |
| | J ’

(

\ ‘ ofc /Fo\\ou’ari'?

N oxve,gao(or

MysSQL
newcomb.users

TwitterId

llustracion 7 Estructura de la aplicacion web Newcomb basada en Spring Boot

Maven

Apache Maven es una potente herramienta de gestion de proyectos que se utiliza
para gestion de dependencias, como herramienta de compilacién e incluso como

herramienta de documentacion. Es de cddigo abierto y gratuita. (Alarcén, 2022)

Para este TFG, se utiliza Maven como gestor de dependencias, las dependencias

utilizadas son las siguientes:

o Twitterdj-stream y twitterdj-core: se trata de librerias de Java que sirve
como capa para comunicarse con la APl de Twitter, una vez obtenido las
credenciales de la API solo hace falta configurar estos datos para poder hacer las
Ilamadas.

e Hibernate-jpa-2.1-api, hibernate-core, mysql-connector-java: se trata de

librerias que gestionan y permiten la conexion a la BD.
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e Spring-boot-starter-thymeleaf y spring-boot-starter-web: se trata de
librerias que permiten utilizar springboot, estableciendo la arquitectura para su
uso, esto es HTML, XML, JavaScript y CSS.

Java

Partiendo del uso de Spring Boot y Maven, el uso de este lenguaje es casi

obligatorio, ademas de que la libreria twitter4j es exclusiva para Java.

Este lenguaje también fue elegido por la familiaridad y el uso que se le da a nivel

laboral.

Thymeleaf

Se trata de una plantilla de Spring para el uso de la capa de la vista con el

controlador.

La documentacién se encuentra en https://www.baeldung.com/thymeleaf-in-

spring-mvc. En la llustracion 8 podemos ver que la llamada al boton con el circulo rojo

hace una peticion al controlador.

BIENVENIDO A NEWCOMB

DESCUBRE SI EXISTEN BOTS ENTRE TUS
SEGUIDORES.

| Introduce tu user de Twitter ( l

llustracion 8 Interaccion Vista - Controlador

En la llustracion 9, se puede ver que Thymeleaf nos permite hacer la llamada al
action con la informacion contenida en el input, en este caso, el contenedor que recoge el

dato del username del usuario.
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<form :action="@{/research}" method="post">

<div class="form-group">
<div class="input-group flex-nowrap" >
<input name = "username" id="userna
<button 1id="arrow-button" type="but
</div>
</div>
</form>

llustracion 9 Invocacion al controlador usando thymeleaf

El action invoca a esta llamada del controlador que a su vez hace la llamada al
servicio UserService, en concreto al método newcombLaw() al que le pasa como

Mapping(value = )
String (@RequestParam( ) String username, Model model)
.info( )
.info(username)
.info( )
model.addAttribute( username)
Map<Integer, Float> map = UserService().newcombLaw(username)

( i= o= i++) o

model.addAttribute ( + i, map.get(i))

parametro el username del usuario. Estas llamadas se pueden ver en la llustracién 10.

llustracion 10 Cédigo fuente del controlador que recopila la informacién para aplicar
la ley de Benford
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Chart.js

Es una libreria de cddigo abierto que permite la creacion de graficos dados unos
datos. En este proyecto se ha empleado esta libreria para mostrar en una grafica los datos
de la ley de Benford y la del usuario analizado para contrastarlos visualmente. La

llustracion 11 muestra un ejemplo para el usuario de Twitter BlancaPaloma_rb.

BlancaPaloma rb
Benford's Law [ BlancaPaloma_rb

35
30
25

20

1 2 3 4 5 6 7 8 9

llustracién 11 Gréfico de la Ley de Benford en el username BlancaPaloma_rb

Este gréafico es representado por el cédigo mostrado en la lustracion 12:
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ndColor: rgb(@, ©

llustracion 12 Cédigo javascript del grafico de la ilustracion 11

GitHub

Todo el codigo estd almacenado en un repositorio privado de la herramienta
GitHub, se trata de un gestor de versiones con historial para que todos los
cambios/commits realizados en el proyecto puedan ser consultados en cualquier
momento. Otra de las ventajas es el poder compartir el codigo con otros desarrolladores

para recibir feedback sobre el proyecto, reportes de bugs y posibles mejoras.
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Ademas, IntelliJ IDEA ofrece como servicio, hacer commits desde el propio IDE

al repositorio de GitHub.

El enlace al repositorio se encuentra en https://github.com/Yami3006/newcomb, en

la lHustracién 13 podemos ver los ultimso commits de los cambios de codigo de forma

cronoldgica (de abajo hacia arriba).

¥ master ~
-0-  Commits on Mar 8, 2023

last changes

[l defa O
9 Yami3006 committed 30 minutes ago
-0-  Commits on Mar 4, 2022
A'dd js to use chart library @ s0aee <>
9 Yami3006 committed on Mar 4, 2022
-0 Commits on Jan 12, 2022
U-se logger instead System.out.printin @ 5 <>
#9 Yami3006 committed on Jan 12, 2022
Refactor fi} ba3376 >

€9 Yami3006 committed on Jan 12, 2022

Remove unnecessary annotation

¢4 Yami3006 committed on Jan 12, 2022

-0- Commits on Jan 5, 2022

Fix problem with Spring Dev Tools dependency to avoid ClassCastException

! 2 a1+ <>
@9 Yami3006 committed on Jan 5, 2022

-0- Commits on Dec 30, 2021
Connecting frontend and backend i} ob <>
9 Yami3006 committed on Dec 30, 2021

-0-  Commits on Dec 16, 2021
Removing sql logs © R <>

9 Yami3006 committed on Dec 16, 2021

llustracion 13 Commits en el repositorio de GitHub

SonarLint

Se trata de una extensién de IntelliJ IDEA que ayuda a detectar bugs, code smells,
problemas de calidad, uso de métodos deprecados, etc... en el codigo que estas
programando. Muchos de los commits son fixes de mejora para que el cddigo del proyecto

sea aprobado por SonarL.int.

Como ejemplo vemos en la llustracién 14 un mensaje de SonarLint al utilizar

system.out.println en el proyecto.
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Standard outputs should not be used directly to log anything

Codesmell A Major java:5106

Noncompliant Code Example

Compliant Solution

llustracion 14 Code smell de SonarLint al usar System.out.printin

El mensaje ademas de indicar el code smell que estd provocando esa linea de
codigo, aconseja sobre la otra opcidén recomendable a emplear, en este caso, un logger.

Ademaés, podemos ver los motivos que justifican que esa es la mejor opcion:

e El usuario debe poder recuperar facilmente las trazas de logs.
o EIl formato de las trazas de los logs debe ser uniforme para poder facilitar

la lectura al usuario.
e Las trazas de los logs deben ser almacenadas.

e Los datos confidenciales deben trazarse de forma segura.
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El cambio que se hizo para este code smell fue el commit presentado en la llustracion 15:

Use logger instead System.out.printin

z" master

\5;3' Yami3006 committed on Jan 12, 2022

[0 Showing 2 changed files with 8 additions and 4 deletions.

Q Filter changed files 3> 32 mm src/main/java/tfe/yami/services/Userservice. java @
™ . sref/main/java/tfg/yami ~ i 10 EEEE src/main/java/tfe/yami/servingwebcontent/MainController.java @
i -
v B serviees M @ -7,8 +7,12 @@
7 7 import tfg.yami.entities.User;
. 8 8 import twitterdj.TwitterException;
[ UserServicejava = 5 5 :
18 + import java.util.logging.lLevel;
~v m servingwebcontent 11 + import java.util.logging.lLogger;
12 +
. a t
[ MainControllerjava = E = EController
11 14 public class MainController {
15 = Logger logger = Logger.getlogger{MainController.class.getName());
12 16
13 17 @GetMapping("/")
14 18 public String main({Model model) {
g @ -18,9 +22,9 @ public String main(Model model) {
18 22
19 23 @PostHapping(value = "/research”)
20 24 public String research({@ReguestParam("username") String username) throws TwitterException {
21 = System.out.println("
22 = System.out.println{username);
23 - System.out.printin("------\--\--—----——--- iz
PG logger.log(level INFO, "----------------mn ohg
26+ logger.log(Level INFO, username);
o logger.log(Level . INFO, "-----------==---m-- ";
24 28 new UserService().newcomblLaw(username);
25 29 return "/results”;
26 38 3

[lustracion 15 Uso de un Logger en vez de system.out.printin
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3.4 Algoritmo de Newcomb

En el siguiente fragmento de cddigo podemaos ver el esqueleto del método principal
que se encarga de aplicar la ley de Benford a la cuenta que le fue introducida en el input
de la pagina principal.

public Map<Integer, Float> newcombLaw (String twitterUsername)
throws TwitterException {

init () ;
Long twitterUsernameld =
getTwitterinstance () .showUser (twitterUsername) .getId() ;

int followers =
getTwitterinstance () .showUser (twitterUsername) .getFollowersCount () ;
int followersInDB;
try {
followersInDB = getUsersInDB (twitterUsernameld,
followers) ;
} catch (TwitterException e) {
return new HashMap<>() ;

}
logger.info(
, twitterUsername, followers, followersInDB) ;

if (followersInDB == () {
return new HashMap<>() ;

}

if (!shouldApplylLaw(followersInDB, followers)) {
uploadUserFollowers (twitterUsername, followers) ;
followersInDB = getUsersInDB (twitterUsernameld,
followers) ;

}

return applyNewcombLaw (twitterUsername, followersInDB) ;

En primer lugar, como vemos en el siguiente fragmento de codigo se hace un init()

para abrir la conexion a la BD e inicializar la entidad de usuarios:

public static void init () {

EntityManager entityManager = Persistence
.createEntityManagerFactory ( )
.createEntityManager () ;

userDAO = new UserDAO (entityManager) ;

}

Después, recopilamos datos del usuario a estudiar:

e getTwitterinstance().showUser(twitterUsername).getld() es una llamada a
la API que se encarga de obtener el ID en Twitter de la cuenta dada.
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e getTwitterinstance().showUser(twitterUsername).getFollowersCount() es
una llamada a la API que se encarga de obtener el niUmero de seguidores actuales
en Twitter de la cuenta dada.

e getUsersInDB(twitterUsernameld, followers) es una llamada a un método
interno que se encarga de obtener el nimero de seguidores de los cuales tenemos

informacion almacenada en BD de la cuenta dada.

Después de obtener esa informacion, en el siguiente fragmento de cddigo se puede ver
una condicion que establece si tenemos suficiente informacion para aplicar la ley, esta
condicion es que haya informacion de por lo menos el 80% de los seguidores del usuario
dado.

private boolean shouldApplyLaw(int followersInDB, int followers) {
return followers* < followersInDB;

}

Si no se cumple la condicion, se empiezan a hacer multiples peticiones a la API

para obtener informacion de todos los seguidores de la cuenta dada.

Con cada Ilamada a la API se tiene en cuenta si estamos cerca de pasar el limite de
Ilamadas, en caso de que estemos cerca del limite se espera el tiempo recomendado por
la API en ese momento (twitterUser.getRateLimitStatus().getSecondsUntilReset()) antes

de que devuelva un mensaje de error.

private void uploadUserFollowers (String twitterUsername, int
followers) throws TwitterException {
long twitterUsernameld =
getTwitterinstance () .showUser (twitterUsername) .getId() ;
logger.info( ,
twitterUsername) ;
long currCursor = - ;
int rep = 07
IDs ids;
do {
ids =
getTwitterinstance () .getFollowersIDs (twitterUsernamelId, currCursor) ;
long[] 1Ids = ids.getIDs() ;
for (int i = U; i < 1Ids.length; i++) {
try {
if ('existsUser((int) ids.getIDs()[1]1)) {
twitterd4dj.User twitterUser =
getTwitterinstance () .showUser (1Ids[i]) ;
if
(twitterUser.getRatelLimitStatus () .getRemaining() < ) {
logger.info (
, twitterUser.getRatelLimitStatus () .getSecondsUntilReset()) ;
TimeUnit.SECONDS.sleep((long)
twitterUser.getRatelLimitStatus () .getSecondsUntilReset () + )

}
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userDAO.persist (twitterUser.getScreenName (),
twitterUser.getFollowersCount (), (int) 1Ids[i])
}
} catch (TwitterException | InterruptedException e) {
logger.warn (
, 1Ids[il])
logger.warn(e.getMessage()) ;
Thread.currentThread () .interrupt () ;
}
}
rep++;
} while ((currCursor = ids.getNextCursor()) !'= && rep <
Math.ceil (followers/ ))
}

Finalmente, cuando se tiene la informacion recopilada en BD se procede al anélisis
de los resultados. En primer lugar, se crean 9 listas para almacenar los distintos nUmeros

de seguidores segun empiecen por el digito 1,2, 3, ... 9

private Map<Integer, Float> applyNewcombLaw (String

twitterUsername, int followersInDB) throws TwitterException ({

long twitterUsernameld =
getTwitterinstance () .showUser (twitterUsername) .getId() ;

int followers =
getTwitterinstance () .showUser (twitterUsername) .getFollowersCount () ;

logger.info( ) ;

logger.info( , twitterUsername,
twitterUsernameld) ;

Map<Integer, Float> map = new HashMap<>();

List<Long> listl = new ArrayList<>();

List<Long> list2 = new ArrayList<>();

List<Long> 1ist3 new ArrayList<>() ;

List<Long> list4 new ArrayList<>();

List<Long> list5 new ArrayList<>();

List<Long> 1list6 new ArrayList<>();

List<Long> list7 new ArrayList<>();

List<Long> 1ist8 new ArrayList<>() ;

List<Long> 1list9 = new ArrayList<>();

En este segundo paso, se obtiene el nimero de seguidores de cada cuenta que sigue
a la cuenta analizada, y se clasifica en las listas mencionadas previamente dependiendo

de si el primer digito de este nimero de seguidores vale 1, 2, 3,4,5,6, 7,8y 9.

IDs ids;
int rep = 0;
long currCursor = -;
do {
ids =
getTwitterinstance () .getFollowersIDs (twitterUsernamelId, currCursor) ;
long[] 1lIds = ids.getlIDs();

for (int i = U; i < 1Ids.length; i++) {
if ((getDBUser ((int) 1Ids[i])) !'= null) {
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switch
(getFirstDigit ((Objects.requireNonNull (getDBUser ( (int)
1Ids[i])) .getFollowers()))) {
case
listl.add(1Ids[i]) ;
break;
case
list2.add(1Ids[i]) ;
break;
case
list3.add(1Ids[i]) ;
break;
case
list4.add(1Ids[i]) ;
break;
case
list5.add(1Ids[i]) ;
break;
case
list6.add(1Ids[i])
break;
case
list7.add(1Ids[i]) ;
break;
case
list8.add(1Ids[i]) ;
break;
case
list9.add(1Ids[i]) ;
break;
default:
logger.info ("El usuario de ID {} tiene 0O
followers", 1Ids[i]):;

break;
}
}
}
rept++;
} while ((currCursor = ids.getNextCursor()) !'= && rep <
Math.ceil (followers/ ))

logger.info("El usuario {} tiene {} seguidores y hay {} en
BBDD", twitterUsername, followers, followersInDB) ;

Por ultimo, se devuelve un objeto hashmap cuya clave corresponde a 1, 2, 3, 4, 5,
6, 7, 8 y 9y el valor corresponde al nimero de cuentas cuyo nimero de seguidores
empiezan por esos digitos en proporcién al nimero total de los seguidores totales.

map.put (!, ((float) listl.size()
map.put(”, ((float) list2.size()
map.put (-, ((float) list3.size()
map.put (4, ((float) listd.size()
map.put (5, ((float) list5.sizel()
map.put (6, ((float) list6.size()

followersInDB) ;
followersInDB) ;
followersInDB) ;
followersInDB) ;
followersInDB) ;
followersInDB) ;

* %k F * * F

~
NN
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map.put(/, ((float) list7.size() * ) / followersInDB) ;

map.put (¢, ((float) list8.size() * ) / followersInDB) ;

map.put (Y, ((float) 1list9.size() * ) / followersInDB) ;

for (Map.Entry<Integer, Float> entry : map.entrySet()) {
logger.info( ,

entry.getKey (), entry.getValuel())
}

return map;

3.5 Pruebas

Pruebas unitarias (caja negra):

Se realizan pruebas en el Unico campo de la aplicacién donde se pueden introducir

datos.

e Caso de Prueba 01: no introducir username. Estd controlado que este
campo sea obligatorio y no puede estar vacio, de lo contrario aparece una

advertencia como se muestra en la llustracién 16:

BIENVENIDO A NEWCOMB

DESCUBRE SI EXISTEN BOTS ENTRE TUS
SEGUIDORES.

||ntroduce tu user de Twitter u

‘ Completa este campo

llustracion 16 Mensaje de validacion del campo username vacio

e Caso de Prueba 02: valor del campo username: este campo esta limitado a
quince caracteres, que es la misma limitacion que existe en Twitter para el nombre
de los usuarios. En la llustracion 17 se puede ver que el atributo maxlength del

campo esta a quince.
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BIENVENIDO A
NEWCOMB ':f

DESCUBRE SI EXISTEN BOTS
ENTRE TUS SEGUIDORES.

earch” method="post">

iv class="input-group flex-nowrap">( flex

="username” id="username" type="text" class="form-
ded-8" placeholder="Introduce tu user de Twitter®
Username” aria-describedby="addon-wrapping”

5% required> == 50

id="arrow-button" type="button submit" class="btn btn
tline”s = ¢/button>
¥ <div class="invalid-feadback" > </div>

</divs
OO XRKXNKC <fdiv>

</Form>

llustracion 17 Limitacion de caracteres en el campo username
Pruebas unitarias (caja blanca)

e Caso de Prueba 01: valor del campo username: en este campo se debe
validar si existe o no el usuario en Twitter. En caso de que no exista se muestra
un mensaje de error. En la llustracion 18 podemos ver que esto no es asi, sino que

se muestra un error de cddigo no controlado. Incorrecto

Whitelabel Error Page

This application has no explicit mapping for /error, so you are seeing this as a fallback.

Wed Mar 15 01:36:06 CET 2023
There was an unexpected error (type=Internal Server Error, status=500).

llustracion 18 Error no controlado

Pruebas de integracion

Como consecuencia de la ejecucion de las pruebas unitarias se corrigieron los
siguientes errores:

e Caso de prueba 01: error de usuario no existente controlado, como se
puede ver en la llustracién 19.

MIRA LOS RESULTADOS DEL
USUARIO

X no corresponde a ningiin nombre de
usuario de Twitter

llustracion 19 Error controlado en caso de que el usuario no exista

30| Pagina



4. EXPERIMENTOS/VALIDACION

A continuacion, vamos a explicar los experimentos que se han realizado para

demostrar el cumplimiento de la Ley de Benford.

En la llustracion 20 tenemos un grafico lineal donde la linea naranja representa la

gréafica que deben seguir las cuentas para demostrar que no son bots.

35
30
25
20
15

10

1 2 3 4 5 6 7 8

llustracion 20 Gréfico lineal de la ley de Benford

Esta linea corresponde a los valores mostrados en la Tabla 3:

Seguidores de la cuenta que tengan un Porcentaje que hace cumplir para la

namero de seguidores que empiecen Ley de Benford
con este digito
1 30,1%
2 17,6%
3 12,5%
4 9,7%
5 7,9%
6
7
8

6,7%
5,8%
5,1%
9 4,6%

Tabla 3 Porcentaje de los valores que cumplen la Ley de Benford
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Los experimentos que se han hecho consisten en analizar 4 muestras de cuentas de
bots y 4 muestras de cuentas de personas reales. Si algin porcentaje varia en al menos un

1%, se establecera que esa cuenta analizada NO cumple la ley de Benford.
Estas cuentas son:

e BidhunQuotes: es una cuenta bot que se encarga de twittear citas de
Memorias de Idhan. Las trazas del andlisis y el porcentaje de los digitos de los

seguidores de los seguidores de esta cuenta son las mostradas en la llustracion 21:

10:41:54.819 INFO tfg.yami.services.UserService - El usuario BidhunQuotes tiene 72 seguidores y hay 72 en BEDD
10:41:54.820 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 19.444445%
10:41:54.820 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 18.055555%
10:41:54.820 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 20.833334%
10:41:54.820 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 5.5555553%
10:41:54.820 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 9.722222%

10:41:54.821 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 5.5555553%
10:41:54.821 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 8.333333%

10:41:54.821 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 4.1666665%
10:41:54.821 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 8.333333%

llustracion 21 Trazas de BidhunQuotes

A partir de estos resultados, la aplicacion muestra un grafico lineal en la llustracion
22 donde podemos ver las notables diferencias entre la linea negra respecto a la naranja,
siendo la linea naranja la ya explicada previamente y la negra la del usuario analizado
BidhunQuotes.

MIRA LOS RESULTADOS DEL
USUARIO
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lustracion 22 Grafico lineal de BidhunQuotes
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Podemos ver que no se cumple la ley ya que estas lineas difieren en casi todos los digitos

(todos menos el 2) y por lo tanto se confirma que es un bot sin ninguna duda.

Ley de BidhunQuotes Diferencia
Benford

1 30,1 19,4 10,7
2 17,6 18 -0,4
3 12,5 20,8 -8,3
4 9,7 5,5 4,2
5 7,9 9,7 -1,8
6 6,7 5,5 1,2
7 5,8 8,3 -2,5
8 5,1 4,1 1

9 4,6 8,3 -3,7

Tabla 4 Andlisis de BidhunQuotes

e precioCompra: es una cuenta bot que se encarga de reportar los cambios
de los precios de los productos del supermercado Mercadona. Las trazas del
analisis y el porcentaje de los digitos de los seguidores de los seguidores son las
mostradas en la llustracion 23:

10:58:04.210 INFO tfg.yami.services.UserService - El usuario precioCompra tiene 1307 seguidores y hay 1307 en BEDD
10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 31.981638%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 19.127773%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 12.394797%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 8.951798%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 6.7329764%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 6.2739096%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 5.126243%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 3.9020658%

10:58:04.210 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 4.5141544%

llustracion 23 Trazas de precioCompra

Los resultados de la aplicacion muestran que esta cuenta tampoco cumple la Ley de
Benford porque presenta hasta 4 variaciones (digito 1, 2, 5y 8) de més de un 1% respecto
a la linea naranja, se confirma que se trata de un bot. (Ver llustraciéon 24 y Tabla 5).
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llustracion 24 Grafico lineal de precioCompra

Digitos Ley de Benford precioCompra Diferencia
1 30,1 31,9 -1,8
2 17,6 19,1 -1,5
3 12,5 12,3 0,2
4 9,7 8,9 0,8
5 7,9 6,7 1,2
6 6,7 6,2 0,5
7 5,8 5,1 0,7
8 51 3,9 1,2
9 4,6 4,5 0,1

Tabla 5 Anélisis de precioCompra
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e estoyrarobot: es una cuenta bot que publica tweets con letras del grupo de
musica Cuarteto de Nos. Las trazas del andlisis y el porcentaje de los digitos de
los seguidores de los seguidores de esta cuenta son las mostradas en la llustracion
25:

12:03:54.520 INFO tfg.yami.services.UserService - El usuario estoyrarobot tiene 686 seguidores y hay 686 en BBDD
12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 28.279882%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 17.492712%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 13.265306%

12:03:54.5217 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 6.559767%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 8.309038%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 6.705539%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 5.5393586%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 4.9562683%

12:03:54.521 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 4.664723%

[lustracidn 25 Trazas de estoyrarobot

Como se puede observar en la llustracion 26 y Tabla 6 hay mas de 1% de diferencia

entre ambas lineas en los puntos 1y 4, se confirma que se trata de un bot.
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Digitos Ley de Benford estoyrarobot Diferencia

1 30,1 28,2 1,9
2 17,6 17,4 0,2
3 12,5 13,2 -0,7
4 9,7 6,5 3,2
5 79 8,3 -0,4
6 6,7 6,7 0

7 5,8 5,5 0,3
8 5,1 4,9 0,2
9 4,6 4,6 0

Tabla 6 Andlisis de estoyrarobot

e lazarobot: se trata de una cuenta bot que comenta los anglicismos
utilizados en articulos de la prensa esparfiola. Las trazas del analisis y el porcentaje
de los digitos de los seguidores de los seguidores de esta cuenta son las son las
mostradas en la llustracion 27:

20:06:26.256 INFO tfg.yami.services.UserService - El usuario lazarobot tiene 1815 seguidores y hay 1816 en BEDD
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 29.405287%
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 17.345816%
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 11.178414%
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 10.187224%
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 8.094713%

20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 6.4427314%
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 5.61674%

20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 5.2863436%
20:06:26.256 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 4.6255507%

llustracion 27 Trazas de lazarobot
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Podemos ver que difiere mas de un 1% en el punto 4 respecto a la grafica naranja.
Podemos confirmar que se trata de un bot. (Ver llustracion 28 y Tabla 7).
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llustracion 28 Gréafico lineal de lazarobot

Digitos Ley de Benford lazarobot Diferencia

1 30,1 29,4 0,7
2 17,6 17,3 0,3
3 12,5 11,1 14
4 9,7 10,1 -0,4
5 7,9 8,0 -0,1
6 6,7 6,4 0,3
7 58 5,6 0,2
8 51 5,2 -0,1
9 4,6 4,6 0

Tabla 7 Analisis de lazarobot
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e BlancaPaloma_rb: se trata de la cuenta de twitter de nuestra representante

a eurovision este 2023. Las trazas del analisis y el porcentaje de los digitos de los

seguidores de los seguidores de esta cuenta son las mostradas en la llustracion 29:

00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -
00:15:53.064 INFO tfg.yami.services.UserService -

El usuario BlancaPaloma_rb tiene 7036 seguidores y hay 7035 en BBDD
Los followers que empiezan por 1 son: 29.267946%

Los followers que empiezan por 2 son: 17.384506%

Los followers que empiezan por 3 son: 11.769723%

Los followers que empiezan por 4 son: 9.751244%

Los followers que empiezan por 5 son: 8.073916%

Los followers que empiezan por 6 son: 6.169154%

Los followers que empiezan por 7 son: 5.302061%

Los followers que empiezan por 8 son: 4.9466953%

Los followers que empiezan por 9 son: 4.2643924%

llustracion 29 Trazas de BlancaPaloma_rb

Podemos ver que la gréafica es muy parecida y la méxima diferencia que hay es del

0,9% en el digito 1, por lo que cumple la ley de Benford y podemos decir que se trata de

una cuenta real. (Ver llustracion 30 y Tabla 8).
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llustracion 30 Grafico lineal de BlancaPaloma_rb
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Digitos Ley de Benford BlancaPaloma_rb Diferencia

1 30,1 29,2 0,9
2 17,6 17,38 0,22
3 12,5 11,7 0,8
4 9,7 9,75 -0,05
5 79 8,07 -0,17
6 6,7 6,1 0,6
7 5,8 5,3 0,5
8 5,1 4,9 0,2
9 4,6 4,2 0,4

Tabla 8 Andlisis de BlancaPaloma_rb

e FUSANOCTA: se trata de la cuenta de twitter de una aspirante a representar
eurovision 2023. Las trazas del andlisis y el porcentaje de los digitos de los

seguidores de los seguidores de esta cuenta son las mostradas en la llustracion 31:

20:43:08.141 INFO tfg.yami.services.UserService - El usuario FUSANOCTA tiene 8369 seguidores y hay 8097 en BBDD
20:43:08.141 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 29.23305%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 17.53736%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 12.634309%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 9.979005%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 7.5707054%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 6.496233%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 5.397061%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 4.7054462%

20:43:08.142 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 3.8409288%

llustracion 31 Trazas de FUSANOCTA

En este caso la gréafica también es muy parecida y cumple la ley, ya que sélo llega
al 0,9% de diferencia del porcentaje respecto a la linea naranja en el digito 1. (Ver

llustracion 32 y Tabla 9).
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llustracion 32 Gréfico lineal de FUSANOCTA

Ley de Benford

FUSANOCTA

Diferencia

[N

© o0 N o o A wWwDPN

30,1
17,6
12,5
9,7
79
6,7
5,8
51
4,6

29,2
17,5
12,6
9,9
7,5
6,4
2,3
4,7
3,8

Tabla 9 Analisis de FUSANOCTA

0,9
0,1
-0,1
-0,2
0,4
0,3
0,5
0,4
0,8
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e Cariniopop: se trata de un grupo musical espafiol conformado por 3 chicas
cuya musica es indie. Las trazas del analisis y el porcentaje de los digitos de los
seguidores de los seguidores de esta cuenta son las mostradas en la llustracion 33:

20:40:28.868 INFO tfg.yami.services.UserService - El usuario cariniopop tiene 24267 seguidores y hay 24267 en BEDD
20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 29.377344%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 17.756624%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 12.737462%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 9.580913%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 7.710059%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 6.251288%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 5.183995%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 4.549388%

20:40:28.868 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 4.017802%

Ilustracion 33 Trazas de cariniopop

En la grafica resultante podemos ver que cumple casi fielmente la Ley de Benford

por lo que se trata de una cuenta real. (Ver llustracion 34 y Tabla 10).
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lustracion 34 Grafico lineal de cariniopop
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Digitos Ley de Benford cariniopop Diferencia

1 30,1 29,3 0,8
2 17,6 17,7 -0,1
3 12,5 12,7 -0,2
4 9,7 9,5 0,2
5 7.9 7,7 0,2
6 6,7 6,2 05
7 5,8 5,1 0,7
8 5,1 4,5 0,6
9 4,6 4.0 06

Tabla 10 Analisis de cariniopop

¢ helioroque_: se trata de un influencer que empez6 haciendo videos sobre
el metro de Madrid en TikTok. Las trazas del analisis y el porcentaje de los digitos
de los seguidores de los seguidores de esta cuenta son las mostradas en la

llustracion 35;:

20:58:56.323 INFO tfg.yami.services.UserService - El usuario helioroque_ tiene 13932 seguidores y hay 13902 en BBDD
20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 1 son: 29.794273%

20:58:56.322 INFO tfg.yami.services.UserService - Los followers que empiezan por 2 son: 16.904043%

20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 3 son: 12.508991%

20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 4 son: 9.696446%

20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 5 son: 7.3298807%

20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 6 son: 5.9128184%

20:58:56.322 INFO tfg.yami.services.UserService - Los followers que empiezan por 7 son: 5.1575313%

20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 8 son: 4.6108475%

20:58:56.323 INFO tfg.yami.services.UserService - Los followers que empiezan por 9 son: 4.2943463%

lustracion 35 Trazas de helioroque_

En la gréafica y en la tabla podemos ver que con la informacién analizada
concluimos que cumple la ley de Benford y por lo tanto no es un bot. (Ver llustracion
36y Tabla 11).

42 |Pdagina



MIRA LOS RESULTADOS DEL
USUARIO

helioroque_
. Benford's Law [ helioroque_
30Q
25
20
15
10 %\\
° s = - —
0
1 2 3 4 5 6 7 8 9

lustracion 36 Gréfico lineal de helioroque

Diferencia

Digitos Ley de Benford helioroque_
1 30,1 29,7
2 17,6 16,9
3 12,5 12,5
4 9,7 9,6
5 7,9 7,3
6 6,7 59
7 5,8 5,1
8 5,1 4,6
9 4,6 4,2

Tabla 11 Analisis de helioroque _

0,4
0,7

0,1
0,6
0,8
0,7
0,5
0,4
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5. CONCLUSIONES

Logros principales alcanzados

Personalmente, mi mayor logro ha sido terminar este TFG, era una tarea que tenia
pendiente y solo siento satisfaccion después de terminar algo que ha llevado mucho
tiempo, esfuerzo y dedicacion. Ahora puedo estar feliz conmigo misma porque por fin

puedo decir que he terminado una etapa.

En primer lugar, he aprendido a gestionar un proyecto software desde cero,
planificando los tiempos de cada etapa y el tiempo empleado en la resolucion de errores,

que no es despreciable.

En cuanto al desarrollo del software, este trabajo ha supuesto poner en practica los
conocimientos adquiridos durante el grado y durante mi trayectoria profesional de casi 5
afios, estos conocimientos involucran tanto el frontend como el backend, la utilizacion de
una API externa, he utilizado tecnologias que se usan en la actualidad, algo que deseaba
poner en préctica ya que en el trabajo hago un mantenimiento de un proyecto legacy que
poco a poco necesita ser actualizado con nuevas librerias. Sin duda este proyecto servira

como base para evolucionar mis proyectos profesionales y personales.

Posibles trabajos futuros

Actualmente y tal y como estéa la situacion en cuanto al uso de la API de Twitter,
mi primera propuesta como trabajo futuro seria la de aplicar la ley de Benford/Newcomb

a otras webs con el mismo fin, detectar bots.

El resto de las redes sociales tales como Facebook, Instagram, Youtube y Telegram
tienen APIs gratuitas, por lo que solo necesitariamos un previo estudio de las APIS de
estas redes sociales y el mismo algoritmo utilizado en este proyecto para el analisis de las

muestras.
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En este proyecto hay una posibilidad de mejora en velocidad si se utilizase mas de
una credencial para el acceso a la API, de este modo, los limites por llamadas a los

endpoints desaparecerian.

Por ultimo, en esta aplicacion se ha analizado una Gnica muestra de datos (el nimero
de seguidores de los seguidores de la cuenta a analizar), para seguir comprobando su
validez se pueden analizar méas datos relevantes de la cuenta como el nimero de tweets,

el nimero de “me gustas”, el nUmero de imagenes publicadas, etc...
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. GLOSARIO DE TERMINOS

Twitter: “es una plataforma social de microblogging, que sirve basicamente para
comunicarse mediante mensajes cortos y de forma gratuita con otras personas o

usuarios registrados en ella.” (Facchin, 2019)

Bot: “término que proviene de acortar la palabra robot. ES un programa que
realiza tareas repetitivas, predefinidas y automatizadas. Los bots estan disefiados
para imitar o sustituir el accionar humano. Operan en forma automatizada, por lo
que pueden trabajar mucho mas rapido que una persona. Algunos bots cumplen
funciones Utiles, como buscar y catalogar paginas web o ayudar a los clientes de
una empresa con sus problemas; otros, sin embargo, son enteramente maliciosos

y se utilizan para hacerse con el mando de sistemas ajenos.” (Kaspersky, 2022)

API: “significa interfaz de programacion de aplicaciones. En el contexto de las
API, la palabra aplicacion se refiere a cualquier software con una funcion distinta.
La interfaz puede considerarse como un contrato de servicio entre dos
aplicaciones. Este contrato define como se comunican entre si mediante
solicitudes y respuestas. La documentacién de una API contiene informacion
sobre como los desarrolladores deben estructurar esas solicitudes y respuestas.”
(AWS, 2022)

Endpoint: url indicada en una API para interactuar con ella y asi obtener,
introducir, editar, borrar (GET, POST, PUT, DELETE) informacion de una
aplicacion web.

Base de datos: “es una recopilacion organizada de informacion o datos
estructurados, que normalmente se almacena de forma electrénica en un sistema
informatico.” (Oracle, 2022)

Framework: “es un marco o esquema de trabajo generalmente utilizado por
programadores para realizar el desarrollo de software. Utilizar un framework
permite agilizar los procesos de desarrollo ya que evita tener que escribir codigo
de forma repetitiva, asegura unas buenas préacticas y la consistencia del codigo.”
(Arimetrics, 2021; Arimetrics, 2021)
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e Commit: “es la accidn de guardar o subir archivos a un repositorio remoto (una
actualizacion de los cambios). También puede hacerse al repositorio local

(depende de donde se haya creado el repositorio)” (Cuadrados, 2015)
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