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Resumen

En este trabajo de Fin de Grado se ha desarrollado un videojuego educativo
para ordenador con RPG Maker MV sobre ciberseguridad denomindado Meta-
Defender: a cybersecurity RPG game.

En él, los jugadores tendran que asumir el rol de un adolescente que, por
razones de la narrativa del mismo, ha quedado atrapado en un metaverso por
culpa de un ciberdelincuente. Para poder volver a su hogar y derrotar al villano
tendra que convertirse en un experto sobre ciberseguridad resolviendo pruebas
y derrotando enemigos junto con la ayuda de su aliada més preciada: una TA
denominada Alko que tendra la labor de guia y profesora durante la aventura.

El juego consta de varios niveles en los que se tratan diferentes conceptos
bésicos sobre ciberseguridad a través de acertijos, peleas contra enemigos, puzles
y conversaciones. Tras cada nivel, el protagonista irda aprendiendo nuevas habi-
lidades que lo haran m&as complejo. Ademas, todos los elementos tipicos de los
juegos RPG seran elementos reales del mundo de la ciberseguridad.

Previo al desarrollo de la aplicacion, se han analizado las aplicaciones que
relacionan los videojuegos y la ciberserguridad y los videojuegos tipo RPG y se
ha llegado a la conclusion de que, hasta la fecha, no existe ningtn juego relevante
tipo RPG que haga de introducciéon al mundo de la ciberseguridad.

Una vez realizado el desarrollo, se ha realizado una evaluacién para determinar
si la experiencia del usuario con la aplicacion es favorable.

Se puede acceder a la aplicacion a traves del siguiente enlace de forma gratuita'

Palabras clave: RPG, ciberseguridad, educativo, videojuego.

Thttps://funnyfat.itch.io/metadefender-a-cybersecurity-rpg-game
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Abstract

In this Final Degree Project, an educational computer video game on cyberse-
curity called MetaDefender: a cybersecurity RPG game has been developed using
RPG Maker MV.

In this game, players will assume the role of a teenager who, due to the
narrative of the game, has become trapped in a metaverse by a cybercriminal.
In order to return home and defeat the villain, they must become an expert in
cybersecurity by solving puzzles and defeating enemies with the help of their most
valuable ally: an Al named Alko, who serves as a guide and teacher throughout
the adventure.

The game consists of multiple levels that cover various fundamental concepts
of cybersecurity through riddles, battles against enemies, puzzles, and conver-
sations. Additionally, after each level, the protagonist will learn new skills that
increase the game’s complexity. Furthermore, all the typical elements of RPG
games would be real elements of the cybersecurity world.

Prior to developing the application, an analysis was conducted on applications
that combine video games and cybersecurity, as well as RPG-type games. It
was concluded that, to date, there is no relevant RPG game that serves as an
introduction to the world of cybersecurity.

After development, an evaluation has been carried out to determine whether
the user experience with the application is favorable.

You can access the application for free through the following link®

Palabras clave: RPG, Cybersecurity, educational, videogame.

Zhttps://funnyfat.itch.io/metadefender-a-cybersecurity-rpg-game
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Introduccion

En este documento, se describirda la investigacién y documentacién previa
realizada, el desarrollo del proyecto y los resultados finales obtenidos.

1.1. Contexto y alcance

El objetivo principal de este proyecto es la elaboracion de un videojuego edu-
cativo tipo RPG, para ordenadores, sobre los fundamentos de la ciberseguridad.

En los RPG o Role-Playing Game los jugadores encarnan a un personaje al
que se le presenta una misién u objetivo que cumplir. Debido a ello, se sumergen
en una aventura en la que el desarrollo de sus habilidades, la adquisicién de nuevos
objetos y equipo y la exploracién se convierten en sus herramientas mas preciadas
para cumplir dicha tarea. El autor de este trabajo vio la oportunidad perfecta de
utilizar este tipo de juegos para ensenar ciberseguridad ya que, con una historia
narrativa de fondo, se pueden aplicar similes del mundo de la ciberseguridad a
los objetos, habilidades, enemigos y tareas que el protagonista realiza o utiliza
durante su aventura.

El juego va dirigido principalmente a perfiles que no tengan nigtin tipo de
conocimiento sobre ciberseguridad, en especial adolescentes que todavia tengan
que decirdir sus estudios, para asi captar su interés sobre la materia de una
forma novedosa y divertida. Por ello, se buscard una experiencia apta para todos
los publicos y soélo serd necesario una nocion bésica sobre el mundo tecnoldgico
que nos acontece.



1.2. Motivacion

1.2. Motivacion

La ciberseguridad esta adquiriendo una gran relevancia en nuestro dia a dia
debido a la rapida y constante evolucion del mundo tecnoldgico actual. En este
contexto, las empresas estan optando por migrar sus servicios al ambito digital y
adoptar tecnologias en lugar de depender de entornos fisicos, lo que ha generado la
necesidad de contar con personal con nociones de ciberseguridad. Sin embargo, la
ciberseguridad es un campo complejo lleno de retos que puede ser muy intimidante
de estudiar y no es muy popular entre los adolescentes.

A su vez, las dindmicas de juego se han demostrado que ofrecen grandes bene-
ficios en la ensenanza como la participacion activa de las personas involucradas,
la interiorizacion de conceptos de una manera divertida y positiva o la posibilidad
de ofrecer retroalimentacion inmediata. A esto hay que sumar que los videojuegos
son cada vez mas populares entre los adolescentes por lo que la aplicaciéon podria
llegar a ser de gran interés para nuestro target relacionando asi la ciberseguridad
con algo divertido e intigrante.

Por ello, este proyecto que propone aunar la gamificacién con la ciberseguri-
dad, puede ser una propuesta efectiva para brindar un ambiente atractivo donde
se facilita y se fomenta la curiosidad y entusiasmo por aprender a las personas y
hacer de catalizador de un posible estudio de la materia en el futuro.

Por tltimo, destacar el interés y la motivacion del autor de este proyecto a
desarrollar un videojuego relacionado con sus estudios ya que siempre estuvo muy
integrado por conocer de primera mano como seria desarrollar una aplicacion de
esta indole. Asi como por su utilidad para la ensenanza y para alentar a personas
a estudiar ciberseguridad.



Esstado del Arte

En este apartado, se estudiaran los diferentes recursos disponibles para la
realizacion de este proyecto.

Tras una investigacién de los recursos educativos sobre ciberseguridad a dia
de hoy, en especial los considerados videojuegos, se pueden englobar en dos cate-
gorias: tedricos y técnicos.

A continuacién se van a analizar los recursos de estas dos categorias y se
realizarda una comparacion para encontrar las caracteristicas adecuadas para la
aplicacion objetivo de este proyecto.

2.1. Recursos técnicos

En este grupo se engloban todos los recursos que buscan ensenar o desarrollar
habilidades técnicas sobre ciberseguridad. Suelen presentar ejercicios para poner
a prueba las habilidades del usuario de un abanico bastante amplio de temas tales
COomo:

Criptografia

Hacking Web
Anélisis Forense

OSINT



2.1. Recursos técnicos

= Reversing

= Pentesting

Esto permite al usuario ir adquiriendo nuevos conocimientos y conocer nuevas
ramas de la ciberseguridad. Sin embargo, estos recursos suelen ser bastante poco
atractivos para las personas sin concocimientos de la materia ya que son bastante
méas complejos y emulan el uso de herramientas reales usadas por los expertos
en ciberseguridad como las terminales para introducir comandos o incluso debes
usar la herramienta real.

Se procedera a analizar algunos de los videojuegos y plataformas que presentan
las siguientes caracteristicas.

2.1.1. Videojuegos técnicos

Hacknet

Hacknet es un videojuego en el que los jugadores se tienen que poner en
el papel de un pirata informatico donde, mediante la simulacién de terminales,
tendran que resolver un intrigante misterio. Para ello se iran realizando contratos
de hacking para ir avanzando en la narrativa de la historia.

El juego esta basado en comandos UNIX reales pero las herramientas son de
invencion propia y algunas situaciones pueden ser un poco peliculeras.

El juego es accesible para personas sin conocimiento previo en terminales
informaticos pero el jugador debe de estar motivado para jugar y aprender ya
que, para una persona sin experiencia, no es muy llamativo encontrarse con un
juego en el que la interfaz es minima y en el que en las primeras experiencias
del juego no comprendes las acciones que estas realizando debido a que no hay
mucha gufa. Se puede observar la interfaz del juego en la figura 2.1 [1]

NITE Team 4 - Military Hacking Division

NITE Team 4 - Military Hacking Division es otro videojuego donde los juga-
dores se tienen que poner en el papel de un pirata informatico pero con toques
diferentes a Hacknet. También es muy semejante al kali linux de la vida real y
hay que ir resolviendo puzzles con complejidades muy similares a la de problemas
que te puedes encontrar programando o realizando hacking ético en la vida real.
Tiene cuatro campanas diferentes con audios donde te van contando una historia,
misiones adicionales cada hora, diarias y semanales e incluso misiones mensuales
con objetivos y recursos de la vida real. En la figura 2.2 se puede observar la
navegacion por una de web falsa creada para investigar y cumplir la misién.

4
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ternational Se

Figura 2.1: Interfaz Hacknet

2D8H3)

2018.09-24 TI-54:37

Figura 2.2: Web falsa creada para las misiones mensuales del Nite Team 4



2.1. Recursos técnicos

Su interfaz es mas accesible para pesonas que no son del mundillo ya que es
mas amigable, pero no es suficiente como para animar a personas de fuera del
mundillo o que no estén minimamente interesadas en hacktivismo. En cuanto a
los conocimientos minimos necesarios para jugar estd a la par que Hacknet, no
son necesarios pero al principio cuesta entender lo que estas haciendo si no tienes
experiencia.

Una de las limitaciones principales de este juego es el idioma. Solo esta dispo-
nible en inglés a pesar de tener un coste de 19.50 euros en la plataforma Steam,
lo que supone una barrera para muchos usuarios. [2]

2.1.2. Plataformas técnicas

Existen muchas plataformas técnicas para practicar y aprender habilidades
de pentesting. En Espana, el hacking ético es ilegal y sélo se puede realizar con
el consentimiento de las paginas a las que atacas. Los juegos mas populares de
estas plataforams son los juegos Capture the Flag o captura la bandera. Estos
onsisten en una serie de retos de diferentes modalidades que tienen como objetivo
encontrar una bandera, es decir, un cédigo que confirme que has resuelto el desafio
correctamente. [3]

TRYHACKME

TRYHACKME es una plataforma de CTFs en la cual, ademéas de las tipicas
maquinas virtuales para hacer los retos CTFs mencionados anteriormente, se
encuentran una serie de guias denominadas Learning Paths, observables en la
figura 2.3, en las cuales van alternando teoria con préctica. Son ideales si quieres
aprender nuevos contenidos y no solo intentar resolver retos. [4]

HACK THE BOX

HACK THE BOX es una de las plataformas de CTFs mas importantes del
mundo 2.4. Esta plataforma estd mas enfocada hacia los expertos en pentesting
que hacia los principiantes. De hecho para registrarse y comenzar a usar la pla-
taforma debes encontrar una manera de hackear la entrada a la misma. [5]
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Learn

Hands-on Hacking

Our content is guided with interactive exercises based on real world scenarios, from

hacking machines to investigating attacks, we've got you covered.

Learn

Learning Paths
Modules

Networks

Practice Search

Learning Paths

Work your way through a structured learning path

Red Teaming

Learn the skills needed to become a Red Team
Operator

= Use diverse techniques for initial access
= Enumerate and persist on targets’

= Evade security solutions

= Exploit Active Directory

il Intermediate (948 hours

Jr Penetration Tester

Learn the necessary skills to start a career as a
penetration tester

= Pentesting methodologies and tactics

= Enumeration, exploitation and reporting
« Realistic hands-on hacking exercises

« Learn security tools used in the industry

Wl Intermediate (9 64 hours

Introduction to Cyber Security

Learn the core skills required to start a career in
cyber security

+ Learn about different careers in cyber
« Hack your first application

+ Defend agzinst a live cyber attack

« Explore security topics in the industry

Wil Easy ® 24 hours

Pre Security

Before hacking something, you first need to
understand the basics

« Cyber security basics

« Networking basics and weaknesses

« The web and common attacks

«+ Learn to use the Linux operating system

Jill Easy (© 40 hours

Figura 2.3: Learning Paths TryHackMe

&) HACKTHEBOX

Figura 2.4: Logo HackTheBox



2.2. Recursos tedricos

2.2. Recursos teoricos

En este grupo se engloban todos los recursos que buscan concienciar o formar
a las personas acerca de la ciberseguridad sin la necesidad de trabajar habilidades
técnicas. Para ello, suelen utilizar preguntas o puzzles muy sencillos preparados
para personas sin nigiin tipo de nocién sobre ciberseguridad en los que a base de
prueba y error y feedback van comprendiendo e interiorizando los contenidos.

Este tipo de recursos suele ser muy utilizado por las empresas para concienciar
a sus trabajadores o por instituciones para ensenar ciberseguridad a publicos de
menor edad.

Suelen tratar temas como:

Creacion de contrasenas seguras.

Uso seguro del correo electrénico.

Configuracion segura de dispositivos.

Uso seguro de las redes sociales.

Privacidad de los datos.

Se procedera a analizar algunos de los videojuegos que presentan las siguientes
caracteristicas.

2.2.1. Videojuegos teodricos
Google Interland

Google Interland es un juego pensado para menores que les permite aprender
acerca de los riesgos que podemos encontrar en internet. Fue creado por Google
por su iniciativa Sé genial en Internet con el objetivo de ayudar a los ninos a
explorar internet con seguridad y confianza [6].

El juego consta de cuatro minijuegos diferentes, cada uno con su tematica y
su mundo:

Rio de Realidad: reconocer estafas en la red.

Torre del Tesoro: crear contrasenas seguras.

Montana Sensata: informacién personal que compartimos en Internet.

Reino Amable: buen uso de las redes sociales.
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‘\7

Google

INTERLAND'

Sé genial en Internet.

{EMPECEMOS!

Figura 2.5: Pantalla inicio Interland

El juego utiliza graficos muy sencillos y coloridos para llamar la atencién de los
menores y utiliza siempre preguntas muy claras proporcionando feedback siempre
en todo momento en caso de fallos. Tampoco se necesitan conocimientos previos
de la materia. En la figura 2.5 se puede observar la pantalla de inicio con los
cuatro mundos jugables. [7]

Cybersecurity Circus

Cybersecurity Circus es un juego creado por los servicios técnicos de la univer-
sidad Texas A&M para el mes nacional de concienciacién sobre la ciberseguridad.
Esta disenado para ser atractivo al tiempo que educa a los estudiantes y los pro-
fesores sobre como estar seguro en linea.

El juego se basa en proponer al usuario preguntas tipo test acerca de la se-
guridad online. Si vamos respondiendo a las preguntas correctamente, iremos
progresando en uno de los cuatro minijuegos que ofrecen con temaética de feria
como carreras de caballos o tiros a canasta, como se puede observar en la figura
2.6. [8]



2.2. Recursos tedricos

= g™
e - l’ CYBERSECURITY A\\\ -
@FEWE'EELE:;HSMST @lﬁf}ﬁ@@ : ._ISNHSD —

TECHNOLOGT

Choose the correct answer to make a basket!

The carnival is in town, and it turns out, there's an app available! You can download the
carnival's app to access real-time parking information, download and store your digital
tickets, score coupons for a discount on concessions (yuuummmm ... scrumptious funnel
cakes) and more.

Should you download it?

Ifit's in the app store, it's safe.

Be careful! Even apps can be malicious.

Read the reviews. If they are all good, the app should be safe.

Since I'm putting the app on my phone or mobile device, there's nothing to worry about.

ANSWER

Figura 2.6: Nivel Hoop Shoot - Cybersecurity Circus
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Capitulo 2. Estado del Arte

2.3. Videojuegos RPG

Como se ha comentado anteriormente, el videojuego desarrollado en este pro-
yecto serd del tipo RPG por lo que a continuacién, se analizara alguin RPG
influyente en la industria.

Pokemon Escarlata

Pokemon es una de las franquicias RPG maés conocidas mundialmente por
todos. En ella, te embarcas con bestias denominadas Pokemon en una aventura
donde gracias a las habilidades de los pokemon que vayas capturando y entrenan-
do, podras ir explorando nuevas zonas y derrotando a otros entrenadores hasta
llegar a tu objetivo.

En él, se incluyen todos los aspectos tipicos de los RPG: un mundo que ex-
plorar, personajes que desarrollan sus habilidades, una narrativa, combates...

En su dltima entrega, Pokemon Escarlata, el protagonista tiene que explorar
la regién de paldea (que casualmente estd inspirada en Espana) con el objetivo de
derrotar a los diferentes lideres de gimnasio, buscar ingredientes poco comtunes
y derrotar a los villanos de esta entrega: El Team Star. Uno de los ejemplos a
las referencias sobre Espana incluidas en el juego se puede ver en la figura 2.7.
En ella, podemos observar el diseno de dos pokemon basados en la gastronomia
tipica del pais: uno basado en el cerdo ibérido y otro en una oliva.

Lechonk Smoliv

Figura 2.7: Pokemon inspirados en la cultura espanola
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2.4. Tabla comparativa de recursos

2.4. Tabla comparativa de recursos

En la tabla 2.1 se han comparado los diferentes recursos y juegos descritos
anteriormente teniendo en cuenta sus objetivos, su tematica, su accesibilidad y
sus mecanicas.

Tabla 2.1: Tabla comparativa recursos relacionados con el proyecto

Recurso Técnico Tedrico Realista  Necesidad Llamativo Idioma RPG
conoci- espanol
miento

Hacknet  Si No 50 % Si No Si No

NITE Si No 50 % Si 50 % No No

Team

Try Si No Si Si 50 % No No

HackMe

Hack Si No Si Si 50 % No No

TheBox

Google No No Si No Si Si No

Inter-

land

Cyber- No No Si No Si No No

security

Circus

Pokemon No No No No Si Si Si

Tras realizar la comparativa se han llegado a las siguientes conclusiones:

= Los juegos tedricos suelen llamar mas la atencion y son mas llamativos para
las personas que no tienen conocimientos previos de ciberseguridad.

= La mayoria de los recursos que tratan sobre la ciberseguridad suelen estar
en inglés por lo que puede llegar a ser complicado encontrar un videojuego
en espanol

= Entre todos los recursos mostrados, no se ha encontrado ninguno que aune
la ciberseguridad con un juego del tipo RPG por lo que seria una aplicacion
novedosa y original.

12



Metodologia

En esta seccién se comentara la estrategia y el método a seguir para lograr el
desarrollo del videojuego de este proyecto.

3.1. The Art of Serious (Game Design

Para facilitar la ayuda del desarrollo del videojuego se ha decidido utilizar la
metodologia The Art of Serious Game Design[9]. Esta metodologia fue disenada
por el equipo de Estrategia en Educacién Digital del G. Raymond Chang School
for Continuing FEducation de la universidad de Ryerson mediante una investiga-
cién empirica en Canadd. Fue creada con el objetivo de servir como facilitador
para disenar videojuegos educativos.

Proporciona una guia para el desarrollo del juego y unos recursos para facilitar
ese primer acercamiento al disenio del juego en las fases de produccién tempranas.

El marco conceptual de la metodologia, como se puede ver en la figura 3.1,
se representa como un circulo dividido en cuatro cuadrantes. Cada cuadrante
representa un elemento del juego diferente: learning o aprendizaje, storytelling o
narrativa, gameplay o jugabilidad y user experience o experiencia del usuario.

= Learning: contenido que puede ser aprendido por el jugador durante el juego.

= Storytelling: describe la historia, el mundo diegético, y los personajes del
universo donde el juego toma lugar.
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3.1. The Art of Serious Game Design

= Gameplay: las mecénicas que posee el juego y las actividades y acciones que
se pueden hacer durante el juego.

= User experience: como se siente el propio jugador al jugar al juego.

STORYTELLING

Pedagogical % . ::
Approach k

L] @

z =
G

E Learning Learning ,_,c::r.:c 5 Affect & r-'!l

ﬁ Experience Dulcomes Strategies Engagement ;

= =

#

Tawght Py

J, ’ L At
Content a nierace .
L Componanis

7 Fesdbac conmaes

L Sensory J
Expaiiances

L J

USER EXPERIENCE

Figura 3.1: Methodology circle

Esta metodologia se centra en la fase de Pre-Produccién, el resto de fases se
realizaran seguiendo los estandares de las metodologias agiles: se iran poniendo
objetivos a corto plazo para ir realizando tests unitarios del progreso realizado
y estar siempre abierto a cambios en los objetivos debido a las necesidades del
entorno.

Para llevar a cabo los talleres propuestos en la metodologia, se utilizan unas
cartas como las que se muestran en la figura 3.2. A persar de ser una practica
que se suele realizar en equipos, debido a las circunstancias del proyecto, se han
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Capitulo 3. Metodologia

realizado de manera auténoma. Se utilizaran para ayudar a enfocar el desarrollo
del juego intentando responder a todas las posibles. Gracias a ellas, se podran
asentar las bases de lo que sera el juego de una forma organizada y con una base
cientifica.

f’f,\\\

USER
EXPERIENCE

FEEDBACK

Can the player share their
game results with other
players?

W—

Figura 3.2: Ejemplo de carta para el taller de The Art of Serious Game Design
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Herramientas del desarrollo

En esta seccién se describirdn las distintas herramientas utilizadas para la
elaboracion del videojuego junto a una breve descripcién de para qué han sido
utilizadas.

4.1. Hardware

En esta seccién se describira el hardware utilizado.

4.1.1. Ordenador de sobremesa

La herramienta principal donde se ha realizado el proyecto ha sido un orde-
nador de sobremesa con las siguientes caracteristicas:

Sistema operativo: Windows 10

Procesador: Intel(R) Core(TM) i7-6700 3.40GHz

RAM: 16 GB

Tarjeta grafica: NVIDIA Geforce GTX 1060
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Capitulo 4. Herramientas del desarrollo

4.2. Software

En esta seccion se describira el software utilizado.

4.2.1. RPG Maker MZ

Para la programacion y realizacion del videojuego se ha utilizado RPG
Maker MZ [10]. Este software facilita la creacién de juegos del tipo RPG.
Ya tiene una base de programacion creada con las bases de los RPGs, viene
con una amplia coleccion de assets, tilesets, misica de fondo, efectos de
sonido, creador de personajes, etc. Mediante instrucciones a alto nivel y
plugins realizados en JavaScript puedes realizar cualquier tipo de accién.

4.2.2. GIMP

Para realizar algunos ajustes de las imagenes usadas en el videojuego se ha
usado GIMP, un software de edicién de iméagenes gratuito.

4.2.3. Google Forms

Para la creacién del formulario utilizado para evaluar los resultados del vi-
deojuego se ha utilizado Google Forms, una herramienta para crear cuestio-
narios con bastante facilidad y que luego permite compartir los resultados.
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Analisis

A continuacion, se describe el proceso de brainstorming inicial, los objetivos
del proyecto y los requisitos minimos que el juego debe cumplir.

5.1. Brainstorming inicial

En este apartado, se redactaran los resultados obtenidos del taller de la me-
todologia seguida. Hay preguntas para cada sector del circulo de la metodologia
3.1.

Preguntas Gameplay

GENRE - ;Qué tipo de juego es este?

Es un RPG educativo sobre ciberseguridad. Todos los elementos de un RPG
tipico seran metaforas realistas del mundo de la ciberseguridad para aprender y
afianzar conceptos de una manera divertida y novedosa y asi incitar a continuar
formandose en ciberseguridad.

AFFECT AND ENGAGEMENT - ;Qué tipo de emociones evocara el juego?

La emocion principal a evocar en los jugadores es el interés por la cibersegu-
ridad, pero el juego estara lleno de sorpresas con las que sacar una carcajada al
jugador.
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Capitulo 5. Analisis

GAME MECHANICS / DYNAMICS - ;Habrd diferentes niveles?
Habra diferentes niveles, cada uno con su temadtica y su misién principal.

GAME ACTIONS / DYNAMICS - ;Qué acciones puede tomar el jugador?
JTendran un tiempo limite? ; Algun tipo de feedback?

Durante todo el juego el jugador puede moverse hacia cualquier direccion
controlando un avatar. Tendrd un botén de ACCION para interactuar con el
entorno ya sea para hablar con otros personajes, accionar botones o puertas, etc.
Por lo general, nunca habra tiempos limite, el jugador podra tomarse todo el
tiempo que necesite. Todas las acciones realizadas correctamente por el jugador
para avanzar en su aventura suelen estar guiadas con diferentes sonidos al realizar
acciones positivas y negativas; por ejemplo, la correcta realizacién de un puzzle ira
acompanada de un sonido de éxito, mientras el fallo en el puzzle ird acompanado
de una bocina con un sonido de error. Cuando al jugador se le hagan preguntas
durante su aventura, siempre tendran feedback de si han sido correctas o no.

Preguntas Learning

LEARNING OUTCOMES - ;Quién es el jugador?

El jugador mayoritario sera un adolescente de entre dieciséis y veinte anos,
puesto que es la edad perfecta para motivar a los jugadores a estudiar ciberse-
guridad. Sin embargo, el juego se desarrollara apto para todas las edades, por lo
que cualquier persona podria disfrutarlo y aprender acerca de ciberseguridad sin
necesidad de tener conocimientos previos sobre el tema.

LEARNING OUTCOMES - ;Qué reto de aprendizaje resolvera el juego?

El juego servira de introduccion a la ciberseguridad para personas que no
tienen casi ningin conocimiento al respecto, dandola a conocer.

LEARNING OUTCOMES - ;Cuéles son los resultados del juego? ;Cdémo
encaja el juego en la leccion, el médulo o plan de estudios?

El contenido académico del juego esta basado en la asignatura de Introduc-
ciéon de la Ciberseguridad del grado de Ingenieria de la Ciberseguridad de la
URJC, por lo que servira como base para futuros estudios sobre ciberseguridad vy,
ademads, se podra usar como guia o complemento a dicha asignatura, facilitando
su comprension.

LEARNING OUTCOMES - ;Cuél es la meta del jugador dentro del juego?

La meta del jugador dentro del juego sera derrotar al ciberdelincuente, que
tiene a todas las personas secuestradas en un metaverso. Para tener la fuerza
suficiente para derrotarlo y ayudar a sus futuros aliados, tendra que desarrollar
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5.1. Brainstorming inicial

al maximo sus habilidades en ciberseguridad.
TAUGHT CONTENT - ;Qué contenido académico se ensenara con el juego?
Se ensenaran los contenidos de los siguientes tres bloques:

Fundamentos de la informatica y de la seguridad:

Representacion de la informacién

Codigo binario, hexadecimal y ASCII

Criptografia

Pilares de la ciberseguridad

Riesgo, amenaza y vulnerabilidad

Arquitecturas y principios de ciberseguridad

Sistemas, aplicaciones y personas:

Sistema operativo

Virtualizacion

Control de acceso y autenticacién

Inegnieria social

Phising

Politicas de seguridad

Amenazas en internet:

Principales amenazas en la actualidad

Tipos de malware

Fases de un ataque

» APT

Tipos de ataque
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TAUGHT CONTENT - ;Qué tipo de habilidades o conocimientos necesitara
el jugador para jugar? ;Qué tipo de habilidades o conocimientos adquirira u
obtendra del juego?

A priori no necesita conocimientos previos, pero si el jugador los tiene, sélo le
ayudaran durante su aventura, no habra ningin problema.

TAUGHT CONTENT - ;Qué actividades del juego ayudaran a alcanzar los
resultados de aprendizaje propuestos?

Las peleas contra los diferentes malwares, las tareas de las diferentes misio-
nes, las propias mejoras de tu personaje, los didlogos con Alko y los distintos
personajes de la aventura, etc. Todas ellas serdn conceptos de informatica y de
cibserguridad.

Preguntas Storytelling

IMAGINATION - ;Cuél es la trama de la historia?

Nuestro protagonista, un adolescente de entre dieciséis y veinte anos de edad,
es absorbido por su ordenador. A través de Internet llega a un ciberespacio creado
por algunas de las grandes empresas en privado donde las personas viven virtuali-
zadas y desarrollan su dia a dia. Sin embargo, al llegar, se topa con Black Hat, un
ciberdelincuente que se sorprende mucho al ver al protagonisata e intenta elimi-
narlo. Una IA rescata al jugador y le explica que el metaverso estd en peligro ya
que Black Hat esta intentando robarle a las empresas sus recursos con un ejercito
de malware y tiene a todas las personas del metaverso secuestradas, nadie puede
salir de alli. Sin embargo, al ver como Black Hat se ha puesto al descubrir que
el jugador estaba alli, la IA cree que el protagonista tenga la clave para salvar al
mundo y decide convertirse en su gufa y formarle en ciberseguridad para derrotar
a Black Hat. El plan es ir ayudando a las empresas del metaverso afectadas por
los ataques de Black Hat para que puedan retomar sus negocios y ofrecerle su
ayuda.

IMAGINATION - jEn qué tipo de mundo esta situado el juego?

El juego esta situado en un metaverso denominado MetaDefender que es pri-
vado y ha sido creado en secreto por grandes empresas. Es experimental y estan
haciendo que personas vivan alli desarrollando su dia a dia y esperan que se pueda
convertir en un modelo de negocio a futuro. Sin embargo, este metaverso no es
seguro.

IMAGINATION - ;Quiénes son los personajes del juego? ;Qué funcién des-
empenan? ;Asume el jugador uno de estos papeles? ;Quién es el personaje prin-
cipal? ;Quiénes son los secundarios? Explica sus nombres, sus objetivos y sus
caracterisitcas.
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Personajes principales

= Black Hat: ciberdelincuente que quiere controlar el metaverso para su bene-
ficio. Es un hombre mayor que se caracteriza por llevar un sombrero negro
y por tener altos conocimientos de hacking y malware.

= Alko: la TA que rescata al jugador al principio y se convierte en su com-
panera y profesora durante el juego. Tiene aspecto de mujer joven y es muy
amable con el protagonista.

= Protagonista: adolescente que se ve atrapado en la aventura sin saber como
y que junto a Alko intentard derrotar a Black Hat. Comienza siendo una
persona sin nigtin tipo de conocimientos en ciberseguridad y al final acaba
siendo todo un experto alabado por los jefes de las empresas del metaverso.

= Pilares : seran los personajes que el jugador pueda controlar durante las
batallas contra el malware de Black Hat. Habra tres: Confidencialidad, Inte-
gridad y Disponibilidad. Cada uno tiene caracteristicas tnicas y el objetivo
serd ir fortificandolos con contramedidas de seguridad y con habilidades de
seguridad ofensiva.

Personajes secundarios

» Jeffron Besson: es el presidente de la primera empresa del juego.

= Gill Bates: es el presidente de la segunda empresa del juego.

= Reeve Robs: es el presidente de la tercera empresa del juego.

EMERGING STORIES AND EXPERIENCES - ;jHabra una o varias multi-
ples historias dentro del juego? ;Cémo se desarrollaréan las historias?

Hay una historia principal que a su vez tiene una subtrama por debajo que
se ird revelando poco a poco durante el juego. El jugador ird encontrando diarios
de los desarrolladores del metaverso que contienen un secreto muy importante.

EMERGING STORIES AND EXPERIENCES - ;Cdando y como terminara
la historia?

La historia terminara cuando el protagonista consiga llegar hasta Black Hat
y derrotarlo para poder descubrir los secretos del metaverso.

IMAGINATION - ;Qué tipo de acciones puede realizar el protagonista?;Qué
papel desempenan los personajes secundarios en la historia?

El protagonista puede hacer todas las acciones tipicas de los RPG: investigar
el mundo, hablar con los perosnajes, pelear contra los enemigos, mejorar sus
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habilidades, etc. Los personajes secundarios seran los encargados de ir dandole
las misiones o tareas al protagonista.

IMAGINATION - ;Con quién o qué interactia el jugador durante el juego?
1 Qué aspecto tienen estos personajes u objetos? ;Qué hacen?

La mayoria del tiempo el protagonista interactia con los trabajadores de las
diferentes empresas y con sus respectivos jefes para obtener la tarea a realizar,
asi como con Alko, la encargada de su ensenanza y formacion académica durante
la aventura. Los trabajadores suelen tener aspectos muy comunes, suelen hablar
poco y suelen llevar una bata blanca o un traje.

Alko hablaréd con el jugador telepaticamente mientras que el resto hablaran
con ¢l cara a cara.

CHOICES - Describe dos o tres escenarios del juego. ;Con qué problemas o
desafios se encuentran los personajes? ;Qué acciones pueden realizar para solu-
cionarlos?

Escenario 1: el jugador llega a la primera empresa y le explican que tiene que
encontrar las diferentes vulnerabilidades repartidas por la empresa y parchearlas.
Para ello, el jugador tendra que explorar por el nivel la ubicaciéon de dichas
vulnerabilidades e interactuar con los empleados para conocer las posibles causas
y las soluciones.

Escenario 2: el jugador tiene que resolver un puzzle dejado por el ciberdelin-
cuente a propésito para burlarse de él. Tendra que investigar por el entorno algin
tipo de teoria que le permita resolver el puzzle.

Preguntas User experience

INTERFACE COMPONENTS - ;Qué tipo de controles incluira el juego?

Los controles basicos de RPG Maker: el jugador podra moverse en direccion
horizontal y vertical e interactuar con las cosas con un botén de accién. En los
combates el jugador tendra una interfaz por la que se puede desplazar para ir
realizando sus habilidades.

FEEDBACK - ;Podran los jugadores compartir sus resultados?
No, el juego no tendra ninguna funcién para compartir los resultados.
FEEDBACK - ;Se le proporcionaran a los jugadores reportes con su progreso?

No, al ir avanzando por la historia el jugador sentird que estd haciendo pro-
greso sin necesidad de reportes.

CONTROL-MAPPED ACTIONS - ; Pueden los jugadores guardar su progre-
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so o parar el juego?

Pueden guardar el juego en cualquier momento desde el meni. Ademas, se
podra habilitar la opcién de guardado automatico para no tener que preocuparse
por guardar.

INTERFACE COMPONENTS - ;Es un juego en 2D o en 3D? ;Es un juego
realista, tipo cartoon o abstracto?

Se trata de un juego en 3D.

INTERFACE COMPONENTS - ;Cada cuanto y como se usara audio en el
juego?

El juego siempre tendré musica de fondo para una mayor inmersién. También
se utilizaran efectos de sonido cuando el jugador realice acciones positivas o des-
bloquee contenidos nuevos, y sonidos de error ante acciones negativas o que no
se pueden realizar o se han realizado erréneamente.

INTERFACE COMPONENTS - ;Habra menis y minimapas en el juego?
.Doénde se colocarian y cémo se le presentarian al jugador?

No existird un minimapa en el juego pero si hay menus. El jugador puede
pulsar el boton que abre el mentu para inspeccionar todas sus funciones.

5.2. Objetivos

Una vez hecho el brainstorming con la idea general que se busca para el
videojuego, se van a sentar los objetivos que la aplicacion debe cumplir una vez
esté terminada

A continuacién, se enumeraran todos los objetivos del proyecto junto con una
descripcion:

1. Ment principal: pantalla inicial del juego que permita iniciar la partida.

2. Menu opciones: pantalla para poder ajustar las diferentes opciones del
juego como el volumen de la misica y los controles.

3. Menu del juego: pantalla donde se puedan visualizar todos los elementos
de interés que posea el jugador (objetos, equipo, estado de personajes...)

4. Guardado automatico y manual: opcién para poder almacenar el pro-
geso del juego en el ordenador para continuar con el juego en otro momento.
Posibilidad de activar una opcién para que se haga automaticamente o rea-
lizarlo a mano.
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d.

10.

11.

12.

13.

14.

15.

16.

Opcion de salir: boton para cerrar el juego y volver al menu principal.

Movimiento del jugador: el jugador tiene que poder moverse por el ma-
pa. Posibilidad de moverse con el ratéon o con las flechas de direccién del
teclado.

Boton de accion: botén para interactuar con el entorno, hablar con los
diferentes personajes, seleccionar las cosas, etc. Es el boton que permite
realizar todas las acciones del juego.

Creacion de elementos RPG: elaboracion de elementos RPG basados
en elementos del mundo de la ciberseguridad.

Personalizacién avatar: el jugador debe tener la posibilidad de modificar
el aspecto de su personaje principal y su nombre.

Sistema de combates: se deben poder realizar combates entre los enemi-
gos y los personajes que controla el jugador.

Diseno llamativo: utilizar elementos visuales y auditivos que sean llama-
tivos para el jugador y lo mantengan inmerso en la historia.

Narrativa: creacién de una historia intrigante relacionada con el mundo
de la cibersguridad para mantener el interés del jugador.

Ensenar sobre fundamentos de la informatica y la ciberseguridad:
los jugadores deberan aprender acerca de cémo se representa la informacién
en el mundo de la informatica, qué es la criptografia, y los fundamentos y
bases de la ciberseguridad.

Ensenar sobre sistemas, aplicaciones y personas: los jugadores de-
beran de haber aprendido acerca de lo que es un sistema operativo, controles
de acceso, ingenieria social, phising y politicas de seguridad al terminar el
juego.

Ensenar sobre amenazas en internet: los jugadores deberdn haber
aprendido sobre las principales amenazas en la actualidad y los diferentes
tipos de malware y fases de un ataque al terminar el juego.

Usabilidad: el juego tiene que ser lo suficientemente guiado y claro para
que personas sin experiencia jugando videojuegos puedan jugarlo y seguirlo
sin problemas. Ademads, tampooco tiene que ser necesario poseer conoci-
mientos previos acerca de ciberseguridad para jugarlo.
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5.3. Requisitos funcionales

En esta seccién, se definiran los requisitos funcionales que debe cumplir el
sistema. Estos son especificaciones o descripciones de comportamientos que la
aplicacion debe cumplir para satisfacer las necesidades del usuario o del propio
sistema. Definen qué debe hacer la aplicacién en términos de entradas, salidas y
acciones. Se recogeran en la tabla 5.1.

5.4. Requisitos no funcionales

En esta seccion, se definiran los requisitos no funcionales que debe cumplir el
sistema. Estos son especificaciones de los atributos que no estan relacionados con
las funciones especificas de la aplicacién, sino mas bien con aspectos de usabilidad,
rendimiento y calidad. Se recogeran en la tabla 5.2

5.5. Casos de uso

En este apartado, se describiran las acciones o actividades que debe realizar
el usuario para llevar a cabo un proceso de la aplicacion.
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Tabla 5.1: Tabla requisitos funcionales

Nombre

Descripcién

Instalar aplicacién

Iniciar aplicacién

Comenzar partida nueva

Archivo de guardado manual

Archivo de guardado automatico

Continuar partida existente

Navegacion

Flujo de ments

Personalizar personaje

Ajustar volumen aplicacion

Pantalla

Cerrar aplicacion

El usuario tendra que poder instalar el video-
juego facilmente.

El usuario podré iniciar la aplicacion del jue-
go facilmente mediante un ejecutable.

El usuario tendra la opcién de comenzar una
partida desde el princpio.

El usuario tendrd la opcién de crear un archi-
vo de guardado del progreso realizado desde
cualquier lugar del sistema.

El sistema ird guardando el progreso realiza-
do por el jugador de manera automatica cada
cierto tiempo.

El usuario podré continuar la partida cargan-
do un archivo de guardado de su equipo.

El sistema permitira al usuario desplazar a
su personaje por el juego y realizar todas las
acciones necesarias para avanzar.

El sistema permitird al usuario abrir un menu
con diferentes opciones por las que podra des-
plazarse sin ningin problema.

El sistema permitira al usuario modificar la
apariencia de su personaje.

El usuario podra ajustar la intensidad de los
diferentes sonidos del sistema.

El sistema permitira al usuario poner el juego
en pantalla completa o en modo ventana.

El usuario podra cerrar la aplicaciéon desde
cualquier punto desde dentro de la aplica-
cién.

Tabla 5.2: Tabla requisitos no funcionales

Nombre

Descripcién

Sistema operativo

Espacio de almacenamiento

Interfaz grafica

El usuario debera tener Windows 7 o supe-
rior.

El usuario debera tener un sistema con un
minimo de 1 GB de espacio disponible.

El sistema debe proporcionar una interfaz
grafica clara y sencilla para un entendimien-
to inmediato del usuario.
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Tabla 5.3: Tabla caso de uso 1

Caso de uso

1.Iniciar partida

Descripcién

Precondicién

Flujo normal

Flujo alternativo

Postcondiciones

El usuario quiere iniciar la partida.

Aplicacién iniciada y estar en el menu de ini-
cio.
Jugador pulsa la opcién nueva partida en ca-

so de querer iniciar de 0.

Jugador pulsa la opcion continuar partida en
caso de querer continuar con un archivo de
guardado.

Comenzard la partida.

Tabla 5.4: Tabla caso de uso 2

Caso de uso

2.Ajustar volumen

Descripcion

Precondicién

Flujo normal

Flujo alternativo

Postcondiciones

El usuario desea ajustar el volumen de la
aplicacién.

Haber iniciado la aplicacién y estar en el
ment de inicio.

El usuario accede al apartado opciones. Des-
pués, podréd ajustar cualquiera de las 4 op-
ciones disponibles para el sonido (volumen
de musica, volumen de ambiente, volumen de
melodia y volumen de efectos) pulsando so-
bre la opcién.

Si el usuario no estda en la pantalla inicial,
tendra que acceder al mentu del juego pul-
sando esc o haciendo clic sobre el botén del
menu.

El usuario habrd ajustado el volumen a su
gusto.

Tabla 5.5: Tabla caso de uso 3

Caso de uso

3.Interactuar con eventos

Descripcién

Precondicién

Flujo normal

Flujo alternativo

Postcondiciones

El usuario quiere interactuar con los posibles
eventos del juego como hablar con una per-
sona o entrar por una puerta.

Tener un evento interactuable en la pantalla.

El jugador hace clic sobre el evento o se des-
plaza hasta él y pulsa el botén de accion.

Evento especial que no necesita botén de ac-
cién y comienza de manera automatica.

Inicio del evento.
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Tabla 5.6: Tabla caso de uso 4

Caso de uso

4.Usar la enciclopedia

Descripcién

Precondicién

Flujo normal

Flujo alternativo

Postcondiciones

El usuario quiere acceder a la enciclopedia
donde se va almacenando la distinta teoria
que aparece durante el juego.

Partida comenzada.

Usuario hace clic sobre el botén del menu o
pulsa esc

Se muestra la enciclopedia en la pantalla.

Tabla 5.7: Tabla caso de uso 5

Caso de uso

5.Viajar

Descripcién

Precondicién

Flujo normal

Flujo alternativo

Postcondiciones

El usuario desea desplazarse por los diferen-
tes niveles.

El jugador debe estar en la base de los aliados
dentro del juego.

El jugador interactia con el transportador
del mapa principal. Después, selecciona o ha-
ce clic sobre uno de los destinos disponibles.

El usuario ya se encuentra en un nivel que
no es la zona inicial y quiere volver a la zona
inicial. Para volver, solo tiene que acercarse
al lugar por donde entré y volvera al inicio.

El usuario habra viajado al lugar deseado.

Tabla 5.8: Tabla caso de uso 6

Caso de uso

6.Usar objeto

Descripcién

Precondicion

Flujo normal

Flujo alternativo

Postcondiciones

El usuario desea usar uno de los objetos dis-
ponibles.

1. Tener el objeto en el inventario.

El usuario accede al menii haciendo clic en el
botén o pulsando esc. Después, navega hasta
la opcién objetos con las flechas de direccién
o haciendo clic sobre el boton.

Si el usuario estd en mitad de un combate,
tendra que pulsar la opcién objetos y selec-
cionar el objeto a utilizar. Destacar que solo
algunos objetos pueden ser usados durante el
combate.

Se consumira el objeto y activara su efecto.
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Tabla 5.9: Tabla caso de uso 7

Caso de uso

7.Acciones de combate

Descripcién
Precondicion

Flujo normal

Flujo alternativo

Postcondiciones

El usuario desea combatir a los enemigos.

El usuario debe estar en un combate.

El usuario interactia sobre una de las 4 op-
ciones disponibles durante el combate: Ata-
car, Servicios, Defender y Objetos.

Atacar: el personaje del usuario reali-
za un ataque basico contra un enemi-

go.

Servicios: se abrird un mend con las
habilidades del personaje. El usuario
tendra que interactuar con la habili-
dad que desea utilizar contra el enemi-

go.

Defender: el personaje que realiza esta
accion protege a otro personaje aliado.

Objetos: el usuario desplegara un
ment con los objetos disponibles y que
pueden ser usados durante el comba-
te.

El usuario habré realizado alguna de las ac-
ciones de combate.
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Tabla 5.10: Tabla caso de uso 8

Caso de uso

8.Equipar contramedidas

Descripcién

Precondicion

Flujo normal

Flujo alternativo

Postcondiciones

El usuario desea equiparse contramedidas
nuevas.

El usuario debe tener la contramedida desea-
da en el inventario.

El usuario accede al menu haciendo clic so-
bre el botén o pulsando esc. Después accede a
la opcién Equip y selecciona a que personaje
quiere equipar la contramedida. Una vez ele-
gido, pulsa el botén equipar, selecciona una
parte del cuerpo y selecciona la contramedi-
da a equipar.

En vez de pulsar sobre equipar, el usuario
puede pulsar el botén Optimizar, el cual le
equipard automadaticamente las contramedi-
das optimizan las estadisticas del personaje.

El usuario habra equipado la contramedida
deseada a algiin personaje.

Tabla 5.11: Tabla caso de uso 9

Caso de uso

9.Aprender habilidades

Descripcién

Precondicion

Flujo normal

Flujo alternativo

Postcondiciones

El usuario quiere ensenar una habilidad nue-
va a un personaje.

El usuario debe tener el objeto que permite
ensenar dicha habilidad en el inventario.

El usuario accede al mentd haciendo clic en
el botén o pulsando esc y accede al aparta-
do objetos. Después selecciona el objeto que
ensena la habilidad que desea ensenar y elige
el personaje que quiere que la aprenda.

La primera habilidad del juego se ensena au-
tomaticamente sin tener que pasar por este
proceso.

El personaje deseado habréd aprendido la ha-
bilidad deseada.
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Tabla 5.12: Tabla caso de uso 10

Caso de uso

10.Comprar objetos en tiendas

Descripcién

Precondicién

Flujo normal

Flujo alternativo

Postcondiciones

El usuario desea adquirir objetos de la tienda
o venderlos para obtener dinero.

La tienda tiene que estar disponible, el juga-
dor tiene que interactuar con ella y el jugador
tiene que tener dinero suficiente para adqui-
rir el objeto.

El usuario accede al apartado Comprar de la
tienda y selecciona el objeto que desea adqui-
rir. Una vez hecho esto, selecciona el niimero
de copias que desea y pulsa sobre comprar.

El jugador vende un objeto para obtener di-
nero en vez de comprar. Para ello solo tiene
que acceder al apartado Vender de la tienda

El usuario habra adquirido o vendido el ob-
jeto.
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Diseno

En este apartado, se explicaran las diferentes pantallas y ments del videojuego
y todas las decisiones de diseno que componen el mismo.

6.1. Mecanicas

En esta seccién, se explicaran las diferentes acciones que puede realizar el
jugador y como responde el sistema a ellas. Hay dos mecéanicas principales: cuando
el jugador esté en modo exploraciéon y cuando el jugador esté en modo batalla.

6.1.1. Exploracién

Durante esta fase, el jugador es libre de moverse por los niveles con las teclas
de direccion del teclado o mediante clics a los diferentes lugares del mapa. Es
la fase principal del juego, ya que el jugador ird encontrandose con personas
y enemigos con los que podréa interactuar y le iran contando la historia y le
darén tareas para realizar. En muchas ocasiones, los eventos seran automaticos
y el jugador solo tendra que ir pulsando la tecla de acciéon para ir pasando los
diferentes didlogos. Desde esta fase el jugador puede acceder a su menti, donde
podra realizar todas las acciones relativas a revisiones de inventario y revisar y
mejorar a los personajes.
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Controles

El usuario puede utilizar dos tipos de controles.

El primero es controlar al jugador mediante el teclado de su dispositivo:

Mover al jugador: flechas de direccion.

Correr: mantener pulsado SHIFT.

Interactuar: barra espaciadora.

Abrir el ment: tecla ESC.

Y el segundo es mediante el uso del ratén:

Mover al jugador: pulsar clic izquierdo en la pantalla la direccién hacia
donde quieres que se mueva el jugador.

Correr: realizar doble clic.

Interactuar: hacer clic izquierdo sobre un evento.

Abrir el men: pulsar el botén que se encuentra en la zona superior derecha.

En la figura 6.1 se puede observar como el usuario ha interactuado con un
personaje del entorno y estan teniendo una conversacién. En la esquina inferior
izquierda se ve una cara del personaje que esta hablando en dicho momento, y a
la derecha el texto de su conversacion.
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Oh! Ta debes de ser Jugadorl, jqué alegria!

Vienes ‘a ayudarnos, ;verdad? Hemos estado

investigando para ayudarte y creemos haber
) g detectado 3 ‘Localizaciones sensibles.

Figura 6.1: Didlogo con un personaje durante la fase de exploracién

6.1.2. Batalla

Al entrar en contacto con algin enemigo, el jugador entrara en fase de batalla y
cambiard la escena. Ahora en pantalla se mostraran a los tres pilares de seguridad
que componen el equipo del jugador y a los enemigos a derrotar. El objetivo de
esta fase es reducir los puntos de vida del enemigo para eliminarlo y conseguir
Cybercoins, la moneda del juego. Esta permite adquirir equipo nuevo y desarrollar
a tus personajes. Si el enemigo consigue reducir la vida de tus personajes a cero,
el jugador perderd y se le mostrara la pantalla de Game over para que vuelva
a intentarlo desde el ultimo punto de guardado mas reciente que tenga. Mas
adelante se mostrard la interfaz de la batalla.

Para las batallas, tanto los enemigos como los personajes aliados, tendran
unas estadisticas base que determinaran su fuerza y su resistencia durante las
peleas. Como se puede observar en la figura 6.2, cada personaje cuenta con las
siguientes estadisticas:

= Ataque: a mayor ataque, mas dano realiza la accién Atacar de los persona-
jes.
= Defensa: a mayor defensa, mas dano mitigaran los personajes de los ataques.

» Efec.Servicios: a mayor efec.Servicios, mas dano realizaran los servicios que
inflijan dano directo.

= Defensa esp: a mayor defensa esp, mas dano mitigaran de los ataques espe-
ciales de los enemigos.
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Ataque
Defensa
Efec.Servicios

Defensa esp
Agilidad
Suerte

Figura 6.2: Estadisticas de los personajes

= Agilidad: a mayor velocidad, antes realizaran sus acciones los personajes.

= Suerte: a mayor suerte, menos probabilidad de sufrir efectos secundarios de
los ataques.

6.2. Interfaz

A continuacién, se describiran las diferentes interfaces del videojuego, descri-
biendo lo que realizan los diferentes botones.

6.2.1. Pantalla de titulo

En la figura 6.3 se puede observar la primera pantalla que se le mostrara al
usuario al iniciar la aplicacion. Es una pantalla sencilla, con el titulo del juego y
una imagen de los diferentes personajes de la aventura de fondo. El usuario podra
interactuar con tres botones diferentes:

= Nueva partida: al pulsarlo, el usuario iniciara una partida desde el principio

» Continuar: al pulsarlo, el usuario cargard un archivo de guardado para con-
tinuar con su aventura.

= Opciones: al pulsarlo, el usuario entrard en un nuevo meni donde puede
modificar distintos aspectos del juego como se puede ver en la figura 6.4.
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Continuar

Opciones

Figura 6.3: Pantalla de titulo

e Correr siempre: al estar ON el jugador siempre correrd sin tener que
mantener pulsado SHIFT o hacer doble clic.

e Recordar comando: mientras esté activo, al realizar una accién durante
la fase de combate el sistema lo recordara y pondra el cursor sobre
dicha accién en el siguiente turno.

o [U tactil: al estar ON, se habilita la posibilidad de controlar el juego
con el raton.

e Battle camara: al estar ON, durante las batallas los personajes y los
enemigos realizaran animaciones al realizar el ataque basico del juego.

e Volumen de musica: al pulsarlo cambiara el % de intensidad del sonido
de la musica. Las distintas opciones disponibles son 0, 20, 40, 60, 80 y
100.

e Volumen de ambiente: al pulsarlo cambiard el % de intensidad del so-
nido de ambiente. Las distintas opciones disponibles son 0, 20, 40, 60,
80 y 100.

e Volumen de melodia: al pulsarlo cambiara el % de intensidad del sonido
de la melodia. Las distintas opciones disponibles son 0, 20, 40, 60, 80
y 100.

e Volumen de efectos: al pulsarlo cambiard el % de intensidad del sonido
de los efectos. Las distintas opciones disponibles son 0, 20, 40, 60, 80
y 100.
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7

“sit@<orrer siempre

Recordar comando
IU tactil

GBattle Camera
Volumen de misica (BGM)
Volumen de ambiente (BGS)

Volumen de melodia (ME)

Figura 6.4: Menu de opciones
6.2.2. Menu del juego

En la figura 6.5 se puede observar el mentu accesible durante el juego. En
un primer vistazo, en la zona de la izquierda se puede observar el estado de los
personajes que controla el usuario. En la parte inferior derecha se puede ver el
nimero de Cybercoins de las que dispone el usuario para gastar en las diferentes
tiendas del juego. A la derecha, se pueden observar diferentes opciones, cada una
de ellas abre un menu nuevo que te permite realizar acciones diferentes:

= Objeto: al acceder a este men, se desplegara una pantalla donde se pueden
observar los diferentes objetos de los que el jugador es poseedor. Esto incluye
las contramedidas y las medidas de respuesta, explicado en una seccion
posterior.

» Habilid: al acceder a este menu, se pueden comprobar las diferentes habi-
liades que conocen los personajes.

= Equip: en este ment, se pueden equipar las contramedidas obtenidas por el
usuario a los diferentes personajes.

= Estado: en este ment, se pueden observar mas detalladamente las estadisti-
cas de los personajes.

= Enciclopedia: en este ment, se puede acceder a la enciclopedia del juego.
Este menu se desarrollara posteriormente.

= Opciones: este ment es el mismo que el meni de opciones accesible desde
la pantalla del titulo.
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-
Jugador1 Protagonista Objeto
Nv. 1 PV eonf50 Habilid.

€ =90
Equip.

Confidencialidad Confidencialidad Estado

Nv. 1

PV emmt50 Enciclopedia
€ =90

Opciones

. Guardar
5 ek

Integridad Integridad S
Nv. 1 PV o150 9 "“ . SaliE -
€ ]

=90 B

Disponibilidad Disponibilidad
Nv. 1 PV oo 50
¢ =90

@ (yberCoins

Figura 6.5: Menu del juego

» Guardar: en este mentd puedes guardar manualmente la partida en uno de
los slots disponibles para luego cargarlo y continuar desde alli.

= Salir: al interactuar con esta opcion, el usuario volvera a la pantalla del
titulo.
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6.2.3. Inertfaz durante los combates

En la figura 6.6 se puede observar la pantalla que se le muestra al usuario
durante los combates. A la derecha estardn posicionados los personajes aliados
y a la izquierda los enemigos. Al iniciar el combate el usuario podra seleccionar
una de las dos opciones disponibles, luchar para comenzar la batalla o huir para
intentar escapar (esto solo se podrd hacer si la opcién estd iluminada).

Al seleccionar la opcién de luchar, se le mostrara al usuario el ment desple-
gable de la figura 6.7 para cada personaje, con las siguientes opciones:
= Atacar: el personaje actual realizard un ataque basico.

= Servicios: al usuario se le mostrara otro desplegable con los servicios o ha-
bilidades especiales del personaje actual

= Defender: el personaje actual protegera a otro personaje aliado que el usua-
rio seleccione.

= Objeto: al usuario se le mostrara otro desplegable con los objetos o medidas
de respuesta disponibles para usar en el combate y poder seleccionar uno
para utilizarlo.
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Luchar |
|

=

Confi0 MR idad - Inteliad  DispoMMitidad
90 ¢ 90 £ 90

Figura 6.6: Interfaz de combate
“?'.r Atacar . .

Servicios

Defender
Objeto

Figura 6.7: Acciones disponibles durante el combate

Si el usuario selecciona una accién que le permite danar a un enemigo, el
usuario tendrd que elegir el enemigo objetivo de su acciéon como se puede ver
en la figura 6.8. El enemigo objetivo parpadeara y se le mostrara su barra de
vida restante debajo del mismo. Cuando esta barra llegue a cero, el enemigo
sera derrotado. Al derrotar a todos los enemigos el usuario ganara el combate y
serd recompensado con un numero de Cybercoins que dependera de los enemigos
enfrentados.
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Figura 6.8: Enemigos durante el combate

6.2.4. Game over

En la figura 6.9 se puede observar la pantalla que se le mostrara al usuario si
sus personajes quedan derrotados durante un combate o como consecuencia de
realizar de manera erronea algin evento. Al pulsar el botén de accién, el usuario
sera reconducido a la pantalla de inicio.

- ‘GAME OVER

Figura 6.9: Pantalla de Game Over

6.2.5. Enciclopedia

Para no saturar al usuario con la teoria que se puede ir aprendiendo a lo
largo del juego y no tenga la necesidad de memorizar las cosas nada mas leerlas,
se ha creado la enciclopedia ciber. En las descripciones de los diferentes objetos
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y equipos que obtenga el usuario, solo se podréa leer un breve resumen de los
efectos que tienen en el juego. Para saber que efectos poseen dichos objetos, se
podra acceder a la enciclopedia para profundizar ain més y aprender mucho mas
sobre ciberseguridad. Ademds, también se recogerd en ella la teoria contada al
usuario en los didlogos del juego por si quiere volver a acceder a ella rapidamente.
La enciclopedia se ira rellenando automaéticamente cuando vayas progresando
durante la aventura, el usuario serd avisado de que hay contenidos nuevos con un
sonido caracteristico y el mensaje observable en la figura 6.11.

Para acceder a ella el usuario debera entrar al menu y acceder a la opcion
Enciclopedia.

Estos son los campos que tiene la enciclopedia:

= Medidas de respuesta: en este campo, se podra estudiar acerca del funcio-
namiento de todas las medidas de respuesta del juego en la vida real.

= Contramedidas: en este campo, se podra estudiar acerca del funcionamiento
de las contramedidas del juego en la vida real.

= Skills: en este campo, se pueden consultar todas las habilidades que han
sido descubiertas durante el juego, ya sea porque estén disponibles por los
aliados o porque el enemigo las haya usado contra el usuario. Se puede
obtener mas informacion acerca de la habilidad y contra qué pilar puede
ser mas efectiva.

= Malware: en este campo, se iran anadiendo los enemigos que el usuario
derrote durante la aventura. El usuario podra aprender acerca de las carac-
teristicas del enemigo en la vida real.

= Teoria: en este campo se iran anadiendo las entradas de teoria de los dis-
tintos didlogos que el usuario se encuentre durante el juego.

En la figura 6.10 se puede observar una entrada de uno de los enemigos del juego.
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Malware .~ Teoria

« uudai® =

8 Descripcién:
. Troyano -Malware que encripta los archivBs del
N sistema infectado

para chantajear a su propietario si
los quiere recuperar.

-Es muy comin a dia de hoy, la mayoria
de los atacantes ®
. APT buscan infectar con ransgmware a las

. BlackHat empresas utilizando e

10. DarkLord técnica§ de Phising.

® Retrato:

. Adware
. Rootkit
.- Ransomware

.
3
4
5
6
7
8
9

Malware: 100% >

Total:: 11.65% iR

Figura 6.10: Ejemplo de entrada de un malware de la enciclopedia

Se ha afiadido una nueva entrada a la enciclopedia.

Figura 6.11: Ejemplo de aviso al usuario de contenidos nuevos en la enciclopedia
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6.2.6. Créditos

Al finalizar el juego, al usuario se le mostrara una escena con los créditos del
juego como se puede ver en la figura 6.12.

El audio de fondo de los créditos es el tinico que no venia con la herramienta
de desarrollo por lo que se ha usado el audio Chainsaw Man Opening - Kick Back
/8 Bit; VRC6/. Un remix creado por MegaBaz con la herramienta Famitracker
Occ.

CREDITOS. -

Juego dirigido, . disefiado y'tfqado por:
SEEEEEMESE..:..............Rubfn*Rosa Carrasco

Hevramignté,s ;u't‘ilizadas:'_ o -
- N R t.......RPG MAKER MZ

- Plugins utilizados: 0T _

FOSSTL....:.... ..https://forums.rpgmakerweb. com/ir
dex.php?'fh-reads{projéct—fossil—\ﬂ—ﬁ-use—mv—plugiﬂs—in-mz%ﬂ
~-plugins-fossikized. 135523/ : o
"CGMZ_Core....

-CGMZ_Men_uC_orr,manHWindqw: Sl

Figura 6.12: Créditos

6.3. Elementos RPG

En esta seccién, se describiran las distintas decisiones de diseno elegidas para
cambiar los elementos tipicos de los videojuegos RPG por elementos realistas
basados en el mundo de la ciberseguridad.

6.3.1. Habilidades aliados

Las habilidades de los aliados que suelen tener los personajes en los RPG,
en este proyecto se contemplaran como los servicios populares que realizan los
expertos en ciberseguridad. Ademds, para ser mas llamativos, cada ataque tiene
su propia animacion con sonidos diferentes.
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Tabla 6.1: Habilidades aliados-Servicios ciberseguridad

Nombre

Efecto

Descripcién

Anilisis Fo-
rense

Disminuye las de-
fensas de los enemi-
gos.

Estudio de los dispositivos informéaticos para buscar
evidencias y ayudar a resolver los delitos

Pentest

Ataque elevado so-
bre un enemigo.

Consiste en atacar diferentes entornos o sistemas con
el objetivo de detectar y prevenir posibles fallos. Se
trata de una técnica para encontrar errores y fallas
en los sistemas.

SOC

Cura a un aliado.

El SOC es una plataforma que permite la supervi-
sién y administracion de la seguridad del sistema de
informacidn a través de herramientas de recogida, co-
rrelacién de eventos e intervencién remota.

Auditoria

Mejora el
del equipo.

ataque

Una auditoria de ciberseguridad es un proceso sis-
tematico y metddico que consiste en evaluar la efec-
tividad de las medidas de seguridad de las tecnologias
de la informacién (TIC) de una empresa.

Honey Pot

Defiende a un alia-
do.

Es un cebo para los atacantes. Se pone en nuestra
red para que los atacantes se piensen que es un ac-
tivo nuestro y cuando lo atacan podemos obtener
informacion acerca de sus métodos.

Anslisis  de

Aumenta las defen-

Proceso en el que se evaltian los distintos peligros
que pueden afectarnos a nivel informético causando

Riesgos sas de los aliados . . L
un impacto negativo en la organizacién.
Un Red Team es un ejercicio que consiste en simular
Ataque elevado en e N .
, un ataque dirigido a una organizacién. Se considera
Red Team area. Puede confun- ., .
dir una prueba de penetracién avanzada no limitada por
alcance.
. Equipo que defiende de los ataques, elimina los ries-
Cura a los aliados . .
Blue Team gos de seguridad y responde cuando ocurren inciden-

en area.

tes de seguridad cibernética.

Purple Team

Aumenta el ataque
y la defensa de los
aliados

Equipo que da soporte al RedTeam y al BlueTeam
ayudandoles a comunicarse entre ellos

Se puede ver el listado completo en la tabla 6.1.

Se ha tomado esta decisiéon porque estos servicios, como un pentesting o una
auditoria, se asemejan bastante al concepto de habilidad de un videojuego, ya
que al final los expertos entrenan y aprenden para materializar sus conocimientos
realizando dichos servicios.

6.3.2. Enemigos

Los diferentes enemigos que nos encontraremos durante la aventura son distin-
tos tipos de malware, salvo Black Hat que es un ciberdelincuente. Se ha tomado
esta decision porque lo primero en lo que piensas en ciberseguridad como enemigo
a batir suelen ser los ciberdelincuentes. Ademas, la herramienta que estos utili-

46



Capitulo 6. Diseno

zan para atacarnos suele ser malware, que explota vulnerabilidades de nuestros
sistemas. Habra dos tipos diferentes de enemigos, los comtnes y los bosses.

Los enemigos comunes enfrentaran al jugador a lo largo de la aventura en
reiteradas ocasiones, seran faciles de derrotar y otorgaran recompensas pequenas.
Sin embargo, al final de cada nivel el jugador tendra que enfrentarse a un boss,
que suele ser el principal causante de los problemas del nivel. Este enemigo tendra
una dificultad mas elevada que los enemigos comtnes y, por lo tanto, otorgara
mejores recompensas.

Se puede ver el listado completo de enemigos en la tabla 6.2.

Para sus respectivos disenos dentro del juego se han usado los modelos creados
por hiddenone and KADOKAWA, [11] ya que eran mucho més llamativos que
los que venian con la aplicacién de base. Cuando el jugador esta en la fase de
exploracion, los malware comunes han sido representados como honguitos y los
bosses como una especie de figura negra con los ojos rojos. Al entrar en contacto
con ellos e iniciar la fase de pelea, se muestran con su verdadera forma.

Se pueden ver los sprites de los enemigos en la figura 6.13 y el diseno de los
enemigos en la fase de exploracion en la figura

Figura 6.13: Sprites de los enemigos durante la fase de batalla
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Tabla 6.2: Listado enemigos-Malware

Nombre Tipo Descripcién

Software con entidad propia que se suele aprovechar de vul-
nerabilidades de las aplicaciones o del sistema operativo.
Tiene capacidad de replicacién y de propagacién a través
de la red sin necesidad de intervencién humana, el vector
de infeccién siempre estd relacionado con la conexién a la
red.

Gusano Comun

Software auténomo que se camufla en/como aplicaciones
o ficheros “normales”. Su principal objetivo es ocultarse
y proporcionar acceso no autorizado al sistema infectado
(RAT:Remote Access Trojan), funcionalidad de backdoor.

Troyano Comtn

Malware cuya objetivo es espiar al usuario/equipo infecta-

S Com .
pywate omuit do. Incorporan keyloggers, grabadores de escritorio,etc.

Adware Comtin Malware cuya funcionalidad es mostrar publicidad.

Fragmento de cédigo que necesita de un software host que
lo aloje. Necesita de intervencién humana para propagarse
y los vectores de infeccién son multiples: ingenieria social,
descarga de un fichero, visitar una web, USB, mail...”

Virus Comun

Malware que encripta los archivos del sistema infectado pa-
ra chantajear a su propietario si los quiere recuperar. Es

Ransomware Boss muy comun a dia de hoy, la mayoria de los atacantes buscan
infectar con ransomware a las empresas utilizando técnicas
de phising.

Una amenaza persistente avanzada o APT (por sus siglas en
inglés, advanced persistent threat) es un tipo de ciberataque
a gran escala, que tiene como objetivo el robo de datos a
empresas u organismos publicos o llevar a cabo el espionaje
APT Boss de sus sistemas. Son ataques a largo plazo con diferentes
fases y son bastante complejos ademés de emplear diferentes
tipos de recursos. Suele seguir siempre las mismas fases bien
diferenciadas: recogida de informacién, intrusién en la red,
propagacion lateral, robo de objetivo, borrado de huellas.”

Conjunto de mecanismos y herramientas que proporcionan
el nivel de privilegio méximo a un usuario en un sistema. Lo

Rootkit Boss que significa control completo del hardware y del sistema
operativo. Es el malware mds peligroso por su potencial
impacto y por su dificultad de deteccién.

Son ciberdelincuentes que aprovechan las vulnerabilidades
de los sistemas con diferentes objetivos, que normalmente

Black Hat Boss vulneran la ley, y que tienen en comun sus altos conoci-
mientos y que no revelan las vulnerabilidades descubiertas
a los administradores dadas sus malas intenciones.
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Figura 6.14: Enemigos durante la fase de exploracion

6.3.3. Objetos

Los objetos son un elemento muy importante en los RPG, todos tienen po-
ciones para recuperar vida y mana, revivir a los personajes en caso de haber sido
abatidos por los enemigos, etc. Al ser objetos que se utilizan una vez ha ocurrido
el problema, se ha decidido que los objetos sean medidas de respuesta de ciberse-
guridad como utilizar una copia de seguridad para restaurar datos (en este caso
la vida de los personajes) o la ayuda del CERT (equipo de respuesta a incidentes
de seguridad) para revivir un personaje caido en combate.

Se puede ver un listado completo de los objetos del juego en la tabla 6.3.

6.3.4. Habilidades enemigos

Para las habilidades de los enemigos, que son los diferentes ataques que rea-
lizarian los malware que se oponen a los personajes del usuario, se han decidi-
do simular comportamientos que realizarian; por ejemplo, el ransomware realiza
ataques como phising con ransomware, cifrado de datos y pedir rescate. De esta
manera, se podran ir aprendiendo los comportamientos tipicos de los malware al
ir jugando al juego.

Con Black Hat, el enemigo final del juego, al no ser un malware y ser un
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Tabla 6.3: Listado Objetos-Medidas de respuesta
Nombre Efecto Descripcién

Copia de seguridad de nuestro dispositivo que nos
recupera  permite recuperarlo. Las copias de seguridad incre-

Copia de

idad - .
segutica 500PV mentales solo anaden los cambios que se han hecho
incremental P .
desde la 1ltima copia.
Se realiza una copia de seguridad de todos los ar-
chivos y carpetas seleccionados. Cuando se ejecutan
Copia de se- Elimina copias posteriores, nuevamente se hace una copia de
guridad com- estados seguridad de todo el listado de archivos. La restaura-
pleta alterados  cién de una copia de seguridad completa es rapida.

Sin embargo, cada ejecucién es lenta y ocupa maés
espacio con respecto a las otras tipologias.

Estas de suerte, has conseguido convencer a tu jefe
de que necesitamos presupuesto para la parte de ci-
berseguridad.

recupera  Estas de suerte, nos han dado una subvencién para
100 %$ la parte de ciberseguridad.

El CERT es un equipo de respuesta ante incidentes
informéticos. El grupo de expertos intentara arreglar
tu desastre.

Presupuesto  recupera
extra, 50% $

Subvencién

Ayuda  del revive un
CERT aliado

ciberdelincuente, se le ha proporcionado un armamento de técnicas de hacking
muy usadas por los ciberdelincuentes.

La mayoria de los ataques del juego se han disenado de tal manera que tienen
un personaje aliado predefinido como objetivo. Por ejemplo, si el spyware utiliza
el ataque robo de datos, este tendra como objetivo al pilar de la confidencialidad
porque intenta robar datos del sistema. Gracias a esto, el usuario puede aprender
a identificar qué tipo de acciones resultan daninas segin para qué pilar.

Se puede ver el listado completo de las habilidades de los enemigos comunes
en la tabla y de los boses en la tabla 6.5

6.3.5. Armaduras

Las armaduras tipicas de los RPG que aumentan las estadisticas de los per-
sonajes aliados, en el juego se contemplaran como contramedidas de seguridad.
Es el simil perfecto, ya que son recursos hardware o software que utilizariamos
en la vida real para aumentar las defensas de nuestros sistemas. Se puede ver el
listado completo en la tabla 6.6.
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Tabla 6.4: Habilidades enemigos - Comunes

Nombre Efecto Actor Eficaz contra Descripcién
. A ta el at . . -
Beneficio por menta oL ataque . El adware consigue beneficio econémico por
. de sus compaifieros Adware Usuario .
los anuncios mostrarte publicidad.
y los cura
Spam Paraliza en area Adware Disponibilidad El spam del adware congela tu dispositivo.
Replicacién Invoca a otro gu- Gusano Usuario Los gusanos tienen la (fapacidad de replicarse
sano y envenena por si mismos y esparcirse por la red.
Detectar vul- Disminuye las de- Spyware Cualquiera El spyware ha encontrado una vulnerabilidad
nerabilidad fensas del objetivo Py 4 en tu dispositivo.
- D i 1 obje- - El s si -
Robo de da Jrena vida al obje Spyware Confidencialidad spyware consigue robarte datos para ven
tos tivo derlos.
. i i- . El 1 1 -
Ocultacion Usuarlo entra en si Troyano Usuario troyano logra ocultarse para no ser detec
gilo tado.
Confusion Confunde al objeti- Troyano Cualquiera El troyano intenta enganarte para que lo eje-
VO cutes.
El malware infecta un archivo de nuestro dis-
Infectar ar- . . " . . ..
Ataque normal Virus Integridad positivo para usarlo con intenciones malicio-

chivo

sas.

6.3.6. Tiendas

A lo largo del juego, el jugador ird desbloqueando la capacidad de acceder a
diferentes tiendas.

Existen dos tipos de tiendas, la tienda de contramedidas y medidas de res-
puesta y la tienda para adquirir servicios nuevos.

6.4. Niveles

En esta seccién se comentara el diseno de los diferentes niveles, asi como las
mecanicas Unicas de cada uno y las tareas que tendra que realizar el usuario.

6.4.1. Intro

El primer nivel que tendra que afrontar el usuario serd la introduccién del
juego. El protagonista aparecera en su habitacién, como se muestra en la figura
6.15 y, mediante un evento automatico, se le muestra al usuario como entra al
mundo de MetaDefender y se le introducen los distintos personajes. Comienza
apareciendo ante Black Hat, el antagonista del juego, y es salvado por Alko, la
aliada principal de la aventura. Después, Alko te introduce al mundo, te cuenta
cémo todos estan atrapados y Black Hat ha atacado Metadefender. Continta
haciendo un tutorial de como funcionan las batallas del juego, te explica cémo
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Tabla 6.5: Habilidades enemigos - Bosses

Nombre Efecto Actor caz Descripcién
contra
Recogida de Aumenta el En esta fase se realiza la recogida de toda la informa
inforrgr;lacién ataque del APT Cualquiera cidén estratégica posible acerca del objetivo fijado (rede
usuario sociales, infraestructura tecnoldgica).
Intrusién en Aumenta la
la red defensa  del APT Cualquiera En esta fase se realiza se penetra en la red.
usuario
At Ele- . -
Robo de ob- aque ¢ . Llevamos acabo la acciéon maliciosa y extraemos los re
L vado sobre APT Cualquiera
jetivo . sultados.
un enemigo
B do d i- . .
orrado  de  Recupera vi APT Cualquiera Se borra cualquier rastro del ataque.
huellas da
Denegacién Ataque fuer- Black . . Técnica que consiste en realizar mas peticiones de laf
.. Disponib. que el objetivo puede procesar para colapsar sus servi
de servicio te Hat . . ..
dores e interrumpir el servicio.
S At - . .
Residiencia aque nor gk . El malware consigue guardarse en la memoria por lo qu
. mal, puede Cualquiera . .
Memoria Hat permanecera en el equipo.
envenenar
.. Ataque en Black . Correo malicioso con la intencién de enganar al recepto
Phising . Cualquiera , .
area Hat con algin adjunto.
SQL- Ataque fuer- Black . Técnica de hacking que consiste en utcilizar SQL malicio
N Cualquiera so (SQL es un lenguaje para comunicarse con las base
Injection te Hat . .
de datos) para obtener datos, modificarlos o eliminarlos
. At - . .
Suplantacién aque ot piack . Hacerse pasar por otra persona o activo para realiza
. . mal, puede Cualquiera . ..
de identidad . Hat alguna accién maliciosa u obtener datos.
confundir
El  usuario Técnica de hacking que consiste en probar y probar con
Ataque de ataca varias Black trasenas hasta encontrar una correcta. Para ello utili
. . Confiden. -1 - . - ,
Diccionario veces al Hat za "diccionarios” (colecciones de contrasefias mas comu
objetivo nes).
Un keylogger es un tipo de software o un dispositiv
Ataque fuer- Black har'dware especifico que se encarga de registrar las pul
Key-Logger to Hat Confiden. saciones que se realizan en el teclado, para posterior
mente memorizarlas en un fichero o enviarlas a travé
de internet.
Robo de coo-  Ataque fuer- Black Té(}{lica cop la que el enemigo se p.ue.de hacer con t
Kies to Hat Confiden. sesién pudiendose hacer pasar por ti sin tener tus cre

denciales.

Phising con
Ransomware
adjunto

Ataque en
area

RansomwareCualquiera

Es muy habitual hoy en dia que el phising venga co
ransomware, un malware capaz de cifrar archivos par
que no puedas acceder a ellos y tengas que pedir u
rescate.

Cifrar Ttiles
para trbajar

Ataque fuer-
te

RansomwareDisponib.

El ransomware puede impedirnos trabajar.

Robar datos

Ataque fuer-
te

RansomwareConfiden.

El ransomware puede robarnos datos.

Elimnar los
datos cifra-
dos

Ataque fuer-
te

Ransomwarelntegridad

El ransomware puede destruir el codigo con el que damo
nuestro negocio.

Pedir rescate

Baja la ba-
rra de presu-
puesto a 0 de

RansomwareCualquiera

Si no pagas no te devuelven las cosas (bueno y aunqu
pagues ...).

todos los ob- 52
jetivos
Ataque fuer-
Tomar el te que inuti- . . El rootkit le permite a los atacantes hacerse con el con
. . .. Rootkit Cualquiera . .
control liza al objeti- trol de tu dispositivo.
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Tabla 6.6: Equipo para los personajes - Contramedidas

Nombre Tipo Efecto Descripcién
Al cifrar los datos hacemos que la informacién no
. Aumenta la defensa S . .
Cifrado de . . pueda ser robada ni leida por alguien que desee utili-
Accesorio  del pilar en 20 pun- . . .
Datos tos zarla con fines maliciosos ya que para ello se necesita
una clave que se genera al cifrarlos.
. Protege al sistema ante posibles denegaciones de ser-
Aumenta la veloci- vicio de los atacantes, las cuales generan més infor
Anti-DDoS Accesorio  dad del pilar en 20 ., ’ &
macién de la que nuestros procesadores pueden pro-
puntos. . . .
cesar y colapsan haciendo que dejen de funcionar.
Aumenta la defensa  Comprobar siempre las firmas de las herramientas y
Control fir- . . - . .
mas Accesorio  del pilar en 20 pun- del software que utilizamos para saber si es el origi-
tos. nal.
Escéner Aumenta la suerte Escanearemos todos los correos que nos llegan para
Correos €asco del pilar en 50 pun- impedir que se introduzca malware en nuestros equi-
electrénicos tos. pos.
Los sistemas de deteccién y prevencion de intrusos
Aumenta la defensa  (IDPS) ayudan a proteger las redes de comunicacio-
IDPS €asco del pilar en 20 pun- nes. Configurados correctamente contribuyen a des-
tos. cubrir y parar intrusiones, amenazas o comporta-
mientos no deseados.
La segmentacion de la red es una técnica de seguri-
. Aumenta la vitali- dad de la red que la divide en distintas subredes maés
Segmentacion . ~ . .
de red €asco dad del pilar en 100 pequenas, que permiten a los equipos de red compar-
puntos. timentar las subredes y otorgar controles y servicios
de seguridad tnicos a cada subred.
Aumenta la capaci-
dad ofensiva del pi- Bloquea los accesos no autorizados de red a nuestro
Cortafuegos  coraza .
lar en 10 puntos y equipo.
la vitalidad en 40
. "VPN significa Virtual Private Network (Red priva-
Aumenta la capaci- . . .
. . da virtual) y describe la oportunidad de establecer
dad ofensiva del pi- :, . .- 11
VPN coraza una conexion protegida al utilizar redes publicas. Las
lar en 20 puntos y . , . . .
R VPN cifran su tréfico en internet y disfrazan su iden-
la vidalidad en 20. . . ”
tidad en linea.
El protocolo de transferencia de hipertexto segu-
Aumenta la capaci- ro (HTTPS) es la versién segura de HTTP, que es
HTTPS coraza dad ofensiva del pi- el principal protocolo utlhza.df) para enviar datos enj
lar en 20 puntos y tre un navegador web y un sitio web. E1 HTTPS esta
la defensa en 20. encriptado para aumentar la seguridad de las trans-
ferencias de datos.
Un proxy es un equipo informético que hace de in-
Aumenta la defensa  termediario entre las conexiones de un cliente y un
Proxy Escudo del pilar en 20 pun- servidor de destino, filtrando todos los paquetes en-
tos. tre ambos. Asi el servidor no puede identificar tu IP,
identifica la del proxy.
MFA (factor de doble autenticacién) anade una capa
Doble factor Aumenta la presu- més de seguridad al proceso de inicio de sesién. Se te
de autentica- Escudo puesto max del pi- pedirda una verificaciéon de identidad adicional como
cién lar en 30 puntos. un sms que recibes en tu teléfono. De esta manera
nos protegemos ante suplantaciones de identidad.
Aumenta la efecti- FEs un tipo de programa disenado para prevenir, de-
Antimalware Escudo vidad de los servi- tectar y remediar software malicioso en los dispositi-

cios en 20 puntos.

vos informaticos individuales y sistemas de T1I.
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funciona la enciclopedia y te guia al nivel 1. Para facilitar la experiencia del
usuario, se han realizado tutoriales claros con imagenes y texto aclaratorio para

explicar las diferentes mecanicas durante el juego. Se puede ver un ejemplo en la
fig 6.16.

En esta zona, se encuentra disponible una sala que la propia Alko te presenta,
donde el jugador podra cambiar la apariencia del personaje que controla durante
la fase de exploracion y cambiar su nombre como se puede ver en la figura 6.17.

|
W s M W e M e 1

Uff que dia mas agotador...
No me acuerdo ni de mi nombre jajaja
Como era. ..

Una vez elegida la accion a realizar tendras que seleccionar
el objetivo de la accién interactuando con los enemigos
o con los aliados.

Figura 6.16: Ejemplo de tutoriales
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100 OO0 O E

Figura 6.17: Habitacién personalizaciéon avatar

6.4.2. Nivel 1 - Amasonia

Este serd el primer nivel que tendra que superar el usuario. Amasonia es
una empresa de compra/venta de productos en Internet. Alko le explicard al
jugador que la empresa Amasonia se ha visto afectada por un Rootkit, un malware
avanzado capaz de tomar el control de los sistemas. Para solucionarlo, el jugador,
a peticion de Jeffron Besson, el dueno de Amasonia, tendra que investigar por la
empresa las diferentes vulnerabilidades. Estas estan representadas como agujeros
en la pared, con las que el Rootkit consigue entrar a la empresa y arreglarlas. Solo
necesita encontrar a alguien que le cuente acerca de ella y Alko le proporcionara
el concocimiento necesario para parchearlas. Las vulnerabilidades, suelen estan
protegidas por malware que el jugador tendra que derrotar primero. Una vez se
hayan parcheado todas, el jugador tendra que enfrentar y derrotar al Rootkit.

Todas las vulnerabilidades estaran relacionadas con los principios de la ciber-
seguridad:

= Minima superficie de exposicion.

= Defensa en profundidad.

= Minimo privilegio.

En la figura 6.18 se puede observar la entrada de Amasonia. Se he intentado

simular que la empresa estd en mitad del Amazonas y las habitaciones tienen
acabados de madera como si fuera una especie de cabana enorme.
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Al completar este nivel, el usuario recibird la ayuda de Amasonia durante
su aventura. Gracias a eso, recibira una tarjeta que le permite ver y acceder a
las tiendas de objetos y contramedidas, los cuales seran la clave del aumento de
estadisticas de los personajes.

Figura 6.18: Entrada de Amasonia

vulnerabilidad sin vulnerabilidad

parchear parcheada

Figura 6.19: Vulnerabilidades

6.4.3. Nivel 2 - Microhard

El segundo nivel transportara al jugador a Microhard, una empresa que de-
sarrolla software muy potente al liderazgo de Gill Bates. En ella, descubrira que
Black Hat ha utilizado un ransomware para cifrar los datos de la empresa e inutili-
zar su produccion. Ademas, ha corrompido el sistema operativo y las habitaciones
de la empresa se han desplazado de lugar y todo se ha convertido en un labertinto
enrevesado.
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El jugador aprenderda qué es un sistema operativo y tendra que llegar has-
ta una palanca que restaura los sistemas, haciendo que todas las habitaciones
puedan volver a la normalidad mientras derrota a los malware que le impidan
avanzar por el camino. Una vez hecho esto, colaborara con el equipo de Cripto
para resolver unos puzles que Black Hat dejo para impedir que llegaran hasta el
ransomware. Para resolver dichos puzles, el jugador tendra que aprender acerca
de como se representa la informacion y las imagenes en el mundo de la informéti-
ca y criptografia. En la figura 6.21 se puede observar un ejemplo de uno de ellos.
En él, el jugador tendré que escribir la combinacién de unos y ceros que forma la
imagen del dibujo inferior interactuando con las luces verdes de arriba. Por tlti-
mo, derrotara al ransomware y Gill Bates le recompensara permitiéndole adquirir
el software que desarrollen en las tiendas de MetaDefender, lo que proporionara
a los personajes aliados nuevas habilidades para combatir a Black Hat.

En la figura 6.20 se puede observar la entrada a Microhard. Para el disenio
de la tematica de esta empresa se han utilizado elementos asiaticos, ya que la
herramienta proporcionaba una gran variedad de opciones, mostrando resultados
muy originales.

Figura 6.20: Entrada de Microhard

6.4.4. Nivel 3 - Pineapple

En el 1iltimo nivel antes del enfrentamiento final, el jugador tendra que ir a
Pineapple, una empresa en la que aparentemente no pasa nada. Reeve Robs, el
dueno de Pineapple, explica en la entrada que necesita de la ayuda del protago-
nista para investigar la empresa porque sospecha que hay algo que no va bien,
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Figura 6.21: Ejemplo de puzle a realizar

que algin empleado puede ser un topo de Black Hat. El jugador asumira el rol
de auditor y tendré como objetivo hacerse pasar por un empleado mas. Mediante
técnicas de ingenieria social tendra que acceder a cuatro portatiles de los emplea-
dos y darle a Reeve ideas sobre politicas de seguridad que deberia implementar
en su negocio.

Al acceder a los portéatiles, como se puede ver en la figura 6.22, se le mostrara
una interfaz al usuario para seleccionar entre las opciones disponibles. Su tarea
serd revisar los ultimos correos que recibié su propietario para comprobar si al-
guno podria ser algin tipo de phising. Para ello, se han disenado cuatro correos:
tres con phising y uno con la informacién necesaria para que el usuario aprenda
las pautas a seguir para identificar y no caer en el phising.

Una vez terminada la tarea de identificar las carencias de seguridad de la
empresa, el jugador se dirigird al atico para hablar con Reeves. Alli, es donde se
encuentra con malware de Black Hat y a Reeves derrotado, como se muestra en
la figura 6.23. Cuando consigue salvar a Reeve de la APT, el boss de este nivel,
le proporcionard la IP de la base secreta de Black Hat y podra ir a enfrentarse
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con él.
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ait e Consultar ultimo correo
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Figura 6.23: Atico

6.4.5. Nivel 4

En el ultimo nivel, el jugador aparecera directamente en la base de Black
Hat como se puede ver en la figura 6.24 y tendrd una batalla contra él. Una
vez el jugador lo haya derrotado, descubrird un aterrador secreto: Alko habia
permitido que Black Hat entrara en MetaDefender y el jugador tendra que volver
para hablar con Alko.
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Figura 6.24: Base de Black Hat

6.4.6. Desenlace

Al volver, Alko atrapa al jugador, le roba su cuerpo y le encierra en un lugar
donde tendra que demostrar los conceptos que ha ido aprendiendo durante la
aventura en un examen. Al ponerse sobre la baldosa amarilla se le mostrard la
pregunta al jugador y al ponerse sobre las baldosas azules las posibles respues-
tas. El jugador tendra tres vidas, de modo que si responde erréneamente a tres
preguntas serd Game Over. Se puede ver la habitacion descrita anteriormente en
la figura 6.25.

Al llegar al final, Alko le contard toda la verdad y le hablara de su plan para
conquistar al mundo y vengarse de los humanos, quienes la tenian encerrada.
A partir de aqui pueden pasar dos cosas puesto que el juego cuenta con dos
finales alternativos. Si el jugador ha conseguido encontrar los tres diarios que se
escondian en las empresas en salas ocultas, como se puede ver en la figura 6.26,
el jugador podra convencer a Alko de que lo que hace esta mal y trabajar junto a
ella para convertir MetaDefender en un lugar maravilloso para las personas. En
el caso de no haberlos conseguido, el jugador quedara atrapado en el metaverso
y Alko llevara a cabo su plan.
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Figura 6.25: Habitacién examen final
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habitacion

Dia 1 del desarrollo

Estamos emocionados de comenzar esta increible
aventura en la creacidn de un metaverso. EL
equipo esta altamente motivado u 1lleno de
energia para construir este mundo viriual
asombroso. Hemos establecido los fundamentos uy
estamos progresando rapidamente con la
arquiftectura basica. Nuestra visidn de un
espacio donde las personas puedan conectarse,
intferactuar y experimentar una realidad
altermativa se esta materialirzando.

También hemos emperado a ftrabajar en la creacidn
de una IA para gestionar el metaverso. Este sera
un componente crucial para asegurar gue todos
los usuarios fTengan una experiencia amigable uy
enriguecedora. Estamos emocionados por la
posibilidad de desarrollar una IAn gue pueda
agyudar y apoyar a las personas qgue vivan en esie
mundo virtual. Las primeras etapas de desarrollo
van viento en popa, u el equipo esta lleno de
optimismo y confianza en el é&xito de este
provecto secreto. Kevin

it K

Jl .

Parece uha nota de los desarrol@éﬁﬁ}es de |
MetaBefender

diario

Figura 6.26: Salas secretas
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Implementacion

En este capitulo se describird como se ha realizado la implementacién del
juego en la herramienta RPG Maker MZ. Se explicara cémo se realiza la creacién
de los terrenos, y cémo se gestionan los eventos y los plugins utilizados con el
proposito de ampliar las posibilidades que ofrece la herramienta.

RPG Maker permite cambiar entre dos modos: el modo mapa y el modo
evento.

En el modo mapa se pueden crear y editar los mapas y los diferentes niveles y
el modo evento, como su propio nombre indica, permite crear diferentes eventos
en el mapa para ir desarrollando el juego.

7.1. Creacion del mundo

Gracias al editor de mapas de RPG Maker, se pueden crear todos los niveles
y mapas como si se tratara de hacer un dibujo. Hay que ir eligiendo las losas
que se pueden ver a la izquierda en la fig 7.1 y se van colocando manualmente
en la zona de la derecha. Todos los niveles del proyecto han sido creados de esta
manera.

Se han utilizado las losas incluidas con la aplicacion, a excepcion de una
coleccion extra denominada futuristic tiles.

Ademas, se puede hacer click derecho sobre cada mapa creado para modificar

63



7.2. Creacién elementos RPG

sus propiedades, como se muestra en la figura 7.2. Se puede modificar el nombre
que se visualiza arriba a la izquierda cuando el jugador entre a él, sus dimensiones,
la musica de fondo, el tileset utilizado...

Para cada nivel, se ha usado siempre la misma misica para lograr una mayor
ambientacion, a excepcion de la sala del boss, en la que se han empleado sonidos
que generen una sensacion de tension y gravedad para la futura pelea.

Figura 7.1: Modo mapa RPG Maker

7.2. Creacion elementos RPG

Para crear todos los elementos descritos anteriormente, RPG Maker cuenta
con una base de datos con diferentes pestanas para cada elemento de los RPG.

7.2.1. Creacién enemigos

En la pestana de enemigos podemos encontrar las siguientes caracteristicas:

» Configuracién general: en esta seccién se le da un nombre al enemigo y se
le crean las estadisticas que posee para los combates.

= Atributos: en esta seccién se le pueden anadir atributos especiales como
mas punteria, ser especilista en algin elemento (puede aumentar el dafo
causado por las habilidades de dicho elemento), etc.
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[0:003 - Propiedades del mapa

Configuracién general
MNombre: Nombre de visualizacion:

INTRO Tu habitacion

Tileset: Anchura: Altura:

@086 Interior (ficci--
Tipo de desplazamiento: Pasos para -
5in bucle 30

v Misica autom. (BGM) Sonido autom. (BGS)

ecifica un fondo de batalla
Deshabilitar correr

Imagen de fondo

Imagen:

Bucle horizontal

Bucle vertical

Figura 7.2: Modo mapa RPG Maker

= Recompensas y objetos de recompensa: la experiencia y el dinero que ob-
tiene el usuario al derrotarlo.

= Patrones de accion: en esta seccién se decide el set de movimientos que
tiene el enemigo disponibles para usar durante la batalla. También permi-
ten establecer las diferentes prioridades que tienen los distintos ataques o
realizar patrones para que realicen el mismo ciclo de habilidades en bucle.
La segunda opcién se ha usado en la implementacién de varios bosses del
juego para simular las fases que realizaria en la vida real, como por ejemplo
el ransomware, que le infecta, le cifra los datos y le pide el rescate.
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Se puede ver el ejemplo de la creacién del virus en la figura 7.3.

Enemigos Configuracién general Atributos
Nombr / Max.: PM Méx.: Contenido
Vi f 0 2 o Ex. Punteria + 9

Defensa

Ataq. mag.: Defen. mag.

0 : 0

Agilidad:

Recompensas Objetos de recompensa
EXP: Nada
0 a
Nada
Dinero:

20 . Nada

Patrones de accién

Habilidad Condicién
Infectar archivo 5 re

Figura 7.3: Creacién enemigos

7.2.2. Creacion habilidades

En la pestana de habilidades podemos encontrar las siguientes caracteristicas:

» Configuracién general: en esta seccion se especifica el nombre de la habilidad
y su icono, qué tipo de habilidad es, al nimero de enemigos (o aliados) que
afecta y el coste para utilizarla.

» Dano: aqui se especifica el tipo de dano (puede ser a la vida del enemigo,
a sus recursos, a la vida del personaje para aumentarla...), el elemento del
ataque, su formula (que estadisticas tiene en cuenta tanto de aliados como
enemigos) y un porcentaje de variacién para hacer mas o menos deno y la
posibilidad de ataque critico.

» Efectos: aqui se indican los posibles efectos secundarios que puede tener el
ataque.

= Invocacion: se especifica el tipo del ataque por si influye en el calculo del
dano y se especifica la animacion del ataque. También se puede modificar
el porcentaje de éxito del ataque y si se repite.

= Mensaje: el mensaje que aparece en pantalla al utilizar la habilidad.
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= Notas: se pueden dejar notas escritas o, su uso mas comun, diferentes plugins
funcionan anadiendo texto en las notas.

Se puede ver el ejemplo de creacion de la habilidad basica expulsar malware en
la figura 7.4.

Personajes
Clases
Habilidades
Objetos
Armas
Armaduras
Enemigos
Grupos enemigos

dos

Sistema 2

Tipos

Términos

7.2.3.

Habilidades Configuracién general

Icena:
0881 Expulsar malware

Coste de PM: Coste de PT:
0 0
Oc;

atalla

Invocacién
Velocidad: xito: Repetir PT ganado:

Tipo de golpe

Ataque normal

Mensaje

jlanza *! jrealiza *!

Armas requeridas

Ti rma 1
Cambiar el maximo...

Aceptar

Figura 7.4: Creacion habilidades

Creacion batallas

Elemento:

se normal o

Contenido
Ataque normal 100%

Cancelar

Para crear las diferentes batallas, hay que acceder a la pestana grupos enemi-
gos en la que se pueden ver los dos siguientes campos:

» Configuracién general: mediante los botones anadir y quitar, se crean grupos
seleccionando los enemigos que se quieren incluir en la batalla.

= Evento de batalla: en esta parte, se pueden anadir eventos a las batallas
como cualquier evento comun de la fase de exploracién. Es muy util para
que en mitad de las peleas los enemigos digan cosas o para que cuando pase
x situacién se active alguna mejora para el enemigo, haciendo las batallas
mas entretenidas. Se puede ver el ejemplo de la batalla mas basica del juego
en la que se incluyen dos virus y ningin evento en la figura 7.5.

67
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Personajes -
GI’UPOS enemigos Configuracién general

Clases

Habilidades RUSH Nombre auto. Cambiar fondo... Prueba de batalla...

duras

Borrar todo
Enemigos

Alinear
Grupos enemigos
Estados
Evento de batalla
1
NuevaPag.  congiciones: Mo ejecutar «  Lapso: | Batalla v
de evento

; +*
Copiar Pag.

2 2 de evento
Sistema 2

Tipos

Términos

Borrar Pag.
de evento

Cambiar el maximo...

Aceptar Cancelar

Figura 7.5: Creacion batallas

7.2.4. Creacion tipos

En el apartado tipos, se pueden crear elementos y tipos de habilidad nuevos.
Los elementos son atributos que pueden tener las habilidades y que pueden afectar
la efectividad del mismo dependiendo del personaje que tenga enfrente. El tipo de
habilidad es un nombre que se le da a las habilidades especiales, después puedes
modificar su comportamiendo. En MetaDefender se ha creado el tipo de habilidad
Servicios (software que emula los servicios que realizan los expertos en ciberse-
guridad como un pentesting o una auditoria y gastan presupuesto del personaje
para ser utilizados) y los elementos Integridad, Disponibilidad, Confidencialidad
y Todos.

Se buscaba que los enemigos solo atacaran al pilar al que su ataque afectaba;
por ejemplo, robo de datos solo tiene que reducir la vida de confidencialidad y
denegacion de servicio solo deberia afectar a disponibilidad. Para lograr esto, se
ha optado por crear esos cuatro elementos y hacer lo siguiente:

= El personaje Disponibilidad es inmune al elemento Confidencialidad e In-
tegridad.

= El personaje Confidencialidad es inmune al elemento Disponibilidad e In-
tegridad.

= El personaje Integridad es inmune al elemento Disponibilidad e Integridad.

68



Capitulo 7. Implementacion

= Las habilidades de los enemigos que tengan que afectar a un pilar en con-
creto, por ejemplo confidencialidad, se le asignara que ataque a todos y se
pondra al ataque el elemento Confidencialidad. De esta manera, los otros
dos personajes no recibiran dano por la inmunidad que les hemos aplicado
al crearlos y solo Confidencialidad recibira dano. A los ataques que pueden
afectar a cualquier personaje se les ha asignado el elemento Todos.

En la figura 7.6 se puede ver la configuracién mostrada anteriormente y en
la figura 7.7 el resultado del ataque robo de datos que solo consigue danar a
confidencialidad.

Configuracién general
Noi Icono: .
Robo datos E

onsigue robarte datos para venderlos.
habilidad

Efectos

Tipo Contenido

Robowde datos
el spyware te c0n51gue robar datos personales!™=*
iIntegridad no ha recibido ningin dafio!
. iDisponibilidad no hai recibido; ningln dafio!
iitonfidencialidad ha recibido un daﬁo-ég 87!

awm

“K\_

oﬁ’

90

Figura 7.7: Creacién de tipos
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7.2.5. Creacion personajes

RPG maker tiene una pestana que permite crear personajes, como se puede
ver en la figura 7.8. La herramienta permite elegir entre una coleccién de rasgos
de la cara, peinados, vestimentas, etc.

Los distintos personajes principales y secundarios se han creado utilizando
esta herramienta de manera original. El resto de los personajes (empleados que
se encuentran en las diferentes empresas) se han cogido directamente de los per-
sonajes predefinidos de la herramienta.

Generador de personajes X

Hombre Mujer Nifio/a

Ros i i
= Variacién Color Correccion

faciales

de animal Vista previa
———

Aleatorio
Avatar...
Personaje caminando...
Personaje herido...
Luchador...
Guardar configuracidn...

Cargar configuracién...

Cerrar

Figura 7.8: Generador de personajes

7.3. Creacion de eventos

Una vez creados todos los mapas y todos los elementos que se necesitan para
el videojuego, hay que desarrollarlo. Hay que darle vida al mundo, disenar inter-
acciones entre personajes, generar didlogos, procesar las batallas, etc. Entrando
en el modo evento, RPG Maker permite hacer un centenar de opciones, de entre
ellas, destacan las siguientes:
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= Posicién: se pueden crear eventos para establecer patrones de movimiento
a todos los personajes del mapa.

= Didlogos: se puede anadir texto para que los personajes puedan hablar entre
ellos o con el jugador. Esto permite crear escenas de narracién y desenca-
denar eventos basados en la eleccién del jugador.

» Condiciones: se pueden establecer condiciones para que determinados even-
tos se activen o no. Por ejemplo, puedes poner una puerta que solo te deje
acceder si el jugador ha realizado x accién o posee x objeto.

= Modificar variables e interruptores: RPG Maker te permite crear un listado
de interruptores y de variables para que las utilices durante tus eventos.
Por ejemplo, una variable de puzles hechos, enemigos derrotados, tienda
desbloqueada, etc. También te permite tener controles de flujo dentro de
los eventos, creando bucles o derivaciones condicionales.

= Combates: para comenzar un combate hay que crear un evento que tenga
la instruccion procesar batalla e indicarle el grupo de enemigos que quieres
que aparezcan.

= Pantalla: se pueden generar efectos y sonidos, como tenir la pantalla, sacu-
dirla o activar sonidos para crear mas ambientacién.

Todos los eventos tienen esta estructura y pueden tener varias paginas e ir sal-
tando de una a otra:

» Condiciones: son las condiciones que se tienen que cumplir para que el
evento se active.
e Interruptor: el evento se activara cuando el interruptor x esté ON.

Variable: el evento se activard cuando la variable x sea mayor o igual
que x

Int.local: el evento se activara si el interruptor local x estd ON.

Objeto: el evento se activara si el jugador tiene el evento x.

Personaje: el evento se activara si el jugador tiene a x personaje en el
grupo

= Contenidos: las instrucciones o comandos que se pueden anadir en los even-
tos. Se puede ver la coleccién de todos los comandos disponibles en las
figuras 7.9, 7.10, y 7.11.

» Imagen: el sprite que tendra el evento.

= Movimiento automético: permite establecer rutas de movimiento para el
evento.
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i 2

Mensaje
Mostrar te
Mostrar elecciones...
Entrada numérica...

Seleccion de objeto

Mostrar texto desplazable...

Progreso del juego

Control de interruptores...

Control de variables...

Control de interruptor local...

Control de temporizador...

Control de flujo
Derivacién condicional...
Bucle

Romper bucle

Salir de proces. de evento
Evento comdn...

Etiqueta...

Ir a etiqueta...

Comentario...

Grupo
Cambiar dinero...
Cambiar objetos...
Cambiar armas...
Cambiar armaduras...

Cambiar miembro del grupo...

Personaje
Cambiar PV...
Cambiar PM...
Cambiar PT...
Cambiar estado...
Curar a todos...
Cambiar EXP...
Cambiar nivel...
Cambiar parametro...
Cambiar habilidad...
Cambiar equipamiento...
Cambiar nombre...

Cambiar clase...

Cambiar apodo...

Cambiar perfil...

Figura 7.9: Comandos de evento disponibles 1

= Opciones: permite modificar si el evento se mueve, si atraviesa al jugador,
si tiene alguna animacion...

= Prioridad: la capa en la que estaria el evento, si se posiciona por debajo
de los personajes pueden pasar por encima, mientras que si se posiciona a
la misma altura, el personaje se chocaria con el evento como si fuera una
pared.

= Desencadenante: permite ajustar si el evento actia de manera automatica,
si empieza cuando el usuario lo acciona con el botén de accién o si actia
en paralelo mientras el jugador puede moverse.

A continuacién, se describirdn algunos de los eventos utilizados lo largo del
desarrollo del videojuego para profundizar en el funcionamiento del creador de
eventos:
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Movimiento Sincronizacion
Transportar al juga % Esperar...

Ajustar ubicacién de vehiculo...

Ajustar ubicacion de eventos... Pantalla

A T
Desplazar el mapa... Iniciar transicion
Ajustar rutas de movimiento... Finalizar transicion
f ] i efiir pantalla...
Entrar/salir de vehiculo Tenir pantalla

Flash en pantalla...
Personaje Sacudida de pantalla...
Cambiar transparencia... Ajustar efectos del clima...

Mostrar/ocultar aliados...
Audio y video

Reproducir BGM...
Finalizar BGM...
Guardar BGM
Repetir BGM

Reunir a los aliados
Mostrar animacidn...
Mostrar icono de globo...

Borrar evento

Imagen Reproducir BGS...
Mostrar imagen... Finalizar BGS...

Mover imagen... Reproducir ME...

Rotar imagen... Reproducir SE...

Tefiir imagen...

Borrar imagen... Reproducir video...

Figura 7.10: Comandos de evento disponibles 2
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Procesar tienda...

Procesar entrada de nombre...

rir pantalla de mend
Abrir pantalla de quardado
Fin de la partida

Ir a la pantalla de titulo

Ajustes del sistema
Cambiar BGM de batalla...
Cambiar ME de victoria...

Cambiar ME de derrota...

Cambiar BGM de vehiculo...

Cambiar acceso a guardar...

Cambiar acceso al mend...

Cambiar encuentro...

Cambiar acceso a formacion...
Cambiar color de ventanas...

Cambiar imagenes del personaje...

Cambiar imagenes del vehiculo...

Mapa
Mostrar nombre del ma
Cambiar Tileset...
Cambiar fondo...

Cambiar fondo del ma

Obtener inform. de ubicacioén...

Batalla

Cambiar PV del enemigo...

Cambiar PM del enemigo...

Cambiar PT del enemigo...
Cambiar estado del enemigo...
Curar a todos los enemigos...

Aparicién de enemigo...

Transformacion del enemigo...
Mostrar animacién de batalla...
Imponer accién...

Terminar batalla

LAUELFET
Script...

Comando de plugin...

Figura 7.11: Comandos de evento disponibles 3
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7.3.1. ejemplos de eventos

En el mapa de la figura 7.12, hay cuatro eventos principales, representados
con un cuadrado blanco y numerados del 1 al 4. Se va a comentar la estructura
de cada uno, ya que es una estructura que se repite constantemente durante la
creacion del videojuego.

Figura 7.12: Laboratorio criptografia

1-Evento automatico con narracion

El juego esta lleno de eventos automaéticos que se inician en cuanto el jugador
accede a ese mapa. Hace que los personajes interactien para avanzar con la
narrativa de la historia. La implementacién de este evento se puede ver en la figura
7.13. De la parte izquierda, destacar el desencadenante establecido en proceso en
automatico. De la parte derecha, la parte de contenidos. Se puede observar como
se ha ejecutado un comando para mover a un personaje concreto hacia el jugador
(para acercarse a él antes de empezar a hablar) y después empieza a hablar con
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el comando mostrar texto. También se usa el comando de icono de globo para
mostrar una admiracién encima del personaje. Al terminar el evento, se activa el
interruptor local A para pasar de la primera a la segunda péagina del evento. Esta
pagina esta programada para activarse solo mientras que dicho interruptor esté
encendido. En la segunda pégina, el evento esta vacio, con el desencadenante en
paralelo, para que el jugador pueda ser libre de desplazarse otra vez. De no ser
asi, el evento se repetiria todo el rato o la pantalla se quedaria congelada.

1D:006 - Editor de evento X
Notas: Nueva Pag. Copiar Pég. Eliminar Pdg. Borrar Pag.
de evento de evento de evento de evento

Condiciones Contenidos

Interruptor *

Interruptor e

*

Variable

Int. lacal

Imagen

Opciones Prioridad

v Andar PERAR EL SISTEMA

Debajo de los pers-:

Desencadenante

Prao tomatico

Aceptar Cancelar

Figura 7.13: Evento 1 - Narracién automética

2-Evento narracion al interactuar

La implementacion de este evento se puede ver en la figura 7.14. Este evento
es igual que el anterior, pero solo se inicia cuando el jugador presiona el botén de
accion al estar junto a él. Esto es debido a que el desencadenante esta establecido
en el botén de accién y la imagen tiene la de un personaje. Destacar el coman-
do mostrar elecciones del apartado de contenidos que se utiliza para mostrarle
diferentes textos al jugador y que seleccione uno. Dependiendo de su seleccion
el evento seguira por una rama diferente, es como un switch en programacion.
Como se puede ver en la figura, en la primera opcion visible se le muestra una
imagen al usaurio y se le explica cémo se representa la informacién de imagenes
en informatica.
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Nombre Notas: Nueva Pég. Copiar Pag. Borrar Pég.

Experta de evento de evento de evento
1

Condiciones Contenidos
Interruptor
Interruptor ci6n numérico, A

Variable

Int. local

Imagen Movimiento automatico

Tipo: Fijo

% Velocidad: as lento

Frecuencia: 3: Normal

Opciones Prioridad
v Andar lgual que los p

Animado

Direccién fija Desencadenante

Pasar a tr, Botdn de accion

Aceptar Cancelar

Figura 7.14: Evento 2 - Narracién al interactuar

Evento 3 y 4 - Teletransporte y puerta

Estos eventos, que se pueden ver en la figura 7.15 y 7.16, se utilizan en todos
los mapas del juego ya que son los eventos que nos permiten desplazarnos entre
mapas. Ambos son eventos que se desencadenan cuando el usuario los toca y
transportan al jugador a otra sala. Lo tinico en lo que se diferencian el teletrans-
porte y la puerta, es que esta tltima incluye la animacién de una puerta real
abriéndose.

Iniciar combates

Otro evento a destacar debido a su gran nimero de apariciones en el juego,
son los eventos que procesan las batallas. Este evento, que se puede observar en
la figuras 7.17 7.18 y 7.19 ya que tiene tres paginas, es un poco especial respecto
al resto porque incluye plugins. Los plugins en RPG Maker, son scripts escritos
en JavaScript que permiten anadir o modificar comportamientos extras a los que
incorpora RPG Maker. Se hablara de los plugins en la siguiente seccion.

La primera pagina del evento tiene la imagen del enemigo comun (un honguito
de diferentes tamanos y colores) y tiene una ruta personalizada de movimiento
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7.3. Creacién de eventos

1D:008 - Editor de evento x

Nombre: Motas:

Eveos|

Nueva Pag. Copiar Pag. Borrar Pag.
de evento de evento de evento

1

Condiciones Contenidos

Interruptor #Reproducir SE : Move

*

Interruptor .

Variable

Int. local
Objeto

Personaje

Imagen Movimiento automatico

Tipo Fijo

Velocidad: x2 mas lento

Opciones Prioridad
v Andar Debajo de los pe
Animado

Direcc Desencadenante

Pas: Toque del jugador

Aceptar Cancelar

Figura 7.15: Evento 3 - Teletransporte

(va dando vueltas en circulos). Cuando un personaje se acerca a menos de cuatro
unidades de distancia de él (esta caracteristica es la que nos aporta el plugin
mencionado anteriormente), el evento cambiara a la siguiente pégina.

En la segunda péagina, el evento ahora se mueve hacia el personaje a gran
velocidad. Al entrar en contacto con él, se procesara la batalla. Por limitaciones
del RPG Maker, no se puede tener un personaje en la fase de exploracién y
otro durante la fase de batalla. Por ello, lo que se ha decidido hacer es eliminar al
personaje que el jugador usa para desplazarse por el mapa del grupo de personajes
antes de empezar la batalla. Al terminarla, se vuelve a incorporar. Ademas al
terminar la batalla, también se hace uso de un plugin que hace que el evento
desaparezca mientras se descompone en particulas.

En la tercera y ultima pagina, simplemente esta todo vacio para que no se vea
méas al enemigo.
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ID:002 - Editor de evento X

e Lnhe Nueva Pag. Copiar Pag. Eliminar Pdg. Borrar Pag.

EVE‘E‘E| de evento de evento de evento de evento
1 2

Condiciones Contenidos

Interrupter #Reproducir SE : Openl (90, 100, 8)

+*

Interruptor

VEELI

Int. local
Objeto

Personaje SE : Movel (90, 100, 0)
Imagen Movimiento automatico

Tipo: Fijo

Velocidad

Frecuencia: 3: Normal

Opciones Prioridad
Andar lgual que los perso---
Animado
Desencadenante

Togue del jugador

Aceptar Cancelar

Figura 7.16: Evento 4 - Puerta
7.4. Complementos o plugins

Como se ha mencionado anteriormente, se han utilizado plugins para realizar
cambios en el comportamiendo de RPG Maker o para anadir nuevos contenidos.
A continuacion, se describirdan los plugins utilizados junto a sus autores:

» FOSSIL[12]: este plugin permite utilizar plugins creados para otras distri-
buciones de RPG Maker en la versién MZ.

» Plugins CGMZ[13]: estos plugins han sido necesarios incluirlos para crear
la enciclopedia personalizada.

e CGMZ _Core: permite usar los plugins de CGMZ

o CGMZ_MenuCommandWindow: permite anadir un nuevo campo al
menu del juego.

e CGMZ_Encyclopedia: permite crear la enciclopedia.

» Plugins YEP[14]: esta coleccién de plugins permite que los enemigos realicen
animaciones durante el combate para hacer el juego mas llamativo.
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1D:011 - Editor de evento X

Lant b Nueva Pag. Copiar Pag. Eliminar Pdg. Borrar Pag.

de evento de evento de evento de evento

1 2 3

Condiciones Contenidos

Interruptor +
*

Interruptor

Variable

Int. local

Objeto

Movimiento automatico

Tipo: Personaliza
Velocidad
Frecuencia

Opciones Prioridad

v Andar lgual que los pe

Desencadenante

Toque d

Aceptar Cancelar Aplicar

Figura 7.17: Evento enemigo

YEP BattleEngineCore
YEP_X_ActSeqPack1
YEP _X_ActSeqPack2
e YEP_X_ActSeqPack3

» Theo_EnemyHPGauge[15]: este plugin permite a los usuarios visualizar la
barra de vida restante de los enemigos, facilitando asi la comprension de
los combates.

= MOG Plugins[16]: esta coleccién de plugins permite modificar la estética
de los ments, visualizar los objetos y dinero obtenidos en la pantalla, y
ademas, permite que los eventos puedan detectar a cuantas unidades de
distancia esta el jugador. Gracias a ello, el juego sera mas atractivo para
las personas que no suelen utilizar juegos a menudo.

e MOG_MenuBackground
MOG_MenuCursor
e MOG_MenuCursorBackground

MOG _MenuCursorBorder
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1D:011 - Editor de evento X
Notas: Nueva Pag. Copiar Pég. Eliminar Pdg. Borrar Pég.
de evento de evento de evento de evento

Condiciones Contenidos

Interruptor

Interruptor
Variable Chatter Effect

v Int. local
Objeto

Per

Imagen Movimiento automéatico
Tipo: Pe ado

Comando de plugin

cidad: 9K

Frecuencia

*Ca
*
L &8
*
*0a
*
*
*
P
&0
*

Opciones Prioridad
v Andar Igual que Ic
Animado
Desencadenante

Toque de

Aceptar Cancelar Aplicar

Figura 7.18: Evento enemigo

MOG_MenuParticles
MOG_MenuScrollbar
MOG_CharShatterEffect
MOG _EventSensor
MOG_Weather EX

e MOG_TreasureHud

» GALV Plugins[17]: este plugin ha sido usado para anadir una funcionalidad
a los eventos que permita distinguir patrones introducidos para la realiza-
cién del puzle de la figura 6.21

e GALV_CamControlMZ
e GALV _PuzzleFunctionsMZ
» HIME_PlaceholderMessageFaces Plugin[18]: este plugin ha sido utilizado

para que cuando el usuario modifique su personaje, el sistema pueda detec-
tar qué personaje es para poner la cara adecuada en las conversaciones.
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1D:011 - Editor de evento x

Notas: Nueva Pdg.  Copiar Pag. Eliminar P4g.  Borrar P4g.

de evento de evento de evento de evento

Condiciones Contenidos

Interruptor *

Interruptor

Variable

v Int. local
Objeto

Personaj
Imagen Movimiento automatico

Tipo: Fijo

Opciones
v Andar
Animado
Desencadenante

Botén d

Aceptar Cancelar Aplicar

Figura 7.19: Evento enemigo
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Experimentacion

En esta seccién se va a evaluar el formulario realizado a las personas que han
probado el juego

8.1. Método y participantes

No se ha tenido tiempo suficiente para realizar la experimentacién del juego
por lo que solo cinco personas han completado el juego al 100 % y rellenado el
formulario. De las cinco personas, tres tenian experiencia con videojuegos y dos
no tenian experiencia. Ademds, ninguno de los cinco tenia conocimientos previos
sobre ciberseguridad.

En un futuro préximo se espera poder realizar pruebas basadas en los conoci-
mientos adquiridos tras jugar al videojuego, realizando un pre-test y un post-test
de teoria con los objetivos de ensenanza de la aplicacién. De esta forma, se podra
comprobar si los jugadores realmente adquieren los conocimientos deseados.

El formulario realizado se basa en el articulo [19] donde se desarrollé un ins-
trumento para medir la experiencia de juego de los usuarios mientras utilizan
un servicio. Esta dividido en varias secciones: logros, desafios, competicién, guia,
inmersion, sentido de diversion y experiencia social.

Cada seccion consta de ocho preguntas basadas en la escala de Likert del uno
al siete, siendo uno el minimo y siete el maximo.
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8.2. Analisis resultados

Vamos a centrarnos en los resultados de las secciones guia, sentido de la di-
version e inmersion, ya que son las tres secciones con las que podemos determinar
si la usabilidad es la deseada y si el juego es llamativo y motiva a los jugadores.

Preguntas seccion Guia

En la primera pregunta 8.1 acerca de si los jugadores sienten que el juego les
guia de manera adecuada y no se sienten perdidos o sin saber que hacer en algin
momento, podemos observar que se han obtenido puntuaciones muy altas. Esto
quiere decir, que la aplicacion es facil de usar, incluso sin tener experiencia en
videojuegos.

Makes me feel guided

5 respuestas

3 (60 %)

2 (40 %)

0(0 %) 0 (0 %) 0(0 %) 0 (0 %) 00 %)

1 2 3 4 5 6 7

Figura 8.1: Respuestas pregunta: Me hace sentir guiado

En la segunda pregunta 8.2, relacionada con la sensacion de tener un instruc-
tor en el juego, los resultados también han sido muy positivos. Gracias a esto,
podemos concluir que Alko ejerce bien de profesora e instruye correctamente.

La tercera pregunta 8.3, esta relacionada con el feedback recibido por la aplica-
cion. La mayoria de la muestra ha dado la nota maxima, mientras que la restante
ha dado puntuaciones altas. Por tanto, se puede concluir que todos los sonidos
ambientales a la hora de interaccionar con los diferentes elementos y los comen-
tarios de Alko después de realizar pruebas, son ttiles y permiten a los jugadores
aprender y adaptarse a las diferentes circunstancias del juego.
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Capitulo 8. Experimentacion

Gives me the feeling that | have an instructor

3 respuestas

4(80 %)

1
0 (0 %) 0(0 %) 0 (0 %) 0 {0 %) 0 (0 %) ﬂ
0 | | | | |

1 2 3 4 5 6 7

Figura 8.2: Respuestas pregunta: Me da la sensacion de que tengo un instructor

Preguntas seccion sentido de la diversion

La primera pregunta de esta seccion 8.4 busca conocer si el juego mantiene
motivado al jugador haciéndole querer terminar de jugarlo para conocer todos
los secretos que esconde. Los resultados han sido bastante positivos por lo que se
puede concluir que, a pesar de ser un juego educativo, los jugadores se sienten
motivados a conocer su historia y a terminarlo. Esto hard que no se abandone
el juego sin haber realizado todo el progreso. En la siguiente pregunta de esta
seccién se busca evaluar el experiencia lidica general del juego 8.5. Las respustas
han sido muy positivas

Inmersion

Para la pregunta relacionada con la inmersiéon en el mundo por parte del
jugador, 8.6, se puede observar que también se han obtenido resultados muy
positivos. Por tanto, es posible afirmar que los sonidos ambientales, los sprites
elegidos para el mundo y los enemigos, generan una sensacion de estar en un
metaverso.
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Gives me useful feedback so | can adapt

Srespuestas

3 (60 %)

1 (20 %) 1 (20 %)
D[Dl%) [J[[Jl%) nwl%) D[Dl%)
0
1 2 3 4 5 8 7

Figura 8.3: Respuestas pregunta: Me da feedback 1til para poder adaptarme

Gives me a feeling that | want to know what comes next

5respuestas

2 (40 %) 2 (40 %)

1 (20 %)

D[Dl%) D[Ei%) D[[Jl%) 0 (0 %)

Figura 8.4: Respuestas pregunta: me da la sensacion de querer saber que va a
pasar después
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Gives me an overall playful experience

5 respuestas

3 (60 %)

2 (40 %)

D[[.’i%) 0 (0 %) 0 {0 %) 0 (0 %) D[[.’i%)

& | | |
1 2 3 4 5

Figura 8.5: Respuestas pregunta: Me proporciona una experiencia lidica en ge-
neral

Makes me feel immersed

3 respuestas

3 (60 %)

1(20 %) 1 (20 %)

nml%) 0 (0 %) 0 (0 %) 0 (0 %)

” | | |
q 2 3 4 5 5] 7

Figura 8.6: Respuestas pregunta: Me hace sentir inmerso
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Conclusiones

El objetivo principal del proyecto era crear un videojuego educativo tipo RPG
que ensenara conceptos basicos de ciberseguridad ya que no existia ninguna apli-
cacion de ese estilo. Sin embargo, poseen muchos elementos que pueden ser pues-
tos en comun.

Al iniciar el juego, se le mostrara al usuario un ment principal (OBJ-1) donde
podra modificar las diferentes opciones del juego, como el volumen o los controles
(OBJ2) e iniciar la partida.

El usuario podra controlar a un personaje (OBJ-9) e interactuar con su en-
torno mediante un botén de accién (OBJ-10). Se vera inmerso en mundo llamati-
vo, lleno de recursos audiovisuales (OBJ-11) en el que encarnard un adolescente
y vivird una historia emocionante y llena de sorpresas (OBJ-12).

Durante su aventura, tendra que realizar montones de tareas diferentes (ex-
ploracion, resolucién de puzles, resolucién de preguntas, etc) relacionadas con el
mundo de la ciberseguridad que le permitirdn aprender acerca de sistemas, per-
sonas, aplicaciones, fundamentos de la informéatica y la ciberseguridad y sobre
amenazas en internet (OBJ-13-14-15).

Todos los elementos de los RPG han sido sustituidos por elementos del mundo
de la ciberseguridad: las habilidades de los aliados son servicios que realizarian
expertos en ciberserguridad, las armaduras son contramedidas, los objetos son
medidas de respuesta, los enemigos son distintos tipos de malware, las habilidades
de los enemigos simulan el comportamiendo del malware y estan basados en
técnicas de hacking, etc (OBJ-8). Pueden ser accededidos mediante el acceso al
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ment durante el juego (OBJ-3).

Para llegar al final de la historia, el usuario tendra que ir derrotando a los
diferentes enemigos en diversos combates, en los que se tienen en cuenta las
estadisticas de los personajes y los elementos que tengan equipados (OBJ-10).

En cualquier momento, el jugador puede acceder al menu y pulsar sobre la
opcidn de salir para abandonar el juego (OBJ-5). Como el juego guarda el progreso
autométicamente (OBJ-4), el jugador podra continuar desde donde lo dej6 en
cualquier momento.

Gracias a las evaluaciones realizadas, se ha podido comprobar que el disenio
es llamativo y sumerge al jugador en el metaverso. Por si no fuera suficiente, lo
mantiene intrigado y motivado para continuar con el juego, a la vez que es muy
facil de usar y el jugador siempre se siente guiado.

Por ende, se han podido implementar todos los objetivos principales descritos
al principio del proyecto y crear un videojuego introductorio al mundo de la
ciberseguridad.

En cuanto a mejoras futuras, al autor de este proyecto le gustaria realizar una
evaluacion tedrica a las personas que prueben el juego para poder demostrar los
contenidos aprendidos e identificar posibles contenidos que no queden suficiente-
mente claros. Sin embargo, las personas que lo han probado tienen la sensacién
de haber aprendido muchos conocimientos acerca de ciberseguridad, aunque no
sean demostrables sobre el papel.
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