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Resumen

CryptoMynce es una aplicacion de trading de criptomonedas enfocada en el ambito
educativo. En ella, los estudiantes podran realizar transacciones con una gran variedad de
activos y los profesores podran evaluarlas de una manera sencilla.

Se ha utilizado un gran abanico de tecnologias y herramientas modernas para crear este
proyecto, con un enfoque especial en que la forma de trabajar sea lo més profesional posible,
utilizando practicas de desarrollo como la integracion y despliegue continuos. EI Frontend se
ha construido utilizando la libreria React, mientras que el Backend se ha desarrollado con el
marco de trabajo Spring Boot. Ademas de estas tecnologias principales, se han empleado otras
como Docker, Vite o Github Actions.

Este documento consta de tres capitulos principales. En el primero de ellos se
desarrollara la motivacion detras de la creacion de este proyecto. El segundo se dividira en dos
epigrafes. El primero tratard en profundidad cuales son las caracteristicas imprescindibles, la
metodologia de desarrollo empleada, la gestion de ramas utilizada y, finalmente, se disefiara
una arquitectura del sistema a modo de solucion. En el segundo epigrafe del capitulo se
comentaran todos los detalles concretos de la implementacién de la arquitectura a la que se
llegd finalmente en el apartado anterior. Esto abarca también los entornos de ejecucién
necesarios, los sistemas de seguridad del sistema, las pruebas que se han realizado al software
junto con su tipologia y herramientas empleadas para ello, y cdmo se ha desplegado el sistema
en un ambiente de produccion. Finalmente, en el tercer y Gltimo capitulo se comprobara que
los objetivos marcados en los primeros epigrafes han sido cumplidos y se comentaran posibles
mejoras para el futuro.
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Capitulo I: Introduccion

En determinadas asignaturas del grado de Administracion y Direccion de Empresas, y
otras titulaciones similares, es habitual encontrar contenidos relacionados con la gestion de
activos financieros. En ellos, se ensefia a los alumnos a crear carteras de inversion y a medir
determinadas métricas relacionadas con la gestion de estas. En una de estas asignaturas se
utiliza un simulador web para realizar transacciones basandose en el andlisis técnico de estos
activos. Sin embargo, este simulador es realmente simple. Tanto que no incluye graficos ni
actualizaciones de precios en tiempo real. Esto provoca que el aprendizaje no sea éptimo.

Actualmente no existe en el mercado ninguna aplicacion que mezcle el mundo del
trading simulado con funcionalidades para el sector educativo. Debido a ello, las entidades
educativas que necesitan utilizar productos de este tipo recurren a diferentes alternativas de
simulacion que se pueden dividir en dos grupos fundamentales:

El primero son los simuladores sencillos como el que se describid en el primer parrafo.
Estos proporcionan funcionalidades suficientes para los usuarios menos exigentes, pero no
incluyen una gran seleccion de opciones que pueden resultar importantes. EI ejemplo méas
famoso que corresponde a esta categoria es La Bolsa Virtual.

El segundo tipo son las pruebas gratuitas y cuentas de demostracion de plataformas de
compraventa real. Estos simuladores cuentan con todas las funcionalidades de un software de
trading y permiten operar con dinero ficticio a sus usuarios. Sin embargo, no son la mejor
opcion para principiantes debido a su alta complejidad. Este tipo de simuladores son utilizados
en cursos de trading por entidades de renombre como la BME o las universidades CEF y IEB.

Sin embargo, como se ha comentado anteriormente, ninguna de estas dos opciones esta
especializada en la educacion de estudiantes, por lo que no incluyen funcionalidades al respecto.

El objetivo fundamental de este proyecto sera cubrir ese hueco detectado en el mercado.
Para ello, se creara una aplicacion que cubra esta necesidad y sea realmente Gtil para este
propésito, ayudando a los alumnos a aprender de una forma optima, con un software que resulte
sencillo y que facilite las labores docentes de evaluacion y retroalimentacion.

La eleccion de las criptomonedas en lugar de otros activos mas convencionales, como
las acciones o los bonos, es debida principalmente a la disponibilidad de la informacion.
Mientras que de las criptomonedas es relativamente sencillo obtener un volumen de datos
aceptable, los proveedores de informacion del resto activos son mucho mas restrictivos en sus
versiones gratuitas o requieren realizar pagos mensuales.






Capitulo I1: Descripcion informatica

En este capitulo se propondra un disefio y una implementacion de un sistema
informatico que sirva de solucién para el problema detectado en el capitulo anterior.

2.1: Diseno

A lo largo de este epigrafe se abordara la especificacion de requisitos, los diferentes
diagramas de casos de uso y de flujo identificados, la metodologia y gestion de ramas que se
seguirdn, y la arquitectura del sistema. El objetivo serd identificar las partes y funcionalidades
a implementar.

2.1.1: Especificacion de requisitos

Para comenzar a plantear una solucién al problema, primero se debera plasmar en el
documento cuéles son las funcionalidades imprescindibles para que el desarrollo resulte
exitoso. Para ello, se ha creado una Especificacion de Requisitos de Software que distingue
entre caracteristicas funcionales y no funcionales.

2.1.1.1: Requisitos funcionales

Son aquellos que describen las funcionalidades tangibles del propio sistema. Se centran
en qué debe hacer el software (Universidad de Granada, 2010).

= RF1: Se deben poder comprar y vender criptomonedas.

= RF2: Se deben poder evaluar las transacciones realizadas. Para ello, cada una debera
mostrar un grafico del momento en el que se realizo, el activo en cuestién, la cantidad
comprada o vendida, el precio, una justificacion del motivo por el cual se ha realizado
y la hora de ejecucion.

= RF3: El sistema debe permitir la creacion de dos tipos de usuarios nominales, profesores
y estudiantes, que podran realizar acciones diferentes segun su rol.

» RF3.1: Solo los estudiantes podran comprar y vender los diferentes activos.
Ademas, un estudiante podra ver su portafolio de inversion actual, asi como un
histérico de todas sus transacciones y la retroalimentacion escrita por el
profesor.

» RF3.2: Los profesores podran revisar las transacciones realizadas por sus
alumnos y escribir un comentario en cada una de ellas a modo de
retroalimentacion y evaluacion.

= RF4: Debera existir un tercer rol, el administrador, que se encargara de dar de alta
profesores y estudiantes, asi como asignar los alumnos que le corresponden a cada
docente.

= RF5: Se deben mostrar graficos de las diversas criptomonedas con actualizacion en
tiempo real.



RF6: Se debe contar con una gran variedad de criptomonedas disponibles para comprar

y vender por los estudiantes.

RF7: La aplicacion deberd ser desplegada y ser accesible via web.

2.1.1.2: Requisitos no funcionales

Determinan las normas bajo las cuales deben implementarse las funcionalidades

recogidas por los requisitos funcionales (Universidad de Granada, 2010).

RNF1: La parte visual de la aplicacion estara desarrollada con la libreria de JavaScript
React acompafiada de Joy Ul, que aportard algunos componentes basicos predisefiados
que agilizaran el desarrollo y facilitara la adaptabilidad de la interfaz a las diversas
resoluciones.

RNF2: El Backend de la aplicacion estara programado en Java bajo el marco de trabajo
Spring Boot.

RNF3: Las bases de datos seran PostgreSQL.

RNF4: Deberan existir mecanismos de seguridad que impidan el acceso a informacion
de otros usuarios y la ejecucién de acciones sin autorizacion.

RF5: La aplicacién debe adaptarse principalmente a version de escritorio y movil,
aunque debe funcionar de manera dptima en todos los tamafios.

= RF8.1: La version de escritorio se optimizara para la resolucion 1920x1080.

= RF8.2: La version mdvil tomard como referencia el iPhone 13 Pro Max, que
cuenta con una resolucién de 428x926.

2.1.2: Diagrama de casos de uso

Una vez se han especificado los requisitos de la aplicacion, se deberan identificar los

diferentes tipos de usuarios y las acciones que realizara cada uno de ellos.
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CryptoMynce
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transacciones
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Imagen 1: Diagrama de casos de uso. Fuente: Elaboracion propia.

Se han identificado tres actores que interactuaran con el sistema: estudiantes, profesores
y administradores. Cada uno podré realizar una serie de acciones de forma exclusiva, teniendo
solo en comun el inicio de sesién. Este inicio de sesion supondra una verificacion de las
credenciales introducidas y podra desembocar en mostrar un error si son incorrectas.

El primer actor que encontramos es el Estudiante y tiene tres casos de uso asociados. El
primero sera revisar la retroalimentacién enviada por su profesor en las transacciones que ha
realizado en el pasado. El segundo sera la realizacion de una de esas transacciones, que podra
ser de compra o venta. Si se trata de una compra, la aplicacion debera revisar que tiene saldo
suficiente en su cuenta antes de completarla y, de no ser asi, deberd mostrar un error. La venta
es similar, pero se debe comprobar que el estudiante cuenta en su cartera con criptomonedas
suficientes para completarla. Por tltimo, el estudiante podra revisar su cartera de inversion y
ver las criptomonedas que la componen.

El administrador tendra tres tareas. La primera y segunda seran crear las cuentas de
estudiantes y profesores, respectivamente. En ambos casos se verificara que los usuarios que se
intenta dar de alta no existian previamente en el sistema y, en caso contrario, se mostrara un
mensaje de error. La tercera y Ultima tarea sera asignar a cada profesor los alumnos
correspondientes. Al contrario que en los dos casos de uso anteriores, en este se comprobara
que las cuentas existan antes de ser asignadas.
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El dGltimo actor que se encuentra en el diagrama es el profesor. Este tipo de usuario solo
podré realizar una accidn, que consiste en revisar las transacciones realizadas por cada alumno
que tenga asociado y enviar una retroalimentacion por cada una de ellas.

2.1.3: Diagramas de flujo

Tras identificar los diferentes casos de uso procedentes de los requisitos, se realizaran
diagramas de flujo para las acciones que pueden tener una complejidad mayor a la hora de ser
implementadas. En este caso, solo se encuentran dificultades en el flujo de la compra y venta
de criptomonedas por parte del usuario.

Este proceso comienza iniciando sesion (caso de uso que serd omitido en este diagrama)
y mostrando el perfil del usuario correspondiente. Una vez en el perfil, el usuario deberé poder
acceder a la pestana de “Mercados”, donde tendra la posibilidad elegir una de las criptomonedas
que se muestran en esta pantalla o buscar una criptomoneda que no aparezca en la lista. En el
primer caso, al hacer clic sobre el nombre sera redirigido a la pantalla en detalle de la divisa en
cuestion. Si por el contrario decide hacer una basqueda pueden ocurrir dos escenarios posibles.
En caso de que el estudiante intentara buscar una criptomoneda que no esté registrada, se
mostrara el mensaje de error pertinente. Sin embargo, si el activo es reconocido por el sistema,
se mostrara la pantalla de la divisa en detalle. Una vez en la pagina de la criptomoneda, se
deberan introducir los datos requeridos, como cantidad y justificacién, y el estudiante debera
seleccionar si desea ejecutar una orden de compra o venta. En ambos casos, lo primero sera
comprobar que no hay campos vacios y, tras esto, se procederan con el resto de las
comprobaciones. Para el caso de la compra, la aplicacion se asegurara de que el usuario cuenta
con saldo suficiente para completar la operacion, en cuyo caso mostrara un mensaje de éxito, y
si no es asi, mostrara un mensaje de error. Para la venta es similar, pero se comprobara que el
usuario disponga en su cartera de la cantidad adecuada de la criptomoneda que quiera vender.
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Imagen 2: Diagrama de flujo de una transaccién. Fuente: Elaboracién propia.

El resto de los casos de uso son muy sencillos, por lo que se considera que realizar un
esquema completo no es necesario. Por ejemplo, iniciar sesion, crear estudiantes y profesores,
y asignar alumnos a los docentes se puede resumir en un simple formulario que muestra un
error si hay campos vacios y realiza la verificacion correspondiente a los datos. Por otra parte,
ver la cartera, los comentarios del profesor o escribir un comentario son representados por
camino lineal que no requiere de una toma de decisiones ni escenarios excesivamente
complejos.

2.1.4: Metodologia y gestion de ramas

Como metodologia de trabajo se ha utilizado Kanban. La principal caracteristica de esta
forma de trabajar es la division de las tareas en tres estados: sin iniciar, en curso y finalizadas.
Esto permite tener una vision global de los avances del proyecto, asi como permitir una
organizacion sencilla y visual (Santander, 2020).

En este caso, se ha recurrido a la herramienta Trello para la creacion del tablero y gestion
de las diversas tareas.

A la hora de desarrollar, el uso de esta metodologia se ha reflejado en la gestion de
ramas. Cada tarea ha sido desarrollada en una rama diferente, lo que permite avanzar cada una
sin afectar a las demas. Para el identificador de estas se ha escogido el nombre de la tarea
acompanado de un prefijo que indica su naturaleza. Los dos prefijos utilizados han sido:
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= feature/*: Indica que la rama corresponde a una nueva funcionalidad o elemento a
introducir en la aplicacion. Este prefijo ha sido utilizado, por ejemplo, cuando se ha
implementado la posibilidad de crear comentarios en las transacciones de los estudiantes
(feature/TeacherFeedback) o cuando se ha afiadido seguridad a la aplicacion mediante
JSON Web Tokens (feature/JWT).

= fix/*: Muestra que el objetivo de la tarea es arreglar algun problema detectado en la
aplicacion o llevar a cabo algin cambio que no estd relacionado con nuevas
funcionalidades. Este tipo de nomenclatura se ha empleado en la correccion de errores,
como en el cambio de los puertos de las bases de datos debido a un error (fix/DB_Ports),
o0 en el arreglo de los logos de cada criptomoneda cuando no se estaban mostrando de
la manera correcta (fix/CoinLogos).

TO DO DOING

Mostrar balance en Menu Mostrar cantidad en cartera
Compra estudiante Afiadir feedback del profesor

Ajustar graficos en movil para el + Afiada una tarjeta
historial del estudiante Arreglar Login

Imagen 3: Tablero Kanban utilizado en el proyecto. Fuente: Elaboracion propia.

Las ramas feature y fix corresponden a ramificaciones temporales que son eliminadas
cuando se ha completado la implementacion de los cambios por los que surgieron. Sin embargo,
hay otras dos ramas que permanecen a lo largo de toda la vida del proyecto. Estas son:

= Develop: Recoge los cambios del entorno de preproduccion. Cuando se completa el
desarrollo de una rama fix o feature éstas son mezcladas mediante una Pull Request con
la rama develop. Cuando los cambios son aprobados finalmente, se ejecuta un workflow
que despliega esta rama en el entorno de preproduccion.

= Main: Es la rama principal del proyecto y corresponde con el ambiente final de
produccién. Una vez han sido comprobados los cambios de la rama develop ésta es
mezclada finalmente con main mediante una Pull Request para realizar el pase a
produccidn. También existe un workflow que se encarga de realizar esta accion de forma
automatica.

2.1.5: Arquitectura

Tras detallar los requisitos y diagramas que muestran las funcionalidades que tendréa la
aplicacion, es el momento de presentar los componentes software que formaran el sistema.

En primer lugar, encontramos el Frontend. Este serad el componente de la aplicacion con
el que interactuara el usuario. Como se especificd en los requisitos, estara construido
principalmente con React.

El Backend de la aplicacidn tiene una arquitectura un poco mas compleja. Se compone
principalmente de tres APIs:
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La primera de ellas, UsersAPI, se encargara de manejar toda la informacion relacionada
con los usuarios, es decir, debe poder crear y facilitar informacién sobre profesores, alumnos y
administradores, y permitir realizar todas las acciones asociadas con ellos. Para persistir esta
informacion hace uso de una base de datos PostgreSQL.

Por otra parte, se encuentra la API de precios, PricesAPI. Esta APl permite almacenar
y consultar la informacion de precios de las diferentes criptomonedas para crear los distintos
graficos en el Frontend y mostrar los precios de las divisas. Utiliza como fuente de datos
principal la API pablica de Binance, que es el mayor mercado de criptomonedas del mundo.

Todo lo anterior estd orquestado bajo Docker Compose, lo que facilitara el despliegue
y puesta en marcha de los componentes.

Por ultimo, se encuentra una tercera API, desarrollada en Express, que se situa fuera de
todo el sistema de Docker Compose. Se trata de un componente que no fue concebido como
parte de esta aplicacion en un primer momento, sino gque su creacion responde a un problema
que surgid durante el desarrollo. Al comienzo del proyecto, PricesAPI era la pieza encargada
de obtener los precios directamente de la API de Binance. Sin embargo, debido a problemas
legales y regulatorios Binance ha tenido que limitar el uso de su API y crear otra alternativa
con funcionalidades recortadas para los usuarios que consuman el servicio desde determinados
paises, como Estados Unidos (Binance, 2023). Esto repercutio en la aplicacion debido a que el
sistema estaba desplegado en un servidor estadounidense. Ademas, estas restricciones
conllevaron limitaciones en la cantidad de datos recopilados y variedad de criptomonedas
disponibles. Como esta situacion tenia un impacto muy negativo en el funcionamiento del
sistema, se decidio crear la APl de Express. Esta API esta desplegada en un servidor europeo y
se encarga de realizar las peticiones que PricesAPI necesite, entregandole la informacion desde
Europa y evitando las restricciones impuestas en Estados Unidos.

React
Frontend

b ) . express

5 <

Imagen 4: Arquitectura de la aplicacion. Fuente: Elaboracion propia.
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2.2: Implementacion

A lo largo de esta seccion se detallara la implementacion concreta de cada sistema que
se ha mencionado en el epigrafe de arquitectura. Ademas, se comentaran los entornos utilizados,
la seguridad del sistema, las pruebas que se han implementado y la forma de realizar los
despliegues a produccion.

2.2.1: Interfaz de usuario

Para la implementacion de la interfaz de usuario se ha utilizado como base la libreria
React. Al no tratarse de un marco de trabajo completo, todo la organizacion del proyecto se
realizard a gusto del desarrollador, incluyendo funcionalidades como el enrutado, la creacion
de builds o la propia organizacion de carpetas.

2.2.1.1: Estructura de carpetas

La estructura de carpetas del proyecto permite conocer la implementacion de las
diferentes partes del sistema a grandes rasgos. En este caso, la carpeta de desarrollo de la
interfaz de usuario del proyecto se ha organizado de la siguiente forma:

= Assets: Contiene las diferentes iméagenes y recursos utilizados en la aplicacion.

= Config: En su interior se puede encontrar la configuracion de un tema de estilos
personalizado creado a partir de JoyUl.

= Pages: En esta carpeta se almacenan las paginas principales que se renderizaran
dependiendo de la URL. Se han desarrollado las siguientes:

. MainPage: Es la pagina principal de la aplicacion. En ella se muestra una
breve descripcion del proyecto. También contiene el botén que permite
acceder al formulario de inicio de sesion.

CryptoMynce, la aplicacion de trading
educativa

Compra y vende criptomonedas

Estin disponibles tadas los criptodivisas del mercado, con
actualizacion en tiempo real

Operaciones con todos los detalles

or un alumno incluye el activo,

Cada ope

el grifico, el pre idad, Ia fecha y una justificacién.

Imagen 5: Pagina principal. Fuente: Elaboracion propia.
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= UserPage: Renderiza la informacion del usuario. Es capaz de adaptarse a cada
tipo de usuario, es decir, muestra distintos componentes en funcion de si el
usuario es un administrador, un estudiante o un profesor. Esto se consigue
mediante el renderizado condicional tras recibir la informacion de la UsersAPI.

CryptoMynce

Serg io Saldo disponible: 96468.30%
Cartera de inversion: Resumen de la cartera:
© BTC 25938.04% © soL 15.24%
Cantidad: 002 Cantidad: 100

# ADA 0.2724%
Ganiidda: 300

Historial:

Imagen 6: Pagina de estudiante. Fuente: Elaboracion propia.

= MarketPage: Muestra las nueve criptomonedas mas importantes del momento y
una barra de busqueda para acceder a todas las que no se encuentren en la lista.
Sirve exclusivamente para navegar a la pagina que detalla cada criptomoneda de
forma individual, que sera descrita a continuacion.

CryptoMynce
Mercados
© BTC 25938.04% 4 ETH 1736.97% BNB 246.4%

3
2

& XrP 0.5021% ©) DOGE 0.06166$ # ADA 0.2724%
© soL 15.24$ @ maTIC 0.6568% @® pot 4.759%

—

Imagen 7: Pagina de mercado. Fuente: Elaboracion propia.

i
i
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= CoinPage: En esta pagina se pueden encontrar los datos completos de una
criptomoneda en especifico. La informacién esta representada principalmente
con un gréfico de gran tamafio que actualiza el precio cada diez segundos.
Ademas, muestra un menu donde los estudiantes deberan introducir la cantidad
que quieren comprar o vender e incluir una justificacion de la transaccion.

CryptoMynce

BTC 30686.86%

Transaccion

30670

Imagen 8: Pagina de la criptomoneda Bitcoin. Fuente: Elaboracion propia.

» NotFoundPage: Esta pagina se renderiza cuando el usuario ha intentado acceder
a una ruta que no existe. Simplemente muestra un mensaje que indica que la ruta
no es vélida.

CryptoMynce

Imagen 9: Pagina de ruta inexistente. Fuente: Elaboracion propia.

= Components: Los elementos que conforman cada pagina se conocen como componentes
(React, 2023). Por ejemplo, en una pagina de usuario para un estudiante se podria
visualizar uno llamado "StudentDashboard"”, que a su vez esta integrado por diversos
subcomponentes como textos, tarjetas que detallan cada transaccion realizada, tarjetas
que representan las criptomonedas que componen su cartera y un grafico que resume
esta informacion. De hecho, las propias tarjetas también estan creadas a partir de otros
subcomponentes. Este proceso sigue hasta llegar a componentes mas simples como
textos o botones. El fin detras de esta atomizacion de elementos es la reutilizacion de
estos en una gran variedad de lugares dentro de la aplicacién, lo que resultara atil para
no repetir lineas codigo y mantener lenguaje visual comdn (React, 2023).
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Hooks: En esta carpeta se guardan los “hooks” personalizados. En React, un “hook™ es
una funcion que permite utilizar algunas caracteristicas de React, como almacenar en
memoria determinada informacion de un componente, ejecutar codigo en un momento
determinado, o encapsular cierta logica para reutilizarla en diferentes lugares (React,
2023). Por defecto React incluye algunas de estas funciones especiales y son realmente
atiles. Sin embargo, puede que el desarrollador encuentre otras situaciones en las que
sea conveniente crear un “hook” personalizado. Por ejemplo, en esta aplicacion se han
utilizado “hooks” personalizados principalmente para realizar las diferentes llamadas a
UsersAPI y PricesAPI. De esta forma, se consigue que los componentes sean agnésticos
a la implementacion de estas llamadas puesto que solo conocen el estado de su peticidn
y el resultado de estas. Otro “hook” que se ha implementado es useAuth, que se encarga
de comprobar si el usuario ha iniciado sesion o no.

Context: Almacena los contextos utilizados en la aplicacion. Un contexto es util cuando
dos elementos deben compartir informacion, pero se encuentran lejos en el arbol de
componentes, lo cual obligaria al desarrollador a pasar los datos entre todos los nodos
intermedios hasta llegar al que consumira la informacion. En React, esto se conoce
como “prop drilling”. Gracias a los contextos se puede evitar esta situacion,
compartiendo datos o funciones que podran ser accedidas desde cualquier nodo que
tenga acceso sin necesidad de ser enviados explicitamente de padres a hijos (React,
2023). En esta aplicacion solo ha sido necesario crear un contexto. En él se almacena
una funcioén para obtener la informacion del usuario mediante una Ilamada a UsersAPI
y una variable que indica si se ha finalizado esa peticion o aun sigue en curso. Estos
elementos son utilizados por componentes muy alejados, por lo que era necesario crear
un contexto.

Componente A

Componente B

Componente D

Componente F

Imagen 10: Ejemplo de “prop drilling”. Fuente: Elaboracién propia.

En la imagen anterior se puede observar un ejemplo de “prop drilling”. El componente
A necesita compartir el valor de la variable X con el componente F. Para ello seria
necesario que los componentes C y E tuvieran acceso a X exclusivamente para que
pueda ser utilizada por F. Si se implementara un contexto en esta situacion, el
componente A podria almacenar alli la informacion de X'y ser directamente consultada
por F, sin necesidad de que C y E conozcan explicitamente su valor.

Utils: En esta carpeta se almacenan las funciones auxiliares que pueden ser utilizadas
por otros componentes y hooks del sistema. Para este proyecto sélo se ha incluido una,
stringBUSD, que se ocupa de detectar las terminaciones de los nombres de las
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criptmonedas acaban en el sufijo “BUSD” y eliminarlo. Es utilizada principalmente para
modificar las respuestas recibidas por la API de precios.

= Ficheros Main.jsx, App.jsx y GlobalStyles.css: Main.jsx es un fichero cuya funcion sera
simplemente renderizar el componente raiz del proyecto, que se encuentra en App.jsX,
a partir del cual se crean el resto. Por otro lado, GlobalStyless.css contiene una
configuracién simple de estilos que se aplica en toda la aplicacion.

2.2.1.2: Vite

Vite es una herramienta para desarrollar y compilar proyectos con diferentes marcos de
trabajo y librerias de JavaScript entre las que se encuentra React. Una de sus bondades
principales, y la que le da nombre, es su extrema rapidez (Vite, 2023). En este caso se ha
utilizado para crear la estructura del proyecto, crear las builds de los distintos entornos, ejecutar
pruebas y elaborar la interfaz gracias al servidor de desarrollo que tiene integrado.

2.2.1.3: JoyUl

Tal y como se especifico en los requisitos, Joy Ul serd la biblioteca empleada como
apoyo en la parte visual. Se trata de una biblioteca desarrollada por los creadores de Material
Ul. Aln esta en fase Alpha, pero cuenta con suficientes componentes como para ser utilizada
en un proyecto de este estilo.

<Textarea
minRows={3}
sx={{
my: 1,
1}
onChange={(e) => setNewComment(e.target.value)}
/>
<Box
size={"xs"}
sx={{
display: "grid",
gridTemplateColumns: {
¥s: "@% 1leaex”,
md: "75% 25%",
lg: "75% 25%",
x1: "77% 23%",
¥

placeContent: "right”,
my: 1,
1}
>
<Button
loading={loading || contextLoading}

onClick={handleSubmit}

sx={{ gridColumn: 2 }}
>

{TeacherFeedbackElements.SubmitButton}
</Button>

</Box>»

Imagen 11: Ejemplo de uso de JoyUl en el componente TeacherFeedback. Fuente: Elaboracion propia.
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Estos componentes serviran como elementos bésicos a partir de los cuales crear
componentes propios de una mayor complejidad. Entre la gran variedad de elementos que se
pueden encontrar en la libreria, se han utilizado principalmente: Button, Typography, Box,
CircularProgress, Card, TextArea, TextField, Avatar y diferentes Modales. Ademés de los
propios componentes, Joy Ul también pone a disposicion del desarrollador una API sencilla
que permite personalizar una gran cantidad de aspectos de cada uno de ellos. Incluye
funcionalidades como modificar facilmente el aspecto de los componentes a través de
propiedades o afiadir los estilos CSS.

Otra funcionalidad clave es la facilidad para hacer adaptables los componentes a las
diferentes resoluciones de pantalla. Gracias a la propiedad sx, es posible modificar los estilos
de cada componente de JoyUI para adaptarse al ancho de la ventana del navegador. En concreto,
tiene predefinidos cuatro puntos segun el ancho actual de la pantalla. Ademas, esta
funcionalidad también permite utilizar variables ademas de las dimensiones de la pantalla, lo
que facilita la reutilizacion de estos componentes.

sx={{
display: role === "STUDENT"
? "block"
: role === "TEACHER" &&{
xs: "block",
md: "grid",
lg: "grid",
x1: "grid"”,

1
gridTemplateColumns: "58% 56%",

gap: {
¥s: @,
md: 7,
lg: 7,
x1l: 9,
Ts

1)

Imagen 12: Ejemplo de adaptabilidad al ancho de la pantalla y modificacion del valor de la propiedad CSS
“display” en funcion de la variable “role”. Fuente: Elaboracion propia.

Por ultimo, cabe destacar que JoyUI permite personalizar sus componentes de una forma
mas profunda adn. Esto se realizara a través de un tema personalizado del sistema y permitira
modificar los valores que utiliza la libreria por defecto o afadir nuevas propiedades. En
concreto, esta funcionalidad se ha empleado para definir nuevos tamafos de letra, modificar
algunas de las proporcionadas por defecto, y cambiar el color predeterminado de los
componentes de la aplicacion.

2.2.1.4: Routing

En React, al tratarse de Unicamente una libreria para crear interfaces de usuario y no un
marco de trabajo completo como Angular o Vue, no se encuentran incluidos por defecto todos
los elementos basicos de una Single Page Application. Uno de ellos es el sistema de rutas. Para
solventar esto, se debe instalar otra libreria externa que proporcione estas funcionalidades. En
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este caso se ha elegido React Router, que es una de las alternativas mas populares del mercado
y resulta realmente sencilla de usar.
<Routes>
<Route path="/" element={<MainPage />}></Route>
<Route element={<PrivateRoutes />}>
<Route path="/market" element={<MarketPage />}></Route>
<Route path="/coins/:coin" element={<CoinPage />}></Route>
<Route
path="/users/:user”
element={
<UserContext.Provider
value={{ loading: true, GetUserData: () => {} }}
>
<UserPage />
</UserContext.Provider>

}
></Route>
<Route path="*" element={<NotFoundPage />} />
</Route>
</Routes>

Imagen 13: Rutas de la aplicacion React. Fuente: Elaboracion propia.

Con esta libreria se define cada ruta utilizando el componente Route, y se agrupan dentro
del componente padre Routes. En cada una, se definira la direccion asociada con la propiedad
“path” y se escogera el componente a renderizar con “element”.

Para el caso de las paginas de criptomonedas y usuarios, se necesita utilizar un misma
ruta, pero personalizarla para cada elemento concreto. Por ejemplo: “coins/BTC” y
“coins/ETH” o “users/Sergio” y “users/Paula”. Para tener una parte variable dentro de una ruta,
React Router ha creado los segmentos dinamicos. Se escriben con la nomenclatura
“/parteEstatica/:parteDinamica”, y permiten recuperar la parte dinamica como pardmetro para
utilizarla dentro del componente.

También se ha contemplado el caso de que el usuario intente acceder a una ruta
inexistente. Para que la aplicacion no muestre una pagina totalmente en blanco, se ha descrito
la ruta por defecto, “*”, que renderiza un mensaje de error.

Por ultimo, se puede apreciar que hay un conjunto de rutas que tienen una ruta padre. El
grupo esta formado por todas las rutas menos la que renderiza la pagina de inicio. Esto se debe
a que esas direcciones solo pueden ser accedidas si el usuario ha iniciado sesion, es decir, son
rutas privadas. En React Router no hay una forma oficial de crear este tipo proteccion, sino que
el desarrollador debe crear su propia solucion al problema. En este caso, se ha creado una ruta
de orden superior que renderiza un componente llamado PrivateRoutes. Este elemento se
encarga de comprobar que el usuario esta autenticado, haciendo uso del “hook” useAuth. En
caso de que lo esté, le permite acceder a las rutas protegidas gracias al componente Outlet que
proporciona React Router. Por el contrario, si no se ha iniciado sesion, el usuario sera redirigido
a la pagina principal.
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export const PrivateRoutes = () => {

const isAuthenticated = useAuth();

return isAuthenticated ? <Outlet /> : <Navigate to="/" />;
s

Imagen 14: Componente PrivateRoutes. Fuente: Elaboracion propia.

Realmente el uso de rutas privadas no es una forma de seguridad en si misma, puesto
que se ejecuta en el navegador y un usuario avanzado podria manipularlo para saltarse estas
restricciones. En esta aplicacion se han implementado medidas adicionales, que serén
desarrolladas en un epigrafe exclusivo més adelante.

2.2.1.5: Graficos

Como se puede observar en los requisitos, los graficos son un elemento indispensable
en esta aplicaciéon. Para su creacidon se ha utilizado la libreria react-chartjs-2, que pone a
disposicion del desarrollador componentes de React que contienen los graficos de la famosa
libreria Chart.JS, y propone una forma sencilla de modificar sus parametros para
personalizarlos. En este caso, se ha hecho uso de dos formatos:

El primero de ellos es el grafico de linea, que ha sido utilizado para la representacion de
los precios de las diversas criptomonedas en la aplicacion. Gracias a la posibilidad de configurar
el grafico, se les ha dotado de algunas funciones adicionales. Entre ellas destaca el cambio del
color dependiendo de los valores recibidos en forma de lista. En caso de que el primer elemento
de la lista sea menor que el altimo, se mostrard de color verde indicando que el precio ha
aumentado. En el caso contrario, se reflejard que el precio es inferior coloreando el gréfico de
rojo.

28.430 04010

28.420 0.4005
23410
28.400 0,4000
20390 0,3995
28380
28370 0,3990
28360

0,3985
28350

28340 0,3980

Imagenes 15y 16: Graficos de linea creados con react-chartjs-2. Fuente: Elaboracién propia.

El segundo es el grafico circular, que se ha empleado como representacion grafica del
peso de cada elemento en la cartera del estudiante. Esto permite mostrar de una forma visual y
rapida como el usuario ha dividido el capital entre los diferentes activos que posee.

BTC MATIC BNE . ETH

Imagen 17: Gréfico circular creado con react-chartjs-2. Fuente: Elaboracion propia.
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2.2.2: UsersAPI

Esta API REST es la mas compleja de las tres. Mientras que las otras dos APIs, que se
explicardn en los epigrafes siguientes, son Unicamente para consultar informacion, esta es la
que permite realmente llevar a cabo todas las acciones que solicitan los usuarios.

Como se ha especificado en los requisitos, estd implementada utilizando Spring Boot,
concretamente en su version 2.7.4.

A continuacion, se procedera a explicar las diferentes entidades y endpoints que se han
desarrollado para dotar a la aplicacion de la funcionalidad deseada.

2.2.2.1: UserProfile

UserProfile es la clase que contiene la informacién del usuario basico. Como atributos
cuenta con un Id, nombre de usuario, correo electronico, contrasefia y listado de roles. En cuanto
a los métodos, sélo implementa getters y setters.

Esta clase es utilizada para crear los administradores, puesto que no requieren de
informacidn adicional. Sin embargo, estudiantes y profesores si necesitan atributos afiadidos
como el saldo en la cuenta o el listado de alumnos asociados. Es por ello que estos tipos de
usuarios utilizan como base UserProfile, pero extienden su funcionalidad mediante herencia.
Mas adelante se explicaran en mayor profundidad.

La clase UserProfile estd anotada como entidad para poder almacenar su informacion
en una base de datos (Spring Framework, 2023). Por hacer uso de herencia, ademas se debe
especificar una estrategia para que Spring organice la informacion de las clases hijas (Baeldung,
2023). En este caso se ha elegido crear una tabla por cada clase. Finalmente, los accesos a la
informacion persistida se consiguen gracias a la interfaz UserProfileRepository. Esta hereda de
JpaRepository y permite realizar las operaciones de consulta, guardado y modificacion de la
informacion de una manera muy sencilla (Simplilearn, 2023). Aunque incluye por defecto una
gran cantidad de métodos realmente dtiles, se ha implementado ademas otro llamado
findByName, que permite al desarrollador obtener un usuario utilizando Gnicamente el nombre.

2.2.2.2: Student

Como se ha mencionado anteriormente, la clase Student hereda de UserProfile. Ademas
de todos los métodos y atributos de su clase padre, también afiade algunos adicionales para
implementar las acciones necesarias de un estudiante.

Basicamente agrega tres atributos: balance, portfolio y tradeHistory. El primero de ellos
simplemente almacena el saldo disponible que tiene el estudiante para realizar las compras de
criptomonedas. El segundo es un mapa que tiene como claves las criptomonedas que componen
la cartera del usuario y como valores la cantidad que posee de cada una de ellas. Por ultimo,
también se puede encontrar un historial de transacciones implementado mediante una lista.

Como metodos tiene getters, setters y alguna funcién auxiliar. Entre ellas, cabe destacar
dos funciones, addToPortfolio y sellFromPortfolio. El objetivo de ambas es completar una
transaccion que se ha solicitado, modificando los tres atributos que se han descrito
anteriormente para poder afiadir o eliminar un activo de la cartera. En ambos se hace una
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comprobacion inicial. Para el caso de una compra se utilizar4 el primer método y la
comprobacion sera referente al saldo disponible. En el segundo caso, la venta, se comprobara
que la cantidad que se quiere vender es inferior o igual a lo que posee el usuario en su cartera
para esa criptomoneda concreta. Si cualquiera de estas comprobaciones fallara, se lanzaria una
excepcion. Finalmente, se procede a modificar el saldo y afiadir o reducir la cantidad del activo
en cartera.

Para el almacenamiento en base de datos no seré necesario utilizar otro JpaRepository
gracias a la anotacién de la estrategia de herencia en la clase UserProfile. Esto se ha
implementado de esta manera para simplificar la recuperacion de la informacion y la inyeccién
de las dependencias en las clases que requieran de ella.

2.2.2.3: Teacher

Al igual que la clase para el estudiante, los profesores también heredan de UserProfile.
En este caso los afiadidos son minimos, incluyendo Unicamente un atributo adicional que se
encarga de recoger los estudiantes asociados al profesor. Esto se implementa a través de un
conjunto, dado que el orden no es relevante.

Como métodos adicionales se incluyen el getter y setter del conjunto acompafados de
algunos otros que sirven para simplificar las acciones de afiadir y borrar elementos.

Tampoco es necesario crear un JpaRepository especifico para los profesores por la
misma razon que en el caso del estudiante.

2.2.2.4: Trade

Esta clase se encarga de representar las transacciones que realizan los estudiantes. Tiene
un gran numero de atributos, pero como métodos solo implementa getters y setters. Dentro de
los atributos se encuentra la asignacion de un nimero identificativo Gnico para cada transaccion,
lo que permite su facil recuperacion en el futuro. Ademas, se especifica el tipo de transaccién
realizada (compra o venta), asi como la cantidad de criptomonedas que el alumno desea adquirir
o0 vender, y su precio en el momento de la transaccion. Es importante destacar que los alumnos
deben proporcionar una justificacién clara y detallada para cada transaccién que realicen.
Ademas, se ha decidido almacenar una lista con los precios del grafico en el momento de la
transaccion, lo que permitira representar el grafico en la interfaz de usuario. Por ultimo, se
registra la fecha de creacion de cada transaccion y se recopila la retroalimentacién enviada por
los profesores para evaluar el desempefio de los alumnos en la realizacion de transacciones con
criptomonedas.

En este caso, para simplificar el acceso a la informacidon de esta entidad en base de datos
si ser& necesario hacer uso de un JpaRepository especifico.
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- quantity: Double

- justification: String

- chartData: List<Double>
- date: String
- feedback: String

UserProfile

- id: Long
- name: String
- email: String
- password: String
- roles: List<String>

+getters(): T
+ setters(T t)

7

- id: Long - balance: Double

- studentList: Set<Student>
- type: TradeType - portfolio: HashMap<String, Double> |y Il

- coin: String - tradeHistory: List<Trades>

+ getters(): T
+ setters(T 1)
+ addStudent(Student student)
+ deleteStudent(Student student)

- price: Double + getters(): T

+ setters(T t)
+ getQuantity(String ticker): Double
+ addToPortfolio(Trade trade)
+ sellFromPortfolio(Trade trade)

+ getters(): T
+ setters(T t)

Imagen 18: Diagrama de clases. Fuente: Elaboracion propia.

2.2.2.5: Endpoints

Los endpoints de esta API estan agrupados en dos controladores. El primero tiene como

objetivo gestionar las operaciones relacionadas con la autenticacién de usuarios. El segundo
realiza el resto de las operaciones.

2.2.2.5.1: AuthRestController

Los endpoints son los siguientes:

/signup: Se encarga de crear los usuarios. Recibe un Data Transfer Object llamado
SignUpDTO, que contiene los datos necesarios para dar de alta un usuario entre los que
se incluye una lista de roles. Lo primero que realizara el endpoint sera comprobar que
el usuario no existe en el sistema. A continuacidn, se encargara de crear el estudiante,
profesor o0 administrador utilizando los datos proporcionados. En caso de que se solicite
crear un usuario con un rol diferente a esos tres, responderd con un codigo 400 al
solicitante.

/login: Este endpoint comprobard si las credenciales del usuario que esta tratando de
iniciar sesion son correctas. En caso de que lo sean respondera con un nuevo token. En
el epigrafe de seguridad se profundizara en ellos.

2.2.2.5.2: UserRestController

Los endpoints que este controlador pone a disposicidn de los usuarios son los siguientes:

lusers/{username}: El objetivo es devolver la informacién del usuario solicitado. El
primer paso sera comprobar que efectivamente existe en el sistema. Una vez asegurada
su existencia, se obtendra la informacion utilizando el repositorio de usuarios
UserProfileRepository. A continuacion, se verificara si es un estudiante, profesor o
administrador a través del tipo del objeto. Por Gltimo, se crea el DTO correspondiente,
StudentDTO, TeacherDTO o AdminDTO, y se envia como respuesta.

26



[students/{username}/trade: Este endpoint se encarga realizar las transacciones pedidas
por los estudiantes. Como el proceso de compra y venta es muy similar, se ha optado
por utilizar un solo endpoint en lugar de dos. Se recibe un TradeDTO en el cuerpo de la
peticion con toda la informacion necesaria para poder crear un objeto de la clase Trade.
En funcionamiento es el siguiente: en la ruta del endpoint el nombre de usuario
corresponde al estudiante que realiza la transaccion, por lo que se debera comprobar si
existe en el sistema. Tras esto, se obtendré su informacion y se comprobara que se trata
de un estudiante. A continuacion, se bifurcan los caminos de la compra y la venta. Para
el primer caso, se creard un nuevo Trade y se afiadira a la cartera del estudiante. En caso
de que el método llamado lance una excepcion porque no sea posible completar la
compra, se responderd al usuario con un codigo HTTP 402. En la realizacion de una
venta se sigue un procedimiento similar, pero se emplea otro método de la clase Student
destinado a este cometido.

[teacher/{username}: Se ha utilizado para gestionar la asignacion de estudiantes a un
profesor. Este endpoint recibe en el cuerpo de la peticidén una lista con todos los nombres
que se desean asignar mediante un objeto StudentListDTO. En primer lugar, se
comprueba que el nombre de usuario del profesor realmente exista. A continuacion, se
recorre la lista recibida comprobando que los nombres son correctos y afiadiéndolos. En
caso de encontrar un estudiante cuyo nombre de usuario no esté previamente registrado
en el sistema o ya estuviera asignado al profesor, se respondera con un error y se
cancelara la asignacion de todos los estudiantes de la lista.

teachers/{teacherUsername}/students/{studentUsername}/trades/{id}/feedback:  Por
altimo, se encuentra el endpoint que permite a los profesores afiadir comentarios a una
transaccion de un alumno. En este caso, los tres elementos estan identificados como
variables dentro de la propia ruta. EI primer paso sera comprobar que todos ellos existen
en el sistema y, en caso de que no sea asi, responder con un codigo 404. También se
respondera con este codigo en caso de que alguno de ellos falte. Por Gltimo, tras rescatar
los tres elementos de su repositorio correspondiente, se agrega el comentario a la
transaccion indicada. Esta accion solo se completara tras asegurar que el estudiante
indicado esta asignado en la lista del profesor y que la transaccién efectivamente fue
realizada por el alumno especificado.

2.2.3: PricesAPI

Como se ha explicado en los epigrafes anteriores, este componente de la aplicacion se

encarga de entregar a la interfaz los datos actualizados de todas las criptomonedas disponibles
en Binance. Para ello, debe ser capaz de persistir la informacién obtenida y proveer endpoints
que permitan al resto de componentes acceder a esos datos.

2.2.3.1: Obtener informacion de precios

Para obtener la informacion se ha implementado un componente Spring Ilamado

ScheduledTasks. Este componente tiene diferentes funciones:

fetchApiCall: Es la funcion principal. Se encarga de pedir la informacion de las
criptomonedas a la API de Express o directamente a la APl de Binance.US. Se utiliza
la primera API cuando se necesitan datos para produccion y la segunda durante la
realizacion de pruebas y el tiempo de desarrollo. Esta decision ha sido tomada para no
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sobrecargar el servicio de Express con un exceso de llamadas innecesarias que se
producen mientras se ejecutan las pruebas o se desarrolla el sistema, escenarios para los
cuales no es realmente necesaria una APl tan completa. En ambos casos las peticiones
han sido implementadas utilizando la libreria RestTemplate. Una vez se obtiene la
informacion, se deberd filtrar antes de entregarla como resultado de la funcion. Es
importante realizar este filtrado para utilizar Gnicamente los datos que son de interés y
descartar el resto. En este caso es necesario, puesto que la API de Binance proporciona
informacidn de las criptomonedas con varios tipos de cambios diferentes. Por ejemplo,
el precio de Ethereum es recibido en dolares, euros y Bitcoins, entre otros. Para este
proyecto se ha decidido que se utilizard nicamente el precio de cada criptomoneda en
dolares.

= fetchLastValues: Esta funcion esta programada para realizarse en cada diez segundos
con el fin de tener actualizados todos los precios. En un primer lugar llama a la funcion
fetchApiCall para obtener las datos actualizados y filtrados. Tras esto, su objetivo sera
persistir los datos de cada criptomoneda. En caso de encontrar en la respuesta una divisa
no registrada previamente, también se encargara de crear una entidad que se almacenara
en la base de datos.

= fetch30mValues: EI comportamiento es igual que el anterior, pero se ejecuta cada treinta
minutos. En este caso, su objetivo sera persistir informacion en un horizonte temporal
mas amplio para poder formar graficos que muestren el comportamiento de la
criptomoneda a lo largo del dia.

= fetchldValues. Funciona de la misma manera que los dos anteriores, pero solicita los
datos de manera diaria.

2.2.3.2: Persistir informacion de precios

Toda la informacidn obtenida por las acciones programadas se almacena en base de
datos. Al utilizar Spring Boot, es necesario crear una entidad. En esta API se ha creado una
[lamada Coin, que tiene un Id, una etiqueta de cotizacion que guarda el nombre de cada
criptomoneda, el precio actual y tres listas. Estas listas guardan la informacion de los precios
obtenidos cada diez segundos, treinta minutos y un dia. Ademas, para acceder a la informacion
de estas entidades de tipo Coin de una forma sencilla, se ha creado CoinRepository.

Cuando se ejecutan las acciones programadas, que han sido descritas en el epigrafe
anterior, se rescatara la criptomoneda del repositorio a través de su etiqueta y se hara uso de los
métodos addLastPrice, add10sPrice y add30mPrice y add1dPrice para actualizar las listas de
precios. La coleccién de precios que se guarda cada diez segundos y la lista que almacena los
valores cada treinta minutos tienen ciertas caracteristicas especiales. La primera puede
almacenar un maximo de cincuenta registros. Esto se debe a que esta informacion serd utilizada
para mostrar los graficos a muy corto plazo y con una tasa de refresco alta, por lo que no es
necesario mantener un gran volumen de informacién. Por otra parte, la segunda lista solo
mantendra los precios del dia actual. Esto se consigue borrando sus valores cuando se ejecuta
la tarea programada fetchldValues.
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2.2.3.3: Proveer informacion de precios

Para responder a las solicitudes de datos procedentes del resto de componentes de la
aplicacion, han sido creados cuatro endpoints. El primero de ellos, “/last/{ticker}”, envia el
ultimo precio registrado de la criptomoneda identificada por la etiqueta de cotizacion (ticker).
Los otros tres endpoints son: “/10s/{ticker}”, “/30m/{ticker}” y ‘/1d/{ticker}”. Todos
devuelven al solicitante la informacion de las listas de precios que se han guardado para la
etiqueta pedida. En los cuatro endpoints se accede al CoinRepository para comprobar si la
criptomoneda existe en el sistema. En caso negativo, se envia un codigo 404 indicando que no
estd presente. Por otro lado, si la informacion esta presente, se envia al usuario junto con un
codigo HTTP 200 para indicar que la solicitud ha resultado exitosa.

2.2.4: ExpressAPI

Esta API tiene una implementacién muy sencilla, puesto que su Unico objetivo es enviar
la informacion que la API de precios necesite en cada momento.

Dispone de un Unico endpoint accesible bajo la ruta “/prices”. Cuando se reciba una
peticion, el sistema realizard una solicitud a la API de oficial de Binance con la que se obtendra
informacidn de los precios de mas de trescientas criptomonedas al mismo tiempo.

2.2.5: Docker

En el apartado de arquitectura se comento que todo el sistema principal de la aplicacién
estaba orquestado por un fichero Docker Compose. Esta tecnologia permite crear y ejecutar
varios contenedores Docker al mismo tiempo y conectarlos entre si.

2.2.5.1: Contenedores

Es por ello por lo que cada parte principal de la aplicacion (excepto la API Auxiliar de
Express) tiene definido un fichero Dockerfile. Esto le permitird al Compose crear un contenedor
especifico para cada una. Ademas, las bases de datos PostgreSQL son ejecutadas y generadas
gracias a Docker, pero haciendo uso de una imagen obtenida de DockerHub.

En el fichero Docker Compose se pueden definir ademas diferentes variables para los
entornos en los que deba ejecutarse el sistema. Se han utilizado estas variables para definir
cierta informacion de tal forma que sea sencillo modificarla y, a su vez, permanezca de manera
oculta utilizando un sistema de secretos proporcionado por la plataforma de despliegue.
Ademas, para cada entorno se ha creado un fichero Docker Compose que modifica ciertos
aspectos. Por ejemplo, para el entorno de desarrollo se han definido archivos Dockerfile
diferentes a los utilizados en el resto de los ambientes. Esto se puede ver reflejado en el Docker
Compose por la modificacion del campo “dockerfile” de las tres piezas fundamentales, la
interfaz, UsersAPI1y PricesAPI. En el caso de la interfaz, también ha sido necesario generar una
variable ENV que se encuentra dentro del apartado de argumentos del Docker Compose. Esta
variable permite definir el ambiente en que se encuentra el sistema con el fin de crear las builds
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adecuadas, puesto que es necesario especificarlo en la ejecucion de un comando dentro de su
Dockerfile. Mas adelante en el documento se detallaran los ambientes de la aplicacion.

services: args:
prices-api: ENV: prod
build: dockerfile: ./Dockerfile
context: ./prices-api ports:
dockerfile: ./Dockerfile - "g@:se"

environment: Links:
~ POSTGRES HOST=${DB HOST} - prices-api
- POSTGRES_DB-%{DB_DB} - users-api
- POSTGRES_USER=%{DE_USER}
- POSTGRES_PASSWORD=5{DB_PASS}
- POSTGRES_PORT=5432
- PRICES_URL=3{PRICES_URL}
- PRICES_PASS=3{PRICES_PASS)

depends_on:
- prices-api
- users-api
Pg:
image: “"postgres:9.6-alpine”

ports:
ports:

- "Bese:sese”

- "5432:5432"
environment:

depends_on:
- - POSTGRES_HOST=${DE_HOST}

- PE - POSTGRES_DB=3{DB_DB}
users-api: - POSTGRES_USER=${DE_USER}
build: - POSTGRES_PASSWORD=3%{DB_PASS}
context: ./users-api volumes:
dockerfile: ./Dockerfile - postgres-data:/var/lib/postgresql/data
environment: pg2:
- POSTGRES_HOST=3{DB_HOST_2} image: "postgres:9.6-alpine”
- POSTGRES_DB-%{DB_DB_2} ports:
- POSTGRES_USER=${DB_USER_2} - "5433:5432"
- POSTGRES_PASSWORD=${DB_PASS_2} environment:
- POSTGRES_PORT=5433 - POSTGRES_HOST=${DB_HOST_2}
- ADMIN_PASS=${ADMIN_PASS} - POSTGRES DB=3{DB DB 2}
ports: - POSTGRES_USER=${DE_USER_2}
- "3081:8081" - POSTGRES_PASSWORD=${DB_PASS 2}
depends_on: velumes:
- pg2 - postgres-data2:/var/lib/postgresql/data
ui: volumes:
build: postgres-data:

context: ./ ui postgres-data2:

Imagenes 19 y 20: Archivo docker-compose.yaml. Fuente: Elaboracién propia.

2.2.5.2: Persistencia

Para asegurar la persistencia del contenido de las bases de datos, es fundamental contar
con un espacio donde almacenar los datos cuando se detiene la ejecucion de los contenedores
de PostgreSQL. Para ello, se hara uso de los volimenes proporcionados por Docker. Estos
funcionan como un sistema de almacenamiento independiente al ciclo de vida del sistemay que
puede ser accedido desde cualquier contenedor. Cada vez que se crean los contenedores, se
comprobaré la existencia de estos volumenes que se han definido, y en caso de existir, seran
utilizados por la bases de datos para recuperar y almacenar la informacién necesaria durante la
ejecucion (Docker, 2023).

Este sistema de persistencia resulta de vital importancia cuando se despliega el sistema
en produccion, debido a que los datos de los usuarios no deben ser borrados en caso de que el
sistema deba reiniciarse.
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2.2.6: Entornos

A pesar de que se han ido mencionando a lo largo del documento, ain no se han
detallado méas profundamente los entornos concretos que se han utilizado en este proyecto.

2.2.6.1: Desarrollo

Como su propio nombre indica, este serd el entorno empleado durante el desarrollo de
la aplicacion. Tiene asociado un fichero Docker Compose llamado docker-compose.dev.yaml.
En este modo se utilizan los Dockerfile de desarrollo que han sido definidos para cada uno de
los sistemas principales, interfaz, UsersAPI y PricesAPI.

Tanto en UsersAPl como en PricesAPI lo Unico que varia es que al no recibir la
informacién de las variables de entorno de Docker Compose los sistemas utilizan la
configuracién por defecto recogida en el fichero su fichero application.properties.

Por otro lado, la interfaz genera una build de desarrollo utilizando el fichero con
extension “.env” que le indica el Dockerfile correspondiente. En este fichero estan definidas las
URLSs de UsersAPI y PricesAPI que durante el desarrollo seran en la propia maquina local.

Por ultimo, cabe mencionar que en este entorno el sistema no cuenta con las bases de
datos PostgreSQL, sino que hace uso de bases de datos en memoria H2. Esta decision se debe
a que realmente no es necesario persistir la informacion para evitar perderla cuando se detiene
la ejecucion.

2.2.6.2: Pruebas

Para el entorno de pruebas la configuracion es realmente parecida a la de desarrollo. De
hecho, para las APIs se utilizan los mismos ficheros Dockerfile puesto que la configuracion
necesaria es exactamente la misma que para ese otro ambiente. Tampoco se utilizaran las bases
de datos PostgreSQL por el mismo motivo que en el caso anterior.

Sin embargo, a pesar de ser una configuracién similar, requiere de la creacion de un
fichero Docker Compose propio para poder incluir un contenedor adicional que permitira
realizar pruebas end-to-end con Cypress.

2.2.6.3: Produccion

Para el entorno de produccion también se utilizara un archivo Docker Compose propio.
En este caso si contiene todo el sistema tal y como se explicé en todos los apartados anteriores,
incluyendo las bases de datos de produccion para persistir la informacion.

En este caso se utilizan los ficheros Dockerfile para generar cada contenedor especifico
con la configuracién adecuada.

2.2.6.4: Preproduccion

Hasta este momento todos los entornos que se han descrito eran los mas habituales en
todo tipo de proyectos. Sin embargo, el entorno de preproduccidn no es tan habitual, sobre todo

31



en aplicaciones de tamafio reducido como esta. Este entorno se ha considerado de vital
importancia para poder realizar los despliegues en produccion con la certeza de que todo el
sistema funciona segun lo esperado. Permitird probar el sistema en un ambiente totalmente real,
permitiendo también asegurar que no hay problemas en el pase a produccion causados por la
plataforma de despliegue.

Por ejemplo, gracias a esta configuracion de produccién ha sido posible detectar
problemas que solo ocurrian al tener desplegada la aplicacion. Un ejemplo es la visualizacion
de los iconos de las criptomonedas, que no eran mostrados en la plataforma por un problema
en las rutas. Otro ejemplo es que al desplegar la aplicacion ocurria un error al enviar la
retroalimentacion a los usuarios.

Esto se ha llevado a cabo mediante otro fichero Docker Compose muy similar al de
produccién. Realmente el Unico cambio que se puede encontrar es el argumento que recibe el
Dockerfile de la interfaz de usuario. Esto permite producir la build adecuada y que la interfaz
reciba las URLSs correctas de las APIS correspondientes, que son diferentes a las de produccion.

2.2.7: Seguridad

Uno de los requisitos fundamentales de este proyecto era la seguridad de la informacion
para evitar posibles riesgos. Esto cobra mas sentido aun teniendo en cuenta que el sistema estara
desplegado en la nube y podra ser accesible por cualquier persona.

En los epigrafes siguientes se explicaran las medidas de seguridad que se han
implementado en cada una de las APIs que componen la aplicacion.

2.2.7.1: UsersAPI

2.2.7.1.1: Endpoints

En relacion con la seguridad de los endpoints en la API de usuarios se han establecido
una serie de objetivos:

= Solo los usuarios con rol de administrador podran crear cuentas de usuario.

= Un estudiante o profesor solo podré acceder a su propia informacion.

= Un estudiante solo podra comprar o vender criptomonedas a su propio nombre.
= Un profesor solo podra evaluar a estudiantes que estén en su lista.

Es importante definirlos porque entonces se comprendera que no es suficiente con una
simple autorizacion basada en roles, excepto para el caso de los administradores. Esto es debido
a que, si solo se comprueba el rol, usuarios con un mismo rol podrian acceder a la informacion
de otros e incluso realizar acciones a su nombre. Por ejemplo, un estudiante podria hacer
transacciones a nombre de otro, porque la autorizacion basada en roles lo permitiria.
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Para solucionar esto se ha implementado un componente de Spring que aplica una
restriccion a la peticion indicada. Este componente se llama UserSecurity y tiene un unico
método que recibe un objeto de tipo Authentication y un String con el nombre de usuario. Se
encarga de comprobar que el usuario que esta autenticado actualmente en el sistema es el mismo
que el sujeto de la accion y, por lo tanto, esté autorizado para completarla.

@Component( "userSecurity™)
public class UserSecurity {
public booclean isUserAuthorized(Authentication authentication, String username) {
return authentication.getName().equals(username);

}

Imagen 21: Componente UserSecurity. Fuente: Elaboracién propia.

Esto se puede agregar a las restricciones de autorizacion de roles mediante el uso de
control de acceso basado en expresiones que proporciona Spring. Para ello, se utiliza el método
“access” que permite asegurar un endpoint con una expresion. La expresion que recibe este
método estard compuesta por una sentencia hasRole() y la utilizacién del componente
UserSecurity.

http.authorizeRequests().antMatchers("/login")
.permitAll();
http.authorizeRequests().antMatchers("/signup™)
.hasRole("ADMIN");
http.authorizeRequests().antMatchers(" /teacher/{username}")
.hasRole("ADMIN");
http.authorizeRequests().antMatchers("teachers/{teacherUsername}/students/{studentUsername}/trades/{id}/feedback")
.access("hasRole('TEACHER') and @userSecurity.isUserAuthorized(authentication,#teacherUsername)");
http.authorizeRequests().antMatchers(" fusers/{username}")
.access("hasAnyRole("STUDENT', 'TEACHER', 'ADMIN') and @userSecurity.isUserAuthorized(authentication,#username)");
http.authorizeRequests().antMatchers("/students/{username}/trade")

.access("hasRole('STUDENT') and @userSecurity.isUserAuthorized(authentication,#username)");

Imagen 22: Autorizacion de endpoints en UsersAPI. Fuente: Elaboracién propia.

Un ejemplo podria ser el siguiente: Un estudiante cuyo nombre de usuario es Sergio
utiliza el endpoint “/students/Sergio/trade” para realizar la compra de una nueva criptomoneda.
Spring comprobara que el usuario que ha realizado la peticidn tiene el rol de estudiante y
ademas su nombre de usuario es Sergio. En caso de que otra estudiante llamada Paula utilizara
el mismo endpoint, no coincidiria el usuario de la llamada con el de la direccion del endpoint,
por lo que el sistema no autorizaria la transaccion. Si solo se hubiera utilizado la autorizacién
por roles esta segunda accidn si estaria permitida, porque el usuario tenia el rol requerido.

Sin embargo, todavia no se ha explicado cémo se determina quién es el usuario que ha
realizado la peticion. Para identificarlos, se han utilizado JSON Web Tokens. Estos tokens son
cadenas de texto que permiten el traspaso de informacion en formato JSON de manera segura
(Peyrott, 2018). Se han implementado utilizando la libreria Java JWT desarrollada por AuthO.
Gracias a ella, es posible acceder a determinados métodos que facilitan la implementacion de
esta medida de seguridad.

El funcionamiento habitual de los JSON Web Tokens suele ser el siguiente: cuando un
usuario ha iniciado sesion de forma satisfactoria, la APl genera un token que contiene cierta
informacién y esta firmado con una clave privada. Responde al usuario con el token, y el resto
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de las llamadas que deberan contenerlo en la cabecera de autenticacion. Este token sera
utilizado por la API para saber quién hace cada peticion (Morgan, 2017).

Para realizar las acciones relacionadas con los tokens se ha creado una componente de
Spring llamado JwtUTtil. Este componente contiene las tres operaciones: crear token, verificar
token y obtener el usuario de un token.

Los tokens serdn creados por el endpoint “/login”. En una primera instancia, se
comprobaré que las credenciales son correctas y, posteriormente, se creara un token utilizando
el nombre del usuario. Finalmente se respondera enviando ese token.

Para verificar los tokens en cada llamada a la API, se ha implementado un filtro
personalizado Ilamado JwtFilter. Este filtro se ejecutard una vez por llamada al heredar de la
clase OncePerRequestFilter e implementard el método doFilterinternal. En él se comprobara
que la cabecera contenga el filtro y siga el esquema Bearer. Posteriormente se verificara el token
y, en caso de ser valido se obtendra la informacion decodificada. Utilizando esta informacién
es posible extraer el nombre del usuario que se habia almacenado en el token original. Este
nombre de usuario se utilizara para obtener la informacion del usuario mediante el método
loadByUsername del servicio RepositoryUserDetailsService que implementa la interfaz
UserDetailsService. Gracias a este método es posible acceder a la base de datos de UserProfile
para obtener el nombre de usuario, la contrasefia y los roles, todo ello en un objeto UserDetails.
Este mecanismo es realmente comun en las implementaciones de seguridad que utilizan Spring
Security. En caso de no encontrar el usuario en esa base de datos se lanzara una excepcion. Si
se encuentra un objeto UserDetails valido, se crea un objeto de autenticacion con los detalles y
se aflade al contexto de seguridad.

La Unica llamada que no serd filtrada por JwtFilter serd, precisamente, la que crea el
propio token, “/login”.

Interfaz JwtFilter JwtUtil UsersAPI

llogin

200 OK + token OK Comprueba credenciales

{users/Sergio
403 Forbidden Comprueba token

Y

lusersiSergio + token (no valido)

\J

Comprueba token

token

403 Forbidden NO OK Verifica y decodifica token

Comprueba token
token

OK Verifica y decodifica token
OK

lusers/Sergio + token

Comprueba credenciales

!
I 200 OK + informacién
| I

Imagen 23: Diagrama de secuencia de JSON Web Tokens. Fuente: Elaboracién propia.
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2.2.7.1.2: Base de datos

La seguridad de la informacion de los usuarios también es crucial. Por ello se han
encriptado las contrasefias en base de datos. Gracias a esto, en caso de que un usuario malicioso
consiguiera obtener los datos, no podria utilizar las contrasefias para suplantar la identidad de
ningun otro usuario. Esta medida se ha implementado utilizando BCryptPasswordEncoder.

2.2.7.2: PricesAPl y ExpressAPI

Ninguna de estas APIs esta protegida. Esto se debe principalmente a que los usuarios
solo pueden consultar la informacion y no se dispone de ningin endpoint que modifique
realmente la base de datos.

2.2.8: Pruebas

Para comprobar que el software realmente funciona como se requiere, han sido
implementadas una serie de pruebas para cada parte principal de la aplicacién y también para
todo el sistema en conjunto.

2.2.8.1: Pruebas en la interfaz de usuario

Para la interfaz de usuario se ha elegido Vitest como marco de trabajo para la realizacién
de las pruebas. Esta decision ha supuesto un reto, debido a que esta tecnologia se encuentra
actualmente en sus primeros afios de vida y la cantidad de informacion disponible al respecto
es escasa. En conjunto con Vitest también se ha utilizado React Testing Library para acceder e
interactuar con los diferentes componentes del DOM de una forma sencilla y poder asi
comprobar su funcionamiento.

En este caso, se han desarrollado pruebas unitarias para cada componente personalizado
y para todas las funciones auxiliares asociadas a estos.

La cobertura de codigo en la interfaz de usuario ha sido del 98,28%. Este dato ha sido
obtenido gracias a Vitest.

All files
98.28% Statements eszs/zs7e 94.69% Branches zss/zss 94.57% Functions 1zz/120 98.28% Lines zszs/zs7e

Press n orjto go to the next uncovered block, b, p or k for the previous block
Fiter [ ]
_________________________________________________________________________________________|]
File =
ui
ui/src/components/AddStudentToTeacherForm

uifsrc/components/AdminDashboard

uifsrc/components/Chart

Imagen 24: Cobertura codigo de la interfaz de usuario. Fuente: Elaboracién propia.
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Estas pruebas se ejecutan automéaticamente, gracias a un workflow creado con Github
Actions, cuando se realiza un cambio en cualquier rama o se abre una Pull Request de solicitud
de cambios en preproduccion o produccion.

2.2.8.2: Pruebas en UsersAPI y PricesAPI

Las pruebas para ambas APIs se han dividido en dos tipos, unitarias y de integracion.

Las primeras han sido implementadas haciendo uso de JUnit 4 como marco de trabajo principal
y de Mockito para simular las dependencias cuando ha sido necesario.

Por otra parte, las de integracién han consistido en la realizacion de pruebas a los
endpoints de cada API utilizando la libreria Rest Assured.

Para realizar el analisis de cobertura se ha utilizado Java Code Coverge, que genera un
fichero HTML con toda la informacidn al respecto cuando se ejecuta el comando “mvn test”.
En este caso, la cobertura de PricesAPI es del 97,6% mientras que la de UsersAPI asciende al
92,5%.

Coverage Coverage

97.6% () 92.5% ()

Imagen 25: Cobertura codigo de PricesAPI y UsersAPI. Fuente: Elaboracién propia.

Estas pruebas unitarias y de integracion para ambas APIs se ejecutan bajo las mismas
circunstancias que las pruebas de la interfaz de usuario.

2.2.8.3: Pruebas de extremo a extremo (End-to-End)

Las pruebas extremo a extremo son esenciales para comprobar que el sistema funciona
correctamente en su conjunto (Schmitt, 2023).

Han sido implementadas utilizando Cypress. La razén principal detras de la eleccion de
esta libreria es su popularidad y la existencia de una imagen Docker que permite utilizar este
software en un contenedor independiente. Esta imagen se ha afiadido a un fichero de Docker
Compose especifico para la ejecucion de pruebas extremo a extremo. Gracias a este archivo se
han podido ejecutar todas las partes del sistema y posteriormente utilizar Cypress para realizar
las pruebas. Esta solucion ha sido la mas sencilla y acertada que se ha encontrado.

Este tipo de pruebas, al requerir gran tiempo de ejecucion, solo se llevan a cabo cuando
se crea una Pull Request con el objetivo de afiadir cambios a los entornos de preproduccién y
produccién.

2.2.9: Despliegue

El despliegue de la aplicacion es el proceso a través del cual una software pasa a estar
disponible para que sea utilizado por los usuarios finales (VMware, 2023).
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Como se detall6 en el epigrafe de arquitectura, esta aplicacion se divide en dos piezas.
El sistema principal, que contiene la funcionalidad troncal, y una API auxiliar que permite
obtener los precios sin restricciones. A raiz del problema que se ha explicado anteriormente,
resulta indispensable que ambas partes estén desplegadas en plataformas separadas puesto que
la API auxiliar debe encontrarse alojada en un servidor europeo y el sistema principal esta en
un servidor de Estados Unidos.

2.2.9.1: Sistema principal

En este caso se ha elegido Okteto para llevar a cabo los despliegues del sistema Docker
Compose, debido a que permite realizarlos de forma gratuita y sin necesidad de agregar una
tarjeta de crédito. Esta plataforma realmente no esta enfocada a realizar despliegues de
aplicaciones como tal, sino que propone un sistema de desarrollo alternativo, creando entornos
de desarrollo en la nube de una forma sencilla (Okteto, 2023). Sin embargo, permite generar
espacios idénticos a uno de produccion, por lo que es una buena alternativa para un proyecto
como este.

Se han desplegado en esta plataforma dos entornos de los que se comentaron en un
epigrafe anterior, produccion y preproduccion. Gracias a que Okteto pone a disposicion de los
desarrolladores una interfaz de linea de comandos, se podran realizar los despliegues a
produccion de manera automatica mediante Github Actions. En concreto, se han creado dos
workflows, uno para cada entorno, aunque ambos funcionan de la misma manera. Se pueden
ejecutar de forma manual o, lo més habitual, cuando se realiza un cambio en su rama
correspondiente. El primer paso de los workflows es la descarga la interfaz de Okteto para poder
ejecutar determinados comandos. Después se inicia sesion utilizando un token de la plataforma.
En este caso, al tratarse de un repositorio publico, se ha almacenado esa informacion en un
secreto de Github para evitar posibles problemas. A continuacion, se elige el espacio donde se
desea desplegar la aplicacion y finalmente se ejecuta un Gltimo comando que completa el
despliegue.

name: deploy-develop
e

branches: [develop]

viorkflow_dispatch:

jobs:
deploy_preproduction:
runs-on: ubuntu-latest
steps:

- uses: actions/checkout@v2

- name: Get Okteto CLI

run: curl https://get.okteto.com -s5fL | sh

- name: Okteto login

run: okteto context --token ${{ secrets.OKTETO TOKEN }} use

- name: Go to namespace

run: okteto namespace --personal tfg-preprod-sergiocarrascosasanchez

- name: Deploy

run: okteto deploy --file docker-compose.preprod.yaml --wait --build

Imagen 26: Workflow de despliegue a preproduccion. Fuente: Elaboracién propia.
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Por altimo, cabe mencionar que Okteto permite insertar variables de entorno a modo de
secretos en el fichero Docker Compose. Esto se ha utilizado para ocultar determinada
informacion sensible como son todo tipo de contrasefias, usuarios y URLS, puesto que el
repositorio que contiene el proyecto es publico y accesible por cualquier usuario de Github.

2.2.9.2: ExpressAPI

Se eligio Render como plataforma de despliegue. En este caso, es posible desplegar
aplicaciones NodeJS sin requerir una tarjeta de crédito y permite al desarrollador elegir el lugar
geografico en el que se encuentra el servidor.

No se han creado workflows ni acciones programadas para generar los despliegues. En
su lugar se han utilizado las ventajas de la propia plataforma, que detecta automaticamente cada
cambio producido en el repositorio de Github y lo despliega.
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Capitulo I11: Conclusiones

3.1: Principales logros alcanzados y conclusiones

Si se comparan los requisitos definidos al principio del documento con el resultado final
obtenido tras la implementacion se puede concluir que todos han sido satisfactoriamente
cumplidos.

Este proyecto fue comenzado en septiembre de 2022 y terminado en mayo de 2023. A
lo largo de estos ocho meses he conseguido aumentar mi nivel de programacién en todas las
areas del desarrollo web de manera exponencial. Esto se debe a la cantidad de retos a los que
me he enfrentado para conseguir cumplir todas las metas que me propuse en un primer
momento.

En primer lugar, React. Desarrollar el Frontend de la aplicacion utilizando esta libreria
fue uno de los principales retos de este proyecto. A lo largo del doble grado que estoy cursando
no se ha estudiado desarrollo Frontend més alla del uso basico de HTML y CSS explicado de
manera superficial. Personalmente, el disefio siempre ha sido algo que ha Ilamado mi atencion,
por lo que queria que fuera una pieza importante en este proyecto. Para conseguirlo, decidi
utilizar una tecnologia moderna y actual que fuera demandada en el mercado. Al no tener
ningun conocimiento de marcos de trabajo ni librerias de JavaScript, decidi decantarme por
React. Todo lo aprendido ha sido de forma totalmente autodidacta, lo cual ha supuesto un reto
mayusculo en multitud de aspectos. Ademas, ha provocado que en ocasiones haya tenido que
refactorizar cddigo que escribi al comienzo. Por ejemplo, el inicio de sesion. Al no tener grandes
conocimientos, no utilicé renderizado condicional empleando ternarias, si no que empleé
sentencias IF-ELSE. Ademas, escribi las Ilamadas a la APl en el mismo archivo que el
renderizado del componente. El resultado funcionaba, pero era completamente ilegible y poco
mantenible. Por ello, cuando avancé con el proyecto y aprendi esos conceptos decidi
refactorizar el cddigo y mejorarlo para que estuviese en sintonia con el resto de la aplicacion.
Otro aspecto de React que tuve que aprender y que ha supuesto un gran reto es la realizacién
de pruebas. De nuevo por no tener experiencia previa en este sentido. Ademas, decidi utilizar
Vitest, que es un marco de trabajo de muy reciente creacion y del que hay poca informacion
mas all4 de la documentacion oficial. Ademés, esta documentacion en ocasiones me ha
resultado complicada de entender debido a la brevedad de las explicaciones y poca variedad de
ejemplos. A pesar de todo, React es una tecnologia que me ha gustado especialmente utilizar.
Considero que la libertad que ofrece al programador a la hora de desarrollar mejora la
experiencia de una manera increible. De hecho, fue mi parte favorita.

Docker también era una tecnologia que, aunque la habia utilizado en algin momento
puntual, nunca habia profundizado en ella. Realmente creia que tenia una complejidad muy
elevada y, ademas, yo no encontraba realmente su utilidad. Sin embargo, me ha resultado
mucho mas sencilla de lo esperado y realmente til. De hecho, al tener una aplicacion dividida
en pequenas partes, resultaba conveniente poder arrancar todo el sistema con un tnico comando
en apenas unos segundos. También ha sido imprescindible para la ejecucion de pruebas y
despliegues con Github Actions.

El desarrollo de las API en Spring fue relativamente diferente al conocer previamente
la tecnologia que he utilizado. Esto se debe a que en la universidad si se ha profundizado en
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ella. Incluso en el apartado de pruebas. Aun asi, siempre surgen obstaculos que se deben superar
a lo largo del camino y temas que se decidieron desarrollar en una profundidad mayor. Un
apartado que he tenido que aprender para la realizacion de este proyecto ha sido la seguridad
de las APIs en Spring, la cual desconocia por completo.

3.2: Trabajos futuros

A pesar de haber cumplido todos los objetivos propuestos siempre hay espacio para una
mejora.

Uno de los principales puntos que considero que se puede mejorar es en la
representacion de los graficos. No porque sean de mala calidad o insuficientes para el propdsito
de un proyecto de este tamafio. Realmente la razon subyace en el tipo de grafico. Para la
inversion se pueden utilizar diferentes representaciones de los precios que tienen los activos.
Uno de los méas habituales es el grafico de linea que se ha utilizado en este proyecto. Otro de
los mas comunes es el de velas japonesas. Este segundo grafico aporta una cantidad de
informacién muy superior al primero y permite tomar mejores decisiones de inversion. En
concreto, muestra una vela por cada unidad de tiempo. Las velas sefialan el precio del activo en
el momento inicial y en el final, ademas de indicar como ha fluctuado en ese periodo.

27590
14:38:10

Imagen 27: Grafico de velas japonesas de BTCUSD. Fuente: Trading View.

De hecho, el motivo fundamental por el que finalmente se utilizo el grafico de linea es
la obtencion de la informacidon. Al tener que utilizar servicios de terceros, la mayoria tenian un
coste muy elevado o resultaban insuficientes para los requisitos del proyecto, incluso para la
frecuencia de refresco de los graficos de linea. La Unica API que ofrecia unas caracteristicas
aceptables era la de Binance. Ademas, era un proveedor fiable y reconocido. Este servicio si
que ofrecia la posibilidad de obtener la informacion para poder representar graficos de velas
japonesas, pero las limitaciones de la API hacian que resultara imposible cumplir el resto de los
requisitos asociados a los graficos. Por ello, una posible mejora en este sentido seria realizar
una inversion monetaria para obtener acceso a un servicio que proporcione una informacion
mas completa y permita cumplir los requisitos al mismo tiempo.

Otra mejora relativa a los gréaficos esta relacionada con la posibilidad de dibujar y trazar
lineas en ellos. Esto ayuda a analizar los patrones identificados por los alumnos de una forma
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mas sencilla. Sin embargo, esta funcionalidad no es trivial de implementar y se decidié no
incluirla porque excedia con creces los objetivos de un proyecto de esta dimension.

Otro punto que se debe mejorar es la posibilidad de editar algunos elementos, como las
justificaciones creadas por los estudiantes o los comentarios de retroalimentacion. Este apartado
se ha decidido no implementar por falta de tiempo. Ademaés, se ha considerado que era
prioritario crear un Producto Minimo Viable completo que recogiera toda la funcionalidad
principal de la aplicacion en lugar de dedicar parte del tiempo a una tarea secundaria como es
su modificacion. Esto es debido a que estas acciones suponen la creacién de numerosos
endpoints, formularios y hooks, ademas de todos los tests asociados a ellos. A cambio, se
ganaria una funcionalidad accesoria que no resulta clave para resolver el problema a tratar.
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Anexo |: Pantallas de la interfaz grafica

En esta seccion se recogen todas las paginas de la interfaz grafica de usuario que ha sido
desarrollada utilizando React.

CryptoMynce (9]

CryptoMynce, la aplicacion de trading
educativa

Observa las operaciones de tus estudiantes de una forma sencilla y rapida

O s1C 25938.048 4 ETH 1736.97% BNB 24648
A Wa
/\\/M\ \ \ = Compra y vende criptomonedas
Estan disponibles todas los criptodivisas del mercado, con
 XrP 0.5021$ © poGE 0.061668 © ADA 0.2724%

actualizacion en tiempo real.

Operaciones con todos los detalles

Cada operacion realizada por un alumno incluye el activo,
el grafico, el precio, la cantidad, la fecha y una justificacion.

Imagen 28: Pantalla principal. Fuente: Elaboracion propia.
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CryptoMynce (9]

CryptoMynce, la aplicacion de trading
educativa

Observa las ¢ « layrépida
Iniciar sesion
Usuario

Contrasena
O s1C 25938.04% 4 ETH " 1736.97%
Vs M/ M\
¥

Estardisponibles todas los criptodivisas del mercado, con
actualizacion en tiempo real

ipra y vende criptomonedas
° XRP 0.5021% ) poGe 0.06166$ & ADA 0.2724%

L }\’\ M /\VM
(N : W"/V\\ T

Y BIC  comp

| - C
: N A
: \ aoidact 103 Precio 20423,
o A e deicdo n cand kst on ol grbico
#io de Bcoin,
wan
o 20230403 103001
ko
w0 5

Operaciones con todos los detalles
Cada operacion realizada por un alumno incluye el activo,
a0 e ADA Compen el grafico, el precio, la cantidad, la fecha y una justificacion.
oy e S
g También he dentficado un pation d tiple
suelo en el grdfco de ADA ko que sugiere

o Gue s tendencs bjste pusde etar
o Tlgardo s sufin
o 70230403 103057

Imagen 29: Formulario de inicio. Fuente: Elaboracién propia.
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Sergio

Cartera de inversion:

25938.04%

Cantidad: 0.03

M

ADA 0.2724%

© BTC © soL

Cantidad: 800
Historial:

2360

2355

2350

2345

2340

2335

2330

228

220

2315

. soL Compra

Cantidad: 100 Predo; 23.595

He identificao un patrén de bandera alcista. Este patrén
se ha formado después de una tendendia aldista y sugiere
que ¢l precio podria seguir sumentando en las préximas
semanas

2023-04-11 163215
Comentarios del profesor:

El patrén que se observa no es de bandera, sino una rotura de canal que
indica que continta la tendencia aldista y se establece como resistencia.

28430
28420
28410
28.400
28380
28380
28370
23360
28350

28340
e BTC Compra
Cantidad: 0.03 Predio: 28423 3§

He identificado un canal alcista en el grifico de Bitcoin.

2023-04-03 10:30:01

Comentarios del profesor:
No hay ningtin comentaria de profesor atin

Mercado:

Saldo disponible: 96468.30%

Resumen de la cartera:

15.24%

‘Cantidad: 100

— ETC SOL DA mm— S

04010

04005

04000

03005

03990

03985

03080

Compra

Cantidadt 500 Precio: 0.45
También he identificado un patrén de triple suelo en el
gréfico de ADA, lo que sugiere que la tendendia bajista
pueds estar llegando a su fin

20230

y30:57

Comentarios del profesor:
Na hay ningtin comentario de profesor atn

Imagen 30: Pagina de un estudiante. Fuente: Elaboracion propia.
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CryptoMynce

© BTC 30686.86%

Transaccion

Imagen 31: Pagina de una criptomoneda en detalle. Fuente: Elaboracion propia.

CryptoMynce
Mercados
© B1C 25938.04% 4 M'ﬂsms BNB 246.4%
& XRP 0.5021% © DOGE 0.06166$ # ADA 0.2724$
© soL 15.24% @ maTtic 0.6568% @® pot 4.759%

M

Imagen 32: Pagina de mercado. Fuente: Elaboracion propia.

b
i



CryptoMynce

Panel de control de usuarios

Dar de alta un estudiante Dar de alta un profesor

Imagen 33: Panel de control para el administrador. Fuente: Elaboracion propia.

CryptoMynce Mercados Mi perfil Cermar sesion ()

Panel de control de usuarios

X

Nuevo estudiante
Nombre de usuario

Email

Balance inicial

Imagen 34: Formulario para crear un nuevo estudiante. Fuente: Elaboracién propia.
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CryptoMynce Mercados Mi perfil Cermar sesion (9]

Panel de control de usuarios

Dar de alta un estudiante ' N ‘ Agregar estudiantes a un profesor

Nuevo profesor
Nombre de usuario
Email

Contrasena

Imagen 35: Formulario para crear un nuevo profesor. Fuente: Elaboracion propia.

CryptoMynce Mercadas Mi periil Cerrar sesion o

Panel de conti x

Anadir alumnos a un profesor

Nombre del profesor
Dar de alta un estudiante Agregar estudiantes a un profesor

Nombre del profesor
Listado de alumnos -
-
Nombre del alumno 1 x
Nombre del alumno 2 x
Nombre del alumno 2 x
Nombre del alumno 4 x
Nombre del alumno 5 x

Imagen 36: Formulario para asignar estudiantes a un profesor.Fuente: Elaboracién propia.

50



CryptoMynce M perfil (9]

Profesor1

Listado de alumnos

o David »  Pedro s Sergio

Transacciones: 8 Transacciones: 7 Transacciones: 3

Imagen 37: Pagina del profesor. Fuente: Elaboracion propia.

CryptoMynce Mercados i peril Cermar sesion (v}

Transacciones de Sergio

Profesor :

p i ADA Gy
. 0,4005 .
Listado de alumnc s Cantdad: 800 Precio: 045
03995 Tembién he identificade un patrén de
- triple suelo en el grafico de ADA, lo que
D : ’ sugiere que la tendencia bajista puede
David fese estar llegando a su fin
03080
Transacciones: 8 2023-04-03 10:30:57

Comentarios del profesor:

wa
me ) wrc Compra

et Cantidact: 0.03 Pracio: 28423.3%
200

28380 He identificado un canal alcista en el
28380 —

e grafico de Bitcoin.

28360 2023-04-03 10:30:01

3m0

30

Imagen 38: Transacciones realizadas por un estudiante desde el panel del profesor. Fuente: Elaboracion propia.
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