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Resumen

Debido al aumento de usuarios dentro de Internet cada vez son mas los datos
de los que las empresas disponen de sus usuarios y a la vez, son més las leyes que
especifican como se deben tratar dichos datos. Es por esto por lo que surge este
proyecto, con el que se trata de enfocar dicho problema desde el punto de vista
de desarrollo.

El objetivo principal del proyecto ha sido el estudio e implementacion de un
buen tratamiento de datos de usuarios por parte de diferentes servicios. Es decir,
saber gestionar estos datos de manera segura, realizar un control de acceso a
nuestros servicios de manera personalizada y disponer de autenticaciones rapidas
gracias a servicios externos a los nuestros.

El resultado ha sido la implementacion de tres escenarios diferentes. En el
primero, se desarrolla una pagina web con Spring Boot, donde existiran diferen-
tes roles de usuario con diferentes permisos cada uno. Ademas, se incluird una
autenticacion gracias a la tecnologia OAuth2 que nos permite que los usuarios
tengan una experiencia mas fluida dentro de la web. Por otro lado, se desarro-
llaran dos servicios APIs diferentes, ambos desarrollados con Node aunque uno
de ellos conectado a MySQL y otro conectado a Mongo. Estos servicios también
dispondran de control de acceso a través de usuarios registrados.

Palabras clave:

= Gestién de la Identidad
= Usuarios

= Seguridad

= Full Stack

= Node

= Spring Boot

= Bases de Datos

= API






Acronimos

A continuacién se definirdn todos los acronimos utilizados en este documento.

= SQL: Lenguaje de Consulta Estructurada.

= APIL: Interfaz de Programacion de Aplicaciones.
= DB: Base de Datos.

» CSRF: Cross Site Request Forgery.

= SSRF: Server Side Request Forgery.

= JS: Java Script.

» TS: Type Script.

= HTML: Lenguaje de Etiquetas de Hipertexto.

= CSS: Lenguaje de Hojas de Estilo en Cascada.

» TFG: Trabajo Fin de Grado.
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Introduccion

En este primer capitulo abarcaremos el contexto en el que nos encontramos
antes de iniciar el proyecto y la estructura que sigue este documento para tener
una comprension del mismo.

1.1. Contexto y alcance

Este proyecto ha sido desarrollado con la idea principal de tener un mayor
conocimiento sobre el uso de la identidad de los usuarios dentro de un servicio.
Para ello se necesitaban una serie de escenarios diferentes para poder interactuar
con los datos de los usuarios, incluso utilizando proveedores externos.

El proyecto consiste en tres escenarios diferentes, aunque relacionados entre
si, de manera que sea posible abarcar un mayor abanico de posibilidades. Estos
escenarios, ademas, son entornos reales y comunmente utilizados en el ambito de
desarrollo de software actual.

Por ultimo, destacar que el "topic” de estos escenarios ha sido elegido de forma
aleatoria, lo que significa que pueden ser adaptados segin las necesidades de cada
entorno.



1.2. Estructura del documento

1.2. Estructura del documento

A continuacién se detallara la estructura utilizada en este documento para
facilitar su lectura y comprension.

En el capitulo 2 se explicaran los objetivos especificos de este proyecto, que
ird acompanado de un estudio de diferentes alternativas para afrontarlo, ademas
de un resumen de la metodologia empleada.

En el capitulo 3 se detallard méas en profundidad todo lo relacionado con el
desarrollo del producto. Aqui se analizaran aspectos como las tecnologias utiliza-
das, las especificaciones del producto, asi como su arquitectura y el modelado de
datos que se ha utilizado. Por 1ltimo, se trataran aspectos mas técnicos sobre la
implementacion y los casos de uso que tendran los diferentes usuarios.

En el capitulo 4 podremos analizar los resultados obtenidos, que se dividen
en las 3 fases desarrolladas en el capitulo anterior. Se explicard como interactia
el usuario con nuestros servicios, ademas de explicar las diferentes alternativas a
su disposicion dentro de nuestra aplicacion.

Finalmente, en el capitulo 5 se detallaran las conclusiones obtenidas, ademas
de futuras implementaciones o posibles alternativas a nuestra solucion.



Objetivos

En este capitulo se detallaran los objetivos generales de este proyecto. Ademas,
se analizan diferentes alternativas para su resolucién. Por otro lado, explicaremos
la metodologia utilizada en el desarrollo para comprender como ha sido el flujo
de trabajo.

2.1. Problema

La evolucion de las paginas web ha tenido un crecimiento exponencial, prin-
cipalmente por el aumento de usuarios que consumen internet diariamente. En
los inicios una pagina web consistia en una plantilla HTML estatica donde los
usuarios consumian la informacién que se encontraba publicada. Con el paso del
tiempo estas plantillas fueron ganando dinamismo, por ejemplo gracias a los esti-
los CSS. Después de esto, se empezo a tratar al usuario como la fuente de valor de
estas paginas, empezando a interactuar con ellos e incluso almacenar informacion
sobre estos.

Hoy en dia, todas las paginas web almacenan una gran cantidad de datos de
sus usuarios. Esto facilita la experiencia de uso gracias a procesos automatizados,
como por ejemplo las autenticaciones o busquedas anteriores, o por otro lado
pueden ser utilizados para estudiar el comportamiento de nuestros usuarios dentro
de la pagina web. Como vemos, el tratamiento de datos de usuario es algo bastante
comun y en que las empresas, cada vez mas, deben invertir tiempo en su estudio
y comprension.



2.2. Alternativas

En este proyecto se va a tratar uno de estos aspectos comentados anteriormen-
te, la gestiéon de la identidad de nuestros usuarios en nuestra pagina web. De esta
forma comprenderemos cémo llevar a cabo esta autenticacion en diferentes servi-
cios, como almacenar toda esa informacién sensible de forma segura y por ultimo
cémo utilizar servicios externos para facilitar la autenticaciéon de nuevos clientes
en nuestra web. Todo el desarrollo tiene como objetivo su futura implementacion
en empresas o en diferentes proyectos.

2.2. Alternativas

Una vez analizado el problema se procedié al estudio de diferentes tecnologias
para determinar cudles eran las mas convenientes. En este apartado senalaremos
otras opciones que podian haber sido también utilizadas pero fueron finalmente
descartadas.

En el apartado de almacenamiento de datos existen numerosos software di-
senados para ello e incluso con almacenamiento en la nube como por ejemplo:

= Amazon Aurora: es un sistema de gestion de bases de datos relacionales.
Esta orientado al almacenamiento en la nube y dispone de numerosas ven-
tajas tanto a nivel de seguridad como de costes. Por otro lado, se trata de
una tecnologia compleja de manejar.

= IBM db2: se trata de otro gestor de base datos con un gran potencial del
que podemos destacar la capacidad de recuperacion de datos, ademas de
tener un gran soporte técnico y un alto rendimiento. El principal problema
de esta tecnologia es la limitacion en la eleccion del hardware a utilizar.

Otro pilar fundamental es la implementacién de nuestro servicio API Rest.
Para ello podriamos haber seleccionado alguna de las siguientes tecnologias:

= Golang: se trata de un lenguaje de codigo abierto desarrollado por Google,
de tipado estadistico y bastante polivalente. Este lenguaje no es tan maduro
por lo que tiene un menor soporte por parte de la comunidad ademés de no
ser tan eficiente con los recursos.

s Flask: se trata de un framework basado en Python, que ofrece numerosas
extensiones para el mapeado y la carga de archivos. Esta libreria no es
conveniente para el desarrollo de grandes proyectos.

Para levantar todos los servicios de forma automatica se podria haber utilizado
la siguiente opcién:
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» Kubernetes: fue creado por Google utilizando el lenguaje Go y de coédigo
abierto. Se trata de una herramienta de gestiéon de contenedores que nos per-
mite la creacién y automatizacion de entornos de trabajo. En comparacion
con Docker, se trata de una herramienta mas compleja de utilizar.

2.3. Metodologia

Durante el desarrollo del proyecto se ha utilizado la metodologia Kanban.
Esta nos permite tener una relacién directa entre el trabajo por hacer y la dispo-
nibilidad de que dispone el equipo. En este caso el equipo constaba de una tnica
persona aunque la dinamica ha sido similar.

Para esto necesitamos disenar un tablero con tres columnas principales (TO-
DO, DOING y DONE) que nos permiten clasificar el trabajo en estos estados.
Las tareas se dividen en tarjetas que se van moviendo en funcion del trabajo que
se haya realizado. Como extra se ha incluido una puntuacién a cada tarjeta para
tener una mejor nocién del esfuerzo necesario para cada una de ellas.

Destacar que esta metodologia se puede adaptar a diferentes necesidades segiin
cada proyecto. Podriamos introducir nuevas columnas como BLOCKED o incluso
una TEST para indicar que una tarea esta completada pero atun falta por testear.

EQ All tasks () Board
Assignee Due
» Not Started ® In Progress 2 ® Done
docs: chapter 1 tig feat: MongeDB initializacion feat: Security Config Implementation
TFG Fase 3 Fase 1
2 2 5
fix: response entities feat: create general UseCase feat: Routes and infrastructure
Fase 1 Fase 3 Fase 2
1 3 2
docs: openAPl docs + New chore: MySQL implementation

Fase2 Fase3d Fase1 Fase2

2 1

feat: Entities for Mongo
Fase 3

1

feat: panel implementation Web
Fase 1

5

Figura 2.1: Panel Notions



2.4. Vulnerabilidades

Durante el desarrollo se ha utilizado la aplicacion Notions para llevar a cabo
todo este seguimiento. Como se observa en la figura disponemos de un tablero
para la creacién y actualizacion de todas las tareas.

2.4. Vulnerabilidades

En este apartado, se van a analizar algunas de las vulnerabilidades mas comu-
nes actualmente y, que por el tipo de implementacién que se va a realizar, hemos
tenido que tener en cuenta en todo momento.

= Broken Access Control: esta enfocada en evitar que los usuarios se salgan
fuera de los permisos de los que disponen. Es decir, evitar que un usuario
realice acciones que no deberia poder realizar. Para esto se necesita un buen
control de acceso ademas de gestionar los permisos por roles. Para ello se
utiliza el principio de minimo privilegio.

= CSRF': esta técnica consiste en realizar peticiones entre sitios web diferentes
por parte de la victima, para forzarla a ejecutar codigo malicioso.

= SSRF: consiste en la falsificacion de solicitudes en el lado del servidor,
esto permite a un atacante inducir conductas dentro de los sistemas que le
puedan beneficiar.

= SQL Injection: esta vulnerabilidad permite a los atacantes interactuar con
las peticiones que se realizan a la base de datos. Modifican estas peticiones
para poder acceder a informacion que no deberian ser visibles para ellos.






Contenidos principales

En este capitulo se analizardn las tecnologias utilizadas en el proyecto como
Docker, las bases de datos de MySQL y MongoDB, diferentes herramientas de
visualizacién y los lenguajes y frameworks utilizados.

Ademas, se explicard la arquitectura de cada una de las fases, asi como el mo-
delado de datos utilizado. Se finaliza explicando més en detalle la implementacién
y los resultados obtenidos, con casos de ejemplo.

3.1. Docker y Docker Compose

Docker es una herramienta que nos permite crear contenedores portables para
que las aplicaciones software puedan ejecutarse en cualquier hardware o maqui-
na, con el Unico requisito de tener Docker instalado. Tiene un modelo basado en
imégenes, que permite compartir servicios con todas las dependencias predefini-
das.

Por otro lado, Docker Compose permite ejecutar diferentes contenedores de
manera sincronizada a través de un archivo YAML, haciendo posible crear ar-
quitecturas de desarrollo mucho mas complejas y dindmicas como veremos en la
definicién de la arquitectura en la Figura 3.4.

Se utiliza para levantar las bases de datos tanto MySQL como MongoDB,
ademds de los servicios de Spring y Node. Para su implementacion, es necesaria
la utilizacion del archivo ”docker-compose.yaml”.
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3.2. Bases de Datos

Una base de datos permite almacenar y conectar los datos de manera logica
para su futuro uso. Existen principalmente dos tipos de bases de datos depen-
diendo de como traten los datos:

= Relacional: tienen como base organizar la informacién en partes pequenas
a través de indicadores que permiten localizar los datos de forma directa.
Utilizan un Lenguaje de Consultas Estructuradas (SQL).

= NoSQL: este tipo de bases de datos estan enfocadas a datos especificos y
disponen de esquemas mas flexibles, por lo que suelen ser méas faciles de
desarrollar.

3.2.1. MySQL

Se trata de una de las bases de datos utilizadas en el desarrollo, no la tnica
pero si la més popular, debido a su gran flexibilidad y a que se ha convertido
en un estandar de la industria. Ademads, también dispone de un gran abanico
de interfaces y aplicaciones desarrolladas en su entorno, como puede ser MySQL
Workbench.

3.2.2. MongoDB

La segunda base de datos utilizada es MongoDB, en este caso es NoSQL y
orientada a documentos, donde los datos se almacenan en objetos BSON. Una
de sus caracteristicas mas importantes es la flexibilidad que aporta, debido a que
objetos de las mismas colecciones pueden tener esquemas diferentes.

Otras ventajas que ofrece serian su capacidad de indexacion, su capacidad de
escalado y de balanceo de carga o la versatilidad de sus consultas ad hoc, con
las que podemos realizar todo tipo de busquedas, por campos, con determinados
rangos o expresiones regulares.

3.3. Visualizacion

Las herramientas de visualizaciéon permiten acceder a las bases de datos de
forma externa y poder comprobar y verificar dichos datos. Ademds, también
ofrecen una forma réapida de interactuar con los mismos.
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3.4. JavaScript

3.3.1. Dbeaver

Se trata de una herramienta de administracion de bases de datos, que per-
mite conectarnos tanto a SQL como NoSQL. Utiliza controladores JDBC para
interactuar con las bases de datos relacionales y controladores propietarios para
las NoSQL. Nos ha permitido conectarnos a nuestra base de datos de MySQL y
poder interactuar con ella de forma sencilla.

3.3.2. MongoDB Compass

Es una aplicacion nativa de Mongo, que permite explorar e interactuar de
manera sencilla con los documentos de distintas colecciones que forman una base
de datos MongoDB. Tiene una gran cantidad de funciones que nos ayudan durante
el desarrollo, como la facilidad y versatilidad de sus bisquedas en las colecciones,
la posibilidad de exportar e importar archivos e incluso otorga informacion de
eficiencia y almacenamiento.

3.4. JavaScript

Es un lenguaje de programacién interpretado que aparecié en 1995. Esta ba-
sado en objetos y prototipos, es imperativo, de tipado débil y dinamico. Junto a
HTML y CSS forma parte de los lenguajes esenciales en el desarrollo web. Ori-
ginalmente era utilizado por parte del cliente, aunque con el paso del tiempo su
uso se ha extendido al lado del servidor.

Actualmente cuenta con numerosas librerias y frameworks que facilitan ciertas
tareas, asi como el respaldo de una gran comunidad. Para el proyecto se estd
utilizando la ES2022.

3.5. TypeScript

Es un lenguaje construido en un nivel mas alto que JavaScript, lo que quiere
decir que extiende su sintaxis, pero aportando nuevas caracteristicas, que permi-
ten un desarrollo mas sencillo y solido. Algunas de estas caracteristicas podrian
ser el tipado fuerte, las anotaciones o modulos. Fue publicado por Microsoft en
2012 y dispone de un compilador escrito en TypeScript.

10
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3.6. Node

Consiste en un entorno de tiempo de ejecucién de JavaScript y de codigo
abierto. Fue creado por los propios desarrolladores de JavaScript y publicado
en el 2009. Node utiliza un modelo de entrada y salida sin bloqueo, en otras
palabras, solicitudes y respuestas. Esto hace que sea bastante ligero y eficiente
en aplicaciones en tiempo real. Actualmente sigue en desarrollo y a fecha de hoy
se encuentran en la versiéon 20.3.1. aunque para el proyecto se han utilizado las
versiones 16.20.1 y la 18.16.1.

Algunas de las principales ventajas de Node serian la facilidad de su aprendi-
zaje, su capacidad para el escalado en aplicaciones, un buen manejo de peticiones
simultaneas y la documentacién disponible a través de su comunidad.

3.7. Spring Boot

Es un framework desarrollado para trabajar con Java y Spring, originado
en 2002. Se trata de un entorno para desarrollo back-end de cédigo abierto y
gratuito. Tiene numerosas ventajas que han conseguido que sea un framework
bastante utilizado por la comunidad.

Spring Boot ayuda a simplificar dependencias y configuraciones, automa-
tizandolas y evitando al maximo los errores humanos en el desarrollo. Cada
modulo funciona de manera independiente y aporta flexibilidad para desplegar
los servicios de forma répida y sencilla.

3.8. API REST

Es una interfaz de comunicacion entre sistemas de informacién que permite
comunicarnos con un sistema para obtener datos o ejecutar funciones de manera
que este sea capaz de ejecutar dicha solicitud y llevarla a cabo.

La comunicacién se realiza a través de diferentes llamadas como pueden ser
GET, POST, PUT, PATCH o DELETE. Ademas, estas llamadas tienen asociado
un status en la respuesta como por ejemplo, el 200 cuando la consulta ha sido
exitosa.

El objetivo de una API Rest es poner a disposicién del usuario una serie de
rutas especificas para que este pueda hacer las llamadas que considere necesario
para sus fines. Estas rutas permiten a la maquina del servicio saber qué logica
aplicar a cada peticion. Estas peticiones pueden ir acompanadas de parametros
tanto en la misma ruta, conocidos como ”query parameters”, o a través de los
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parametros de la peticion, lo que permite crear rutas mas flexibles para el usuario.

Por tdltimo las API Rest pueden ser ptublicas, en las que cualquier usuario pue-
de realizar las peticiones; o privadas, en las que el usuario tiene que autenticarse
para que el servicio resuelva la peticion. En muchas ocasiones se realiza un uso
mixto, en que los usuarios no registrados tienen acceso a unas rutas especificas o
estan limitadas sus llamadas en funcion del tiempo entre las mismas.

3.9. Oauth2

Open Authorization o autorizacién abierta, es un estandar que permite que
un sitio web o aplicacién conceda acceso a sus recursos a otras aplicaciones en
nombre del usuario. Sustituyé a Oauth 1.0 en el 2012 y ahora esta considerado
como un estandar en la industria.

Es un protocolo de autorizacién y no de autenticacion, lo que permite conce-
der acceso a datos nuestros. Funciona utilizando tokens de acceso, no existe un
formato especifico, aunque se suelen utilizar los tokens JWT (JSON Web Token).
Estos tokens pueden almacenar informacién dentro de los mismos y suelen tener
fecha de caducidad por temas de seguridad.

El flujo de esta autorizacién consiste de varios pasos:

1. La aplicacion cliente solicita una autorizacion para acceder a los datos del
usuario.

2. El usuario autoriza esta solicitud y la aplicacién recibe una autorizacion
confirmada.

3. La aplicacién solicita un token de acceso al servidor de autorizacién con sus
claves y con el permiso que ha recibido en el paso anterior.

4. Si las claves del cliente y la autorizacion son validas, se emite un token de
acceso que se envia a la aplicaciéon cliente.

5. Con el token de acceso en su poder, y mientras este sea valido, la aplicacion
cliente ya podra consultar los recursos a los que se le haya permitido el
acceso.

3.10. Especificaciones

El proyecto ha sido planteado de forma incremental en 3 fases, que plantean
escenarios diferentes que podemos utilizar tanto de forma conjunta como inde-

12
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Peticidn autorizacion

. . Usuario
Peticidn autorizada
Credenciales + Autorizacién —
.
Cliente | 4 — Servidor de
autorizacion

A

E Entrega token acceso

‘ Peticion recursos + Token

Servidor

Entrega de recursos Recursos

i

Figura 3.1: Flujo peticién Oauth2

pendiente gracias a la implementacién de contenedores Docker.

3.10.1. Fase 1

La primera fase del proyecto se basoé en el desarrollo de un servicio web y API
a través del framework Spring Boot, utilizando la base datos relacional MySQL.
El servicio de API ha sido restringido a usuarios registrados, bloqueando asi las
peticiones a cualquier usuario sin registrar. Por otro lado la parte web tiene un
sistema hibrido, existe contenido ptblico y contenido privado al que sélo podran
acceder los usuarios de la web.

Ademas, también se ha implementado un sistema de autenticacién con Google
y con Github en la parte web. Para este uso se ha utilizado el protocolo Oauth2,
lo que permite un mayor privilegio a los usuarios frente a los no registrados
aunque siguen teniendo ciertas limitaciones de privilegios que solo eliminaran al
completar el registro en la web.

3.10.2. Fase 2

La segunda fase del proyecto consistird en realizar un servicio API indepen-
diente, pero que estuviera conectado a la misma base de datos que en la fase
anterior. La API también estaba restringida a los usuarios ya existentes. Para
esta fase se utilizo6 NodeJS y la base de datos ya montada de MySQL.
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3.10.3. Fase 3

La tultima fase consistia en realizar un servicio API que estuviera conectado
a otra base de datos diferente, en este caso una base de datos no relacional como
es MongoDB. El servicio API fue desarrollado con Node utilizando el lenguaje
de programacion TypeScript y utilizando el mismo nivel de privilegios que en las
fases anteriores.

3.11. Arquitectura

En este apartado se mostraran diagramas logicos de cada una de las fases
para un mejor conocimiento de como interactiia cada uno de los servicios. Todo el
proyecto ha sido realizado con Docker por lo que esta configurado para desplegarse
de forma automatica gracias a sus contenedores.

3.11.1. Fase 1

Para la primera fase utilizamos dos contenedores. Uno de ellos es el propio
de MySQL el cual se pone a disposicién en el puerto 3306 y no esta expuesto
hacia el exterior, es decir, solo los propios contenedores tendran acceso al mismo.
Por otro lado, tenemos el servicio de SpringBoot que esta configurado en el puer-
to 6868 tanto interna como externamente. Ademas podemos destacar dos rutas
principales, una para el servicio web (76868/”) y otra para el servicio de la API

(76868 /api”).

C_ 6868 ) 6868/ @

W 3306 SpringBoot
) 6868/api

Figura 3.2: Arquitectura Fase 1

3.11.2. Fase 2

En esta segunda fase mantenemos la estructura inicial anadiendo un nuevo
servicio. Esto lo hacemos con un nuevo contenedor con NodelJS el cual habilita

14
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el puerto 3000 tanto interna como externamente. Para mostrar los datos desde
esta API también se utiliza la conexién al puerto interno 3306 de la base de datos

MySQL.

) 6868 ) 6868/ @

W 3306 SpringBoot
1) 6868/api
3000,]  NodeJs ) 3000/

Y

Figura 3.3: Arquitectura Fase 2

3.11.3. Fase 3

Para la ultima fase se incorporan dos servicios nuevos, uno para la base de
datos de MongoDB y otro que también utiliza Node pero implementado con
TypeScrypt. Como estandar con MongoDB se ha dispuesto el puerto 27017 in-
ternamente y el servicio con la API. En este caso dispone el puerto 3001 tanto
interna como externamente.

3.12. Modelado de Datos

Debido a la existencia de dos bases de datos diferentes haremos una division
entre los dos modelos de datos que existen y aunque ambos representan la misma
informacion se almacena de forma distinta. Esto es debido a la forma de almacenar
los datos dentro de una base de datos SQL y otra NoSQL. En el caso de MySQL
las relaciones se generan de forma automatica gracias a las PK' Y FK y en el caso
de MongoDB debemos crear nosotros esas relaciones entre ids numéricos.
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> 6868 6868/ @

W < SpringBoot
3306 6868/api
3000,/ NodeJs [ 3000/ D

—

.

3 3001 -
MongoDB| |« > Node TS | ) 3001/
27017

Figura 3.4: Arquitectura Fase 3

3.12.1. MySQL

Las tablas principales son ENTRIES, COMMENTS y USERS las cuales estan
relacionadas entre si. Ademas, también podemos observar la tabla IMAGE per-
teneciente a la tabla de las entradas, y la tabla USER ROLES asociada a los
usuarios.

®= entries
% id bigint(20
. == users
AEC autor varchar(255 . - ,
soe contenido  varchar(255 15 id bigint(20
sec descripcion  varchar(255[* """ " """ T T T TTTTTooooTommmmmooes Asc email varchar(255
@ fecha datetime(¢ ABC name varchar(255
REC titulo varchar(255| . _|wec password_hash varchar(255
123 image_id bigint(20| “-. ———— e X
135 user_entry_id biqint(20 " comments
L] 15 id biaint(20

T e varchar(255 guserd  biaint(20
#Bc contenido varchar(255 necroles  warchar(255

135 id bigint(20 &) fecha datetime(¢
image mediumblo 1235 entry_id biqint(20
aec name varchar(255 i user_commentid  biint(20
Aectype  wvarchar(255

Figura 3.5: Modelo de Datos MySQL
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3.12.2. MongoDB

En el caso de MongoDB se trata de una base NoSQL por lo que no existe esa
correlacién entre tablas que tenemos en MySQL. Pese a esto, se ha generado un
modelado de datos que asemeje a una base de datos relacional y nos facilite la
interaccién con estos. Como vemos existen tres colecciones (USERS, ENTRIES y

= _id objectld NN

i object/d NN . .
id double NN vl id 4 == id objectld NN
) id double NN -
name string NN id double NN
] fecha date NN
passwordHash string NN ) ) fecha date NN
] titulo string NN
roles[ ] string NN autor double NN
autor double NN
entries[ ] double NN i o NN entry double NN
nteni strin, .
comments[ ] double NN contenido & contenido string NN
. . comments| ] double NN
email string NN

Figura 3.6: Modelo de Datos MongoDB

COMMENTS) aunque ahora no tienen esa relacién natural de la base de datos.
Si nos fijamos, podemos ver que los usuarios tienen un atributo ENTRIES y otro
COMMENTS que almacenan el id de las entradas y los comentarios que tiene
dicho usuario. En las entradas y los comentarios ocurre lo mismo. Esto permite
que aunque no exista esa relacion de tablas propia de una base de datos relacional,
podamos crear esa relacién logica a nivel de codigo.

3.13. Implementacion

A continuacién se explicaran mas en detalle los componentes y clases utiliza-
das, asi como ciertas logicas del cédigo implementadas para el desarrollo de las
diferentes fases del proyecto.

3.13.1. Spring Boot

La estructura de Spring Boot esta formada por dos carpetas principales, una
encargada de almacenar los elementos o plantillas que se van a utilizar y otra que
almacena la légica de implementacién con los cédigos en Java.

Como se puede ver, en la carpeta resources se almacenan las plantillas HTML
que devolveremos al usuario y los elementos estaticos que serian las iméagenes y
las hojas de estilo para las plantillas en CSS. Lo tinico a destacar es la utilizacién
de Mustache (como veremos en la Figura (3.12) en las plantillas HTML, que se
explica mas en detalle en el apartado relativo a los controladores de Java.
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< resources
v static

} 55

~ java/com /alvaro/demo

3 » Commenk

~ templates » Entries
blog.html

error.html

» Image
» OAthUser
home.html o

» User

login.heml
newPost.html
openapi.html

» Utils

panel.html
post.html
register.htmil

Figura 3.8: Spring Boot - Java
successfully.html

Figura 3.7: Spring Boot - Resources

En la otra carpeta se almacenan subcarpetas asociadas con las clases y con
la implementacién logica de la aplicacién. En esta segunda parte se examina en
profundidad ya que tiene una mayor complejidad.

= Entidades: Las entidades nos permiten definir las variables y métodos
propios de un tipo de instancias para su posterior almacenado en la base
de datos.

Si nos fijamos en nuestro cédigo tenemos las entidades de ENTRY, COM-
MENT, USER e IMAGE. Todas estas siguen la misma estructura, tienen
una serie de atributos y van acompanadas de uno o mas constructores.
Ademas, los atributos pueden tener etiquetas asociadas, lo que indica com-
portamientos especiales para lo mismo:

1. Id: indica el atributo identificador de la entidad, puede generarse au-
toméaticamente o podemos utilizar otros métodos.

2. CreationTimestamp: establece la fecha en el momento que se crea
la entidad, es propio de Hibernate.

3. Jsonlgnore: acompana a los atributos que no deseemos que se mues-
tren a los usuarios por la logica de la aplicacion o por seguridad, como
las contrasenas.

4. Relaciones: estas nos permiten indicar cuando una entidad tiene co-
mo atributo otra entidad.
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, mappedBy = "entry'

ng contenido, User user, Image image){

Figura 3.9: Spring Boot - Entry Class

e OneToOne: tipo de correspondencia 1:1.
e OneToMany: tipo de correspondencia 1:M.
e ManyToOne: tipo de correspondencia M:1.

= Controllers: los controladores se encargan de recibir peticiones y aplicarles
los procesos necesarios que se hayan definido para poder responder a dichas
peticiones. Las principales anotaciones de estas funciones son: GetMapping,
PostMapping, DeleteMapping, PutMapping y PatchMapping. Todas estas
anotaciones vienen acompanadas de la ruta a la que van asociadas, per-
mitiéndonos definir diferentes comportamientos por parte del servidor en
funcién de la ruta o del tipo de peticion que se haya realizado.

iel model){

ute (attributeName: "entry”,

ute (attributeName:

Figura 3.10: Spring Boot - Con-  Fjgura 3.11: Spring Boot - Controller 2
troller 1

La ultima caracteristica importante de los controladores es la capacidad que
tienen para enviar variables a la parte del cliente, més concretamente a las
plantillas HTML que vimos en la Figura 3.7. Gracias a Mustache, se puede
interpretar dichas variables para interactuar con ellas en la pagina.

Como se puede observar, se tiene pleno control sobre estas variables, pu-
diendo hacer condicionales, recorrernos listas e incluso acceder a atributos
de entidades predefinidos.
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class="blo
{{#listEntries}}
class="b

alt="Img"

class="blog-text"

{{fecha}} / {{autor}}
{{ class="b -title">{{titulo}}

{{descripcion}}
href= }}"=Read More

{{/listEntries}}

Figura 3.12: Spring Boot - Mustache

= Services: los servicios actian como intermediarios entre los repositorios
y los controladores, o cualquier parte del cédigo que necesite comunicarse
con la base de datos. Los repositorios disponen de funciones predefinidas y
nuestra funcion en los servicios consiste en crear las l6gicas necesarias para el
correcto funcionamiento de nuestra aplicaciéon, en lo que a la comunicacion
con la base de datos se refiere.

Comment deleteComment(long id){
if(commentRepository.existsById(id)
C t toReturn = commentRepository.findById(id).get();
toReturn.getEntry();

commentRepository.deleteById(id);
eturn toReturn;

Figura 3.13: Spring Boot - Services

En la figura anterior se observa la funcién deleteComment en el servicio de
los comentarios. Para definir dicha funcién se utiliza el repositorio de los co-
mentarios, y se lleva a cabo las comprobaciones necesarias antes de eliminar
el comentario. Ademaés, se devuelve dicho comentario como respuesta.

= Image Utils: si nos fijamos en la entidad IMAGE, podemos apreciar que
uno de sus atributos es un array de bytes donde almacenaremos dicha ima-
gen en la base de datos. Para esto se han creado dos funciones que permiten
a la hora de almacenar y leer dichas imagenes. Una de las funciones se en-
carga de comprimir la imagen para que ocupe menos espacio y asi tener
un mejor rendimiento y la otra se encarga de descomprimir la imagen para
cuando deseemos mostrarla por la web. Para esta tarea utilizamos las clases

DEFLATER y INFLATER propias de Java.

= Users: a continuacién se explicaran dos implementaciones especificas sobre
la entidad usuario que son esenciales para su correcto funcionamiento:
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Compress

\ 3

Decompress

Figura 3.14: Spring Boot - Compression

e SessionScope: para llevar una correcta interaccién con los usuarios es
necesario implementar este componente. Permite mantener usuarios
logueados e interactuar con ellos. Algunas de sus posibilidades serian
conocer el usuario actual, saber qué permisos tiene o establecer un
nuevo usuario logueado.

e Auth Provider: esta clase en concreto permite definir como autenticar
a los usuarios dentro de nuestra aplicacion, y serd importante para
futuros pasos.

ation authenticate(/ cation authentication) AuthenticationEx
I ication.getName();

authentication.getCredentials
uIserRepository. findByName (username) ;

W BadCredentialsException(msg:"User not found");

BCryptPasswordEncoder().matches(p user.getPasswordHash())
W BadCredentialsException(msg: Ne

mponent.setlLoggedUser(user
rrayList<>();
.

g {
impleGrantedAuthority(role.toString(}));

return new UsernamePasswordAuthenticationToken(username, password, roles);

Figura 3.15: Spring Boot - Authentication

Como se observa existe una funcion encargada de llevar a cabo esta au-
tenticacién del usuario. Para ello utilizamos tanto el repositorio como
el 7"SESSION SCOPEgitado anteriormente.

En este caso, estamos utilizando la libreria de BCrypt para llevar a
cabo la comprobacion con el hash almacenado en la base de datos,
correspondiente al usuario que se estd autenticando. Ademas, gracias
al "scope”, y una vez comprobadas las credenciales, se establece la
sesiéon con dicho usuario.
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= CSRF Handler: esta clase lleva a cabo una implementacion estandar, que
permite implementar la utilizaciéon de tokens CSRF en nuestros formula-
rios. De esta manera, se puede evitar un importante agujero de seguridad
asociado al Cross Site Request Forgery.

Estos tokens son enviados a las plantillas HTML para su utilizacién en todos
los formularios. De esta forma, podemos verificar si una peticiéon procede
de nuestra aplicacién o de una externa, que no poseerd dicho token y se
previenen posibles ataques.

= Oauth Handler: esta clase se encarga de definir el comportamiento de
nuestra aplicacion cuando el usuario accede a través de una aplicacion ex-
terna como Google o Github.

if(url.contains( le")
User us vice.getByName (authenticationToken.getName());
) {

n authenticationToken.getPrincipal().getAttributes().get("given na ) .toString();
tring email henticationToken.getPrincipal().getAttributes( (" 1").toString(
tring[] r "ROLE_USER OAUTH"};

user = new User(name,password:"",email, roles);

}

userCompenent. setLoggedUser (user) ;

henticationToken.getPrincipal().getAttributes().get("login").toString();
e.getByName (loginName) ;
){
t email henticationToken.getPrincipal().getAttributes().get("email”);
ill=: ) il = email.toString(); }
email
[1 r )LE_USER_OAUTH"};
User(loginName,password:"",email:"",roles);

userComponent. setLoggedUser (user) ;

.redirectStrategy.sendRedirect(request, response,name!=:

Figura 3.16: Spring Boot - OAuth2 Handler

Como se puede ver en la figura, tenemos la posibilidad de configurar el
comportamiento dependiendo de la aplicacién externa utilizada. En nuestro
caso, solo disponemos de Google y Github, y en ambos se sigue el mismo
estandar de loguear al usuario, aunque no se genera ese usuario en la base
de datos. Por ultimo, se define la ruta a la que sera redirigido el usuario.

También destacar que sera necesario definir nuestras credenciales para las
paginas externas y asi poder utilizar este servicio. Ademéds, podemos es-
pecificar los datos a los que necesitamos acceder y asi el usuario estara
informado.

= Security Configuration: por ultimo, seguramente uno de los archivos
mas relevantes, el Security Configuration. Este archivo permite configurar
numerosos parametros relacionados con la seguridad de nuestra aplicacion.
Lo primero a destacar, es que se encuentra dividido en dos configuraciones,
una para el apartado web y otra para el servicio API. Ambas siguen una
estructura similar, aunque con ciertos matices para que se haga posible el
uso de ambos servicios de forma paralela y sin conflictos.
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atcher (pattern:

.sessionCreationPolicy(SessionCreationPo

.
.http
.build();

Figura 3.18: Spring Boot - Security Configuration API

Dento de la primera configuracién, la encargada de gestionar el servicio de
la API, podemos diferenciar varios apartados. El primero indica la ruta de-
finida para esa configuracién, que podemos ver que se indica como /api/**,
es decir cualquier ruta que comience con la ruta /api. En segundo lugar,
se establece que para realizar cualquier peticion el usuario debe estar regis-
trado a través de HI'TPBASIC, con usuario y contrasena. Y por tltimo,
desactivamos el CSRF para que no interfiera en el servicio.

En nuestra segunda configuracién se abarcan todas las rutas hacia nuestra
aplicacion, siempre y cuando no hayan pasado por la configuracién anterior.
En este caso existe una mayor diferenciacién de permisos:

e /panel /blog/post /blog/* : Se necesita permiso de administrador
o de usuario.

e /blog : Se necesita estar autenticado.

e /** : El resto de rutas estaran disponibles para cualquier usuario.

Después, tenemos una serie de configuraciones para la gestién de los inicios
de sesion, donde destacaremos el uso del Auth Provider, ya definido en la
Figura 3.15, para gestionar las credenciales. A continuacién también pode-
mos observar la configuracién para el inicio de sesiéon a través de OAuth2
utilizando el Oauth2 Handler referido anteriormente y visto en la Figura
3.16. Para finalizar, activamos el CSRF para que sea utilizado en todas las
rutas con excepcién de la referente a la API.
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ttp
.securityMatcher(AntPathRequ
.authorizeHttpRequests(req
request.requestMatchers (... :"/panel”, 0g/*").hasAnyAuthority(...authorities: "ROLE_ADMIN", "ROLE_USER
.requestMatchers (... bl
.requestMatchers(...
.anyRequest().permitAll();

}

.authenticationProvider(authProvider

.formLogin(form form
.loginPage(loginPage:

.defaultSuccessUrl(defaultSuccessUrl:"

.failureurl(authenticationFailureurl

.usernameParameter(usernameParameter

.passwordParameter(passwordParameter:
.sessionManagement (session i

.sessionCreationPolicy(Se C tionPolicy.IF REQUIRED)

. logout (logout logout

. logoutUrl(logoutUrl:"/logout"”

. logoutSuccessurl(logoutSuccessurl:"/")
.oauth2Login(oauth oauth

.loginPage (loginPage: in"

.successHandler (oauth: ccessHandler)
.csrf().ignoringRequestMatchers(...patterns:"/api/**"
.and().build

Figura 3.19: Spring Boot - Security Configuration Web

3.13.2. Node MySQL

En primer lugar hay que indicar que se ha trabajado siguiendo una arquitectu-
ra hexagonal, que permite una gran escalabilidad ademas de una gran adaptacion
a los cambios. Esta estructura basa su idea en tres capas, la de infraestructura, la
de aplicacién y la de dominio. Cada una de ellas tiene un objetivo propio aunque
trabajan de forma conjunta para dar una buena respuesta a nuestra aplicacion.

/' INFRASTRUCTURE
~ APPLICATION

DOMAIN

Entities

UseCases

saL  ROUTES

Figura 3.20: Node JS - Arquitectura Hexagonal

= Domain: Esta capa representa el ntcleo de nuestra aplicacion. En este
caso es donde se han implementado todas las entidades necesarias para la
correcta interpretacién de los datos.

Se definen aquellos atributos que va a poseer cada una de las clases in-
volucradas en el desarrollo. Para esta implementacion se han utilizado las
entidades de COMMENT, ENTRY y USER.
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ec
. id = entry id;
.user_comment_id = user_comment id

Figura 3.21: Node JS - Domain Comment Entity

» Infrastructure: La capa de la infraestructura se encarga de comunicarse
con servicios externos o ser la parte visible de la aplicacién. Dentro de esta
capa podemos diferenciar dos apartados, el encargado de comunicarse con
la base de datos y el que habilita las rutas para los usuarios.

Para poder comunicarnos con la base de datos utilizamos los repositorios
propios de cada entidad, que disponen de diferentes funciones como pueden
ser getAll() - getByld() para que sean utilizadas mas adelante.

listComments.pu

turn listComments;

Figura 3.22: Node JS - Infrastructure Repository

Dentro de los repositorios, y para su correcto funcionamiento, se necesita
otro archivo adicional para crear las conexiones con la base de datos. Re-
cordar que para esta implementacién se estd utilizando MySQL, por lo que
las sentencias vistas en la figura anterior utilizan su lenguaje nativo SQL.

rd: pro

I
L

1.createConnection(confi
ct ecute(sql, pa

Figura 3.23: Node JS - Infrastructure MySQL Connection
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Dicha conexion a la base de datos dependera en gran medida del lenguaje
y el tipo de esta, aunque suele realizarse de forma sencilla a través de
diferentes librerias.

El otro apartado importante de la capa de infraestructura corresponde al
archivo ROUTES. Como su nombre indica se encarga de establecer las rutas
de nuestro servicio API ademds de redirigir las peticiones segin interese.

getCommentByIdHandler(req, res, next){

rams . id ?7? -1;
CaseEnt tById(id)

ionsRouter(){
S.Route

ommentsHar )i
mmentByIdHandler) ;

Figura 3.24: Node JS - Infrastructure Routes

Como se puede observar, cada ruta disponible va asociada a una funcién
encargada de manejar la peticién del usuario. En estas funciones se utilizan
los useCases, que se implementan en la capa de aplicaciéon y se detallaran
a continuacion. De esta forma podemos abstraer la 16gica de nuestra apli-
cacion en la capa de infraestructura, la més externa, para que sea definida
en capas mas internas.

= Application: La ultima capa es la capa intermedia, llamada capa de apli-
cacion. Esta se encarga principalmente de intermediar entre el nicleo y la
parte externa de la estructura. Es aqui donde se implementan ciertas logicas
que como ya hemos senalado seran utilizadas por la capa de infraestructura.
Estas logicas estan definidas en lo que se conoce como tiseCase”.

].titulo);

Figura 3.25: Node JS - Application UseCase

Estas funciones dependeran mucho de la légica que se desee implementar.
En la figura anterior puede observarse una funcion sencilla utilizada para
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obtener todos los "posts”. Como se puede ver, se utilizan los repositorios
para acceder a estos datos en MySQL, para después llevar a cabo un tra-
tamiento de estos a través de las entidades de tipo Response”, que las que
recibe el usuario. Esto se realiza de esta manera para evitar filtrar informa-
cion privada, como las contrasenas.

Para finalizar, podemos destacar en el useCase de los usuarios la funcién
checkUser, utilizada por la APP para autenticar a los usuarios que realizan
peticiones a nuestra API. Para implementar dicha funcién se prefirié ceder
la logica al repositorio especifico.

checkUser(username, password) {

b.query(
5 WHERE name = :name’ ,{name: username

it bcrypt]_
nsole.log("
turn :

Figura 3.26: Node JS - Authentication

Se trata de una comprobacién sencilla gracias a la libreria Berypt que per-
mite comprobar si el hash de la contrasena enviada coincide con la almace-
nada para dicho usuario. Ademads, dentro de la sentencia SQL vemos como
se envian las credenciales como variables, que permite evitar ataques de
SQL Inyection.

3.13.3. Node TS MongoDB

La ultima fase tiene una arquitectura bastante similar, ya que se sigue utili-
zando la estructura hexagonal para el desarrollo. A continuacién, se referira a las
partes especificas en el desarrollo de esta tltima fase, principalmente enfocadas
en las conexiones con Mongo ademas de ciertas optimizaciones en el cédigo.

= Repositories: Si recordamos en la fase anterior disponiamos de repositorios
especificos para cada una de las entidades de la base de datos. Para evitar
repetir codigo en el mismo proyecto, se ha implementado un repositorio
genérico a todas las entidades.

Para poder llevarlo a cabo, se han propuesto que todas las entidades proce-
dan de la clase ENTITY, que a su vez se extendia de la clase DOCUMENT.
Esto se puede implementar gracias a la libreria de MongoDB.
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autor
contenido:
comments: numbe

Figura 3.27: Node TS - Entity

Figura 3.28: Node TS - Class
Entry

Al tener las clases implementadas de esta forma podemos crear un repo-
sitorio unico para la interfaz ENTITY. Como esta es implementada por
cada una de las clases, y debido a la propia herencia, nos servira para todas
nuestras entidades.

.collection. find().project<E tion).toArray

Figura 3.29: Node TS - Repository MongoDB

= Conexién MongoDB: La tultima diferencia principal es la conexién reali-
zada a la base de datos. Gracias a las librerias que nos proporciona Mongo,
esto se puede realizar en una tnica sentencia, facilitando aun mas el manejo
de base de datos.

t(user: string, NOT' tring, string, port: string): Mong

Figura 3.30: Node TS - Connection MongoDB

Como se puede observar sélo es necesario conocer la direccién donde se
encuentra alojada la base de datos, y en nuestro caso las credenciales para
su acceso.

3.14. Casos de Uso

A continuacion se especificaran las posibles interacciones de los usuarios de-
pendiendo del nivel de privilegios que posean.

28



Capitulo 3. Contenidos principales

3.14.1. Usuario Publico

En el caso del acceso de cualquier usuario ptblico observamos que no dis-
pondran de muchas posibilidades. Unicamente podra acceder a la pagina web
para ver la pagina de bienvenida y poder registrarse.

e

Figura 3.31: Caso de Uso Usuario Ptblico

3.14.2. Usuario Autenticado

Un usuario autenticado a través de Google o de Github tendra una mayor
accesibilidad, ya que podra acceder al blog genérico aunque no podra acceder a
ninguna publicaciéon. Ademas, tendra la posibilidad de autocompletar su registro.

COMPLETE
REGISTER

Figura 3.32: Caso de Uso Usuario Autenticado

3.14.3. Usuario Registrado

Por 1ltimo, el usuario registrado tiene acceso a un gran abanico de posibilida-
des. Por la parte web tendra acceso a todos los post, ademés de poder postear y
comentar. También tendra acceso a un panel personal en el que podra gestionar
su contenido y podra deslogearse en cualquier momento. Por la parte de las APIs
tendra acceso los datos dispuestos tanto de MySQL como a los de MongoDB.
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&
/

%
AN

(o (5

MongoDB
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Figura 3.33: Caso de Uso Usuario Registrado

3.14.4. Usuario Administrador

Por dltimo, recalcar que existe el rol de administrador, con el cual tenemos
acceso total. Podriamos eliminar contenido de otros usuarios en la web e incluso
crear nuevos usuarios.
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Resultados

En esta seccién se describen los resultados obtenidos en el TFG una vez finali-
zado el proyecto. En primer lugar, se analizara la Fasel con los roles especificados
en los casos de uso, y después se realizara una prueba frente a las APIs dispuestas
en la Fase 2 y Fase 3 del desarrollo.
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4.1. Fase 1 - Web

A continuacion se especificaran los resultados diferenciados en funcién del
usuario que se disponga, se trata de la fase Web por lo que son muy interactivos
y llamativos para la experiencia de usuario.

4.1.1. Usuario Publico

Aquel usuario que no realice ningin tipo de registro o autenticacién tendra
el rol de Usuario Publico y unicamente tendréa acceso a nuestra pagina principal
donde sera recibido y tendrad un minimo de interaccion.

WE ARE
CREATIVE

Web Blog Spring

Devel

Figura 4.1: Resultados - Home Page

En el caso de que el usuario intente acceder a la pagina de Blog o al apartado
de registro serd enviado a la pagina para que realice el inicio de sesion.

También dispone de acceso a la pagina de registro para crear una cuenta en
caso de que se trate de un nuevo usuario.

4.1.2. Usuario Autenticado

Un usuario autenticado es aquel que ha decidido iniciar sesiéon gracias a la
autenticacion de un tercero. Como se puede observar, la pagina dispone de au-
tenticacion con Google o con Github, el usuario es libre de elegir.

Cada icono redirige a la pagina de autenticacion elegida, donde necesitard
iniciar sesion para después ser redirigido de nuevo a nuestra web una vez auten-
ticado.
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Home  Blog

Web Blog Spring

Figura 4.2: Resultados - Login

Una vez autenticado el usuario, podemos observar que la pagina principal ha
cambiado y ahora dispone tanto del botén para deslogearse como un botén extra
para completar el registro.

En el caso de que el usuario decida completar su registro, accedera a una
pestana donde se autocompletaria con su nombre (proporcionado por la pagina
externa) para pasar a ser un usuario registrado.

Por ltimo, como usuario autenticado tendra acceso a la visiéon general de
todos los post en la pestana BLOG, donde vera un pequeno resumen de todos
ellos, aunque atn no disponga de permisos para acceder individualmente a cada
uno.

4.1.3. Usuario Registrado

Una vez disponga de un usuario registrado en la aplicacion podra realizar
muchas mas acciones debido a sus privilegios. La principal ventaja que dispone
un usuario registrado es la posibilidad de ver todos los posts que existen en la
péagina e incluso realizar comentarios en estos.

Ademas, si nos fijamos en la barra de control dispondré de dos nuevas utili-
dades. Una de ellas permite crear nuevos post para la pagina, donde podra elegir
el titulo, la imagen y el contenido del mismo.

La segunda pestana hace referencia al panel de control de cada usuario, en
el que ademas de poder visualizar todos sus posts y comentarios, podra eliminar
cualquiera de estos elementos cuando desee gracias al icono de borrado.
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Web Blog Spring

Figura 4.3: Resultados - Register

4.1.4. Usuario Administrador

El dltimo de los roles que existen en la aplicacion seria el de un usuario
administrador. Este, ademds de tener todas las funcionalidades ya mencionadas,
podra gestionar todos los post y comentarios del resto de usuarios, teniendo pleno
control en el blog.

Como se muestra a continuacion, en el panel de control de un administrador
se muestran todos los post independientemente de que hayan sido escritos por
el administrador o no, al igual que los comentarios. De la misma forma que los
usuarios normales, también dispone del icono de borrado para cada uno de estos
elementos.
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Create new Account

Figura 4.4: Resultados - Login OAuth2

4.2. Fase 2 - API JS - MySQL

En este segundo apartado se mostrard como se interactua con nuestra API
dispuesta a través de NodeJS conectada a la base de datos de MySQL. En primer
lugar explicar que se pueden utilizar diversas aplicaciones que sirvan para este
propésito. En este caso utilizaremos PostMan para realizar las peticiones.

Recordemos que las peticiones deben realizarse al puerto 3000 dispuesto en
nuestra propia maquina, por lo que apuntaremos a la IP local. Al realizar una
peticion de prueba se puede ver que el servicio bloquea nuestra peticién en caso
de que no se utilice ninguna autenticacién en dicha peticion.

Para poder autenticarnos utilizaremos el apartado del propio software y esta-
bleceremos la autenticaciéon con BASIC AUTH, donde se especificarda un usuario
valido en la aplicacion.

Al utilizar el usuario administrador si obtenemos respuesta por parte de la
API, en este caso se ha obtenido una lista con los usuarios existentes dentro de
la aplicacién, filtrando datos sensibles como contrasenas.

Para que los usuarios dispongan de una guia se ha implementado una do-
cumentacién gracias al estandar de openAPI, que permite indicar las diferentes
peticiones que acepta nuestra API, asi como sus parametros, en el caso de que
sean necesarios, o sus respuestas.

Como vemos en la ruta /comments/id se especifica que debemos introducir
a través de la URL el id del comentario que deseemos. También se muestra el
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O

G Iniciar sesion con Google

Inicia sesion :'.';

Ir a Blog-tfg
Sign in to GitHub

fo continue to TFG
Correo electronico o teléfono

¢Has olvidado tu correo electrénico?

Crear cuenta m

Username or email address

Password Forgot password?

New to GitHub? Create an account.

Figura 4.5: Resultados - Login Google

Figura 4.6: Resultados - Login Github

objeto que sera devuelto indicando toda su estructura y el tipo de sus atributos.

Si realizamos la llamada a través de Postman podemos corroborar dicha in-
formacion y ver como todos los campos de la respuesta coinciden con la docu-
mentacion aportada.

4.3. Fase 3 - API TS - MongoDB

La experiencia de usuario en esta tercera fase es muy similar a la fase anterior.
En primer lugar, también disponemos de documentacion para que el usuario
conozca las rutas disponibles dentro de nuestro servicio.

En este caso disponemos de 3 rutas para interactuar con la base de datos.
Recordemos que este servicio se encuentra disponible en el puerto 3001 y que se
sigue utilizando un control de acceso a través de usuarios registrados.

Podemos destacar que en este servicio se ha decidido utilizar parametros a
través de las queries como puede verse en la documentacién. Estos son opcionales
y permiten que el usuario realice peticiones mas especificas segin sus necesidades.

Para la ruta asociada a los comentarios existen 2 parametros que serian el id
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WE ARE
CREATIVE
=

Figura 4.7: Resultados - Home Page 2

Alvaro

I
Create new Account

Figura 4.8: Resultados - Register 2

del autor que realiz6 el comentario o el id del post al que pertenece. Si realizamos
esta peticién con Postman se comprueba como la API nos devuelve el elemento
que deseamos.
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Blog Logout FinishRegister

Recents Posts

Blog

12-06-2023 / user

12-06-2023 / us;r . ::2';;6‘:'2‘:32;1_/ usert 12-06-2023 / user 56 en aviones
Ataques Informaticos Hackers en la guerra
Los ataques informatic han o La guerra entre Ucrania y Rusia -
: en una preocupa do testigo de
. in Read More
Read More

Read More Read More

Figura 4.9: Resultados - Blog

Home Blog NewPost Panel Logout

CATEGORIA

56 En Aviones

El avance de la tecnologia 56 ha abierto un nuevo mundo de posibilidades en cuanto a conectividad y velocidad de
internet. En la actualidad, se esta explorando la implementacion de la red 56 en aviones comerciales para ofrecer una

conexion de alta velocidad a los pasajeros durante sus vuelos.

Figura 4.10: Resultados - Post
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Guau increible

Comment

Figura 4.11: Resultados - Comments

Titulo
My Recent Posts
My Blog
Imagen
FoS

Choose a file.

No file uploaded

Contenido
12-06-2023 / userl '@
Chat GPT
Read More
My Recent Comments
Comments
12-06-2023 / useri i}

Ataques Informaticos

Figura 4.12: Resultados - New Post Figura 4.13: Resultados - Panel
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@ Home  Blog  Newpost  Panel  Logout

12.06-2023 / use o

My Bl
56 en aviones

ost

og

e o 2 er o

12.06-2023 / user

Ataques Informaticos Chat GPT Hackers en la guerra
Read More
Read More Read More Read More
My Recent Comnent
Comments
12-06-2023 / use o e &
Ataques Informaticos Ataques Informaticos chat GPT

Figura 4.14: Resultados - Panel Admin

localhost:3000,

Params

Query

Body

Pretty

localhost:

Authorization

Username admin

Password

Body

Pretty

Figura 4.16: Resultados 2 - API Unauthorized
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Servers
localhost:3000 - tfg v

api Public api.
GET /users Get All Users in the App
GET /users/{id} Geta User by the Id
GET /entries Get All Entries in the App
GET /entries/{id} Get a Entry by the Id
GET /comments Get All Comments in the App

GET /comments/{id} Geta Comment by the Id

Figura 4.17: Resultados 2 - OpenAPI Docs

GET /comments/{id} Geta Comment by the id ~

Name Description

jid * required
Numeric ID of the comment to get

integer

(path)

Responses

Code Description Links

200 No links
Successful operation,

Media type

application/json v ]

Controls Accep

Example Value Schema

"string"”,

2023-06-14",

"user_comment_id":

Figura 4.18: Resultados 2 - OpenAPI Docs Comment
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localhost:3000/comments/1

Figura 4.19: Resultados 2 - Postman Comment Id

Servers
[ localhost:3001/api - tfg ~ ]

a pi Public api.

/users Get Users in the App

GET /entries Get Entries in the App

GET /comments Get All Comments in the App

Figura 4.20: Resultados 2 - OpenAPI Docs

GET /comments Get All Comments in the App o~

Name Description

autor Id of the Autor (default ANY)
number

(query)

Entry

number

Id of the Entry (default ANY)

{guery)

Figura 4.21: Resultados 2 - OpenAPI Comments
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localhost:3000/comments/

Body

Figura 4.22: Resultados 2 - Postman Comments
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Conclusiones y trabajos futuros

El objetivo de este capitulo es analizar las conclusiones obtenidas una vez fina-
lizado el proyecto, destacando también los problemas que han surgido y posibles
futuras implementaciones que ayudarian a mejorar o continuar con el mismo.

5.1. Conclusiones

Este proyecto surge como una manera de investigar y probar nuevos conceptos
en la gestién de usuarios. Ademads, otra de las primicias consistia en realizar un
desarrollo organizado y escalable. Con todo esto, se ha conseguido una base sélida
de la que partir para futuras implementaciones con gran capacidad de escalado
y de adaptacién debido a la neutralidad del tema seleccionado, en este caso un
blog.

A continuacién de detallaran los objetivos que se han cumplido una vez fina-
lizado el desarrollo del proyecto:
= Crear una aplicaciéon web interactiva con el usuario, que sea dindmica y se

pueda adaptar a las necesidades de diferentes clientes.

= Desplegar un sistema de API Rest donde se pongan a disposicién los datos
almacenados tanto desde la pagina web o desde cualquier otro servicio.

= Realizar un control de usuarios tanto en la aplicacion web como en los
servicios API. Ademés de llevar a cabo un control de estos segtin sus roles
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e implementar un sistema de sesién de usuario en la parte web.

= Disponer de un sistema de autenticacion con aplicaciones externas utilizan-
do la tecnologia OAuth2 para facilitar la experiencia de usuario.

» [Llevar a cabo un buen tratamiento de la informacién sensible de los usuarios
como pueden ser sus contrasenas, almacenandola de manera segura para
evitar filtrados de informacion.

= Realizar una programacion segura teniendo en cuenta algunas de las vulne-
rabilidades actualmente méas comunes. Aqui podemos destacar los controles
para evitar SQLInyections o los tokens CSRF para evitar ataques a nuestro
servicio.

= Seguir esquemas de desarrollo agil como en el caso de la arquitectura hexa-
gonal. Esto permite que hayamos conseguido desplegar un proyecto escala-
ble y con gran adaptabilidad frente a los cambios.

= Implementar una automatizacién en el despliegue de nuestro proyecto a
través de Docker, lo que nos permite exportar el proyecto de manera sencilla
como por ejemplo a alguna web de hosteo de paginas.

Como vemos, se ha conseguido cumplir con el objetivo establecido para este
proyecto, generando una aplicacion con gran proyeccion y que puede servir como
punto de partida para proyectos de negocio.

5.2. Trabajos Futuros

Una vez finalizado el proyecto hemos comprobado que se han cumplido todos
los objetivos que se definieron en un principio, aunque durante el desarrollo han
surgido ideas para futuras implementaciones que pueden ser de gran utilidad.
Algunas de estas propuestas podrian ayudar tanto para lo relacionado con los
servidores como para la experiencia de usuario.

= Mayor nimero de proveedores externos: introduciendo un mayor nime-
ro de péaginas para la autenticacién podriamos mejorar la interaccién del
usuario dentro de nuestra pagina. Algunas otras alternativas serian Twitter
o Facebook, aunque debemos tener en cuenta que algunos de estos servicios
pueden ser de pago por lo que deberia ser algo a valorar.

= Aumentar API: crear un mayor niimero de rutas y posibilidades al usuario
permite que estos dispongan de una mayor libertad para el desarrollo de
aplicaciones externas que dependan de nuestros servicios.
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= Bases de Datos Replicadas: la creacién de bases de datos replicadas
consiste en almacenar nuestros datos en diferentes sitios al mismo tiempo
para su consulta y edicion. Esto permite mayores niveles de seguridad frente
a pérdidas de datos, e incluso disminuir el tiempo de respuesta de nuestros
servicios en funcién de la disposicion geografica de los servicios.

= Incluir Gateway Manager: un gateway es un intermediario entre el clien-
te y nuestra API Rest. Una de las ventajas de su implementacién seria la
facilidad de monetizar nuestros servicios, ademas de ayudar en el control
de usuarios. Un ejemplo seria la utilizaciéon de Kong.

= Monitoreo: realizar un correcto monitoreo de nuestras APIs permite cono-
cer la cantidad de trafico que manejamos o los tiempos de respuesta. De esta
forma podemos optimizar nuestras peticiones o valorar ciertos cambios en
nuestra estructura. Para esto se propone la implementacion de Prometheus
y Grafana dentro de nuestra arquitectura.

46






[a—

O e e N

=

Bibliografia

“Owasp top ten.” [Online]. Available: https://owasp.org/www-project-top-ten/
“Why mysql?” [Online]. Available: https://www.mysql.com/why-mysql/
MongoDB Documentation. [Online]. Available: https://www.mongodb.com/docs/
NodeJS Documentation. [Online]. Available: https://nodejs.org/en/docs

SpringBoot Documentation. [Online]. Available: https://docs.spring.io/spring-boot/docs/
current /reference/htmlsingle/

OAuth2 Documentation. [Online]. Available: https://oauth.net/2/

E. Novoseltseva, “Why mysql?” April 2020. [Online]. Available: https://apiumhub.com/
es/tech-blog-barcelona/arquitectura-hexagonal /

“Spring boot oauth2 login with google example.” [Online]. Available: https:
/ /www.codejava.net /frameworks/spring-boot /oauth2-login-with-google-example

“Api authentication using oauth2 with google,” Ja-
nuary 2022. [Online]. Available: https://medium.com/geekculture/
springboot-api-authentication-using-oauth2-with-google-655b8759f0ac

“Google authorization server.” [Online]. Available: https://www.techgeeknext.com/
spring-boot-security /google-oauth2

OAuth apps. [Online]. Available: https://docs.github.com/en/apps/oauth-apps

“Spring boot oauth2 login with github example.” [Online]. Available: https:
/ /www.codejava.net /frameworks/spring-boot /oauth2-login-with-github-example

“Basic authentication tutorial with example api,” Septem-
ber  2018. [Online].  Available:  https://jasonwatmore.com/post,/2018/09/24/
nodejs-basic-authentication-tutorial-with-example-api

“Using berypt-js to hash passwords in javascript,” September 2022. [Online]. Available:
https://masteringjs.io/tutorials /node/berypt

“How to prevent sqgl injection attacks in node.js.” [Online]. Available: https:
/ /planetscale.com/blog/how-to-prevent-sql-injection-attacks-in-node-js

“Spring boot upload image,” 2023. [Online]. Available: https://www.techgeeknext.com/
spring-boot /spring-boot-upload-image

L. Crusoveanu, “Quick guide to spring bean scopes.” [Online]. Available: https:
/ /www.baeldung.com/spring-bean-scopes

R. Fadatare, “Spring boot user registration and login exam-
ple tutorial.” [Online]. Available: https://www.javaguides.net/2018/10/

user-registration-module- using-springboot-springmvc-springsecurity-hibernate5-thymeleaf-mysql.

html

48


https://owasp.org/www-project-top-ten/
https://www.mysql.com/why-mysql/
https://www.mongodb.com/docs/
https://nodejs.org/en/docs
https://docs.spring.io/spring-boot/docs/current/reference/htmlsingle/
https://docs.spring.io/spring-boot/docs/current/reference/htmlsingle/
https://oauth.net/2/
https://apiumhub.com/es/tech-blog-barcelona/arquitectura-hexagonal/
https://apiumhub.com/es/tech-blog-barcelona/arquitectura-hexagonal/
https://www.codejava.net/frameworks/spring-boot/oauth2-login-with-google-example
https://www.codejava.net/frameworks/spring-boot/oauth2-login-with-google-example
https://medium.com/geekculture/springboot-api-authentication-using-oauth2-with-google-655b8759f0ac
https://medium.com/geekculture/springboot-api-authentication-using-oauth2-with-google-655b8759f0ac
https://www.techgeeknext.com/spring-boot-security/google-oauth2
https://www.techgeeknext.com/spring-boot-security/google-oauth2
https://docs.github.com/en/apps/oauth-apps
https://www.codejava.net/frameworks/spring-boot/oauth2-login-with-github-example
https://www.codejava.net/frameworks/spring-boot/oauth2-login-with-github-example
https://jasonwatmore.com/post/2018/09/24/nodejs-basic-authentication-tutorial-with-example-api
https://jasonwatmore.com/post/2018/09/24/nodejs-basic-authentication-tutorial-with-example-api
https://masteringjs.io/tutorials/node/bcrypt
https://planetscale.com/blog/how-to-prevent-sql-injection-attacks-in-node-js
https://planetscale.com/blog/how-to-prevent-sql-injection-attacks-in-node-js
https://www.techgeeknext.com/spring-boot/spring-boot-upload-image
https://www.techgeeknext.com/spring-boot/spring-boot-upload-image
https://www.baeldung.com/spring-bean-scopes
https://www.baeldung.com/spring-bean-scopes
https://www.javaguides.net/2018/10/user-registration-module-using-springboot-springmvc-springsecurity-hibernate5-thymeleaf-mysql.html
https://www.javaguides.net/2018/10/user-registration-module-using-springboot-springmvc-springsecurity-hibernate5-thymeleaf-mysql.html
https://www.javaguides.net/2018/10/user-registration-module-using-springboot-springmvc-springsecurity-hibernate5-thymeleaf-mysql.html

BIBLIOGRAFIA

“Spring security reference.” [Online]. Available: https://docs.spring.io/spring-security/
site/docs/5.4.0/reference/html5/
“Spring security architecture.” [Online]. Available: https://spring.io/guides/topicals/

spring-security-architecture/

49


https://docs.spring.io/spring-security/site/docs/5.4.0/reference/html5/
https://docs.spring.io/spring-security/site/docs/5.4.0/reference/html5/
https://spring.io/guides/topicals/spring-security-architecture/
https://spring.io/guides/topicals/spring-security-architecture/




	Índice de figuras
	Introducción
	Contexto y alcance
	Estructura del documento

	Objetivos
	Problema
	Alternativas
	Metodología
	Vulnerabilidades

	Contenidos principales
	Docker y Docker Compose
	Bases de Datos
	MySQL
	MongoDB

	Visualización
	Dbeaver
	MongoDB Compass

	JavaScript
	TypeScript
	Node
	Spring Boot
	API REST
	Oauth2
	Especificaciones
	Fase 1
	Fase 2
	Fase 3

	Arquitectura
	Fase 1
	Fase 2
	Fase 3

	Modelado de Datos
	MySQL
	MongoDB

	Implementación
	Spring Boot
	Node MySQL
	Node TS MongoDB

	Casos de Uso
	Usuario Público
	Usuario Autenticado
	Usuario Registrado
	Usuario Administrador


	Resultados
	Fase 1 - Web
	Usuario Público
	Usuario Autenticado
	Usuario Registrado
	Usuario Administrador

	Fase 2 - API JS - MySQL
	Fase 3 - API TS - MongoDB

	Conclusiones y trabajos futuros
	Conclusiones
	Trabajos Futuros

	Bibliografía

