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Resumen

En la actualidad, el desarrollo de software ha evolucionado de manera expo-
nencial. Cada dia son mas las empresas que adquieren nuevos productos o servicios
informaticos para mejorar los procesos de su negocio asi como la experiencia que

ofrecen a sus clientes.

El crecimiento de la demanda de productos y servicios software viene acom-
panado de la necesidad de las empresas que proveen estos servicios de mejorar sus
procesos para ofrecer un producto adaptado las necesidades del cliente, eficiente
y con las correctas medidas de seguridad. Por ello, este Trabajo de Fin de Grado
se centra en la implantacién de un sistema de gestion de recursos empresariales
de cédigo abierto, actividad principal de la empresa Second Episode S.L., en el

seno de la cual se ha desarrollado este proyecto.

En el proceso de implantacion se abordaran diversos aspectos como el pri-
mer contacto con el cliente, el analisis de requisitos, la instalacion y securizaciéon
del sistema, la formacién de los usuarios, integraciones, posteriores desarrollos
y el mantenimiento. Se hard un especial hincapié en la parte de instalacién y
securizacion donde se aportaran una serie de pasos a seguir, acompanados de los

correspondientes scripts que hagan este proceso lo més rapido y sencillo posible.
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Introduccion

En este capitulo se presenta la motivacién de este Trabajo de Fin de Grado
(TFG) asi como algunas aclaraciones y definiciones sobre tecnologias y herra-
mientas que se han utilizado durante su desarrollo, permitiendo tener asi una

perspectiva inicial clara para entender mejor el desarrollo de este proyecto.

1.1. Motivacion

La motivacién para la realizacién de este trabajo se fundamenta en tres pila-
res: en primer lugar la intencién de ahondar y agrandar los conocimientos sobre
sistemas, mas concretamente en lo que se refiere a instalacién, configuracién y
securizacion de un sistema. En segundo lugar, en la intencién en desarrollar co-
nocimientos sobre los flujos de negocio. Por ultimo, aprender sobre la gestion de

un nuevo cliente.

Dentro del apartado de instalacién y configuracion de un sistema, se preten-

de aumentar los conocimientos sobre el uso de una conexién segura a ellos que
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permita conectarse de manera remota y en pocos segundos. Esta conexion se-
gura permitird también la transferencia de archivos al servidor, necesario para
conseguir instalar el software deseado en el servidor, siendo en este caso Odoo,
un software de gestiéon empresarial open source, también denominado ERP (del
inglés Enterprise Resource Planning), con una gran tasa de crecimiento en los

ultimos anos [cre22].

Una vez realizada la configuracion, también se busca asegurar la integridad de
los datos. Para ello, es necesario aplicar multiples medidas tales como automatizar
las copias seguridad que se manden a una base de datos externa, una buena
seguridad del servidor mediante la correcta configuracion de diversos aspectos o

la configuracién de un certificado SSL (Secure Sockets Layer), entre otros.

En el apartado de los flujos de negocio, se pretende ahondar en la gestion de
un nuevo cliente: conocer sus necesidades, proporcionarle una solucién a estas
y después parametrizar el sistema una vez instalado para que quede totalmente

adaptado a sus necesidades.

Todos estos aspectos son sumamente relevantes y es necesario conocerlos para
poder ofrecer un buen servicio al cliente, que sea rapido, resistente a fallos y que
carezca de posibles brechas de seguridad. Ademas de la motivacion de ampliar los
conocimientos sobre estas tecnologias, herramientas y buenas préacticas, también
existe la motivacion de indagar sobre la configuracién actual de servidores y poder
proponer mejoras que aumenten la calidad del servicio para el cliente y /o eliminen

la deuda técnica existente [Gar22].

Ofrecer un buen servicio es prioritario, sobre todo en la actualidad del mercado
de los ERP, que como se ha mencionado anteriormente, es un mercado con un
crecimiento en alza. Mas concretamente, el software de gestién de Odoo se acerca
al 60 % de crecimiento anual en 2021 [Odo22]. Por lo tanto, es necesario disponer
de un despliegue de servidores rapido y con un proceso claro y, en la medida de

lo posible, automatizado para poder atender a la creciente demanda.
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1.2. Contexto

En primer lugar, cabe mencionar que este TFG se ha desarrollado en el trans-
curso de las préacticas curriculares en la empresa Second Episode S.L., dedicada a
la implantacion de Odoo, un sistema de planificacién de recursos empresariales de
codigo abierto, a empresas utilizando SaaS (Software as a Service) como modelo
de distribucién. El modelo SaaS consiste en proporcionar productos software a
los clientes a través de Internet, manteniendo el soporte légico y los datos en
servidores operados por el distribuidor. Por lo tanto, los clientes podran acceder
desde cualquier dispositivo sin realizar ninguna descarga o instalaciéon, mante-
niendo ademas todos los datos y proporcionando asi una gran flexibilidad. De
este modo, la responsabilidad de la provisiéon y funcionamiento del servicio queda

en manos de la compania tecnolégica que proporciona el servicio.

Por otro lado, el tejido empresarial espanol se encuentra en un momento de
crecimiento tecnoldgico y en mitad de un proceso de digitalizacion, generando una
mayor demanda de productos TIC (Tecnologias de la Informacién y la Comuni-
cacién), entre los que destacan los los ERP. Estos proporcionan a las empresas
herramientas muy valiosas para poder controlar y gestionar todos los procesos y
ambitos de su negocio. Esta mayor demanda hace que las empresas que se dedican
a las TIC se encuentren también en un proceso de evolucion, que también impli-
ca optimizar sus procesos para poder solventar todas las peticiones y asegurar la

calidad del producto.

Cabe mencionar que la expansién del tejido empresarial espanol se ha visto
acelerada por la pandemia del COVID-19, que ha obligado a miles de empresas
a cambiar su metodologia de trabajo y tener que realizar las tareas de manera
remota. La digitalizacion ha supuesto una gran ayuda para realizar estas tareas
de manera telematica y permitir a las empresas adaptarse rapidamente al nuevo

panorama que se les ha presentado.



1.3. Definiciones previas

La expansion tecnoldgica en las empresas se esta viendo apoyada por las insti-
tuciones, que tienen el objetivo de conseguir un futuro sostenible, el cual pasa por
la innovacién y el desarrollo. Muestra de esto es la Agenda 2030 [Uni22a], donde
se presenta un plan de desarrollo sostenible creado por la ONU (Organizacién de
las Naciones Unidas) y adoptado también por los diferentes paises que conforman
esta organizacion. La Agenda 2030 cuenta con 17 objetivos y 169 metas, siendo de
especial importancia para las empresas el objetivo 9, que trata sobre la industria,

innovacién e infraestructuras [Uni22b].

Sumado a la expansion tecnolégica de las empresas, en el ano 2022, se ha
llevado a cabo una inversién por parte del Gobierno de Espana en cuanto a
inversion en digitalizacién empresarial a través del denominado “Kit Digital”
[Ace22], que proporcionard subvenciones de hasta 12.000 euros por empresa. Con
esta finalidad, esta gran inversion estd financiada por fondos de la Unién Europea,
la cual busca conseguir los objetivos de la Agenda 2030 antes mencionados. Con la
propuesta del Kit Digital se espera conseguir la digitalizacion de las empresas en
Espana, algo necesario para el tejido empresarial de este pais que se encontraba

en desventaja en comparacion con los demas paises europeos.

Las subvenciones anteriormente mencionadas supondran un mayor incremen-
to en los clientes de empresas que se dediquen a la disposicién de software como
servicio, como lo es la empresa Second Episode, que deberan estar prevenidas y
poder proporcionar disponibilidad constante con la disposicién de nuevos servi-

dores en caso de ser necesario.

1.3. Definiciones previas

En esta seccién se definen algunos conceptos de interés que permitiran un
mejor entendimiento de los temas que se tratardan mas adelante en el desarrollo

de este trabajo.
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ERP (Enterprise Resource Planning, sistema de planificaciéon de
recursos empresariales): son sistemas de gestién de informacién con los que se
pueden controlar, dirigir y automatizar multiples aspectos de un negocio, como
son la facturacion y contabilidad, el inventario de productos, las ventas o los

recursos humanos, entre otros.

Odoo: es un software de ERP de cédigo abierto y desarrollado en Python.
Odoo intenta unir diversos médulos para poder controlar todos los aspectos de
un negocio dentro de su software con la intencién de conseguir un sistema de
planificacién de recursos general de manera que se ahorren desperdicios de tiempo
y datos cuando se trabaja con distintas herramientas. Para ello, Odoo cuenta por
defecto con una gran cantidad de moédulos. Estos ademas se pueden aumentar

modificando o ampliando el cédigo al tratarse de un software de codigo abierto.

SaaS (Software as a Service): se trata de un modelo de distribucién de
software en el que el cliente recibe acceso al servicio que quiere utilizar de manera
remota. De esta forma el cliente no tiene que instalar nada de forma local, y la
responsabilidad de esto reside en el proveedor, el cual gestiona el soporte logico

y los datos a través de servidores remotos.

Servidor: tipicamente hace referencia a una computadora (ya sea fisica o
virtual) o a un conjunto de ellas capaz de recibir peticiones de un cliente y devolver
una respuesta acorde a esta peticién. De este modo, un servidor web o un servidor
HTTP (Hypertext Transfer Protocol) es el programa que se ejecuta dentro de
una maquina para gestionar estas peticiones y respuestas que se producen siendo

HTTP el protocolo utilizado.

HTTP (Hypertext Transfer Protocol): es el protocolo de comunicacién
que permite el intercambio de informacion a través de redes de computadoras.
Entre otros, permite el intercambio de recursos entre clientes y servidores, como
por ejemplo archivos de tipo HTML (HyperText Markup Language), utilizados

como base para la estructuracion de la informacion en la World Wide Web.
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SSH (Secure SHell): es el nombre de un protocolo de aplicacién y a la vez
del programa que lo implementa, cuya funcionalidad principal es el acceso remoto
a un servidor de manera segura, cifrando para ello toda la informacién. Funciona
utilizando, entre otros, la pila de protocolos TCP /IP ( Transmission Control Pro-
tocol | Internet Protocol) para las capas de transporte y red, respectivamente. El
puerto TCP utilizado por defecto para los servicios SSH es el 22. SSH también
permite la copia de archivos entre terminales, asi como la creacién de claves RSA

para evitar el uso de contrasenas en cada conexion.

SFTP (Secure File Transfer Protocol): es un protocolo que permite la
transmision de ficheros a través de SSH. Este protocolo tiene como antecesor FTP,
el cual tenia la misma funcién pero en este ultimo los datos se transmitian sin
cifrar, por lo que eran vulnerables ante posibles atacantes. Para solucionar este
problema se credé SF'TP. Este protocolo cifra los datos para evitar la vulneracion

de los mismos.

SSL (Secure Sockets Layer): es un protocolo criptografico que se utiliza
para asegurar las conexiones en una red, normalmente Internet. Este protocolo se
crea a raiz del crecimiento de Internet, ya que en un principio solo estaba pensado
para usuarios confiables donde la informacion no podia ser vulnerada. Con el
crecimiento exponencial de esta red, fue necesaria la creaciéon de protocolos como
SSL para asegurar la integridad de los datos. Este protocolo utiliza criptografia
asimétrica a través de certificados para autentificar al usuario con el que se esta

comunicando asi como para intercambiar una clave simétrica.

1.4. Estado del arte

Debido a que este trabajo se centra en el protocolo de instalaciéon de un
ERP open source en un servidor remoto, en esta seccién se analizara la situacion

actual de los principales ERP del mercado que compiten con Odoo. Ademas,
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se presentaran los principales servidores web que permiten a la una méquina

gestionar las peticiones y respuestas a través del protocolo HTTP.

1.4.1. Principales ERP

Comenzando por los ERP, existen una gran cantidad de ellos, tanto de cédigo
libre, gratuitos o de pago. A continuacién, se repasan algunos de los mas impor-

tantes aparte de Odoo:

» Holded [hol22]: es uno de los ERP mads conocidos en Espana. Fue creado
por Javier Fondevila y Bernat Ripoll. La principal semejanza con Odoo es
su modelo de negocio, que también se basa en SaaS. Aunque es un ERP con
una version gratuita, cuenta también con diversas versiones de pago con las
que se aumentan las funcionalidades disponibles. Holded se destaca por su
sencillez y facilidad de uso. Al igual que Odoo, su programa se divide en

modulos entre los que existen:

e Facturacién: creacion de facturas a partir de pedidos de venta, que
permiten un flujo de trabajo sencillo y manteniendo una trazabilidad

de los documentos otorgados al cliente.

e Contabilidad: permite gestionar los modelos de impuestos para tu em-

presa asi como los asientos contables y diarios.

e Proyectos: este médulo permite dirigir los proyectos de manera intui-
tiva a partir de la creacion de tareas y organizéandolas a través de un

tablero Kanban y diagramas de Gantt.

e CRM (del inglés, Customer Relationship Management): te permite ges-
tionar los clientes potenciales de tu negocio y planificar reuniones o

llamadas con cada uno de ellos.

e Inventario: organiza el stock de tu empresa permitiendo diferentes al-

macenes y pudiendo modificar las caracteristicas de tus productos.
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La diferencia de las versiones se encuentra en el tamano de operaciones
que realice una empresa asi como de las funcionalidades que el usuario
desee tener. Cada version permite utilizar mas usuarios dentro del software,
generar mas facturas al ano, etc. y también ofrece funcionalidades mas
especificas segun la version. A continuacion, se resumen las funcionalidades

ofrecidas en cada version:

e Basico: Facturacion y gastos, cashflow, CRM, gestiéon de proyectos y

recursos humanos.

e Estandar: Todo lo del plan Basico, contabilidad, roles de usuario pre-

definidos y remesas bancarias.

e Avanzado: Todo lo del plan Estandar, roles de usuario personalizados,

portal de cliente personalizado y recordatorio de pagos.

e Premium: Todo lo del plan Avanzado, programador de actividades,

IVA por pais y account manager

SAP ERP [sap22]: SAP es una de las empresas més conocidas en el sector
de software de gestién empresarial. Cuentan con multiples ERP de pago,
adaptandose cada uno a las necesidades o el tipo de empresa que contrata

el servicio. Entre estos ERP se encuentran, por ejemplo:

e SAP S/4HANA: es una solucién integral del negocio que cuenta como
caracteristica principal la conexién con su base de datos SAP HANA
(High Speed Analytical Appliance). Esta base de datos utiliza inteli-
gencia artificial para ayudar a tomar mejores decisiones de negocio al

cliente.

e SAP Business One: es otra solucion integral de negocio la cual se carac-
teriza por ser la més completa y asequible del repertorio de sistemas de
gestion disponibles en SAP. Este software te permite gestionar todos
los apartados de tu empresa, como son: finanzas, compras, inventario,

ventas y relaciones con los clientes, entre otros.
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e SAP ByDesign: este ERP se caracteriza por estar integrado bajo la
tecnologia on-demand, que consiste en ofrecer mas o menos recursos al
cliente dependiendo de las necesidades de este. Por lo tanto, el cliente
puede utilizar solo los médulos que necesite para su empresa en vez de
contratar una solucion total. Ademads, el servicio se ofrece en modalidad

SaaS al igual que Odoo.

» Oracle Cloud ERP [ora22]: Oracle es la otra empresa lider del mercado
de los ERP junto a SAP. Ambos se encuentran en la cima de la cuota de
mercado de los software de gestién empresarial [Sta22]. Entre sus clientes, se
encuentran algunos tan importantes como el MIT (Massachusetts Institute
of Technology) o el Banco de América. Oracle solo cuenta con una versién
de su ERP, Oracle Cloud ERP. Este software ofrece una solucién completa
a sus clientes que ademas se puede extender a través de personalizaciones.

Entre sus diversas funcionalidades, se destacan las siguientes:

e Finanzas: este apartado ofrece una visién general de las cuentas a
través de un centro de contabilidad, desde el que se pueden revisar

facturas, informes, cobros y gastos.

e Compras: desde el apartado de compras se pueden gestionar los pro-
veedores del negocio y revisar los pedidos de compra que se realizan a

estos.

e Gestion de Riesgos: este apartado se basa en el uso de inteligencia
artificial para, a partir de los datos de una empresa recogidos en Oracle
Cloud ERP, realizar informes del negocio y recomendar acciones para

mejorar los procesos.

e Gestion de la cadena de suministros: desde este apartado se puede
gestionar la logistica, el inventario y los procesos de fabricacion que se

realizan en una empresa.
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1.4.2. Odoo

Dentro de los principales ERP, cabe hacer un apartado especial para Odoo.
Este software es el ERP de cédigo abierto mas grande del mercado, utilizado por
mas de siete millones de usuarios [Odo23]. Odoo se divide en una parte “core”
que cuenta con los médulos por defecto creados por el propio Odoo SA. Por otro
lado, cuenta con una comunidad que extiende la funcionalidad de Odoo a través
de la creacién de miles de médulos para cada version disponible. A continuacién,

se presentan algunos de los médulos mas importantes de los que dispone Odoo:

= Gestion de inventario: permite el control de los productos de la empresa,
con lo que se pueden crear nuevos productos, modificar los existentes y
borrar los que ya no existan. Ademads, existen una gran cantidad de datos
que se pueden insertar en cada producto para obtener una informacion
detallada de ellos. Estos datos pueden ser: nombre, descripcién, referencia
interna, foto del producto, precio, si puede ser comprado a un proveedor o
si puede ser vendido a clientes o es para uso interno de la empresa, entre
tantos otros datos. Ademas, se pueden anadir mas en caso de que se desee,
ya que todos los moédulos son modificables para adaptarlos a la situacion

de cada empresa.

= Ventas: control de las ventas de los productos de los que dispone la em-
presa, pudiendo crear facturas, resumenes e informes. Ademads, también se
cuenta con un médulo de TPV (Terminal de punto de venta) desde el que
se pueden gestionar ventas en caso de que la empresa cuente con tiendas
y haga ventas directas al publico. Con Odoo se pueden hacer integraciones
con diversos terminales de pago asi como escaneres de codigos de barras

para poder ofrecer una automatizacién completa.

= Proyectos: desde este modulo se pueden controlar los proyectos actuales

de la empresa, pudiendo crear tareas, asignarselas a un usuario y cambiar el

10
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estado de esta entre todos los que se decidan crear, como por ejemplo: nueva
tarea, en progreso, pendiente de feedback y finalizada. Ademas, estas tareas
se pueden visualizar en un tablero Kanban, mejorando asi la visibilidad de

los proyectos.

» CRM (Customer Relationship Management): control de los leads de
la empresa. Como tal no es un apartado que se incluya dentro de los ERP,
pero Odoo ha transcendido los aspectos de un ERP tradicional, moviéndose

hacia una gestién integral del negocio.

= Recursos humanos: gestién de los empleados de la empresa, como son las

altas y bajas de estos, sus ausencias o sus horarios.

s Otros: Odoo cuenta con muchos otros médulos también importantes. A
continuacion, se enumeran alguno de ellos: marketing por email, gestién de
la flota de coches, calendario de eventos, conversaciones entre usuarios y

gestion de tickets de soporte, entre otros.

1.4.3. Servidores web

Muchos de los ERP que se han mencionado anteriormente, incluyendo Odoo,
que es el foco de este proyecto, se ofrecen como SaaS. Para ello, el software se
instala en un servidor web para permitir a los usuarios acceder a través de una

red o de Internet.

Existen multiples tipos de servidores web que permiten manejar las peticiones
entrantes de uno o varios clientes y devolver una respuesta acorde a ella. A con-
tinuacion, se hace un repaso de algunos de los servidores web mas importantes

del mercado en el momento de redaccion de este TFQG:

= Apache: es un servidor web de cédigo abierto desarrollado por la Apache

Software Fundation y creado en 1995. Desde su nacimiento, ha sido el servi-
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dor web mads utilizado, llegando a ser utilizado por el 70 % de los sitios web
en 2005. En la actualidad su popularidad ha decaido debido a la aparicion
de otros servidores web que se veran a continuacién. No obstante, Apache
sigue estando en la cumbre de los servidores web contando con alrededor
del 23 % de la cuota de mercado. Las principales ventajas con las que cuen-
ta Apache es su modularidad y, sobre todo, el hecho de ser un servidor
web de cédigo abierto. Esto permite su extensiéon y, a su vez, ha generado
una gran comunidad a su alrededor, con lo que siempre se puede obtener
ayuda en caso de que surja un problema desconocido. Ademas, la fundacién
Apache mantiene un soporte constante, lanzando nuevas actualizaciones del

software periddicamente.

= Nginx: es un servidor web ligero de alto rendimiento, asi como un prozy
para protocolos de correo electréonico lanzado en diciembre de 2004 y de-
sarrollado por Igor Sysoev. Al igual que Apache, se trata de un software
libre y de cédigo abierto, aunque también cuenta con una versiéon comercial
llamada Nginx Plus. Nginx se ha convertido en la actualidad en el servidor
web mas utilizado. Entre sus usuarios se encuentran sitios web tan famosos
como Wordpress, Netflix o GitHub. Su gran aceptacion en el mercado se

debe a que cuenta con las siguientes caracteristicas:
e Servidor de archivos estéticos, indices y autoindexado.

e Proxy inverso con opciones de caché.

e Equilibrio de carga, que consiste en repartir el trabajo entre varios
ordenadores o procesos a través del uso de algoritmos que calculan
como distribuir la carga de trabajo de la forma mas equitativa posible

entre todos los recursos disponibles.

e Soporte de HT'TP y HTTP2 sobre SSL.

» Microsoft IIS (Internet Information Services): es el servidor web

diseniado por Microsoft y lanzado en 1995 con el objetivo de integrarse
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en los sistemas operativos disenados por la compania, como son Windows
2000, Windows XP, Windows 7 o Windows Server 2003, 2006 y 2019, entre
muchos otros. IIS ha contado con multiples versiones, desde la 1.0 hasta la
10.0, en las que se han ido anadiendo nuevas funcionalidades y soporte con
los sistemas operativos Windows que han sido lanzados durante los anos.
Microsoft IIS llegd a contar con una gran popularidad unos anos atras pero

ha decaido en gran medida en los dltimos dos anos.

= OpenResty: es el tercer servidor web mas utilizado en la actualidad. Esta
basado en Nginx y fue desarrollado por Yichun Zhang. Cuenta con un gran
uso en China, siendo patrocinado por un tiempo por la gran empresa china
Taobao y mantenido desde 2012 hasta 2016 por la empresa Cloudflare, la
cual también cuenta con su propio servidor web. En la actualidad, Open-

Resty es mantenido por la OpenResty Software Foundation.

En la Tabla 1.1 se puede observar una comparativa de los servidores web mas
utilizados que acaban de ser presentados. En la comparativa se observa como
Nginx es el servidor web més utilizado actualmente, seguido de cerca por Apache.
En la Figura 1.1 (tabla y gréfica extraidas de un estudio de Netcraft a fecha
de junio de 2022 [Net22]) se puede observar una comparativa histérica de los
servidores, en la que se puede ver el gran crecimiento que tuvo Apache respecto
al resto de servidores y como empezo a descender su popularidad a partir de 2013,
cuando otros servidores como Nginx empezaron a ganar fama. También se puede
destacar la popularidad de los servidores web de Microsoft, llegando a tener una
cuota de mercado de hasta el 50 % a principios del ano 2018 y que, sin embargo,
ha sufrido una gran caida durante los dltimos anos hasta plantarse en un 3% de
cuota de mercado en la actualidad. Por otro lado, se debe destacar la diversidad
de servidores web durante los 1ltimos anos haciendo que un 21 % de la cuota
de mercado en la actualidad esté compuesta por multiples servidores web menos

conocidos y que, por si solos, no representan un gran porcentaje.
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Tecnologia N© sitios web Porcentaje (%)

Nginx 354.871.628 30,71
Apache 265.688.420 22,99
OpenResty 92.848.366 8,03
Cloudfare 64,369,545 5,57

Tabla 1.1: Comparativa de los servidores web mas utilizados, extraido de Netcraft
[Net22].
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Figura 1.1: Cuota de mercado de servidores web, extraido de Netcraft.
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1.5. Estructura de la memoria

En lo que respecta al resto de esta memoria, en el Capitulo 2, se presentan los
objetivos de este TFG. En el Capitulo 3, se aborda el desarrollo de un protocolo
para la implantacion del sistema a un nuevo cliente, mientras que en el Capitulo
4, se tomara una metodologia adaptada para los desarrollos que se realicen del
proyecto. El Capitulo 5 versa sobre las tecnologias utilizadas en el proyecto y el
desarrollo de las funcionalidades que se describen en la creacién del protocolo.
Posteriormente, en el Capitulo 6, se analizan los resultados obtenidos a partir
de los desarrollos realizados en el capitulo anterior. Por tltimo, en el Capitulo
8, se presentan las conclusiones del proyecto, asi como diversos posibles trabajos

futuros.
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Objetivos

En este capitulo se presenta el objetivo general (ver Seccién 2.1) de este pro-
yecto asi como los objetivos especificos (ver Seccién 2.2) los cuales guiaran el

desarrollo en pequenios pasos hasta obtener el objetivo principal.

2.1. Objetivo general

El objetivo general de este trabajo de fin de grado es el siguiente:

“FElaborar un protocolo para la implantacion del ERP Odoo en un cliente,

adaptandolo a las necesidades de negocio y proporcionando pautas y herramientas

7

que consideren la sequridad y el rendimiento del sistema.
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2.2. Objetivos especificos

A continuacién, se presentan los objetivos especificos que ayudaran a conseguir

el objetivo general de este proyecto:
= Revisar la literatura sobre configuracién de servidores e implantaciéon de
sistemas ERP.
= Definir los pasos a seguir en el protocolo de implantacion del sistema.
» Configurar el acceso al servidor mediante un par de claves ptblica-privada.

» Crear un script de instalacion de una instancia Odoo y de una base de datos

PostgreSQL.
s Instalar instancia de Odoo en el servidor.

= Crear copias de seguridad automatizadas de la base de datos que se manden

a un servidor externo.
» Cifrar y certificar un dominio para acceder al servicio Odoo.
= Configurar medidas de seguridad en el servidor.
= Elaborar una documentacién que recoja el proceso de principio a fin.
= Realizar pruebas del proceso en un servidor.

= Revisar la configuracién.
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Protocolo de implantacion de un ERP

En este capitulo, se desarrolla la propuesta de un protocolo para la correcta
implantacién de un ERP a un nuevo cliente.De manera general, en la Figura 3.1
se puede observar una vista general de las fases de las que consta el protocolo de
implantacién de un ERP. En este capitulo se repasan cada una de las fases de

manera detallada.

3.1. Contacto inicial

El primer contacto con un potencial cliente (también conocido como lead),

interesado en adquirir el servicio de Odoo, se puede producir a través de cualquier
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/ Contacto inici/
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Figura 3.1: Diagrama de actividad con las fases existentes en el protocolo de
instalacion.
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3.1. Contacto inicial

canal: telefonico, formulario web, networking en eventos... Dependiendo del canal
de llegada se pueden tener méas o menos datos del mismo. El factor comun siempre

sera que, al menos, se obtienen los datos de contacto.

Una vez obtenidos los datos de contacto, se procede a mantener una llamada
telefonica con el interesado. En esta llamada se tratara de averiguar informacion
general de la empresa, asi como informacién sobre los principales procesos de
gestion o negocio, que son vitales para afrontar el comienzo de la implantacién.

Desde la parte del implantador interesa conocer los siguientes datos.
» Contexto/Datos generales: contexto en el que trabaja la empresa. Dentro
de este contexto existen varios puntos:

e Nombre de la empresa y NIF.
e Actividad econdmica: cudl es la actividad comercial de la empresa.

e Ubicacién: donde se encuentran las oficinas/fabricas de la empresa.

» Software: software(s) actual(es) que utilizan para la gestién de los ambitos

de la empresa.
= Empleados:

e Empleados totales de la empresa.

e Empleados que seran usuarios del sistema.
» Facturacion:

e Facturacién anual de la empresa.
e Volumen de ventas anual.
= Numero de companias: puede tratarse de una sola empresa o un grupo de

varias empresas.
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Una vez se hayan obtenido todos estos datos, se puede determinar si la solucion
que se ofrece con Odoo se adapta a las necesidades del contacto interesado. Por
lo general, Odoo siempre se adapta a las necesidades de cualquier empresa, desde
una perspectiva técnica, ya que es un software muy flexible gracias a la libre
personalizacién que ofrece junto a la multitud de desarrollos que ya existen. No
obstante, serd necesario también realizar una propuesta econémica y que esta sea

aceptada por el potencial cliente.

3.2. Extraccion de requisitos generales

Si el contacto interesado acepta la propuesta y se convierte en cliente, se pasa
a la siguiente fase. En esta fase se tratan, a grandes rasgos, las necesidades de
la empresa. Es decir, se analizaran las areas tematicas de trabajo sobre las que
trabaja el cliente en cuestion, y que seran incluidas y adaptadas dentro de Odoo
para que puedan trasladar su flujo a este software. En esta fase, solo se trata de
identificar las areas sobre las que se trabajaran, mientras que en la siguiente fase
se analizard cada drea en mayor detalle para extraer requisitos especificos (ver

Seccién 3.3).

A continuacién, se van a repasar detalladamente las principales areas teméti-
cas que existen en Odoo, las cuales se pueden apreciar resumidas en la Figura

3.2.

» CRM: una empresa que trabaja con multiples leads (potenciales clientes)
y oportunidades puede interesarle usar el médulo de CRM. Dentro de este
apartado, es de interés conocer algunos aspectos como:

e ;Qué datos de interés se quieren almacenar de cada lead?

e ;Dispone la empresa de un sitio web donde ofrecen sus productos o

servicios y se puede contactar a través de un formulario?
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CRM

o VENTA

CONTABILIDAD

o o

MAILING GESTION DE
PROYECTOS

Figura 3.2: Principales areas tematicas de Odoo.

e ;La empresa cuenta con multiples comerciales para gestionar las opor-

tunidades?

e ;Organizan sus leads y oportunidades en diferentes fases o etapas uti-

lizando un flujo de venta?

e Cuando se gane una oportunidad, ;convierten ese lead en un contacto

frecuente?

= Venta: el apartado de venta es uno de los méas utilizados por las empresas.
Este apartado se entrelaza estrechamente tanto con el area de CRM como
con las areas de almacén y contabilidad que se veran a continuacién. A partir
de un lead o de un contacto, se pueden crear pedidos de venta utilizando
los productos o servicios configurados previamente en Odoo o creados sobre
la marcha si se trata de un producto unico para ese cliente que no existia
previamente, como por ejemplo un vestido hecho a medida. Para el uso
de este modulo, interesa conocer de la empresa, entre otros, los siguientes

datos:

e ;Qué tipos de productos venden?
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e ;Qué unidades de medida se utilizan para los productos?

e ;Qué métodos de pago utilizan?

e ;Existen tarifas de precios segin las caracteristicas de cada cliente?
e ;Venden a través de algin e-Commerce o Marketplace?

e ;Tienen distintos tipos de envios?

= Almacén: para gestionar la venta de productos, es necesario tener un con-
trol del inventario. A través del modulo de almacén o inventario se puede
conseguir esto. Es interesante conocer, entre otros, los siguientes datos:

e ;La empresa cuenta con uno o varios almacenes?

e ;Los productos cuentan con una referencia interna?

e ;Venden a través de algin e-Commerce o Marketplace?
e ;Trabajan con algtin transportista?

e ;Realizan entregas parciales de algin pedido?

» Facturacién y contabilidad: la mayoria de las empresas utilizan algtin
software de contabilidad. Odoo ofrece la posibilidad de gestionar la conta-
bilidad de la empresa, estando directamente conectado con el apartado de
facturacion, facilitando asi los procesos. Interesa conocer lo siguiente para
implementar correctamente el area de contabilidad:

e ;,Coémo es su flujo de facturacién?

e ;Cuadl es el formato de las facturas?

e ;Desean automatizar la generacion de facturas?
e ;Qué tipo de plan contable utilizan?

e ;Qué impuestos son los mas utilizados?

e ;Qué diarios contables utilizan?

e ; Utilizan libro mayor?
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= Proyectos: Odoo ofrece la posibilidad de gestionar proyectos de manera
intuitiva. Se necesita conocer lo siguiente para poder implementarlo:
e ;La empresa trabaja con un enfoque basado en proyectos? ; Cudles?
e ;Organizan las tareas de cada proyecto en distintas fases o etapas?
e ;Cuentan con tareas recurrentes?
e ;Las tareas son asignadas a un solo usuario o a un equipo?
= Mailing: dentro de Odoo también destaca la gestién de campanas de correo
electrénico. Para utilizar este apartado del sofware se necesita conocer:
e ;Cuentan con listas de contactos para dividir las campanas de correo?
e ; Utilizan algin software de mailing actualmente?

e ;Cuentan con una suscripcién a la newsletter dentro de su sitio web?

Estos son, a grandes rasgos, los detalles més importantes que se deben conocer
del cliente sobre cada area que utilizan en su empresa para saber si implementar
estas dentro de Odoo y, si es asi, qué detalles fundamentales de cada mdodulo se

deben configurar y cuales se pueden obviar.

3.3. Extraccion de requisitos especificos

En esta seccion se analizaran las dareas tematicas que se haya han presentado

anteriormente y cuya utilidad para el cliente se ha detectado en la fase anterior.

Para cada area de interés a implementar dentro de Odoo se debe realizar
una reunion con la persona responsable en la empresa en la que se analice en
profundidad los procesos de la empresa asociados a la misma. A partir del andlisis
de estos procesos, se extraeran requisitos especificos que son tnicos para cada

empresa. Por ejemplo, en el caso del apartado de venta, si un cliente cuenta con
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un e-Commerce desarrollado en Prestashop, se debera configurar el conector de
Odoo con Prestashop. Una vez configurado, se analizara en profundidad el flujo
que tienen en este e-Commerce. Puede darse el caso de que tengan caracteristicas
de interés para cada producto o que tengan un apartado de productos relacionados
en funcion del producto que este visualizando el comprador. Estas caracteristicas
especificas se recogerian en la reunién que se mantiene con el cliente y deberan
ser posteriormente implementadas o configuradas en Odoo correctamente. Estas
reuniones no se producen una unica vez. Se realiza una reunién inicial como punto
de partida y, posteriormente, se realizan reuniones iterativas. A medida que se
van satisfaciendo los requisitos y presentando al cliente para su validacién, pueden

surgir nuevos requisitos especificos.

3.4. Instalacion del sistema

En esta fase se procede a instalar el sistema. Segun los requisitos que se
hayan extraido en la fase anterior la instalacién puede variar en algunos aspectos.
Particularmente, cada instalacién puede contener un niimero de médulos diferente
segun las necesidades del cliente. Esta fase se trata del apartado mas técnico del

protocolo y se desarrollard en profundidad en el Capitulo 5.

3.5. Parametrizacion

Una vez instalado el sistema, se procede con la parametrizacion de cada uno
de los médulos disponibles en funcion de las necesidades extraidas del cliente en
las fases anteriores (vednse Secciones 3.2 y 3.3). Al tratarse Odoo de un software
extenso, existen multitud de parametros configurables en cada una de sus areas

tematicas. Dentro de todas estas configuraciones se pueden destacar las siguientes:

= Migracion de informacién: si la empresa ya contaba con un software de
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gestion anterior a Odoo, se suelen importar todos las datos procedentes del
software antiguo. Este proceso es tedioso ya que hay que adaptar los datos

al formato de Odoo.

= Permisos de cada usuario: cada usuario dispondra de unos permisos
que le permitiran acceder o no a las secciones de Odoo en funcién de su
ocupacién. Por ejemplo, si se trata de un comercial, solo tendra accesos
a los documentos y contactos que él haya creado, impidiéndole acceder a

informacion de otros usuarios que no deberia poder ver.

» Facturacién y contabilidad: el médulo mas configurable de Odoo es el
apartado de facturacion y contabilidad. Dentro de este médulo se pueden
adaptar el formato de las facturas, los impuestos, cuentas y asientos con-
tables o libros mayores de empresa, entre otros. Esto se realizara segun las
directrices del cliente asi como de las limitaciones que supone la legislacion
de cada pais. La configuracién no serd la misma para una empresa pequena
o mediana que para una gran empresa. Asi como tampoco sera igual la
configuracion de una empresa que opere en un unico pais, o que opere de

manera internacional.

= Ventas: dentro del apartado de ventas es importante una correcta confi-
guracion de las tarifas de ventas, segun la localizacién del cliente, ofertas
temporales existentes, packs de productos, etc. Ademas, también se deben
configurar todos los métodos de pago existentes y tipos de envio segun la

region del comprador.

3.5.1. Formacion

Una vez se tiene configurada la base del proyecto, se puede empezar a trabajar
con Odoo. Para ello, es clave proporcionar una formacién bésica a los usuarios

de la empresa que vayan a utilizar el software. Odoo cuenta con infinidad de
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apartados y opciones, lo cual hace que su curva de aprendizaje sea elevada al
principio. Si no se proporciona una correcta formacion al inicio, los usuarios pue-
den frustrarse al no saber utilizar correctamente el software o no sacar el maximo
potencial que ofrece. La formacion se puede dar de distintas maneras, pero se

destacan las siguientes tres:

» Pildoras formativas: a través de videos de corta duracién se realizan
explicaciones de los distintos flujos que se pueden realizar en Odoo. Por
ejemplo, un video consistiria, dentro del apartado de venta, en el flujo de
venta de un pedido a un cliente. Primero se crearia, un presupuesto, después
al confirmarse se convertiria en pedido de compra, se crearian los albaranes
y una vez entregados estos se crearia la factura. Esta factura posteriormente
se puede marcar como pagada. Como este ejemplo, se podrian crear decenas
de pildoras de cada apartado basico a destacar de Odoo y ofrecérselo al

cliente para que puedan avanzar a su propio ritmo.

» Videoconferencias: los flujos mencionados en el apartado anterior tam-
bién se pueden explicar a través de videoconferencias. Serian reuniones de
una mayor duracién donde se agruparia la explicacién de varios conceptos
que, a poder ser, estuviesen relacionados. La principal ventaja de este for-
mato es la opcion de poder dar retroalimentacion inmediata ante cualquier
duda que pueda tener alguno de los usuarios. La principal desventaja es
que, a veces, puede ser dificil reunir a varias personas de una empresa en

un mismo momento.

= Reuniones presenciales: a veces la formacion se da de manera presencial
en las oficinas o fabricas del cliente. El formato seria idéntico al de las
videoconferencias. En este caso, la retroalimentaciéon puede ser méas fluida
y se puede interactuar de manera mas sencilla con los usuarios que reciban
la formacion en caso de que tengan algun tipo de dificultad. Ademas, en

el caso de que el cliente tenga alguna peculiaridad en alguno de sus flujos,
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estos se podrian replicar con exactitud al encontrarse en el entorno real de

trabajo.

3.6. Integraciones

En el caso de que sea necesaria alguna integracion con algin software externo
a Odoo, se procederd a ello en esta etapa. Las integraciones permiten sincroni-
zar datos de interés entre ambas aplicaciones, como pueden ser facturas, stock,

empleados, etc. Algunas de las integraciones mas comunes son:

» Plataformas de e-Commerce: integraciones con plataformas de e-Commerce,

como por ejemplo Prestashop, WooCommerce o Shopify. Se sincronizan
principalmente pedidos, productos y stock. Esta sincronizacién permite el
correcto funcionamiento de ambos softwares y es vital para que no se pro-
duzcan desviaciones entre datos que deberian ser iguales. Por ejemplo, un
error en la sicronizacién del stock entre ambas aplicaciones podria suponer

la venta de un producto del que realmente no hay existencias.

= Calendarios: las integraciones con aplicaciones como Google Calendar y
Calendly permiten sincronizar los calendarios con el calendario de Odoo,

creando asi las reuniones y contactos existentes en el software externo.

3.7. Desarrollos a medida

En el caso de que los médulos existentes y/o su parametrizacién, no permitan
satisfacer las necesidades del cliente, en esta etapa se producen los desarrollos de
modulos a medida en Odoo. Por lo general, se aconseja al cliente intentar adaptar-
se en la medida de lo posible a las opciones que ofrece el software de serie, ya que

el mantenimiento de codigo a medida es normalmente costoso. Ademas, muchas
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veces los desarrollos se podrian evitar con una adaptaciéon por parte del cliente
de sus flujos de trabajo y estos se producen por una resistencia al cambio para
seguir utilizando los flujos que existian en la empresa previo a la implantacién de
Odoo. Sin embargo, también se dan desarrollos que son estrictamente necesarios.
Muchas empresas cuentan con necesidades tnicas por la actividad que realizan,
por eso es de gran importancia analizar el contexto del cliente en el contacto

inicial y las fases posteriores (ver Secciones 3.1, 3.2 y 3.3).

3.8. Mantenimiento

La udltima etapa es el mantenimiento. Esta fase se alarga durante toda la vida
util del proyecto. El mantenimiento de estos sistemas implica la actualizacion de
modulos, tanto de terceros como de creacion propia, y versiones del software, las
copias de seguridad periddicas de la base de datos, limpieza de datos obsoletos,
etc. El mantenimiento es una fase vital del proyecto, en la que se debe evitar
aumentar la complejidad del sistema y mantener una experiencia de usuario sa-

tisfactoria.
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Metodologia

En este capitulo se abarcara el uso de las metodologias para el desarrollo de
este TFG. Es cierto que las metodologias se enfocan en un marco de desarrollo de
software y estan pensadas para desarrollar un producto para un cliente con el que
hay que mantener un contacto constante. En un trabajo de estas caracteristicas
no se desarrolla para ninguin cliente y se trata, mas bien, de un proyecto de

investigacion.

Sin embargo, esto no quita que el uso de una metodologia adaptada a las
necesidades de este proyecto sea realmente 1til para poder gestionar las diversas
tareas con un control adecuado. Mejorando asi la gestion del trabajo y, por lo

tanto, mejorando la eficiencia y reduciendo los tiempos de trabajo.
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A continuacién, se repasa Scrum, la principal metodologia de desarrollo soft-

ware agil, ya que esta es la que mas se adapta a las necesidades de este proyecto.

4.1. Scrum

Scrum es el marco de desarrollo agil mas conocido. Trata de aplicar un con-
junto de buenas practicas ademés de eventos y roles. Este marco tiene sus inicios
en los anos 80, de la mano de Tkujiro Nonaka y Takeuchi tras analizar como las
empresas tecnologicas desarrollaban sus productos. En su estudio, comparaban
la forma de trabajar con las melés de rugby, de ahi el nombre de Scrum, que

significa melé en inglés.

Scrum llegaria al mundo software sobre el ano 1995, con Ken Schwaber, que
redacté Scrum Development Process en el OOPSLA 95( Object-Oriented Program-
ming Systems € Applications conference) [Sch22|, donde se define un marco de
reglas para desarrollo software, que se basa en los principios Scrum y que utilizo

¢l mismo en sus desarrollos al igual que Jeff Sutherland.

Las principales caracteristicas de Scrum son las siguientes:

El software debe ser iterativo e incremental.

Se prioriza siempre lo que aporta mayor valor al cliente.

El equipo se debe sincronizar diariamente.

Tras cada iteracién se muestra al cliente el resultado obtenido.

Equipos pequenos, entre 3 y 9 personas, y “multifuncionales”.
Para conseguir estas caracteristicas, Scrum aplica un conjunto de buenas
practicas, roles y eventos.

Lo primero que se puede destacar son los roles:
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= Scrum Master: es el integrante del equipo que debe asegurar que se

cumplan y apliquen las buenas practicas que propone Scrum.

= Product Owner: es el integrante del equipo que representa a los stakehol-

ders (personas interesadas en el producto a desarrollar).

= Equipo: son el resto de desarrolladores que conforman el equipo.

Por otro lado, Scrum propone el uso de sprints. Los sprints son pequenas ite-
raciones de tiempo, entre 1 y 4 semanas, donde el equipo desarrolla un incremento

funcional del software que se estéa desarrollando.

Todas las funcionalidades que se desarrollaran en cada iteracion vienen de-
finidas en el Product Backlog. En este, se ordenan, priorizando por valor, las
funcionalidades que se van a desarrollar en el proyecto. Posteriormente, las fun-
cionalidades que se van a realizar en un sprint en particular se incluyen en el
Sprint backlog. Estas funcionalidades, divididas en tareas, que se van a incluir
dentro del Sprint Backlog se deciden en una reunién denominada Sprint Plan-
ning que se define al principio de cada sprint. En la Figura 4.1 se puede observar

un ejemplo de Product Backlog y Sprint Backlog.

El Sprint backlog se compone de varias columnas para poder ordenar las ta-

reas. Las columnas pueden variar pero principalmente existen las siguientes:

Con esto y otras buenas practicas, Scrum intenta conseguir equipos “autoor-
ganizados” y “multifuncionales”, con lo que se consigue mejorar los procesos de
desarrollo software ya que no se depende de nadie externo al equipo para ninguna

tarea.
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-
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equipo. =
N-2002: Nosatros, camo arupo, Intreducir registro en la base de da' @ Crear ventana de registro del usuario. -
debemos crear un Work Expo. @ @ N-EQP02: WORK EXPO
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debemos establecer los roles PO y —

® @ @ N-PRCOT: ROLES
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debemos crear el tablera Scrum para usuario. 9 —

N-PRCO3: SPRINT PLANNING
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Funcionalidad de recuerar contrasefia

N-PRCO3: Nosotros, como grupo, Disefio grafico de perfil de usuario o

debemos establecer el Sprint
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 ARada una tarjeta a

Disefio conceptual del men.
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personal en la aplicacion

PRCO1-3: Yo, coma usuaric, desec
poder recuperar mi contrasefia en

caso de pérdida u olvido
“ —

Figura 4.1: Ejemplo de Product Backlog y Sprint Backlog.

4.2. Metodologia elegida

Para el desarrollo de este TFG se ha decidido utilizar aquellos aspectos de
Scrum repasados anteriormente que se consideran ttiles y adaptar aquellos que
se consideran utiles pero necesitan algunos cambios para que se adectie a la forma
de trabajar en el desarrollo de este proyecto el cual no es un desarrollo de software
para un cliente, que es para lo que esta disenada originalmente esta metodologia

que se acaba de repasar.

Por lo tanto, se ha decidido tomar un marco de trabajo “nuevo” que se basa
en una mezcla de buenas practicas de diversos modelos de desarrollo, tomando

los aspectos que se han considerado ttiles para la realizacion de este proyecto.

Uno de ellos, por ejemplo es uso del tablero de Scrum, utilizando una adap-
tacion del Product backlog y el Sprint Backlog, para ordenar las tareas por el
valor que ofrecen al desarrollo y repartiéndolas en varios sprints. Con el uso de

los sprints se consigue mantener una evolucion controlada, pudiendo corregir po-
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4.2. Metodologia elegida

sibles problemas o errores a tiempo. Para este proyecto se ha decidido tomar
sprints de 4 semanas, lo que supone 20 dias de trabajo, dedicando un promedio
de 1,5 horas por dia al desarrollo de este proyecto. Esto representa un total de

35 horas de trabajo aproximadamente por sprint.

Aunque no existe un cliente, si que existe un tutor del TFG con el cual se debe
mantener una comunicacion constante para recibir feedback y asegurar que se esta
siguiendo el camino correcto. Al final de cada sprint se realizara una reuniéon de
seguimiento para repasar los avances mientras que durante el desarrollo del sprint

se mantiene contacto para preguntar posibles dudas que puedan surgir.

El reparto de las funcionalidades o requisitos que se quieren conseguir se
realizara dividiendo estas en historias técnicas de menor tamano. Estas funciona-
lidades en realidad son los objetivos especificos que se han definido previamente.
Algunos son mas grandes que otros por lo que mientras que algunos objetivos
se pueden identificar con épicas (funcionalidades grandes que engloban muchas
tareas o historias de usuarios) otras se dividirdn en un par de tareas o, incluso,

sera una sola tarea.

Para realizar un buen seguimiento de cada historia técnica se realizardn unas

anotaciones sobre cada una. Para ello, se utilizara la siguiente tabla:

= Alias de la tarea: el nombre ird acompanado de un identificador para cada
tarea. Este identificador seguird el patrén "HT- nimero de la tarea, por

ejemplo: HT01, HT02, ...

» Enunciado de la historia técnica: con el formato:
Como (rol),
quiero ... (realizar una accién)

para ... (conseguir un objetivo).
= Descripcion de la tarea.

= Tiempo empleado en la tarea: vendra expresado en horas
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= Complejidad de la tarea: a continuacion se explica cémo se realiza el célculo

de esta complejidad.

= Subtareas: en caso de existir, seguiran el patrén: "HT- 7.- niimero de la

tarea + 7 .- nimero de la subtarea. Por ejemplo: HT.1.01.

= Conversacion: en este apartado se profundizard en cémo ha sido el desarrollo

de la tarea.

En el desarrollo de este proyecto, de manera semejante a los desarrollos soft-
ware, es muy dificil estimar el tiempo que va a llevar una tarea. Esto se debe a
que pueden ocurrir problemas no esperados en el desarrollo de esta que supongan
un mayor tiempo dedicado aunque en un primer momento la tarea no aparentase
ser compleja. No obstante, si que puede ser 1til realizar una vaga aproximacion
de la complejidad de la tarea para poder encuadrarlas mejor en cada sprint. Para
realizar esta estimacion se va a utilizar la técnica de las tallas de camisetas. Es
una técnica que se asemeja al Planning Poker [Com22]. Se disponen 6 tallas de
camisetas: XS, S, M, L, XL y XXL, de manera que la talla XS representa la menor
complejidad posible de una tarea y la talla XXL la mayor complejidad posible. A
cada tarea se le asignara una talla en funcién de la complejidad que se le estime.
Esta técnica no pretende ser demasiado precisa, sino que pretende aportar una

primera aproximacion a cada tarea de una manera rapida y sencilla.
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Instalacion del sistema

En este capitulo se repasaran todos los aspectos relacionados con la instalacion
de Odoo en el servidor, lo cual también incluye las distintas configuraciones que
ya se han repasado en el capitulo de objetivos (ver Seccién 2.1 y 2.2). Para ello,
no solo se debe indagar en cada tarea, sino también en la correcta disposicion de

las mismas en los diferentes sprints y en las tecnologias a utilizar.

5.1. Tecnologias utilizadas

Primero, se van a mencionar las distintas tecnologias a utilizar para realizar

la implantacién de Odoo en el servidor.
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5.1.1. Odoo

Como ya se ha mencionado varias veces durante esta memoria, Odoo es el
ERP elegido para realizar la implantacion. Al igual que Apache, es un software
de cédigo abierto y es el elemento clave sobre el que girara la instalacién del
servidor. En el momento de la realizacién de este TFG, Odoo se encuentra en la
version 16, pero se utilizara la version 14 debido a su madurez en cuanto a nimero
de médulos. Aun asi, la instalacién de otra versién, no supone una gran variacién
en el procedimiento. Odoo funciona sobre Python. En este caso la version de

Python sera la version 3.9.

5.1.2. Ubuntu

Ubuntu es la tecnologia elegida para ser el sistema operativo. Ubuntu es una
distribucion de Linux, el sistema operativo que se utiliza en la mayoria de servi-
dores a nivel global. Ubuntu es una opcién de software libre y de cédigo abierto.
Se usard para la instalacién la versiéon 20.04 de Ubuntu, debido a que es una

version estable, ampliamente utilizada y con soporte a largo plazo.

5.1.3. Apache

La tecnologia escogida para el servidor web sera Apache. Como ya se pudo ver
previamente (ver Seccién 1.4), Apache es uno de los servidores web més utilizados
y, aunque su uso ha decaido en la actualidad en comparacion con anos atras, sigue
siendo una excelente opcion para ser el servidor web de esta implantacion debido
a ser una opcion de software libre, de cédigo abierto y a la gran comunidad que
se ha creado durante todos los anos que este software ha estado operativo. Se

utilizara la version 2.4 de Apache.
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5.2. Product Backlog

5.1.4. PostgreSQL

La opcion para la base de datos es PostgreSQL. Odoo utiliza PostgreSQL
como base de datos debido a las posibilidades que esta ofrece. PostgreSQL es
una base de datos relacional orientada a objetos y, al igual que Odoo, también
de cédigo abierto. La tnica eleccién que hay que realizar en cuanto a la base de
datos es qué versién de PostgreSQL utilizar. En este caso, se utilizara la versién

12 de PostgreSQL para la instalacion.

Entre las diferentes caracteristicas que ofrece PostgreSQL se encuentran:

Alta concurrencia.

Gran escalabilidad.

Amplia variedad de tipos de datos nativos.

s Buena escalabilidad.

Herencia de tablas.

Integridad transaccional.

5.2. Product Backlog

A continuacion, se presenta la organizacién de las diferentes tareas que se han
realizado en el desarrollo de este proyecto en sus correspondientes sprints. Para
una mejor visualizacién de los datos, se presenta (a modo de Product Backlog)
una tabla que incluye identificador, nombre, descripcion, complejidad y sprint de

la tarea (véase Tabla 5.1).
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5.3. Tareas detalladas

5.3. Tareas detalladas

En esta seccion se profundiza en el desarrollo de todas las tareas mencionadas

la Seccién 5.2.

HTO01 — Configurar acceso remoto al servidor

= Enunciado de la historia técnica: como desarrollador, quiero configurar

una conexién SSH al servidor para poder acceder remotamente.

= Descripcion: configurar claves SSH con el servidor para evitar introducir

la contrasena en cada conexion.
= Complejidad: M
» Tiempo empleado: 8 horas.
= Subtareas:

e HT.1.01: acceder a la maquina.
e HT.1.02: crear claves publica y privada.

e HT.1.03: mandar clave privada a la maquina local.

= Conversacién: en el punto de partida se presupone que se dispone de un
superusuario (cominmente root) y una contrasena para poder acceder a
la méquina que en este caso tendra instalado el sistema operativo Ubuntu
20.04. Si no se es el usuario root pero se cuenta con permisos de sudo, se
ejecuta el siguiente comando (véase Cédigo 5.1) para poder trabajar como

superusuario:

1 sudo su

Cédigo 5.1: Comando para ser superusuario root.

Una vez registrados como superusuario, se debe crear la clave publica y

privada con el comando ssh-keygen. La clave publica, la cual funciona
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a modo de cerradura para la clave privada, se almacenard en el archivo
“authorized-keys”, que debe existir y pertenecer a root. Posteriormente,
se debe modificar el archivo “sshd_config” para indicar que el archivo
donde se almacenara la clave publica es “authorized-keys”. Por tultimo,

reiniciamos el servicio de SSH.

Una vez creadas la clave publica y privada se debe enviar la clave privada
a la maquina local desde la que se quiere acceder. Esto se puede realizar
de diversas maneras: a través de Filezilla, SFTP o SCP. Una vez se tiene
la clave privada en la maquina local y almacenada en la carpeta ¢ /.ssh”,
se deben cambiar los permisos del archivo. Se le otorgan solo permisos de
lectura al propietario del archivo, el cual serd (o se cambiard a) el usuario

con el que normalmente se trabaje.

Finalmente, se deben anadir las siguientes lineas (véase Cédigo 5.2) al final
del archivo “ssh_config” para indicar los datos de la conexién y el alias

que se le otorgara la conexién SSH en cuestion:

1 Host 0doo14NOMBRE_SERVIDOR

2 Hostname XXX.XXX.XXX.XXX

3 User root

4 Port XXXXX

5 IdentityFile /home/NOMBRE_USUARIO/.ssh/id_rsa_XXX.
XXX .XXX.XXX

Codigo 5.2: Configuracion de nuevo un host SSH.

En “Hostname” se introducira la IPv4 del servidor y “Port” sera el puerto
que elijamos (en este caso se ha rellenado con X tanto la IP como el puerto
para que sea genérico) o el puerto 22 en caso de especificar ningiin puerto.
Tras esto, se reinicia el servicio de SSH y ya se puede acceder al host con

el comando:

1 (sudo) ssh 0doo14NOMBRE_CLIENTE
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Cédigo 5.3: Comando para la ejecucion de un host SSH.

Se debe utilizar sudo si el puerto seleccionado se encuentra en 0 y 1023 ya

que estan reservados para el superusuario root.

HTO02 — Configuracion basica del servidor

Enunciado de la historia técnica: como desarrollador, quiero realizar la

configuracion basica del servidor para poder instalar Odoo correctamente.

= Descripcion: configurar los aspectos basicos del servidor e instalar los pa-

quetes necesarios para la instalacion de Odoo
= Complejidad: M
= Tiempo empleado: 7 horas.
= Subtareas:

e HT.2.01: actualizar maquina.

e HT.2.02: instalar paquetes basicos.

e HT.2.03: configurar idioma y zona horaria.

e HT.2.04: descargar scripts necesarios para el resto de la instalacion.

= Conversacion: se crea un pequeno script donde se ejecutan comandos

para actualizar la méquina, instalar paquetes como core, pwgen, Subversion
o Certbot. Ademas, se configura el idioma a espanol y la zona horaria
correspondiente a Madrid. Por ultimo, se descarga a través de Subversion

un conjunto de scripts que seran utiles en el resto de la configuracion e

instalacion de Odoo y PostgreSQL en la méquina.

HTO03 — Instalar Odoo en el servidor
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Enunciado de la historia técnica: como desarrollador, quiero instalar

Odoo en el servidor para proporcionar el servicio al cliente.

Descripcién: instalar instancia de Odoo 14 junto a la base de datos Post-

greSQL 12.

Complejidad: L

Tiempo empleado: 20 horas.
Subtareas:

e HT.3.01: instalar y configurar PostgreSQL 12.
e HT.3.02: instalar Python y crear un entorno virtual.
e HT.3.03: instalar y configurar Odoo 14.

e HT.3.04: instalar y configurar Apache 2.4.

Conversacidon: se crea un script para realizar las diversas subtareas que
tiene esta tarea. Lo primero que se hace en este script es comprobar que se
esta ejecutando como superusuario y que diversos paquetes necesarios para
las instalaciones estan instalados, como puede ser el caso de Subversion,

openssh-server, pwgen o Python 3.

Posteriormente, se comienza con la instalacion de PostgreSQL 12 y se crea
un usuario en la base de datos para Odoo. Se elige el nombre de odoo para
el usuario de la base de datos y la contrasena puede ser creada al azar con
pwgen.

Una vez se ha instalado correctamente la base de datos, se procede con la
creacién de un entorno virtual de Python para soportar la instalacién de
Odoo, ya que Odoo esta basado en Python. El hecho de utilizar un entorno
virtual es 1til para para aislar esa version de Python junto a las librerias que
son necesarias para el funcionamiento de Odoo. De este modo, en caso de

suceder algin tipo de error, se puede crear otro entorno virtual y no tendria
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ninguna influencia el entorno virtual anterior sobre este nuevo. También es
util para la instalacion de varias instancias de Odoo, con diferentes ver-
siones, en una misma maquina, aunque en este caso solo se va a instalar
una instancia por maquina por motivos de rendimiento y seguridad. Para
la instalacién del entorno virtual se utilizan los siguientes comandos (véase

Cédigo 5.4:

1 sudo apt install python3-venv -yq

2 python3 -m venv /opt/odool4/venv-odool4d
3 . /opt/odool4/venv-odoold/bin/activate
4 pip install wheel

5 pip install -r /opt/Scripts/data/

requirements_odool4_ubuntu2004.txt

Codigo 5.4: Comandos para creacién de entorno virtual de Python.

En este caso el entorno virtual se crea en la carpeta “odool4” dentro de
la carpeta “opt”. Posteriormente, se activa el entorno virtual y se instala
la libreria wheel para poder instalar el resto de librerias necesarias. El ar-
chivo de texto llamado “requirements_odoo14 ubuntu2004.txt” contiene
las librerias, junto a su versién correspondiente, necesarias para el correcto

funcionamiento de Odoo.

Cuando ya se dispone del entorno virtual de Python, se descargan los ar-
chivos de Odoo 14 a través de un repositorio de Subversion. Después, se
configuran el archivo “odoo14.conf” que contiene aspectos basicos de la
configuraciéon de Odoo como la contrasena de administrador (que en este
caso se crea con pwgen), el puerto de la base de datos, el puerto por el que
escucha las peticiones Odoo o las rutas en las que se encuentran los médu-
los descargados de Odoo y el archivo “odoo14_server.service” donde se

configuran los parametros de la ejecuciéon del servicio que corre Odoo.

Por tltimo, se descarga la versién 2.4 de Apache y se configura el acceso

a través del puerto que se elija, en este caso el 8069. Ademas se configura
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la opcién tener muiltiples hilos de Odoo trabajando al mismo tiempo para
poder soportar multiples peticiones. Para ello, se debe conocer el niimero de
workers de la maquina, aplicando la férmula: 2*n°cores+1. En esta mdquina
se cuenta con 4 cores, asi que el nimero de workers seran 9. Para gestionar
estos workers se configura el longpolling, que escuchard peticiones por el

puerto 8169 y redirigira las peticiones.

Por lo tanto, el flujo sera que Apache escuchard peticiones por el puerto 8069
y las mandara al puerto de longpolling, es decir, el 8169, el cual gestionara
las peticiones entre los diferentes workers. Esta configuracion se aplica en el
archivo “/etc/apache2/sites-available/odoo_14.conf” y se puede ver

su contenido en el Cédigo 5.5.

1 <VirtualHost *:8069>

2 ServerAdmin admin@admin.com

3 <Proxy *>

4 Order deny,allow

5 Allow from all

6 </Proxy>

7 ProxyRequests O0ff

8 ProxyPreserveHost 0On

9 ProxyPass /longpolling http://localhost:8169/
longpolling

10 ProxyPassReverse /longpolling http://localhost
:8169/1ongpolling

11 ProxyPass / http://localhost:8059/

12 ProxyPassReverse / http://localhost:8059/

13 </VirtualHost>

Codigo 5.5: Configuracion del VirtualHost de Odoo en Apache.

HT04 — Cifrar y certificar un dominio para el servidor
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Enunciado de la historia técnica: como desarrollador, quiero cifrar y
certificar un dominio para el servidor para asegurar la integridad de los

datos.

Descripcién: cifrar y certificar un nuevo dominio para el servidor utilizan-

do Certbot y la configuracién de Apache.
Complejidad: L

Tiempo empleado: 30 horas.
Subtareas:

e HT.4.01: obtener el dominio.
e HT.4.02: anadir nuevo VirtualHost con el dominio obtenido.
e HT.4.03: instalar y utilizar Certbot.

e HT.4.04: evitar escuchas no seguras y configurar longpolling en el puer-

to 443.

Conversacion: en primer lugar se debe obtener un dominio. Para ello,
existen muchas empresas que venden dominios. En este caso se obtendra
el dominio de la empresa GoDaddy [GoD22|, ya que es la empresa que
utiliza Second Episode para la gestién de sus dominios. Una vez obtenido
el dominio, se debe anadir un nuevo VirtualHost con el dominio obtenido,

como se puede ver en el Cédigo 5.6.

1 <VirtualHost [nombredominio].com:80>
2 ServerName [nombredominio].com

3 ServerAdmin admin@admin.com

4 </VirtualHost>

Codigo 5.6: Configurar VirtualHost para el nuevo dominio.

El siguiente paso es certificar el dominio utilizando Certbot [Cer22]. Una vez

instalado, utilizaremos el ServerName que hemos configurado en el nuevo

46



Capitulo 5. Instalacion del sistema

VirtualHost. Este ServerName se utilizara en el comando que se puede ver

en el Cédigo 5.7.

1 sudo certbot --apache -d [nombredominio].com

Cédigo 5.7: Comando de Certbot para creacién de un certificado.

Finalmente, se configurard el longpolling [Dev22] en el puerto 443 y se evi-
taran escuchas no seguras. Para ello, en el archivo “etc/apache2/ports.conf”
se debe comentar el puerto que no sea ni el 80 ni el 443, en este caso el 8069.
Ademas, en el VirtualHost que ha creado Certbot autométicamente se de-
ben anadir los ajustes del Prozxy [Apa22] configurados en el puerto que

ahora estd silenciado (véase Cddigo 5.5).
HTO05 — Configurar copias de seguridad
= Enunciado de la historia técnica: como desarrollador, quiero configurar

copias de seguridad para preservar los datos del cliente.

= Descripcion: crear copias de seguridad que se manden automaticamente

a un servidor externo.
= Complejidad: L
» Tiempo empleado: 22 horas.
= Subtareas:

e HT.5.01: crear script de copia de la base de datos.
e HT.5.02: crear script que mande la copia de seguridad a otro servidor.
e HT.5.03: crear un cron que llame al script de copia.

» Conversacion: primero se debe crear un script que realice una copia de

la base de datos en la propia maquina. Para ello, se toman y comprueban

parametros como la base de datos a respaldar, la carpeta de destino o la
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instancia de Odoo. Después se realiza la copia de la base de datos utilizando

el comando “pg_dump”.

Una vez se tiene el script, este sera utilizado en un nuevo script donde se
tomara la copia creada y se mandara al servidor externo donde queremos

almacenar la copia. La transmisién de los datos se realizara mediante SFTP.

Por 1ltimo, crearemos un cron (un proceso que se ejecuta de manera pe-
riédica) en el que se llamard a este tltimo script para crear un copia de
seguridad. Se le otorgara el periodo de tiempo que se considere oportuno,

en este caso sera cada 24 horas.

HTO06 — Configurar medidas de seguridad

= Enunciado de la historia técnica: como desarrollador, quiero configurar

medidas de seguridad en el servidor para evitar posibles intrusiones.

= Descripcion: configurar varios aspectos de la méquina para evitar intru-
siones a través de los puertos de escucha més comunes. Se configurara un

bloqueo y una escucha en esos puertos.
= Complejidad: M
= Tiempo empleado: 12 horas.
= Subtareas:

e HT.6.01: bloquear la salida por los puertos 25 y 143.
e HT.6.02: configurar una escucha en los puertos 25 y 143.
= Conversacion: los puertos 25 y 143 son los que se utilizan cominmente
para realizar ataques de spam a otras maquinas. Por ello, es una buena

decision bloquear la salida por estos puertos. Para prohibir la salida se

utilizan los siguientes comandos, que se pueden ver en el Céodigo 5.8:
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1 sudo iptables -A OUTPUT -p tcp --dport 25 -j DROP
2 sudo iptables -A OUTPUT -p tcp --dport 143 -j DROP

Cédigo 5.8: Bloque de puertos 25 y 143 por iptables.

Esta configuracién debera ser guardada en el archivo “/etc/iptables/ru-

les.v4”.

Para realizar una escucha en estos dos puertos debemos instalar la libreria
net-tools. Posteriormente, debemos crear un script con el siguiente co-
mando (véase Cddigo 5.9):

1 sudo netstat -anotcp | grep '[0-9]:25 \|[0-9]:143"'

Cédigo 5.9: Escucha de puertos 25 y 143 con netstat.

Este comando se ejecutard en segundo plano constantemente y se escribira

el log en el siguiente archivo: “/var/log/others/log ports.txt”.
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Artefactos resultantes

En este capitulo se repasardan los principales aspectos de la méquina tras la
configuracion y posterior instalacién de Odoo en ella. Cabe destacar que, a modo
de ejemplo, se ha tomado como referencia el proceso de instalacién de un cliente

del cual se han anonimizado todos los datos referente a este.

6.1. Conexion remota al servidor

Tras la configuracién de acceso por SSH al servidor, se puede acceder de
manera rapida y sin tener que introducir contrasenas en cada intento de acceso.

En la Figura 6.1 se puede observar una captura de la consola de comandos en
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:~§ ssh 0Odool4d
The authenticity of host ' ' can't be established.
ECDSA key fingerprint is
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added ' ' (ECDSA) to the list of known hosts.
0.1]:99: Permission denied
L fwd_listener_tcpip: cannot listen to port: 99
Could not request local forwarding.
Welcome to Ubuntu 20.04.5 LTS (GNU/Linux 5.4.8-125-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

System information as of

System load: o Processes:

Usage of / .2% of 154.88GB Users logged in: ¢]
Memory usa; IPv4 address for ens3:

Swap usage:

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

8 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

New release '22.84.1 LTS' available.
Run 'do-release-upgrade’' to upgrade to it.

**% System restart required **+*

root@vps-a5b1559 1

Figura 6.1: Conexién por SSH al servidor.

una acceso por SSH a la maquina remota.

6.2. Odoo

En lo referente a Odoo se deben revisar los archivos de configuracién més
importantes: el archivo “odoo_14.conf” (véase Cddigo 6.1), referente a la confi-
guracién basica de Odoo y el archivo “odool4_server.service” (véase Cddigo

6.2), donde se configuran los pardmetros referentes a la ejecucién del servicio.

1 [options]

2 ; This is the password that allows database operations:
3

4 admin_passwd = asfLkfgs34Q

6 db_host = False

7 db_port = 5433

8 db_user = odoo
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db_password = pjweAF76DA

dbfilter = repuestosonline

addons_path = /opt/odool4d/repuestosonline/core/addons,/opt/
odool4/repuestosonline/extra_addons_patched, /opt/odool4d

/repuestosonline/extra_addons, /opt/odool4>

logfile = /var/log/odool4/odoo_14_repuestosonline_server.
log
logrotate = True

data_dir = /opt/odool4_data_dir/repuestosonline

xmlrpc_port = 8059
longpolling_port = 8169
proxy_mode = True

workers = 9

Cédigo 6.1: Archivo de configuracion bésica de Odoo.

[Unit]
Description=0doo Open Source ERP and CRM
Requires=postgresql.service

After=network.target postgresql.service

[Servicel

Type=simple

PermissionsStartOnly=true
Syslogldentifier=odoo-repuestosonline-server
StandardOutput=syslog

StandardError=syslog

User=odoo

Group=odoo
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14 ExecStart=/opt/odool4/venv-odoold-repuestosonline/bin/
python /opt/odool4/repuestosonline/core/odoo-bin --

config=/etc/odoo_14_repuestosonline.conf

15 WorkingDirectory=/opt/odool4/repuestosonline/core/
16

17 [Installl]

18 WantedBy=multi-user.target

Cédigo 6.2: Archivo de configuracion del servicio de Odoo.

6.3. Configuracion del servidor web

En cuanto a la configuracion de Apache se repasa el resultado del VirtualHost
(véase Cdédigo 6.3) que Certbot ha creado autométicamente en el proceso de
certificacion del dominio en el archivo “odoo_14_$NOMBRECLIENTE-le-ssl.conf”.
En este VirtualHost se indica donde se almacenan los certificados SSL para el

dominio en cuestiéon. También se observa la configuracion del Proxy

1 <IfModule mod_ssl.c>

2 <VirtualHost repuestosonline.com:443>

3 ServerAdmin admin@admin.com

4 ServerName repuestosonline.com

5 <Proxy *>

6 Order deny,allow

7 Allow from all

8 </Proxy>

9 ProxyRequests O0ff

10 ProxyPreserveHost 0On

1 ProxyPass /longpolling http://localhost:8169/
longpolling

12 ProxyPassReverse /longpolling http://localhost
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:8169/1ongpolling
13 ProxyPass / http://localhost:8059/
14 ProxyPassReverse / http://localhost:8059/
15
16 SSLCertificateFile /etc/letsencrypt/live/repuestosonline.

com/fullchain.pem
17 SSLCertificateKeyFile /etc/letsencrypt/live/repuestosonline

.com/privkey.pem

18 Include /etc/letsencrypt/options-ssl-apache.conf
19 </VirtualHost>
20 </IfModule>

Codigo 6.3: VirtualHost creado por Certbot.

6.4. Copias de seguridad

En esta ultima seccién se repasa el contenido del script (véase Codigo 6.4)
que guarda una copia de la base de datos y que posteriormente se manda, a
través de SF'TP, a un servidor externo para almacenarla. El funcionamiento de
este script consiste primeramente en comprobar los parametros pasados por linea
de comandos a la funcion y obtener otros parametros como la ruta donde se en-
cuentra el servicio de Odoo, el archivo de configuracién de este o la ruta en la que
se encuentra la base de datos. Seguidamente, se obtiene el usuario y contrasena
de la base de datos y se realiza la copia de seguridad con los parametros que se
disponen con el comando pg_dump. Si la copia se ha realizado con éxito, se copian
los archivos a una carpeta externa otorgandole un nombre en funcién de la fecha

y hora en la que se ha realizado la copia de seguridad.

1 #!1/bin/sh

3 HARRRRBRAARRBRRARRBRRARRRRRARARBRARRRBHRAARH
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## Backup an ezisting Odoo database

## Parameters:

### \$1: database to backup

### \$2: destination folder

### \$3: Odoo instance

### \$4: filename. optional

##

## Remember to have /root/.pgpass file properly configured

HUHBABBRARBRBRARBRBRRRARBRRRARBRRRBRBRRAAH

if [ \$# -eq 3] /| [ \$# -eq 4 ]; then
# Read command line parameters
db=\$1
folder=\$2

odooinstance=\$3

# Get the path where the Odoo code ts located and its
file configution
if [ -f "/etc/systemd/system/\${odooinstance}.service" ]
then
odoopath="cat /etc/systemd/system/\${odooinstancel.
service | awk '/WorkingDirectory=/' | cut -d '=' -f2
fileconfig="cat /etc/systemd/system/\${odooinstance}.
service | awk '/ExecStart=/' | cut -4 '=' -£3°
odoouser="cat /etc/systemd/system/\${odooinstancel.
service | awk '/User=/' | cut -4 '=' -f2°
else
odoopath="cat /etc/init.d/\${odooinstance} | awk '/~
DAEMON=/' | cut -d '=' -f2 | rev | cut -4 '/' -f2-

| rev:
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fi

fileconfig="cat /etc/init.d/\${odooinstance} | awk '/~

CONFIGFILE=/"' | cut

if [ -z "\$fileconfig" ]

then

-d

-f2°

fileconfig="cat /etc/init.d/\${odooinstance} | awk '

/" CONFIG=/"' | cut

fi

-d

-£2°

odoouser="cat /etc/init.d/\${odooinstance} |

USER=/" |

cut -d '='

-£2°

awk '/~

# Get the file where the local files are located

datadir="cat \${fileconfigl} | awk '/data_dir =/"' |

if

' -f2°

[ -z "\$datadir" 1]

then

fi

# Get the PostgreSQUL administrator credentials and the

odoopguser="cat \${fileconfig} | awk '/“db_user =/'

datadir=\${odoopathl}/.local/\$db

port where PostgreSQUL ts running

-4 '=' -f2 | tr -d

~

cut -d

cut

odoopgpass="cat \${fileconfig} | awk '/“db_password =/' |

odoopgport="cat \${fileconfig} | awk '/“db_port =/'

# Create a security copy for received database

cut -4 '=' -f2 |

-d '=' -f2 | tr -d

tr -d

export PGPASSWORD="\${odoopgpassl}"

if

[ -z "\$odoopgport" ]
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T

then
pg_dump -Ft -h "localhost" -U "\${odoopguser}" \$db -w
-f database.tar
else
pg_dump -Ft -h "localhost" -U "\${odoopguser}" \$db -w
-f database.tar -p \$odoopgport
fi

# Check errors after dumping process
dumperror=\$7?
if [ \$dumperror != 0 ]; then
echo "Database \$db could not be backed up"
exit 1

fi

# Copy the folder where the local files are located
mkdir -p filestore

cp -r \$datadir/filestore/\$db/* filestore

# Create a file to bind the security copy with a SVN
version

repository="svn info \$odoopath | grep '"URL' | awk '{
print \$NF}'"

echo "0Odoo code: \$repository" > svn-odoo.txt

# Get the filename
if [ \$# -eq 4 J]; then
name=\$4
filename="\${folder}/\${name}"
else

date="date +"\%Y-\7%m-\%d\_\7%H-\%M-\%S""
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filename="\${folder}/\${db}tsc_\${datel}"
fi

# Generate the whole security copy and remove temporal
files
if ! type "zip" > /dev/null; then
tar -czf \${filename}.tar.gz database.tar svn-odoo.txt
filestore
else
zip -qr \${filename} database.tar svn-odoo.txt
filestore

fi

# Remove temporal files
rm -r filestore
rm database.tar

rm svn-odoo.txt

exit O
else
echo "usage: \$0 dbtobackup destinationfolder
odooinstance filename"
exit 1

fi

Cédigo 6.4: Script de copia de la base de datos de Odoo.
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Caso de ejemplo

En este capitulo se ilustra la aplicacién del protocolo descrito en el Capitulo
3 a una compania de venta de repuestos de coche a través de Internet. Para
preservar la proteccion de datos, se referira a esta empresa a lo largo del capitulo

como RepuestosOnline S.L.

El contacto inicial se produjo a través de un formulario de contacto situado
en la web de Second Episode. En este formulario se le pide al lead algunos datos
de interés como el nombre de la empresa, datos de contacto, rango de facturacién
anual de la empresa, nimero de usuarios que van a utilizar el software o médulos
que estan interesados en utilizar en Odoo, entre otros. En este caso, la empresa

RepuestosOnline es una empresa que acaba de empezar y que cuenta con una
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gran financiéon para su proyecto de venta online. Su intencién es que el software
sea gestionado por 4 usuarios y les interesan las areas de venta, facturacién y con-
tabilidad, principalmente. Estos datos le sirven al responsable encargado a este
lead para realizar una aproximacion a las necesidades que puede tener el cliente.
Posteriormente, se procede a realizar una llamada al lead. En la llamada, se ahon-
da en la actividad de la empresa. RepuestosOnline esta comenzando su actividad
en ese instante y tienen en desarrollo un e-Commerce a través de la plataforma
WooCommerce. Comentan que para ellos la integracion de Odoo con WooCom-
merce es prioritaria. Los pedidos de venta que se importen quieren gestionarlos
dentro de Odoo y sincronizar la logistica con la empresa de envios que tienen
contratada. Les interesa aunar todos los procesos posibles dentro de Odoo para
ahorrar tiempo y duplicidad de datos y por ello quieren manejar la contabilidad
dentro de este mismo software. Ademas, en un futuro también tienen planteado
vender a través de Amazon, lo que supondria una nueva integracion. La llamada
termina con una propuesta econdémica que se manda totalmente detallada por

correo electrénico.

RepuestosOnline decide aceptar la propuesta y se convierte el cliente. Una vez
esto ocurre, se puede avanzar a las siguientes fases del protocolo, que consisten en
extraer los requisitos generales y especificos. Partiendo de la informacién recogida
en la llamada, se cuenta con una base para comenzar con el andlisis de las areas
tematicas. A breve resumen, ya que esta fase consistio en varias reuniones y
una extensa cantidad de datos extraidos, se repasan las principales areas y las
funcionalidades méas destacables de cada una. Dentro del apartado de venta, se
necesita una integracion con su tienda online desarrollada en WooCommerce.
Esta integracién requerird la importacion de pedidos de manera automatica y
la sincronizaciéon de stock entre ambas plataformas, ya que el stock también se
tendra que sincronizar en un futuro con otras plataformas en las que vendan sus
productos como Amazon. Ademds, necesitan anadir nuevos campos de referencia

interna secundaria, descripcion del producto y fotos de exposicion. En el apartado

60



Capitulo 7. Caso de ejemplo

de contabilidad, quieren llevar un control de los diarios separados en funcién del
método del pago que haya utilizado el cliente para comprar los productos. Su
venta estara limitada solo a territorio espanol, por lo tanto no hace falta configurar

otra legislacion aparte de la espanola.

Una vez se ha realizado la extraccion de requisitos, se instala Odoo, tal y como
se puede apreciar en los Capitulos 5 y 6. Una vez se dispone de la instancia de
Odoo, se procede con la parametrizacion de las distintas areas instaladas. Tras
varias iteraciones se configuran correctamente los permisos de los 4 usuarios, el
servidor de correo saliente y las diferentes caracteristicas de contabilidad, como
varios diarios en funcion del método de pago. En estas iteraciones de parametriza-
cién, se aprovecha para realizar pequenas formaciones a través de videollamadas
o tutoriales a través de PDF con texto e imagenes explicativas, con las que los
usuarios pueden entender mejor los flujos de Odoo y adaptar mejor la parametri-
zacién. Ademads, segin aumenta el conocimiento de los usuarios en Odoo, surgen
nuevos requisitos especificos que pueden ser resueltos en las siguientes iteraciones,
como por ejemplo modificar la posiciéon de ciertos campos para agruparlos con

un mayor sentido para el flujo que acostumbran los usuarios.

Tras la correcta parametrizacion de las distintas areas, se procede con la in-
tegracién entre Odoo y WooCommerce solicitada. Existe un médulo de pago
desarrollado por una empresa de la comunidad de Odoo que aporta una buena
solucién base. Se comunica la existencia del médulo al cliente y confirma la com-
pra de este. En este punto, la fase de integraciéon y desarrollo a medida convergen
ya que el modulo comprado debe ser modificado por dos motivos. Uno de ellos se
debe a que el médulo comprado contaba con un fallo en el cédigo que no permitia
la correcta importacién de pedidos desde WooCommerce. El segundo motivo es
que al cliente algunas funcionalidades del moédulo no se adaptaban a sus nece-
sidades y es necesario modificarlo, como por ejemplo el identificador con el que
se creaba el pedido de venta dentro de Odoo. Ademas, también se realizan otros

pequenos desarrollos a medida como un campo dentro de los pedidos de venta
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que indique el importe del pago que tiene que realizar el comprador del pedido
en caso de que la forma de pago sea a contra reembolso. En caso de que la forma

de pago no sea a contra reembolso, el valor del campo sera 0.

En el momento de redaccién de este TFG, este caso de ejemplo sigue en fases
de desarrollo, comenzando la integracién con Amazon para la sincronizacién de
los pedidos de venta que se realicen en esta plataforma. Por lo tanto, todavia
no se ha pasado plenamente a la fase de mantenimiento. Sin embargo, si que se
han realizado labores de mantenimiento como la actualizacién de moédulos, tanto
del core de Odoo como de terceros, cambios en los servidores de correo saliente

configurados en Odoo o la optimizacion de codigos poco eficientes, entre otros.
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Conclusiones y trabajos futuros

En este ultimo capitulo se presentan las conclusiones obtenidas a raiz de la
realizacién de este trabajo. Ademads, se tratan los posibles trabajos que se pueden

desarrollar en un futuro.

8.1. Conclusiones

Este TFG se ha centrado en la disposicién de un protocolo para la gestion de
un nuevo cliente y la posterior implantacion de un ERP junto a las correspondien-
tes tecnologias y herramientas necesarias en funcién de las necesidades extraidas

previamente. Para realizar este proceso, ha sido necesaria la elaboracién del pro-
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tocolo, organizandose este en una serie de etapas. A su vez, se ha hecho especial
hincapié en la fase de instalacién, creando scripts y usando procedimientos como
la conexion remota a la maquina donde se va a instalar el software para poder
configurar los diversos ajustes. Dado al gran nimero de tareas que se debian rea-
lizar en la parte técnica, ha sido importante el uso de una metodologia (véase
Seccién 4), adaptada a partir de Scrum, para poder organizar el trabajo a través

de iteraciones.

En cuanto a los objetivos que se estipularon para este TFG (véanse Secciones
2.1y 2.2), se puede determinar que se han cumplido con éxito. Se ha conseguido
proponer un protocolo de implantaciéon para el ERP Odoo adaptado a las ne-
cesidades de cada cliente, asegurando ademas la seguridad y el rendimiento del
sistema. Para llegar a este objetivo general se han ido satisfaciendo los objetivos

especificos, que funcionaron como pequenos escalones hasta llegar al resultado

final.

La realizacién de este trabajo supone un gran beneficio para la empresa Se-
cond Episode, ya que le permite proporcionar a sus nuevos clientes el servicio
adaptado a sus necesidades y en el menor tiempo posible. Esto se debe a que el
uso de los scripts creados reduce de manera significativa el tiempo necesario para
la implantacién del sistema en nuevo servidor. Un proceso que, de no estar auto-
matizado mediante scripts, podria llevar varios dias realizar y ocasionar posibles

errores debido a fallos humanos.

Personalmente, este TFG ha supuesto al autor adentrarse en dos areas casi
desconocida sdurante el transcurso de la carrera como son la gestion de clientes y
el manejo de sistemas. Conocer los flujos de negocio, utilizar tecnologias como SSH
y SE'TP, practicar de un modo més avanzado el manejo de ficheros y desarrollar
scripts avanzados ha supuesto una experiencia vital para el futuro laboral. Estos
apartados, al igual que tantos otros, son clave para el desempeno de las funciones

esperadas en un ingeniero informatico.

64



Capitulo 8. Conclusiones y trabajos futuros

Para terminar, se debe resaltar que, aunque el desarrollo de este TFG supone
un avance en la implantacién del sistema Odoo, no es mas que un primer paso
en la optimizacién de este. Se pueden desarrollar nuevas funcionalidades o seguir
mejores pautas que hagan el proceso mas rapido y mejor adaptado a las necesida-
des del cliente, como se puede observar en los trabajos futuros que se presentan

en la siguiente seccion.

8.2. Trabajos futuros

Este proyecto cuenta con una gran cantidad de posibilidades para ser mejo-
rado y conseguir una mayor automatizacion en el proceso de implantaciéon de un
software en un servidor. Se enuncian, a continuacion, algunos posibles trabajos

futuros:

= Realizar un analisis del protocolo propuesto. Realizar un seguimiento de la
implantacién que se realice a varios clientes siguiendo el protocolo propuesto
en TFG. Tras ello, analizar las dificultades o contratiempos que se hayan

podido dar y proponer optimizaciones de las fases del protocolo.

= Implantar Odoo con Docker. Esto permitiria automatizar de manera mas
intuitiva el proceso tanto de implantacién como de despliegue de las futuras
versiones que se desarrollen para un cliente. Existen ya algunos trabajos en
este campo, como por ejemplo la iniciativa llamada Doodba [Tec22] por
parte de la Asociacién Espanola de Odoo, con la que se puede tener un

punto de partida para adaptar al proyecto segiin se necesite.

» Simplificar los scripts creados y unificarlos en la medida de lo posible para

que la implantacion se produzca de la manera mas rapida posible.

» Actualizar el archivo “requirements.txt” (que recoge todas las librerias de

Python necesarias para el correcto funcionamiento) de manera automatica.
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8.2. Trabajos futuros

Durante el transcurso de este proyecto, uno de los archivos que mas pro-
blemas ha supuesto es este. A medida que se actualizan diversos moédulos
de la comunidad o del propio core de Odoo, es posible que sea necesario
actualizar la version de algunas de las librerias existentes o que se necesi-
te alguna libreria nueva. La deteccién automatica de estos cambios en las
librerias supondria evitar una gran cantidad de fallos en la implantacién y

actualizacion del servicio.
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