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Capítulo 1

Introducción

1.1. La gestión de identidades y accesos

De la misma forma que sucede en el mundo físico cuando las diferentes autori-
dades competentes solicitan el documento nacional de identidad a cada individuo
para identificarlo, en el mundo digital también se necesita conocer quién está acce-
diendo en cada momento a uno u otro recurso y si dicho usuario tiene los permisos
necesarios para realizar o no dicha tarea. Dentro del mundo digital, la disciplina
que se encarga de abordar esta problemática se denomina gestión de identidades
y accesos.

Desde el momento en el que una persona física o jurídica inicia su relación con
un sistema digital, es necesario crear su identidad digital en base a la traducción
total o parcial de su identidad en el mundo físico. Dicha identidad digital posee
un ciclo de vida en el puede ser dotada, entre otros, de diferentes atributos que
enriquezcan o añadan información a dicha identidad, de un conjunto de permisos
de acceso recursos protegidos o ejecución de tareas, y de una gestión de métodos
de autenticación soportados por el sistema para probar la identidad del usuario
que hay detrás cuando dicho sistema lo requiera.

En la mayor parte de los casos, la gestión de identidades y accesos pivota
sobre uno de sus pilares fundamentales: la autenticación, la cual no es más que un
conjunto de retos que el sistema realiza al usuario en base a algo que conoce (una
contraseña), algo que tiene (un teléfono móvil), o algo que es (datos biométricos),
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CAPÍTULO 1. INTRODUCCIÓN

con el fin de validar que el usuario es quien dice ser y no está intentando suplantar
a un tercero. De esta forma, una vez autenticado el usuario, éste puede disfrutar
de los diferentes permisos vinculados a su identidad digital.

Una vez se ha identificado al usuario dentro del sistema y se ha llevado a cabo
su autenticación, el comportamiento de dicho usuario es controlado gracias a la
gestión de la autorización en el control de acceso a los diferentes recursos. Ade-
más, la gestión de auditoría por parte del sistema se encarga de registrar cada una
de las diferentes acciones que realiza cada usuario, ya sean acciones permitidas o
no en función de sus permisos, con fines forenses si en el futuro fuera necesario
llevar a cabo una investigación sobre cualquier comportamiento anómalo detecta-
do en el sistema.

Todas estas capacidades, Identificación, Autenticación, Autorización y Audi-
toría, son las que dentro del ámbito de la gestión de identidades y accesos, con-
forman el acrónimo IAAA. Dicho acrónimo y las capacidades que representa se
encarga, en resumen, de garantizar los niveles de confidencialidad, disponibilidad,
integridad y no repudio del sistema en el cual se está materializando dicha gestión.

1.2. Internet de las cosas

La tendencia de crecimiento del número de dispositivos conectados a Internet
en los últimos años ha sido exponencial y parece que continuará así durante los
próximos años. Ya no son ordenadores o teléfonos móviles los únicos dispositivos
conectados sino que cada vez más, encontramos diferentes tipos de sensores y ac-
tuadores embebidos en el mundo físico que nos rodea. Algunos ejemplos cercanos
de dónde se encuentran este tipo de dispositivos pueden ser frigoríficos, lavado-
ras, bombillas, vehículos y un largo etcétera, que dan vida al gran entramado de
dispositivos conectados a nuestro alrededor. Estos pequeños dispositivos que la
mayor parte de las veces pasan desapercibidos en nuestra vida cotidiana forman
parte del denominado Internet de las cosas (en ingles, Internet of Things - IoT).
Este concepto del Internet de las cosas agrupa bajo su paraguas un enorme eco-
sistema de tecnologías y protocolos de comunicación con ciertas características
que facilitan la implantación de este tipo de dispositivos con el fin de cumplir la
función concreta que se necesite dentro del dominio de aplicación en el que se

2
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desplieguen.

El bajo coste de estos dispositivos ha provocado que diferentes proveedores,
investigadores y personas interesadas en este campo se dispongan a explorar las
múltiples casuísticas en los que pueden ser aplicados, confiriéndole a dicho cam-
po, un nivel de heterogeneidad sin precedentes debido a la gran diversidad de
componentes y tecnologías que pueden ser utilizadas en la fabricación de los dis-
positivos. Además, su facilidad para ser construidos y desplegados dotan a cual-
quier dominio de aplicación de niveles de escalabilidad similares a los entornos
automatizados cloud.

Sin embargo, a diferencia de los servicios cloud desplegados en servidores
con recursos casi ilimitados, los dispositivos englobados dentro del Internet de
las cosas plantean multitud de retos al no disponer de las mismas capacidades de
cómputo, almacenamiento seguro, soporte de protocolos de comunicación robus-
tos o incluso en el uso de energía, lo que convierte a este ecosistema en algo así
como el hermano pequeño del cloud desde el punto de vista de recursos disponi-
bles.

La similitud desde el punto de vista de la escalabilidad con el cloud y la fa-
cilidad a la hora de construir los dispositivos, está provocando que se utilicen
paradigmas de computación diseñados principalmente para el cloud en entornos
que no soportan los mismos niveles de confiabilidad y seguridad, todo ello en aras
de un mejor posicionamiento en el mercado antes que el resto de los competidores
comerciales. Por este motivo, muchos de los problemas identificados en los des-
pliegues de soluciones del Internet de las cosas y listados en el OWASP IoT Top

10 [1] como vulnerabilidades reiteradas, están relacionadas en su mayoría con las
propias características intrínsecas de recursos limitados ya conocidas de dichos
dispositivos como son las limitaciones de cómputo que les impide utilizar cifra-
dos robustos, la necesidad de utilizar protocolos de comunicación ligeros que no
soportan características de seguridad o la falta de almacenamiento seguro, entre
otros.

Aún con todos estos retos presentes, la infinidad de beneficios que aportan
gracias a la información que recaban del entorno en el que están desplegados pro-
mueve que el estudio de su despliegue abarque múltiples dominios de aplicación
como domótica, sanidad, urbanismo, agricultura y ganadería, control medioam-
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biental, vehículos autónomos y transporte, control de infraestructuras y edificios,
turismo y actividades deportivas entre otras, lo cual es la principal motivación que
impulsa este tipo de tecnología y será por tanto, lo que mantendrá su crecimiento
exponencial en los años venideros.

1.3. Tema de investigación

Como ya se ha comentado en la sección anterior, la incorporación en nuestro
día a día de dispositivos englobados dentro del Internet de las cosas es inevita-
ble debido a la gran cantidad de oportunidades y beneficios que puede ofrecer en
diferentes campos que mejoran nuestra calidad de vida y convierten a nuestros en-
tornos en inteligentes. Sin embargo, el entorno altamente competitivo en el que se
está moviendo dicha industria está empujando a realizar diseños que cubren sólo
las necesidades funcionales básicas de los diferentes dominios de aplicación sin
poner foco en aspectos como la seguridad o la privacidad, lo que puede provocar
diferentes tipos de incidentes con el correspondiente coste económico y reputacio-
nal que eso conlleva.

Las características intrínsecas de los propios dispositivos dificultan su inte-
gración de manera segura en los diferentes sistemas de gestión de identidades y
accesos ya sea, por sus limitaciones en capacidades de almacenamiento seguro de
las credenciales necesarias para llevar a cabo los diferentes procesos de autenti-
cación requeridos por el sistema, o por no soportar protocolos de comunicación
robustos desde el punto de vista de seguridad. Esto provoca dificultades cuando es
necesario confiar en la identidad unívoca de un dispositivo dentro de un contexto
IoT, no hay un nivel de seguridad suficiente para saber si ha sido o no suplantada.
Además, los problemas de escalabilidad que plantea la gran cantidad de esta clase
de dispositivos englobados dentro de un dominio de aplicación concreto termi-
na forzando a los diferentes fabricantes a utilizar configuraciones y credenciales
por defecto a la hora de construir en masa los diferentes dispositivos, empeoran-
do dicha problemática. Finalmente, este conjunto de dificultades de identificar un
dispositivo y confiar en que es quien dice ser, derivan en limitaciones de comu-
nicación por parte de los servicios cloud hacía dichos dispositivos al no disponer
de mecanismos de direccionamiento o nombrado estándares, efectivos y robustos.
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Figura 1.1: Arquitectura de tres capas con enfoque edge-centric para IoT

Y hay que tener en cuenta que esta comunicación entre servicios desplegados en
centros de datos remotos y los dispositivos empotrados en la realidad física, es la
base de la mayor parte de proyectos IoT en la actualidad. En muchos de estos pro-
yectos se busca la obtención de un conocimiento colectivo construido a partir de
los datos captados por los sensores desplegados en la realidad física, que permita
tomar decisiones que redunden positivamente en la calidad de los servicios pro-
porcionados a los usuarios o ciudadanos. Pero de nuevo, sin los mecanismos de
seguridad y privacidad adecuados, estas aplicaciones del conocido como crowd-

sensing pueden implicar riesgos para la seguridad y la privacidad.

Debido a este conjunto de dificultades, los diferentes trabajos de investigación
y proyectos llevados a cabo por la industria intentan cubrir dichas deficiencias
mediante dos enfoques. El primero, y posiblemente menos acertado, es el de in-
corporar la tecnología necesaria para cada caso en los diferentes dispositivos, lo
que deriva en un encarecimiento de los costes de producción y en un incremento
en el uso de la energía disponible en las baterías de los dispositivos al no haber
sido diseñadas inicialmente para dicha funcionalidad extra. El segundo enfoque,
que está tomando bastante fuerza, es el de incluir una capa de dispositivos inter-
medios entre los servicios cloud y los dispositivos embebidos en el mundo físico
que abstraen a estos últimos de los protocolos de comunicación necesarios para
comunicarse con el cloud, mejorando las latencias del sistema y haciendo un uso
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Figura 1.2: Resumen gráfico de la hipótesis de partida de esta tesis

más eficiente de los recursos disponibles en los dispositivos más sencillos. La fi-
gura 1.1 muestra este último enfoque que delega parte de la computación en estos
dispositivos de borde o edge entre ambos mundos y que se conoce como enfoque
edge-centric.

1.4. Hipótesis de partida

Se ha observado que es necesario plantear un esquema de gestión de identi-
dades que, asumiendo las características y limitaciones intrínsecas de los dispo-
sitivos englobados dentro del Internet de las cosas y aprovechándose del enfoque
edge-centric, permita llevar a cabo una correcta gestión del control de acceso de
dichos dispositivos a los servicios cloud sin comprometer con ello la seguridad
del sistema en su conjunto. Además, debe proporcionar las características nece-
sarias para que los diferentes servicios cloud, independientemente del dominio de
aplicación, puedan llevar a cabo un direccionamiento y nombrado efectivo para
todos y cada uno de los dispositivos registrados en el sistema. Y para que, en los
casos en los que sea necesario construir un conocimiento colectivo, pueda hacerse
de manera respetuosa con la privacidad de los agentes participantes. Por ello, la
hipótesis de partida planteada para la presente tesis doctoral, resumida de manera
gráfica en la figura 1.2, es la siguiente:
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Es posible proponer mecanismos de seguridad y privacidad para el Internet

de las cosas que, teniendo en consideración las restricciones de recursos y ca-

pacidades de los dispositivos típicos en este tipo de entornos, sean capaces de

aprovechar las oportunidades que los dispositivos de borde (edge), ubicados en-

tre estos dispositivos y los servicios cloud, pueden ofrecer. Más concretamente, es

posible definir un esquema de gestión de identidades y accesos que permita llevar

a cabo el registro de dichos dispositivos de manera altamente escalable y que sea

la base de otros mecanismos necesarios para la interacción segura con servicios

cloud (como direccionamiento y nombrado) o para la obtención de conocimiento

colectivo de manera respetuosa con la privacidad (como el crowdsensing influen-

ciado).

1.5. Objetivos

El objetivo que esta tesis doctoral pretende conseguir viene determinado por
la hipótesis de partida y se resume en:

Diseñar e implementar un esquema de gestión de identidades y accesos
edge-centric que tenga en cuenta las limitaciones de recursos y capacida-
des de los dispositivos englobados dentro del Internet de las cosas y les
proporcione un nivel seguridad adecuado para los dominios de aplicación
más extendidos para el IoT.

Proponer un modelo de direccionamiento y nombrado que, apoyándose en
el esquema de gestión de identidades y accesos propuesto, permita a los
servicios cloud disponer de un mecanismo para comunicarse con cualquiera
de los dispositivos registrados en dicho esquema, independientemente de los
protocolos de comunicación subyacentes.

Establecer mecanismos que, apoyándose de nuevo en el esquema de gestión
de identidades y accesos propuesto, permitan minimizar el impacto negati-
vo que para la privacidad de los usuarios suelen tener las aplicaciones de
crowdsensing.
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Con el fin de materializar estos objetivos principales se plantea el siguiente
conjunto de objetivos específicos:

1. Esquema de gestión de identidades y accesos:

Definir una arquitectura de referencia de tres capas que sirva como
base para toda la investigación.

Diseñar un procedimiento de registro o alta en el sistema para los dis-
positivos de recursos limitados que no suponga incrementar las funcio-
nalidades de seguridad en dichos dispositivos y que permita mantener
los niveles de escalabilidad y automatización adecuados para los do-
minios de aplicación habituales.

Diseñar un procedimiento de acceso a recursos protegidos en el cloud

por parte de los dispositivos que sea compatible con las capacidades
limitadas de almacenamiento y procesamiento de dichos dispositivos.

Diseñar un procedimiento de acceso en roaming por parte de los dis-
positivos a los recursos protegidos que cubra las características de mo-
vilidad que los dispositivos pueden tener en función de los diferentes
dominios de aplicación y que pueda servir como método de contin-
gencia.

Implementar los procedimientos propuestos de manera que el esquema
resultante pueda ser validado y evaluado (desde el punto de vista de su
rendimiento, pero también de su seguridad), así como servir de base
para el resto de la investigación que se debe realizar.

2. Modelo de direccionamiento y nombrado:

Proponer un procedimiento de envío de información u órdenes desde
los servicios cloud hacia los diferentes dispositivos registrados en el
esquema diseñado para la gestión de identidades y accesos que resuel-
va el direccionamiento mediante un mecanismo jerárquico (compati-
ble con el enfoque edge-centric seguido en toda la tesis y basado en
eventos para minimizar el consumo de recursos en los dispositivos.
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Definir un esquema de nombrado jerárquico, baso en estándares y es-
calable, dada la gran cantidad de dispositivos que pueden formar parte
de un proyecto o despliegue.

Validar el modelo propuesto en escenarios complejos donde coexistan
múltiples dominios de aplicación, ecosistemas, agentes, etc.

3. Mecanismos de crowdsensing respetuosos con la privacidad:

Analizar los contextos en los que suelen emplearse aplicaciones de
crowdsensing para identificar los aspectos en los que esquema de ges-
tión de identidades y accesos diseñado así como el enfoque edge-

centric empleado pueden ayudar a mejorar los aspectos relacionados
con la privacidad.

Establecer mecanismos de conocimiento colaborativo que se basen en
este análisis y minimicen los riesgos para la privacidad de los partici-
pantes.

Verificar experimentalmente la validez de los mecanismos propuestos
y evaluar los niveles de privacidad que proporcionan.

1.6. Metodología

La metodología propuesta para demostrar la hipótesis de partida planteada en
esta tesis y conseguir los objetivos principales descritos es la siguiente:

Investigación y análisis de los aspectos más importantes de la gestión de
identidades y accesos, de los problemas de direccionamiento y nombrado y
de las aplicaciones de conocimiento colaborativo en entornos distribuidos,
a partir de los trabajos e investigaciones más relevantes.

Análisis de los aspectos más significativos de los dispositivos englobados
dentro del Internet de las cosas así como de las necesidades específicas de
sus dominios de aplicación habituales. Tienen especial importancia todos
los aspectos relacionados con las limitaciones de recursos disponibles.
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Definición de arquitecturas de referencia compatibles con el enfoque edge-

centric de esta investigación e identificación de tecnologías, estándares y
paradigmas asociados a estas arquitecturas que pueden ser fundamentales
para demostrar la hipótesis de partida planteada.

Propuesta de esquemas, modelos o mecanismos que permitan resolver los
problemas estudiados y conseguir los objetivos principales planteados: ges-
tión de identidades y accesos, direccionamiento y nombrado y conocimiento
colectivo respetuoso con la privacidad.

Validación analítica y/o experimental (mediante la implementación de pro-
totipos) de los esquemas, modelos y mecanismos propuestos en casos de
uso reales.

Evaluación de rendimiento y de seguridad/privacidad de las propuestas rea-
lizadas.

1.7. Estructura del documento

Esta tesis doctoral está compuesta, además de por el presente capítulo de In-
troducción, por los siguientes capítulos:

En el capítulo 2 se resume el estado del arte, tanto de la gestión de identida-
des y accesos, como del ámbito del direccionamiento y nombrado. Además,
este capítulo incluye el propio estado del arte del denominado Internet de
las cosas y cómo los aspectos anteriores, de la gestión de identidades y acce-
sos, y el direccionamiento y nombrado, se encuentran ante diferentes tipos
de problemáticas debido a las características de un entorno altamente esca-
lable y heterogéneo en el cual están desplegados dispositivos con recursos
limitados tanto de cómputo como de almacenamiento seguro u otros. Final-
mente, también se aborda la problemática de la privacidad del usuario que
se ve involucrado en entornos en los que los dispositivos funcionan de ma-
nera colaborativa para construir un conocimiento conjunto sobre la realidad
que les rodea.
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En el capítulo 3 se expone el diseño propuesto para el esquema de dele-
gación de autorización edge-centric que resuelve tanto los problemas de
gestión de identidades y accesos, como el de direccionamiento y nombrado
en el ecosistema del Internet de las cosas. Para ello, se define la arquitectura
de referencia utilizada y las tecnologías y especificaciones fundamentales
que dan soporte técnico al esquema planteado. A continuación de presentan
los flujos principales que componen el esquema propuesto.

En el capítulo 4 se presentan los mecanismos propuestos para las aplica-
ciones en las que es necesario contar con conocimiento colectivo mediante
la colaboración de multitud de dispositivos, también llamado crowdsensing,
con un enfoque respetuoso con la privacidad del usuario. En este capítulo se
aborda el problema del uso de una gran cantidad de dispositivos que obtie-
nen un inmenso volumen de información del mundo físico a través de sus
sensores con el fin de, a partir de ella, cambiar el estado de dicho mundo
físico o al menos influenciarlo. Por este motivo, se torna tan importante ser
respetuoso con la privacidad del usuario, que es quien se encuentra inmerso
en dicho mundo físico.

En el capítulo 5 se proporcionan detalles sobre la implementación del es-
quema de delegación de autorización propuesto en el capítulo 3 y sobre su
uso para resolver los problemas de direccionamiento, nombrado y conoci-
miento colectivo respetuoso con la privacidad. Esta implementación permite
validar y evaluar todas las soluciones propuestas en los capítulos anteriores
mediante su aplicación en dos casos de uso reales, el primero en el dominio
de aplicación de la agricultura inteligente y el segundo en el dominio de
aplicación de los coches conectados y las carreteras inteligentes. Este capí-
tulo incluye análisis de rendimiento pero también de seguridad y privacidad.

Con el capítulo 6 se finaliza este documento, presentando las conclusiones
más importantes obtenidas con la realización de esta tesis doctoral y propo-
niendo líneas de trabajo futuro relacionadas con la investigación realizada.
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Capítulo 2

Estado del Arte

A lo largo de este capítulo se expone el estado del arte y fundamentos sobre
los que se apoya la investigación realizada durante esta tesis doctoral que versa
sobre la gestión de identidades en el Internet de las cosas y la problemática del
direccionamiento y del nombrado inherente de dichos dispositivos debido a la alta
escalabilidad de su contexto. En primer lugar, dentro del ámbito de la gestión de
identidades y accesos, se define los conceptos clave seguidos de los modelos de
control de accesos más extendidos para, finalmente, tratar un apartado relacionado
con el gobierno y seguridad del dato en sí. A continuación, se aborda el tema del
direccionamiento y del nombrado desde un punto de vista general sin entrar en
las peculiaridades del Internet de las cosas. Después, se define el contexto en sí
de los dispositivos englobados en el Internet de las cosas, tanto sus características
intrínsecas, sus limitaciones, capacidades de comunicación y retos que plantean
dentro del mundo de las tecnologías de la información. Posteriormente, se trata
cómo dichos dispositivos son cubiertos por los dos ámbitos descritos de inicio,
es decir, la gestión de identidades y accesos, y el direccionamiento y nombrado.
Y finalmente, se desarrolla también la temática relacionada con el uso de dichos
dispositivos para beneficiarse del conocimiento colectivo que proporcionan y los
problemas de privacidad que se derivan de dicho uso.

Durante el proceso de investigación se ha profundizado en los trabajos y espe-
cificaciones más importantes relacionados con la gestión de identidades y accesos
en el Internet de las cosas para poder generar un ecosistema robusto y confiable
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que, apoyándose en esquemas de federación de identidades, permita cubrir los as-
pectos más importantes como son la autorización y control de acceso a recursos,
así como el direccionamiento y nombrado de los distintos dispositivos en el sis-
tema. Todo ello con el objetivo de detallar y mejorar la comprensión del contexto
alrededor del que se asientan los conceptos sobre los que se desarrolla la presente
tesis.

2.1. Gestión de identidades y accesos

Dentro del ámbito de la seguridad en tecnologías de la información, existe el
campo de la gestión de identidades y accesos, el cual es sumamente importante ya
que sobre él pivotan la gran mayoría de campos ya sea para aprovecharse de las
capacidades que proporciona o para intentar vulnerar alguna de sus características
con vistas a obtener un mayor privilegio o acceso a los recursos en un sistema.
En el momento en el que existe más de una entidad interactuando dentro de un
sistema ya sea humano, aplicación, servidor u otro, se hace necesario conocer
con quién se está interactuando en cada momento dentro del sistema por parte las
distintas entidades involucradas en él. La gestión de identidades y accesos [2] es
el campo que se encarga de la administración del ciclo de vida de una identidad
desde que se aprovisiona en un sistema para poder obtener acceso a los distintos
recursos disponibles en él, hasta que finalmente es eliminada y deja de formar
parte de dicho sistema.

Dicho de forma sencilla, la gestión de identidades y accesos se encarga de
traducir una identidad del mundo físico a una identidad dentro de un sistema in-
formático. Esto permite gobernar el ciclo de vida de dicha identidad en el sistema
como se muestra en la figura 2.1 controlando, entre otros, cómo se autentica, a
qué está autorizado que acceda la identidad, a qué grupo o grupos pertenece y qué
rol o roles desempeña dentro del sistema u organización así como los atributos
que definen dicha identidad, cómo se lleva a cabo el rotado de las contraseñas que
permite a la identidad autenticarse en el sistema en base a la propia política de
contraseñas, o incluso, la aplicación de controles que permitan cubrir el cumpli-
miento de las políticas de seguridad y buenas prácticas asociadas a la identidad
dentro de la organización.
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Figura 2.1: Ciclo de vida de una identidad digital

El campo de la gestión de identidades en sí se podría dividir a su vez en los
siguientes cinco grandes bloques que cubren distintos aspectos como: el ciclo
de vida de las identidades, el control de acceso, la federación de identidades, la
gestión de las cuentas privilegiadas y el gobierno del dato.

El bloque del ciclo de vida de las identidades se encargaría principalmente
del aprovisionamiento de una identidad en el sistema informático definiendo sus
credenciales, atributos y demás información relevante para permitir tanto su alta
en el sistema, su gobierno mientras dicha identidad esté vigente, así como su baja
del mismo cuando no sea necesaria dicha identidad.

Una vez la identidad está activa dentro del sistema, el siguiente punto clave
a tratar sería la gestión y control de acceso, es decir, a qué puede o no acceder
una identidad dentro del sistema de tal forma que se defina para ella el mínimo
privilegio posible para el correcto desarrollo de sus roles o funciones dentro del
sistema.

Siguiendo con la analogía del mundo físico y que en él se busca la unicidad
de las identidades, dentro de un sistema informático, una identidad debería ser
única también. Es por ello que el bloque de la federación de identidades pone
foco en la realización de la sincronización de la identidad a través de los distintos
servicios o sistemas sin necesidad de duplicar dicha identidad, es decir, se busca
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cubrir cómo se comparte una identidad entre distintos sistemas sin necesidad de
que la identidad se duplique en todos y cada uno de ellos y sin embargo, todos los
sistemas involucrados confíen en la identidad federada aunque no sean ellos los
encargados de custodiarla o de realizar el proceso de autenticación.

Hasta el momento, en los bloques anteriormente descritos existía una corre-
lación uno a uno entre una identidad del mundo físico con su traducción a su
identidad dentro de un sistema informático. Sin embargo, en todo sistema sue-
le existir un conjunto de cuentas de administrador o cuentas privilegiadas que se
encargan de perfilar el control de acceso a los recursos para todas las demás y
que suelen estar compartidas entre distintas entidades del mundo físico. Es por
ello que existe dentro del campo de la gestión de identidades y accesos un bloque
completo que trata de abordar esta problemática con vistas a ejercer un control
sobre dichas cuentas de super-usuarios.

Finalmente, y una vez perfilado al usuario de a qué recurso puede acceder o
no, un paso más allá en cuanto al nivel de granularidad del control de acceso sería
el propio gobierno del dato. Este gobierno del dato permite describir quién puede
tomar qué acciones, sobre qué datos y durante cuanto tiempo, de tal forma que
el propio dato en sí pasa a tener identidad propia así como tiempo de vigencia
durante el cual es válido y útil para ser consultado, agregado o analizado. Una vez
el tiempo de vigencia del dato a expirado, dicho dato no se considera válido para
el caso de uso concreto y por lo tanto dejaría de estar accesible.

2.1.1. Conceptos básicos

Todo sistema de gestión de identidades y accesos que se precie se fundamenta
siempre de un modo u otro en un conjunto de conceptos básicos que se van ex-
tendiendo y adaptando en función de la casuística concreta del sistema pero que
siempre tiene la misma base. Lo primero que habría que definir serían las funcio-
nes o responsabilidades que pueden tener los distintos actores involucrados dentro
del sistema, lo cual se puede categorizar principalmente en dos roles base:

Usuario: una persona, aplicación, proceso, servidor o cualquier otra entidad
que actúe sobre el sistema con vistas a crear, consultar, modificar o eliminar
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cualquier configuración, información u otro tipo de activo dentro del mismo,
tendría la consideración de incluirse dentro de este rol.

Recurso: es el activo dentro de un sistema en torno al cual gira la gestión
de identidades y accesos con vistas a asegurar que sólo puede ser accedido
por las entidades autorizadas para hacerlo, es decir, al tener la consideración
de un bien de valor dentro del sistema se intenta salvaguardar de accesos o
modificaciones no autorizadas.

Descritos los roles de un sistema de gestión de identidades y accesos, el si-
guiente punto es tener claro los distintos mecanismos o procesos que el sistema
realiza para permitir o denegar el acceso de los distintos usuarios a los recursos.
Estos mecanismos serían los siguientes cuatro:

Identificación: permite establecer un identificador unívoco a la identidad de
un usuario con vistas a reconocerla en las subsiguientes interacciones que
dicha identidad tenga con el sistema. Este identificador puede ser comparti-
do con la propia identidad mediante una cabecera o cookie, o ser el sistema
capaz de deducirlo a partir del contexto del usuario basado, por ejemplo, en
su IP, su geolocalización, su User-Agent, u otras características.

Autenticación: es el mecanismo por el cual el sistema reta al usuario para
comprobar que es quien dice ser. De este modo, el usuario puede ser iden-
tificado por el sistema basándose en la premisa de que sólo él debería saber
resolver los retos que le plantean para verificar su identidad. Dichos retos se
estructuran principalmente en tres categorías:

• Algo que se sabe: como por ejemplo un usuario y contraseña.

• Algo que se tiene: como un teléfono móvil donde recibir una clave de
un solo uso (OTP - One Time Password), DNI electrónico o los datos
impresos en una tarjeta de crédito.

• Algo que se es: este punto está principalmente referido a caracterís-
ticas biométricas como la huella dactilar, reconocimiento facial o de
retina.
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Autorización: una vez se ha autenticado al usuario y se le ha identificado,
el proceso que permite definir y controlar a qué recurso puede o no acceder
dicho usuario y con qué nivel de privilegio dentro de un sistema sería la
denominada autorización o control de acceso.

Auditoría: consiste en el registro de la trazabilidad de qué usuario ha in-
tentado acceder a qué recurso y en qué momento. Toda esta trazabilidad
permite realizar una posterior revisión con vistas a esclarecer cualquier tipo
de incidente que haya podido surgir a lo largo del tiempo dentro del sistema
y poder llevar a cabo acciones mitigadoras para futuras ocasiones en base a
dicha información.

Obviamente, para que pueda existir una relación de confianza entre los distin-
tos actores que interactúan dentro del sistema de gestión de identidades y accesos
con independencia de su rol, los procesos descritos anteriormente deben cumplir
una serie de características:

Confidencialidad: es la característica que cubriría el aseguramiento de que
la información, tanto en tránsito como en reposo, sólo puede ser leída por
aquellas entidades que están autorizadas a ello.

Integridad: aún cumpliendo la característica anterior, es igual de necesario
asegurar que el conjunto de información no ha sido manipulado ni se ha
corrompido. Es por ello que tanto la confidencialidad como la integridad
siempre suelen ser dos características que van de la mano.

No repudio: cuando se realiza una acción dentro de un sistema por parte
de un usuario, esta característica se encarga de atestiguar que el usuario no
pueda negar que fue él quien realizó dicha acción concreta.

Disponibilidad: esta sería una característica muy importante que permite la
existencia de las demás ya que cubriría el caso de que cierta información o
recurso concreto se encuentre accesible en el momento justo en el que se
requiere acceder a él.
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2.1.2. Control de acceso

Como ya se ha comentado al inicio de este capítulo, el control de acceso es
uno de los bloques que componen el campo de la gestión de identidades y accesos
y se encarga de cubrir quién puede o no acceder a un recurso dentro de un sistema.
Este bloque a su vez se podría dividir en dos partes: modelos de control de acceso
y su gestión dentro de la organización. Por un lado, los modos de gestión de los
distintos modelos de control de acceso [2] dentro de una organización se podrían
agrupar en tres tipos: distribuido, centralizado y federado.

El primero de estos tipos, es decir, el distribuido, permite a cada sistema definir
sus propias políticas de gestión de acceso para cada usuario. Este modo suele
implicar que las diferentes identidades se encuentren replicadas en los distintos
sistemas y que la definición de las diferentes políticas de acceso sean propietarias
del sistema en el que se definen.

Por otro lado, el modo centralizado se encarga de agrupar las identidades así
como el perfilado referido a la gestión de acceso de manera centralizada, lo que
fuerza a que los distintos sistemas que proporcionan servicios al usuario deben in-
tegrarse con el proveedor de identidades (IdP - Identity Provider) para ser capaces
de aplicar dichas políticas definidas. Esto permite que el gobierno de las políticas
de control de acceso se lleve a cabo de manera centralizada y se apliquen en to-
dos los sistemas de la organización por igual aunque como punto negativo de este
enfoque, este proveedor de identidades centralizado pasa a ser el único punto de
fallo del sistema de gestión de identidades.

Finalmente, el modo federado consiste en dar un paso más allá sobre el sis-
tema centralizado, es decir, utilizando protocolos de federación de identidades
focalizados en el control de acceso como OAuth 2.0 [3], la capa de autorización
y control de acceso que se apoya en la interpretación de las políticas definidas
para ello queda completamente desacoplada de los diferentes sistemas, los cuales
delegan dicha gestión del control de acceso en los servidores de autorización de la
organización o incluso, en los servidores de autorización existentes entre distintas
organizaciones entre las cuales se ha establecido una relación de confianza entre
ellas. Este último punto permite suplir el punto negativo identificado en los siste-
mas centralizados relacionado con ser éstos el único punto de fallo del sistema.
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Una vez categorizados los distintos modos de gestión de los modelos de con-
trol de acceso, el siguiente paso es tratar los modelos de control de acceso en sí.
A continuación se detallan los cinco modelos de control de acceso más significa-
tivos:

Control de acceso discrecional (DAC [4] - Discretionary Access Control):
es un método de control de acceso que se basa en las propias restricciones
o políticas de acceso que el dueño del recurso establezca para indicar quién
puede acceder o no sobre sus propios recursos y de qué modo, es decir, cada
recurso protegido puede tener distintas restricciones en base a las necesida-
des que especifique el dueño de dicho recurso.
Un caso concreto de aplicación de este modelo de control de acceso estaría
implementado en los sistemas Unix, donde los recursos del sistema como
ficheros, directorios u otros, cuentan con ternas de atributos de lectura (r),
escritura (w), y ejecución (x). Estos permisos son asignados por el propie-
tario del recurso (user) tanto para él, como para el grupo al que pertenece
(group) y para terceros (others) los cuales son usuarios no propietarios y
no pertenecientes a su grupo. Otro ejemplo significativo de este modelo de
control de acceso sería el de los recursos existentes en Google Drive, don-
de el propietario del recurso puede permitir a otros usuarios la lectura de
documentos, la realización de comentarios sobre ellos, o incluso, la edición
completa de los mismos.

Control de acceso obligatorio (MAC [5] - Mandatory Access Control): es
un modelo de control de acceso que complementa a todos los demás ya que
añade una capa más de seguridad basada en el etiquetado de los recursos
existentes en el sistema. Sólo los usuarios privilegiados del sistema tienen
la responsabilidad de fijar las políticas centrales a aplicar según el etiqueta-
do establecido sobre los distintos recursos. Dicho etiquetado se basa en dos
criterios: la clasificación de la información y la categoría a la que pertenece.
En primera instancia, la clasificación de la información está basada en los
distintos niveles de sensibilidad que puede tener dicha información dentro
de la organización, es decir, información pública, privada, confidencial, se-
creta u otros. Por otro lado, la categoría a la que pertenece la información

20



CAPÍTULO 2. ESTADO DEL ARTE

está más focalizada a la propia unidad organizativa dentro de la organiza-
ción a la que pertenece como puede ser el departamento del que depende o
incluso, el proyecto que la ha generado. De este modo, cualquier operación
de un usuario sobre un recurso será previa comprobación de las diferentes
etiquetas y aplicando las políticas establecidas para determinar si la ope-
ración está permitida o no. En contraste con el mecanismo de control de
acceso discrecional, el usuario puede modificar permisos y etiquetas pero
no puede fijar controles de acceso que supongan una violación de las políti-
cas centralizadas del sistema.

Control de acceso basado en roles (RBAC [6] - Role-Based Access Con-

trol): es un modelo de control de acceso que aporta mayor versatilidad si
lo comparamos con el modelo de control de acceso discrecional, ya que
éste último no proporciona la granularidad suficiente para permitir una seg-
mentación definida y estructurada en un sistema complejo con multitud de
usuarios y funciones. Por tanto, el control de acceso basado en roles consiste
en la definición de perfiles (o también llamados roles) a los que se les atri-
buyen una serie de características que aplican sobre los permisos y acciones
que pueden llevar a cabo dentro de la organización, incluyendo incluso, el
control sobre otros perfiles. Este modelo está muy extendido en el ámbito
de la industria en organizaciones con un gran número de usuarios donde
se integran distintos grupos de trabajo o departamentos con funciones dife-
renciadas, como por ejemplo; departamento de sistemas, departamento de
desarrollo, comercial, servicios jurídicos, etc. Es por esto que con este me-
canismo se segmenta y se organiza de forma eficaz el acceso a los recursos
en base a las funciones y tareas acometidas por cada uno de ellos dentro de
la organización.

Control de acceso basado en atributos (ABAC [7] - Attribute-Based Access

Control): permite otorgar el acceso a recursos a los distintos usuarios ba-
sándose para ello en políticas que combinan diferentes atributos. Dichas
políticas pueden usar cualquier tipo de atributos del usuario, de los pro-
pios recursos a los que se intenta acceder, del entorno o contexto alrededor
del acceso por parte del usuario como su IP, su geolocalización u otras ca-

21



CAPÍTULO 2. ESTADO DEL ARTE

racterísticas, etc. Este modelo se apoya en reglas condicionales de carácter
lógico de cierto o falso que pueden llegar a ser altamente complejas llegan-
do a evaluar multitud de diferentes atributos para conceder o no un acceso.
Sin embargo, este dinamismo a la hora de evaluar la concesión de acceso
permite realizar una evaluación sensible al contexto e inteligente frente a los
riesgos, permitiendo definir políticas de control de acceso que incluyen atri-
butos específicos de muchos sistemas de información diferentes con vistas
a resolver una autorización y lograr un cumplimiento normativo eficiente.
Para llevar a cabo la materialización de este modelo de control acceso, se
utiliza el estándar XACML [8] (eXtensible Access Control Markup Langua-

ge). Dicho estándar XACML consiste en un lenguaje declarativo de políti-
cas de control de acceso de grano fino, una arquitectura, y un modelo de
procesamiento de cómo evaluar el acceso de las peticiones en base a las re-
glas definidas. El modelo XACML soporta y fomenta la separación entre la
decisión de acceso y el propio recurso a consumir, ya que cuando las deci-
siones de control de acceso se incluyen dentro de las aplicaciones, es muy
difícil de actualizar los diferentes criterios de decisión si el gobierno de las
políticas cambia. Sin embargo, cuando una aplicación se desacopla de las
decisiones de acceso, las políticas pueden ser actualizadas al vuelo sin ne-
cesidad de afectación al servicio. En la figura 2.2 se muestra la arquitectura
de referencia, la cual se basa en los siguientes componentes:

• PEP (Policy Enforcement Point): es el punto de forzado de las políticas
ya que se encarga de interceptar la petición de acceso del usuario a un
recurso, hacer una petición al PDP para obtener la decisión de permitir
o denegar el acceso y actúa en base a la decisión recibida.

• PDP (Policy Decision Point): es el punto de decisión de las políticas y
se encarga de evaluar las peticiones de acceso contra las políticas de
control de acceso definidas antes de emitir decisiones de acceso.

• PIP (Policy Information Point): es el punto de información de la polí-
tica el cual actúa como fuente de valores de atributos para enriquecer
los datos para que el PDP pueda tomar la decisión correcta.

• PAP (Policy Administration Point): es el punto de administración de
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Figura 2.2: Arquitectura XACML de referencia en modelos ABAC

las políticas de acceso, es decir, donde se crean, se versionan o elimi-
nan.

• PRP (Policy Retrieval Point): es el punto de recuperación de políticas
XACML, es decir, donde se almacenan las políticas para su adminis-
tración desde el PAP.

Control acceso centrado en roles y basado en atributos (RABAC [9] - Role-

Centric Attribute-Based Access Control): es un modelo de control de acce-
so que aunque a día de hoy no está siendo utilizado por la industria, está
surgiendo con el fin de mitigar los dos problemas base de los dos últimos
modelos de control de acceso mencionados: la problemática de la gestión
del gran número roles que se pueden generar dentro de una organización
basada en el uso del modelo de control de acceso basado en roles, y el go-
bierno de la ingente cantidad de reglas XACML en un modelo complejo de
control de acceso basado en atributos. Por este motivo, este modelo añade al
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modelo basado en roles una serie de atributos tanto sobre los usuarios como
sobre los recursos, y una política de filtrado de permisos (PFP - Permission

Filtering Policy) que se encarga de restringir el conjunto de permisos dispo-
nibles para un usuario dentro de una sesión en base a sus propios atributos
de usuario y a los del recurso dentro de dicha sesión. Dicho de otro modo,
los permisos de un usuario ya no dependen sólo del rol (o roles) que osten-
ta sino que además, los propios atributos recopilados en la sesión en curso
en la cual requiere acceso de los diferentes recursos son los que definen el
máximo conjunto de privilegios posibles para ese usuario en dicha sesión.

La evolución de los modelos de control de acceso deja entrever cómo las ca-
racterísticas estáticas van siendo relegadas a un segundo plano y emerge cada vez
más la gestión centrada en los propios atributos del contexto de los dispositivos en
el acceso. Esto provoca que a día de hoy, surjan como una solución natural para
maximizar el uso de los diferentes sensores y actuadores disponibles los mode-
los de control de acceso basados en el contexto (Context Aware Access Control),
los cuales permiten, además de realizar un control de acceso basado en atributos,
ser una fuente importante para extraer información de contexto del mundo físico,
interpretarla, y usarla para adaptar su funcionalidad al contexto actual de uso [10].

Por tanto, al ser necesario cada vez más información de contexto tanto para
la parte funcional de los diferentes aplicativos como de los modelos de control
de acceso, éstos comienzan a su vez a apoyarse en modelos de control de acceso
basados en token (TBAC - Token-Based Access Control) ya que dichos modelos
proporcionan una gestión distribuida y confiable del acceso de una manera efi-
ciente, flexible y tolerante a fallos. Por este motivo, multitud de trabajos dentro de
los modelos de control de acceso basados en contexto y/o en atributos que usan
esta extensión con tokens se enfocan en reforzar dichos tokens apoyándose en el
uso de la criptografía con el fin de incrementar el nivel de confiabilidad en dicho
enfoque [11–13].

2.1.3. Gobierno del dato

Antes de comenzar a tratar qué es el gobierno del dato en sí, se torna necesario
clarificar dos términos que muchas veces se confunden dentro de este ámbito: la
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gestión del dato (en inglés, Data Management) y el gobierno del dato (en inglés,
Data Governance). Por un lado, según la asociación DAMA (Data Management

Association) [14], la gestión del dato cubriría el despliegue, ejecución y supervi-
sión de planes y políticas con vistas a controlar, proteger y enriquecer el valor del
dato y de los activos de información dentro de una organización. Dicho de otro
modo, la gestión del dato se focaliza en la definición de los propios datos, en cómo
se estructuran y almacenan, y cómo se mueven entre los diferentes sistemas. Por
otro lado, según el instituto DGI (Data Governance Institute) [15], el gobierno
del dato es el marco para definir el conjunto de derechos y responsabilidades so-
bre el uso deseable de los datos, promoviendo dicho comportamiento deseable, y
desarrollando e implementando el conjunto de políticas y estándares acordes con
la misión, estrategia, valores, normas y cultura de la organización a la que per-
tenecen. En definitiva y de manera resumida, el gobierno del dato se focaliza en
el ejercicio de la autoridad y control sobre la gestión de los activos de informa-
ción con vistas a cubrir la disponibilidad, usabilidad, integridad y seguridad de los
datos de una organización.

Para poder implementar un correcto gobierno del dato, cada organización pue-
de definir un conjunto diferente de políticas alrededor de este activo tan importan-
te, pero en mayor o menor medida, todas estas políticas intentan cubrir siempre
los siguientes aspectos [16]: la propia identificación y clasificación de los datos,
la gestión del ciclo de vida del dato, el incremento de las medidas de autoriza-
ción y control de acceso, y un mayor foco en la concienciación y el cumplimiento
normativo.

En primer lugar, una correcta clasificación y organización de dichos activos
permite llevar a cabo una precisa aplicación de la seguridad sobre aquellos datos
considerados sensibles de tal forma que se reduzcan los riesgos de seguridad y
privacidad asociados con independencia de la ubicación geográfica donde se al-
macenen, ya sea en el centro de procesamiento de datos de la propia empresa o en
el cloud.

Por otro lado, de la misma manera que una identidad, desde el nacimiento del
dato éste se debe clasificar y almacenar de acuerdo a sus propiedades particula-
res dentro de la organización para que la protección que se establezca sobre él le
acompañe a lo largo de su tiempo de vida útil. Esto obviamente incluye el enten-
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dimiento del tipo del dato, sobre qué flujos será relevante su uso y cuáles serían
los vectores de fuga de dicho dato, ubicación en la que se persiste y estado (cifra-
do, tokenizado, ofuscado, o en claro, etc.), y todo ello siempre focalizado en un
enfoque basado en riesgos, es decir, no todos los datos son creados de la misma
manera y por eso, el programa de gobierno del dato dentro de una organización
debería estar focalizado en la protección de la información sensible en lugar de en
toda la información disponible en dicha organización.

Todo esto provoca que sea necesario la revisión y refuerzo de dichos controles
de acceso para garantizar la seguridad de los datos. Esto es así ya que los emplea-
dos dentro de una organización sólo deberían tener acceso a los datos necesarios
para cumplir con sus responsabilidades o roles. Sin embargo, cuando el programa
de gobierno del dato se lleva a cabo a posteriori de la implantación del sistema
de gestión de identidades en una organización, surge el reto de intentar limitar el
conjunto de roles de accesos de los usuarios a los datos ya que dichas restricciones
son definidas por defecto de una forma muy amplia. Por este motivo, siendo el da-
to un activo crítico para cualquier organización, se debe no sólo aplicar políticas
de control de acceso a dicho dato, sino también a la propia red con el fin de evitar
que dispositivos no autorizados intentan obtener información sensible.

Sin embargo, en muchas ocasiones los programas de concienciación de las or-
ganizaciones no son correctamente puestos a prueba para validar el conocimiento
y cumplimiento de las políticas de la organización por parte de los empleados.
Por tanto, se suelen llevar a cabo campañas de phishing e ingeniería social para
determinar el grado de concienciación de los empleados y de este modo, poder
reforzar y asegurar aquellos riesgos latentes que podrían provocar la pérdida de
información por cualquiera de los diferentes vectores posibles.

El crecimiento exponencial del uso de los paradigmas cloud junto a la gran
cantidad de datos que se recopilan del mundo físico a través de los diferentes
sensores provocan que el dato tome aún más importancia dentro de las diferentes
organizaciones a la hora de tomar decisiones estratégicas. Por este motivo, a día
de hoy se está poniendo principalmente foco en generar marcos de control que
evalúan los niveles de madurez de una organización en el gobierno del dato sobre
entornos cloud [17, 18], ya que los modelos tradicionales no encajan en dichos
entornos de características y tecnologías cambiantes que sin una gestión o evalua-
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ción adecuada puede desembocar en una brecha de seguridad que implique fuga
de información lo que supondría un desastre para el negocio.

2.1.4. Direccionamiento y nombrado

El direccionamiento y el nombrado son dos términos dentro de un sistema de
tecnologías de la información muy ligados mutuamente que persiguen un objetivo
similar: la interconexión de las diferentes partes que conforman dicho sistema.
Ambos términos están muy ligados a su vez con la propia identificación derivada
de la gestión de identidades, ya que la interconexión entre las partes en sí es un
medio para conseguir el fin último del dominio de aplicación concreto del sistema.

El direccionamiento es el método por el cual se puede establecer quién es
el emisor y quién es el receptor de un mensaje, y realizar la transmisión de los
datos entre ambos dentro de una red de comunicaciones. Dentro del alcance de
este concepto se abstrae la propia definición de cómo se representa la identidad
de cada uno de los dispositivos involucrados en la comunicación, que puede ser
mediante representación lógica o numérica, y simplemente se pone foco en el uso
de esas identidades por ambas partes para llevar a cabo la transmisión del mensaje.
El direccionamiento se apoya a su vez sobre el concepto de la conectividad, el
cual es la capacidad o disponibilidad que tiene un dispositivo para establecer una
conexión ya sea con otro dispositivo o con una red sin entrar en identificación de
dispositivos o transmisión de mensajes.

Por otro lado, el nombrado es el conjunto de técnicas que se utilizan para
realizar la representación de una forma lógica y entendible por los humanos de
los dispositivos que conforman un sistema, entendiendo por dispositivo su amplia
acepción (dispositivos del Internet de las cosas, móviles, ordenadores portátiles,
servidores, etc.), con el fin de identificarlos de manera unívoca. Dicho de otro mo-
do, el nombrado de dispositivos intenta abstraerse de las peculiaridades de cada
dispositivo, incluyendo las particularidades de los protocolos de red como direc-
ciones IP, para realizar una representación del mismo que encaje dentro el dominio
de aplicación en el que está desplegado. Obviamente, los esquemas de nombrado
actuales son una evolución natural de las arquitecturas tradicionales IP, gracias
a los cuales se pueden nombrar objetos en general como ficheros, datos u otros,
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en vez de puntos concretos y accesibles dentro de la red de comunicación con
direcciones IP. Esta característica ha desembocado en la creación de soluciones
o redes centradas en nombres o también llamadas en inglés Name-Oriented Net-

works [19–21]. En esta clase de redes, las interacciones están dirigidas por los
propios consumidores ya que éstos sólo necesitan conocer el nombre concreto del
recurso dentro del sistema al que quieren acceder para hacerlo. Esto propicia que
dichos recursos, al disponer de esa identificación unívoca, puedan ser protegidos
individualmente siguiendo un enfoque centrado en el dato. Finalmente, dicha ges-
tión de grano fino centrada en el dato ha propiciado la creación de mecanismos
ligeros de nombrado que soportan las limitaciones de recursos inherentes dentro
de los dispositivos del Internet de las cosas sin conllevar la pérdida de funcionali-
dad dentro del sistema [22, 23].

2.2. Internet de la cosas

2.2.1. Dispositivos

Los dispositivos englobados dentro del denominado Internet de las cosas (In-

ternet of Things - IoT), se podrían describir a muy alto nivel, como ya indicó
la ITU (International Telecommunication Union) en 2005 [24] en su visión so-
bre este término acuñado por ellos mismos, como: ”una nueva dimensión ha sido
añadida al mundo de las tecnologías de la información y las comunicaciones: a
cualquier hora, en cualquier lugar con conexión por cualquiera, podremos conec-
tarnos con cualquier cosa. Las conexiones se multiplicarán y se creará una nueva
y dinámica red de redes; un Internet de las cosas”. Cabe destacar la importancia
dentro de esta visión del todo, es decir, de no marcar ningún tipo de limitación a
qué puede estar o no conectado dentro de este mundo del Internet de las cosas, lo
que añade esa nueva dimensión IoT a las arquitecturas tradicionales como muestra
la figura 2.3. Es por ello, que los dominios de aplicación del Internet de las cosas
es enorme, siendo los tres mayores dominios de aplicación el industrial, incluyen-
do no sólo los procesos industriales sino también la agricultura y la ganadería, el
médico-sanitario, y el de las ciudades inteligentes con casos de uso, entre otros,
de movilidad y turismo.
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Figura 2.3: Enfoque tradicional de arquitecturas IoT

Esta enorme aplicabilidad ha provocado que las instituciones de estandariza-
ción más importantes como son NIST [25], ISO [26], AIOTI [27], ITU [28] e
IEEE [29], hayan definido distintos estándares en los que se especifica la nomen-
clatura, el rol o roles que cubren dichos dispositivos dentro de las arquitecturas de
despliegue IoT para dar soporte a los diferentes dominios de aplicación en función
de las funcionalidades que proporcionan al sistema o las capacidades de cómputo
y comunicación que disponen, etc. Aunque cada estándar define los dispositivos
IoT con diferente nivel de detalle y cualidades, se identifica como punto en común
entre todos ellos la existencia de dos grandes bloques funcionales en los que se
pueden dividir principalmente los dispositivos IoT:

Sensores: son los dispositivos encargados de recolectar información de su
entorno, como por ejemplo, temperatura, humedad, sonido, movimiento,
etc. Estos dispositivos suelen ser los más limitados de todos e intentan llevar
a cabo el uso más eficiente posible de batería para alargar su tiempo de
vida. Por este motivo, toda la información que recopilan suelen enviarla a
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sistemas con más capacidad de cómputo para su procesamiento como el
cloud.

Actuadores: su función principal es la de interactuar con el mundo físico
que les rodea para cambiar su estado o influenciar en él. La necesidad de
provocar dicho cambio en el mundo físico suele derivarse de la recopilación
de información llevada a cabo por los diferentes sensores y las decisiones to-
madas tras el procesamiento de la información recabada por parte del cloud.
Los ámbitos de aplicación de estos actuadores están muy ligados a los sen-
sores que han detectado la necesidad de que dichos actuadores tomen parte
del entorno, es decir, y siguiendo con el ejemplo indicado en el punto de los
sensores, los actuadores intentarían adecuar temperatura, humedad, alertar
de sonido o movimiento no permitidos, etc.

Aún existiendo dichos bloques diferenciados, los dispositivos de uno y otro
bloque comparten características entre ellos. Esto es así ya que los propios dispo-
sitivos en sí pueden pertenecer a un dominio concreto o cubrir múltiples dominios
de aplicación, por lo que dependiendo del caso, éstos pueden mostrar caracte-
rísticas específicas del dominio al que pertenecen o en caso de cubrir múltiples,
mostrar unas características más genéricas. Desde un punto de vista general de las
diferentes características de los distintos dispositivos que forman parte de uno u
otro dominio, podríamos destacar [30]:

Heterogeneidad: al no estar definido el conjunto específico de dispositivos
englobados dentro del Internet de las cosas, existe una gran variedad de dis-
positivos de distintos fabricantes, o desarrollados por particulares gracias
a la explosión del hardware libre, que propicia la coexistencia dentro de
los sistemas de multitud de tecnologías, servicios y ecosistemas diferentes.
Estas características y peculiaridades deben ser abordadas a nivel arquitec-
tural dentro de los distintos dominios de aplicación incluyendo a nivel de
nombrado, identificación, direccionamiento y comunicaciones, entre otros.

Escalabilidad: esta característica va muy ligada a la de la heterogeneidad.
La gran variedad de dispositivos que pueden incorporarse dentro de un sis-
tema con vistas a cubrir el objetivo del dominio en el que se despliegan
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propicia que el crecimiento del número de dispositivos en él pueda llegar a
ser incluso exponencial. Se podría llegar a encontrar similitudes entre la es-
calabilidad de los dispositivos de bajo coste en los sistemas del Internet de
las cosas con la escalabilidad horizontal existente a día de hoy en los entor-
nos cloud gracias al alto grado de automatización y despliegue de entornos
virtualizados.

Ahorro de costes: es el eje principal del Internet de las cosas ya que busca
optimizar el coste relacionado con el desarrollo, instalación y mantenimien-
to de los distintos dispositivos dentro de los diferentes dominios de aplica-
ción. En muchas ocasiones, los dispositivos son desarrollados desde cero
para cubrir las necesidades específicas del dominio concreto para el que se
crean incluyendo sólo las características mínimas que necesitan dentro de
dicho dominio. Esto les permite buscar la eficiencia desde el punto de vista
de la energía consumida por dicho dispositivo, una característica muy im-
portante dadas las especificaciones de muchos de los casos de uso en los
que se despliegan dichos dispositivos.

Capacidades de autogestión: debido a que en la mayor parte de los casos de
uso de aplicación de los dispositivos del Internet de las cosas se requiere de
una baja o inexistente interacción humana, los dispositivos tienen que ser
de facto capaces de disponer de cierto grado de autonomía, organizándose
y adaptándose por sí mismo a los diferentes escenarios que se les plantean,
y en ocasiones incluso, responder a los diferentes estímulos que reciben al
estar embebidos en el mundo físico en función del conjunto de información
que recaban de su entorno.

Calidad del servicio (QoS - Quality of Service): obviamente, en el momento
en el que dichos dispositivos toman parte del entorno físico en el que están
desplegados o su información sirve para ser agregada con vistas a tomar
decisiones sobre él, se convierte en un requisito de obligado cumplimiento
por parte de estos dispositivos la calidad del servicio proporcionado por
ellos al estar incluidos dentro de un ecosistema, en muchas veces sensible,
que gestiona datos en tiempo real.
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Configuración segura: por último, pero no por ello menos importante, es la
relevancia de que los dispositivos cubran características de seguridad desde
el punto de vista de las comunicaciones, autenticación, autorización y con-
trol de acceso, integridad de los datos y de ellos mismos como dispositivos,
privacidad de los usuarios y de su información sensible que gestionan, y pro-
porcionen además, la confiabilidad suficiente dentro del entorno en el que
están desplegados incluyendo en sus interrelaciones con el resto de partes
involucradas en dicho entorno. Aunque todos estos aspectos son sumamente
importantes, la protección de los dispositivos, servicios y aplicaciones del
Internet de las cosas aún plantean una gran cantidad de retos que resolver
desde el punto de vista, entre otros, del control de acceso no autorizado a la
información dentro de los sistemas [31]. En este aspecto, las características
de heterogeneidad y escalabilidad ya mencionadas chocan de frente con el
modelo tradicional de confianza para campos como el de la identificación,
autenticación y autorización de los dispositivos. Por este motivo, el nuevo
modelo de seguridad que se aplica en estos casos intenta buscar un enfoque
que se aproveche de las características ya mencionadas teniendo en consi-
deración las especificaciones de los diferentes escenarios [32] proponiendo
soluciones escalables, ligeras, eficientes y robustas.

Todas estas características de los dispositivos y el entramado de interconexión
entre ellos materializado con vistas a cubrir un caso de uso concreto conforman un
conjunto de redes dinámicas en la que los diferentes nodos pueden conectarse y
desconectarse en función de su cobertura, estado de batería u otros factores. Dado
este dinamismo y complejidad en la propia red, surgen grandes retos vinculados
con el direccionamiento y el nombrado de los propios dispositivos, los cuales son
esenciales cubrir ya que proporcionan la capacidad de acceso por parte de dichos
dispositivos a los distintos servicios y recursos desplegados en el cloud. Éstos
deben ser abordados en muchas ocasiones por algún tipo de middleware [33] que
les apantalle y reduzca la complejidad de la conexión directa entre ambos mundos
para el intercambio de información.

Con el fin de estandarizar una arquitectura de referencia que cubra esas carac-
terísticas que proporciona un middleware que apantalla e independiza el mundo
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del Internet de las cosas y del cloud (figura 1.1), surge el paradigma de la compu-
tación de borde (Edge computing) o computación en la niebla (Fog computing).
Este paradigma introduce dentro del ecosistema un conjunto de dispositivos como
controladores, hubs o gateways que se ubican lo más cercanos al conjunto de dis-
positivos del Internet de las cosas con vistas a apantallar por un lado, al cloud de la
heterogeneidad de tecnologías y protocolos de comunicaciones subyacentes, y por
otro, para habilita a los dispositivos la capacidad de comunicación e interacción
con el cloud [34, 35]. Dicho de otro modo, estos nuevos dispositivos de borde son
usados como intermediarios lógicos o proxies entre ambos mundos lo que permite
delegar en ellos características de seguridad e interoperabilidad que no pueden ser
abordadas o cubiertas por los dispositivos de capacidades restringidas y que por
ende, incrementa los niveles de seguridad dentro del sistema [36].

2.2.2. Comunicaciones

La propiedad principal que define los dispositivos englobados dentro del In-
ternet de las cosas es claramente la de la creación de dispositivos de bajo coste
adaptados al dominio de aplicación en el que se van a desplegar. Obviamente es-
ta peculiaridad mediante la cual se desechan funcionalidades o características no
utilizables por el dispositivo dentro del dominio en cuestión están claramente en-
focadas en la optimización del consumo de batería por parte de dicho dispositivo.
Entre dichas funcionalidades que en muchas ocasiones se pueden ver afectadas
podrían englobarse, entre otras, almacenamiento seguro, capacidad de cómputo,
limitaciones de tamaño y peso que fuerzan a tener una batería más reducida o
incluso, capacidades de conectividad.

Este último aspecto relacionado con las capacidades de conectividad de un
dispositivo restringido en comparación con otros dispositivos más robustos co-
mo móviles, ordenadores portátiles o servidores, fuerza a que los protocolos de
comunicación utilizados dentro del ecosistema del Internet de las cosas cumplan
una serie de características para que puedan ser útiles bajo dichas restricciones.
Entre las características que suelen disponibilizar dichos protocolos de comuni-
caciones [30] destacan la gestión eficiente del tráfico de red y el soporte de redes
dinámicas.
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Por un lado, la gestión eficiente del tráfico de red está principalmente centrada
en los diferentes requisitos de tiempos y transmisión de datos soportado por los
propios dispositivos para cubrir su función dentro del sistema. Estos protocolos
buscan gestionar el tiempo de una manera eficiente focalizándose en soportar la
tolerancia a los retardos en la comunicación y en incorporar características de baja
latencia. Además, para la transmisión de datos se suelen habilitar distintos perfi-
les que buscan establecer una baja cantidad de datos en la transmisión, gestionar
periodos entre dos transmisiones o incluso, aplicar un enfoque de transmisiones
continuas.

Por otro lado, dadas las características de un ecosistema de dispositivos y có-
mo puede cambiar su esquema de red a lo largo del tiempo, los protocolos de
comunicaciones se focalizan en ser capaces de cubrir la gestión dinámica de las
propias redes soportando características como la selección de rutas de transmisión,
la transmisión masiva entre dispositivos cercanos, los modos de direccionamiento
que permitan reducir la carga de red, y la garantía de transmisión de mensajes aun
cuando los propios dispositivos se mueven dentro del sistema debido a sus carac-
terísticas dentro del dominio de aplicación concreto o se encuentran en standby

por ahorro de energía.

Estas características de dinamismo y optimización del uso del tráfico de red
obviamente no están soportadas por protocolos de aplicación orientados a sesión
como por ejemplo HTTP [37] (Hypertext Transfer Protocol). Dicho protocolo es
usado por dispositivos más robustos como móviles, ordenadores portátiles o ser-
vidores, ya que posibilita el uso de características y protocolos de seguridad que
permiten robustecer los sistemas y las comunicaciones. Por este motivo, el uso de
protocolos de comunicación ligeros en el Internet de las cosas es algo necesario.
A día de hoy, los dos protocolos de comunicación ligeros más extendidos son:

CoAP [38] (Constrained Application Protocol): es un protocolo similar a
HTTP que sigue el modelo cliente/servidor y que permite la transferencia
de información entre dispositivos con características limitadas y sobre re-
des de baja potencia o con pérdida de conectividad. Este protocolo está
principalmente diseñado para la interacción máquina a máquina (M2M -
Machine-to-Machine) por lo cual, los roles de cliente y servidor entre ambas
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máquinas, dependiendo del caso, son intercambiados entre los dispositivos.
Las peticiones de CoAP son equivalentes a las de HTTP. En este sentido, el
cliente envía una solicitud con una acción o método sobre un recurso iden-
tificado mediante URI [39] al servidor, el cual responde al cliente con un
código de respuesta pudiendo incluir además en dicha respuesta, la repre-
sentación del recurso como sucede en HTTP.
Aunque CoAP proporciona interacción solicitud-respuesta entre aplicacio-
nes, soporta el descubrimiento de servicios y recursos, e incluye los con-
ceptos clave del mundo web como URI e Internet Media Types [40] como
HTTP, a diferencia de HTTP, CoAP intercambia sus mensajes de forma
asíncrona y sobre UDP [41]. Esto le permite reducir la sobrecarga de la red,
soportar envíos multicast y simplificar las comunicaciones gracias a la defi-
nición de cuatro tipo de mensajes que permiten incluso, de manera opcional,
confiabilidad en la entrega sobre UDP con gestión de reintentos.

MQTT [42] (Message Queuing Telemetry Transport): es un protocolo de
mensajería cliente/servidor que se basa en el patrón de publicación/suscripción
y que se ejecuta sobre TCP [43] o sobre cualquier otro protocolo de red que
soporte orden en la entrega de paquetes sin pérdida, y proporcione la ca-
pacidad de comunicación bidireccional entre el cliente y el servidor. Estas
características permiten la distribución de mensajes en modo multicast, baja
sobrecarga en el uso de la red, y mecanismos para detectar desconexiones
anómalas por parte de los dispositivos incluidos dentro del sistema. Esto
es así ya que permite tres tipos diferente de confiabilidad en la entrega de
mensajes:

• Como máximo una vez: este enfoque está pensado principalmente para
casos en los que puede ocurrir pérdida de mensajes y se intenta hacer
el mejor esfuerzo para el envío y recepción de los mismos.

• Al menos una vez: donde se asegura la recepción del mensaje por parte
del o de los destinatarios pero que puede darse el caso de mensajes
duplicados.

• Exactamente una vez: donde los mensajes, dado el caso de uso, deben
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llegar exactamente una vez sin mensajes duplicados.

2.2.3. Paradigmas de computación de referencia

Aunque a lo largo del presente capítulo ya se ha mencionado alguna arquitec-
tura de referencia englobada dentro del marco del Internet de las cosas, a día de
hoy existen multitud de ellas derivadas de diferentes paradigmas de computación
distribuidos que intentan cubrir las necesidades de los múltiples contextos y do-
minios de aplicación donde se despliega la gran heterogeneidad de dispositivos de
IoT. A lo largo de esta sección se describen los paradigmas de computación de
referencia más destacados dentro del ámbito del Internet de las cosas:

Paradigma de computación Fog (o computación en la niebla) [44, 45]: la
idea principal de la computación Fog consiste en extender los servicios y
funcionalidades que proporciona el cloud a una infraestructura mucho más
cercana de los usuarios o dispositivos finales. Entre dichas funcionalida-
des se pueden incluir el almacenamiento, la capacidad de cómputo, bases
de datos, capacidades de integración y seguridad, y la administración de
los dispositivos finales aprovechándose de su proximidad a ese extremo de
la red. Esto permite abordar los cuellos de botella de la conectividad dis-
miniyendo la latencia de red, mejorar la seguridad y la privacidad de los
dispositivos con recursos limitados en sus conexiones con el cloud, mejorar
la escalabilidad y la interoperabilidad dentro del sistema, y posibilitar una
mejor respuesta en tiempo real que los modelos basados en conexiones di-
rectas con el cloud. Este tipo de paradigma de computación distribuida se
presenta por tanto como una arquitectura de tres capas [46, 47] en las cua-
les, en un extremo tenemos la capa de servicios cloud, en el otro la capa de
servicios IoT que son los que se encuentran embebidos en el mundo físico,
y finalmente, la capa intermedia introducida por este paradigma que sería la
de los servicios Fog.

Paradigma de computación Edge (o computación en el borde) [44, 45]: la
computación Edge descansa en los dispositivos de borde o también llama-
dos dispositivos edge, los cuales realizan tareas de computación con el fin
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Tabla 2.1: Comparación entre computación Fog y computación Edge
Características Computación Edge Computación Fog
Ubicación del dato Dispositivos edge Dispositivos edge de red
Múltiples aplicaciones IoT No soportado Soportado
Foco Dispositivos finales IoT Infraestructura
Proximidad con los dispositivos finales Entre ellos Cerca de ellos
Capacidad de recursos Muy limitados Limitados

de reducir la latencia de red y el ancho de banda entre los dispositivos embe-
bidos en el mundo físico y los servicios del cloud. Esto mejora obviamente
la capacidad de respuesta de este tipo de arquitecturas acercándose lo má-
ximo posible al procesamiento en tiempo real. Una particularidad de estos
dispositivos de borde es que no sólo actúan como consumidores o traducto-
res de datos el cloud para los dispositivos finales, sino que también pueden
ser ellos los productores de datos, por lo que dichos dispositivos no sólo
solicitan servicios al cloud sino que también le pueden brindar sus propias
capacidades. Este enfoque de computación en muchas ocasiones se con-
funde con la computación Fog ya que ambos persiguen el mismo objetivo
principal de acercar las capacidades de computación y almacenamiento al
borde de la red, lo más cercano a los dispositivos de recursos limitados. Sin
embargo, la computación Edge se enfoca principalmente en los dispositivos
finales mientras que la computación Fog se centra en el lado de la infraes-
tructura. La tabla 2.1 enumera las principales diferencias entre ambos tipos
de paradigmas de computación.

Paradigma de computación Mist [48–50]: la computación Mist se podría
considerar como la versión más dispersa de la computación Fog ya que
acerca el cómputo al extremo de la red llegando a involucrar incluso a los
sensores y a los dispositivos actuadores. Esto disminuye notablemente la la-
tencia, aumenta la autonomía de los subsistemas y la autoconciencia de cada
dispositivos se vuelve crucial ya que su participación en el sistema depen-
de completamente del entorno. Los principios que rigen las arquitecturas
derivadas de este tipo de paradigma Mist son los siguientes cuatro:

1. La red debe proporcionar información y no simplemente datos.
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2. El uso de la red debe ser eficiente, es decir, solo debe entregar la in-
formación requerida cuando se la haya solicitado evitando mensajes
broadcast o multicast.

3. Los dispositivos deben trabajar conjuntamente siguiendo un modelo
de publicación-suscripción bajo las necesidades que requiera de ma-
nera dinámica el sistema en cada momento.

4. Los dispositivos deben ser sensibles al contexto en el que están des-
plegados y ser capaces de adaptarse a las necesidades de solicitud de
información y configuraciones dinámicas de la red. No deben tener por
tanto reglas configuradas de manera estática que les impidan descubrir
dinámicamente los diferentes dispositivos o servicios disponibles den-
tro de su subsistema.

Paradigma S-IoT (Social Internet of Things) [51, 52]: la idea básica de este
enfoque consiste en la comunicación entre dispositivos conectados que per-
mite las relaciones e interacciones de manera autónoma entre dichos dispo-
sitivos y las personas. Estas interacciones pueden ser también gestionadas
por parte de las personas, las cuales pueden gestionar el comportamiento de
cualquier dispositivo incluido en esta red. Para lograr cumplir la funciones
que plantea este enfoque, las arquitecturas que se derivan de él se dividen
en los siguientes componentes:

• Gestor de relaciones (RM - Relationship Management): permite a los
dispositivos iniciar, actualizar o terminar cualquier tipo de relación,
existiendo para ello, un control humano en la gestión de las relaciones
de amistad entre dispositivos.

• Gestor de integridad (TM - Trustworthiness Management): este com-
ponente es el encargado de comprender cómo se procesa la informa-
ción proporcionada por otros dispositivos estableciendo la confianza
en dichos dispositivos en base a su comportamiento en el sistema.

• Servicio de descubrimiento (SD - Service Discovery): es el servicio de
búsqueda de relaciones dentro de la red. Actúa de manera similar a la
búsqueda de relaciones e información por parte de las personas.
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Figura 2.4: Arquitectura IoT-A (Internet of Things - Agents)

• Servicio de composición (SC - Service Composition): el descubri-
miento de servicios utiliza las relaciones entre dispositivos para loca-
lizar el servicio requerido en cada momento, permitiendo así tanto un
enfoque reactivo como proactivo en dicha composición del servicio.
Dicho servicio incluye funciones de procesamiento de la información
obtenida de los diferentes dispositivos para lograr aportar la respuesta
más confiable a las consultas.

• Servicios (Service APIs): son los servicios que proporcionan la fun-
cionalidad concreta al ecosistema y que consumen los diferentes dis-
positivos.

Paradigma IoT-A (Internet of Things - Agents) [53]: este paradigma IoT-
A se basa en componentes denominados agentes que son los encargados
de lidiar con los aspectos de seguridad y comunicaciones que suponen una
mayor carga para los dispositivos de recursos limitados. Esto permite a los
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dispositivos que sus datos sean enviados y gestionados por un centralizador
o broker de contexto usando sus propios protocolos nativos, los cuales son
traducidos por estos agentes.

Generalmente, esta capa de agentes no está realmente embebida en los com-
ponentes del mundo físico por lo que si tomamos como referencia la imagen
de la arquitectura mostrada en la figura 2.4, se puede observar como exis-
ten dos niveles de comunicación. El primer nivel se centra en abstraer la
comunicación a bajo nivel con el dispositivo IoT, y el segundo, permite la
comunicación entre los múltiples agentes y el broker de contexto. Esto per-
mite un interfaz estándar para todas las interacciones de los dispositivos con
el broker de contexto a través del patrón de diseño facade que se encarga de
gestionar la complejidad de la heterogeneidad de los dispositivos.

2.2.4. Líneas de investigación y retos

Existen multitud de similitudes entre las características que definen el Internet
de las cosas y el cloud como son, entre otras, la escalabilidad y el acceso ubicuo
a los recursos. Sin embargo, estas características intrínsecas de los entornos cloud

presentan muchos retos a la hora de ser abordadas por los dispositivos de recursos
limitados que conforman el denominado Internet de las cosas. Entre los diferentes
retos de base que se plantean encontramos [54]: permitir y facilitar el acceso y
la conectividad al alto volumen de dispositivos heterogéneos que pueden encon-
trarse en movilidad a través de estándares y APIs, gestionar y orquestar millones
de dispositivos y usuarios que generan cantidades masivas de datos, maximizar la
utilización y compartición de recursos entre dispositivos, aplicaciones y platafor-
mas, y la capacidad de personalización necesaria para cubrir los requerimientos
de su contexto en el mundo físico.

Estas particularidades que convierten al Internet de las cosas en el hermano
pequeño del cloud ya que los dispositivos que se engloban en el primero no pueden
competir contra los recursos de los que disponen los servidores y aplicaciones
desplegados en el segundo, fuerza a que surjan diferentes líneas de investigación
en los aspectos clave que diferencian ambos mundos tan similares y a la vez tan
distintos [55–57]:
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Estandarización: el mayor de los retos del Internet de las cosas es la propia
adopción de estándares que permita una integración e interoperabilidad en-
tre los distintos dispositivos que soportan diferentes tecnologías. La ausen-
cia de una guía de estándares entre desarrolladores y corporaciones provoca
la aparición de formas disruptivas de operar en Internet con vistas a abaratar
diseños y configuraciones, lo que suele conllevar consecuencias indeseables
para los recursos de red. Dentro de esta empresa titánica de intentar gene-
rar estándares de implementación tanto de hardware, software, elementos
de red y tecnologías utilizadas, podemos encontrar grandes organizaciones
como ETSI (European Telecommunications Standards Institute), ITU (In-

ternational Telecommunication Union), IETF (Internet Engineering Task

Force) o IEEE (Institute of Electrical and Electronics Engineers).

Escalabilidad: aunque el reto de las arquitecturas escalables ya estaba lle-
gando a un nivel de madurez bastante avanzado para los entornos cloud,
ahora una arquitectura del Internet de las cosas debe ser capaz de incorpo-
rar nuevos dispositivos que en este caso disponen de recursos mucho más
limitados que los de un servicio desplegado en el propio cloud y además,
debe ser capaz de gestionar las diferentes tecnologías y comunicaciones de
los dispositivos del Internet de las cosas, lo que vuelve a poner de mani-
fiesto la necesidad de estudio de esta rama de conocimiento. Estas nuevas
arquitecturas deben ser capaces de aportar fiabilidad, escalabilidad y confia-
bilidad en cualquier tipo de entorno, disponiendo además, de la capacidad
de soportar múltiples dominios simultáneamente y de manera automatizada.

Seguridad: la seguridad es el pilar esencial del Internet de las cosas y por
tanto, otro de sus grandes retos. El crecimiento exponencial del número de
dispositivos de bajo coste conectados y con bajos niveles de estandariza-
ción incrementa la probabilidad de robo de información que podría poner
en riesgo la seguridad y salud de las personas. Los principales problemas
de seguridad que se pueden encontrar en este contexto están relacionados
principalmente con la IAAA (Identificación, Autenticación, Autorización,
Auditoría), el direccionamiento, el nombrado, la confidencialidad en las co-
municaciones, y las limitaciones de los propios recursos de los dispositivos.
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Entre las diferentes limitaciones de los dispositivos se encuentran sus ca-
pacidades reducidas de batería o de cómputo, que dificultan, entre otros, el
uso de métodos de autenticación robustos o que incluyan doble factor de
acceso, o el uso de protocolos de cifrado en las comunicaciones o cifrado
de los datos que se transmiten si para dicho cifrado se necesita una canti-
dad de cómputo por encima de sus capacidades. Naturalmente, todas estas
condiciones complican también la capacidad de activar mecanismos tradi-
cionales de seguridad como antivirus o herramientas de red como firewalls,
y por tanto, esto permite a un atacante que al vulnerar un único dispositivo
pueda llegar a comprometer todo el sistema.
Obviamente, las limitaciones de los dispositivos no sólo radican en caracte-
rísticas meramente de seguridad, sino que también, sus propias capacidades
de comunicación mediante protocolos ligeros fuerza la existencia de algún
tipo traductor de protocolos de comunicación entre los soportados por los
dispositivos y por el cloud. Esto deriva en problemas de cómo llevar a cabo
el direccionamiento entre el propio cloud y los dispositivos, y cómo realizar
su nombrado y posible vinculación con la identificación de los mismos que
puede no ser lo suficientemente robusta.

Privacidad: las limitaciones de seguridad y robustez ya descritas con an-
terioridad se traducen en que cada nuevo dispositivo conectado tiene un
potencial riesgo de ser atacado en cualquiera de los puntos de la red o sis-
tema en el que se encuentre. Cuando a esto se suma un despliegue a gran
escala en el que los dispositivos colaboran entre sí dentro de contextos de
conocimiento colectivo, la información que dichos dispositivos pueden re-
colectar del entorno en el que están desplegados incluyendo información de
los usuarios que se encuentran dentro de él, puede derivar que una fuga de
información en dichos contextos contenga información considerada como
sensible del propio usuario. Por este motivo, diferentes líneas de investiga-
ción se centran en evitar que esa información sensible del usuario se vea en
peligro en los diferentes dispositivos en caso de que dicho dispositivo se vea
comprometido, intentando preservar así, la privacidad de los usuarios.

Regulación: dada la gran diversidad de aplicaciones del Internet de las cosas
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y de las jurisdicciones bajo las cuales están desplegadas, existe un amplio
grado de regulaciones y cuestiones legales sobre dicho ecosistema que plan-
tea un reto en sí mismo. Algunos de los puntos que se intentan cubrir desde
el ámbito regulatorio son, por ejemplo, la política de retención y destrucción
de datos, la gestión de brechas de seguridad u otros. Sin embargo, la falta de
una regulación global que permita definir un conjunto de reglas, procesos,
protocolos o auditorías genera un vacío enorme dentro del sector del Inter-
net de las cosas, que de ser cubierto, podría ser de extremada ayuda para las
organizaciones desde un punto de vista de eficiencia y confiabilidad en sus
sistemas reduciendo futuros errores.

La mayor parte de estos retos listados están siendo abordados mediante el
uso del paradigma de computación edge combinado con la computación cloud.
Gracias a los dispositivos edge, este enfoque permite que los recursos puedan or-
ganizarse dinámicamente gracias a las características de balanceo de carga, alta
disponibilidad, conocimiento del contexto, proximidad con el mundo físico y ca-
lidad en el servicio (QoS - Quality of Service) [58] que proporcionan al sistema.

Las características de almacenamiento y cómputo proporcionadas por los dis-
positivos edge a los dispositivos de recursos limitados permiten la capacidad de
almacenar y analizar en tiempo real la gran cantidad de datos generados o reco-
pilados por el sistema mejorando la experiencia de usuario, reduciendo el tiempo
de respuesta y optimizando el ancho de banda de la red.

Sin embargo, el edge computing genera también nuevos retos a resolver co-
mo son [59]: gestión remota de recursos, planificación de trabajo y distribución
de dicha carga, tolerancia a fallos, gestión de respaldo de los datos, limitaciones
de recursos y cómputo, autenticación, y diferentes aspectos relacionados con la
privacidad y la seguridad.

2.3. Gestión de identidades y accesos en IoT

La gestión de la identificación, autenticación y autorización de los dispositivos
englobados dentro del Internet de las cosas dadas sus características de heteroge-
neidad, escalabilidad, dinamismo y limitaciones tanto de recursos como capaci-
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dades, es el gran reto a solucionar en este momento dentro de este ámbito. Más
concretamente, la gestión de autorización y control de acceso a recursos y servi-
cios con un nivel de permisos adecuado se convierte en un aspecto recurrente a
solventar, ya que si se produce una identificación o autenticación precaria de un
dispositivo de recursos limitados y finalmente resulta que dicho dispositivo ha si-
do suplantado por uno malicioso, se podría llegar a comprometer todo el sistema.
Hay que tener en cuenta también que a mendo, en los procesos de autorización,
es necesario la mediación por parte de los usuarios para autorizar o denegar el
acceso de dichos dispositivos de recursos limitados a los recursos protegidos, lo
que añade a la ecuación la interacción humana en un contexto diseñado para ser
altamente escalable y dinámico.

En el momento de iniciar el análisis del estado del arte en el campo de la
autorización dentro del ecosistema del Internet de las cosas, existen dos grupos o
enfoques claramente diferenciados que intentan cubrir esta problemática.

En el primer enfoque se intenta proponer mecanismos de autorización simples
y eficientes que no consuman todos los recursos disponibles de los dispositivos
siguiendo una aproximación distribuida y cooperativa entre ellos. Para cumplir
este objetivo, estos mecanismos se apoyan frecuentemente en capacidades crip-
tográficas que se basan en características hardware de los propios dispositivos,
protocolos de comunicación y de los dominios de aplicación [60–62]. En estos
trabajos, el proceso de autorización descrito, aún existiendo interacción humana,
es claramente eficiente y consume poco recursos de los dispositivos. Sin embargo,
para poder disponer de un proceso de autorización así, es necesario introducir ca-
pacidades criptográficas extra dentro de los dispositivos, lo que implica que dichos
dispositivos dispongan de características específicas que exceden de las necesida-
des de su dominio de aplicación y que son simplemente requeridas por criterios de
seguridad, como por ejemplo: almacenamiento seguro para custodiar credenciales
de acceso, una mayor capacidad de cómputo para poder ejecutar las distintas ope-
raciones criptográficas requeridas, lo que implica un mayor consumo de batería,
u otros. Por tanto, se considera que este enfoque está en contra de una de las prin-
cipales características del ecosistema del Internet de las cosas; el ahorro de costes
en el desarrollo de los dispositivos mediante el cual se minimiza la funcionalidad
incluida en los dispositivos para que sean eficientes en el dominio de aplicación
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concreto en el que se despliegan.

El segundo enfoque se basa en aproximaciones centralizadas o federadas que
confían en alguna clase de motor o servidor de autorización central que incremen-
ta la complejidad del proceso de autorización pero aporta una mayor maniobra-
bilidad y granularidad en la gestión de control de acceso basándose, entre otras
características, en atributos del contexto tanto del dispositivo como de la sesión
en la que se solicita el recurso en cuestión o incluso, permitiendo una autorización
adaptativa basada en el riesgo identificado en la propia operación o solicitud. Por
este motivo, este tipo de soluciones intentan delegar toda la carga de trabajo y
complejidad de sus procesos de autorización en dicho motor centralizado, el cual,
en muchas ocasiones se ejecuta en una máquina en el cloud sin casi limitación de
recursos en comparación con los propios dispositivos IoT. Gracias a la existencia
de dichos motores centrales de autorización, este enfoque puede aprovecharse de
la potencia de los modelos de control de acceso más maduros y extendidos a día
de hoy como son el control de acceso basado en roles (RBAC - Role-Based Access

Control) y el control de acceso basado en atributos (ABAC - Attribute-Based Ac-

cess Control), además de tener la opción de ampliar su abanico de posibilidades
hacia modelos de control de acceso más vanguardistas y útiles dentro del contex-
to del Internet de las cosas como las soluciones federadas de control de acceso
basado en tokens (Token-based Access Control) o incluso, haciendo uso de block-

chain y contratos inteligentes (smart contracts). En la tabla 2.2 se puede observar
una recopilación de los trabajos más significativos englobados bajo este enfoque
y sus características particulares donde los términos abreviados utilizados dentro
de dicha tabla son:

RBAC = Control de acceso basado en roles (Role-Based Access Control).
ABAC = Control de acceso basado en atributos (Attribute-Based Access

Control).
Token = Control de acceso basado en token (Token-based Access Control).
Block. = Basado en blockchain o smart contracts.
Crypt. = Requiere capacidades criptográficas en los propios dispositivos.
Authn. = Proporciona autenticación.
Del. = Soporta delegación de autorización entre dispositivos.
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Tabla 2.2: Comparación de trabajos previos en gestión de identidades en el IoT
Ref. RBAC ABAC Token Block. Crypt. Authn. Del. Aut. HTTP Light.
[63] X X X X X
[64] X X X
[65] X X X X X
[66] X X X
[67] X X X X
[68] X X X X X
[69] X X X
[70] X X X
[71] X X X X
[72] X X X
[73] X X X X
[74] X X X X X
[75] X X X

Aut. = Soporta un registro o enrol de dispositivos automatizado y escalable.
HTTP = Los dispositivos requieren soportar HTTP.
Light. = Los dispositivos soportan protocolos ligeros como CoAP o MQTT.

En la recopilación de trabajos mostrados en la tabla 2.2 se percibe varios pun-
tos interesantes dentro de este enfoque centralizado en los que existen diferentes
aspectos de mejora a cubrir para poder adaptar un modelo de gestión de identida-
des y accesos a las diferentes particulares de los dispositivos del Internet de las
cosas. Dichos puntos identificados son los siguientes:

1. Se observa que la mayor parte del estado del arte actual de este segundo
enfoque fuerza a que si un dispositivo IoT quiere ser autenticado en el siste-
ma para poder confiar en su identificación, éste debe poseer características
criptográficas que den soporte, entre otros, a la custodia segura de las cre-
denciales de autenticación del propio dispositivo. Este aspecto es un punto
bastante limitante y provoca una gran similitud con el primer enfoque ya
mencionado en esta sección.

2. Se identifica la existencia de cierta concordancia entre el uso de protocolos
de comunicación ligeros y la capacidad de llevar a cabo, gracias a dichos
protocolos, de una gestión de registro automático en el sistema de los dife-
rentes dispositivos IoT. Sin embargo, y vinculado con este dinamismo, se
aprecia que en caso de disponer de la capacidad de automatizar el proceso
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de registro en el sistema, la gestión de autorización o de delegación de auto-
rización entre dispositivos más robustos y los dispositivos IoT con recursos
más limitados desaparece, es decir, una gestión de autorización compleja
parece estar reñida con una gestión escalable y automática de registro en el
sistema para dispositivos IoT.

3. Finalmente, y relacionado con los modelos de control de acceso, se puede
reseñar que el uso de protocolos de comunicación ligeros y la automati-
zación del flujo de registro de los dispositivos permite, en su mayor parte,
llevar a cabo una gestión de autorización enriquecida que se apoya en los
modelos de control de acceso basados en atributos o tokens, por lo que se
puede concluir que éstos son los modelos de control de acceso más adecua-
dos para ser utilizados en el ecosistema del Internet de las cosas.

Identificados los aspectos clave en base al estado del arte actual se llega a la
conclusión de que es necesario cubrir los diferentes problemas de gestión de auto-
rización y delegación de la misma entre dispositivos IoT permitiendo un registro
automatizado de dispositivos IoT en el sistema con unos niveles de autenticación
e identificación adecuados sin necesidad de encarecer la construcción del dispo-
sitivo añadiendo características criptográficas extra y soportando protocolos de
comunicación ligeros.

2.4. Direccionamiento y nombrado en IoT

El direccionamiento y nombrado dentro del ámbito del Internet de las cosas
plantea también un reto importante de la misma forma que la gestión de control
de acceso a los recursos cloud por parte de los dispositivos IoT. Esto es así ya
que al estar los dispositivos desplegados en el mundo físico, éstos necesitan poder
comunicarse con el cloud y viceversa para poder cubrir las funciones necesarias
del sistema concreto en el que están desplegados. Sin embargo, cabe destacar que
aunque el direccionamiento y nombrado plantean un reto importante en dicho
contexto, ambos suelen ser considerados como un medio y no como un fin en sí
mismo, y de ahí que el estado del arte en dicha materia suela estar ligado a su vez
a la resolución de otras limitaciones.
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En este sentido, el enfoque más ampliamente utilizado a día de hoy en este
campo se fundamenta en abordar el direccionamiento de una manera jerárquica
entre los dispositivos englobados dentro del Internet de las cosas y los entornos
cloud. Dentro de este enfoque existen dos vertientes:

1. El primer conjunto de trabajos dentro de este enfoque jerárquico fuerzan a
que los servicios cloud tengan conocimiento de las características hardwa-
re y particulares técnicas de los dispositivos así como de los protocolos de
comunicación ligeros que utilizan para interactuar con el propio cloud, lo
que supone un fuerte acoplamiento del sistema concreto con el caso de uso
o problemática a resolver [76, 77]. Estas características físicas de los pro-
pios dispositivos, en algunas ocasiones, no sirven sólo para enriquecer el
direccionamiento y el nombrado entre ambos contextos sino que son deter-
minantes para llevar a cabo dicho direccionamiento desde el entorno cloud

[78, 79], lo que acopla aún más el entorno cloud a los detalles de imple-
mentación de los dispositivos, impidiendo así, soportar otra característica
principal del IoT: la heterogeneidad.

2. Por otro lado, el segundo conjunto de trabajos intenta independizar el cloud

de las características de bajo nivel de los dispositivos IoT manteniendo el
direccionamiento jerárquico planteado con el fin de incrementar la inter-
operabilidad con los diferentes dispositivos heterogéneos. Para ello, esta
vertiente se apoya en el uso de los dispositivos de borde o dispositivos edge

[80, 81], lo que permite al sistema cloud abstraerse de los detalles técnicos
de los dispositivos reduciendo así la complejidad que deben gestionar y de-
legando dicha complejidad en esta capa intermedia. La inclusión de estos
dispositivos de borde en el medio de la jerarquía de direccionamiento en-
tre el cloud y los dispositivos IoT permite que dichos dispositivos de borde
actúen como routers NAT [82] (Network Address Translation) entre ambos
contextos sirviendo, entre otros, de traductores de protocolos de comunica-
ción. Obviamente, aunque esta vertiente es más interoperable e independiza
al cloud de una conexión directa punto a punto con los dispositivos, esta
nueva capa puede provocar, entre otros, inconsistencias en las traducciones
de los mensajes de comunicación o en el aseguramiento de la recepción de
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los mensajes por los dispositivos.

El direccionamiento jerárquico muestra una clara madurez a la hora de ser el
más idóneo para ser utilizado en el contexto del Internet de las cosas. El único
inconveniente que se puede observar en este primer enfoque descrito está rela-
cionado con que el direccionamiento sigue el patrón maestro-esclavo, es decir,
el cloud es el nodo maestro dentro del sistema y único responsable del correcto
funcionamiento del direccionamiento y los diferentes dispositivos son los nodos
esclavo que reciben las diferentes solicitudes u órdenes mediante el envío de peti-
ciones síncronas punto a punto desde el cloud.

Dadas las características de escalabilidad de los ecosistemas del Internet de
las cosas, surge un segundo enfoque con el fin de delegar la responsabilidad entre
los diferentes dispositivos para no sobrecargar de gestión el cloud. Este segundo
enfoque se apoya en el patrón de publicación-suscripción que proporcionan las ar-
quitecturas orientadas a eventos (EDA - Event-Driven Architecture) [83, 84]. Este
tipo de arquitecturas, como se muestra en la figura 2.5, define un conjunto de roles
claramente diferenciados que le permite soportar una alta escalabilidad dentro del
sistema donde se implante en comparativa con las arquitecturas tradicionales de
peticiones síncronas punto a punto:

Colector de eventos: es la pieza central en base a la cual gira este tipo de ar-
quitecturas. Dependiendo de la implementación, el colector de eventos pue-
de disponer de persistencia en disco o estar ubicado en memoria volátil. En
contraposición del envío punto a punto entre los distintos nodos del sistema,
el colector de eventos, como intermediario, recibiría las peticiones del emi-
sor para que posteriormente, uno o múltiples nodos receptores del mensaje,
soliciten a este colector de eventos dicho mensaje para iniciar su procesa-
miento. La asincronía por tanto se consigue gracias a que el nodo emisor
considera que su petición ha sido correcta cuando el colector de eventos le
confirma que ha almacenado el mensaje para futuras solicitudes de los re-
ceptores, aunque dichas solicitudes no realicen el procesamiento completo
requerido por el nodo emisor del mensaje hasta un tiempo después cuando
finalmente obtengan dicho mensaje del colector de eventos.
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Figura 2.5: Arquitectura orientadas a eventos

Nodos: los nodos que conforman el sistema pueden cubrir ambas funcio-
nes, es decir, ser productores de mensajes o suscriptores de los mismos.
Esta dualidad permite a cualquier nodo del sistema suscribirse a un colector
de eventos concreto para que cuando un nodo emisor publique un mensaje,
todos los nodos suscritos a dicho colector puedan recibirlo e iniciar su pro-
cesamiento. Como son los propios nodos los que llevan a cabo su registro
y suscripción al colector de eventos en vez de ser necesario un servidor de
nombres que resuelva dónde está cada uno de ellos en cada momento y su
disponibilidad, este tipo de arquitecturas permiten una alta escalabilidad en
el número de nodos que los componen.

Los trabajos de este segundo enfoque que se apoyan en las características de
las arquitecturas orientadas a eventos permiten una mayor escalabilidad, lo cual es
un aspecto muy importante y beneficioso para el contexto del Internet de las cosas.
Sin embargo, es la necesidad de suscripción por parte de los propios dispositivos
IoT al colector de eventos sin ningún tipo de nodo intermedio lo que fuerza que
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dichos dispositivos estén provistos de características criptográficas extra con el fin
de soportar, entre otros, la custodia segura de sus credenciales de autenticación.
provocando un mayor consumo de recursos y batería por parte de los mismos y
confiriendo a este segundo enfoque, su inconveniente más notorio.

Por este motivo, y dado el estado del arte actual del direccionamiento, se llega
a la conclusión de que es necesario cubrir las limitaciones de los modelos de di-
reccionamiento existentes basándose para ello en un direccionamiento jerárquico
tradicional que no fuerce a los dispositivos a tener que poseer características espe-
cifícas de seguridad, que abstraiga a los entornos cloud de cierta complejidad gra-
cias a los dispositivos de borde o edge, y que incluya las ventajas de escalabilidad
que proporcionan los direccionamientos basados en las arquitecturas orientadas a
eventos.

Finalmente, y una vez identificado cómo se debe cubrir el problema del di-
reccionamiento dentro de un sistema englobado en el Internet de las cosas, el
siguiente reto es el de definir un nombrado unívoco de cada uno de los diferentes
dispositivos que pueden ser accedidos gracias al modelo de direccionamiento en
cuestión. El nombrado de un objeto no deja de ser una abstracción a alto nivel de
la dirección física como puede ser por ejemplo, una dirección IP. Sin embargo,
dicho nombrado permite, entre otros, una mejor gestión de registro de dispositi-
vos en el sistema, capacidades de descubrimiento y definición de interrelaciones
entre ellos, u otras características que permiten abstraer a la lógica de negocio
del sistema de las diferentes características del direccionamiento y mapas de red
utilizados en él con el fin de proporcionar una versión holística centrada en el do-
minio de aplicación y no en los detalles de implementación y despliegue. Con el
fin de cubrir este objetivo, existen dos enfoques principales que intentan abordar
la problemática que plantea el nombrado el contexto del Internet de las cosas:

1. En el primer enfoque se incluye, en el propio nombre otorgado a un dis-
positivo, información relativa a qué acciones admite o puede realizar dicho
dispositivo [85–87]. Por ejemplo, en el caso de disponer de bombillas in-
teligentes, dentro del nombrado de cada una aparecerá que soporta la fun-
cionalidad tanto de encenderse como apagarse, lo que provoca que en el
caso de que todo el parque de bombillas no sea homogéneo, bombillas con
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otras funcionalidades como parpadear o cambiar de color queden fuera del
esquema de nombrado o, en el peor de los casos, sean consideradas como
dispositivos independientes aunque estén desplegados en el mismo entorno
que las primeras. Esta particularidad obviamente condiciona el esquema de
nombrado a los detalles de implementación de los distintos dispositivos, lo
que provoca que la heterogeneidad de dispositivos que pueden existir en el
sistema de manera simultánea penalice la gestión de dicho esquema.

2. Por otro lado, los trabajos englobados dentro del segundo enfoque intentan
abordar el esquema de nombrado de una forma completamente indepen-
diente de las propiedades de los dispositivos y de los detalles de imple-
mentación o funcionalidades que soportan [88, 89]. En dichos trabajos, se
soporta por defecto el aspecto de la heterogeneidad de los dispositivos ya
que al abstraerse de los detalles de implementación, se pone foco principal-
mente en las funcionales propias de los dominios de aplicación concretos
en los que se despliega el esquema de nombrado. Esto les otorga una ma-
yor aplicabilidad pero como contrapartida al primer enfoque, el dotar de
una capa de abstracción al sistema ocultando las particularidades técnicas
de los dispositivos desplegados provoca que el rendimiento de este tipo de
sistemas sea menor ya que es necesario, a partir del nombre de un objeto,
buscar en un registro independiente del nombre la funcionalidad soportada
por dicho objeto para poder equipararse a las funcionalidades ofrecidas por
el enfoque anterior.

Para concluir, y sumado a la conclusión del direccionamiento ya planteada
donde la heterogeneidad de los dispositivos en el sistema es en muchos casos una
necesidad, es necesario poder aplicar un esquema de nombrado adecuado para
dicho contexto heterogéneo sin que el rendimiento se vea afectado por añadir la
capa abstracción necesaria al sistema.

2.5. Conocimiento colectivo en IoT

La ingente cantidad de dispositivos desplegados dentro del mundo físico ca-
racterizados por disponer de una múltiple variedad de sensores y de capacidades
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de cómputo y comunicación, son capaces de proporcionar una enorme cantidad de
datos y de información sobre el entorno concreto del que forman parte. La escala-
bilidad que tienen estos sistemas con el fin de obtener más y más información del
entorno invita a querer hacer uso de esta capacidad de obtención de conocimiento
distribuido como una forma de inteligencia colectiva. Este tipo de paradigmas ba-
sado en el conocimiento colectivo persigue la obtención de información del gran
número de las partes que lo componen, ya sean dispositivos o personas, con el fin
de analizar y utilizar dicha información obtenida en el beneficio de dicho compen-
dio o multitud de partes en sí. Los diferentes puntos de vista proporcionados por la
gran multitud de observaciones del entorno proporcionan al sistema en su conjun-
to la potencia necesaria para realizar diferentes tipos de agregaciones y análisis de
los datos recopilados y tomar así, las mejores decisiones basadas en dichos datos.

Existen dos grandes paradigmas basados en el conocimiento colectivo que son
las bases sobre las que descansan los distintos dominios de aplicación que utilizan
estos modelos. Dichos paradigmas son [90, 91]:

Crowdsourcing: es un tipo de paradigma participativo en el cual cada indivi-
duo o grupo de individuos de diverso nivel de conocimiento y capacidades
colaboran de manera voluntaria con el fin de cumplir o realizar una tarea
de interés común para ellos. La clase de colaboración de cada uno de los
individuos, los cuales son principalmente personas, puede ser de diferente
índole, es decir, cada uno de ellos puede participar en la realización de la
tarea aportando parte de su trabajo, conocimiento o experiencia, o incluso,
a nivel económico. Una vez completada la tarea, cada individuo obtendrá la
contrapartida de su colaboración en función de la necesidad de satisfacción
que tenga, pudiendo ser, una satisfacción económica, de reconocimiento so-
cial u otros. El ejemplo más representativo que ayuda a entender este tipo de
paradigma colaborativo basado en la inteligencia colectiva de los individuos
sería la Wikipedia.

Crowdsensing: otro tipo de paradigma basado en el conocimiento colectivo
está relacionado no tanto con la ejecución de una tarea llevada a cabo de
manera colaborativa por cada una de las partes hasta la obtención de un
resultado que beneficie al bien común, sino a la obtención de información
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de diferentes sensores o incluso apoyándose en la percepción humana con
el fin de ayudar a tener un conjunto de información tan rica, que permite al
motor central del sistema la capacidad de tomar las mejores decisiones en
base a los datos recabados por las diferentes partes. Uno de los métodos más
utilizados a día de hoy que aprovecha este paradigma sería el basado en el
uso y explotación de los dispositivos móviles, el cual se denomina Mobile

Crowdsensing (MCS). Dicho modelo se sustenta sobre la base de que los
dispositivos móviles disponen a día de hoy de una gran cantidad de sensores
como acelerómetro, giroscopio, cámara, micrófono o GPS entre otros, que
permiten observar el entorno de una manera sencilla gracias simplemente
a la presencia de dicho dispositivo dentro del entorno a estudiar. A su vez,
este tipo de paradigma de crowdsensing se subdivide en dos categorías cuya
característica principal es el nivel de interacción humana en la captación de
los diferentes datos del entorno:

• Crowdsensing participativo (en inglés, Participatory crowdsensing):
este modelo participativo implica que el individuo esté activamente
involucrado en la obtención de información a través de su dispositivo
móvil. Con el fin de cumplir este objetivo, el propietario del dispositi-
vo dispone de una aplicación concreta dentro del mismo con interfaz
de usuario que le permite activamente realizar los reportes de las ob-
servaciones realizadas.

• Crowdsensing oportunista (en inglés, Opportunistic crowdsensing):
este modelo de obtención de información se basa en un esquema de
captación desatendido que suele materializarse mediante aplicaciones
o procesos en segundo plano dentro del dispositivo móvil, el cual rea-
liza la recopilación de la información y la envía al sistema de pro-
cesamiento central del dominio de aplicación concreto en el que está
registrado ocurriendo todo ello, de una manera transparente y sin in-
teracción por parte del individuo propietario del dispositivo.

Para el caso concreto del paradigma crowdsensing existen multitud de do-
minios de aplicación en los cuales se está llevando a cabo su implantación. Por
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ejemplo, en campos como el sanitario, la obtención de datos apoyados en este pa-
radigma incrementa la monitorización con el fin de ayudar a mejorar la capacidad
diagnóstica. En otros como el ambiental o el de infraestructuras públicas, se puede
monitorizar, entre otros, el nivel de polución y de hábitos salvajes, y cómo estos
influyen en las condiciones de las diferentes carreteras. En el ámbito de las ciu-
dades inteligentes también se están llevando a cabo diferentes casos de uso como
son la monitorización de los atascos de tráfico o la disponibilidad en los apar-
camientos. A continuación, se abordan los ejemplos más representativos dentro
de los diferentes campos en los que a día de hoy se está aplicando el paradigma
crowdsensing en cualquiera de sus categorías, es decir, participativa u oportunista:

Sanidad: dada la naturaleza de la información que se maneja en estos siste-
mas y de los grandes beneficios que puede proporcionar para la calidad de
vida humana, la monitorización por parte de un médico en remoto de dife-
rentes parámetros de salud de un paciente gracias a diferentes sensores que
proporcionan datos de manera desatendida como la saturación de oxígeno
en sangre, las pulsaciones por minuto, la temperatura, el electrocardiogra-
ma, u otros, ha provocado que este campo sea uno de los más explorados
[92–96]. La pandemia del COVID-19 ha incrementado la necesidad de im-
pulsar aún más este ámbito con el fin de que los sistemas médicos se trans-
formen en servicios en línea para poder llegar a los diferentes hogares aun
existiendo las diferentes restricciones sanitarias definidas por los gobiernos
de cada país [97]. Finalmente, esta pandemia también ha impulsado el naci-
miento de multitud de aplicaciones de autodiagnóstico y reporte de casos de
COVID-19 para tener una visión holística de la expansión de la pandemia
en las diferentes geografías en base a la participación activa de la población
[98–100].

Medio ambiente: el rápido crecimiento demográfico y los efectos negativos
que este está teniendo sobre el medio ambiente debido entre otros a la so-
breexplotación de la agricultura y a la industrialización, ha provocado un
deterioro, por ejemplo, en la calidad del aire debido a la emisión de diferen-
tes tipos de gases de efecto invernadero a la atmósfera o afectado incluso a
la calidad del agua. Por este motivo, dentro de este ámbito y con el fin de
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monitorizar el medio ambiente no sólo desde el punto de vista de sensores
físicos que permitan medir la temperatura y la humedad, también se están
desplegando otro tipo de sensores químicos y biológicos que permiten obte-
ner información sobre gases dañinos como monóxido de carbono, metano,
hidrógeno, gases inflamables, bacterias en el agua, y un largo etcétera. Es-
tos trabajos buscan llevar a cabo una obtención de información desatendida
basada en estos sensores con el fin de monitorizar algo tan importante para
la vida como es el medio ambiente y poder disponer así de datos sobre su
deterioro [101–106], para el que si no se toman medidas, puede desembocar
en futuros problemas para la salud del ser humano.

Ciudades inteligentes: el objetivo principal del nacimiento de este ámbi-
to está relacionado con la necesidad de incrementar la calidad de vida y
comodidades de los residentes dentro de una ciudad. Para ello, se obtiene
información de interés para los diferentes ciudadanos de tal forma que se
les pueda facilitar de una forma sencilla de entender y fácil de utilizar. En
este ámbito existe una colaboración entre las diferentes instituciones del go-
bierno que dotan de sensores y de capacidades a las propias ciudades, y la
sociedad en sí, la cual puebla el sistema con información de interés derivada
de su vida diaria como su movilidad, comportamientos económicos o de su
entorno. Este tipo de compartición de información entre sociedad e institu-
ciones gubernamentales plantea cuestiones relacionadas con el anonimato
y la privacidad que por ejemplo en los casos anteriores, al no existir dos
entes con objetivos distintos dentro del sistema, no se planteaban. Algunos
de los ejemplos más significativos en los que se viene trabajando dentro de
este ámbito incluirían la monitorización de la contaminación sonora [107–
110], atascos de tráfico en el área metropolitana de la ciudad inteligente
[111, 112], incidencias y emergencias [113], e incluso, detección de terre-
motos [114].

Infraestructuras públicas: el ámbito de las infraestructuras públicas (o priva-
das según el caso) comprende el conjunto de instalaciones esenciales como
carreteras, redes de suministro de agua, electricidad o telecomunicaciones,
puentes, edificios y el resto de estructuras que dan soporte a las diferentes
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necesidades de una ciudad o país. Dada la importancia de estas infraestruc-
turas, se convierte en necesario desplegar un conjunto de componentes que
permitan mantener y mejorar las condiciones y el estado de dicha infraes-
tructuras con el fin de seguir dando servicio a las personas en su vida diaria.
Un campo también estudiado dentro de este ámbito de las infraestructuras
es el de la monitorización de tráfico para poder identificar los distintos com-
portamientos al volante de los conductores, incidencias repentinas en el trá-
fico, agresividad al volante, y por supuesto, estado del tráfico como atascos,
cálculos de tiempo de viaje u otros [115–117]. Dicha monitorización del
tráfico a su vez permite explorar y monitorizar las diferentes anomalías en
el estado de las carreteras, ya que puntos propensos a accidentes o a atascos
pueden ser debidos a un estado deficiente del pavimento, mala señalización
u otras características que requieren una intervención por parte de las autori-
dades pertinentes para solventar dichas incidencias [118–120]. Finalmente,
dentro de este ámbito también encontramos los sistemas de monitorización
de salud de las estructuras en los cuales los sensores se encargan de detectar
y localizar diferente tipología de daños estructurales que haya podido sufrir
la estructura. Este tipo de proyectos están muy ligados a la ingeniería civil y
por tanto, el uso de nuevas tecnologías para monitorizar las estructuras per-
miten detectar y prevenir daños en este tipo de infraestructuras [121–123].

Esta transformación de nuestro mundo hacia un ecosistema poblado de senso-
res que recopilan datos de manera masiva, lo ha convertido en un entorno observa-
ble y por tanto, medible. Sin embargo, esta recopilación de información de nuestro
alrededor genera multitud de nuevos retos desde el punto de vista de la privacidad,
ya que principalmente, nuestra identidad como usuarios del mundo físico y nues-
tra localización podría verse expuesta a terceras partes [124]. Teniendo en cuenta
que gran parte de los trabajos realizados hasta la fecha en el campo del crowd-

sensing éstos se apoyan principalmente en la gran cantidad de capacidades que
proporciona la vertiente del mobile crowdsensing, los problemas de privacidad se
agravan aún más al ser el dispositivo del propio usuario la fuente de recopilación
de dicha información.

La privacidad depende del escenario observado en cuestión, ya que no es lo
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mismo el estudio del medio ambiente que un caso de estudio concreto con infor-
mación sanitaria. Por este motivo, la preservación de la privacidad se debe enfocar
como un punto importante e independiente de cualquier otro criterio de diseño, y
por ende, debe ser un parámetro de suma importancia a la hora de llevar a cabo
el diseño de la solución planteada. En este aspecto, muchos son los mecanismos
disponibles que se pueden aplicar a la hora de diseñar un sistema que desee pre-
servar la privacidad dentro de contextos de crowdsensing en función del dominio
de aplicación concreto. Dichos mecanismos se pueden dividir en los siguientes
grupos [125, 126]:

Mecanismos para tareas de procesamiento: las tareas de procesamiento son
aquellas que en tiempo real llevan a cabo una serie de cálculos de agre-
gación, estimación o manipulación sobre los datos recabados con el fin de
disponer de unos datos de salida que permitan tomar decisiones en caliente
para modificar el comportamiento del sistema en base a las observaciones
realizadas del entorno, y por tanto, influenciar en el mundo físico de una
manera adecuada. Al ser datos obtenidos y procesados en tiempo real, las
preocupaciones sobre los aspectos de privacidad están muy ligadas a la iden-
tidad del usuario y su ubicación. Por este motivo, dichas preocupaciones se
intentan abordar mediante el uso de una autenticación anónima o basada en
atributos que permita saber que el dispositivo es uno de los permitidos en el
sistema sin exponer la identidad del usuario.

Mecanismos para tareas de reporte: las tareas de reporte no están tan liga-
das con la interacción en tiempo real con el mundo físico sino que suelen
apoyarse en una mayor capacidad de cómputo de infraestructuras como el
cloud con el fin de obtener información agregada de comportamientos y
tendencias de la multitud, o realizar predicciones futuras en base a la gran
cantidad de datos recopilados por cada uno de los usuarios que conforman
dicha multitud. En este aspecto, se puede utilizar dos enfoques a la hora de
custodiar y procesar dicha información masiva de manera que se preserve
la privacidad de los usuarios. El primer enfoque consiste en la propia modi-
ficación de los atributos recopilados mediante diferentes técnicas de anoni-
mización y ofuscación de los datos para que no sea posible hacer coincidir
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Tabla 2.3: Comparación de trabajos previos en privacidad en IoT para esquemas
crowdsensing

Referencia Cloud Edge Criptografía Anonimización Ofuscación
[127] X X
[128] X X
[129] X X
[130] X X
[131] X X
[132] X X
[133] X X
[134] X X
[135] X X X

los datos recabados con la identidad del usuario que los proporcionó. El otro
enfoque, al contrario del primero, no realiza ningún tipo de modificación de
los diferentes atributos, pudiendo hacer uso para ello de técnicas de cifrado
o simplemente, activando y desactivando la capacidad de recopilación de
información cuando el usuario desee hacerlo de manera voluntaria.

Estas técnicas están siendo ampliamente utilizadas a día de hoy, como ya se
ha comentado, para tratar los diferentes problemas de privacidad que se plantean
en los esquemas de crowdsensing y mobile crowdsensing como se muestra en la
tabla comparativa 2.3, donde los términos abreviados utilizados en ella son:

Cloud = La solución propuesta sigue un enfoque cloud-based.
Edge = La solución propuesta se apoya en arquitecturas edge.
Criptografía = Utiliza técnicas criptográficas.
Anonimización = Utiliza técnicas de anonimización.
Ofuscación = Utiliza técnicas de ofuscación.

En dicha tabla se puede identificar como los enfoques en los que se utilizan
unas técnicas criptográficas computacionalmente más costosas como los cifrados
homomórficos siguen una aproximación cloud y no suelen delegar sus responsa-
bilidades en dispositivos edge. Sin embargo, existe una tendencia creciente en el
uso de arquitecturas edge dentro de estos esquemas al requerirse cada vez más
un comportamiento en tiempo real y donde se utilizan técnicas menos costosas
computacionalmente como la ofuscación de los datos.
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La necesidad principal del uso de este tipo de técnicas para proteger la pri-
vacidad del usuario viene derivada del reto que plantea el crowdsensing en sí:
el incentivo o recompensa económica al usuario para que sacrifique parte de su
privacidad en beneficio del enriquecimiento de información de calidad disponi-
ble para el sistema. Obviamente, ningún usuario sacrificaría su privacidad sin la
existencia de algún tipo de incentivo o recompensa económica que le compense, y
por tanto, parece ser necesario disponer de la capacidad de gestionar micropagos
dentro de las plataformas de crowdsensing para atraer a dichos usuarios.

La existencia de estos micropagos son los responsables de que los datos reca-
bados por los diferentes sensores tengan que estar vinculados a una identidad para
poder valorar su calidad, y posteriormente, poder recompensar en consecuencia
al usuario, siendo normalmente mejor recompensado el usuario que sacrifica más
su privacidad para proporcionar datos más enriquecidos el sistema. Esto plantea
por tanto el reto de cómo se lleva a cabo la asignación de las tareas remuneradas
entre los diferentes usuarios, existiendo dos enfoques principales [136]: en el pri-
mero es la propia plataforma la encargada de repartir las diferentes tareas entre los
usuarios disponibles, y en el segundo, son los propios usuarios los que mediante
un sistema de subastas ofrecen sus servicios al sistema y es éste quien deriva a
posteriori las tareas al mejor postor.

Por este motivo, y dado el estado del arte actual de la privacidad en IoT en los
esquemas de crowdsensing, se llega a la conclusión de que aprovechandose de las
arquitecturas edge y la gran multitud de sensores desplegados en el mundo físico
a día de hoy, es necesario revisar la necesidad de incentivación de los usuarios en
dichos esquemas, ya que dicha incentivación provoca la mayor parte de los pro-
blemas de privacidad encontrados en los trabajos actuales y lastra la información
disponible en los diferentes sistemas y dominios de aplicación.
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Capítulo 3

Esquema de delegación de
autorización para dispositivos IoT

El presente capítulo desarrolla la gestión de identidades planteada en esta te-
sis para dispositivos englobados dentro del Internet de las cosas (IoT). Dentro de
dicha gestión se cubre el registro en el sistema de dichos dispositivos de recursos
limitados, la delegación de autorización de los dispositivos de borde (o también
llamados dispositivos edge) sobre éstos para que puedan acceder a los recursos
protegidos ubicados en el cloud, y finalmente, el direccionamiento y el nombra-
do necesario para que los servicios cloud puedan mandar órdenes o modificar
el estado de los dispositivos IoT en función de las decisiones que se consideren
necesarias o mejores para el sistema.

Antes de abordar la definición del diseño de la delegación de autorización de
dispositivos edge a dispositivos IoT, es necesario sentar las bases sobre las que se
fundamenta el trabajo realizado en esta tesis así como la motivación del mismo.
Por este motivo, en primera instancia se abordará, por un lado, la motivación y ca-
so de uso que ha provocado la definición planteada, y por otro, la arquitectura base
tomada de referencia dentro del ecosistema IoT así como las asunciones y tecno-
logías elegidas que delimitan de un modo u otro los casos de uso de aplicación
que encajan en el modelo planteado.
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3.1. Motivación

El alto grado de escalabilidad y heterogeneidad de un ecosistema IoT requiere
de un nivel de automatización en la gestión de recursos superior al que se puede
encontrar en el resto de ámbitos de las tecnologías de la información y las comu-
nicaciones. Esto es así ya que este tipo de ecosistemas disponen de numerosos
dispositivos con recursos y capacidades limitadas que utilizan protocolos de co-
municación ligeros y que no son capaces de custodiar de manera segura ningún
tipo de credencial o token de acceso. Aún con estas limitaciones, los diferentes
dominios de aplicación despliegan una gran cantidad de estos dispositivos y por
tanto, se hace necesario plantear cómo resolver los retos más importantes a los que
se enfrenta un sistema cuando se incluyen estos dispositivos de recursos limitados
en él sin comprometer el sistema en su conjunto como son: la identificación, el di-
reccionamiento y el nombrado, la autenticación y autorización. Buenos ejemplos
de dominios de aplicación en los que encontramos esta casuística concreta se-
rían las ciudades inteligentes, la industria 4.0, la agricultura inteligente o incluso,
diferentes escenarios sanitarios.

Las limitaciones y aspectos en común que encontramos en cada uno de los
diferentes casos de uso mencionados que intentan abordar los trabajos analizados
en el capítulo 2 de estado del arte se pueden resumir en los siguientes puntos:

La autorización basada en tokens de acceso (TBAC - Token-Based Access

Control) resulta ser mucho más eficiente que los enfoques tradicionales co-
mo RBAC o ABAC, los cuales habitualmente están más acoplados a las
características específicas de los dispositivos IoT o de los protocolos de
comunicación subyacente que utilizan. Este aspecto justifica el porqué el
estado del arte de los modelos de control de acceso está tendiendo hacia es-
te tipo de soluciones ya que dichas soluciones basadas en tokens suelen ser
más interoperables con el resto de entornos a través de las diferentes capas
de red.

Una alternativa interesante que gran cantidad de trabajos están utilizando a
la hora de materializar sus enfoques de control de acceso basado en tokens

es el uso del protocolo OAuth 2.0. Aunque dicho protocolo es una buena
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alternativa para abordar esta problemática del control de acceso, presenta la
limitación de que requiere de comunicaciones HTTP seguras sobre TLS, lo
que no encaja con las propias capacidades de red disponibles en la mayor
parte de dispositivos IoT. Además, dichos dispostivos precisan en su lugar
del uso de protocolos de comunicación ligeros a nivel de aplicación y con
otro tipo de canales de comunicación segura distintos a TLS que requieran
de una menor capacidad de cómputo pero que proporcionen una confiabili-
dad similar de custodia de los mensajes en tránsito.

Por otro lado, aunque los diferentes trabajos de investigación previos inten-
tan adaptar OAuth 2.0 a su escenario o dominio de aplicación concreto para
aprovecharse de este mecanismo de autorización basado en tokens, ninguno
de ellos aborda el problema principal de la escalabilidad de dichos ecosis-
temas, es decir, cómo una gran cantidad de dispositivos IoT se registran en
el sistema. En la mayor parte de los trabajos, la compartición de las creden-
ciales de OAuth 2.0 a los diferentes dispositivos IoT se presupone que se
realiza de manera manual y antes de iniciar cualquier flujo, lo cual obvia-
mente, limita los niveles de escalabilidad de manera considerable.

Las diferentes propuestas de autorización hasta la fecha no abstraen su-
ficientemente a los servicios cloud de los detalles de implementación y
despliegue relacionados con los dispositivos IoT. Además, al ser servicios
cloud, éstos no proporcionan de por sí mecanismos de autenticación lige-
ros por lo que se ven forzados a integrarse con sistemas de autenticación
externos para dar soporte a dicha funcionalidad. Sin embargo, este tipo de
soluciones tampoco funcionan con la totalidad de los dispositivos IoT de
capacidades reducidas ya que requiere que dichos dispositivos puedan cus-
todiar de manera segura su propias credenciales de acceso o dispongan de
capacidades criptográficas robustas.

Con respecto al direccionamiento en este tipo de sistemas, se observa que
las aproximaciones asíncronas basadas en patrones de publicación-suscripción
resultan más eficientes que el direccionamiento tradicional altamente aco-
plado a las características de los dispositivos y a los protocolos de comu-
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nicación subyacentes. Sin embargo, como son los propios dispositivos IoT
los que se tienen que suscribir al bus de eventos para obtener las acciones
u órdenes a realizar que le solicitan los servicios cloud, provoca que dichos
dispositivos requieran de un mayor consumo de sus recursos al necesitar
autenticarse por sí mismos a dicho bus de eventos. Hay que tener en cuenta
que esta suscripción directa por parte de dispositivos de características tan
limitadas, reduce sustancialmente los niveles de seguridad de los sistemas,
los cuales en muchas ocasiones pueden llegar a ser críticos, ya que se expo-
ne el bus, que es la pieza central que contiene los eventos del sistema con
la única limitación de seguridad de requerir una autenticación ligera que
pueda ser soportada hasta por dispositivos IoT de capacidades y recursos
limitados.

Finalmente, los esquemas de nombrado sobre los que se apoyan estos eco-
sistemas, del mismo modo que como sucede con los modelos de autoriza-
ción ya mencionados, no abstraen suficientemente a los servicios cloud de
las características de bajo nivel de los dispositivos, ya que en muchas oca-
siones, dichos esquemas de nombrado se basan en las direcciones lógicas de
los dispositivos IoT o en las propias funcionalidades que éstos proporciona,
lo cual evita que el esquema de nombrado sea interoperable entre distintos
dominios de aplicación.

A todo esto hay que sumarle que, en la mayoría de despliegues, los disposi-
tivos IoT son ubicados tras un router NAT [82] (Network Address Translation).
Dichos router traducen una IP de un espacio de direcciones a otra modificando
información específica de las cabeceras IP de los paquetes de red, lo cual permite
a este router intermediario enmascarar tras una única dirección IP pública, una
gran cantidad de direcciones de red privadas que no tienen porqué ser necesaria-
mente IP. Esto ayuda a evitar la saturación del espacio de red de IPv4, que con la
gran cantidad de dispositivos IoT que se pueden desplegar dentro de un sistema
de manera escalable, provocaría el colapso de IPv4.

Por tanto, una vez tratados los aspectos y limitaciones comunes encontrados
en los trabajos anteriores, el objetivo principal planteado a lo largo del trabajo
de esta tesis es abordar dichas limitaciones adaptando OAuth 2.0 a los contextos
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IoT apoyándose para ello en los dispositivos edge o de borde que se describirán
en la siguiente sección de este capítulo de arquitectura de referencia. Este pun-
to permite utilizar dichos dispositivos de borde con un enfoque similar al de los
router NAT permitiendo delegar su autorización OAuth 2.0 a los dispositivos IoT
de recursos limitados que apantalla y que no son capaces de comunicarse directa-
mente con los servicios cloud a través de HTTP. Además, dicha adaptación cubre
de manera completamente automatizada el proceso de registro en el sistema de los
diferentes dispositivos con el objetivo de garantizar los niveles requeridos de es-
calabilidad que estos ecosistemas del Internet de las cosas requieren. Finalmente,
y continuando con la aproximación centrada en los dispositivos edge, también se
abordan las problemáticas del direccionamiento y nombrado de los dispositivos
IoT en el sistema, absorbiendo las mejores características que proporcionan los
enfoques basados en patrones de publicación-suscripción sin reducir las caracte-
rísticas de seguridad del sistema en su conjunto por haber incluido este tipo de
direccionamiento.

3.2. Arquitectura de referencia y asunciones

Como se puede observar en la figura 3.1, el trabajo llevado a cabo en esta tesis
sigue una aproximación centrada en los dispositivos edge o dispositivos de borde
para abordar los problemas de autorización y control de acceso, direccionamiento,
y nombrado de los dispositivos IoT. Este enfoque consiste en plataformas distri-
buidas desplegadas en los límites de las redes que sirven de puente entre el mundo
físico cubierto por los dispositivos IoT, los cuales son las fuentes principales de
datos del sistema que suelen estar altamente limitados desde el punto de vista
de capacidades y recursos, y los propios servicios ofrecidos desde los entornos
cloud a través de Internet. Por este motivo, la arquitectura tomada de referencia se
fundamenta en los siguientes tres roles que cubren las tres capas planteadas:

Servicios cloud: estos servicios, recursos o aplicaciones proporcionan, en-
tre otras, capacidades de cómputo, comunicaciones, almacenamiento, etc.
al sistema del que forman parte. Dentro del mundo del Internet de las cosas,
estas entidades necesitan autorizar de algún modo a dichos dispositivos para
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Figura 3.1: Arquitectura edge-centric de referencia

que lleven a cabo ciertas tareas sobre los recursos que ellos disponen en el
cloud, ya que en la mayoría de los casos, los dispositivos IoT no disponen
de tantas capacidades y recursos como un servicio cloud. En este trabajo
se asume que los servicios cloud soportan comunicaciones seguras sobre
HTTPS y permiten la gestión de autorización delegada mediante el proto-
colo estándar OAuth 2.0. También se presupone que estos servicios se eje-
cutan en servidores sin limitaciones en término de capacidades de cómputo,
memoria, almacenamiento, ancho de banda o consumo de energía, y que se
encuentran aislados del resto de otros servidores desplegados en el mismo
cloud, el cual está ubicado en grandes centros de procesamiento de datos de
cualquier parte del mundo.

Dispositivos edge o dispositivos de borde: estos dispositivos pueden ser tan-
to concentradores, gateways, controladores embebidos o independientes, o
incluso, conjuntos de dispositivos edge trabajando de manera colaborati-
va o centros de procesamientos de datos pequeños. Las características más
significativas que representan este tipo de dispositivos son:

1. Están ubicados más cerca de los dispositivos IoT que los propios ser-
vicios cloud.

2. Esta proximidad les permiten tener una mejor eficiencia y comunica-
ciones de baja latencia con los dispositivos IoT.
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3. Son capaces de almacenar de manera confiable información sensible
como contraseñas o tokens.

4. Actúan como intermediarios o proxies de los dispositivos IoT desple-
gados en el mundo físico que necesitan interactuar con los entornos
cloud.

En este caso, se asume que estos dispositivos edge soportan también comu-
nicaciones seguras sobre HTTPS para comunicarse con los servicios cloud,
y por otro lado, también soportan CoAP sobre DTLS [137] para comunicar-
se de manera segura con los dispositivos IoT. Además, deben ser capaces de
soportar credenciales de OAuth 2.0 y de negociar con el servidor de autori-
zación de OAuth 2.0 tanto el token de acceso como el token de refresco con
diferentes roles o scopes cuando sea necesario.

Dispositivos IoT: todo aquel dispositivo embebido dentro del mundo físico
y con el mínimo conjunto de recursos y capacidades disponibles para cubrir
su función dentro del dominio de aplicación en el que está desplegado esta-
ría incluido dentro de esta categoría. Estos dispositivos no soportan OAuth
2.0, pero pueden ser clientes de una arquitectura que lo soporte a través de
la delegación de autorización de los dispositivos edge que se tratará a lo lar-
go de este capítulo. Se asume que, dadas sus limitaciones inherentes, estos
dispositivos no son capaces de custodiar de manera segura en reposo ningún
tipo de secreto o credencial y que no cuentan con la capacidad de ejecutar
funciones criptográficas complejas pesadas que provoque la saturación de
sus propios recursos o un considerable e inaceptable consumo de su batería.
Finalmente, como ya se ha comentado en los dispositivos edge, se asume
que estos dispositivos tienen la capacidad de comunicarse de manera segura
con los dispositivos de borde usando CoAP sobre DTLS [137].

Dada esta arquitectura de referencia y las asunciones tomadas en este trabajo,
la delegación de autorización de los dispositivos edge propuesta en la siguientes
secciones muestra cómo los dispositivos IoT pueden interactuar con los servicios
cloud a través de los dispositivos de borde que soportan OAuth 2.0 y cómo estos
dispositivos pueden delegar su autorización en dichos dispositivos IoT. Además,
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dentro de este trabajo también se cubre cómo los servicios cloud pueden enviar
acciones u órdenes que requieren que realicen los dispositivos IoT y cómo este
flujo de actuación se apoya en un esquema de nombres jerárquico para que los
propios servicios cloud tengan un mejor entendimiento de qué dispositivo o con-
junto de ellos están ubicados en qué localización sobre la que se necesita cambiar
el estado del mundo físico que las rodea.

3.3. Tecnologías y especificaciones fundamentales

3.3.1. OAuth

OAuth ha sido desarrollado con el fin de permitir el control de acceso en sis-
temas heterogéneos a recursos protegidos. Este control de acceso no sólo cubre
el del propio propietario del recurso en sí, sino también, permite la delegación de
autorización en el acceso a los recursos protegidos por parte de terceros previo
consentimiento del propietario de dichos recursos.

Las dos características más importantes que introduce OAuth como protocolo
de autorización delegada en sistemas distribuidos son las siguientes:

Realiza una separación clara de roles como son el propietario del recurso y
el cliente (o tercero) que quiere obtener acceso a los recursos protegidos en
nombre del propietario de dichos recursos.

Introduce una capa independiente de autorización gestionada de manera
centralizada en los recursos HTTP. Esta independencia de la capa de autori-
zación, desde un punto de vista muy simplista, se asemeja en cierto modo a
la definida en el estándar XACML [8] (eXtensible Access Control Markup

Language) englobado dentro de la gestión de control de acceso basado en
atributos ABAC [7] (Attribute-Based Access Control).

Otros protocolos de federación de identidades ampliamente utilizados a día
de hoy como SAML [138] y OpenID Connect [139] ponen foco principalmente
en la autenticación denominada Single Sign-On [140] (SSO), es decir, autenticar
al usuario una única vez para todas sus aplicaciones permitidas eliminando así,
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la necesidad de volver a introducir las credenciales cuando el usuario cambia de
aplicación durante una sesión particular. Sin embargo, desde el punto de vista
de autorización en el acceso, dicha gestión se basa en la identidad del usuario
autenticado, es decir, es el mismo usuario, aplicación o servicio autenticado el
que con su propia identidad accede a los recursos protegidos para los que está
autorizado.

Sin embargo, la característica principal de autorización delegada de OAuth
permite que una aplicación tercera pueda acceder a los recursos protegidos de un
usuario en su nombre mediando previamente el consentimiento de dicho usuario,
lo cual habilita una gestión de control de acceso ya no sólo del usuario autenticado
como con los protocolos anteriores, sino de un tercero cuyo acceso está acotado al
consentimiento que le ha dado el propietario de los recursos. Aunque esto es algo
que se lleva extendiendo años gracias a Google, Facebook, Twitter o Github, a día
de hoy, y debido a la directiva Europea de PSD2 [141] (Payment Services Direc-

tive (EU) 2015/2366), dicho control de acceso basado en la autorización delegada
trasciende incluso a los entornos financieros, los cuales se apoyan en implemen-
taciones estándares a nivel industria basadas en OAuth, como las definidas por el
Berlin Group [142], con el fin de cubrir dicha directiva Europea.

Especificaciones y arquitectura de los componentes de OAuth 2.0

El protocolo OAuth vió la luz por primera vez con su especificación inicial 1.0
[143] en diciembre de 2007. Casi dos años después, en junio de 2009, se creó la
especificación 1.0a [144] para solventar una vulnerabilidad [145] existente en la
primera versión del protocolo relacionada con un ataque de tipo fijación de sesión
contra la solicitud de token dentro del flujo de aprobación. Esta versión 1.0a se
apoyaba fuertemente en la criptografía, especialmente en firmas digitales, lo que
le permitía no depender de la capa de transporte HTTPS/TLS para evitar ataques
MitM (Man in the Middle) ya que como cada mensaje era firmado individualmen-
te, cualquier construcción o firma incorrecta de un mensaje provocaba la invalida-
ción de la transacción completa. Esto, aunque seguro, se convertía en un reto para
la mayoría de desarrolladores a la hora de implementar dicha especificación.

En octubre de 2012, se liberó la versión 2.0 de OAuth [3] que es la más exten-
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dida en el mercado a día de hoy. En comparación con su versión anterior, OAuth
2.0 desecha la gran carga criptográfica que tenía su versión predecesora convir-
tiendo esta nueva versión en una especificación centrada en tokens al portador (en
inglés, bearer tokens) que no proporcionaban mecanismos internos de seguridad y
que podían ser copiados o robados al depender OAuth 2.0 de la capa de transporte
HTTPS/TLS para evitar ataques MitM. Estas características, aunque repercuten
negativamente en la robustez del protocolo desde el punto de vista de seguridad y
delegan en la implementación de la especificación las características de seguridad,
permiten que dicha especificación sea más fácil de implementar y por este moti-
vo, se ha acelerado tanto su adopción por parte de la industria. Otra característica
novedosa de esta nueva versión es la flexibilidad que permite el protocolo, ya que
en esta versión no sólo se permite la gestión de flujos con aplicaciones web como
su predecesora sino que también incluye clientes no web. Además, como ya se ha
comentado con anterioridad en el desarrollo de este capítulo, se incluye una mejor
separación de roles para llevar a cabo una correcta gestión de la autorización y
consentimiento relacionado con el control de acceso delegado.

Dentro de la separación de roles especificada en OAuth 2.0 se definen los
siguientes cuatro:

Servidor de Autorización (en inglés, Authorization Server): este rol define
el servidor central de todo el esquema de OAuth 2.0 mediante el cual se ma-
terializa la gestión de consentimiento y la delegación de autorización entre
un cliente y el propietario de los recursos. Los consentimientos que otor-
gan los propietarios de los recursos a través del servidor de autorización se
desglosan a un nivel de granularidad que permite especificar las capacida-
des de acceso que dispondrá el cliente sobre el servidor de recursos. Una
vez aprobado dicho consentimiento por parte del propietario de los recur-
sos, el servidor de autorización emite un token de acceso (en inglés, access

token) con un periodo de vida limitado al cliente mediante el cual, dicho
cliente podrá accedera los recursos protegidos custodiados en el servidor
de recursos en nombre del propietario de los mismos. Además, y según el
flujo de OAuth 2.0 que se utilice, el servidor de autorización podría emitir
junto al token de acceso, un token de refresco (en inglés, refresh token), el
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Tabla 3.1: Roles existentes en la arquitectura edge-centric de referencia
Rol OAuth Rol en la solución propuesta
Propietario del recurso + Servidor de recursos Servicio cloud
Cliente Dispositivo IoT (a través del dispositivo edge)
Servidor de autorización Servidor OAuth

cual permitiría al cliente volver a solicitar un token de acceso nuevo cuando
el anterior caducará sin necesidad de volver a iniciar el flujo de gestión de
consentimiento con el propietario del recurso.

Servidor de Recursos (en inglés, Resource Server): es el servidor que se en-
carga de custodiar los recursos protegidos a los que, previo consentimiento
de los propietarios de los recursos, el cliente intenta acceder mediante los
tokens de acceso. Obviamente, no sólo los clientes pueden acceder a dichos
recursos protegidos, ya que gracias a los distintos flujos definidos en OAuth
2.0, los propietarios por sí mismos también podrían acceder a dichos recur-
sos del mismo modo que los clientes, es decir, mediante tokens de acceso.

Cliente (en inglés, Client): es la aplicación de terceros (aplicación web ti-
po javascript, aplicación móvil nativa o híbrida, servidor, etc.) que accede
a los recursos protegidos en nombre del propietario de dichos recursos pre-
vio consentimiento de éste. Sin la autorización expresa materializada vía
consentimiento de a qué puede o no puede acceder un cliente, un cliente
por sí mismo no podría acceder a ningún recurso protegido almacenado y
custodiado por el servidor de recursos.

Propietario del recurso (en inglés, Resource Owner): dentro de la propia
delegación de autorización al rol de cliente descrita en el punto anterior,
el rol de propietario del recurso sería el rol más importante ya que es el
encargado de otorgar su consentimiento con el objetivo de conceder acceso
a un subconjunto (o a la totalidad según el caso) de sus propios recursos
protegidos.

La tabla 3.1 muestra la correspondencia entre los roles de la especificación
tradicional de OAuth 2.0 y los roles considerados dentro de la arquitectura de
referencia planteada en este trabajo.
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Figura 3.2: Flujo de autorización a alto nivel de OAuth 2.0

Volviendo a la especificación formal estándar de OAuth 2.0, para que un clien-
te pueda ganar acceso a los recursos protegidos gracias al consentimiento otorgado
por el propietario de dichos recursos, la especificación de OAuth 2.0 define cuatro
flujos de autorización. El flujo de autorización a alto nivel de OAuth 2.0 mostrado
en la figura 3.2 consta de los siguientes pasos:

1. El cliente, al no disponer de autorización previa, solicita al propietario de
los recursos dicha autorización. Es este propietario de los recursos protegi-
dos quien gestiona su consentimiento con el servidor de autorización para
otorgar acceso al cliente.

2. Una vez aprobado dicho consentimiento, el servidor de autorización emite
un código de autorización que refleja dicho consentimiento y se lo retor-
na al propietario de los recursos protegidos. Finalmente, dicho código de
autorización es remitido al cliente.

3. El cliente, una vez que dispone del código de autorización, se identifica en
el servidor de autorización para solicitar el intercambio de dicho código por
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el token de acceso.

4. Validado el cliente y el código de autorización presentado por éste, el servi-
dor de autorización emite un token de acceso con un tiempo de vida limitado
y se lo retorna al cliente.

5. Haciendo uso del token de acceso obtenido, el cliente solicita al servidor de
recursos el recurso protegido.

6. Finalmente, validado el token de acceso en el servidor de recursos, se con-
cede acceso al recurso protegido al cliente, el cual podrá acceder a este
recurso protegido u otros siempre que esté autorizado para ello y su token

siga siendo válido.

Dependiendo del tipo de la aplicación cliente, este flujo a alto nivel descrito
para la obtención de la autorización delegada puede materializarse de diferentes
formas dentro de la especificación de OAuth 2.0. Dentro de dicha especificación
del protocolo, se identifican cuatro escenarios distintos que cubren este aspecto:

Flujo Authorization Code: este es el flujo que mejor representa el protoco-
lo de OAuth 2.0 ya que en él se involucran todos los roles principales y
se realiza una gestión de autorización y consentimiento robusta. En primer
lugar, el cliente solicita autorización para acceder a los recursos protegidos
al propietario de los mismos, quién a través del servidor de autorización, se
identifica como propietario de los recursos solicitados y gestiona su consen-
timiento para otorgar acceso a dicho cliente en concreto. Este consentimien-
to se materializa en forma de un código de autorización que le es devuelto
finalmente al cliente. Una vez que dicho cliente está en disposición del có-
digo de autorización, éste se identifica como el cliente concreto al que le
concedieron el consentimiento y presenta el código de autorización en su
solicitud de nuevo al propio servidor de autorización para que le sea emiti-
do el token de acceso asociado. Si todo este flujo se lleva a cabo de manera
satisfactoria, el cliente podrá acceder a los recursos protegidos en nombre
del propietario de los recursos con dicho token de acceso obtenido.
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Flujo Implicit: en el caso de que la aplicación cliente sea una aplicación
web tipo javascript se utilizará este flujo de autorización de OAuth 2.0. Di-
cho flujo es muy similar al flujo Authorization Code pero con una salvedad
debido a la naturaleza intrínseca de la aplicación cliente: la aplicación, al ser
una web, no puede custodiar credenciales de manera segura ya que todo su
código fuente se encuentra en el navegador de quien la descargue. Bajo esta
premisa, cuando dicha aplicación solicita autorización de acceso al cliente
y éste gestiona su consentimiento en el servidor de autorización, se emite
directamente el token de acceso en vez del código de autorización, para que
la aplicación cliente pueda comenzar a consumir recursos protegidos con él
sin necesidad de identificarse como aplicación cliente.

Flujo Resource Owner Password Credentials: cuando existe un alto grado
de confianza entre el cliente y el propietario del recurso, éste último le cede
sus credenciales al cliente para que se identifique en el servidor de autoriza-
ción como cliente válido adjuntando también en dicha solicitud, las creden-
ciales del propietario de los recursos. Por este motivo, no existe ningún tipo
de gestión de consentimiento por parte del propietario del recurso previa a
la obtención del token de acceso por parte del cliente ya que al ceder éste
sus credenciales, no se le involucra dentro del flujo de obtención del token

de acceso.

Flujo Client Credentials: este flujo se utiliza cuando el propietario del re-
curso quiere acceder a sus propios recursos protegidos. En lugar de utilizar
un modelo de autenticación distinta, el propietario del recurso se autentica
en el servidor de autorización y obtiene un token de acceso que le permi-
te interactuar con el servidor de recursos de la misma forma que cualquier
cliente.

Consideraciones de seguridad de OAuth 2.0

La facilidad de implementación y flexibilidad de OAuth 2.0 al desechar las
características criptográficas más robustas a la par que complejas en comparación
con su versión 1.0a, provoca que la seguridad sea delegada en la propia implemen-
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tación que cada desarrollador realice a partir de la especificación. Es por eso que
la definición del propio protocolo OAuth 2.0 [3] cuenta con un amplio conjunto
de consideraciones de seguridad dentro de su definición. Dichas consideraciones
se centran principalmente en limitar los privilegios de acceso que otorga el token

de acceso, limitar el tiempo de vida de los distintos tokens y códigos incluidos
dentro de la especificación, y remarcar la importancia de la custodia segura tanto
en tránsito como en reposo de dichos tokens y de las diferentes credenciales utili-
zadas para autenticarse tanto por el cliente como por los distintos propietarios de
los recursos.

Con el fin de poner aún más énfasis en la importancia de un desarrollo seguro
a la hora de implementar un servidor de autorización que soporte OAuth 2.0, en
enero de 2013 vió la luz una especificación focalizada en el modelo de amenazas
y consideraciones de seguridad de OAuth 2.0 [146]. En primer lugar, si se pone
foco en el modelo de amenazas descrito en dicha especificación, aunque se realiza
con un nivel granularidad que llega a rol y flujo de autorización de OAuth, se
puede observar una preocupación que aúna todas las amenazas bajo una sola:
la fuga de información sensible, entendiéndose como información sensible los
distintos tipos de token, códigos de autorización y credenciales incluidos dentro
de la especificación de OAuth 2.0. Esto materializa la preocupación existente por
parte de la comunidad de autores de la especificación de OAuth 2.0 al perder las
características criptográficas de los tokens de su versión predecesora que permitían
una mayor robustez del protocolo con independencia de la seguridad que aportase
la capa de transporte gracias a HTTPS/TLS. Por otro lado, con respecto a las
consideraciones de seguridad descritas a continuación del modelo de amenazas
en la especificación, además de reincidir en la necesidad de una custodia segura
tanto en tránsito como en reposo de los distintos tokens y credenciales apoyándose
en capacidades criptográficas, se esboza una consideración de seguridad bastante
interesante extraída de la especificación del protocolo SAML: vincular los token

al portador a una audiencia específica, es decir, a un cliente concreto. Con esta
consideración se busca minimizar el impacto en caso de robo o pérdida de dicho
token ya que éste sólo podría ser válido al ser utilizado por ese cliente concreto
al que se vinculó. Es esta recomendación la que rompe por fin dentro de OAuth
con la necesidad inevitable del uso de criptografía como única alternativa para
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contextualizar o asegurar que un cliente que utiliza un token es quién dice ser y
sólo él lo usa de manera legítima.

El nacimiento del protocolo OpenID Connect [139] en 2014, el cual usa como
base los flujos y características de OAuth 2.0, no hizo más que reforzar la nece-
sidad de la contextualización de los distintos tokens al portador de OAuth de la
misma forma que se especifica para el token de identidad de OpenID Connect. Es
por ello, que apenas un año después, en 2015 se publicó la especificación de in-
trospección de token de OAuth 2.0 [147], la cual buscaba principalmente obtener
a partir de un token de acceso los metadatos asociados, siendo éstos en su ma-
yoría, los mismos que se incluyen en el token de identidad de OpenID Connect.
A día de hoy, distintas implementaciones a nivel industria utilizan el estándar de
JWT [148] (JSON Web Token) para los tokens de acceso de OAuth 2.0 con el fin
de incluir en dichos tokens los metadatos asociados del mismo modo que OpenID
Connect en su token de identidad. Esto permite robustecer los tokens de OAuth
centrándose en el contexto alrededor del token y delegando el uso de las capaci-
dades criptográficas para la firma de dichos JWT en el servidor de autorización,
el cual hace uso de ellas exclusivamente durante la emisión y posterior validación
de los distintos tokens.

OAuth en el Internet de las Cosas

En la recopilación de trabajos incluidos en la tabla 2.2 se puede observar que
la mayor parte de los mecanismos que implementan el control de acceso basa-
do en tokens se apoyan en el protocolo OAuth 2.0 para resolver la autorización
basada en el contexto alrededor del dispositivo. El uso de OAuth 2.0 como pro-
tocolo de autorización en dispositivos IoT obviamente no se reduce a los trabajos
recopilados en dicha tabla sino que podemos encontrarlo en infinidad de ejemplos
más [149–155]. Esto es así ya que, como ya se ha comentado, OAuth 2.0 es un
protocolo que permite una alta flexibilidad y simplicidad en el control de acceso
llevando a cabo dicho control en tiempo real. Sin embargo, el uso de OAuth 2.0
en el IoT también supone dos grandes retos a la hora de ser implantado dada sus
características intrínsecas. Por un lado, la gestión de autenticación de los distintos
dispositivos se basa, como indica en su especificación, en credenciales y tokens.
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Dentro de las consideraciones de seguridad ya comentadas, se observaba la impe-
riosa necesidad por parte del equipo de definición de la especificación de OAuth
de una custodia segura tanto en tránsito como en reposo de las credenciales y
tokens, lo que, dadas las características de los dispositivos y sus limitaciones de
recursos supone un reto de base. Por otro lado, el protocolo OAuth 2.0 define en
sus flujos principales una gestión de consentimiento para otorgar la delegación de
autorización al dispositivo que accederá en su nombre a sus recursos protegidos.
Esta intervención manual por parte de un usuario en un entorno con una cantidad
ingente de dispositivos y que pueden no tener la interfaz suficiente para dicha in-
teracción humana, convierte este caso en el segundo gran reto del uso de OAuth
2.0 en el mundo del Internet de las cosas.

En función del caso de uso, el almacenamiento seguro de credenciales en los
dispositivos se intenta abordar de múltiples formas. Una de las más representa-
tivas y más ampliamente extendida dentro del Internet de las cosas es el uso de
funciones PUF (Physically Unclonable Functions). Estas funciones se basan en
las características intrínsecas de los circuitos hardware del dispositivo concreto
del cual forman parte y le proporcionan un mecanismo criptográfico para iden-
tificarse de manera unívoca [156, 157]. Dichas funciones podrían describirse de
manera más sencilla como la huella dactilar del hardware, la cual no se puede
clonar y en el caso de intentar manipularla, dicha huella se corrompe dejando de
tener validez. Otras opciones utilizadas para realizar el almacenamiento seguro de
credenciales en dispositivos, aunque estas ya requieren de que el dispositivo de
recursos limitado tenga de base algo más de capacidad que los que se apoyan en
las funciones PUF anteriormente citadas, se basan en características específicas
proporcionadas por los sistemas operativos hechos a medida para los dispositivos
del Internet de las cosas como por ejemplo CerberOS [158] o incluso, si el dis-
positivo tiene todavía algo más de capacidad, se apoyan en claves criptográficas y
certificados digitales [159, 160].

Finalmente, y referido a la gestión de consentimiento por parte del propieta-
rio del recurso dentro de los flujos de delegación de autorización de OAuth 2.0,
existen diversas iniciativas que intentan extender dicho protocolo para permitir
una gestión de consentimiento dinámica como son la iniciativa del IETF OAuth
2.0 Device Flow [161] y la iniciativa del grupo Kantara de User-Managed Ac-
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cess [162]. Ambas iniciativas intentan definir flujos de OAuth 2.0 mediante los
cuales la interacción del propietario del recurso para otorgar su consentimiento
sea la menor posible sin llegar a eliminarse por completo, es decir, no buscan la
automatización completa de la gestión de consentimiento del usuario. Por este
motivo, ambas iniciativas, aunque ambiciosas, siguen requiriendo de dicha inter-
acción humana en sus flujos lo que provoca que el factor limitante de la existencia
de procesos manuales impida una automatización completa en los entornos alta-
mente escalables del Internet de las cosas.

A modo resumen de todo lo ya descrito a la hora de aplicar OAuth en el ámbito
del Internet de las cosas cabe destacar que; la propia flexibilidad que permite dicho
protocolo de ser extendido junto con la viabilidad demostrada por los diferentes
trabajos anteriores de poder utilizarlo para abordar los diferentes retos que plantea
su implantación en el mundo heterogéneo y altamente escalable del Internet de las
cosas ha propiciado que OAuth 2.0 sea la opción elegida en esta tesis para cubrir
las distintas necesidades de gestión de control de acceso a recursos cloud por parte
de dispositivos con recursos limitados a través de los denominados dispositivos
edge.

3.3.2. CoAP

Una vez seleccionado OAuth 2.0 como el protocolo que se usará en este tra-
bajo para llevar a cabo el control de acceso basado en tokens e identificados sus
puntos clave con el fin de adecuarlo a las necesidades del Internet de las cosas,
se hace necesario identificar el protocolo a nivel de aplicación que mejor encaja
con las características intrínsecas y limitaciones de los dispositivos IoT. Partiendo
de la base que OAuth 2.0 requiere de HTTP para poder ser implantado, CoAP
representa una estructura similar a la de HTTP que ayuda perfectamente a encajar
el mundo del Internet de las cosas a los entornos cloud a través de los dispositivos
edge.

CoAP [38] es un protocolo que a diferencia de HTTP, utiliza UDP como pro-
tocolo de transporte en vez de TCP. Esto le confiere una serie de características
muy beneficiosas que encajan perfectamente con dispositivos de recursos limita-
dos. Entre dichas características, el mero hecho de utilizar UDP le proporciona a
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CoAP la independencia de mantener comunicaciones síncronas, lo que le permite,
entre otras características, hacer un uso más eficiente de recursos tan importantes
como es la batería para los dispositivos IoT. Además, esta particularidad también
le permite poder utilizarse no solo en arquitecturas cliente-servidor sino también
en modelos de publicación-suscripción soportando envío de mensajes multicast.
Por otro lado, el consumo de recursos que realiza el propio protocolo en la co-
municación para llevar a cabo el correcto funcionamiento (también denominado
overhead) es mucho más simple y ligero que HTTP, lo cual lo convierte en la
solución idónea desde el punto de vista de eficiencia en el uso de recursos [163].

Finalmente, el uso de CoAP por parte de los dispositivos IoT permite a los
dispositivos edge realizar una traducción de manera sencilla de dicho protocolo a
HTTP para comunicarse con el cloud. Esto es así debido a que CoAP se estruc-
tura de una manera similar a HTTP, es decir, se utilizan URIs (Uniform Resource

Identifier) para identificar los diferentes recursos dentro del sistema y los mismos
verbos que HTTP como métodos para el acceso a los diferentes recursos, lo cual
permite facilitar el uso de OAuth 2.0 en este tipo de arquitecturas.

3.4. Solución propuesta para la gestión de identida-
des y accesos en IoT

Una vez expuestas las tecnologías y especificaciones fundamentales que sir-
ven de eje principal del trabajo desarrollado a lo largo de esta tesis, se describe en
esta sección la solución diseñada para la gestion de identidades y accesos de los
dispositivos IoT. Dicha solución define tres flujos principales: un flujo de regis-
tro en el sistema y dos flujos o modalidades de acceso a los recursos protegidos
ubicados en el cloud por parte de los dispositivos IoT.

3.4.1. Registro de dispositivos IoT

El flujo de registro de dispositivos IoT es el primer flujo planteado dentro de
este trabajo. Gracias a él, se da soporte tanto a los flujos de control de acceso a
recursos ubicados en el cloud por parte de dichos dispositivos IoT como a la propia
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gestión de direccionamiento del flujo de actuación para poder enviar órdenes o
solicitudes en la dirección inversa, es decir, del cloud a los dispositivos.

Flujo de registro

El flujo de registro de un dispositivo IoT en un sistema debe cubrir las dos
características principales que definen este tipo de ecosistemas: la limitación in-
herente de recursos y capacidades de dichos dispositivos, y la necesidad de gestión
de la alta escalabilidad a la que se enfrenta un sistema que intenta abordar un do-
minio de aplicación apoyado en esta clase de tecnología.

En primer lugar, este flujo de registro evita la necesidad de llevar a cabo un
proceso de autenticación robusta por parte de un dispositivo IoT en el sistema
ya que esto provocaría un mayor consumo de recursos y podría darse el caso que
dicho dispositivo no dispusiera de las capacidades necesarias para llevar a cabo di-
cho proceso de autenticación robusta, lo que le dejaría de inicio fuera del sistema.
Con el fin de cubrir el mayor espectro de dispositivos identificando y autenticando
cada uno de ellos aún con sus limitaciones de recursos inherentes, este proceso se
basa para realizar dichas tareas en la validación de la propia huella del disposi-
tivo, es decir, se apoya en el contexto del dispositivo, incluyendo tanto atributos
estáticos como dinámicos [164, 165] para llevar a cabo la emisión de un token de
identidad que lo identifique. Esta huella del dispositivo puede construirse a partir
de las propiedades del hardware del propio dispositivo, dirección física o lógica
que dispone al conectarse a la red, su user agent, su geolocalización, o incluso,
otras características de su comportamiento identificable al analizar su tráfico de
red como los protocolos de red que utiliza, tamaño de cabeceras y mensajes, la-
tencias y tiempos entre mensajes, u otros. Todas estas características del contexto
del dispositivo son almacenadas en el cloud durante este proceso de registro y se
asocian a un identificador opaco y unívoco que se denomina token de identidad o
id token.

El evitar modelos de autenticación robustos permite que un dispositivo edge,
aún teniendo también limitación de recursos y capacidades pero mucho menores
que las de un dispositivo IoT, pueda gestionar el registro de una gran cantidad de
dispositivos cubriendo así, la característica de escalabilidad de este tipo de siste-
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Figura 3.3: Diagrama de secuencia del flujo de registro

mas. Además, el propio proceso de autenticación basado en atributos de contexto
del dispositivo y el token de identidad posteriormente emitido permiten indepen-
dizar dicho proceso de los protocolos de comunicación de red subyacentes al no
vincularse a ninguna característica concreta de estos protocolos.

En la figura 3.3 se muestra el diagrama de secuencia que cubre este flujo de
registro de un dispositivo IoT en un sistema apoyándose para ello en dispositivos
edge.

1. El dispositivo IoT solicita al dispositivo edge el conjunto de roles (o sco-

pes) de los que dispone como cliente OAuth 2.0 del sistema. Esta petición
es realizada vía CoAP dadas las características del dispositivo IoT y pu-
diendo ser materializada mediante el método GET o POST en función de la
implementación que se realice.

2. El dispositivo edge registra y almacena todos los atributos del contexto del
dispositivo a partir de la solicitud recibida. Si la solicitud fue realizada me-
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diante el método GET de CoAP, el contexto incluiría atributos como la di-
rección lógica del dispositivo y su user agent en función de las cabeceras
utilizadas en la petición. Si por el contrario, la petición fue realizada me-
diante el método POST de CoAP, dentro del cuerpo del mensaje se podría
incluir una mayor cantidad de atributos como la dirección física, la geolo-
calización u otros.

3. El dispositivo edge retorna al dispositivo IoT el conjunto de roles soportados
por dicho dispositivo de borde.

4. Una vez el dispositivo IoT ha elegido el conjunto de roles que más se ade-
cuan a su función dentro de los disponibles por el dispositivo edge a través
del cual se va a registrar en el sistema, solicita su registro en el sistema con
el rol específico que necesita para que se le emita un token de identidad. Co-
mo se puede observar, por diseño, un dispositivo IoT nunca podrá disponer
de ningún rol o un mayor privilegio del que disponga el propio dispositivo
edge a través del cual se va a registrar en el sistema.

5. El dispositivo edge valida que el rol solicitado se encuentra entre los que
él dispone y verifica que el contexto del dispositivo asociado a la solicitud
de token de identidad recibida coincide con la que él mismo registró pre-
viamente en la solicitud descrita en el punto 1. De no coincidir o no existir
registro alguno ya que se ha solicitado el token de identidad sin consultar
previamente los roles disponibles, la solicitud se descarta.

6. Si el rol es correcto y el contexto se verifica de manera satisfactoria, el dis-
positivo edge solicita al servidor de OAuth 2.0 (el servidor de autorización)
la delegación de autorización basada en su propio token de acceso. En este
momento, el servidor de autorización de OAuth 2.0 vincula la identidad del
dispositivo IoT basada en el contexto de dicho dispositivo con el token de
acceso del dispositivo edge para generar un nuevo token de identidad que
representa la nueva autorización concedida a dicho dispositivo IoT que ha
solicitado registrarse en el sistema. Esta delegación puede ser llevada a ca-
bo tantas veces como se necesite por todos los dispositivos que inicien el
flujo de registro a través del mismo dispositivo edge. Dicha delegación de
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autorización jerárquica permite a los servicios cloud, más concretamente al
servidor de autorización de OAuth 2.0, disponer de la capacidad de revocar
tokens de identidad puntuales o incluso, todos los tokens de identidad aso-
ciados a un token de acceso concreto simplemente revocando dicho token

de acceso. Un funcionamiento jerárquico similar de revocación podemos
encontrarlo en las infraestructuras de clave pública [166, 167] (PKI - Public

Key Infraestructure), donde en el caso de revocar una autoridad de certifi-
cación (CA - Certificate Authority), todos los certificados emitidos por ella
quedan automáticamente revocados. En este paso, se asume que el token de
acceso del dispositivo edge ha sido previamente negociado con el servidor
de OAuth 2.0 de manera confiable siguiendo la especificación estándar.

7. El servidor de OAuth 2.0 realiza el registro del dispositivo IoT basado en el
contexto que le ha propagado el dispositivo edge y vincula dicho contexto al
token de acceso de este último. Tras esta vinculación, se emite un token de
identidad de un corto periodo de vida, el cual puede variar dependiendo del
dominio de aplicación y caso de uso en el que se despliegue el dispositivo
IoT pero nunca debería exceder de una hora o en su defecto, del tiempo de
vida máximo del token de acceso al que se ha vinculado. Obviamente, dicho
token de identidad emitido para el dispositivo IoT también queda vinculado
con el token de acceso del dispositivo edge del mismo modo que el contexto
del dispositivo anteriormente mencionado.

8. Generado el token de identidad, este es devuelto al dispositivo edge. Co-
mo en cualquier otro modelo basado en tokens, el token de identidad debe
transmitirse siempre a través de canales seguros ya que dicho token tiene los
permisos y capacidades necesarias para acceder a los recursos protegidos.

9. Finalmente, el token de identidad es remitido por canal seguro al dispositivo
IoT y por tanto, el procedimiento de registro se da por concluido.

Cabe hacer mención dentro de este flujo de registro de una característica muy
importante: la inexistencia de interacción manual por parte de los usuarios para
gestionar el consentimiento de OAuth 2.0. Esto es así ya que no se realiza una
ampliación del alcance de recursos protegidos a los que se puede acceder por
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parte de los dispositivos, sino que es el dispositivo edge quien delega su propia
autorización a los dispositivos IoT para que éstos puedan acceder con uno o varios
de sus roles permitidos al entorno cloud. Este punto, ligado al comentado de los
beneficios de llevar a cabo una autenticación e identificación del dispositivo IoT
basada en su contexto, permite que este flujo de registro sea cien por cien escalable
sin interacción manual que lo limite o restrinja.

3.4.2. Control de acceso a los recursos

En esta sección se hace una clara distinción entre dos modos de acceso a los
diferentes recursos protegidos cloud por parte de los dispositivos IoT. En primer
lugar, se aborda el flujo estándar de acceso a recursos para su creación, modi-
ficación, lectura o eliminación de los mismos. En segunda instancia, dadas las
características de conectividad de los dispositivos o incluso que dichos dispositi-
vos pueden estar en movimiento dentro del mundo físico en el que se despliegan,
se plantea un flujo de control de acceso denominado roaming en el cual se cu-
bre la casuística de que un dispositivo IoT, por razón de su movimiento dentro de
su entorno, se conecte al sistema a través de otro dispositivo edge distinto al que
gestionó su registro.

Flujo de acceso

Este flujo define cómo se realiza el control de acceso a los recursos protegi-
dos en el cloud sobre los dispositivos IoT una vez que éstos se han registrado
correctamente en el sistema y disponen de su token de identidad. La potencia que
proporciona el control de acceso basado en un token de identidad permite cu-
brir dos aspectos fundamentales en cualquier proceso de autorización delegada:
el tiempo de vida (TTL - Time To Live) de la autorización concedida que obvia-
mente va ligado al tiempo de vida del token, y la trazabilidad de grano fino que
permite realizar dicho token de identidad sobre el acceso a los distintos recursos
protegidos.

Cabe destacar que el token de acceso de OAuth 2.0 del que dispone el dispo-
sitivo edge para acceder a los recursos protegidos en el cloud también cuenta con
un tiempo de vida útil hasta que éste expira. Una vez dicho token de acceso ha ex-
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pirado, éste no será válido para acceder a los recursos protegidos y por tanto, será
necesario que dicho token sea refrescado por otro válido. Obviamente, el tiempo
de vida del token de acceso va ligado a la propia gestión de autorización y con-
trol de acceso del dispositivo edge y no a la delegación de autorización que éste
realiza hacia los dispositivos IoT, la cual, puede tener un tiempo de vida incluso
más corto. El tiempo de vida de esta delegación de autorización permite que el
dispositivo IoT pueda crear, acceder, actualizar o eliminar recursos protegidos en
el cloud a través del dispositivo edge gracias al token de identidad que el disposi-
tivo IoT obtuvo en el proceso de registro. Cuando este token de identidad expira o
se revoca debido por ejemplo, a que el contexto del dispositivo IoT ha cambiado
significativamente y puede darse el caso de una suplantación de identidad, dicho
dispositivo ya no tendrá acceso a ningún recurso creado hasta ese momento aun-
que vuelva a realizar nuevamente el flujo de registro y obtenga un nuevo token de
identidad. El nuevo token de identidad se considera como una nueva delegación
de autorización y no le permitirá acceder a los recursos que ese mismo dispositivo
hubiera creado con su token anterior. Esto puede ser visto como una gestión de
aislamiento de la información que vincula el token de identidad del dispositivo
IoT con los recursos que él mismo crea en el cloud durante el tiempo de vida de
dicho token. La limitación de acceso que tiene un dispositivo IoT sólo es de apli-
cación para él, ya que un dispositivo edge puede acceder con su token de acceso a
la información creada por cualquiera de los tokens de identidad a los que delegó
su autorización o incluso el propio cloud pueda llevar a cabo análisis sobre toda
la información en su conjunto almacenada en sus servicios.

Esta característica dual de aislamiento de la información y temporalidad de
la misma vinculada con el token de identidad proporciona una gran capacidad de
trazabilidad ya que un token de identidad es unívocamente mapeado con un dispo-
sitivo IoT y el contexto que había a su alrededor a la hora de solicitarlo y por tanto,
a una delegación de autorización específica por parte de un dispositivo edge y su
token de acceso. Gracias a esto, los servicios cloud pueden tener conocimiento de
qué está realizando cada dispositivo en cada momento.

La figura 3.4 muestra el conjunto de pasos que se realizan dentro de este flujo
de control de acceso de los dispositivos a los recursos protegidos en el cloud:
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Figura 3.4: Diagrama de secuencia del flujo de acceso

1. El dispositivo IoT realiza a través de su dispositivo edge una petición POST
de CoAP incluyendo dos cabeceras de dicho protocolo: Proxy-Uri y ETag.
La cabecera Proxy-Uri en este caso de uso hace referencia a la URI del ser-
vicio cloud a donde el dispositivo IoT necesita acceder. Por otro lado, la
cabecera ETag incluye el token de identidad del dispositivo IoT obtenido
durante el flujo de registro. Se utiliza esta cabecera para enviar el token de
identidad ya que, por definición, un ETag es un identificador opaco que se
asigna a una versión específica de un recurso, y dada la característica ya
descrita del aislamiento en el acceso a los datos y su vinculación con dicho
token de identidad, esta cabecera descrita en la especificación del protocolo
CoAP [38] encaja perfectamente con la especificación del token de identi-
dad definida en esta tesis. Por este motivo, no es necesario la modificación
de la especificación estándar de CoAP [38] para definir y crear una nueva
cabecera que cubra las necesidades de este trabajo

2. Como se puede observar en la figura 3.4, este paso es opcional ya que de-
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pende del comportamiento de la política de retención y almacenamiento de
contextos de los dispositivos IoT que tenga el dispositivo edge, es decir, si el
contexto está disponible por ejemplo en la caché del dispositivo edge, este
paso no es necesario. Si por el contrario dicha información no se encuentra
disponible, el dispositivo edge solicita la recuperación de dicho contexto al
servidor de OAuth 2.0 usando el token e identidad incluido en la cabecera
CoAP ETag mencionada en el punto anterior. Sin embargo, en la traducción
de CoAP a HTTP, dicho token de identidad no se propaga en la cabecera
HTTP ETag sino en una nueva cabecera denominada: IoT-Forwarded. Esta
nueva cabecera HTTP permite la coexistencia de la funcionalidad completa
de HTTP en el servidor de OAuth 2.0 enriqueciendo la definición están-
dar de OAuth 2.0 sin convertirla en incompatible para futuras versiones o
implementaciones.

3. Si el paso anterior se llegó a ejecutar, gracias al token de identidad pro-
porcionado por el dispositivo edge al servidor OAuth 2.0, éste es capaz de
recuperar el contexto del dispositivo con el cual está vinculado dicho token

y le devuelve dicha información al dispositivo edge.

4. El dispositivo edge verifica que el contexto de la petición que ha recibido
del dispositivo IoT coincide con el disponibilizado por el propio servidor de
OAuth 2.0 en el caso de haber ejecutado los dos pasos anteriores, o con el
que tenga almacenado por ejemplo, en su caché.

5. Si la verificación del contexto tiene éxito, el dispositivo edge traduce el
método de la petición CoAP al correspondiente método HTTP y solicita la
URI incluida en la cabecera CoAP Proxy-Uri al servicio cloud. En este caso,
tanto el token de acceso del dispositivo edge como el token de identidad del
dispositivo IoT son obligatorios en la petición al servicio cloud para poder
acceder o crear recursos. En el ejemplo mostrado en la figura 3.4 se puede
observar la traducción del método CoAP POST al método HTTP POST.

6. En este punto, primero, el servicio cloud verifica los roles o scopes del to-

ken de acceso presentado por el dispositivo edge así como su tiempo de
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expiración cumpliendo con el estándar de acceso a los recursos de la es-
pecificación de OAuth 2.0. Una vez se ha llevado a cabo dicha validación,
el siguiente paso es comprobar si el token de identidad está vinculado con
el token de acceso, es decir, si el token de identidad fue generado a partir
de una delegación de autorización del token de acceso presentado. Si estas
comprobaciones también son correctas y el método HTTP es un POST, el
servicio cloud creará el recurso solicitado vinculando el identificador del re-
curso con el token de identidad recibido. En el caso de que el método HTTP
sea un GET, un PUT o un DELETE, este paso es sutilmente diferente ya que
el servicio cloud verificará primero que el token de identidad es el mismo
que creó el recurso por primera vez y que por tanto, ambos identificadores
están vinculados. Si esta verificación es correcta, el dispositivo IoT a través
del dispositivo edge podrá acceder, modificar o eliminar el recurso de su
propiedad.

7. El servicio cloud responde al dispositivo edge con la respuesta HTTP apro-
piada dependiendo de los resultados del paso anterior de este flujo. Por
ejemplo, en la figura 3.4, el servicio cloud produce una respuesta HTTP

201 Created ya que la solicitud fue la de creación de un recurso a través del
método HTTP POST.

8. Finalmente, el dispositivo edge traduce la respuesta HTTP recibida a la co-
rrespondiente respuesta CoAP con vista a actuar de intermediario y propa-
gar la información solicitada al dispositivo IoT.

Flujo de acceso en roaming

Cuando un dispositivo IoT pierde su conexión con su dispositivo edge ya sea,
por ejemplo, debido a limitaciones de cobertura, potencia de señal débil o incluso,
que el propio dispositivo IoT se encuentra en movimiento dentro del mundo físico
en el que es desplegado, éste podría conectarse a otro dispositivo edge distinto más
cercano con mejor señal para seguir dando servicio. En este punto, el dispositivo
IoT ya dispone de un token de identidad válido aunque dicho token fue generado
durante su proceso de registro con otro dispositivo edge. Por este motivo, este
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Figura 3.5: Diagrama de secuencia del flujo de acceso en roaming

flujo plantea una extensión del flujo de acceso descrito en la sección anterior con
el objetivo de abordar esta situación.

En la figura 3.5 se muestra el flujo propuesto para el control de acceso a recur-
sos por parte de dispositivos IoT en roaming. Como se puede observar en dicha
figura, el nuevo dispositivo edge A no dispone de información del contexto del
dispositivo IoT cuando éste intenta utilizarlo para consumir recursos en el cloud.
Por este motivo, el dispositivo edge A solicita al servidor de OAuth 2.0 dicha
información pero como el token de identidad del dispositivo IoT no se generó a
partir de una delegación de autorización del token de acceso del dispositivo edge

A, el servidor de OAuth 2.0 no le retornará dicho contexto como se puede apreciar
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en los pasos 2 y 3 del flujo.

En este punto, la única opción que le queda al dispositivo edge A es averiguar
qué otro dispositivo edge vinculó su token de acceso con el token de identidad
presentado (paso 4 del flujo). Para este caso, se ha añadido una nueva funcionali-
dad al servidor de OAuth 2.0 mediante la cual un dispositivo edge con un token de
acceso autorizado puede solicitar la información de la delegación de autorización
realizada por otro dispositivo edge mediante la consulta de quién es el ”padre” del
token de identidad incluido en la solicitud.

Con esta información, el dispositivo edge A propaga la solicitud del disposi-
tivo IoT usando el método HTTP POST al dispositivo edge B (paso 6 del flujo).
Dentro del cuerpo del mensaje propagado vía HTTP POST por el dispositivo edge

A se incluye el contexto actual del dispositivo IoT con el fin de poder realizar las
verificaciones necesarias y también, la cabecera HTTP referrer que especifica la
URI del servicio cloud solicitada por el dispositivo IoT para la cual el dispositivo
edge A no tuvo permisos suficientes para acceder. A partir de este punto, y hasta
el paso 12 del flujo, éste continúa como se ha descrito en el flujo de acceso están-
dar hasta que finalmente, en el paso 13, el dispositivo edge B envía la respuesta
del servicio cloud al dispositivo edge A para garantizar que dicha respuesta llega
finalmente al dispositivo IoT, que fue quien inició el flujo de acceso en roaming a
través de este nuevo dispositivo edge A.

Adicionalmente a esta funcionalidad principal de acceso en roaming, este flujo
permite desplegar arquitecturas de enjambres de dispositivos edge que colaboran
entre sí para dar una mejor cobertura a los dispositivos IoT desplegados en el
mundo físico. Esto puede incrementar en algunos casos la latencia y la sobrecarga
de la red pero al mismo tiempo mejora, entre otros:

El rendimiento del sistema ya que un dispositivo IoT siempre buscará siem-
pre el dispositivo edge más cercano que más recursos disponibles tenga.

La capacidad de balanceo de carga entre diferentes dispositivos edge para
evitar la alta densidad de las zonas de despliegue.

La resiliencia del sistema adaptándose mejor a los diferentes cambios de las
topologías del mismo.

90



CAPÍTULO 3. ESQUEMA DE DELEGACIÓN DE AUTORIZACIÓN PARA
DISPOSITIVOS IOT

3.5. Solución propuesta para el direccionamiento y
nombrado en IoT

Hasta el momento se ha abordado cómo se lleva a cabo la creación, acceso,
modificación y eliminación de recursos protegidos por parte de los dispositivos
IoT en los servicios cloud a través de los dispositivos edge. Sin embargo, resta de-
tallar cómo los diferentes servicios cloud realizan la comunicación inversa, es de-
cir, cuando un servicio cloud necesita actuar sobre el mundo físico para modificar
su estado, cómo éste manda órdenes sobre todos (o una parte de) los dispositivos
IoT desplegados en el sistema. Para ello, en esta sección se abordará tanto el flujo
de actuación mediante el cual se lleva a cabo este proceso, así como el esquema de
nombrado utilizado por el cloud para saber sobre qué conjunto de los dispositivos
IoT disponibles en el sistema quiere realizar una u otra acción.

3.5.1. Flujo de actuación basado en direccionamiento dirigido
por eventos

Este flujo de actuación, del mismo modo que los descritos anteriormente de
acceso a los recursos protegidos, requiere que el dispositivo IoT se haya registrado
en el sistema a través de un dispositivo edge y disponga por tanto, de su token de
identidad para interactuar con los servicios cloud. El disponer de token de identi-
dad quiere decir, que los servicios cloud disponen de la información del contexto
del dispositivo IoT que lo ubica dentro del mundo físico gracias a las caracterís-
ticas de dicho contexto. Como esta información es almacenada en el cloud, este
flujo de actuación se plantea mediante la técnica de direccionamiento inverso, es
decir, en lugar de tener el servicio cloud que llegar uno a uno a cada uno de los
dispositivos IoT para que realicen una u otra acción, es el propio servicio cloud

quien genera y almacena el conjunto de eventos de actuación gracias a la infor-
mación de contexto de los diferentes dispositivos IoT y son éstos quién acceden a
dicho cloud para consultar qué tienen que hacer cada cierto tiempo.

Esta clase de direccionamiento se basa en los mecanismos de las arquitecturas
dirigidas por eventos (EDA - Event-Driven Architecture), las cuales permiten una
construcción de grandes aplicaciones distribuidas y altamente escalables. La ca-
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racterística principal que permite este tipo de soluciones tan altamente escalables
se apoya en los mecanismos de publicación-suscripción en lugar de comunicacio-
nes punto a punto síncronas. Por un lado, la publicación del evento con la acción
que se requiere que realice el dispositivo IoT por parte del servicio cloud se lleva
a cabo en un sistema centralizado, lo que permite a dichos servicios cloud inde-
pendizarse de los protocolos de comunicación subyacentes de dichos dispositivos
y de sus características técnicas de bajo nivel. Por otro lado, los dispositivos IoT,
al ser ellos quién se suscriben a un evento u otro para recibir las diferentes accio-
nes que deben realizar a partir de las decisiones de los servicios cloud, permiten al
sistema evitar la necesidad de tener un traductor de nombres que mapee el nombre
del dispositivo a la dirección lógica o dirección física del dispositivo y la corres-
pondiente tabla de enrutado para poder remitirle la acción correspondiente desde
el cloud. Esto es así ya que es el propio dispositivo es el que se encarga de acceder
al sistema centralizado en el que se publican los eventos para recoger el suyo, lo
cual proporciona al dominio de aplicación en el que se despliegue este modelo de
direccionamiento inverso, entre otros, una mejor calidad del servicio asegurando
qué dispositivos IoT han obtenido las acciones a realizar y una mejor trazabilidad
en todo momento al saber qué dispositivo IoT está accediendo a leer qué acción y
si realmente tiene autorización a realizar dicha lectura.

Para realizar un uso óptimo de los recursos del dispositivo IoT y del consu-
mo que éste realiza de su batería, los dispositivos IoT acceden a dicho sistema
centralizado en el que se publican los eventos a través de sus correspondientes
dispositivos edge, lo que les permite no tener que disponer de características de
seguridad extra para llevar a cabo una autenticación robusta contra dicho sistema
de publicación de eventos. Por otro lado, al estar apantallados por los dispositivos
edge, los dispositivos IoT realizan consultas recurrentes para conocer si tienen o
no una nueva acción que realizar para modificar su estado y por ende, el del mundo
físico que les rodea. La periodicidad entre consulta y consulta puede ser configu-
rada en función de la propia periodicidad de la publicación de eventos llevada a
cabo por los servicios cloud o incluso, por las necesidades de los dispositivos IoT
dentro de su dominio de aplicación en el que están desplegados. En la figura 3.6 se
muestra el flujo de actuación propuesto que soporta el direccionamiento inverso
propuesto. Dicho flujo se compone de los siguientes pasos:
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Figura 3.6: Diagrama de secuencia del flujo de actuación

1. Del mismo modo que se ha descrito anteriormente para el flujo de acceso,
el dispositivo IoT envía en su petición al dispositivo edge dos cabeceras
incluidas dentro de la propia especificación del protocolo CoAP: ETag y
Proxy-Uri. Dentro de la cabecera ETag se incluye el token de identidad del
dispositivo IoT que obtuvo tras realizar su registro en el sistema. Por otro
lado, para este caso concreto del flujo de actuación, en la cabecera Proxy-

Uri se envía siempre la ruta específica del servidor de OAuth 2.0 en la cual
un dispositivo IoT puede consultar a través de su dispositivo edge la infor-
mación asociada a su propio contexto entre la que se incluye, entre otros, el
estado o acción que el servicio cloud requiere que tenga dicho dispositivo
en cada momento.

2. El dispositivo edge realiza la traducción de la petición CoAP recibida a su
homóloga HTTP y la envía a la URI indicada en la cabecera Proxy-Uri. En
esta solicitud, el servidor de OAuth 2.0 recibe tanto el token de identidad
del dispositivo IoT como el token de acceso del dispositivo edge. En el
ejemplo mostrado en la figura 3.6, el método GET de CoAP es traducido
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al correspondiente método GET de HTTP.

3. El servidor de OAuth 2.0 recupera la información del contexto asociada al
token de identidad, incluyendo la acción u orden que se requiere que sea
ejecutada por el dispositivo IoT. Dicha acción u orden ha sido previamente
cargada por el servicio cloud. A continuación, dicha información se envía
de vuelta al dispositivo edge.

4. El dispositivo edge verifica que el contexto del dispositivo IoT recupera-
do de la petición inicial y el obtenido a partir de la consulta al servidor de
OAuth 2.0 coinciden. Si dicho contexto no coincide, la información relativa
a la acción u orden a realizar recuperada de dicho servidor no será compar-
tida con el dispositivo IoT.

5. Finalmente, si la verificación del contexto se llevó a cabo correctamente,
el dispositivo edge traduce nuevamente la respuesta HTTP a su homóloga
CoAP de tal forma que incluya en ella la acción u orden solicitada reque-
rida por el servicio cloud. En este caso, como la verificación del contexto
ya se ha llevado a cabo por parte del dispositivo edge, sólo sería necesa-
rio retornar al dispositivo IoT la acción u orden en sí, ya que no aportaría
nada proporcionarle la misma información de contexto que ya dispone el
dispositivo IoT al propio dispositivo.

3.5.2. Esquema de nombrado

Dado que la arquitectura de referencia mostrada en la figura 3.1 sigue una
estructura jerárquica, el esquema de nombrado obviamente debería seguir una es-
tructura jerárquica también. Dicha estructura de nombrado debe ser extensible
para cualquier dominio de aplicación, ecosistema, propietario o proveedor de sis-
temas englobados dentro del Internet de las cosas ya que esto facilitaría la compar-
tición de información, aunque dada la heterogeneidad de este tipo de ecosistemas,
es poco probable que todos los servicios cloud, IoT y los propios dispositivos edge

utilicen un esquema de nomenclatura común y único. Sin embargo, hay que tener
en cuenta que el nombrado de un dispositivo puede ser visto como su identifica-
dor unívoco dentro de su dominio de aplicación, incluso si este se mueve dentro
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de la red o se va registrando en distintos dispositivos edge. Esta clase de nom-
brado puede ser usado, por ejemplo, para verificar la integridad u origen de los
datos, para garantizar el no repudio o para ejecutar búsquedas o descubrimientos
de dispositivos basados en su nombre dentro del sistema.

El uso de un nombrado jerárquico minimiza la probabilidad de colisión en
los nombres haciendo más fácil comprobar la veracidad y unicidad de un nombre
dentro de un sistema así como la realización del mapeo de dicho nombre con el
dispositivo específico que representa dentro de un gran despliegue. Obviamente,
esta capacidad de identificar dispositivos en un sistema altamente escalable puede
ser mejorado añadiendo incluso etiquetas o campos extras basados en las carac-
terísticas de dichos dispositivos con el objetivo de que el sistema pueda realizar
tareas de agrupación y agregación de nombres en base, por ejemplo, a funcionali-
dades soportadas. Además, un esquema jerárquico proporciona una buena compa-
tibilidad con los sistemas de nombrados existentes en Internet a día de hoy como
puede ser, por ejemplo, los servicios DNS [168] (Domain Name System). Otro es-
quema de nombres jerárquico ampliamente extendido es el basado en el estándar
XRI [169] (eXtensible Resource Identifier). Este estándar proporciona un formato
de nombre entendible tanto por humanos como por máquinas basado en etique-
tas [170] que puede ser expresado como URIs si fuera necesario, o incluso, ser
persistido sin problemas.

El esquema de nombres propuesto en esta tesis funciona de manera muy aco-
plada con el direccionamiento dirigido por eventos descrito en esta sección. Por
un lado, el esquema de nombrado se implementa gracias al flujo de registro, y
por otro, el modelo de direccionamiento se apoya, como ya se ha comentado, en
la arquitectura de referencia propuesta, incluyendo el servidor de autorización de
OAuth 2.0. La relación entre ambos puntos permite conocer la localización de
cada uno de los dispositivos IoT registrados en el sistema en cada momento o in-
cluso, las áreas en las que existe una mayor densidad de dispositivos desplegados
dentro del sistema desde un punto de vista lógico sin tener en cuenta los detalles
de despliegue de red o los protocolos de comunicación subyacentes.

Por otro lado, la vinculación entre OAuth 2.0 y el esquema de nombres pro-
puesto permite la capacidad de auto configuración dentro del flujo de registro en
el sistema. Esta configuración automatizada es responsabilidad del servidor de
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OAuth 2.0, el cual no sólo proporciona resolución de nombres sino también per-
mite prevenir la suplantación de identidad de los diferentes dispositivos gracias
a su identificación y contexto. En este caso, una suplantación de identidad de un
dispositivo IoT podría ser detectado gracias a la propia colisión de nombres den-
tro del esquema y en tal caso, el propio servidor de OAuth 2.0 podría expulsar al
dispositivo malicioso del sistema revocando su nombre y su token de identidad o,
en el caso de que la suplantación afectará a más dispositivos dentro de alcance del
mismo dispositivo edge, como ya se ha comentado, revocar el token de acceso de
dicho dispositivo de borde.

La materialización del esquema de nombres propuesto en esta tesis se basa
en el estándar XRI gracias al cual, el nombre o identificador en sí que se genera
para un dispositivo IoT registrado en el sistema puede construirse basado en cinco
etiquetas:

xri:// Dominio aplicación / Región / Zona / Dispositivo Edge / Dispositivo IoT

Con respecto a las características de cada una de las distintas etiquetas que
conforman la XRI, a continuación se detallan sus características:

Dominio de aplicación: la premisa inicial dentro de este esquema de nom-
brado es que todo nombre o identificador de cualquier dispositivo debe ser
agnóstico de su proveedor de identidad o servidor de OAuth. Debido a esto,
el nombre debe ser único e interoperable para cada dispositivo IoT entre los
distintos sistemas dentro del mismo dominio de aplicación. En este caso,
esta etiqueta comienza con un ”=” o un ”+” dependiendo si es un dominio
de aplicación de cualquier clase de negocio IoT o una persona respectiva-
mente.

Región y Zona: son la segunda y tercera etiqueta respectivamente dentro
del XRI. Estas etiquetas representan como los dispositivos IoT se agrupan
de una manera geográfica u organizacionalmente. Ambas son etiquetas op-
cionales y pueden ser omitidas si el despliegue del sistema no es muy com-
plejo aunque pueda ser un despliegue global. Dichas etiquetas comienzan
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por ”@” porque ambas están relacionadas con datos de geolocalización o
unidades organizativas.

Dispositivo Edge: esta etiqueta se usa para identificar el dispositivo edge o
de borde dentro del dominio de aplicación, región y zona específica que es-
tá conectado directamente con los dispositivos IoT, el cual puede ser, entre
otros, un gateway, un controlador embebido o independiente, o incluso una
conjunción de dispositivos edge que forman un cluster o un centro de proce-
samiento de datos micro. Esta etiqueta es la primera dentro de la jerarquía
de nombrado que está relacionada con un aspecto tecnológico dentro del
mundo físico y no funcional, y por tanto, comienza con ”+” porque puede
ser cualquier tipo de los dispositivos indicados.

Dispositivo IoT: esta etiqueta representa cualquier tipo de dispositivo em-
bebido dentro del mundo físico, con capacidades y recursos limitados de
cómputo, almacenamiento u otros. Por ejemplo, estos dispositivos pueden
ser sensores de cualquier tipo como de temperatura, de humedad, etc., o
incluso actuadores que interactúan con el mundo físico. Por tanto, esta eti-
queta, del mismo modo que la anterior, comienza por ”+”.

Si tomamos como ejemplo el dominio de aplicación de la agricultura inteligen-
te focalizado en la ganadería vacuna con un alcance de proyecto de nivel europeo,
un ejemplo de nombre de un dispositivo IoT que permitiría monitorizar a una de
las vacas de una determinada ganadería en concreto sería el siguiente:

xri:// =SmartFarming / @Spain / @Madrid / +FarmEdgeDevice1 / +CowSen-
sor1

Como se puede apreciar, la estructura del nombre XRI del dispositivo IoT se
apoya en la estructura jerárquica mostrada en la figura 3.7, donde el dominio de
aplicación es la propia agricultura inteligente (Smart Farming), la región, al ser
un proyecto a nivel europeo, sería el país (Spain), y la zona, la provincia concreta
(Madrid). La siguiente etiqueta indica el dispositivo edge concreto a través del
cual se ha registrado el dispositivo IoT dentro de la granja, en la cual podría haber
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Figura 3.7: Ejemplo de la estructura jerárquica de nombrado definida

uno o varios dispositivos edge en función del tamaño de la misma. La última
etiqueta indica el sensor concreto de la vaca en cuestión que la ubica unívocamente
dentro de toda esta jerarquía.

Finalmente, como ya se ha comentado, no todos las etiquetas serían obligato-
rias dentro del nombre en formato XRI. Más concretamente, si se estuviera abor-
dando un proyecto de dispositivos wearables con personas, las etiquetas de región
y zona no serían necesarias ya que el propio dominio de aplicación es una persona
concreta. En este caso, un ejemplo de nombre concreto sería tan sencillo como el
que se muestra a continuación:

xri:// =Persona1 / +EdgeDevice1 / +Wearable1
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Esta estructura de nombrado jerárquico, al ser gestionada por los propios ser-
vicios cloud, encaja perfectamente con el direccionamiento basado por eventos
planteado en el flujo de actuación descrito en esta sección. Esto es así ya que
cuando el propio servicio cloud quiere trasladar un conjunto de acciones u ór-
denes a realizar por parte de los diferentes actuadores, sólo tiene que utilizar la
jerarquía de nombrado para especificar qué dispositivos tienen que cambiar el es-
tado del mundo físico en el que están desplegados. De esta forma, una orden puede
ser enviada a un sensor en concreto, a todos los sensores dependientes sólo de un
dispositivo edge, o incluso, a nivel de zona o de región. Esta característica permite
aprovecharse de las capacidades de caché de los diferentes dispositivos disponi-
bles entre el servicio cloud y los dispositivos IoT con el fin de evitar la saturación
de la red y mejorar el rendimiento del sistema.
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Capítulo 4

Crowdsensing influenciado en
entornos multidominio

Abordados los problemas principales de la gestión de identidades y accesos,
y del direccionamiento y del nombrado derivados de la alta escalabilidad de los
entornos del Internet de las cosas, el siguiente aspecto clave que conviene resol-
ver es el de la interoperabilidad entre diferentes dominios de aplicación que por
su naturaleza deben trabajar de manera colaborativa para construir conocimien-
to preservando en la medida de lo posible la privacidad de los individuos que
se ven involucrados de uno u otro modo en dichos dominios de aplicación. Por
este motivo, en este capítulo se desarrollan mecanismos para realizar un mejor
aprovechamiento del conocimiento colectivo que proporcionan los diferentes dis-
positivos IoT desplegados en cada uno de los dominios de aplicación que trabajan
de manera colaborativa entre sí. Para ello, se avanza el esquema de delegación de
autorización propuesto en el capítulo anterior para ser utilizado en esquemas de
crowdsensing en entornos multidominio.

4.1. Motivación

La necesidad de monitorizar entornos cada vez más complejos en tiempo real
con el fin de proporcionar a los diferentes usuarios una experiencia enriquecida y
personalizada provoca que la cantidad de sensores que recaban datos del mundo
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físico en el que están desplegados sea enorme. Dicha experiencia personalizada es
la que obliga, en muchos casos, a recabar información (comportamientos, hábitos,
rutinas, preferencias) de cada uno de los diferentes usuarios, lo que puede implicar
una amenaza para su privacidad.

Existen casos de uso en los que el coste derivado del despliegue de diferen-
tes dispositivos IoT en un dominio de aplicación es tan grande que deriva en el
empleo de esquemas mobile crowdsensing más económicos mediante los que los
usuarios facilitan el uso de los sensores de sus propios dispositivos para enrique-
cer la información recabada por los diferentes dominios de aplicación sacrificando
parte de su privacidad en aras de percibir como contrapartida una recompensa o
incentivo económico proporcional a la cantidad y calidad de los datos facilitados.
Es esta última característica la que impide que los datos recabados a través de
estos esquemas sean completamente anonimizados ya que en ese caso, no podría
materializarse el pago de las contraprestaciones de manera personalizada. Por este
motivo, se hace necesario en estos esquemas el uso de técnicas criptográficas y de
ofuscación para preservar esa privacidad individual, lo que repercute en un coste
computacional considerable por el mero hecho de utilizar sensores de diferentes
dominios de aplicación para enriquecer la información de los servicios cloud de
uno de ellos en concreto en lugar de que los servicios cloud de ambos dominios
de aplicación colaboren entre sí. Buenos ejemplos de dominios de aplicación en
los que encontramos esta casuística concreta serían las ciudades inteligentes y las
carreteras inteligentes.

Las limitaciones y aspectos en común que encontramos en cada uno de los
diferentes casos de uso mencionados que intentan abordar los trabajos analizados
en el capítulo 2 de estado del arte se pueden resumir en los siguientes puntos:

El requisito de respuesta en tiempo real que se le exige a día de hoy a los
diferentes entornos en los que se despliegan los dispositivos IoT que pro-
porcionan una experiencia enriquecida al usuario está provocando la rápida
adopción de los enfoques basados en arquitecturas edge-centric. Esta ten-
dencia en el estado del arte del crowdsensing está potenciada por la mejora
en los tiempos de latencia en las comunicaciones y la capacidad de cómputo
que proporcionan los dispositivos edge al ecosistema del Internet de las co-
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sas al estar desplegados tan próximos de los diferentes sensores y actuadores
empotrados en el mundo físico. Por lo tanto, el esquema edge-centric pro-
puesto en el capítulo anterior parece un buen punto de partida para proponer
mecanismos de crowdsensing en el presente capítulo, está en la misma línea
que los últimos trabajos de investigación del área.

Los problemas de privacidad identificados hasta el momento en los traba-
jos de crowdsensing fomentan el uso de técnicas criptográficas para preser-
var la privacidad de los usuarios (sobre todo en los ecosistemas de mobi-

le crowdsensing), lo que repercute de manera negativa en las arquitecturas
edge-centric y dispositivos IoT ya que fuerza a dichos dispositivos a reali-
zar cálculos computacionalmente costosos para los que su hardware no está
preparado dadas sus limitaciones intrínsecas. Además, la capacidad de obte-
ner información enriquecida en estos esquemas depende de la voluntariedad
de los usuarios de formar parte de ellos ya sea por interés propio o por el
incentivo económico en sí, ya que son los usuarios los que sacrifican parte
de su privacidad en beneficio del dominio de aplicación. Esto provoca un
sesgo bastante importante en la obtención de información ya que siempre
dicha recolección estará supeditada a la voluntad de los propios usuarios
para tener disponibles en sus dispositivos las aplicaciones necesarias para el
dominio de aplicación concreto.

Los trabajos previos en el ámbito del crowdsensing plantean contextos de
clouds no colaborativos entre distintos dominios de aplicación, es decir, sue-
len basarse en arquitecturas de referencia en las que existe un único servicio
cloud que, para poder monitorizar o controlar su dominio de aplicación, ne-
cesita recabar información del máximo número de dispositivos disponibles
aunque éstos formen parte de otro dominio de aplicación y persigan otro fin.
En este trabajo se pretende cambiar el enfoque, de manera que los servicios
cloud asociados a los diferentes dominios de aplicación sigan sin colabo-
rar explícitamente entre ellos para garantizar la privacidad de los usuarios
involucrados pero se puedan influenciar los unos a los otros mediante sus
decisiones. La idea fundamental es que un usuario sólo comparta su infor-
mación con el servicio de su dominio de aplicación (en el que confía), con
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las suficiente garantías de privacidad como para que no renuncie a este as-
pecto por participar en la aplicación de crowdsensing. Se parte de la base de
que un dominio de aplicación es capaz de, a partir del estudio del entorno
en el que están desplegados sus sensores, recabar la información suficien-
te para tomar decisiones e influir a través de sus actuadores en ese mismo
entorno. El resto de dominios de aplicación puedes percibir esas modifica-
ciones y adaptarse o actuar nuevamente sobre el entorno, de tal forma que
todos dominios busquen el mejor estado de equilibrio posible para el con-
texto en el que están desplegados sin necesidad de compartir información
de índole privada de los usuarios entre ellos.

4.2. Arquitectura de referencia y asunciones

Como se puede observar en la figura 4.1, la arquitectura de referencia esta-
blecida se basa en la existencia de múltiples dominios de aplicación que siguen
el enfoque edge-centric descrito en el capítulo 3. La diferencia existente en di-
cha figura entre el denominado dominio de aplicación 1 y el resto de dominios
de aplicación se debe a que es necesario elegir siempre un dominio de aplicación
concreto de los involucrados en el esquema de crowdsensing influenciado como
dominio de base o de referencia, el responsable de tomar las diferentes medicio-
nes del entorno para influenciar al resto de dominios de aplicación, los cuales a su
vez, pueden influenciar tanto al dominio base como al resto de dominios de apli-
cación hermanos. En base a esta descripción, la arquitectura de referencia define
dos roles funcionales con las siguientes características:

Dominio de aplicación base: es aquel que se toma de referencia para po-
der realizar las diferentes mediciones y captar las alteraciones físicas que
el resto de dominios de aplicación generan en el entorno que se está mo-
nitorizando. Este dominio se despliega cubriendo una superficie geográfica
extensa en el mundo físico, normalmente estática y bien acotada. De ahí que
las diferentes alteraciones producidas por los diferentes dominios observa-
dos en el mundo físico se midan en base a las magnitudes de este dominio
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Figura 4.1: Arquitectura crowdsensing de referencia

de referencia.

Dominio de aplicación observado: son todos aquellos dominios observa-
dos y monitorizados tanto por el dominio base como entre ellos. Pueden
influenciar con su comportamiento tanto al dominio de aplicación base co-
mo al resto de sus dominios de aplicación hermanos. Suelen desplegarse en
superficies geográficas reducidas, y presentar características de dinamismo,
movilidad o fronteras borrosas.

Como se puede deducir de estas definiciones, los sensores disponibles en el do-
minio de aplicación base deben permitir la obtención de información del entorno y
de las diferentes alteraciones que generan en él el resto de dominios, mientras que
sus actuadores deben ser capaces de influenciar a todos los dominios de aplicación
observados a la vez. Por otro lado, los sensores y actuadores de los dominios de
aplicación observados deben cumplir una doble función. En primer lugar, sus sen-
sores deben ser capaces de percibir las diferentes alteraciones que suceden en el
mundo físico, incluyendo las provocadas por cualquiera de los dominios de apli-
cación desplegados en dicho entorno, es decir, tanto dominio base como el resto
de dominios observados. Y en segundo lugar, sus actuadores deben poder realizar
su función del mismo modo en el entorno, es decir, influir en todos los dominios
de aplicación existentes en él. Este comportamiento descrito en el que el dominio
base y los dominios observados se atraen e influencian mutuamente entre sí, y los
dominios observados tienden a mantenerse en un entorno competitivo entre ellos,
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añade a la arquitectura de referencia la característica de ser una arquitectura mag-
nética, ya que existe una relación de atracción entre los dominios de aplicación
estáticos (base) y los móviles (observados), mientras que entre dominios móviles,
se repelen.

Para finalizar la descripción de la arquitectura de referencia que se va a tener
en cuenta para proponer los mecanismos de crowdsensing respetuosos con la pri-
vacidad en este capítulo, es necesario completar lo discutido hasta este punto con
algunas particularidades técnicas:

Los sensores y actuadores desplegados tanto por el dominio de aplicación
base como por los dominios de aplicación observados deben soportar el uso
del protocolo CoAP sobre DTLS en sus comunicaciones con los disposi-
tivos edge. De esta forma, se podrá confiar en el esquema de gestión de
identidades y en el modelo de direccionamiento y nombrado propuestos en
el capítulo anterior de este documento.

Con el fin de preservar la privacidad de datos como la geolocalización de los
usuarios o de los dispositivos, cada dispositivo edge desplegado, además de
soportar OAuth 2.0 y HTTPS, se debe ubicar en el mundo físico de tal forma
que agrupe bajo su control a un número similar de sensores y actuadores al
del resto de dispositivos de borde. De esta forma se evitan desequilibrios
que faciliten a un tercero extrapolar los datos de geolocalización del resto
de actores vinculándolos a dominios de aplicación concretos.

Debe existir una segmentación de red en cada dispositivo edge que permita
separar en un segmento diferenciado a los sensores y en otro a los actuado-
res con el fin de gestionar de una manera óptima las comunicaciones con
cada una de ellos, incluyendo las comunicaciones multicast.

Por último, los dispositivos edge del dominio base deben disponer de un
segmento de red independiente al de sus sensores y al de sus actuadores con
el objetivo de que dicho segmento sea el utilizado por los diferentes dis-
positivos edge de los dominios observados para enriquecer la información
recopilada por el sistema base sin comprometer los dispositivos IoT des-
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plegados por el dominio base ni corromper la información gestionada entre
ellos y su dispositivo edge correspondiente.

4.3. Paradigmas y especificaciones fundamentales

Al contrario que en el capítulo 3, el pilar fundamental del esquema de crowd-

sensing influenciado propuesto no es ningún aspecto tecnológico como un proto-
colo de comunicación o un framework de autorización, sino más bien, la forma de
modelar el comportamiento del sistema en su conjunto. Una de las premisas esta-
blecidas en la arquitectura de referencia definida en este capítulo es la existencia
de un dominio de aplicación base que recoge información de los dominios de
aplicación que están siendo observados y con este conocimiento colectivo, produ-
ce algún tipo de decisión o feedback para influir sobre ellos. Por ello se considera
que un paradigma básico que se puede tener en cuenta para proponer los meca-
nismos de crowdsensing objeto de esta investigación son los modelos de teoría de
colas [171].

Esta teoría describe cómo un sistema que dispone de una serie de recursos li-
mitados atiende las diferentes peticiones de una población de clientes y establece,
en caso de no haber disponible ningún recurso en el sistema en ese momento, una
cola o línea de espera para los peticionarios hasta que puedan ser atendidos. Esta
definición encaja perfectamente con la arquitectura de referencia utilizada ya que
en ella, el sistema que proporciona los recursos es el dominio de aplicación base
y la población de clientes que necesitan consumir sus servicios son el resto de
dominios de aplicación, los observados. Este tipo de modelo es lo suficientemen-
te genérico para capturar el comportamiento de una gran cantidad de dominios de
aplicación diferentes y de casos de uso, ya sea a pequeña escala como por ejemplo,
como edificios, granjas o gasolineras, como a gran escala en ciudades o carreteras.

Cabe destacar también que este tipo de modelo permite un análisis de los com-
portamientos y tendencias en los dominios de aplicación base tanto por parte de
sus servicios cloud (que disponen de la muestra completa en cada momento del
conjunto de datos global), como por parte de sus dispositivos edge (los cuales
disponen de una muestra menor que se adecua a la capacidad de cómputo que
poseen dichos dispositivos y que se obtiene a partir exclusivamente de los sen-
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sores de los que son responsables directamente). Este tipo de análisis por niveles
permite influir en el mundo físico sin necesidad de preocuparse de identidades de
dispositivos concretos o de analizar información privada de los usuarios involu-
crados.

En resumen, en este trabajo se propone utilizar como base de los mecanismos
de crowdsensing para la arquitectura de referencia que se muestra en la figura 4.1
la teoría de colas, empleando en principio modelos G/G/n/m, lo que significa que:

Se supone una distribución general (G) para los tiempos entre llegadas de
los clientes (peticiones de servicio por parte de los dominios observados),
ya que dependerán del caso de uso concreto.

Se supone también una distribución general (G) para el tiempo de servicio
en el dominio de aplicación base (de nuevo por la dependencia del caso de
uso).

Se suponen n servidores en el dominio de aplicación base, este factor de
nuevo dependerá del caso de uso concreto.

La capacidad máxima es m, es decir, se pueden gestionar m dominios obser-
vados por servidor, el m+1 se rechazaría y no se podría poner en cola para
ser atendido o procesado por un servidor en el dominio base. Este factor es
de nuevo muy dependiente del caso de uso.

La disciplina de cola es FIFO (First In, First Out), es decir, los trabajos en
cola son servidos en riguroso orden de llegada.

4.4. Solución propuesta para el conocimiento colec-
tivo y respetuoso con la privacidad en IoT

En esta sección se muestra cómo el dominio de aplicación base del mecanismo
de crowdsensing influenciado propuesto es capaz de analizar en sus dispositivos
edge los diferentes comportamientos captados a través de sus sensores para pro-
porcionar una experiencia enriquecida y en tiempo real al resto de dominios de
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aplicación observados como consecuencia de las decisiones que tome gracias al
conocimiento colectivo y a la teoría de colas. Estas decisiones son las que provo-
can que dicho dominio base pueda influir en el resto de dominios de aplicación a
través de sus diferentes actuadores alterando el estado del mundo físico, y que sean
dichas alteraciones percibidas por los dominios observados las que provoquen la
adecuación de éstos a las nuevas condiciones del entorno. Obviamente, cada alte-
ración y cada obtención de información se realiza a través de dispositivos IoT que
minimizan la recolección de datos de índole personal y que evitan la compartición
de identidades entre los diferentes dominios de aplicación involucrados gracias al
enfoque edge-centric seguido en esta tesis doctoral.

En la figura 4.2 se muestra el flujo propuesto. En él se identifica, por un lado, a
los cuatro actores involucrados por parte del dominio base: un sensor y un actua-
dor genéricos, un dispositivo edge que se encargará de los cálculos y calibraciones
empleando teoría de colas gracias a la información recabada por los sensores de
los que es responsable, y los propios servicios cloud del dominio de aplicación
base que dispondrán en todo momento de la información global del sistema. En
dicho flujo se puede observar que, la obtención de información a través del sen-
sor es la responsable del inicio del flujo, y una vez analizados los datos obtenidos
por parte del dispositivo edge, éste se encarga de adecuar el estado del entorno
gracias al actuador. Por otro lado, se identifica también el dispositivo edge de un
dominio observado que participará en la recolección de información para enrique-
cer los cálculos y calibraciones del dispositivo edge del dominio base a partir de
información recogida de sus propios sensores. Por simplicidad, se han omitido en
el flujo los sensores y actuadores bajo la responsabilidad de este dispositivo edge

del dominio observado aunque se presupone su existencia (como se mostró en la
arquitectura de referencia de la sección 4.2).

En primer lugar, dentro del flujo se identifica un acceso a los servicios cloud

para la creación de un recurso que se basa en la información recabada por el
sensor. Esta parte del flujo (del paso 1 al paso 5) sería una versión simplificada
del flujo de acceso a recursos ya descrito en el capítulo 3. LEn este caso concreto
el dispositivo edge, además de actuar como traductor del protocolo de mensajería
y proxy de características de seguridad, también debe retener la información más
relevante del contexto que le ayude en sus análisis y cálculos en los siguientes
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Figura 4.2: Diagrama de secuencia del flujo para el crowdsensing influenciado

pasos del flujo.

En segunda instancia, y con carácter opcional en función de la predisposición
de los usuarios a compartir información, los dispositivos edge de los diferentes
dominios observados pueden iniciar una comunicación con el dispositivo edge

del dominio base a través del segmento de red dedicado que éste dispone para re-
mitirle diferentes datos de telemetría del dominio observado que puedan ayudarle
en las calibraciones posteriores. Es importante observar que en los pasos 6 y 7 del
flujo no se proporciona ningún tipo de token de identidad, ni se envían al cloud

los datos recabados, ya que sirven como información de enriquecimiento para los
cálculos posteriores. No será necesario compartir datos sensibles como la geolo-
calización de los dispositivos, ya que la propia ubicación del dispositivo edge del
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dominio base proporciona la ubicación aproximada (o relativa, si fuera necesario
medir distancias) de los diferentes dominios observados sin necesidad de que el
dato exacto sea compartido entre ambos dominios.

En tercer lugar, el dispositivo edge se activa de manera autónoma con cier-
ta periodicidad con el fin de recabar en el paso 8 información del entorno y de
sus propios servicios cloud como puedan ser características físicas (lo que puede
influir en el número de servidores del modelo de colas que aplica), capacidades
técnicas (lo que puede influir en los tiempos de respuesta) o constantes que defi-
nen limitaciones regulatorias que debe tener en consideración a la hora de realizar
sus cálculos y análisis sobre el comportamiento de los diferentes usuarios que es-
tán interactuando con el entorno monitorizado desde cada uno de sus dominios
de aplicación observados. Además, dicho dispositivo solicita en el paso 10 a sus
servicios cloud la información relativa al estado de los dispositivos edge más pró-
ximos a él dentro del dominio base con el fin de poder identificar situaciones de
congestión o saturación en el uso de recursos de una zona contigua. De esta forma
se pueden tomar decisiones no sólo basadas en la propia información que posee
el dispositivo edge, sino enriquecidas gracias a las tendencias de comportamiento
identificadas por sus compañeros más cercanos.

Una vez dispone de toda la información necesaria, el dispositivo edge realiza
en el paso 12 los análisis necesarios para identificar cómo mejorar el estado del
dominio de aplicación base en su conjunto gracias al cálculo del nivel de satura-
ción de los recursos bajo su responsabilidad con un modelo basado en teoría de
colas. Teniendo en cuenta que tanto el número de servidores como el ratio medio
de servicio de los mismos y el factor de utilización máximo del sistema son da-
tos de los que el dispositivo edge dispone a partir del paso 8 cuando consulta al
servicio cloud, en función del dominio de aplicación concreto, el dispositivo edge

puede, a partir del conjunto de observaciones obtenidas a través de sus sensores y
de los dispositivos edge de los dominios observados, establecer espacios tempora-
les en los que calcular el ratio medio de llegada de peticiones real para compararlo
con el estimado que obtiene a partir de los datos proporcionados por el cloud, ya
que dada su naturaleza dicho dispositivo no dispone de toda la información del
comportamiento de los usuarios en el sistema o de la capacidad global en tiempo
real del mismo. Esto le permite concluir su análisis con la necesidad de mantener
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su estado actual o con la necesidad de atraer a su zona a más usuarios influyendo
en el entorno a través de sus actuadores con el fin de liberar de carga a los dispo-
sitivos edge más próximos y que los usuarios puedan utilizar sus propios recursos
disponibles. Finalmente, para mantener la consistencia del sistema, el dispositi-
vo edge actualiza a los servicios cloud en el paso 13 el estado o acciones de los
dispositivos IoT que va a modificar.

Manteniendo el flujo de actuación ya descrito en el capítulo 3, cuando el ac-
tuador del dominio base requiere información sobre lo que debe hacer, consulta al
dispositivo edge en el paso 15. Éste le devolverá el estado o acción que calculó y
que notificó al servicio cloud de tal forma que a partir de dicho momento, el siste-
ma en su conjunto vuelve a mantener su consistencia en los tres niveles, es decir,
mundo físico, dispositivos edge y cloud. Son en este momento los actuadores los
que pasan a influenciar con su nuevo estado al resto de dominios de aplicación
observados para que dichos dominios se adecuen al estado actual del entorno y a
su vez, las actuaciones para adecuarse por parte de estos dominios de aplicación
puedan volver a ser detectadas por los sensores del dominio de aplicación base sin
necesidad de compartir ningún tipo de identidad de los usuarios en todo el flujo.

Para terminar, y con el mismo carácter opcional que los pasos 6 y 7 del flujo,
en el paso 17 el dispositivo edge del dominio observado puede consultar las ac-
ciones o recomendaciones al dispositivo edge del dominio base de tal forma que
pueda ser él el que modifique sus propios actuadores y calibre su propio dominio
observado en base a la información obtenida en el paso 18 y a la que recaba a
través de sus propios sensores.
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Capítulo 5

Implementación, validación, análisis
de seguridad y privacidad

A lo largo de este capítulo se aborda la implementación tanto de la solución de
control de acceso, direccionamiento y nombrado propuesta en el capítulo 3 como
de la solución de crowdsensing influenciado del capítulo 4. Se incluye también la
validación de ambas soluciones en casos de uso reales y se presentan las pruebas
de rendimiento llevadas a cabo. Finalmente, se discuten los análisis de seguridad
y privacidad realizados para evaluar los niveles conseguidos por las soluciones
propuestas.

5.1. Implementación del esquema propuesto

Teniendo en cuenta las tres capas consideradas en la arquitectura de referencia
mostrada en la figura 3.1 del capítulo 3, se puede identificar que existen dos roles
clave a la hora de dar soporte a la solución definida y sobre los cuales hay que
llevar a cabo los desarrollos necesarios. Por un lado, el rol cloud, que incluye el
servidor de autorización de OAuth 2.0, y por otro, el rol edge, que es el que se
encarga de servir de traductor entre los dos mundos, es decir, el del cloud y el
del Internet de las cosas. A lo largo de esta sección se describe el conjunto de
APIs definidas y los modelos de datos necesarios para dar soporte al esquema
propuesto.
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5.1.1. Rol cloud

Se considera rol cloud al conjunto de servidores centrales que incluyen tan-
to los servicios de recursos protegidos específicos de la aplicación o dominio de
aplicación concreto, así como el servidor de autorización con los diferentes añadi-
dos que han sido desarrollados sobre la especificación de OAuth 2.0. La premisa
principal para desarrollar los diferentes añadidos sobre la especificación de OAuth
2.0 es que cualquier funcionalidad o verificación que se lleve a cabo debe exten-
der dicho protocolo sin afectar o modificar su implementación estándar ya que de
esta manera, la inclusión de la funcionalidad en cuestión puede ser añadida en las
diferentes implementaciones desplegadas a día de hoy en Internet como un aña-
dido más y por lo tanto, crecer y mantenerse sin afectar al resto del sistema ya
implantado en las diferentes organizaciones. El código fuente con las diferentes
funcionalidades correspondientes al rol cloud desarrolladas de una forma com-
pletamente agnóstica de las diferentes características de uno u otro dominio de
aplicación está disponible en [172].

APIs definidas

Para llevar a cabo la delegación de autorización de un dispositivo edge a un
dispositivo IoT, como ya se ha comentado, es necesario que el primero disponga
de un token de acceso válido de OAuth 2.0 ya que la delegación de autorización
se realiza en base a la autorización en curso. Por este motivo, las diferentes APIs
añadidas al servidor de autorización de OAuth 2.0 requieren estar protegidas por
el propio protocolo, es decir, es condición sine qua non que en cada petición que
realice el dispositivo edge a dichas APIs proporcione su token de acceso en la
cabecera HTTP Authorization correspondiente. En la figura 5.1 se muestra la des-
cripción swagger de las APIs.

A excepción del API de delegación de autorización, es decir, la API que está
definida con el método HTTP POST en la figura 5.1, las otras tres APIs requieren
además de la cabecera HTTP Authorization con el token de acceso del dispositivo
edge, la cabecera concreta definida para esta extensión en la que se traslada el
token de identidad del dispositivo IoT correspondiente, es decir, la cabecera HTTP
IoT-Forwarded.

114



CAPÍTULO 5. IMPLEMENTACIÓN, VALIDACIÓN, ANÁLISIS DE
SEGURIDAD Y PRIVACIDAD

Figura 5.1: Extensión de APIs propuesta para el estándar OAuth 2.0

Figura 5.2: Definición del objeto JSON IoT_Device

Con respecto a cuáles son los parámetros de entrada y de salida de cada una de
las APIs más allá de las cabeceras HTTP ya descritas, a continuación se describe
la parametría concreta por cada una de las APIs:

POST /sub_token: para poder llevar a cabo la delegación de autorización del
dispositivo edge al dispositivo IoT, el servidor de autorización de OAuth 2.0
debe recibir como parámetro, además de la cabecera HTTP Authorization, el
objeto IoT_Device mostrado en la figura 5.2 que representa la información
de contexto de dicho dispositivo IoT, y una vez procesada dicha petición,
emitirá un token de identidad representado como el objeto Id_Token cuyos
campos se muestran en la figura 5.3.

DELETE /revoke_sub_token: esta API no requiere de ningún campo ni de
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Figura 5.3: Definición del objeto JSON Id_Token

entrada ni de salida más allá de las dos cabeceras HTTP ya descritas. Una
vez recibida la petición, el servidor de autorización revocará la autorización
del dispositivo IoT representada mediante el token de identidad proporcio-
nado por cabecera.

GET /iot_info: esta solicitud de información se lleva a cabo por el dispositi-
vo edge cuando necesita validar la información de contexto del dispositivo
IoT que le ha invocado y no dispone de ella en su almacenamiento local.
Por este motivo, esta API recibe como parámetro las dos cabeceras HTTP
ya descritas y devuelve el objeto IoT_Device mostrado en la figura 5.2 que
representa la información de contexto de dicho dispositivo IoT.

GET /iot_father: esta API se utiliza cuando un dispositivo edge necesita sa-
ber qué otro dispositivo edge registró en el sistema al dispositivo IoT que le
está invocando, posiblemente porque dicho dispositivo IoT esté en roaming.
Para ello, el dispositivo que quiere realizar dicha petición invoca esta API
con las dos cabeceras correspondientes y obtiene de vuelta la metainforma-
ción estándar del cliente de OAuth 2.0 que el propio servidor devolvería en
su API estándar cuando se solicita el conjunto de información vinculada al
token de acceso (también llamado introspección de token) por parte de la
aplicación propietaria de dicho token.

Hasta este punto se ha definido el conjunto de APIs necesarias en el propio
servidor de autorización de OAuth 2.0 para permitir extender su funcionalidad sin
modificar o comprometer la propia del estándar, pero obviamente, se hace nece-
sario definir cómo se materializa el control de acceso en el propio servidor de
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Figura 5.4: Ejemplo de uso del decorador en python para proteger APIs

recursos protegido con OAuth 2.0 sin llegar a afectar a dicha especificación están-
dar. Para ello se ha llevado a cabo el desarrollo de un decorador que se encarga
de realizar las validaciones correspondientes de tal forma que cuando el servidor
de recursos necesita dar soporte al mecanismo de delegación de autorización pro-
puesto, las APIs que se quieran proteger de esta manera deberían estar anotadas
con dicho decorador como se muestra en el ejemplo de código de la figura 5.4.

El comportamiento del decorador a la hora de llevar a cabo las diferentes vali-
daciones se puede resumir de la siguiente manera:

Si la solicitud por parte del dispositivo edge o de cualquier otra aplicación
tercera que no apantalle a ningún dispositivo IoT pero que esté incluida
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dentro del sistema sólo incluye el token de acceso, el decorador asume que
dicha petición no ha sido generada por un dispositivo IoT y por lo tanto,
no realiza ningún tipo de validación de seguridad ya que se supone que la
seguridad en el acceso al recurso será verificado dentro de los controles de
acceso estándar de OAuth 2.0.

Si la solicitud incluye tanto el token de acceso como el token de identidad,
y además, el método HTTP utilizado es el método POST, el decorador ve-
rificará en primera instancia que el token de identidad no ha expirado ni
ha sido revocado. Después de esto, el decorador verificará que existe una
relación de delegación de autorización entre el token de acceso y el token

de identidad proporcionados en la solicitud. En el caso de que estas valida-
ciones previas se hayan llevado a cabo de manera satisfactoria, se generará
un identificador de recurso ligado al token de identidad que se disponibili-
za en el contexto del método HTTP POST para que identifique el recurso
creado en dicha petición, siendo dicho identificador, el que será devuelto al
dispositivo edge.

En el caso de que la solicitud incluya tanto el token de acceso como el token

de identidad, pero en este caso el método HTTP sea un GET, un PUT o un
DELETE, además de llevar a cabo las mismas validaciones iniciales que
en el caso anterior de validez del token de identidad y de la relación de
delegación de autorización correspondiente entre ambos tokens, se llevará a
cabo la verificación de que el identificador del recurso sobre el cual se quiere
realizar el método HTTP correspondiente esté ligado a su vez al token de
identidad incluido en la petición.

Modelo de datos y persistencia

El modelo de datos creado para dar soporte al rol cloud extiende el propio mo-
delo de datos de OAuth 2.0 sin afectar o modificar su comportamiento estándar,
es decir, sólo se añaden funcionalidades compatibles con el estándar no modifi-
cando las ya incluidas, lo cual mejora la capacidad de mantenimiento y gestión
de la funcionalidad creada en esta tesis para el Internet de las cosas. En la figura
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Figura 5.5: Extensión propuesta del modelo de datos del estándar de OAuth 2.0

5.5 se muestra dicha extensión realizada del modelo de datos partiendo como base
de la relación entre la nueva funcionalidad y la entidad que representa el token de
acceso de OAuth 2.0.

El modelo de datos añadido al estándar se compone de cuatro entidades que
se relacionan entre sí para aportar el valor añadido requerido al modelo:

Dispositivo (IoT_device en la figura 5.5): al plantear un modelo de con-
trol de acceso basado en tokens que a su vez se enriquece de información
del contexto del dispositivo, esta entidad se encarga de representar los di-
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ferentes dispositivo de recursos limitados que quieren obtener el acceso a
los diferentes recursos protegidos del cloud. Como se puede observar, se ha
incluido un conjunto de información de contexto del dispositivo como cam-
pos de la entidad pero en función del dominio de aplicación y la necesidad,
dicha información podría ser ampliada sin problemas.

Token de identidad (Identity_token en la figura 5.5): esta entidad representa
el token de identidad mediante el cual un dispositivo IoT crea o consume
diferentes recursos protegidos del cloud a través de los dispositivos edge.
La delegación de autorización de los dispositivos edge se representa de ma-
nera gráfica a través de la relación existente entre los tokens de acceso de
OAuth 2.0 y los tokens de identidad. Por otro lado, los tokens de identidad,
como ya se ha comentado, se relacionan de igual manera con la entidad que
representa los dispositivos ya que son éstos los que tienen la autorización
delegada en base al token de identidad.

Recurso (IoT_resource en la figura 5.5): el conjunto de recursos protegidos
disponibles para el ecosistema IoT que utiliza este modelo de datos se re-
presenta mediante esta entidad. En ella se puede observar cómo un recurso
protegido se compone de un identificador de recurso y está relacionado con
un y sólo un token de identidad. Esta relación permite llevar a cabo el control
de acceso basado en tiempo de validez que se ha expuesto en este trabajo
ya que al expirar o ser revocado un token de identidad, el recurso seguirá
estando disponible para su procesamiento por parte del entorno cloud pero
dejará de estarlo para el dispositivo IoT que habrá obtenido otra autoriza-
ción delegada distinta materializada mediante un nuevo token de identidad.

Acción (Action en la figura 5.5): finalmente, para materializar el modelo de
direccionamiento basado en eventos, se ha incluido en el modelo esta en-
tidad. Como las órdenes o acciones indicadas por el cloud a los diferentes
dispositivos IoT deben ser dadas a dispositivos activos, se puede observar en
el modelo cómo dicha acción concreta se relaciona tanto con el token de ac-
ceso vigente del dispositivo edge como al token de identidad del dispositivo
IoT. Además, en dicha entidad se han añadido los campos necesarios para
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que el esquema de nombrado sea entendible por parte del cloud y éste pueda
llevar a cabo las distintas acciones en el entorno simplemente realizando las
búsquedas en su propio modelo.

5.1.2. Rol edge

Dentro del rol edge podemos encontrar todos aquellos dispositivos de borde ya
sean gateways, controladores independientes o embebidos, clusters o micro centro
de datos cuya principal función es la de ser la puerta de entrada de los dispositivos
IoT embebidos en el mundo físico hacia los recursos disponibles en el cloud.
Con el fin de cumplir dicha función, estos dispositivos tienen que ser capaces de
entender tanto los protocolos de comunicación que soportan los entornos cloud

como los protocolos de comunicación más ligeros soportados por los dispositivos
IoT. Por este motivo, la funcionalidad requerida tanto para este rol como para
el típico dispositivo IoT se ha implementado apoyada en el proyecto CoAPthon
[173]. A dicho proyecto ha sido necesario añadirle la funcionalidad para servir de
proxy entre CoAP y HTTP/HTTPS, la cual era una funcionalidad necesaria para
la implantación de la propuesta realizada en esta tesis y que no estaba cubierta por
dicho trabajo.

El desarrollo llevado a cabo del dispositivo edge proporciona, como ya se ha
comentado, la traducción de protocolo CoAP a HTTP y viceversa, además de lle-
var a cabo la correcta gestión de la cabecera CoAP ETag la cual es utilizada como
portadora del token de identidad del dispositivo IoT en sus accesos a los recursos
cloud. Con el fin de gestionar los diferentes contextos de los dispositivos de re-
cursos limitados en las diferentes validaciones, el dispositivo edge también cuenta
con una sencilla caché. Por otro lado, se ha desarrollado también el mínimo de
funcionalidad requerida de un dispositivo IoT para probar y validar los diferentes
flujos ya descritos en el capítulo anterior. El código fuente tanto del rol edge como
del dispositivo de recursos limitados se encuentra disponible en [174].

APIs definidas

Para que un dispositivo IoT pueda registrarse en el sistema e interactuar con
los diferentes recursos proporcionados por el entorno cloud, el dispositivo edge
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Figura 5.6: APIs definidas para el rol edge

proporciona una serie de APIs CoAP. Dichas APIs independizan al dispositivo de
recursos limitados de los protocolos de comunicación computacionalmente más
costosos dadas sus características intrínsecas y abstrae de la complejidad del pro-
tocolo OAuth 2.0 a dichos dispositivos. En la figura 5.6 se muestra la descripción
swagger de las APIs divididas en dos subconjuntos: las APIs necesarias para lle-
var a cabo el registro del dispositivo IoT y las APIs necesarias para acceder a los
recursos disponibles en el cloud.

A diferencia de las APIs de acceso a los recursos cloud, las APIs definidas
para el flujo de registro de un dispositivo IoT no requieren de ningún tipo de
cabecera CoAP ya que toda la información necesaria se puede gestionar mediante
los parámetros de entrada y salida, como por ejemplo, la información de contexto
del dispositivo que se está registrando. Por otro lado, las cuatro APIs de acceso si
que requieren de las dos cabeceras CoAP para su correcto funcionamiento: ETag

y Proxy-Uri. Por un lado, la cabecera ETag contiene el token de identidad del
dispositivo IoT que luego será enviado al cloud a través de la cabecera HTTP IoT-

Forwarded descrita en el rol cloud. Por otro lado, la cabecera Proxy-Uri contiene
la URI del recurso concreto del cloud al que el dispositivo IoT quiere acceder,
siendo dicha URI hacia la que el dispositivo edge realizará su petición HTTP

122



CAPÍTULO 5. IMPLEMENTACIÓN, VALIDACIÓN, ANÁLISIS DE
SEGURIDAD Y PRIVACIDAD

Figura 5.7: Definición del objeto JSON Scope

Figura 5.8: Definición del objeto JSON Token_Request

junto a su token de acceso y al token de identidad del dispositivo IoT.

Con respecto a cuáles son los parámetros de entrada y de salida de cada una
de las APIs descritas más allá de las cabeceras CoAP, a continuación se describe
dicho conjunto de parámetros concreto para cada una de ellas:

GET /iot/scope: la función de este servicio es que el dispositivo IoT que
quiere formar parte del sistema pueda conocer los scopes o roles de OAuth
2.0 que tiene disponible el dispositivo edge sobre el que va a realizar el flujo
de registro para establecer cuáles de ellos necesita dentro de sus funciones.
Este método es la primera invocación obligatoria por parte del dispositivo
IoT dentro del flujo de registro y podría ser un GET o un POST en función
de la implementación requerida. La diferencia básica sería que en caso de
ser un GET, el dispositivo edge obtiene la información de contexto posible
del dispositivo IoT a través de la propia petición en sí, y si fuera un POST,
es el dispositivo IoT quién le proporciona información extra en el cuerpo
del mensaje. Una vez el dispositivo edge ha cacheado la información de
contexto del dispositivo IoT, retorna a dicho dispositivo el objeto Scope

mostrado en la figura 5.7 que representa la información de qué roles de
OAuth 2.0 están disponibles en el dispositivo edge consultado.
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POST /iot/token: dentro del flujo de registro de un dispositivo IoT en el
sistema, esta sería la segunda invocación obligatoria por parte de dicho dis-
positivo. Esta API es realmente la encargada de apantallar la complejidad
de OAuth 2.0 para los dispositivos IoT en su registro. Lo primero que se
realiza en este servicio es extraer del objeto Token_Request mostrado en
la figura 5.8 de la petición enviada por el dispositivo IoT la información
del contexto de dicho dispositivo que se encuentra representada mediante
el objeto IoT_Device (figura 5.2) dentro del campo metadata. Dicha infor-
mación de contexto se valida para comprobar si el dispositivo IoT realizó
previamente la invocación a la API /iot/scope como se indica en el flujo de
registro. Si dicha invocación fue llevada a cabo correctamente, se revisa que
el scope o rol de OAuth 2.0 seleccionado por el dispositivo IoT está dispo-
nible en el dispositivo edge consultado y de ser así, se realiza la invocación
al cloud correspondiente para continuar con el flujo de registro. Finalmente,
una vez concluido el registro del dispositivo IoT, el cloud retornará al dis-
positivo edge el token de identidad y éste a su vez le devolverá dicho token

al dispositivo IoT a través del objeto Id_Token mostrado en la figura 5.3.

POST | GET | PUT | DELETE /coap2http: este servicio se encarga de tra-
ducir la petición CoAP llevada a cabo por el dispositivo IoT a la petición
HTTP correspondiente que entenderán los servicios disponibles en cloud.
De la misma forma, cuando el dispositivo edge reciba la respuesta del cloud

éste la traducirá nuevamente de HTTP a CoAP. Por tanto, la especificación
de esta API sólo requiere que el cuerpo del mensaje o el de la respuesta, en
función del método CoAP utilizado, esté en formato JSON y que en dicha
petición realizada por parte del dispositivo IoT se hayan incluido las dos
cabeceras ETag y Proxy-URI ya mencionadas.

Finalmente, una vez descritas las APIs que dan soporte al flujo de registro y
de acceso de los dispositivos IoT a través de los dispositivos edge, es necesario
poner foco en el conjunto de APIs de servicio que utilizan los propios dispositivos
edge entre ellos para propagar las diferentes peticiones cuando el dispositivo IoT
que está intentando acceder a los recursos del cloud está en roaming. En la figura
5.9 se muestra la descripción swagger de las APIs HTTP que sólo los dispositivos
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Figura 5.9: APIs definidas para la comunicación Edge2Edge

edge pueden invocarse entre ellos, es decir, nunca un dispositivo IoT tendrá estas
APIs disponibilizadas en CoAP ni podrá invocarlas directamente.

Desde el punto de vista de restricción en los campos de entrada y de salida,
dichas APIs de servicio sólo requieren que el cuerpo del mensaje o el de la res-
puesta, en función del método HTTP utilizado, esté en formato JSON. Por otro
lado, desde el punto de vista de cabeceras HTTP necesarias para el correcto fun-
cionamiento de estas APIs, el dispositivo edge que realiza la petición debe incluir
en la cabecera HTTP IoT-Forwarded el token de identidad del dispositivo IoT que
está en roaming y en la cabecera HTTP Referer incluirá la URI que había sido
indicada por el dispositivo IoT en la cabecera CoAP Proxy-URI. Por último, y en
función de la exposición y consideraciones de seguridad que se quieran aplicar a
estas APIs de servicio, dichas APIs pueden estar filtradas por IP, por lo que no
sería necesario añadir ninguna cabecera HTTP adicional, o estar protegidas por
OAuth 2.0, lo cual requeriría añadir la cabecera HTTP Authorization con el token

de acceso del dispositivo edge que realiza la petición.

Modelo de datos y persistencia

A diferencia del modelo de datos planteado para el rol cloud en el cual es ne-
cesaria la persistencia del mismo en una base de datos junto al resto entidades del
modelo de OAuth 2.0, para el rol edge, el modelo de datos se ha planteado como
un conjunto de datos en caché, es decir, persistencia en memoria y no en disco,
que busca optimizar al máximo posible el rendimiento del esquema de delegación
de autorización planteado en este trabajo de tal forma que permita a cada dispo-
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sitivo edge una mejor gestión escalable del gran número de dispositivos IoT que
puede apantallar.

Desde el punto de vista de configuración general de la caché configurada en
los dispositivos edge, dicha caché basa la gestión de sus entradas en el algoritmo
LRU (Least Recently Used), es decir, en caso de necesitar eliminar alguna de las
diferentes entradas disponibles en la caché por encontrarse llena, se comenzará
eliminando las entradas menos recientemente utilizadas. Esto es así ya que, tra-
ducido al contexto del Internet de las cosas, puede que el dispositivo IoT se haya
quedado sin batería, haya sufrido algún tipo de problema técnico al estar embebi-
do en el mundo físico como pérdida total de cobertura, o incluso se encuentre en
roaming durante tanto tiempo que finalmente se haya terminado registrando en el
sistema de nuevo pero a través de otro dispositivo edge.

Con respecto al tiempo de retención de los datos en la caché, dicho parámetro
está delimitado totalmente por el tiempo de vida del token de identidad que le
confiera el servidor de autorización de OAuth 2.0, es decir, cuando un dispositivo
IoT se registra en el sistema y obtiene su token de identidad, su contexto es el que
queda almacenado en el cloud y cacheado en el dispositivo edge para optimizar el
rendimiento total del sistema. Cuando dicho token de identidad expira, el propio
dispositivo IoT vuelve a ejecutar el flujo de registro. Durante este nuevo registro
puede que algún parámetro de su contexto haya cambiado de la vez anterior y
por este motivo, el tiempo de retención de las entradas en la caché nunca se debe
configurar con un valor superior al tiempo de vida del token de identidad que se
defina en el dominio de aplicación concreto ya que se estaría almacenando de
manera ineficiente información que ya no sería útil para el sistema.

Finalmente, respecto al tamaño concreto de cada entrada que tiene la caché
teniendo en cuenta el par clave-valor en su conjunto, se trataría de un tamaño por
entrada de 444 bytes, donde 134 bytes serían para la clave de la caché que contie-
ne el token de identidad y 310 bytes para albergar el contexto del dispositivo IoT.
Considerando que todos los campos descritos en el objeto IoT_Device mostrado
en la figura 5.2 vienen informados o se pueden obtener del contexto a la hora de
registrar el dispositivo IoT, la tabla 5.1 muestra el desglose a bajo nivel de bytes
que ocupa cada campo de contexto del dispositivo IoT bajo el modelo propues-
to. Este tamaño de entrada en caché implica que para el caso de un dispositivo
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Tabla 5.1: Desglose en bytes de cada objeto en caché de un dispositivo edge
Tipo Dato Tamaño (Bytes)
Clave de la caché id_token 134

Contexto del dispositivo (valor)

logical_address 4
physical_address 18
user_agent 256
geolocation_x 8
geolocation_y 8
device_id 16

edge que esté funcionando en paralelo con 10.000 dispositivos IoT, el tamaño de
memoria que le consumiría mantener en caché el contexto de dicha cantidad de
dispositivos sería tan solo de 4,23 megabytes, lo que supone un uso eficiente de
los recursos de cada dispositivo edge.

5.2. Validación y evaluación en el primer caso de
uso

5.2.1. Caso de uso: Agricultura inteligente

Los dispositivos IoT ofrecen a la agricultura y ganadería una potente herra-
mienta para obtener un mejor control de sus procesos, aumentando su eficiencia y
la calidad de los mismos, y reduciendo así los riesgos. Es por ello que este primer
caso de uso se centra en una aplicación de monitorización de ganado vacuno que
se encarga de monitorizar en remoto dichas vacas con mecanismos de alerta. El
objetivo principal es la medición de manera constante de la temperatura, la activi-
dad y el comportamiento (movimiento de la cabeza, desplazamientos, nutrición,
proximidad a otras vacas) de cada vaca individual utilizando dispositivos IoT en
forma de collares de cuello inteligentes y no invasivos.

Toda la información recopilada se carga en los servidores cloud centrales de
la solución para su almacenamiento, procesamiento y análisis; permitiendo a los
agricultores iniciar diversas estrategias para mejorar el cuidado y la productivi-
dad del ganado. Por ejemplo, se pueden modelar los ciclos reproductivos de las
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Figura 5.10: Actores implicados en el caso de uso de agricultura inteligente

vacas con el fin de predecir épocas de apareamiento o parición (para que el vete-
rinario pueda estar preparado en el caso de que las explotaciones ganaderas estén
alejadas de los núcleos poblacionales). También se pueden modelar los ciclos de
producción de leche, ajustando la dieta de las vacas para que sea beneficiosa para
su salud y optimizando su producción.

Para terminar, cabe destacar que los dispositivos edge que sirven de enlace en-
tre los dispositivos IoT que portan cada una de las vacas y los propios servidores
cloud centrales del sistema se encuentran desplegados por las explotaciones gana-
deras de tal forma que pueden cubrir toda la superficie de la misma. De esta forma,
este caso de uso cubre al completo el esquema de delegación de autorización pro-
puesto en el capítulo 3 incluyendo incluso, el flujo de acceso a los recursos en
roaming. La figura 5.10 muestra de manera gráfica este caso de uso concreto en
el que la explotación ganadera dispone de dos zonas para las vacas: un establo y
una zona de pasto.
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5.2.2. Delegación de autorización para dispositivos IoT

Una vez descritos los aspectos funcionales y detalles técnicos del esquema
de delegación de autorización propuesto, el siguiente paso es el de describir el
proceso de validación del mismo y el análisis de rendimiento que se ha llevado
a cabo. Para ello, antes de empezar, se describe a continuación las características
técnicas de los diferentes dispositivos utilizados en función del rol que ocupan
dentro de la arquitectura de referencia definida:

Servicios cloud: tanto los servicios cloud como el servidor de OAuth 2.0
enriquecido con la extensión propuesta en este trabajo han sido desplega-
dos sobre un portatil Intel(R) Core(TM) i7-6700 CPU, 3.40 GHz, con 16
GB DDR4. Como exige la especificación estándar de OAuth 2.0 y el esque-
ma de delegación de autorización descrito en esta tesis, todos los servicios
expuestos en este servidor soportan comunicación HTTPS.

Dispositivos edge: estos dispositivos que se encargan de actuar como inter-
mediarios traductores entre los dos mundos; el mundo físico del Internet de
las cosas y los servicios cloud, se basan en Raspberry Pi 1 Model B+ con
1 GB LPDDR2 SDRAM. Además cuentan con la capacidad de disponer de
módulos de batería cuya duración media es de seis meses o en su defecto,
disponen de conexión a la red eléctrica, por lo que no existe preocupación
en estos casos de un uso menos eficiente de la batería. Dichos dispositivos se
encuentran desplegados próximos a los dispositivos IoT de recursos limita-
dos, lo cual permite a estos últimos llevar a cabo comunicaciones eficientes
y de baja latencia utilizando CoAP.

Dispositivos IoT: el hardware utilizado en este tipo de dispositivos de re-
cursos limitados ofrece obviamente muchas más restricciones que los dis-
positivos edge ya mencionados. Más concretamente, los dispositivos IoT
utilizados se basan en un microcontrolador de 32 bits de CPU, con 128 KB
de RAM, 8 MB de memoria flash como almacenamiento persistente. Ade-
más disponen de una batería que les proporciona una autonomía de unos 12
meses de media.
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Usando los dispositivos descritos se ha llevado a cabo un conjunto de pruebas
cuyo fin ha sido el de comprobar la viabilidad técnica del esquema propuesto y
extraer un conjunto de conclusiones sobre posibles virtudes y puntos de mejora
relacionados con el rendimiento del esquema de cara a su explotabilidad futu-
ra en un entorno productivo real. Aunque el objetivo principal de las pruebas se
ha puesto en definir el modelo de amenazas que ayude a determinar el nivel de
madurez desde el punto de vista de la seguridad del esquema de delegación de
autorización propuesto, la necesidad de determinar los puntos fuertes y de mejora
desde el punto de vista de rendimiento del sistema se hace necesario en un con-
texto tan exigente como es el Internet de las cosas. En las siguientes subsecciones
se abordan las pruebas realizadas tanto para la parte de gestión de identidades y
accesos así como para el direccionamiento y nombrado.

Gestión de identidades y accesos en IoT

El conjunto de experimentos que se ha llevado a cabo para validar los flujos de
registro, de acceso a recursos y de acceso en roaming así como sus propiedades
requeridas, han sido diseñados considerándose diferentes escenarios y configu-
raciones. Los escenarios planteados han buscado cubrir los diferentes enfoques
de pruebas funcionales, de integración y de rendimiento. Para el primer conjunto
de pruebas que cubren el aspecto funcional y de integración, se ha utilizado un
dispositivo edge y dos dispositivos IoT. Por otro lado, en el segundo conjunto de
pruebas se ha llevado el escenario hasta un despliegue de 100 dispositivos edge

y 1.000 dispositivos IoT con el fin de cubrir las pruebas de rendimiento del sis-
tema. En este último conjunto, las pruebas se han realizado en un entorno donde
las comunicaciones de red son ideales, es decir, no existe ningún tipo de interfe-
rencias o interrupciones en las comunicaciones que puedan suponer una variable
generadora de entropía en los resultados de tiempos medios obtenidos.

Durante las pruebas se ha comprobado que los servicios cloud son capaces de
autenticar y autorizar a los dispositivos IoT a través de los dispositivos edge de
una manera completamente transparentes sin necesidad de conocer los detalles de
implementación y protocolos de comunicación utilizados por los dispositivos IoT.
Esto es así ya que los entorno cloud, al no tener conexión directa nada más que
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Tabla 5.2: Análisis de rendimiento del esquema definido: latencia
Flujo analizado Tiempo medio Desviación estándar
Registro 1 s 200 ms
Acceso a recursos 800 ms 180 ms
Acceso en roaming 1,25 s 195 ms

con los dispositivos edge, están completamente abstraídos de cualquier cambio en
la topología de red, características de las comunicaciones o cualquier otro cambio
que suceda en los dispositivos IoT, lo cual permite que el mismo enfoque del
rol cloud planteado pueda ser utilizado en diferentes dominios de aplicación sin
necesidad de ser modificado.

Por otro lado, en las pruebas de rendimiento se han llevado a cabo 1.000 eje-
cuciones de manera paralela para cada uno de los diferentes flujos, siendo los
tiempos medios de respuesta y la desviación estándar de lujos los que se muestran
en la tabla 5.2. Al comprobar durante las diferentes ejecuciones que el registro
de los dispositivos IoT se lleva a cabo de manera automatizada y sin intervención
humana, se demuestra la premisa inicial del esquema en la cual se buscaba la ga-
rantía de los niveles de escalabilidad deseados acordes al contexto del Internet de
las cosas.

Los tiempos medios ayudan a tener una visión global del comportamiento del
sistema, sin embargo, se hace necesario entender también el desglose de ese tiem-
po para poder identificar puntos de mejoras en el esquema. La tabla 5.3 muestra
el porcentaje del tiempo medio en cada flujo indicado en la tabla 5.2 que consume
cada una de las partes que conforman el esquema de delegación de autorización,
es decir, los servicios cloud y servidor de OAuth 2.0, los dispositivos edge y las
propias comunicaciones. Hay que destacar de estos resultados, que tanto los tiem-
pos medios de respuesta de los servicios cloud así como el de los dispositivos edge

podrían llegar a optimizarse en cierta medida, pero por otro lado, en función de las
condiciones y la complejidad de las topologías de red que finalmente conforme el
entramado de los dispositivos IoT de recursos limitados, el porcentaje del tiempo
invertido en las comunicaciones podría verse aumentado, repercutiendo por tanto,
en el tiempo medio de los diferentes flujos.

Con respecto al uso de la memoria y el overhead en las comunicaciones que
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Tabla 5.3: Desglose del tiempo medio de respuesta de cada rol del esquema
Flujo analizado Servicios cloud Dispositivos edge Comunicaciones
Registro 30% 25% 45%
Acceso a recursos 37,5% 12,5% 50%
Acceso en roaming 24% 20% 56%

sufre el dispositivo IoT al hacer uso del esquema de delegación de autorización
diseñado, se observa la posibilidad de aplicar dos casos de uso en función de las
limitaciones intrínsecas de los propios dispositivos sin conllevar una penalización
en el uso eficiente de sus limitados recursos. En primer lugar, el caso más efi-
ciente que cubre las restricciones más exigentes de un dispositivo IoT se basa en
la custodia en memoria del token de identidad de 134 bytes, el cual es la única
información que éste añade en cada petición para identificarse a través de los dis-
positivos edge cuando requiere consumir recursos disponibles en el cloud. Este
caso se considera el más restrictivo ya que el contexto que recaba el dispositivo
edge en el flujo de registro se reduce sólo a la información de contexto que puede
obtener de la propia petición, la cual puede constar en el peor de los casos, sólo
de la dirección lógica del dispositivo IoT. Por otro lado, en los casos en los que no
exista tanto nivel de restricción por parte de los dispositivos IoT y si la implemen-
tación lo permite, se puede añadir al overhead en las comunicaciones 310 bytes
en las peticiones para hacer partícipe al dispositivo edge del contexto enriquecido
que tiene dicho dispositivo IoT.

Finalmente, como cada dispositivo IoT almacena y envía a través de la red
sólo los tokens de identidad y a lo sumo, su información de contexto, no se iden-
tifica ningún tipo de anomalía o eventualidad en el consumo de energía, ya que
en el esquema planteado, el dispositivo IoT no tiene que realizar ningún tipo de
operación criptográfica compleja o cálculo computacionalmente costoso con los
tokens de identidad, sino simplemente, ser portador de los mismos. El único pun-
to de mejora u optimización identificado hasta este punto estaría relacionado con
la ampliación del tiempo de vida de los tokens de identidad que se derivan a los
dispositivos IoT. Esto reduce el número de veces que un dispositivo IoT ejecuta el
flujo de registro para obtener un nuevo token de identidad cuando el suyo expira,
mejorando así, el correspondiente consumo de recursos que conlleva la actualiza-
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ción de su token de identidad. Cabe destacar, que para no corromper el esquema
propuesto desde el punto de vista de seguridad, habrá que establecer el tiempo de
vida más restrictivo posible en función del dominio de aplicación concreto en el
que se aplique este esquema de delegación de autorización.

Direccionamiento y nombrado en IoT

Para llevar a cabo la validación del esquema de direccionamiento y nombrado
de IoT propuesto se ha llevado a cabo el mismo conjunto de experimentos que
para el caso de los flujos del esquema de delegación de autorización. Por un lado,
para cubrir el escenario de validación de las pruebas funcionales y de integración
se ha utilizado un dispositivo edge y dos dispositivos IoT, y para cubrir el esce-
nario de las pruebas de rendimiento, se ha llevado a cabo el despliegue de 100
dispositivos edge y 1.000 dispositivos IoT en las mismas condiciones ideales de
las comunicaciones de red, es decir, sin existir ningún tipo de interferencias o in-
terrupciones en las comunicaciones que puedan suponer una variable generadora
de entropía en los resultados de tiempos medios obtenidos.

Desde el punto de vista de rendimiento del flujo de actuación, al ser un flujo
idéntico desde el punto de vista funcional al flujo de acceso a recursos y como se
ha replicado el mismo escenario de pruebas en las mismas condiciones, los tiem-
pos medios de respuesta y la desviación estándar de dicho flujo coinciden con los
indicados para el flujo de acceso a los recursos mostrado en la tabla 5.2 teniendo
incluso, la misma distribución de porcentaje de tiempo de ejecución dentro del
flujo por cada una de las partes involucradas como se muestra en la tabla 5.3.
Estos resultados nos permiten extrapolar al flujo de actuación las mismas conclu-
siones ya descritas de los flujos englobados dentro del esquema de delegación de
autorización analizado en la sección anterior.

Más allá de los resultados ya comentados desde el punto de vista de rendimien-
to, se observan tres aspectos sumamente interesantes que refuerzan la robustez de
dicho modelo de direccionamiento y nombrado propuesto:

Garantía de entrega de mensajes: las soluciones que envían de manera proac-
tiva los mensajes desde los servicios cloud hasta los dispositivos IoT em-
bebidos en el mundo físico ignoran si los mensajes han llegado finalmente
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a su destino o no debido, por ejemplo, a problemas de red o de traducción
de protocolos de comunicación, o incluso, que el propio dispositivo IoT
esté inoperativo o cualquiera de los intermediarios entre el cloud y dicho
dispositivo y no exista una ruta alternativa de entrega de mensajes. Por el
contrario, el esquema de direccionamiento propuesto permite la capacidad
a los servicios cloud de conocer en todo momento qué dispositivo IoT está
activo y cuál no. Esto es así ya que si un dispositivo IoT tiene un token de
identidad válido, si se observa que durante un largo periodo de tiempo éste
no accede a consumir recursos disponibilizados en el cloud ni obtiene las
diferentes acciones indicadas por el cloud que debe realizar para interac-
tuar en el mundo físico, los propios servicios cloud pueden revocar dicho
token debido a la inactividad observada, minimizando así el riesgo de fuga
de información y pudiendo incluso ejecutar medidas para entender por qué
los dispositivos no están funcionando, es decir, el cloud tiene constancia en
todo momento de qué dispositivo está activo y ha obtenido las acciones que
debe llevar a cabo gracias al propio uso que realiza de su token de identidad.

Gestión de caché jerárquica: gracias a la organización jerárquica existente
entre dispositivos edge y dispositivos IoT tanto desde el punto de vista de
arquitectura como del esquema de nombrado propuesto, el uso de una caché
jerárquica encaja perfectamente en este diseño. Dicha caché permitiría que,
por ejemplo, cuando los servicios cloud requieren que una acción se apli-
que a todos los dispositivos IoT registrados a través de un dispositivo edge,
dicha acción podría ser cacheada por dicho dispositivo edge de tal forma
que permitiría liberar recursos tanto de comunicación como de cómputo al
cloud y lo más importante, mejoraría el tiempo de respuesta del flujo de ac-
tuación para que los dispositivos IoT puedan obtener de una manera mucho
más en tiempo real cómo deben interactuar con el mundo físico.

Gestión de tolerancia a fallos o failover: la organización jerárquica ya in-
troducida permite una gestión de tolerancia a fallos en función de los dife-
rentes niveles de la jerarquía. Si las regiones o las zonas son consideradas
como áreas de despliegue de servicios cloud, cuando exista una pérdida del
servicio en cualquiera de ellas, los dispositivos edge podrían conectarse a
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otra y seguir trabajando si dichos servicios cloud se hubieran desplegado
cubriendo varias de estas áreas de disponibilidad. De la misma forma, si
se despliega de manera conjunta tanto el esquema de direccionamiento y
nombrado como la solución de acceso en roaming, si un dispositivo edge

falla en su interfaz de comunicación CoAP, los dispositivos IoT tendrían la
capacidad de utilizar otro dispositivo edge de intermediario o incluso, de
registrarse de nuevo en el sistema a través de otro dispositivo edge.

5.2.3. Análisis de seguridad

Los experimentos llevados a cabo con el fin de demostrar las propiedades des-
de el punto de vista de seguridad del esquema planteado se basan tanto en el
modelo de amenazas STRIDE [175] definido por Microsoft como en el conjunto
de árboles de amenazas habituales a revisar por cada uno de los diferentes ele-
mentos que componen este sistema. En dichos experimentos de seguridad se han
intentado materializar sobre el esquema de delegación de autorización propuesto,
todas las posibles amenazas utilizando diferentes vectores y categorías de ataques
[176].

En las tablas 5.4 y 5.5 se resume el modelo de amenazas formal realizado
para abordar los diferentes experimentos sobre el esquema de delegación de au-
torización propuesto donde, la primera columna representa la amenaza o riesgo
analizado siguiendo el acrónimo STRIDE, la segunda es el modo elegido para
materializar la amenaza, la tercera es el ataque concreto y la cuarta, muestra si
finalmente el ataque tendría éxito o no sobre el sistema. En el caso de que exista
un Sí en la columna de éxito, significa que el atacante es capaz de materializar
la amenaza y obtener los resultados deseados usando el modo concreto de ataque
correspondiente en la fila. Por otro lado, un No en dicha columna significa que un
atacante no tendría éxito al materializar un ataque de esa manera. Finalmente, la
quinta columna cualifica la dificultad de materializar dicho ataque en un entorno
productivo, siendo los niveles de dificultad: B (bajo), M (medio), y A (alto).

Con el fin de detallar los puntos clave identificados a lo largo de los diferentes
experimentos de seguridad realizados, a continuación se lleva a cabo un análisis
en profundidad de dichos puntos añadiendo también, las consideraciones de se-
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Tabla 5.4: Análisis de amenazas del esquema basado en el modelo STRIDE (I)
Amenaza Modo Ataque Éxito? Dif.

En tránsito No -
Problemas de federación No -
Gestión de cambios No -

Robo de credenciales

Almacenamiento Sí B

Autenticación (AuthN.)
Login local No -
Acceso privilegiado No -
Suplantación remota Sí B
Credenciales Null No -
Creds. de invitado No -
Creds. predecibles Sí M
Creds. defecto fábrica No -

AuthN. insuficiente

AuthN. por downgrade No -

Refresco de AuthN.
Conocimiento de AuthN. No -
AuthN. encadenada No -
Fuga de información No -

Usuario anónimo - No -

Suplantación

Otros - No -

Manipulación

No integridad en el canal No -
Integridad de canal débil No -Canal
MitM Sí A

Mensaje
No integridad de mensajes Sí A
Gestión débil de clave No -
Replay Sí M
Reflexión No -Basada en tiempo
Colisiones No -

Inyecciones - No -
Otros - No -

guridad necesarias sobre el esquema de delegación de autorización propuesto en
esta tesis:

Suplantación de dispositivos IoT: esta amenaza podría ser materializada me-
diante el robo de los credenciales (token de identidad) del dispositivo IoT,
exponiendo una interfaz de autenticación falsa a dichos dispositivos para el
flujo de acceso a los recursos, explotando un insuficiente control de auten-
ticación a la hora de emitir el token de identidad o atacando el proceso de
actualización o refresco de la autenticación.
En primer lugar, al estar las comunicaciones CoAP protegidas por DTLS
entre el dispositivo IoT y el dispositivo edge, y las comunicaciones REST
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Tabla 5.5: Análisis de amenazas del esquema basado en el modelo STRIDE (II)
Amenaza Modo Ataque Éxito? Dif.

DoS en logs - Sí B
Manipulación logs - Sí B

Sin logs No -
Insuficientes logs No -
Logs dispersos No -
Logs no sincronizados No -

Transferencia

Logs no capturan AuthN. No -

Repudio

Otros - No -

Deneg. de servicio

Sin integridad No -
Mensaje corrupto

Integridad débil No -
Pre-play - Sí B

Consumo de recursos hw. Sí A
Consumo de recursos sw. Sí AInhabilitación canal
Incapacitar endpoints Sí B

Otros - No -

por HTTPS entre el dispositivo edge y los servicios cloud, la única forma
de materializar el robo u obtención de los credenciales del dispositivo IoT
al no estar basada la autenticación en una solución federada, sería atacando
directamente el almacenamiento en memoria del propio dispositivo IoT. El
token de identidad se almacena en la memoria del dispositivo IoT durante
todo el tiempo de vigencia del mismo y podría ser extraído con facilidad al
no existir ningún tipo de control de seguridad a nivel hardware o de memo-
ria en dicha clase de dispositivos.
En segundo lugar, sólo la suplantación remota ofreciendo la misma interfaz
que un dispositivo edge podría garantizar la obtención en tránsito del token

de identidad de un dispositivo IoT. Este ataque es relativamente sencillo de
materializar debido a las características del diseño de la solución, y aunque
un dispositivo IoT se configure por defecto para usar el mismo dispositivo
edge que lo registró en el sistema, dicho dispositivo edge podría sufrir una
denegación de servicio deliberada para forzar la activación del flujo de ac-
ceso en roaming y por tanto, ser este segundo dispositivo edge el dispositivo
malicioso.
Por otro lado, si la generación del token de identidad se vincula fuertemente
al contexto del dispositivo IoT que se registra y no se lleva a cabo su emisión
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de una manera criptográficamente segura que evite los ataques de colisión,
un atacante podría intentar predecir dicho token de identidad tratando de
suplantar a un dispositivo IoT legítimo utilizando el mismo contexto que el
dispositivo IoT legítimo haya utilizado para registrarse en el sistema.
Y en cuarto lugar, referido al ataque sobre el proceso de actualización o re-
fresco de la autenticación, dicho ataque no sería posible sobre el esquema
de delegación de autorización diseñado ya que en él se fuerza siempre la
autenticación base y no existe forma de refrescar o actualizar un token de
identidad ya emitido.
Todos estos riesgos, aunque parezca bastante sencillo que se materialicen, se
mitigan por el propio diseño de la solución. Esto es así ya que si un atacante
intenta suplantar la identidad de uno o varios dispositivos IoT robando sus
tokens de identidad o suplantando su información de contexto, este compor-
tamiento anómalo puede ser detectado por el servidor de OAuth 2.0 gracias
a la existencia de la relación directa entre el token de identidad y las ac-
ciones permitidas por un dispositivo IoT sobre los servicios cloud. Por este
motivo, si se detecta un ataque de suplantación en varios dispositivos IoT
y el propio sistema determina que dicho ataque representa o se categoriza
con un riesgo alto para el mismo, el servidor de OAuth 2.0 puede revocar
el token de acceso del dispositivo edge para inhabilitar los diferentes tokens

de identidad que se están utilizando de manera indebida. La organización
jerárquica de tokens que plantea el esquema de delegación de autorización
propuesto funciona a nivel de revocación de la misma forma que una in-
fraestructura de clave pública cuando revoca una autoridad de certificación
intermedia, es decir, si se revoca dicha autoridad de certificación intermedia
la cual casaría con un token de acceso en este modelo, todos los certificados
emitidos por ella quedarían automáticamente revocados, lo que se tradu-
ce en esta solución como todos los tokens de identidad ligados al token de
acceso revocado.

Manipulación de la integridad en el flujo de acceso a los recursos: para po-
der materializar este riesgo, un atacante puede intentar manipular tanto el
canal como los mensajes en sí (tanto peticiones como respuestas) que ten-
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gan insuficientes medidas para la integridad. Por un lado, con el fin de pro-
teger el canal en sí, el uso de los protocolos como HTTPS y DTLS permiten
cubrir los requisitos de integridad del propio canal de comunicación. Sin
embargo, aunque dichos protocolos criptográficos estén debidamente con-
figurados, se podría llevar a cabo un ataque de MitM (Man in the Middle)
con el fin de comprometer la integridad a nivel de los mensajes intercam-
biados dentro del propio flujo de acceso a los datos. Dicho flujo, a nivel de
diseño, no incluye protecciones específicas de ningún tipo para asegurar la
integridad a nivel de mensaje ya que lo delega en la propia protección del
canal. Por tanto, un atacante tendría la capacidad de modificar los mensajes
enviados para obtener beneficio de ellos, aunque sería bastante difícil llegar
a encontrar una modificación concreta dentro de la API RESTful diseñada
que pudiera producir un beneficio directo para dicho atacante. Por otro la-
do, otros ataques de tipo inyección o basados en tiempo que se apoyen en
técnicas de reflexión o colisión pueden ser evitados si se lleva a cabo una
correcta y meticulosa implementación del flujo de acceso con los debidos
controles de autenticación, validación de parámetros de entrada, y control
de flujo de peticiones acorde a las capacidades limitadas de los propios dis-
positivos IoT. Finalmente, los ataques de replay son posibles dentro del flujo
diseñado pero su impacto en el sistema es mínimo gracias a la caracterís-
tica del tiempo de vida de los propios tokens de identidad, la cual se debe
configurar de manera segura acorde al dominio de aplicación concreto.

Repudio de los datos almacenados (logs en los dispositivos edge y en el
servidor de OAuth 2.0): la existencia de vinculación entre los tokens de
identidad y las acciones concretas ejecutadas en los servicios cloud permi-
te conocer en todo momento qué dispositivo IoT está accediendo o no a
los diferentes servicios cloud. Si un dispositivo IoT se ve comprometido
y está llevando a cabo diferentes acciones de índole sospechosa, el propio
servidor de OAuth 2.0 puede saber qué dispositivo está teniendo ese com-
portamiento anómalo. Este gobierno del dato de bajo nivel permite tener el
mejor sistema de detección de intrusiones ya que permite el poder revocar
el acceso a un token de identidad concreto, llegando incluso a bloquear a
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dicho dispositivo en futuros registros al sistema. Los únicos tipos de ataque
que podrían tener éxito cuando se intenta materializar este riesgo sería la
denegación de servicio o la manipulación de los logs que son almacenados
en los propios dispositivos edge, los cuales tienen una protección débil ante
una generación excesiva de logs dada su limitada capacidad de persistencia
y la propia manipulación física por parte de un potencial atacante de dicha
información almacenada. Sin embargo, estos riesgo puede ser mitigado por
diseño ya que los logs más significativos y relevantes se almacenan siempre
en el servidor de OAuth 2.0 al ser éste quién se encarga de la emisión de los
diferentes tokens y de su validación posterior a la hora de llevarse a cabo el
acceso a los recursos por parte de los diferentes dispositivos.

Fuga de información de los servicios cloud: el gobierno del dato llevado a
cabo por el modelo de delegación de autorización propuesto evita el propio
minado de datos a través de cualquier dispositivo IoT comprometido. La
necesidad de requerir un token de identidad en cada acceso a los servicios
cloud ofrecidos y que los propios datos disponibles para cada dispositivo
IoT estén vinculados al dicho token, restringe la superficie de exposición
de los datos disponibles para un dispositivo IoT al mínimo necesario para
su funcionamiento dentro del dominio de aplicación concreto en el que esté
desplegado. Además, el tiempo de vida del token de identidad limita aún
más el conjunto de datos a los que puede acceder un dispositivo IoT a lo
largo del tiempo. De esta manera, al tener un dispositivo IoT capacidades
limitadas de cómputo y almacenamiento, gracias a las restricciones de ac-
ceso ligadas a su token de identidad, dicho dispositivo sólo tendrá acceso a
la cantidad de datos que sea capaz de procesar en tiempo y forma al estar
limitado por diseño el acceso a la información. Esta restricción de diseño
permite evitar tanto errores de programación en el software desplegado en
los dispositivos IoT que puedan provocar la extenuación de los dispositivos
IoT como ataques de suplantación de dichos dispositivos para llevar a cabo
el minado de datos del sistema.

Denegación de servicio en los flujos propuestos: un atacante puede usar di-
ferentes formas de lograr que a través de los flujos definidos en el esquema

140



CAPÍTULO 5. IMPLEMENTACIÓN, VALIDACIÓN, ANÁLISIS DE
SEGURIDAD Y PRIVACIDAD

de delegación de autorización propuesto, un dispositivo edge no esté dis-
ponible para que los dispositivos IoT puedan interactuar con los servicios
cloud. Este riesgo puede ser materializado, por ejemplo, con un ataque de
pre-play, es decir, cuando un dispositivo IoT controlado por un atacante
inicia una conexión con el dispositivo edge, dicha petición es replicada una
gran cantidad de veces con el fin de extenuar los recursos de los dispositivos
edge y agotar así el número de sesiones concurrentes disponibles que puede
soportar para evitar que otros dispositivos IoT legítimos puedan registrarse
o usar el sistema. También se puede materializar dicho riesgo incapacitan-
do el propio canal de comunicación consumiendo todo el ancho de banda
o incluso, agotando la propia memoria disponible de los dispositivos edge.
Estos dos últimos ataques son muy difíciles de materializar sobre el esque-
ma propuesto ya que los flujos diseñados son muy ligeros en términos de
consumo de ancho de banda u overhead de las comunicaciones, y en el
consumo de memoria por parte de los dispositivos edge. Sería mucho más
sencillo incapacitar los dispositivos edge dentro del modelo planteado si el
propio atacante pudiera tener acceso físico a dichos dispositivos para llevar
a cabo su manipulación.
Por tanto, estos riesgos se mitigan parcialmente, como ya se ha comentado,
en primera instancia gracias a la definición ligera de los flujos diseñados
desde el punto de vista de consumo de recursos, y en segunda instancia, a
la capacidad que tienen los dispositivos IoT de acceder a los recursos cloud

en roaming cuando sea necesario, lo que le confiere al sistema una gran
tolerancia a fallos de disponibilidad.

Elevación de privilegios en los servicios cloud: el conjunto de privilegios
al que puede acceder un dispositivo IoT dentro del esquema de delegación
de autorización propuesto no es responsabilidad suya sino del dispositivo
edge a través del cual se registra en el sistema. Esto es así ya que dicho
dispositivo de borde es el encargado de delegarle uno o varios de los scopes

o roles de OAuth 2.0 que dispone durante el flujo de registro. Dado que el
propio token de acceso del dispositivo edge se emite asociado a un conjunto
de roles de OAuth 2.0 concretos, un dispositivo IoT nunca podrá adquirir
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otro rol distinto más allá de los disponibles en el token de acceso ya que su
token de identidad se emitirá en base a dicho token de acceso y por tanto,
la elevación de privilegios por parte de los dispositivos IoT en los servicios
cloud está limitada por diseño.

5.3. Validación y evaluación en el segundo caso de
uso

5.3.1. Caso de uso: Carreteras inteligentes

Dentro de los diferentes campos de interés que abarca el crowdsensing hay
uno que destaca por encima de todos desde el punto de vista de los diferentes
retos que plantea en múltiples aspectos: la monitorización y gestión del tráfico
en tiempo real. Esta monitorización permite la capacidad de identificar anomalías
en las diferentes vías que pueden provocarse debido a irregularidades en el pavi-
mento, atascos, obras o accidentes, para poder tomar las decisiones oportunas en
cada momento con el fin de minimizar la incidencia solucionando el problema o
proponiendo rutas alternativas que permitan la descongestión del tráfico.

Por ello, este caso de uso evita los dos enfoques principales que se están to-
mando a día de hoy para solventar este problema. Por un lado, el de dotar a los
vehículos inteligentes de una gran cantidad de sensores más allá de los necesarios
para cubrir la seguridad del propio vehículos como pueden ser, los necesarios para
aportar cierta retroalimentación al dominio de aplicación de las carreteras inteli-
gentes, incrementando así la superficie de exposición de los propios vehículos. Y
por otro, el del uso del paradigma del mobile crowdsensing mediante el cual se usa
los sensores del propio dispositivo móvil del usuario para recabar la información
provocando los ya conocidos problemas de privacidad debido a la necesidad del
reparto de incentivos.

Por este motivo, el modelo definido en el capítulo 4 plantea la independencia
de los diferentes dominios de aplicación (vehículos inteligentes y carreteras inte-
ligentes) con el fin de buscar una mejor eficiencia de cada uno de los dominios
por separado de tal forma que beneficien al bien común, apoyándose para ello en
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Figura 5.11: Actores implicados en el caso de uso de las carreteras inteligentes

la computación edge y mejorando así la toma de decisiones en tiempo real sin
comprometer la privacidad del usuario ni incrementar la superficie de exposición
de los vehículos inteligentes. La figura 5.11 muestra de manera gráfica, y tomando
como base la arquitectura de referencia crowdsensing del capítulo 4, este caso de
uso concreto.

5.3.2. Crowdsensing influenciado en entornos multidominio

Las necesidades de respuesta en tiempo real derivadas del caso de uso descrito
plantea una serie de particularidades que deben ser añadidas al esquema de dele-
gación de autorización con el fin de abordar estas nuevas características. La más
importante de ellas es que en este caso los dispositivos edge deben ser capaces de
gestionar de forma independiente los dispositivos IoT bajo su control con el fin
de evitar las latencias de comunicación y de cómputo que pueda añadir el proce-
samiento cloud, siendo los dispositivos IoT, las APIs de entrada y salida de cada
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dominio de aplicación que utilizan el mundo físico como medio de comunica-
ción. En este entorno multidominio se identifican dos comunicaciones claramente
diferenciadas entre ambos dominios:

En primer lugar, los vehículos, al circular por los diferentes segmentos de la
carretera, son detectados y contabilizados por la carretera inteligente inde-
pendientemente de las condiciones climatológicas, de visibilidad o incluso
tecnológicas de los propios vehículos. Esto se debe a la detección y reco-
nocimiento de vehículos llevada a cabo en base a la propia huella térmica
de los mismos con el uso de los sensores adecuados [177–179]. Este tipo
de sensores proporcionan a la carretera la capacidad de identificar los dife-
rentes vehículos por el propio calor de sus motores sin verse influenciados
por la pérdida de visibilidad nocturna, la niebla u otras condiciones clima-
tológicas que entorpecen claramente el uso de la detección de vehículos en
base a imágenes manteniendo un enfoque respetuoso con la privacidad al no
recabar identificadores como matrículas o rostros de personas en imágenes.

Por otro lado, la carretera inteligente influencia a los diferentes vehículos
que transitan por ella a través de las diferentes señales de tráfico de las que
dispone para aportarles las mejores recomendaciones posibles independien-
temente de si el conductor es un ser humano o es un sistema autónomo. En
este sentido, los vehículos autónomos están dotados de la tecnología nece-
saria para la lectura e interpretación en tiempo real de las señales de tráfico
que los propios conductores ya han aprendido a interpretar con la experien-
cia [180–183]. Esto es una medio de comunicación permite, por un lado,
que los vehículos inteligentes y sus servicios cloud sólo tienen que esfor-
zarse en mejorar la capacidad de interpretar su entorno y adaptar su modo
de conducción al contexto en tiempo real, y por otro, la carretera inteligen-
te sólo tiene que utilizar los medios de los que dispone para llevar a cabo
la obtención de información del entorno observado y sugerir las mejores
recomendaciones a través de las diferentes señales de tráfico.

En último lugar, y fuera de las particularidades del mundo físico, existe la co-
municación directa entre los dispositivos edge de los vehículos y los de la carrete-
ra inteligente con el fin de que los vehículos compartan información de telemetría
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con la carretera inteligente para que ésta pueda realizar unas recomendaciones
más precisas. Para este caso concreto se ha considerado la velocidad del vehículo
como único dato a compartir entre ambos ya que permite a la carretera inteligente
identificar la tasa de servicio de la propia carretera en tiempo real. La obtención de
dicho dato por parte de un vehículo puede proceder de sus propios sensores en el
caso de estar dotado de dicha tecnología o ser calculado a través de una aplicación
móvil en el dispositivo del usuario. Dicha aplicación móvil requiere el permiso
de geolocalización al instalarse en el dispositivo pero sólo lo utiliza para calcular
la velocidad del vehículo, siendo éste, el único dato que remitirá dicho dispositi-
vo móvil al dispositivo edge de la carretera inteligente. Esta comunicación entre
dispositivos edge permite que la comunicación sea anónima como si de un sensor
más se tratase ya que la geolocalización de dónde se ha tomado la muestra de la
velocidad del vehículo se infiere del dispositivo edge de la carretera inteligente
que la ha recibido. Finalmente, al no compartir ningún tipo de información sen-
sible entre ambos dominios, el incentivo real de compartir dicho dato entre los
vehículos y la carretera inteligente permite a los conductores de cualquier vehícu-
lo, autónomo o no, disponer de las recomendaciones de la carretera inteligente sin
coste adicional incluso a través de la propìa aplicación móvil, la cual es considera-
da como un actuador más por parte del dispositivo edge de la carretera inteligente
y por eso le remite las diferentes recomendaciones.

A partir de estas premisas sobre los dispositivos IoT y la comunicación entre
los dispositivos edge, en esta sección se trata el conjunto de modificaciones nece-
sarias para dotar a los dispositivos edge de dicha funcionalidad. Además, también
se añade como estos dispositivos notifican a los entornos cloud de las distintas
acciones de control que realizan sobre el mundo físico de manera autónoma para
poder mantener la consistencia del sistema.

Rol edge

La necesidad de dotar al sistema o dominio de aplicación concreto de una res-
puesta en tiempo real conlleva una delegación de responsabilidades y funciones
por parte del cloud a los dispositivos edge, como por ejemplo, la de tomar ciertas
decisiones de manera autónoma para trasladarlas a los dispositivos IoT desplega-
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dos en el mundo físico con una menor latencia que si lo hiciera el propio cloud.
Las nuevas funciones adquiridas por parte de dichos dispositivos edge son las si-
guientes:

1. Para poder modificar el estado del mundo físico a través de las diferentes
señales de tráfico desplegadas en él, los dispositivos edge deben tener dis-
ponible el conjunto de acciones permitidas que pueden realizar sobre dichas
señales que tenga cada uno registradas bajo su responsabilidad.

2. Otra funcionalidad necesaria para un dispositivo edge es la de disponer de
la información referida a las propias características de la vía en la que está
desplegado, es decir, número de carriles, velocidad máxima legislada para
el tipo de vía, e incluso, el porcentaje o factor de utilización permitido antes
de considerar que la vía está comenzando a colapsar y hay que empezar a
aplicar cambios para mitigar dicha saturación.

3. El recepción de la telemetría de la velocidad obtenida de los vehículos por
parte de un dispositivo edge de la carretera inteligente permite disponer en
tiempo real de la comparación de la velocidad máxima legislada para el tipo
de vía (tasa de servicio teórica de la carretera) y la velocidad real de los
vehículos (tasa de servicio actual) para poder mejorar la precisión de sus
recomendaciones.

4. Finalmente, una vez el dispositivo edge dispone tanto de las diferentes ac-
ciones que puede realizar sobre las señales, así como de la información de la
propia vía, debe ser capaz de obtener también la información del estado de
saturación de al menos los dispositivos edge anterior y posterior a su propio
tramo para poder tomar las mejores decisiones en tiempo real. Esta infor-
mación debe ser facilitada por el entorno cloud, el cual dispone de la visión
global del sistema y además, le debe proporcionar si tiene o no autorización
para controlar por su cuenta el entorno que controla.

Referido al primer punto de acciones permitidas con las que puede jugar el
dispositivo edge sobre las señales de tráfico, dicho dispositivo no expone ningún
tipo de API o funcionalidad hacia los dispositivos IoT con el fin de no interferir
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Tabla 5.6: Análisis comparativo de rendimiento del flujo de actuación para ambos
casos de uso

Caso de uso analizado Tiempo medio Desviación estándar
Agricultura inteligente 800 ms 180 ms
Carreteras inteligentes 500 ms 113 ms

Tabla 5.7: Desglose en bytes de cada objeto en caché para el caso de uso de crowd-
sensing

Tipo Dato Tamaño (Bytes)
Clave id_token 134
Valor logical_address 4

en el funcionamiento ya descrito del esquema de delegación de autorización para
el direccionamiento y nombrado. Teniendo de base el flujo de actuación definido
anteriormente, el dispositivo edge además de disponer del conjunto de acciones
permitidas, debe añadir a la información de contexto que dispone en su caché, la
información mostrada en la tabla 5.7 que relaciona la dirección lógica del dispo-
sitivo IoT con su propio token de identidad. De esta forma, el dispositivo edge

puede interceptar la petición del dispositivo IoT al cloud y ser él el encargado de
indicarle lo que debe hacer, reduciendo así un 37,5% el tiempo de respuesta del
flujo de actuación que es lo que suponía consultar al servicio cloud (tabla 5.3), y
por tanto, proporcionar una mejora de rendimiento sustancial a este caso de uso
como se indica en la tabla 5.6 gracias al uso de la computación edge. Finalmen-
te, para mantener la consistencia del sistema, el dispositivo edge notifica al cloud

para actualizar el estado que él ha cambiado de manera autónoma. Cabe destacar
también dentro de este punto, que el incremento en el uso de la memoria en los
dispositivos edge es despreciable ya que el tamaño de cada nueva entrada en la
caché no excede de 138 bytes, lo que suponiendo un caso de uso intensivo en el
que se dispone de 100 señales de tráfico por dispositivo edge, el incremento de
uso de memoria sería de unos 13,5 KB.

Por otro lado, referido a los dos siguientes puntos, la obtención de la informa-
ción de la propia vía se realiza sólo una vez y es almacenada en forma de constante
en el dispositivo edge. Dicha información proporciona al dispositivo la capacidad
de modelar el mundo físico mediante teoría de colas, en este caso de uso el mode-
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lo es M/M/n/∞. Esto significa que se supone que las llegadas se producen según
un proceso de Poisson homogéneo de parámetro λ , que los tiempos de servicio
siguen un distribución exponencial de parámetro λ , qu el número de servidores
es el número de carriles en este sentido de la carretera (n) y que la capacidad se
puede considerar infinita (para dar servicio a todos los dominios observados po-
tenciales, es decir, a todos los coches en la carretera). Por lo tanto, ρ que es el
factor de saturación o utilización del sistema se puede calcular como:

ρ =
λ

n∗µ

Teniendo en cuenta que el número de servidores es fijo (carriles) en cada seg-
mento, el ratio medio de servicio se puede obtener en base a la velocidad máxima
de la vía y a las muestras de telemetría recibidas de los vehículos, y el factor
de utilización máximo del sistema viene proporcionado por los servicios cloud, el
dispositivo edge puede realizar el conjunto de observaciones a través de los senso-
res térmicos para detectar el ratio medio de llegada de peticiones (coches) y poder
decidir si requiere algún tipo de acción de control en función de la saturación que
obtenga en cada momento comparado con la máxima definida por el sistema sin
suponer un coste computacional elevado para el dispositivo.

Finalmente, referido al último punto de la enumeración de funciones adqui-
ridas por los dispositivos edge, como cada dispositivo conoce el porcentaje de
utilización que tiene tanto su dispositivo predecesor como su posterior, ellos mis-
mos pueden decidir y actuar sobre el mundo físico si el cloud permite acciones de
control de manera autónoma por parte de los dispositivos edge para, entre otras
opciones, reducir la velocidad máxima de sus respectivos tramos de carretera o
informar de posibles rutas alternativas menos saturadas con el fin de desconges-
tionar los segmentos atascados.

Rol cloud

Para dar soporte a la funcionalidad adquirida por los dispositivos edge en el
caso de crowdsensing descrito, el entorno cloud de la carretera inteligente debe
proporcionar una serie de APIs protegidas por OAuth 2.0 que le facilite a dichos
dispositivos la información que requieren en cada momento para llevar a cabo
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Figura 5.12: APIs cloud definidas para el modelo de crowdsensing

la computación edge planteada en este modelo. En la figura 5.12 se muestra la
descripción swagger de las APIs creadas a tal efecto.

Con respecto a cuáles son los parámetros de entrada y de salida de cada una
de las APIs descritas, a continuación se describe la parametría concreta por cada
una de ellas:

GET /actions: la función de este servicio consiste en dotar al dispositivo ed-

ge de la información relacionada con las acciones disponibles para el con-
junto de dispositivos IoT que tiene registrados bajo su responsabilidad. Por
este motivo, este servicio no tiene ningún tipo de parámetro más allá de
estar protegido por OAuth 2.0, es decir, requiere del token de acceso del
dispositivo edge. Gracias a dicho token de acceso, el servicio cloud identifi-
ca qué dispositivo es y realiza la búsqueda de las acciones disponibles para
el conjunto de dispositivos IoT que se registraron a través de él. Finalmente,
el servicio cloud le retorna dicha información al dispositivo edge como un
enumerado de acciones permitidas para que pueda utilizar dichas acciones
disponibles a su voluntad en base a las necesidades que identifique en el
tráfico de la vía.

PUT /actions/{id}: en el caso de que la calibración a nivel edge esté permi-
tida, gracias a este servicio, un dispositivo edge que ha modificado el estado
de una señal en base a sus cálculos puede notificar al servicio cloud con el
fin de mantener la consistencia en el sistema. Por este motivo, este servicio
recibe como parámetro en el propio path de la URL el token de identidad
que representa al dispositivo IoT que ha cambiado de estado, y como pará-
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Figura 5.13: Definición del objeto JSON Road_Info

metro adicional, la acción que representa el estado actual, el cual ha debido
ser elegido de entre los disponibles para el dispositivo edge. Al ser un ser-
vicio que realiza una modificación en el estado general del sistema, dicha
API está protegida por OAuth 2.0 y además, el propio cloud verifica que el
token de identidad proporcionado como identificador esté vinculado con el
token de acceso del dispositivo edge siguiendo de este modo, los requisitos
definidos en el esquema de delegación de autorización utilizado. Nótese que
la actualización del estado de una señal por parte del dispositivo edge sólo
se materializa para las señales dentro del dominio de la carretera inteligen-
te, es decir, los dispositivos edge de los propios vehículos que actúan a la
vez como sensor y como actuador para la carretera inteligente, no generan
ningún tipo de persistencia en el cloud ya que la telemetría que proporcio-
nan sirve sólo para mejorar la precisión de las recomendaciones y dada su
movilidad por la propia carretera, no tiene sentido que la carretera realice
una trazabilidad exhaustiva de dichos vehículos.

GET /road_info: este servicio le proporciona al dispositivo edge la informa-
ción necesaria y suficiente para poder comenzar a realizar sus cálculos de
congestión de tráfico en el segmento de la vía que está desplegado. Cuando
el dispositivo consume dicha API, el propio cloud identifica qué disposi-
tivo es y en qué segmento está desplegado en base al token de acceso de
OAuth 2.0 proporcionado. Una vez realizada dicha identificación por parte
del cloud, éste le devuelve la información de la vía en la que está desplegada
el dispositivo edge solicitante mediante el objeto Road_Info que se muestra
en la figura 5.13 y que representa dicha información.
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Figura 5.14: Definición del objeto JSON Neighbors_Info

GET /neighbors_info: finalmente, este último servicio se encarga de enri-
quecer la computación edge llevada a cabo por cada dispositivo al dotar-
les del dinamismo suficiente para poder tomar decisiones no sólo basadas
en sus propios datos recopilados sino añadiendo también, la información
de sus dispositivos edge vecinos. De la misma forma que para el servicio
anterior, el cloud identifica el dispositivo, en qué segmento de la vía está
desplegado y cuáles son sus vecinos para finalmente, devolver a dicho dis-
positivo la información referida a los niveles de saturación de sus vecinos
y si la computación edge está permitida por el cloud para llevar a cabo la
autocalibración del mundo físico por su cuenta. La figura 5.14 muestra el
objeto Neighbors_Info devuelto por esta API al dispositivo edge.

Cabe destacar que ha quedado fuera del alcance de este diseño los algoritmos
y funcionalidades proporcionadas por los servicios cloud para aprovechar o en-
riquecer aún más las decisiones del dominio de aplicación concreto en base a la
inmensa cantidad de datos recabados por los diferentes sensores. Esto es así ya
que el foco principal del estudio en el caso de uso concreto se ha puesto en la ma-
terialización de la solución de crowdsensing influenciado apoyado en el esquema
de delegación de autorización descrito en capítulos anteriores.

5.3.3. Análisis de privacidad

Con el fin de demostrar las propiedades del esquema planteado desde el punto
de vista de preservación de la privacidad, se ha utilizado el modelo de amenazas
a la privacidad LINDDUN [184]. Dicho modelo plantea, de manera estructurada,
una guía sobre amenazas a la privacidad con el fin de que puedan ser mitigadas
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sistémicamente en las diferentes arquitecturas de software.
En la tablas 5.8 y 5.9 se resume el modelo de amenazas formal realizado pa-

ra abordar los diferentes aspectos sobre el esquema propuesto donde, la primera
columna representa la amenaza o riesgo analizado siguiendo el acrónimo LIND-
DUN, la segunda es el objetivo elegido para materializar la amenaza, la tercera es
el ataque concreto y la cuarta, muestra si finalmente el ataque tendría éxito o no
sobre el sistema. En el caso de que exista un Sí en la columna de éxito, signifi-
ca que el atacante es capaz de materializar la amenaza sobre el objetivo concreto
usando el ataque correspondiente en la fila. Por otro lado, un No en dicha columna
significa que un atacante no tendría éxito al materializar un ataque de esa manera.
Finalmente, la quinta columna cualifica la dificultad de materializar dicho ataque
en un entorno productivo, siendo los niveles de dificultad: B (bajo), M (medio), y
A (alto).

Con el fin de detallar los puntos clave identificados a lo largo del estudio de
amenazas a la privacidad realizado, a continuación se lleva a cabo un análisis en
profundidad de dichos puntos:

Vinculación de los eventos generados por los vehículos: teniendo en cuenta
que cada vez que un vehículo es contabilizado por su huella térmica dicho
evento se genera desde un sensor concreto desplegado en un segmento es-
pecífico de la carretera, existe la posibilidad de, aún desconociendo la iden-
tidad del vehículo, poder vincular a través de la correlación de sus propios
eventos el desplazamiento de un vehículo por una carretera. Sin embargo,
esta correlación sólo podría llegar a ocurrir dentro del propio contexto efí-
mero de la medición, ya que para el esquema planteado, el contexto de bajo
nivel particular de cada medición se desecha en beneficio del estudio de la
tendencia o comportamiento de la multitud tanto desde el punto de vista de
persistencia como de procesamiento de los datos.

Identificación de vehículos concretos: la identificación de los propios vehícu-
los dentro del ecosistema de crowdsensing influenciado planteado se con-
vierte en un aspecto muy difícil de conseguir. Partiendo de la premisa que
la identidad de los vehículos podría estar alojada (o no) en los servicios
cloud asociados a cada uno de los diferentes vehículos inteligentes y que
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Tabla 5.8: Análisis de amenazas basado en el modelo LINDDUN (I)
Amenaza Objetivo Ataque Éxito? Dif.

Login vinculante No -
Comunicación no confiable No -Entidad
Metadatos en la comunicación Sí A

Canal
Datos en tránsito No -
Contexto de los datos Sí A
Control de acceso débil No -

Persistencia
Protección insuficiente de inferencia No -

Vinculación

Procesamiento - No -

Identificación

Login identificable No -
Comunicación no confiable No -Entidad
Metadatos en la comunicación Sí A

Canal
Datos en tránsito No -
Contexto de los datos Sí A
Control de acceso débil No -

Persistencia
Anonimización insuficiente No -

Procesamiento - No -
Ofuscación insuficiente No -
Integridad del cifrado débil No -
Uso de MACs insuficiente No -

Canal

Manipulación de mensajes Sí M

Persistencia
Integridad del cifrado débil No -
Control de acceso débil a la BD No -
Falta de permisos de edición en la BD Sí A

Repudio

Procesamiento - No -

Tabla 5.9: Análisis de amenazas basado en el modelo LINDDUN (II)
Amenaza Objetivo Ataque Éxito? Dif.

Canal encubierto débil Sí B
Ataques side channel No -
Ocultación débil de info. No -
Insuficiente tráfico dummy Sí B

Canal

Cobertura de amplio espectro débil Sí M
Persistencia - No -

Detectabilidad

Procesamiento - No -

Concienciación Entidad
Proporcionar demasiada info. No -
Precisión de los datos No -

los servicios cloud de la propia carretera inteligente no pueden consultar
ni compartir información con los primeros, el tipo de sensores desplegados
que se plantean en este esquema imposibilita también la compartición de la
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Figura 5.15: Utilización del mundo físico como firewall

identidad a través de ellos al convertir el mundo físico en un firewall en-
tre cada vehículo (con independencia de si son vehículos autónomos o no
disponen de tecnología a bordo) y con la propia carretera como se muestra
en la figura 5.15. Por este motivo, la única forma de identificar un vehículo
concreto dentro de este esquema se apoya en la calidad de la huella térmica
medida y en la información de contexto asociada a la medición para poder
determinar la marca o el modelo con el correspondiente coste computacio-
nal y la calidad requerida en los sensores utilizados.

Repudio de los datos: por parte del repudio de los datos recabados, se identi-
fican dos vías principales de ataque al esquema planteado. En primer lugar,
la propia manipulación de las mediciones plantea el primer problema, ya
sea en el mundo físico debido a errores en la medición por la proximidad
extrema entre vehículos que provoca una única lectura individual en lugar
de una por vehículo, o por la propia manipulación del mensaje de la medi-
ción remitido al dispositivo edge correspondiente. Al no estar la medición
vinculada con una identidad, la correlación de este tipo de eventualidades
maliciosas de manipulación es muy difícil de detectar dentro del sistema pu-
diendo influir en las decisiones tomadas por el mismo ya que éste parte de
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unas muestras incorrectas o manipuladas. Por otro lado, dentro de la base de
datos disponible en el servicio cloud que soporta el dominio de aplicación
en cuestión y de la que se obtienen las recomendaciones, una modificación
indebida en las muestras almacenadas derivada de unas insuficientes políti-
cas de control de acceso puede provocar que las decisiones tomadas por el
sistema en base a los datos disponibles sean contraproducentes en lugar de
beneficiosas para el estado actual del mismo y de los vehículos.

Detectabilidad: el esquema planteado considera que toda petición en tránsi-
to desde el sensor térmico hasta el dispositivo edge para su procesamiento
es una petición legítima ya que dado el caso de uso en cuestión, no se puede
generar ningún tipo de tráfico dummy porque esto conlleva simular la me-
dición de vehículos inexistentes por parte de los sensores. Por este motivo,
este esquema adolece de la facilidad para detectar mensajes legítimos en las
comunicaciones entre los dispositivos IoT y su dispositivo edge. Por otro
lado, dada las características físicas que se intentan detectar del entorno,
dichas mediciones son susceptibles de la propia interferencia natural del
mismo y su grado de impacto en el sistema vendrá definido por la calidad
de los sensores desplegados.

Fuga de información de los servicios cloud o dispositivos edge: dada la in-
formación que recaban los sensores térmicos y que el objetivo del esquema
planteado persigue realizar recomendaciones en base a las tendencias de
comportamiento y uso de la carretera inteligente por parte de la multitud
de vehículos que la utilizan, no se identifica ningún tipo de riesgo de fuga
de información sensible o identificable que pueda ser asociada al compor-
tamiento de un vehículo de manera individual.

Concienciación de los usuarios: al contrario del resto de trabajos de crowd-

sensing en los que es necesario incentivar económicamente a los usuarios
para que compartan su información y por ende, es importante concienciar-
les de las consecuencias de dicha compartición de información, el esquema
planteado, al no recabar en ningún momento información personal del usua-
rio, está exento de preocupaciones por parte de los usuarios desde el punto
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de vista de si están o no compartiendo demasiada información personal con
el sistema. Por otro lado, al no recabar dicha información, ya no es necesario
la incentivación económica a los usuarios ya que no se dispone de ningún
tipo de información de dichos usuarios que los identifique unívocamente en
el sistema.

Finalmente, y en base al análisis de privacidad desglosado a lo largo de los
puntos anteriores, se puede concluir que el esquema planteado no gestiona nin-
gún tipo de información sensible sujeta a regulación cuya modificación indebida
o extracción malintencionada pudiera derivar en incumplimientos legislativos, re-
gulatorios o de políticas de seguridad de la propia organización que implante dicho
esquema.
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Capítulo 6

Conclusiones

En este último capítulo se presentan las conclusiones más importante extraídas
del trabajo realizado a lo largo de esta tesis doctoral. En primer lugar, se exponen
las conclusiones generales. En segundo lugar, se abordan las conclusiones espe-
cíficas, relativas a los diferentes objetivos planteados para la tesis. Finalmente, se
resume el conjunto de líneas de investigación futura que esta tesis doctoral deja
abiertas.

6.1. Conclusiones generales

La conclusión principal que se puede extraer a partir del trabajo desarrolla-
do en esta tesis es la validación de la hipótesis de partida expuesta en el primer
capítulo. Ha sido posible diseñar mecanismos de seguridad y privacidad para el
Internet de las cosas, teniendo en cuenta las características y limitaciones tanto
de recursos como de capacidades de comunicación por parte de los dispositivos
típicos de estos contextos. Para ello ha sido clave recurrir a arquitecturas de tres
capas, en las que dispositivos de borde, ubicados entre los dispositivos IoT y los
servicios cloud, pueden facilitar soluciones flexibles, escalables y seguras.

Las soluciones para la gestión de identidades y accesos, el direccionamiento
y nombrado, o la generación de conocimiento colectivo tradicionales en entornos
distribuidos no son aplicables en entornos IoT por los requisitos de los dominios
de aplicación habituales y las limitaciones de recursos disponibles (cómputo, al-
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macenamiento, comunicaciones y energía) en los dispositivos embebidos en la
realidad física.

Por este motivo, ha sido necesario definir nuevas arquitecturas de referencia
compatibles con el enfoque edge-centric e identificar las tecnologías, estándares
y paradigmas que puedan soportar las nuevas soluciones capaces de resolver estos
problemas en entornos IoT. En este sentido, la metodología propuesta para desa-
rrollar la presente tesis doctoral ha resultado ser la adecuada para conseguir los
objetivos identificados en el capítulo 1 de este documento.

La base de todo el trabajo realizado en esta tesis ha sido el diseño de un es-
quema de delegación de autorización que ha permitido resolver los problemas
tradicionales que implica la gestión de identidades y accesos en IoT. Dicho esque-
ma demuestra que, teniendo en cuenta desde la fase de diseño las características
y riesgos que puede suponer la inclusión de dispositivos heterogéneos y con re-
cursos limitados en un sistema altamente escalable y distribuido, los niveles de
seguridad del sistema en su conjunto se pueden ver notablemente incrementados.
En este sentido, la conclusión fundamental que se puede extraer del trabajo desa-
rrollado es que, teniendo en cuenta la capacidad limitada de cómputo, memoria
y almacenamiento de los propios dispositivos, no tiene sentido permitir que ac-
cedan a enormes cantidades de datos en los servicios cloud, al no disponer de
la capacidad suficiente ni para procesarlos ni para almacenarlos, aunque fuera de
manera temporal. Además, el establecimiento de un correcto gobierno del dato
en el que se le asigna a cada fragmento de información un tiempo de vida en el
que es útil para el dispositivo, permite que un usuario malicioso no identifique un
retorno de inversión en utilizar el vector de ataque de la suplantación de uno de
estos dispositivos con el fin de extraer toda la información disponible en el ser-
vicio cloud. Dicho de forma sencilla: ajustar correctamente el comportamiento y
funcionalidades del sistema en base a los diferentes componentes que lo forman
reduce la superficie de exposición, y por ende, los riesgos de seguridad de cada
componente.

El esquema propuesto ha permitido plantear un nuevo modelo para el direc-
cionamiento y el nombrado de los dispositivos y garantizar niveles adecuados de
privacidad en las aplicaciones que necesitan construir conocimiento colectivo me-
diante crowdsensing.
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Desde el punto de vista más práctico o aplicado, los esquemas, modelos y
mecanismos propuestos se han implementado en un primer prototipo que se ha
probado en dos casos de uso reales (gracias a la colaboración con empresas me-
diante contratos de investigación e innovación), uno relacionado con la agricultura
inteligente y otro con los coches conectados y las carreteras inteligentes. En este
aspecto, la principal conclusión es que las soluciones propuestas son realizables y
se pueden aplicar en la práctica con independencia de los dispositivos empleados,
de los fabricantes o proveedores involucrados, etc. Las tecnologías, estándares y
paradigmas que sirven como base a las propuestas realizadas están universalmen-
te extendidos por lo que la integración del prototipo implementado en proyectos
reales no ha resultado costosa ni complicada.

Además esta implementación y estos casos de uso han permitido, no sólo va-
lidar la funcionalidad de todas las propuestas realizadas a lo largo de la tesis, sino
evaluar su rendimiento y los niveles de seguridad y privacidad que permiten al-
canzar. Todos ellos adecuados para los dominios de aplicación habituales en la
actualidad para IoT.

6.2. Esquemas, modelos y mecanismos propuestos

En el capítulo 3 se ha propuesto el diseño de un esquema de delegación de au-
torización de dispositivos edge a dispositivos con recursos limitados que se apoya
en el protocolo OAuth 2.0. Dicho esquema garantiza, sin necesidad de modificar
la especificación estándar del protocolo OAuth 2.0 (ya que simplemente añade
una serie de características extra sobre él), los niveles de escalabilidad y segu-
ridad necesarios en el ecosistema del Internet de las cosas. Además, el diseño
propuesto sienta perfectamente las bases sobre las que proponer un modelo de di-
reccionamiento y nombrado para los dispositivos registrados en el esquema que
permite a los servicios cloud del dominio de aplicación concreto enviar órdenes a
cada dispositivo o grupo de ellos en función de las necesidades existentes en cada
momento.

A continuación se resumen las conclusiones más importantes extraídas del
trabajo presentado en este capítulo:
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Utilizar los dispositivos edge y los enfoques de computación edge-centric

enriquecen el ecosistema de los dispositivos IoT tanto a nivel de conectivi-
dad, como en capacidades de seguridad y tolerancia a fallos.

La interacción humana es el principal factor limitante a la hora de automati-
zar procesos en entornos altamente escalables, por lo que dicha interacción
debe ser reducida a la mínima expresión o eliminada por completo en esta
clase de entornos. Esto es especialmente crítico en el caso de los procedi-
mientos de alta o registro.

En entornos altamente escalables y distribuidos, es necesario adaptar el ni-
vel de seguridad de los procesos de autenticación al riesgo que implica ac-
ceder al conjunto de datos permitido para cada dispositivo.

La vinculación en los servicios cloud de los datos gestionados con la pro-
pia identidad que los ha generado y procesa, reduce exponencialmente la
superficie de exposición ante la fuga de información en caso de ataques de
suplantación de identidad de dispositivos.

Dotar, no sólo a los tokens de acceso a los recursos protegidos, sino al dato
en sí mismo de un tiempo de vida útil permite realizar un mejor uso de las
capacidades disponibles por parte de los dispositivos con recursos limitados.

Es necesario resolver aquellos casos en los que los dispositivos tienen movi-
lidad y no siempre están ligados al mismo dispositivo de borde, la solución
propuesta debe contemplar algún tipo de roaming en la delegación de au-
torización que permita resolver casos en los que el dispositivo de borde no
esté alcanzable desde el dispositivo de recursos limitados.

La definición inicial que se realizó del esquema de delegación de autorización
diseñado fue bien recibida en las Jornadas Nacionales SARTECO (en concreto
en las Jornadas de Computación Empotrada y Reconfigurable), [185]. Esta bue-
na aceptación y la retroalimentación obtenida impulsó el completo desarrollo del
esquema de gestión de identidades y accesos que se presenta en esta tesis docto-
ral. La definición completa de dicho esquema de delegación de autorización así
como su implementación, validación y evaluación de rendimiento y de seguridad
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se han publicado en una revista internacional de reconocido prestigio, Computer

Communications [186].
En relación con la propuesta de modelo de direccionamiento y nombrado, se

pueden extraer las siguientes conclusiones:

El direccionamiento basado en eventos permite garantizar a los diferentes
servicios cloud la recepción de los mensajes por parte de los dispositivos.

Aplicar un enfoque edge-centric en el modelo de direccionamiento basado
en eventos permite independizar a los servicios cloud de los protocolos de
comunicación ligeros empleados por los dispositivos.

Al estar tanto los sensores como los actuadores desplegados en el mundo
físico para poder obtener información o cambiar su estado respectivamente,
el nombrado jerárquico es la mejor solución, al poder aplicar reglas tanto a
dispositivos individuales como a grupos de dispositivos o por áreas geográ-
ficas.

Una distribución jerárquica basada en áreas geográficas o de disponibilidad
permite a los dominios de aplicación aprovecharse de las capacidades de
alta disponibilidad, caché jerárquica y tolerancia a fallos necesarias para
dar soporte a los diferentes ecosistemas altamente escalables que plantea el
Internet de las cosas.

Estas conclusiones sobre el modelo de direccionamiento y nombrado se han
publicado y presentado en el congreso internacional de reconocido prestigio SECRYPT,
[187].

Por último hay que destacar las conclusiones relacionadas con el trabajo pre-
sentado en el capítulo 4 de esta tesis, es decir, con los mecanismos que permiten
garantizar la privacidad de los usuarios cuando se emplean aplicaciones que recu-
rren al conocimiento colectivo:

El enfoque edge-centric es ideal para este tipo de aplicaciones, no sólo por
su potencial para establecer mecanismos respetuosos con la privacidad sino
por los requisitos en cuanto a latencia o tiempo de respuesta que existen en
muchos dominios de aplicación.
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La garantía de niveles adecuados de privacidad mediante validación expe-
rimental en casos de uso reales y mediante la generación de un modelo de
amenazas completo y exhaustivo puede ayudar mucho a que los usuarios se
animen a participar en las aplicaciones de conocimiento colectivo, más allá
de otro tipo de alicientes o incentivos que se puedan implementar.

La colaboración mediante crowdsensing influenciado, en el que cada domi-
nio coopera con los demás buscando una solución de equilibrio (en el sen-
tido del equilibrio de la teoría de juegos), ayuda mucho en la consecución
de los niveles adecuados de privacidad en estos contextos. La conclusión
es que cada dominio recoge información, toma decisiones en función de
su estrategia y lo hace maximizando su beneficio conocidas las estrategias
del resto de dominios. Esto hace que ninguno de ellos tenga ningún incen-
tivo para modificar individualmente su estrategia (por ejemplo, intentando
recoger más información de la necesaria, de dispositivos de otro dominio,
etc).

Estas conclusiones se encuentran aún pendientes de publicación en el momen-
to en el que se deposita esta tesis doctoral.

6.3. Prototipo y evaluación

Los esquemas, modelos y mecanismos presentados en los capítulos 3 y 4 se
han implementado en un prototipo que se ha probado en dos casos de uso reales. El
primero implicaba la monitorización de ganadería vacuna y el segundo, la gestión
de carreteras inteligentes. Los detalles de la implementación realizada y de los
resultados obtenidos en la validación y evaluación de las propuestas realizadas en
esta tesis mediante la realización de diferentes baterías de pruebas y experimentos
se han mostrado en el capítulo 5 de este documento. A continuación se resumen
las principales conclusiones extraídas:

Las latencias, consumos de memoria, ancho de banda y energía que impli-
can las soluciones propuestas son adecuadas para los dominios de aplica-
ción habituales de IoT en la actualidad (excluyendo los dominios críticos
con requisitos estrictos de tiempo real o necesidad de determinismo).
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Las amenazas para la seguridad que se pueden materializar contra el es-
quema de delegación de autorización propuesto son pocas, y además sus
potenciales impactos no son críticos. Sólo las amenazas a la disponibilidad
pueden llegar a suponer un problema en determinados contextos y por este
motivo una de las líneas de investigación futura propuestas en la siguiente
sección tiene que ver con su mitigación.

En cuanto a las amenazas a la privacidad que se pueden materializar contra
los mecanismos edge-centric propuestos para la obtención de conocimiento
colectivo, de nuevo han demostrado ser pocas, y en general con impactos
poco importantes o muy difíciles de materializar.

Parte de estas conclusiones se ha publicado en los artículos de congreso y de
revista mencionados en la sección anterior. Además, la colaboración en proyec-
tos y contratos de investigación e innovación (por ejemplo [188]) para validar las
soluciones propuestas en esta tesis han implicado un aprendizaje muy exhausti-
vo en aspectos tecnológicos como la seguridad de Docker [189] (solución para el
despliegue de aplicaciones dentro de contenedores de software que permite vir-
tualizar y aislar las cargas de trabajo que se ejecutan en los dispositivos de borde),
de OAuth o de CoAP. Muchas de las conclusiones obtenidas se han mantenido
fuera de este documento por considerarse aspectos relacionados con el desarrollo
más que con la investigación, pero han permitido la impartición de charlas, talle-
res y conferencias en diferentes eventos técnicos y de divulgación (por ejemplo
[190, 191]). Además, gran parte de los desarrollos realizados (los que no estaban
sujetos a diferentes formas de protección de propiedad intelectual o de licencia
dada la naturaleza de los casos de uso en los que se ha trabajado) se han com-
partido como código libre, ya que se espera que se puedan aprovechar para otros
proyectos y casos de uso en el futuro fuera del entorno académico y del contexto
de esta tesis doctoral [172, 174].

6.4. Líneas de investigación futura

Como ya se ha comentado en las secciones anteriores, la metodología propues-
ta en el primer capítulo de este documento ha permitido verificar la hipótesis de
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partida de la presente tesis doctoral y conseguir los objetivos principales y espe-
cíficos que se habían propuesto. No obstante, del trabajo realizado surgen nuevas
líneas de investigación que en el futuro permitirán completar o mejorar la inves-
tigación realizada hasta el momento. En este sentido, algunas de las líneas más
interesantes que se han identificado son las siguientes:

Extender el esquema de delegación de autorización con el fin de soportar
otro tipo de protocolos de comunicación ampliamente adoptados en el In-
ternet de las cosas como MQTT (Message Queue Telemetry Transport) pa-
ra las comunicaciones entre los dispositivos IoT y los dispositivos edge. Es
decir, se trataría de, teniendo en cuenta las características binarias del proto-
colo MQTT y sin alterar su especificación (como se ha hecho con CoAP en
esta tesis), que los dispositivos edge sean capaces de intermediar entre las
comunicaciones MQTT y las HTTPS con OAuth 2.0, analizando también,
el modelo de amenazas de este tipo de traducción.

Investigar si es posible optimizar el enfoque del direccionamiento basa-
do en eventos planteado utilizando otro tipo de variantes de publicación-
suscripción sin perder las características principales del sistema de confir-
mación de recepción de mensajes por parte de los dispositivos y mante-
niendo la independencia de los protocolos de comunicación por parte de los
servicios cloud.

Proponer un modelo de autenticación adaptativa basada en riesgo que per-
mita a los servicios cloud considerar cuándo un dispositivo ha modificado su
contexto de forma tan sustancial que realmente debe ser considerado como
un nuevo dispositivo, apoyándose para ello, en técnicas de aprendizaje auto-
mático e inteligencia artificial. Es decir, proporcionar a los servicios cloud

los medios suficientes para poder detectar comportamientos anómalos por
parte de los dispositivos con el fin de ser capaces de responder de forma
inmediata, entre otros, a intentos de ataque de suplantación de identidad.

Diseñar nuevos mecanismos de tolerancia a fallos con enfoques edge-centric

con el fin de incrementar la disponibilidad de los dispositivos con recursos
limitados y de borde frente a posibles ataques de denegación de servicio
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independientemente de su tipo, es decir, ya sean generados tanto de ma-
nera deliberada como de manera involuntaria debido a la característica de
escalabilidad ya descrita para los contextos IoT.

Hay que destacar que la mayor parte de estas líneas ya se están explorando en
nuevos trabajos de investigación o han sido objeto de propuestas de proyectos y
contratos de investigación que están pendientes de resolución en el momento en
el que se deposita esta tesis doctoral.
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