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RESUMEN

La computacion cudntica es una tecnologia revolucionaria y novedosa, que puede
cambiar sin precedentes el transcurso de la historia tecnoldgica pero pese a todo el potencial
que tiene, hoy en dia atn no se ha podido demostrar la llamada supremacia cudntica. Sin
embargo, con el estudio, la investigacion y el desarrollo correcto, esta tecnologia podria suponer
un redisefio completo de las industrias y los sectores, entre ellas, el sector servicios. Finanzas,
sanidad, logistica... la computacion cuéantica promete cambiar drasticamente coémo
entendemos, entregamos y consumimos los servicios, abriendo la puerta a un futuro de los
servicios y consecuentemente, la sociedad; completamente modelado por la cuantica.

ABSTRACT

Quantum computing is a revolutionary new technology that could change the course of
technological history without precedent, but for all its potential, quantum supremacy has yet to
be demonstrated. However, with the right study, research and development, this technology
could bring about a complete redesign of industries and sectors, including the service sector.
Finance, healthcare, logistics... quantum computing promises to drastically change how we
understand, deliver, and consume services, opening the door to a future of services and
consequently, society; completely shaped by quantum.
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CAPITULO 1: INTRODUCCION

1.1 Motivacion

Desde la aparicion de la computacion cudntica, no se ha parado de especular acerca del
futuro de esta tecnologia, y aunque todavia se encuentra en sus primeras etapas de desarrollo,
son incontables los avances que podria suponer en infinitas areas de desarrollo, como pueden
ser la medicina, la criptografia o la logistica. En pocas palabras, la computacion cudntica tiene
el potencial de revolucionar la industria de servicios, ya que puede resolver problemas que son
inabordables para las computadoras clésicas, llevando a soluciones mas eficientes y rapidas.

Sin embargo, no se ha considerado mucho el gran abanico de posibilidades que se
podrian dar en el caso de que esta tecnologia fuera aplicada correctamente al sector servicios.
La optimizacion en la distribucion de las mesas en un restaurante, los procesos logisticos y de
distribucion a gran escala en una empresa o la gestion de los servicios de limpieza en un edificio,
entre otras muchas opciones. Por ejemplo, uno de los campos de la industria de los servicios
que puede beneficiarse significativamente de la computacion cuéntica es el analisis de datos.
Las empresas de servicios, como las de finanzas, de seguros y de comercio electronico, manejan
grandes cantidades de datos y pueden utilizar la capacidad de procesamiento cuédntico para
analizar y extraer informacion valiosa de los mismos en tiempo real. Esto puede mejorar la
toma de decisiones y ofrecer una ventaja competitiva.

Otro campo en el que la computacion cuantica podria tener un gran impacto es la
optimizacion de procesos. La industria de servicios a menudo tiene que lidiar con la asignacion
de recursos y la programacion de horarios, y la computacion cudntica puede ayudar a encontrar
soluciones Optimas a problemas de optimizacion complejos. Esto puede reducir costos y
aumentar la eficiencia.

La seguridad también es un 4rea de interés para la computacion cuantica en la industria
de servicios. Los algoritmos cudnticos pueden mejorar significativamente la seguridad de la
informacion, y pueden ser utilizados para desarrollar sistemas de cifrado mas seguros y
resistentes a los ataques de piratas informaticos. En resumen, la computacion cuantica tiene el
potencial de transformar la forma en que la industria de servicios maneja la informacion y
resuelve problemas complejos.

Si nos ponemos a pensar en estos dos conceptos como entidades aparentemente no
relacionadas, vemos, sin embargo, que existe gran cantidad de informacién tanto cientifica
como divulgativa de cada uno de ellos. El sector servicios ha crecido exponencialmente en los
ultimos afios, en parte gracias a tecnologias punteras como el Big Data o las [As, a las que la
computacion cudntica se une en cuanto a tecnologias del futuro se refiere. Lo que nos lleva a
considerar, ;qué suponen el uno para el otro?

Desde que se defini6 el concepto de servicio y el sector servicios comenzd a tomar
importancia en el desarrollo de la economia mundial y el modo de vida de las sociedades
actuales, se ha tenido una concepcion de servicio muy arraigada. En términos generales, un
servicio se refiere a una actividad o proceso que una persona o empresa realiza para satisfacer
las necesidades de otra persona o empresa. También podemos definir un servicio como un
producto intangible que no se puede almacenar ni poseer, y que se produce y se consume al
mismo tiempo o como una actividad, beneficio o satisfaccion que se ofrece para cubrir las
necesidades o deseos de los consumidores. (Galan, 2020)
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Aunque hay numerosas definiciones de servicio hemos de enfatizar siempre la necesidad
de que haya un intercambio de valor entre un proveedor, que nos da el servicio, y un
consumidor, que lo recibe. Es decir, lo que ocurre entre las partes es un intercambio binario.
Sin embargo, al suponer que los servicios tienen una base binaria, estamos reduciendo sus
posibilidades de evolucion a la presencia de solo esa posibilidad.

No obstante, ;no podrian los servicios verse como algo mas?

La computacion cuantica se basa en 3 principios fundamentales: la superposicion y el
entrelazamiento y la interferencia cuantica. Estos conceptos forman la base de como funcionan
y operan los sistemas de computo cuantico. A grandes rasgos, la superposicion es un principio
que permite que dos particulas pueden existir en dos estados simultineamente. FEl
entrelazamiento es un fenémeno en el que dos o mas particulas se vinculan, de forma que sus
estados pasan a estar instantdneamente relacionados, aunque estén separados por grandes
distancias. Esto permite una comunicacion instantanea entre ellas. Por ultimo, la interferencia
cudntica se refiere a la forma en la que las particulas pueden interferir entre si, permitiendo que
las amplitudes de probabilidad se sumen o cancelen. (AWS, 2023)

Para poder aprovecharnos de una tecnologia como es la computacién cuéntica,
tendriamos que considerar que puede haber servicios donde no nos sirva esa concepcion binaria,
en los que los estados se puedan superponer.

Consideremos, por ejemplo, el transporte publico. Imaginemos una ciudad en la que
cada una de las personas que utilizan el servicio tienen una necesidad diferente. Unos pueden
preferir la rapidez que les brinda el metro, mientras que otros la flexibilidad y corto intervalo
de espera de los autobuses. El servicio de transporte deberia adaptarse para satisfacer las
diferentes necesidades de los consumidores de este servicio, proporcionando diversas opciones
de transporte para brindar asi una solucion integral y equitativa.

(Podriamos, desde el punto de vista de la computacion cuéntica, ser capaces de modelar
los servicios de tal forma que pudiéramos dar respuesta a los distintos estados de los
consumidores (diferentes necesidades)? ;Se podria disefiar un servicio, que tuviera en cuenta
los estados de los consumidores, de forma que todos colectivamente tengan que resolver un
mismo problema?

Para poder adaptar y aprovechar la tecnologia cuédntica, no podemos mantener los
modelos de negocio ni las estructuras de servicio actuales, y que responden a la computacion
clasica. Esto implica que se deberia adaptar el hardware y el software, al igual que los procesos
de los servicios en un intento de adaptacion a esta tecnologia.

Al comenzar a pensar en los servicios desde las bases de lo cudntico, cabe la posibilidad
de que podamos abrir la puerta a un futuro en el que los servicios trasciendan a un plano mas
evolucionado.
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1.2 Objetivos

Este Trabajo de Fin de Grado tiene como tema, la computacion cudntica, y su posible
aplicacion en el sector servicios. En cuanto a los objetivos que se querian cumplir con este
documento, son los siguientes.

0

Estudiar la evolucion de la computacion a lo largo de la historia, proporcionando asi
una imagen completa de lo que ha sido su desarrollo desde que se origind.

Presentacion de la computacion cuantica y explicacion de las bases fisicas que hay
detras de su funcionamiento.

Analizar el estado actual de la computacion cuéntica, llevando a cabo un estudio y
busqueda exhaustiva de toda la literatura cientifica y técnica que se ha tenido a
disposicion.

Identificar las potenciales aplicaciones que puede tener en el Sector de Servicios,
identificando asi areas donde su aplicacion podria traer més beneficios.

Estudiar los avances en computacion cuantica, incluyendo la evolucion que han sufrido
los ordenadores cudnticos, los lenguajes de programacion cudntica o la aparicion y
desarrollo de algoritmos cudnticos.

Analizar intentos y éxitos de aplicacion en el sector servicios, estudiando proyectos
piloto donde se haya aplicado o se haya intentado aplicar la computacion cudntica en el
sector de servicios.

Definir las limitaciones actuales, identificando asi los desafios que sufre la computacion
cuantica en su intento de integracion en el sector servicios.

Proponer aplicaciones futuras y desarrollos potenciales. La proposicion de lineas de
trabajo futuras en las que se integre la computacion cuéntica en el sector.

Contribuir a la difusion de las aplicaciones en el sector. Se pretende que la linea abierta
en este TFG sirva para que el interés en la computacion cuantica y su aplicacion en el
mundo de los servicios sea mas conocido y se potencie su estudio.

Estos objetivos son los que van a servir de base para la construccion y el desarrollo del
siguiente documento, que tratard de abordar la computacion cuantica y su impacto en los
servicios, siempre tratando de proporcional una vision integral y contribuyendo a las futuras
lineas de desarrollo y conocimiento del campo de estudio.
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1.3 Estructura de la memoria

En este trabajo de fin de grado, en un primer lugar se ha presentado una motivacion
con la que es la idea principal que propicio el surgimiento de esta linea de trabajo. Asi, esta
idea de un futuro en el sector servicios liderado por la computacion cuéntica y la presente
introduccion dan paso al segundo capitulo.

En este siguiente apartado, se presentard una introduccion historica en la que se
dibujara una linea temporal con la que se pretende guiar al lector a través de los diversos
avances que ha sufrido la computacion, hasta llegar a las tecnologias actuales. Se debate sobre
el impacto de la computacion cudntica en un marco social y econémico, al igual que sus
implicaciones legales. Se analizan también las propiedades bésicas de la fisica cuéntica, al
igual que las computadoras cudnticas per se, su estado actual y su futuro.

A continuacion, en el capitulo tercero se hace un estudio de las diversas técnicas de
modelado de servicios como base para nuestra propuesta, y seguidamente se llevaré a cabo
una comparativa entre las tres tecnologias que nos acaecen: computacion clésica, de altas
prestaciones y cuantica, usando diversas caracteristicas como indicadores. Ademas, se
presentan las Tecnologias as a Service y su relacion con la cuantica. Después, se presenta la
propuesta de integracion de la computacion cudntica con los servicios, al igual que se estudia
el ciclo de vida de un servicio siguiendo el marco ITIL, y por ltimo, se aplica a un servicio
real.

Por ultimo, en el capitulo cuarto, se presentan las conclusiones del estudio a diversos
grados de profundizacion, al igual que se proponen lineas de trabajo futuras.

CAPITULO 2: BASES DE LA COMPUTACION CUANTICA

2.1 Introduccion historica

Desde el momento en el que las matematicas se hicieron notablemente mas complejas,
ha surgido la necesidad de crear dispositivos que nos permitieran realizar estos calculos de
forma automatica. En esencia, de una forma mas eficiente y rapida. De esta necesidad surgieron
las computadoras.

El ser humano siempre ha dispuesto de dispositivos para realizar sus calculos a través
del tiempo, como pueden ser el dbaco, dispositivo que se utiliza para realizar operaciones
aritméticas basicas que consta de varillas paralelas en las que se deslizan cuentas, representando
cada fila un valor decimal; la calculadora de Pascal, inventada por el matematico y filosofo
francés Blaise Pascal en el siglo XVII, considerada una de las primeras calculadoras mecanicas,
que consta de una serie de discos que giran para representar los digitos del 0 al 9, (IFICC, 2023)
o la maquina diferencial de Babbage, dispositivo disefiado por el matematico britanico Charles
Babbage en el siglo XIX. También conocida como motor diferencial, se concibié como una
maquina de célculo automatico capaz de realizar operaciones matematicas complejas, y
constaba de un sistema de engranajes y palancas, con tarjetas perforadas en las que programaba
las operaciones. (Trilnick, 2022) Esta ultima estd considerada como una precursora de la
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computacion, sin embargo, la primera computadora mecanica programable del mundo no surge
hasta el siglo XX, entre 1935 y 1938, en Alemania.

Konrad Zuse desarrolla la llamada Z1, una calculadora de accidn binaria que utilizaba
cintas perforadas, las cuales leia para interpretar sus instrucciones. Sus funciones eran bastante
limitadas, pero supuso un momento revolucionario para la época. Esta computadora tenia
memoria, dispositivos de entrada-salida y muchos otros elementos que podemos ver presentes
en las computadoras actuales. Ademés de esta, también desarrollaron la Z2, completada en
1939, y la Z3, finalizada en 1941.

La Z2, fue la primera computadora controlada por programas y utilizaba relés
electromagnéticos para realizar sus calculos. La Z3 por su parte, fue la primera computadora
automatica y programable.

Estas computadoras supusieron un paso muy importante en la historia de la informatica,
ya que sentaron las bases para el desarrollo de las computadoras modernas y fueron las
precursoras de la ENIAC (Electronic Numerical Integrator and Computer), que empezo a
operar en 1946. Fue la primera computadora digital, y fue disefiada por J. Presper Eckert y John
Mauchly para realizar calculos para el Laboratorio de Investigacion Balistica del Ejército de los
Estados Unidos. Era una maquina de gran tamafio, que estaba compuesta por miles de tubos de
vacio y relés electromecanicos entre otros componentes. A diferencia de las computadoras
actuales, los calculos no se realizaban de forma automatica con solo pulsar un botén, si no que
numerosos cables debian ser conectados por operadores fisicos. Computadoras como estas, o
como la COLOSSUS, que sirvié como descifradora de mensajes en codigo generados por la
maquina  ENIGMA durante la Segunda Guerra Mundial son las precursoras de las
computadoras actuales de las que disponemos en nuestras casas.

Un factor que influyé notoriamente en el desarrollo de las computadoras fue la
invencion de los transistores, creados por los laboratorios Bell en EE. UU. en 1947,
remplazando los tubos de vacio que se utilizaban en las computadoras y diversos dispositivos
electronicos, proporcionando un funcionamiento bastante mdas eficiente y confiable. La
invencion de los transistores marco el inicio de la era de los dispositivos electronicos tal y como
los conocemos hoy en dia, ya que estos fueron fundamentales para la aparicion de los primeros
microchips, permitiendo el paso de los aparatos eléctricos a los electronicos.

En 1951 apareci6 el primer ordenador electronico de uso comercial, el Ferranti Mark I,
disefiado y construido por la empresa britanica Ferrranti. Este ordenador fue pionero en el uso
de la memoria RAM, ademds de ofrecer mejoras en la velocidad y capacidad de
almacenamiento. Poco después apareci6 en Estados Unidos la UNIVAC (Universal Automatic
Computer), la primera computadora disefiada especificamente para empresas, con aplicaciones
como cdlculos cientificos, procesamiento de ndminas y prondsticos meteoroldgicos entre otros.
(Computer History Museum, 2023)

El primer lenguaje de programacion del mundo fue creado poco después, en 1953 por
IBM para su computadora IBM 704. FORTRAN (Formula Translation) fue el primer lenguaje
de alto nivel que permitia programar de forma mas parecida a un ser humano. Introdujo
caracteristicas como subrutinas o bucles, asi como el concepto de compilador, que es hoy uno

de los lenguajes mas utilizados en las supercomputadoras actuales. (Gonzalez, 2004) (Reclu IT,
2018)

10
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La apariciéon del primer ordenador que surge con una estructura similar a las
computadoras como las conocemos hoy en dia llega de la mano de Douglas Engelbart en 1968,
introduciendo conceptos como el raton, las videoconferencias, los hipervinculos o la edicion de
texto. (Castelan, 2022)

A partir de este momento comienzan a surgir ordenadores mejores, que integraron
microprocesadores, haciendo posible que se avanzara hacia las computadoras personales o PC,
comenzando un cambio y una evolucién que sigue hoy en dia con la aparicion de nuevas
tecnologias y aplicaciones, como los primeros dispositivos de almacenamiento, el internet, la
inteligencia artificial o la computacion cudntica.

Desde nuestros ordenadores personales hasta las supercomputadoras como el
Supercomputer Fugaku, Summit o Sierra de IBM, todas ellas se basan en la misma logica: la
del codigo binario del Algebra de Boole que us6 la maquina de Turing en 1936, la cual estaba
destinada a simular cualquier algoritmo informatico, independientemente de la complejidad de
este. Esta ldgica se construye sobre la premisa de que sélo existen dos estados “1”y “0”, y tres
unicas funciones logicas, en este caso OR, AND y XOR, ademas de las correspondientes
operaciones matematicas comunes como la suma y la resta. (Wikipedia, 2023)

Un bit es la unidad basica de informacion utilizada en la computacion clasica. El término
"bit" proviene de la contraccion de "binary digit", lo que significa "digito binario" en espaiol.
En la computacion, los bits se utilizan para representar informacién en forma de codigos
binarios, que son secuencias de 0 y 1.

El sistema binario es una base numérica que utiliza dos simbolos (0 y 1) para representar
cualquier nimero. Esto permite que las computadoras trabajen con la informacién de manera
muy eficiente. Por ejemplo, un cddigo binario podria representar el nuimero 5 como "101", que
es una cadena de tres bits (1, 0 y 1). La misma cadena de bits puede representar diferentes
caracteres, como una letra o un simbolo, seglin el cddigo usado. (CodeLearn, 2022)

Los bits se utilizan para almacenar y procesar informacién en los ordenadores. La
memoria de un ordenador ya sea en forma de RAM (memoria de acceso aleatorio) o de disco
duro, almacena la informacion en forma de bits. A mas memoria RAM, mas cosas simultaneas
se podran llevar a cabo en tu ordenador. Por otro lado, el procesador de un ordenador utiliza los
bits para realizar operaciones y célculos.

La capacidad de almacenamiento y procesamiento de un ordenador se mide en términos
de bytes y kilobytes, megabytes, gigabytes, terabytes y otros multiplos. Un byte es un conjunto
de 8 bits, y se utiliza como unidad de medida para la capacidad de almacenamiento y
transferencia de datos. Por ejemplo, un archivo de texto simple puede tener un tamafio de unos
pocos kilobytes, mientras que un archivo de video de alta definicion puede tener varios
gigabytes.
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bit

~

byte
llustracion 1: Bit y byte Fuente: Wikipedia

Con este modelo se han creado cada vez ordenadores mas potentes, haciendo posible
que podamos hacer célculos més rapidos y con mayor precision, de forma mas eficiente.

Las primeras computadoras solo eran capaces de resolver calculos y problemas muy
basicos, ademas de ocupar mucho espacio y ser bastante complejas. Sin embargo, con el paso
de los afios estas fueron reduciéndose de tamafio, volviéndose més compactas y potentes.

Lo mismo ocurre con los microchips. Seguida la revolucion digital ocurrida en los 50.
Estos se redujeron en tamafio hasta llegar a la escala de nandmetros. Y aunque esto nos permite
una mayor velocidad de procesos computacionales, a esta escala se produce lo que conocemos
como efecto tiinel. Este ocurre cuando una particula viola los principios de la mecanica clésica
y atraviesa una barrera de energia potencial con una altura mayor a la energia total de las
particulas. Es decir, segiin el efecto de tunelizacion cuantica, los electrones tienen cierta
probabilidad de atravesar una barrera que, segun la fisica clasica, no podrian atravesar. Esto se
traduce en que los electrones escapan de los circuitos por los que deberian moverse, haciendo
que los microchips no puedan reducirse mas de tamafo, suponiendo asi un impedimento para
el desarrollo de ordenadores méas potentes. (OpenStax, 2023)

La mecanica cuantica es una teoria fisica que describe el comportamiento de las
particulas subatomicas, como los electrones y los fotones, en términos de ondas de probabilidad.
Fue desarrollada en la primera mitad del siglo XX para explicar fendmenos que no podian ser
comprendidos por la fisica clasica, como la radiacion electromagnética de cuerpos negros, el
efecto fotoeléctrico y la difraccion de electrones, con cientificos como Albert Einstein, o Niels
Bohr, quien plante6 su teoria cudntica, y fue el primero en aplicarla a la estructura atomica y
molecular, recibiendo asi el Nobel de fisica en 1922. También es destacable el aporte de Werner
Heisenberg y Edwing Schrodinger, dando lugar a la ecuacion de Schrodinger, que desempeia
el mismo papel en la computacion cuantica que las Leyes de Newton en la computacion clésica,
es decir, predecir el comportamiento futuro de un sistema dindmico. La ecuacién de
Schrodinger es una ecuacion diferencial parcial que describe como una funciéon de onda
cuantica 'cambia con el tiempo. (HypherPhysics, s.f.)

La ecuacion es la que sigue:

! La funcién de onda cuantica es una funcién matematica que describe el estado de un sistema cuéntico, y contiene
informacion sobre la posicion, el momento y otros estados cuanticos del sistema.
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ih%‘l!(r, t) = HU(r,t)

llustracion 2: Ecuacion de Schréodinger Fuente: Wikipedia

Donde i es la unidad imaginaria, % es la constante de Planck reducida, es decir, dividida
por 2m, r es el observable de posicion, ¥ es la funcion de onda que describe el sistema, y H es
el operador hamiltoniano. (Wikipedia, 2023)

Quizéd mas conocido es su experimento mental, en su defecto a veces descrito como
paradoja para tratar de entender los eventos de la fisica de las particulas, donde imaginariamente
se coloca un gato dentro de una caja con un dispositivo que de forma completamente aleatoria
lanza una particula que activa una serie de acontecimientos letales para el animal. Si la caja
permanece cerrada, el gato estaria vivo y muerto al mismo tiempo, es decir, habria una
superposicion de estados, como los que encontramos en un sistema cuantico. Este experimento,
mas famosamente conocido como el Gato de Schrodinger, nace para intentar discutir la paradoja
EPR pronunciada por Einstein, Podolsky y Rosen en 1935, que pretendia poner de manifiesto
un problema aparente de la mecénica cuantica, la idea del entrelazamiento cuantico, que se
explicara a lo largo de estas paginas. (Quimica.es, 2023) (Wikipedia, 2023)

En la década de los afios 20, un grupo de fisicos y matematicos® comenzaron a trabajar
conjuntamente para unir las diversas visiones, formalizando asi una serie de postulados que
amoldaron la nueva teoria cuantica. (Ruiz, 2019)

Tras el auge y desarrollo de la mecénica cuéntica, aparece la idea de computadora
cuantica, es decir, una especie de maquina de Turing que trabajase siguiendo las leyes de la
mecénica cuantica. El primero en proponer esta idea fue Paul Benioff en 1981. A su vez,
Richard Feynman poco después plante6 la posibilidad de que esta computadora pudiera hacer
calculos muy complejos en muy poco tiempo. A partir de los afios noventa aparecen los
algoritmos cuanticos que dan pie a las primeras maquinas cudnticas capaces de realizar calculos.

2.2 Marco regulador e impacto socioecondmico de la computacion cuantica.

No podemos negar que la computacion cudntica va a revolucionar tarde o temprano de
forma exponencial numerosos sectores, como son la criptografia, las telecomunicaciones o la
optimizacion de problemas. Sin embargo, un problema de vital importancia es su futuro impacto
en la privacidad en internet y la seguridad de las comunicaciones.

Actualmente para asegurar la seguridad en internet se utiliza la llamada criptografia
asimétrica.’ El problema lo encontramos en el hecho de que los dos algoritmos principales de
cifrado asimétrico son RSA, que utiliza la factorizacion de un producto de dos nlimeros primos,

2 Este conjunto de teorias fue llevado a cabo por Schrodinger, Einstein, Heisenberg, de Broglie, Von Neumann,
Born y Bohr entre otros.

* La criptografia asimétrica o criptografia de clave publica es un sistema criptografico que se caracteriza por
utilizar dos claves, una clave publica y otra privada, para el envio de mensajes o datos informaticos.
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y la criptografia basada en la estructura matematica de las curvas elipticas (ECC). (Wikipedia
c. d., Computacién cuéntica, 2023) El dia que los ordenadores cudnticos sean suficientemente
potentes y estables, la privacidad en internet no desaparecera, pero los principales métodos de
cifrado actuales se verdn rotos por completo. Esto no es solamente culpa del poder
computacional del que disponen estas computadoras, el algoritmo de Shor, especifico de la
computacion cuantica, facilita en gran medida el descifrado de los métodos anteriormente
mencionados. Para atajar este problema es de vital importancia que se empiecen a desarrollar
protocolos criptograficos o herramientas que sean a prueba de computacion cudntica. Es mas,
ya se estan empezando a investigar nuevos esquemas de cifrado que puedan garantizarnos la
privacidad frente a la computacion cuantica.

Debido a que esta es un area en puro auge, actualmente no se cuenta con practicamente
legislacion de ningun tipo que la regule. Hace pocos meses, el presidente de Estados Unidos,
Joe Biden, firmé la Ley de Preparacion para la Ciberseguridad de la Computacion Cuantica,
cuyo objetivo es intrinsecamente proteger los sistemas y datos del gobierno ante la amenaza de
filtraciones, como lo expone la Estrategia Nacional de Ciberseguridad de los Estados Unidos
publicada en 2023 (Biden, 2023):

"debemos priorizar y acelerar las inversiones en la sustitucion generalizada de
hardware, software y servicios que puedan ser facilmente comprometidos por ordenadores
cuanticos para que la informacion esté protegida contra futuros ataques"

Con relacion a regulaciones internacionales, el Centro de Politica Europea entregd
recientemente una serie de recomendaciones a la Uniéon Europea (UE) para garantizar la
proteccion de los Estados miembros especificamente frente a los ciberataques cuanticos. Esta
propuesta, resalta la real y urgente necesidad de redactar un nuevo plan de accion antes de que
llegue lo que denominan como el “dia Q”, es decir, el dia en el que estos sistemas cuanticos
sean capaces de romper los algoritmos criptograficos con los que contamos hoy en dia. (Roa,
2023)

Ademas puntualiza que, a falta de estados que tomen la delantera en este ambito, “solo
unos pocos paises de la UE han hecho publicos planes para contrarrestar las nuevas amenazas
a la ciberseguridad cuantica, y menos ain han puesto en marcha estrategias para hacerles
frente.” (Roa, 2023)

Seglin nos informa este documento del Centro de Politica Europea, Estados Unidos
habria tomado la delantera en la transicion a la ciberseguridad post-cuantica. Ademas, por su
parte el Instituto Nacional de Estandares y Tecnologia (NIST) desde 2022 trabaja en desarrollar
un nuevo estandar criptografico y en conseguir nuevas herramientas de cifrado que
potencialmente pudieran resistir el ataque de un ordenador cuantico.

A medida que la computacion cudntica contintia desarrolldndose, es fundamental que
Europa tome medidas para prevenir quedarse atras en la ciberseguridad, y que esto pueda ser
aprovechado para el ataque. Esto aseguraria que todos los estados miembros son igualmente
resistentes a posibles ciberataques cuanticos. Para poder asegurar que se cuenta con una efectiva
agenda de ciberseguridad cuantica, se deberian llevar a cabo diversos pasos.

En primer lugar, coordinarse con la UE para realizar un plan de acciéon en el que se

aborde la computacion cuantica, fijando plazos y objetivos concisos y asegurandose que las
naciones implementan planes para el cambio de la encriptacion clasica, a la postcuantica.
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Ademas, se deberia crear un grupo de expertos en el area para poder definir unas buenas
practicas y asi poder flanquear los diversos obstdculos que se puedan presentar en esta
transicion hacia la era cuantica. Asimismo, seria de extremo beneficio el uso de diversos
entornos de prueba, para asi poder acelerar el desarrollo de aplicaciones y diversas tecnologias
a corto plazo. (Roa, 2023)

En cuanto al ambito econdmico, la carrera por el liderazgo cuantico mundial no se limita
al mundo empresarial, si no que transcurre también entre estados. Paises como E.E.U.U., China,
Japon o Corea del Sur entre otros, ya tienen presupuestos multimillonarios para invertir en el
desarrollo de la tecnologia y asi tratar de convertirse en los lideres mundiales en algunas de las
tecnologias cudnticas que seran mads relevantes en unos afios. (Aslan, 2020) A pesar del
prometedor futuro y el innegable éxito de la inversion en esta tecnologia, Espana atin no cuenta
con un programa que garantice el crecimiento de la investigacion de este campo, a diferencia
de los paises que han sido mencionados anteriormente. (Gonzalo, 2022)

Sin embargo, si cuenta con varios proyectos que trabajan para desarrollar y aplicar esta
tecnologia en diversos sectores como son la energia, las finanzas, la defensa o la agricultura
para volver a nuestro pais mas competitivo, gracias a la implicacion del Consejo Superior de
investigaciones cientificas (CSIC). También, por destacar uno, se estd llevando a cabo el
proyecto Quantum Spain, promovido por el Ministerio de Asuntos Economicos y
Transformacion Digital, a través del cual se pretende conseguir un ordenador cuantico de altas
prestaciones que se utilizaria, entre otras cosas, para desarrollar la inteligencia artificial. (CSIC,
2022) Ademas, se espera que el proyecto Quantum Spain contribuya a la creaciéon de empleo
y a la atraccion de talento especializado en computacion cuantica e inteligencia artificial en
Espana, al igual que se busca involucrar a la industria espafiola y desarrollar asi nuevas
capacidades en areas muy especializadas para poder dar pie a la aparicion de empresas
relacionadas con la IA y la computacion cuantica. (Gobierno de Espaia, 2023)

Como podemos ver, numerosos proyectos se estan llevando a cabo para el desarrollo de
la tecnologia pese a la falta de una estrategia de inversion.

Por otro lado, la computacion cudntica, al igual que cualquier avance tecnologico
importante a lo largo de la historia, nos plantea una serie de cuestiones éticas y sociales que
deben ser consideradas a medida que esta tecnologia avanza. Una de las més preocupantes y
urgentes es la relacionada con la privacidad y la seguridad de los datos. Como se mencion6 en
los parrafos anteriores, la capacidad de desciframiento pone en riesgo la integridad de los datos
de caracter privado de millones de personas a lo largo del globo. Una cuestion importante, sobre
todo si pensamos que la carrera por la tecnologia es global, son las posibles desigualdades
tecnologicas. A medida que la computacion cuantica se desarrolle, nos podremos encontrar en
la tesitura de que se produzca un salto tecnoldgico entre los paises que puedan permitirse el
acceder a esta tecnologia y los que no, acentuando asi la brecha tecnologica que hoy en dia ya
es bastante prominente entre numerosos paises. También podria suponer un impacto para la
fuerza laboral. Al contar con una tecnologia cada vez mas potente y por ende, la capacidad de
automatizar tareas para las que antes se requerian trabajadores, existe el riesgo de una reduccion
masiva de los puestos de trabajo, al igual que la necesidad de redisefiar las formaciones debido
a una posible nueva demanda de habilidades. (Aslan, 2020)

El impacto ambiental es otro punto que no se debe tomar a la ligera. Las computadoras

cudnticas requieren un alto volumen de energia para mantenerse activas, tanto la necesaria para
operar, como la que requiere el poder mantener esas temperaturas tan bajas que se necesitan

15



INTEGRACION DE QUANTUM COMPUTING EN EL SECTOR SERVICIOS: REFORMULACION A TRAVES DE LA CUANTICA

para que la maquina esté en condiciones aptas. Como es natural, todos estos avances también
han de ser considerados en si, como éticos a la hora de su uso, por lo que todas las
organizaciones y empresas involucradas en su desarrollo deberan de tratar que se usen siempre
en beneficio de la sociedad, evitando usos que puedan ser usados para dafiar, como pueden ser
las hipotéticas armas cuanticas, en caso de que esta tecnologia se cediera para usos militares.

Es imposible evitar que esta tecnologia tenga un impacto grande sobre nuestras
sociedades y su manera de vivir, y aunque supondra unos avances que pasaran a la historia
como un salto tecnologico sin precedentes, se debe operar siempre desde la ética y el respeto
por las normas y convicciones sociales, siempre garantizando que la tecnologia sea usada para
beneficiar a la humanidad en su conjunto.

2.3 Propiedades y caracteristicas basicas

La computacion cudntica es una disciplina en constante evolucion que se basa en los
principios de la mecanica cuantica para procesar informacién de manera mas rapida y eficiente
que los sistemas clasicos. En este capitulo se exploraran los conceptos fundamentales de la
mecanica cuantica que son necesarios para entender los principios de la computacion cuantica
y como los investigadores estan trabajando para desarrollar sistemas cuédnticos cada vez mas
estables y controlables, asi como arquitecturas de computacion cudntica escalables que puedan
procesar informacién compleja de manera eficiente. Este campo es muy multidisciplinar,
aunando aspectos de la computacion, la fisica y las matematicas y utilizando mecanicas
cuanticas para la resolucion de problemas. (AWS, 2023)

La mecénica cuéntica es el area de la fisica que estudia el comportamiento de las
particulas cuando sus dimensiones son muy pequeias en escala espacial y, por ende, no son
observables al 0ojo humano, tales como los 4&tomos o las moléculas. Esta rama es la mas reciente
dentro de las ramas que componen la fisica y fue desarrollada durante el siglo XX, mientras la
Teoria de la relatividad* también aparecia. Gracias a los desarrollos y postulados de cientificos
como de Broglie o Planck, esta rama se originé y gand importancia. Las aplicaciones del
desarrollo de este campo no solo revolucionaron a la fisica, sino también a la quimica y a otras
areas cercanas. Gracias a esto, se ha podido realizar el estudio del atomo, de las particulas que
lo componen (electrones, quarks y gluones) y de todas las particulas elementales en general.
Ademas, nos ha proporcionado un desarrollo tecnoldégico muy amplio. (Leskow, 2022)

Para poder entender de manera correcta el concepto y funcionamiento de un qubit,
debemos primero introducir algunos conceptos y propiedades intrinsecas de la fisica cuantica
que definen el comportamiento de todos los sistemas cudnticos. Debemos destacar que el
comportamiento de cualquier particula est4 definido por lo que denominamos la dualidad onda-
particula. Este concepto fundamental de la mecénica cuéntica establece que, las particulas
subatomicas como son los fotones o los electrones pueden mostrar comportamientos
simultaneos de onda y de particula. (BBC News, 2020)

4 La teoria de la relatividad general plantea que la gravedad no es una fuerza, sino la curvatura del espacio-
tiempo.
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2.3.1 El principio de superposicion

La superposicion cuantica es uno de los conceptos fundamentales de la fisica cuantica.
Nace de la imposibilidad de determinar la posicion de una particula determinada en un momento
cualquiera previo a su observacion. Esto nos obliga a aceptar que, de una forma u otra existe la
posibilidad de que esta particula se encuentre en varios estados al mismo tiempo. Segun la teoria
cuantica, las particulas subatémicas, como los electrones, protones y fotones, pueden existir en
estados de superposicion, lo que significa como se acaba de mencionar que pueden estar en mas
de un estado al mismo tiempo. Esto se debe a que la naturaleza cuantica de estas particulas no
sigue las leyes clasicas de la fisica, sino que sigue las leyes de la mecénica cuéntica. En otras
palabras, la superposicion cudntica se refiere a la capacidad de una particula de estar en varios
estados simultdneamente, lo que se puede expresar matematicamente a través de la funcion de
onda cuantica. La funcién de onda cuantica describe la probabilidad de que una particula se
encuentre en una posicion particular en un momento dado. (Comillas, 2022)

Aparece a raiz de la hipdtesis formulada por Luis de Broglie con su mismo nombre,
quien en 1924 propuso que los electrones no eran particulas, sino ondas. Ha sido demostrada a
través de experimentos como el experimento de la doble rendija, en el que se dispara un haz de
electrones a través de dos rendijas y se observa un patron de interferencia en una pantalla detras
de las rendijas. Este patron solo se puede explicar si se acepta que los electrones estan en un
estado de superposicion, es decir, que atraviesan ambas rendijas al mismo tiempo. (BBC, 2021)

Ademads, la superposicion cudntica es la base de muchas tecnologias cuanticas
modernas, como los ordenadores y la criptografia cudnticos. Los ordenadores cuanticos utilizan
la superposicion cudntica para realizar calculos mucho mas rapidamente que los ordenadores
clasicos, mientras que la criptografia cudntica la utiliza para garantizar la seguridad de las
comunicaciones.

Si hablamos de ordenadores cudnticos, veremos que este principio es lo que
intrinsecamente permite, de manera tedrica, que estas computadoras puedan alcanzar las altas
potencias de célculo, superando con creces esas de los ordenadores clasicos. Sin embargo, nos
encontramos un desafio a la hora de controlar estos estados de superposicion, ya que la
medicion de particulas superpuestas provoca un colapso en uno de los posibles estados.
(Rahaman & Islam, 2015)

2.3.2 El principio de entrelazamiento cuantico

En la década de 1930, el grupo de fisicos conocidos como EPR, Einstein, Podolsky y
Rosen, publicaron un articulo llamado Can Quantum Mechanical Description of Physical
Reality be Considered Complete?, en el que argumentaron que la mecéanica cuantica implicaba
que existian diversas relaciones entre particulas que parecia discrepar de la teoria de la
relatividad propuesta por el mismo Einstein afios atrds. Esto llevd a la formulacion de la
anteriormente mencionada en este documento, Paradoja EPR. (Horodeki et al., 2009) El
entrelazamiento es un fendmeno cudntico que no tiene equivalente en la fisica clasica, que
describe cuando los estados cudnticos de dos o mas objetos deben ser descritos de manera
conjunta en un mismo estado, aun encontrandose estos separados espacialmente. Para que
entendamos su importancia en su relacion con la computacion cudntica, tenemos que resaltar el
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hecho de que las QPU? basan su funcionamiento en esta propiedad. Esta es la caracteristica que
le confiere a esta computacion la alta capacidad de procesamiento que posee.

Con el fin de poder manejar la informacioén almacenada en un conjunto de qubits, de los
cuales hablaremos a continuacion, y poder extraer una informacion util, utilizamos las llamadas
puertas cuanticas. Una puerta ldgica cudntica es un circuito basico que opera sobre un nimero
pequeiio de qubits. Estas puertas las representamos utilizando matrices unitarias. Pese a que las
puertas l6gicas cudnticas operan bajo los principios de la mecanica cuantica, estas siguen
operando como las de la computacion clésica, con elementos 16gicos como AND, OR y NOT.
(Cornejo, 2020)

Esta propiedad permite dentro de la computacion cudntica aplicaciones como el
computo en paralelo®, la teleportacion cuantica’, la codificacion superdensa® o la criptografia
cuantica.

2.3.3 El principio de interferencia

La interferencia cudntica es un fenémeno fundamental en la mecénica cuantica que se
refiere a la superposicion y combinacion de estados cuanticos para producir resultados
observables. Este fendmeno es uno de los conceptos mas distintivos y notables de la mecanica
cuantica y se diferencia significativamente de la interferencia en la mecanica cldsica. Esta
permite el procesamiento de grandes conjuntos de datos de forma mas rapida y precisa que con
los métodos estandar.

El principio de inferencia cuéntica se refiere al proceso de extraer informacion sobre un
sistema cudantico a partir de las mediciones que se realizan en ese sistema, y se basa en varios
conceptos clave.

Por un lado, se basa en la superposicion. La medicion que se realiza hard que el sistema
colapse su superposicion de estados en uno de los posibles con una probabilidad determinada.
Por otro lado, se basa en el principio de incertidumbre de Heisenberg. Este principio, enunciado
por Heisenberg en 1927 relaciona por un lado la incertidumbre de saber donde se encuentra la
particula (posicion), con la incertidumbre de conocer el momento® de la particula. Debemos
tener en cuenta la gran importancia que posee este principio. Dado el caso de que conozcamos
de forma muy precisa la posicion de la particula eso implica que no podremos conocer de forma
tan precisa su velocidad y viceversa independientemente de lo bueno que sea nuestro aparato
de medida. La incertidumbre en el sistema es intrinseca y no puede desaparecer nunca. (ICMM-
CSIC, s.f)

5 QPU: Quantum Processing Unit

¢ realizar multiples operaciones en estados entrelazados simultineamente

7 permite la transferencia de informacion o estados cuanticos de una ubicacion a otra, utilizando dos particulas
entrelazadas

8 Defiende que dos qubits entrelazados pueden llevar mas informacion de la que llevarian dos qubits no
entrelazados.

® Momento = masa x velocidad
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Este principio implica que después de realizar una medicidn, este sistema va a
decantarse y colapsard en uno de los muchos posibles resultados. Para poder calcular la
probabilidad de ello podemos usar la funcion de onda. Es decir, nunca podemos conocer al
100% el resultado que vamos a obtener en una medicion, si no que siempre tendremos que
teorizar y hablar de ello en términos probabilisticos. El principio de incertidumbre como
podemos observar es fundamental en la interpretaciéon de la mecdnica cudntica y en la
prediccion de los resultados de cualquier experimento que estemos realizando, de aspecto
cuantico.

2.3.4 El principio de decoherencia.

También es destacable mencionar la decoherencia cudntica. Decoherencia cudntica es
el termino aceptado y utilizado en mecanica cuantica para explicar como un estado cuantico
entrelazado puede dar lugar a un estado fisico clasico, es decir, no entrelazado. (Wikipedia c.
d., 2023) Dicho de otra forma, es como un sistema cudntico estando bajo ciertas condiciones
especificas pasa de estar bajo los efectos cuanticos y se empieza a comportar como un sistema
clasico tipicamente hace, es decir, sin los efectos tipicos de la mecéanica cuantica. Durante los
ultimos afios, el estudio de la decoherencia cudntica se ha vuelto particularmente importante
debido que es un proceso que impediria el funcionamiento de las computadoras cuanticas. Esto
convierte a la decoherencia en un desafio fundamental si se quiere implementar a la practica las
tecnologias cuanticas como la computacion cuantica ya que sus efectos limitan la capacidad de
mantener esos estados cuanticos en un periodo prolongado de tiempo, lo que nos podria llevar
a errores a la hora de hacer calculos cuanticos y, por ende, afectar a la precision de estos. Por
decirlo de un modo sencillo, la decoherencia convertiria las computadoras cuanticas en cldsicas
y, por lo tanto, cualquier intento por construirlas debe incluir una “protecciéon contra
decoherencia”. (Fortin, 2016) (Gonzalez B. C., 2021)

Para poder paliar los efectos de la decoherencia se aplican diferentes técnicas que
pretenden corregir los errores cudnticos, y de esta forma proteger la informacion. Ejemplos de
estas técnicas pueden ser los codigos de correccion de errores'?, el teorema de correccion de
errores cuanticos!! o los algoritmos de correccion de errores!?. (Fuentes-Ugartemendia, 2022)

2.3.5 Los qubits

De forma andloga al bit clasico que describiamos previamente, existen los qubits. Un
qubit (acronimo de quantum bit) es el elemento mas basico de toda unidad de procesamiento
de informacion en la computacion cuantica. Un qubit puede estar representado fisicamente por
un dtomo, un electrén o un fotdn, entre otros, y lo que hace que un qubit sea un objeto cudntico
a diferencia de los bits cldsicos, que solo pueden tener dos estados, 0 o 1 (nomenclatura correcta
|0) y [1)) es que un qubit puede estar en una superposicion de ambos estados simultdneamente.

10 Algoritmos y protocolos disefiados para detectar y corregir errores cuanticos. Estos codigos se basan en la
redundancia, donde se agregan qubits adicionales para codificar la informacion cuantica de manera redundante.
1 E] teorema de correccién de errores cudnticos establece que es posible proteger la informacién cuantica contra
los errores mediante la utilizacion de codigos de correccion de errores adecuados

12 Estos algoritmos se utilizan para implementar eficientemente las técnicas de correccion de errores y mejorar la
confiabilidad de los sistemas cuanticos, como por ejemplo el algoritmo de Shor.
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Esto significa que un qubit puede estar en una combinacién de los estados |0) y |1) al mismo
tiempo, lo que se representa matematicamente mediante una funcion de onda cuantica y que
permite procesar informacion de manera mas compleja y con mayor rapidez. (Microsoft, What
is a qubit?, 2023)

Para representar los qubits hacemos uso de la denominada Esfera de Bloch. La esfera
de Bloch es una representacion geométrica del espacio de estados de un sistema cuantico de
dos niveles. Su nombre alude al fisico suizo Felix Bloch. Geométricamente se trata de una
esfera de radio unidad (es decir, igual a 1) en que cada punto de la superficie corresponde
univocamente a un estado puro del espacio de Hilbert bidimensional'®, que caracteriza a un
sistema cuantico de dos niveles. (Quimica.es, 2023)En cuanto a los ejes y puntos de referencia
en esta esfera, el eje Z representa los estados |0) y |1), coincidiendo el polo norte de la esfera
con el |0) y el polo sur con el |1). El eje x representa una superposicion igual de |0) y |1),
mientras que el eje y representa una superposicion de fases entre |0) y |1). (Herrera, 2021)

1 bit 1 qubit

10)

i

0
11)
Ilustracion 4: Representacion grdfica de Ilustracion 3: Representacion de un qubit
un bit. Fuente: elaboracion propia mediante una esfera de Bloch Fuente: Qiskit

con edicion propia

De forma matematica podemos describir un qubit como un vector de modulo unidad en
un espacio vectorial complejo bidimensional. (Wikipedia, Cubit, 2023) Ademas, los qubits
pueden estar entrelazados, lo que significa que el estado de un qubit puede estar correlacionado
con el estado de otro qubit, incluso a grandes distancias. Este fenomeno es una de las
propiedades cuanticas mds importantes y utiles en la computacion cuantica. Los sistemas
cudnticos que se utilizan para implementar qubits deben ser altamente controlables y estables
para minimizar la pérdida de informacion cudntica. Los qubits son la base de la arquitectura de
la computacion cudntica, y la capacidad de procesar informacion a través de la superposicion y
el entrelazamiento de estados cudnticos es lo que permite a la computacion cuantica superar las
limitaciones de la computacién clasica y resolver problemas complejos de manera mas
eficiente.

Uno de los mayores desafios en la investigacion de qubits es la decoherencia, que ocurre
cuando la informacion cudntica se pierde debido a interacciones con el ambiente circundante.
Los investigadores trabajan en desarrollar técnicas para minimizar la decoherencia y aumentar

13 es un espacio de Hilbert en €l que se pueden describir estados cuanticos de un sistema con dos dimensiones.
Los espacios de Hilbert son espacios vectoriales que se utilizan para representar estados cuanticos y realizar
calculos en la mecénica cuantica
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la duracion de la informacion cuantica almacenada en los qubits. La decoherencia se debe al
acoplamiento del qubit con el entorno. Este acoplamiento produce un entrelazamiento entre los
sistemas que modifica el qubit de forma aparentemente incontrolable. (Fortin S. , 2016)

Otro desafio importante es la construccion de redes de qubits para procesar informacion
a gran escala. Los investigadores estan trabajando en el desarrollo de arquitecturas de
computacion cudntica, como las computadoras cudnticas de circuito, que utilizan redes de
qubits interconectados para procesar informaciéon. (Tomorrow Bio, 2023)

Hoy en dia, los investigadores estan trabajando para desarrollar sistemas cuanticos cada
vez mas estables y controlables, y para construir arquitecturas de computacion cudntica
escalables que puedan procesar informacion compleja de manera eficiente.

2.4 Computadoras y tecnologias cuanticas

El hardware cudntico podemos definirlo como el conjunto de dispositivos y plataformas
fisicas que se utilizan para poder canalizar y aprovechar las propiedades de la mecanica
cudntica. Todo lo relacionado con el hardware cuantico, al igual que con la tecnologia cuantica
en general, esta en constante evolucion e investigacion.

En el contexto del hardware cuantico, encontramos tres componentes principales:

En primer lugar, tenemos el plano de datos cudnticos. El plano de datos cuénticos es el
nucleo de la computadora cuantica. Este incluye los qubits fisicos y las estructuras necesarias
para mantenerlos en su lugar. Es decir, es el lugar de la computadora en el que los qubits residen
y son manipulados. Dentro de este plano de datos cuanticos se realizan los célculos y
operaciones cuanticas pertinentes. Por otro lado, contamos con el plano de control y medida. El
plano de control y medida es la parte de la computadora que convierte las sefiales digitales en
seflales analogicas, gracias a las cuales podemos realizar las operaciones del plano de datos
cudnticos. Esto implica el envio de sefiales de microondas o pulsos magnéticos y eléctricos para
poder manejar los qubits segun se necesite.

Por ultimo, el plano del procesador de control y procesador host. El procesador de
control se dedica a implementar el algoritmo cuantico o la secuencia de operaciones en tiempo
real. Esta es la parte del hardware cudntico que interactiia con el software cudntico. Ademas,
supervisa la ejecucion de las operaciones y se asegura que se realicen correctamente. Esta parte
puede estar integrada en el propio hardware o ser una unidad externa. Por otro lado, el
procesador host se encarga de gestionar tareas mas generales y de alto nivel. (AWS, 2023)

Por su parte, el software cuantico se dedica a implementar los algoritmos cuanticos que
requiere la computadora utilizando circuitos cudnticos. Estos circuitos son rutinas de
computacion que definen un aserie de operaciones cudnticas logicas en los qubits.

Los algoritmos cuanticos estan disefiados para ejecutarse en las computadoras cuanticas

y asi aprovechar sus caracteristicas distintivas como son el entrelazamiento y la superposicion,
resolviendo problemas de manera mas eficiente que los algoritmos cléasicos.
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El primero algoritmo creado en base a la computacion cudntica es el desarrollado por
Peter Shor en 1994. Este algoritmo fue disefiado para factorizar nimeros enteros grandes a sus
factores primos de una manera eficiente. Esto es un problema dificil para los algoritmos
clasicos, al igual que la base de la seguridad de muchos sistemas criptograficos. (Wikipedia c.
d., Algoritmo de Shor, 2023). Este algoritmo utiliza ciertos principios de la computacion
cudntica, como son la superposicion y el entrelazamiento para encontrar factores primos de un
nimero compuesto en un tiempo mucho mas rapido que los algoritmos cldsicos con los que se
cuenta hoy en dia. Como todos los algoritmos cudnticos, este es probabilistico, es decir que la
respuesta nos la da en forma de probabilidad. A medida que se repite el algoritmo, la
probabilidad se puede ir aumentando.

A grandes rasgos, el algoritmo cuenta con dos partes; por un lado, la parte clasica
convierte el problema de descomponer en factores un nimero a un problema de encontrar el
periodo de una funcién. Por otro lado, la parte cuéntica, que consta de una subrutina que permite
encontrar el periodo haciendo uso de la transformada de Fourier'®. La aplicacién mas conocida
de este algoritmo es romper cualquier sistema criptografico basado en RSA. Esto supone que,
si apareciese una maquina basada en este algoritmo, el sistema RSA desapareceria por
completo. Esto podria dar pie a la aparicion de tecnologias sustitutas como puede ser la
criptografia cuantica o el Protocolo BB84.

Por otro lado, tenemos el Algoritmo de busqueda de Grover. Este algoritmo cudntico
estd disefiado para encontrar una entrada especifica en una base de datos no ordenada. Se
propuso en 1996 y supone una mejora cuadratica en la velocidad de busqueda en comparacion
con los algoritmos clasicos. Al igual que otros algoritmos de naturaleza cuéntica, el algoritmo
de Grover es un algoritmo de caracter probabilistico, por lo que produce la respuesta correcta
con una determinada probabilidad de error, que, no obstante, puede obtenerse tan baja como se
desee por medio de iteraciones. (Wikipedia c. d., Algoritmo de Grover, 2023)

En primer lugar, prepara el estado cudntico. Posteriormente se define un oraculo
cuantico!> que evalua si una entrada de la base de datos coincide con la entrada buscada.
Después realiza una operacion de difusion que amplifica la amplitud de la entrada buscada.
Estos dos ultimos pasos se repiten aproximadamente un numero de veces igual a la raiz
cuadrada del nimero de elementos en la base de datos en la que estamos aplicando el algoritmo.
En cuanto a sus aplicaciones, se utiliza para la busqueda de bases de datos no ordenadas, la
resolucion de problemas de optimizacion y la criptografia. Sin embargo, es importante destacar
que este algoritmo no proporciona una ventaja cuantica para todos los tipos de problemas de
busqueda, sino mas bien para aquellos en los que no se tiene informacion adicional sobre la
ubicacion de la entrada buscada en la base de datos. (Nielsen & Chuang, 2000, pags. 276-305).

El algoritmo de simulacién cudntica es un tipo de algoritmo que nos permite modelar e
investigar sistemas cuanticos de alta complejidad. Su principal objetivo es entender el
comportamiento de los sistemas cuanticos (como pueden ser los atomos o las particulas
subatomicas). Si lo miramos desde la perspectiva de los computadores cudnticos, nos damos
cuenta del problema que supone esto, ya que segun el sistema se hace mas grande, aumenta la
cantidad de datos a ser descritos. Uno de los usos mas importantes de este algoritmo es en el
campo de la quimica cuantica, donde nos permite ver simuladas dinamicas y estructuras de las

14 La transformada de Fourier es una herramienta matematica que descompone una funcion periddica o una sefial
en componentes de diferentes frecuencias.

15 Un oraculo cuantico es una operacion especifica en un algoritmo cuantico que tiene la capacidad de evaluar
una funcion o una propiedad sobre un conjunto de datos cuanticos.
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moléculas, pero a nivel cuantico, ayudando por ejemplo a desarrollar nuevos medicamentos.
(OpenAl, consultado en 2023)

Los algoritmos cuanticos son un area de investigacion activa y en constante desarrollo.
A medida que las computadoras cuanticas continilan avanzando, se espera que estos algoritmos
tengan un impacto significativo en campos como la criptografia, la optimizacion, la simulacion
y la quimica. Sin embargo, todavia hay muchos desafios técnicos y practicos que deben
superarse para lograr la plena utilidad de los algoritmos cuénticos en aplicaciones del mundo
real.

Dentro de lo extenso que es el mundo cudntico, encontramos diversas tecnologias
cuanticas, cada una de ellas basadas en diferentes tipos de qubits. Los procesadores
superconductores, fotonicos, de atomos neutros o atémicos son algunos de los ejemplos con los
que contamos en la actualidad. Sin embargo, la mayoria de ellos se enfrentan a problemas
comunes, como son las extremadamente bajas temperaturas que se requieren para mantener los
estados cuanticos coherentes, siendo, en varios casos, cercanas al cero absoluto. La necesidad
del ultra-alto vacio'® en muchas de las situaciones también es un desafio que superar.

En el contexto del desarrollo de ordenadores cuénticos, actualmente compiten dos
tecnologias principalmente, los bucles cuanticos y las trampas de iones. Ambos enfoques tienen
sus inconvenientes y sus ventajas, y se han convertido en los lideres indiscutibles en la carrera
hacia la construccién de computadoras cuanticas escalables y funcionales. (Ibarra, 2020)

Los procesadores de bucles cuanticos utilizan circuitos superconductores para realizar
los célculos cuanticos. Las ventajas que presenta esta opcion es que los qubits necesarios para
su funcionamiento, los qubits cuanticos, son relativamente sencillos de generar y utilizar.
Asimismo, ha puntuado muy alto en escalabilidad, dando resultados formidables en sistemas
de cientos de qubits. En cuanto a los desafios observados, las anteriormente mencionadas bajas
temperaturas suponen un gran percance, debido a lo complicado que es mantenerlas, y a la poca
practicidad que presenta. Ademds, no podemos olvidar la decoherencia, que sigue siendo
significativamente problematica.

En el frente contrario encontramos los procesadores de trampas de iones. Estos sistemas
usan unos iones atrapados en campos electromagnéticos para manipular y utilizar los qubits.
Gracias a la estabilidad de los iones, podemos llegar a generar redes cuanticas. Las ventajas que
presenta son la facilidad de manipulacion de los iones, y a su vez, un tiempo de coherencia
bastante alto, gracias a la estabilidad de los iones anteriormente mencionada. Conjuntamente,
se ha observado una alta precision en las operaciones cudnticas realizadas. Como su
competidora, las bajas temperaturas aqui siguen suponiendo un desafio importante, al igual que
las condiciones de ultra-alto vacio que se necesitan.

Cada enfoque tiene sus ventajas y desafios, y ambas tecnologias estan en constante
desarrollo. La eleccion entre procesadores superconductores y procesadores de trampas de
iones puede depender de factores como la arquitectura necesaria para el servicio designado, la
escalabilidad, la facilidad de manipulacion y las condiciones de operacion. Lo que es innegable,
es que la competicion entre las dos tecnologias ha llevado a un gran desarrollo y avance en el
campo de las computadoras cuénticas. (Lopez, 2023)

16 0 UHV por sus siglas en inglés (Ultra High Vacuum) es un nivel extremadamente bajo de presion de gas en
un entorno de vacio.
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2.5 Estado actual de la tecnologia

Durante los ultimos afos la computacion cuédntica ha disparado su desarrollo. Aunque
es innegable que es una disciplina en la que atin queda un gran camino por recorrer, gracias a
empresas privadas como son Intel, Google o IBM entre otras, han sido posibles todas las
innovaciones que han ido acaeciendo los ultimos afios. Este avance se ve frenado debido a la
falta de qubits. Segun comentd Ignacio Cirac, pionero en el desarrollo de esta tecnologia para
una entrevista con la publicacion de noticias tecnologicas Xataka (Xataca, 2022):

“para abordar problemas simbolicos necesitaremos tener varios millones de cubits.
Probablemente, incluso, cientos de millones de cubits. En estos momentos estamos hablando
de cien cubits, por lo que queda un camino largo por recorrer. Hay gente que dice que con 100
000 cubits tal vez se pueda resolver algun problema especifico, pero realmente hacen falta
muchisimos cubits”

Desde que en 2001 IBM construyé su primer procesador cuantico de 7 qubits, que fue
uno de los primeros intentos de la empresa de implementar hardware cudntico, se ha avanzado
en gran medida. La carrera por la computacion cudntica hace que las empresas anteriormente
mencionadas trabajen sin cesar para poder crear sistemas de procesamiento cuantico mejores y
mas rapidos.

En 2019, Google anuncia el nacimiento de Sycamore, su procesador cudntico de 54
qubits, con el que proclamé haber conseguido la supremacia cuantica!’, sin embargo, IBM negd
que esto fuera correcto, alegando que sistemas clasicos como Summit podrian realizar esa tarea
en tiempo relativamente corto, simplemente necesitando un poco mas de espacio en disco
(Kang, 2019). Aun asi, se considera un avance, ya que, si comparamos los tres minutos que
tarda Sycamore en contraposicion a los 2 dias y medio que requiere una computadora clasica,
sigue siendo un gran aumento de la velocidad cuantica de procesamiento.

Coetaneamente, IBM también trabajé en sus propios sistemas cudnticos dentro de su
sistema IBM Quantum, como son los procesadores Falcon, Eagle y Hummingbird, sistemas de
27, 65 y 127 qubits respectivamente. Este ultimo, es el primero que se desarrolla por parte de
IBM con mas de 100 qubits operativos. Gracias a este alto nimero de qubits, los usuarios seran
capaces de realizar experimentos mas demandantes como pueden ser los relacionados con
machine learning. Segun lo expresado por IBM en la IBM Quantum Summit de 202, el evento
que usan para compartir sus avances en cuanto a tecnologias cudnticas, Eagle es el primer
procesador cuantico cuya escala hace imposible que un ordenador cldsico lo simule con
fiabilidad. Gracias a la creacion de este procesador, podemos vislumbrar como en un futuro
estos ordenadores cudnticos seran capaces de superar a los clasicos en cuanto a utilidad.
(ARMONK, 2021)

Otras aportaciones destacables que han ido aconteciendo los Ultimos afios vienen de la
mano de Intel, IonQ, Rigetti, Alibaba o Honeywell, con otros procesadores cuanticos que poco
a poco nos van acercando a la era cudntica y convirtiendo la integracion de los sistemas
cudnticos en la vida cotidiana en una realidad cada dia més cercana.

17 Supremacia cuantica: La supremacia cudntica, alternativamente llamada ventaja cuantica, es la capacidad
potencial de los dispositivos de computacion cuantica para resolver problemas que los ordenadores clasicos

practicamente no pueden resolver. [7]
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A lo largo de estas paginas se ha especulado mucho sobre cudl sera el futuro de esta
tecnologia y con qué excitantes aplicaciones se podra contar en el futuro, pero no se han
abordado sus usos actuales. Aunque muy limitados, debido a que se encuentra en sus primeras
etapas de desarrollo, hay algunos usos interesantes que sin duda abren camino a los futuros
desarrollos en las diferentes areas de trabajo en las que se pueden aplicar las tecnologias
cudnticas.

Actualmente se cuenta con ordenadores cuanticos que ofrecen limitadas prestaciones.
Debido al reducido nimero de qubits con los que cuentan, y que solo son capaces de mantener
las propiedades de superposicion y entrelazamiento durante periodos muy limitados de tiempo,
las posibilidades que ofrecen son pocas, no teniendo ninguna ventaja real sobre la computacion
clasica con la que contamos hoy en dia. Asimismo, la computacion cudntica estd empezando a
ser utilizada para romper claves criptograficas utilizadas por virus como son los ransomware.

Uno de los hitos recientes mdas relevantes e importantes es el logrado por el
Massachusetts Institute of Technology (MIT). Como se menciona pocas paginas atras, la
decoherencia cudntica es uno de los mayores, si no el mayor reto al que se enfrentan los
ordenadores cuanticos. Fisicos e ingenieros estan trabajando para mejorar la calidad de los
qubits y preservar durante el mayor tiempo posible las condiciones necesarias para mantener la
coherencia cuantica (es decir, limitar la decoherencia al minimo) estan poco a poco alcanzando
resultados muy positivos. Es precisamente un grupo de investigadores del MIT en Estados
Unidos, que ha conseguido un avance cuanto menos esperanzador. Es importante recalcar que
para recrear un entorno en el que los qubits puedan operar, se debe contar con una temperatura
extremadamente baja. Es mds, esta temperatura Optima estd muy cerca de lo denominado cero
absoluto, o lo que es lo mismo, -273,15 °C. La temperatura de trabajo de los equipos cuanticos
con la que cuentan gigantes del sector como Intel, Google o IBM es de alrededor de 20
milikelvin, que son unos -273 °C. Gracias a esta temperatura, el nivel de energia es muy bajo,
y permite alargar el tiempo en el que los qubits mantienen sus efectos cuanticos lo maximo
posible. Sin embargo, estas condiciones no son nada sencillas de recrear, incluso en entornos
muy controlados.

El equipo de investigadores del MIT ha conseguido, mediante una técnica que emula de
forma muy similar a lo que los cascos de cancelacion de ruido hacen, aumentar el tiempo de
coherencia desde los 150 microsegundos hasta los 3 milisegundos. Si bien no es ideal y esta
lejos de ser una cifra que permita que las computadoras cuanticas empiecen a mostrar su
potencial, es sin duda un punto de inicio muy prometedor para el desarrollo de las computadoras
cuanticas. (Lopez, 2023)

2.6 Usos reales

En el contexto de la industria 4.0, las aplicaciones y repercusiones que tendra la
computacion cuantica son muy prometedores.

Por un lado, la computacion cuantica jugara un rol indispensable a la hora de resolver
problemas en areas como el enrutamiento, la asignacioén de recursos, la programacion lineal o
la optimizacion de cadenas de suministro. Estas se volveran mas eficaces, permitiendo que se
pueda llegar a optimizar a niveles inalcanzables con la tecnologia clasica con la que contamos
ahora. Procesos como la planificacion en cadenas de montaje y suministro, al igual que en
gestion de inventarios o logistica se verdn optimizados exponencialmente, todo ello gracias a
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los algoritmos cuéanticos como el anteriormente mencionado Algoritmo de Grover, siendo una
gran aliada para el sector logistico. (Spri, 2020)

Siendo una de las aplicaciones mas prometedoras de la computacion cuéntica, la simulacion
de sistemas cuanticos podria ofrecer innumerables ventajas para numerosos sectores.
Actualmente dificil, o practicamente imposible de conseguir con las computadoras clasicas con
las que disponemos, permitiria la simulacion de nuevas estructuras, moléculas y reacciones,
siendo de gran utilidad para areas como la fisica de materiales, la quimica, o las ciencias
naturales.

El 4mbito de la criptografia es otro de los grandes afectados por el auge de la computacion
cudntica. En la industria 4.0, la seguridad de los datos es esencial. La computacion cuantica
también puede utilizarse para fortalecer la seguridad mediante la implementacion de sistemas
de criptografia cuantica que son resistentes a los ataques cudnticos, protegiendo asi la propiedad
intelectual y la informacion confidencial. (Grupo Oesia, 2022)

Gracias a los algoritmos cuénticos, podemos abordar problemas complejos de optimizacion
en procesos de fabricacion como la programacion de maquinas, mejorar la calidad del producto
y la gestion de la energia.

Por otra parte, la convergencia de la inteligencia artificial y la computacion cuantica abre
un amplio abanico de aplicaciones en la industria 4.0. Los algoritmos cuanticos permiten un
procesamiento de datos mas eficiente y, por ende, una toma de decisiones mas rapida y precisa.
Esto se refleja en la optimizacion de procesos de fabricacion, abordando problemas complejos
como la programacion de maquinas, la gestion de la energia y la mejora de la calidad del
producto. Ademas, la computacion cudntica acelera el andlisis de datos en tiempo real,
impulsando la toma de decisiones agil en gestion y produccion.

La tecnologia cuantica también encuentra aplicacion en la prediccion de errores,
permitiendo el desarrollo de modelos més precisos que podran anticipar problemas en equipos,
reduciendo asi los tiempos en los que la maquina no pueda desempeiiar. Finalmente, la
computacion cuantica también tiene un papel clave en el disefio y la mejora de sistemas de
cuanticos, como son los procesadores cudnticos.

CAPITULO 3: PROPUESTA DE EQUIVALENCIA ENTRE SERVICIOS Y
COMPUTACION CUANTICA

3.1 Técnicas de modelado de servicios

Dentro de la gestion y el desarrollo de servicios y la gestion de IT de estos, se utilizan
una serie de herramientas y métodos para poder analizar, disefar y mejorar los diferentes
servicios que, como organizacion, podemos ofrecer a nuestros clientes.

Por un lado, e incluido en las diferentes técnicas de modelado mas cominmente usadas
en la industria tenemos los Mapas de Experiencia de Cliente o Customer Journey Maps. Un
mapa del recorrido del cliente es una representacion visual de como actda, piensa y siente un
cliente durante el proceso de compra. (Asana, 2023) Este método de modelar servicios nos es
especialmente Util para mejorar nuestra estrategia de actuacion. Cuando somos capaces de
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identificar los pensamientos y sentimientos del cliente mientras hace uso de todos los pasos que
conforman la toma del servicio, se podrd mejorar la estrategia de marketing y de negocios para
que cuadren lo mejor posible con nuestros intereses.

Podemos representar dos tipos diferentes de journey que nos ayudaran a dar una vision
completa de lo que tenemos, y lo que queremos conseguir. Por un lado, tenemos los customer
journey maps que representan un modelo AS IS. Este modelo nos muestra una imagen actual
de la experiencia que los clientes estan teniendo actualmente con nuestro servicio. Por otro lado,
podemos tener una vision TO BE, que sirve de puerta hacia el futuro. Este tipo de customer
journey map nos muestra como puede ser la experiencia en el futuro, es decir, la futura
experiencia que queremos que nuestros clientes tengan con nuestro servicio. Dependiendo del
objetivo que tenga la realizacion de este mapa, lo haremos mas o menos especifico, al igual que
elegiremos un tipo de mapa u otro. (Hammond, 2022)

Una de las razones por las que esta opcion es tan atractiva es debido a que ayuda a
comprender la experiencia del cliente. Esto ayuda a las organizaciones a ser mas conscientes
de como quiere el cliente que se le entregue el servicio en cuestion, al igual que permitir
identificar problemas subyacentes y asi mejorar la experiencia. Asimismo ayuda a optimizar
procesos y a alinear a todos los equipos internos con un solo objetivo, que es la entrega de valor
y satisfaccion al cliente, y mejora la obtencion de futuros clientes.

Para la construccion correcta de un customer journey map, tenemos que seguir una serie
de pasos que nos garantizan que obtendremos toda la informacion que necesitamos. Para ello,
hacemos uso de los diferentes componentes clave de los que estd compuesto este mapa, que
cuando vistos juntos nos dan una vision global del comportamiento del cliente. En primer lugar,
se deben tener muy claros los objetivos, es decir, el primer paso es decidir qué se quiere
conseguir, definiéndolo de manera precisa. En caso de que este objetivo sea algo mads
vagamente definido, como podria ser “mejorar la experiencia de compra”, lo mas probable es
que el mapa recoja el proceso de principio a fin, sin embargo, si el objetivo es mucho mas
concreto, el mapa se puede reducir a ciertas areas en especifico. El siguiente paso en el
desarrollo debe de ser la busqueda y obtencién de informacidn, tanto sobre el cliente como
sobre su comportamiento. Es importante que la obtencion de informacion también se haga de
forma interna, tratando de obtener la informacion de parte de los trabajadores que mas
frecuentan a los clientes para los que estamos desarrollando la experiencia. De la misma forma,
hace falta definir los puntos de contacto con nuestros clientes, ya sea por correo, teléfono,
campaias, revistas informativas, etc. siempre considerando las caracteristicas de nuestros
clientes y su perfil para elegir el método de comunicacion mas efectivo y menos molesto. Como
punto clave podemos destacar los puntos mas importantes de la experiencia que se le entrega a
los clientes, haciendo hincapié en situaciones como la entrega o el proceso de compra. Una vez

que tenemos definidos todos estos puntos, se puede empezar a dibujar el customer journey map.
(Mind Tools, 2023)
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llustracion 5: Ejemplo de customer journey map. Fuente: Mind Tools

Como se puede observar, el mapa sigue una estructura ordenada, usando los puntos
clave identificados dentro del servicio y su entrega, al igual que los diferentes puntos de
contacto con el cliente. Asimismo, se puede contar con una representacion de las emociones
del consumidor durante toda la experiencia, y mas concretamente, en cada uno de los puntos
clave que la conforman.

En cuanto al alcance que tiene este customer journey map, este puede variar segin los
objetivos especificos de cada una de las organizaciones. Puede por un lado centrarse en un
aspecto especifico de la experiencia del cliente o abarcar el ciclo de entrega del servicio al
completo, desde el momento en que el cliente es consciente de la necesidad, hasta la entrega y
mejora continua, por lo que este alcance usualmente depende en su totalidad de lo que la
organizacion quiera lograr con el mapa.

Otra herramienta disponible para realizar el disefio, el mantenimiento y mejora de estos
servicios es el blueprint del servicio.

El blueprint del servicio es una representacion visual de un servicio, que nos ayuda a
entender, disefiar y mejorar la manera en la que entregamos ese servicio. Es una herramienta
que puede brindar una gran ayuda en el area del disefio y la gestiéon de los servicios. Esta
tecnologia se introdujo inicialmente con el objetivo de visualizar los pasos realizados durante
el proceso de servicio, teniendo en cuenta la perspectiva del cliente. En concreto, se corresponde
con la ruta concreta realizada por un Gnico usuario objetivo asociado al itinerario indicado, por
lo que a la hora de elaborarlo se debe tener en cuenta, por un lado cudl es el publico objetivo, y
a su vez tener tantos blueprints del servicio como usuarios objetivo haya. (Ibanez, 2021)

Los beneficios que nos aporta el blueprint del servicio son variados. Encontramos que,
al mapear todos los puntos de contacto y procesos relacionados con un servicio, se pueden
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identificar oportunidades para mejorar la experiencia del cliente, aumentando asi la satisfaccion
y la lealtad. También, sirve para optimizar procesos, evitando asi cuellos de botella y
redundancias, ademds de ser una herramienta muy util para que los trabajadores estén al tanto
del funcionamiento y estructura del servicio, asegurando una buena comprension. Los
blueprints en general son mas ttiles cuando se coordinan servicios complejos porque conectan
el trabajo entre departamentos. El éxito de un departamento suele medirse por los puntos de
contacto que gestiona. Sin embargo, los usuarios encuentran muchos puntos de contacto en el
mismo recorrido y no saben (ni les importa) a qué departamento pertenece cada punto de
contacto. Si bien un departamento puede lograr sus objetivos, es posible que no se alcancen los
objetivos a gran escala a nivel organizacional. Los blueprints obligan a las empresas a capturar
lo que sucede internamente a lo largo del recorrido del cliente, brinddndoles informacion sobre
superposiciones y dependencias que los departamentos por si solos no pueden ver. (Nielsen
Norman Group, 2017)

SERVICE BLUEPRINT Example
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{lustracion 6: Ejemplo de Blueprint del servicio. Fuente: Nielsen Norman Group

Los elementos clave del blueprint de servicios son los que se pueden observar en el
ejemplo superior. Por un lado, las acciones del cliente. En general los pasos, elecciones,
actividades e interacciones que los clientes realizan mientras interactian con un servicio para
alcanzar un objetivo particular. Las acciones del cliente pueden estudiarse con mas profundidad
si se desea haciendo uso de un mapa del recorrido del cliente. Aqui se nos presenta la primera
separacion en forma de “linea de interaccion”. Esta delimita la separacion entre el cliente y la
organizacion. Justo después nos encontramos en el frontstage, que cuenta con las acciones de
los trabajadores y la tecnologia. Estas se refieren a las acciones que ocurren directamente a la vista
del cliente. Estas pueden ser de persona a persona o de persona a una computadora. Las acciones de
persona a persona son todas las acciones que realiza la persona que interactia con el cliente, sin
embargo, las acciones de persona a computadora se llevan a cabo cuando el cliente interactua con
algun tipo de tecnologia cuyo proposito es el propio servicio del cliente por su parte, o lo que
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es lo mismo, el autoservicio. En general, estas acciones del frontstage tienen mucha relacion
con las futuras opiniones del cliente, las reclamaciones, la actitud del cliente hacia los
empleados, etc. Como se puede apreciar, justo por debajo se encuentra la “linea de visibilidad”.
Esta nos informa de que los procesos llevados a cabo a partir de ahi son siempre fuera del
alcance del cliente, es decir, que ocurren sin que se vea por parte del consumidor del servicio.
Estas acciones se pueden llevar a cabo tanto por un empleado del backstage, como por uno del
frontstage que realice ciertas tareas invisibles para el cliente. Tras ello, se nos presenta la ultima
division, llamada “linea de interaccion interna”, que traza la separacion entre los empleados
que entregan el servicio directamente a los clientes, y a los que no tienen esas interacciones.
Por ultimo, encontramos todas las acciones internas que se desarrollan para ayudar a que este
servicio pueda ser entregado al cliente. (Nielsen Norman Group, 2017)

Otra herramienta muy util es el Value Stream Mapping. El Value Stream Mapping o
mapa de flujo de valor, estd considerada dentro de la metodologia Lean'® y nos permite
visualizar el proceso de manufactura, al igual que sus flujos de trabajo correspondientes.
Generalmente se suele usar como primer paso para poder identificar oportunidades dentro del
propio proceso para mejorar y asi reducir tiempos. Ademas, sirve como precedente para aplicar
otras herramientas de lean como pueden ser Kanban, que también ayuda a generar nuevos
desarrollos que contribuyan al futuro desarrollo de los procesos, asi como a su mejora. (NIST,
2022) En pocas palabras, los mapas de flujo de valor son herramientas que nos ayudan a
entender de forma maés correcta y sencilla todos los pasos del proceso, ver cuéles de ellos nos
aportan un valor real y cuéles no nos aportan desde el punto de vista del cliente y a mejorar el
proceso en todo su conjunto, y por ende, su finalidad es generar el mayor valor posible para el
cliente, de la forma mas eficiente que se pueda.

Para el correcto desarrollo de un mapa de flujo de valor hay que seguir una serie de
pasos determinados:

En primer lugar, se ha de ser consciente del estado actual con el que contamos en el
proceso, por lo que debemos elaborar nuestro mapa de flujo de valor sobre el estado que tiene
el proceso en este momento, siendo lo mas fieles posible. Después de realizarlo, tenemos que
analizar el estado descrito, pudiendo localizar aquellos momentos del proceso en los que no
estemos aportando valor al cliente, buscar su causa e intentar desarrollar opciones de mejora.
Seguidamente a este andlisis, se ha de crear un nuevo diagrama para reflejar un estado futuro
del proceso, un estado ideal que se querria alcanzar, y disefiar conjuntamente un plan de accion
en el que englobemos todas las mejoras que se creen que ayudaran al proceso a llegar al estado
deseado.

18 La metodologia lean busca optimizar los procesos de gestion y productivos de la empresa que lo ponga en
practica. De este modo se utilizan menos recursos, por lo que cualquier proceso se convierte en mas eficiente.
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Example of a Value Stream Map
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Hlustracion 7: Ejemplo de Value Stream Mapping. Fuente: NIST

En cuanto a los elementos clave que podemos identificar, encontramos dos principales,
el cliente, y el producto o servicio.

En lo que respecta al cliente, identificarlo correctamente es esencial para poder realizar
una solucioén que satisfaga todas sus necesidades. para los que se esta mapeando el flujo de
valor. Esto ayuda a mantener el enfoque en satisfacer las necesidades del cliente. En cuanto al
producto o servicio, ha de ser definido de manera clara y sin ambigiiedades.

Por otra parte, para poder ser capaces de entender como se desarrolla el producto a lo
largo del proceso, tenemos que representar correctamente los flujos, tanto de materiales como
de informacion. El flujo de materiales por su parte representa como se mueve fisicamente el
producto, mientras el flujo de informacién muestra como se comunican las instrucciones para
su desarrollo a lo largo de todo el proceso. En cuanto a los simbolos y la notacién de los
diagramas, se utilizaran varios simbolos diferentes para representar diferentes elementos del
proceso, como puede ser el transporte, las operaciones, el inventario, etc. Como se puede
apreciar, en el diagrama ejemplo se utiliza un camion para representar el transporte, y un
triangulo para el inventario.

Otros elementos que pueden estar incluidos en un VSM, pero que no se pueden ver
representados en este ejemplo en concreto pueden ser el Estado Futuro, en el que se muestra
cémo se podria mejorar el proceso, eliminando pasos y procesos que no aportan valor para el
cliente, al igual que optimizando el flujo de trabajo. Las métricas de desempefio o KPIs también
se pueden incluir en estos mapas, ayudando a mostrar el desempefio actual o la eficiencia,
calidad y costes del proceso de forma clara y visual. Ademas, se podrian afiadir acciones Kaizen
para representar la mejora continua que deben sufrir todos los productos que se entregan al
cliente.

En definitiva, el VSM es una herramienta que nos permite identificar un gran numero
de areas que necesitan mejora en los procesos empresariales que nos conciernen, y que tiene un
caracter muy versatil ya que puede ser usado en una gran variedad de industrias.
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En cuanto a la eleccion de la herramienta en la integracion de la computacion cuantica
en el sector servicios, esta dependerd significativamente de los objetivos y del aspecto
especifico del proceso de integracion d que se quiere analizar, y en un futuro, mejorar. Para
tener una vision mucho mas completa, se propone utilizar una combinacién de estas
herramientas. Para empezar, se podria realizar un Value Stream Mapping para poder identificar
ineficiencias a nivel de proceso, una vez dibujado este, y luego utilizar un Customer Journey
Map para comprender la experiencia del cliente, en este caso las empresas en las que se realiza
la integracion en detalle y asi poder conseguir mas eficiencia a la hora de la integracion en el
resto del sector.

3.2 Comparativa de computaciones

La computacion clésica, la computacion de altas prestaciones y la computacion cuantica
son tres paradigmas actuales fundamentales en el contexto de la informatica. Cada uno de ellos
cuenta con una serie de caracteristicas distintivas que influyen en numerosos aspectos de su
funcionamiento, como por ejemplo en la capacidad que tienen de llevar a cabo diversos retos
computacionales. En este analisis comparativo, se van a explorar las diversas caracteristicas
que poseen en términos de velocidad, disponibilidad, eficiencia, escalabilidad, lenguajes de
programacion utilizados, capacidad de aprendizaje, funcionalidad, adaptabilidad, coste-
beneficio, innovaciodn, personalizacion, escalabilidad y aplicaciones especificas. El objetivo es
ser capaces de determinar cudl de estas tres tecnologias de computacion, en general, ofrece
mayores beneficios en un panorama tecnoldgico en constante evolucion, como es el actual,
ayudandonos asi a comprender mejor qué enfoque de los tres es mas correcto a la hora de
abordar diversos tipos de tareas y desafios en el mundo de los servicios. Para poder visualizarlo
de manera mas sencilla, se presenta la siguiente tabla comparativa, que se usara de guia para el
posterior analisis.

CRITERIO C. CLASICA COMP. ALTAS QC
PRESTACIONES
Velocidad Adecuada con Alta Significativamente
limitaciones mas alta
Disponibilidad Ampliamente Disponible con Poco disponible y
disponible limitaciones experimental
Capacidad de Aprendizaje Aprendizaje Alta capacidad de
aprendizaje automatico no automatico no aprendizaje
inherente inherente automatico
Aplicabilidad Alta aplicabilidad Aplicabilidad media | Aplicabilidad en
areas muy
especificas
Lenguajes Convencionales Convencionales con | Lenguajes cuanticos
enfoque en
paralelismo
Funcionalidad Amplia variedad de | Tareas especificas Por determinar,
funciones con alto nimero de | tareas cuénticas
calculos especificas
Adaptabilidad Alta adaptabilidad Especifica y no Aun por determinar,
facilmente adaptable | altamente especifica
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Coste-beneficio Mas economica y Medianamente Muy costosa y
altamente accesible | costosa experimental
Eficiencia Eficiente para tareas | Eficiente para tareas | Eficiente para
convencionales especificas clasicas | problemas cuanticos,
error en hardware
Innovacion Mejoras continuas Innovaciones Constante
menores especificas innovacion y
avances
Optimizacion Relativamente Optimizacion Optimizacion
sencilla posible compleja
Personalizacion Fécil Personalizacion Poco personalizable
posible en
aplicaciones
especificas
Escalabilidad Escalabilidad posible | Escalabilidad posible | Baja y dificil
escalabilidad

Hlustracion 8: Tabla comparativa de computaciones

En cuanto a la velocidad, podemos destacar que es un factor critico en la computacion,
y su importancia depende mucho del tipo de tecnologia que necesitemos, sea computacion
clasica, de altas prestaciones o cuantica. Por su parte, la velocidad en la computacion clasica se
basa en el uso de transistores y circuitos eléctricos para realizar célculos. En ciertas tareas del
dia a dia, como puede ser el procesamiento de texto, la navegacion web o el uso de aplicaciones,
la velocidad de la computacion clasica es suficiente y, en la mayoria de los casos, rapida. Sin
embargo, en campos mas delicados y especificos como pueden ser la simulacion de sistemas
complejos, el andlisis de grandes conjuntos de datos (big data) o la criptografia, la velocidad de
la computacion clésica puede resultar en muchos casos, limitada. (Frackiewicz, 2023) La
computacion de altas prestaciones, por otro lado, fue desarrollada con la idea de solucionar las
limitaciones que puede tener la computacion clasica en este tipo de casuisticas. Utiliza
arquitecturas de hardware especificas y sistemas paralelos!® para aumentar la velocidad de
procesamiento de forma significativa. Es especialmente util en tareas cientificas y técnicas que
involucran simulaciones complejas, analisis de datos masivos y modelado numérico. A través
de supercomputadoras, la velocidad se incrementa considerablemente, permitiendo resolver
problemas que serian impracticables para la computacion clasica convencional. (UOC
(Universitat Oberta de Catalunya), 2013) Por ultimo, la computacidon cudntica destaca en el
ambito de la velocidad debido los principios de superposicion e interferencia cudntica. Esto le
permite que su procesamiento de informacion sea remarcablemente mas rapido que el de la
computacion clésica y de altas prestaciones en situaciones muy concretas. Por ejemplo, en
problemas como la factorizacion de nlimeros grandes usada en &mbitos como la criptografia o
la simulacién de sistemas cudnticos, la computacion cudntica muestra una superioridad
innegable sobre las otras dos computaciones.

19 Sistemas paralelos: combinacion de componentes de hardware y software que utilizan recursos masivos de
computos en conjunto para resolver una tarea computacional.
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Si bien ha quedado bastante demostrado que computacion cudntica promete un aumento
impresionante en la velocidad para problemas concretos, su aplicabilidad esta bastante limitada
a que sean esos casos en especifico, ya que no todos pueden aprovechar sus ventajas cudnticas.
Para tareas cotidianas y aplicaciones generales, la computacion clésica sigue siendo eficaz y
asequible, dejando la computacion cudntica en un segundo plano ya que seria practicamente
innecesaria su aplicacion. La computacion de altas prestaciones la podriamos colocar en un
punto intermedio, ya que mejora la velocidad en aplicaciones concretas con respecto a la
computacion clasica, pero de forma mucho mas asequible que la computacion cudntica. En
cuanto a lineas futuras, se podria llegar a ver una integraciéon mas amplia de la computacion
cudntica en areas que requieran de un rendimiento extremadamente rapido y soluciones a
problemas complejos que las otras dos computaciones no puedan abarcar de forma rapida y
eficiente.

La disponibilidad por su parte, juega un papel muy importante en la comparacion que
se esta llevando a cabo, ya que es un punto clave en si se puede utilizar dicha computacion o
no. La computacion clésica es, a grandes rasgos, accesible para casi todos. Se utiliza para una
gama muy amplia de dispositivos, y como se sabe, los sistemas operativos y aplicaciones
tradicionales se usan ampliamente a lo largo del globo, para todo tipo de tareas. Es por esto por
lo que la computacion clasica es la mas comun y extendida actualmente, siendo la que a la
mayoria de las personas y organizaciones tienen acceso.

Por su lado, el uso de la computacion de altas prestaciones es bastante mas limitado. Su
uso esta reducido a las aplicaciones que necesitan muchos recursos, como todo lo que tiene que
ver con simulaciones o estudios cientificos de gran magnitud. Si bien su poder computacional
es sustancialmente mayor que el de la computacion clasica, esta requiere hardware
especializado y recursos de alto rendimiento, lo que hace de su acceso algo limitado y de lo que
solo pueden hacer uso empresas y organizaciones que cuenten con grandes capitales y
necesidades muy especificas. En lo que a la computacion cuantica respecta, es actualmente el
menos disponible. Aunque existen sistemas cuanticos de los que se puede hacer uso hoy en dia,
el desarrollo de hardware cudntico y de sus procesos sigue siendo altamente complejo y costoso.
Ademas, hay que resaltar que la mayoria de los ordenadores cuanticos que existen hoy en dia
estan ubicados en determinados centros de investigacion o grandes empresas tecnologicas, y el
acceso suele estar muy limitado e incluso restringido. Todo esto significa que, la disponibilidad
de la computacion cudntica es muy limitada y significativamente menos accesible que la
computacion clasica.

En el ambito del coste-beneficio, la informatica clésica destaca por ser muy asequible y
facil de acceder. Los ordenadores y servidores tradicionales estan muy disponibles y, por lo
general, no son excesivamente caros como para resultar limitante. El beneficio principal que
presenta es su amplia usabilidad en una gama extensa de aplicaciones.

Por otro lado, la computacion de altas prestaciones requiere una inversion importante,
no tan significativa como la necesaria para los sistemas cudnticos pero significativamente
mayor que la computacion cldsica. Requiere hardware, centros de datos y mantenimiento
especiales, lo que genera costes significativamente altos. Sin embargo, tiene la ventaja de poder
manejar tareas intensivas como simulaciones cientificas, analisis de big data y aplicaciones de
ingenieria avanzadas, por lo que se puede argumentar que la mejora del rendimiento y la
eficiencia justifica estos gastos mas altos.

En cuanto a la computacion cudntica, actualmente es con creces la opcidn mas costosa
de las tres a considerar. Las inversiones que hay que hacer para aplicar esta tecnologia son
amplias, e incluyen investigacién y desarrollo de hardware cuéntico, al igual que de la
infraestructura necesaria, lo que resulta en que el numero de recursos necesarios sea muy
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significativo. Asimismo, actualmente su beneficio es relativamente incierto y depende en gran
medida de la capacidad que tenga la computacion cuéntica para abordar los problemas cuénticos
especificos que se le presenten. El valor real de la computacién cuantica se podra medir a
medida que la tecnologia avance.

Como se ve, la computacion clasica sobresale por su asequibilidad y su capacidad de
proporcionar resultados inmediatos y con resultados asegurados, lo que la hace mas atractiva
para las aplicaciones cotidianas. Por su parte la computacion de altas prestaciones, a pesar de
suponer un coste significativamente mas elevado que su predecesor, se justifica en las ocasiones
que se necesite un alto rendimiento para tareas muy especificas. Por ultimo, la computacion
cudntica, aunque prometedora, representa la opcidn mas cara actualmente, y su relacion entre
coste y beneficio aun no esta del todo consagrada, debido al caracter novedoso de la tecnologia
y su corta trayectoria y testing. Si bien es cierto que en el futuro, la computacion cudntica tiene
el potencial de poder superar a las otras dos computaciones en la resolucion problemas
especificos, lo que podria cambiar de lado la balanza actta del coste y beneficio, su aplicacion
dependera mucho de si es capaz de demostrar resultados y beneficios reales sin suponer un
desembolso tan gigantesco, ya que actualmente esta inversion supone una vision a futuro y no
un servicio del que disponemos de inmediato.

En términos de capacidad de aprendizaje, como se ha comentado anteriormente la
computacion clasica, que utiliza los bits para procesar datos de manera secuencial, tiene un
conjunto intrinseco de algoritmos de aprendizaje automatico, como pueden ser los arboles de
decision, usados en la logica o las redes neuronales, usadas en el desarrollo de [As. Sin embargo,
tiene varias limitaciones y problemas que implican grandes volumenes de datos o tareas que
son demasiado complejas. Por su parte, la computacion de altas prestaciones esta mas orientada
a mejorar la capacidad de procesamiento y calculo, lo que hace esta computacion util si las
tareas que queremos llevar a cabo tienen un alto volumen de cdmputo matematico. Por otro
lado, la computacidon cuantica apunta maneras en el campo del aprendizaje automatico. Los
qubits permiten la realizacion de muchos célculos en paralelo, siendo muy ventajoso si se quiere
entrenar modelos de aprendizaje de mayor complejidad. Algunos algoritmos cudnticos, como
puede ser el Algoritmo Cudntico de Grover, nos permiten la obtencion de un aprendizaje
automatico mas rapido y avanzado. (Ranz Ribeiro, 2019)

En cuanto al panorama que depara el futuro, la computacion clésica seguird siendo muy
necesaria en aplicaciones del dia a dia, pero nunca dejara de tener esas limitaciones en las tareas
de gran envergadura. La computacion de altas prestaciones seguird siendo buena alternativa,
sobre todo siendo muy Ttil para todo lo relacionado con la inteligencia artificial. Por su parte,
la computacidn cuantica en cuanto a este &mbito también se encuentra en desarrollo y se espera
comience a tomar relevancia en el &mbito del aprendizaje automatico, sobre todo en tareas en
las que el procesamiento sea muy elevado.

En cuanto a la aplicabilidad, no hay duda de que la computacion clasica cuenta con la
mayor de todas, ademas es una de las caracteristicas en las que mas salto hay de un tipo de
computacion a otra. Por su parte, y como se venia mencionando, la computacion clasica es
conocida por su versatilidad y se encuentra en practicamente todos los aspectos de la vida
cotidiana. Desde navegadores web hasta procesadores de texto y aplicaciones de productividad,
su utilidad es generalizada. Ademas, desempeina un papel fundamental en la administracion de
servidores y la infraestructura de redes, lo que permite la comunicacién en linea y el
funcionamiento de aplicaciones basadas en la web. Esta amplia aplicabilidad la hace esencial
para el funcionamiento general de muchas industrias todos los dias. La computacion de altas
prestaciones por su parte se especializa en aplicaciones cientificas que necesitan de una
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capacidad de procesamiento mayor. Se utiliza en campos como la investigacion cientifica,
donde se emplea en dmbitos como la simulacion del clima, la modelizacion de moléculas y la
prediccion de fendmenos naturales. Su utilidad radica en lo util que es para solucionar
problemas con alta complejidad y que exigen mayor potencia. La computacion cuantica, como
es de esperar, tiene una aplicabilidad altamente especializada, lo que la hace innecesaria para
muchas tareas que son perfectamente solucionables por un sistema clasico. La computacion
cudntica, sin embargo, muestra su potencial en la previamente mencionada capacidad de
cémputo tan elevada.

Si bien actualmente la eleccion de la tecnologia a utilizar parece estar bastante clara, se
ha de analizar y siempre decidir en Ultima instancia basandose en la naturaleza de la tarea a
realizar y de sus requisitos. La computacion clasica es la opcion segura y preferible para
aplicaciones cotidianas y tareas generales, mientras que la computacion de altas prestaciones
es esencial en campos cientificos y técnicos intensivos. La computacion cudntica, por su parte,
se destaca en problemas cudnticos especificos y muestra su potencial en areas como la
criptografia o la simulacion.

En relacion con los lenguajes de programacion, cada tipo de computacion tiene unos
lenguajes clave asociados. Por su parte, los lenguajes més utilizados en la computacion clasica
son Python, C++ o Java entre otros. Python, gracias a su simplicidad y versatilidad es
ampliamente utilizado, mientras Java aporta una gran portabilidad, y C++ es usado mas para
aplicaciones que requieren alto rendimiento. Los lenguajes de programacion en este tipo de
computacion estan disefiados para usarse en aplicaciones generales. Sus principales objetivos
son la simplicidad, la portabilidad y la facilidad de desarrollo. Ademés cuentan con un gran
ecosistema de bibliotecas que permite a los desarrolladores utilizar una “plantilla”, o lo que es
lo mismo, un marco de trabajo ya creado para solucionar problemas que son comunes, ayudando
mucho con la velocidad del desarrollo de software. Son muy accesibles, ya que la mayoria de
los lenguajes que se usan en la computacion clasica permiten su ejecucion multiplataforma, es
decir, que se pueden usar para varios sistemas operativos, haciendo de estos cddigos mas
aprovechables, sin olvidar, que gracias a la cantidad de documentacion con la que se cuenta,
aprender estos lenguajes de programacion cada dia es mas sencillo y al alcance de cualquiera.
(AWS, 2023), (AppMaster, 2023), (Robledano, 2019)

En la computacion de altas prestaciones, los lenguajes principales son CUDA, utilizado
principalmente en la programacion de GPU (Wikipedia, CUDA, 2023), OpenMP, framework
de programacion paralela para C/C++ y Fortran que destaca por su simplicidad y buenos
resultados (GitHub, s.f.), Fortran, lenguaje de programaciéon de alto nivel muy usado
especialmente para tareas numéricas y matematicas intensivas (Fortran Programming
Language, 2022) y C++, entre otros. Estos lenguajes se caracterizan por la programacion
paralela, es decir, la capacidad de realizar calculos en paralelo. Asimismo, los lenguajes de
programacion de altas prestaciones se centran en la optimizacion de rendimiento. Esto agrupa
por un lado, la capacidad de controlar la asignacion de recursos del sistema, y por otro, la
gestion de la memoria. Ademas, es comun para estos lenguajes trabajar en sistemas distribuidos
o clusteres. Como gran beneficio al igual que sus predecesores, los lenguajes de computacion
de altas prestaciones son altamente portables, permitiendo asi que el mismo codigo que
desarrollamos se pueda ejecutar en multiples sistemas y arquitecturas. En conclusion, estos
lenguajes permiten a los desarrolladores conseguir el maximo poder de diversas arquitecturas
de hardware de alto rendimiento, como pueden ser las GPUs y los clusteres de computadoras,
obteniendo resultados muy satisfactorios.
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Por su parte, la computacion cudntica cuenta con sus lenguajes propios de caracter
cudntico como son Qiskit, que es un motor de construccion, optimizacidon y ejecucion de
circuitos cuanticos (Qiskit, 2023) Cirq, lenguaje en codigo abierto en Python desarrollado por
Google (Computing, 2023) o Quipper, lenguaje que permite la descripcion de algoritmos
cudnticos y fue desarrollado por Microsoft. Estos lenguajes se caracterizan principalmente por
la capacidad de manipulacion de qubits, permitiendo asi el caracter cuantico, y el que se puedan
realizar operaciones como son la superposicion o el entrelazamiento. Permite a su vez la
compilacion cuéntica, que se encarga de optimizar y adaptar el codigo para que funcione en una
computadora cudntica particular. Los programadores cuanticos para poder manipularlos han de
comprender los principios de la mecénica cuantica y como se aplican a la programacion
cuantica.

La comparativa en este caso es sencilla, ya que la eleccion de lenguaje estara siempre
supeditada al tipo de computacion con el que estemos trabajando.

La funcionalidad y la adaptabilidad van de la mano en este caso. La computacion clésica
cuenta con una alta funcionalidad y adaptabilidad, ya que nos permite tanto desarrollar una
amplia variedad de aplicaciones en una amplia gama de campos, como un set muy completo de
funcionalidades y aplicaciones, desde el procesamiento de datos y el desarrollo de software

hasta el modelado y la simulacion. Esto la hace esencial en la mayoria de las aplicaciones
tecnoldgicas y empresariales, ya que se adapta a las cambiantes necesidades de los usuarios y
organizaciones. Es por todo esto que actualmente es la forma de computacion predominante.

En la computacion de altas prestaciones, la adaptabilidad se centra principalmente en
aplicaciones cientificas y técnicas que requieren un alto rendimiento. Es altamente adaptable
en términos de optimizacion, por ejemplo, pero es menos versatil en comparacion con la
computacion clasica en términos de aplicaciones generales. La computacion cudntica por su
parte, es muy funcional, ya que se basa en la mecénica cuantica, teniendo potencial de superar
a la computacion clédsica en cuanto a realizar tareas especificas, sin embargo, es mucho menos
adaptable que las otras dos computaciones. Como es muy especifica, las computadoras
cuanticas estan muy optimizadas en lo que a tareas complejas y problemas cudnticos respecta,
sin embargo, actualmente no es adecuada para llevar a cabo tareas cotidianas.

En lo que respecta a la eficiencia, podemos realizar el estudio siguiendo diversas lineas.
Por un lado tenemos la eficiencia en términos de velocidad. En general, para la computacion
cudntica la eficiencia depende en gran manera de la capacidad de procesamiento que tenga la
CPU y lo optimizado que esté el cddigo que estamos usando. Se puede decir que es
considerablemente eficiente para tareas que no requieran calculos en paralelo, aunque puede
quedarse corta en aquellas que supongan mayor necesidad de computo, ya que el calculo
supondria un tiempo excedido. La computacion de altas prestaciones por su parte, podemos
decir que destaca en cuanto a velocidad en aquellas tareas que impliquen paralelismo como
pueden ser las simulaciones. Ademas, los supercomputadores con los que contamos hoy en dia
son capaces de procesar volimenes de datos muy grandes de forma significativamente mas
rapida que los ordenadores clasicos. Por otro lado, la computacién cudntica es en muchas
ocasiones sinébnimo de velocidad, sin embargo, es complejo asegurar que en el 100% de los
casos sera mas rapida que la computacion clésica o que la de altas prestaciones. Aunque hay
aplicaciones para las que la velocidad de computo si es significativamente mayor que las otras
como puede ser las tareas cuanticas realizadas en algoritmos como es el de Shor, hay ciertas
tareas basicas, como la bisqueda en una base de datos, para las que la computacién cuéntica
puede no ser mas veloz que la clésica. (Banafa, 2021)
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En cuanto a la eficiencia en términos de escalabilidad, se presentan mas diferencias e
incognitas. Por su parte, la computacion clasica estd muy limitada debido a la ley de Moore,
que predijo que cada afio se duplicarian la cantidad de transistores que caben en un
microprocesador, y las restricciones fisicas de la CPU. A mayor problema, generalmente menor
eficiencia. (Jayo, 2021) La computacion de altas prestaciones se escala generalmente bien en
sistemas de clusteres, como se mencion6 anteriormente, sin embargo también tiene sus limites.
En cuanto a la computacion cudntica, actualmente se desconoce hasta donde llega su
escalabilidad, ya que sigue en desarrollo. Este es uno de los mayores retos a los que se enfrenta
la computacion cuantica, a la capacidad de ampliar los sistemas cuanticos al nivel necesario
para resolver problemas cada vez mdas grandes y complejos. El principal problema es la
inestabilidad de los qubits, los cuales son muy fragiles y cualquier minima interaccion con el
exterior puede hacer que se rompa su estado cudntico, obligando a los sistemas cuénticos a
aislarse del exterior de forma perfecta y a solucionar sus errores de manera veloz y eficiente.
Aungque los sistemas cudnticos con los que contamos hoy en dia son capaces de hacer calculos
basicos, alin no son se ha conseguido suficiente desarrollo como para tratar de resolver los
problemas mas complejos del mundo real, que se espera puedan ser resueltos con un estado mas
avanzado de esta tecnologia. (Tomorrow Bio, 2023)

En lo que se refiere a la eficiencia en términos de optimizacion, las tres computaciones
basan su optimizacion en la capacidad de disefio de algoritmos o el uso eficiente de recursos.
Cualquier tecnologia puede ser considerada eficiente en términos de optimizacion si puede
desarrollar algoritmos eficientes para su propdsito y si puede mantener un cddigo Optimo. Si
que es cierto, que en la computacion cudntica la optimizacion es mas compleja debido a la
inestabilidad de los qubits, ya que cada vez que se afiaden qubits al entorno, la estabilidad
general del sistema puede verse modificada.

Un punto muy controvertido es la eficiencia en términos coste-beneficio. Es cierto que
por su lado, la computacion clasica ha sido, y hoy en dia sigue siendo la opcidon més asequible,
ya que sirve para una gran variedad de aplicaciones y el capital que se tiene que invertir para la
adquisicion de software y hardware es relativamente bajo. La computacion de altas prestaciones
puede ser considerada un poco costosa, ya que la infraestructura no es la misma que la clésica,
sin embargo, si lo que se quiere llevar a cabo son procesos que requieren mucha capacidad de
cémputo, se volvera no solo rentable, si no necesaria.

En cuanto a la computacion cuantica, se puede decir que su punto negativo es el alto
coste que tiene. La inversion que se ha de hacer en infraestructura cuédntica es muy elevado
comparado con las otras dos computaciones, al igual que su mantenimiento; y no se puede decir
que hoy en dia sea rentable en lo que a coste-beneficio respecta, ya que su aplicabilidad esta
muy limitada.

Si bien se puede ver una clara ganadora en este aspecto, no se debe olvidar el factor
futuro. La computacion clasica estd en auge, y aunque no pueda resultar rentable a corto plazo,
se debe considerar que a largo plazo puede generar unos beneficios muy considerables.

Por otro lado, podemos estudiar la eficiencia en términos de innovaciéon y
personalizacion. La computacion clasica, debido al tiempo que lleva operativa, es una
tecnologia altamente personalizable e innovable en términos tanto de software como de
hardware. Ademads, no se puede olvidar la alta adaptabilidad que tiene, permitiendo asi aplicarlo
a necesidades muy especificas a bajo coste. Al igual que la computacion clésica, la de altas
prestaciones es bastante personalizable de manera relativamente sencilla, como la adaptacion
de codigo. No obstante, la innovaciéon es mucho maés limitada y lenta. En la computacion
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cudntica sin embargo, se estd produciendo una innovacidén constante, debido a su caracter
naciente, produciéndose constantes avances en lo que a infraestructura y algoritmos respecta.
Si bien esto es un punto muy atractivo, se ha de puntualizar que en personalizacion es bastante
limitada, mucho mas que sus dos competidoras, ya que hay numerosos problemas y desafios
técnicos en todos los aspectos, y que los algoritmos usados, a diferencia de los clasicos, son
muy especificos.

En resumidas cuentas, se puede decir que la eficiencia en la computacion en general
depende de multiples factores. Cada uno de los enfoques que se han presentado tienen tanto
numerosas ventajas, como limitaciones y la eleccion propia entre todos ellos depende tanto de
las necesidades del proyecto en el que se quieran utilizar, como de los recursos especificos con
los que se cuente.

La eleccion entre estas formas de computacion depende del contexto y los objetivos. La
computacion clasica es ampliamente accesible y adecuada para la mayoria de las aplicaciones.
La computacion de altas prestaciones es ideal para cargas de trabajo intensivas. La computacion
cudntica es prometedora pero limitada en aplicaciones actuales. En el futuro, la computacion
cuantica tiene el potencial de superar a las demds en problemas especificos, pero su adopcion
generalizada llevara tiempo debido a los desafios técnicos y de infraestructura que enfrenta.

3.3 Tecnologias as a service y cuantica

La computacion cuantica, como hemos mencionado anteriormente tiene un potencial
enorme de transformar las industrias tal y como las conocemos hoy en dia. Cuando hablamos
de las “tecnologias as a service” o tecnologias como servicio, nos referimos a entregar
diferentes servicios a través de la nube, generalmente siendo de pago. Esto permite que las
empresas puedan acceder a las diversas tecnologias que se ofrecen de forma mucho mas
econdmica y accesible. A su vez, la Computacion cudntica como servicio (QCaaS) es una
extension del modelo de tecnologias as a service.

SaaS

PaaS

| |

m & o B 0 i

Hosted applications Develo t tools, database Operating systems Servers and storage Networking firewalls / security Data center physical plant /

managerr business building
analytics

Hlustracion 9: Imagen explicativa de los "as a service"” Fuente: Microsoft
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Por un lado, encontramos el Software como servicio, o SaaS. El software como servicio
se refiere a la entrega de aplicaciones basadas en la nube, a través de la cudl, los usuarios pueden
conectarse. Algunos ejemplos destacables son los e-calendars, las herramientas ofimaticas
como es Microsoft Office 365 o plataformas como Spotify. (Microsoft, ;Qué es SaaS?, 2023)

En cuanto a su relacion con la cudntica, las empresas que ofrecen SaaS, podrian
beneficiarse de la tecnologia cuantica para optimizar procesos y algoritmos diversos. Un
ejemplo de uso podria ser la optimizaciéon de recomendaciones en plataformas de streaming
como Netflix, mejorando significativamente su eficiencia.

Por otro lado, encontramos la Infraestructura como Servicio, o IaaS. La Infraestructura
como Servicio se refiere a un tipo de servicio en la nube que ofrece en esencia almacenamiento
y recursos de red de forma on demand. Las soluciones laaS ayudan a reducir el mantenimiento
de los centros de datos, al igual que reducir gastos. Diversos ejemplos de IaaS son Amazon
Web Services (AWS), Microsoft Azure o IBM Cloud Infrastructure, entre otros. (Microsoft,
What is [aaS?, 2023)

En cuanto a su relacion con la computacion cuéntica, los proveedores de laaS podrian
integrar recursos de hardware cuantico, como podria ser el almacenamiento o procesadores
cudnticos como parte de sus diversos servicios. Esto podria permitir a las diferentes
organizaciones usuarias de laaS acceder a los recursos cudnticos sin tener que invertir en
hardware cuantico, el cual es muy costoso.

Por ultimo, dentro de los tres principales “as a service”, encontramos el Plataforma
como Servicio, o PaaS. La Plataforma como Servicio es un entorno de desarrollo ¢
implementacion en la nube. Este entorno cuenta con recursos que permiten entregar desde
aplicaciones muy sencillas hasta muy sofisticadas. Al igual que con la [aaS, compras los
recursos que necesitas en cada momento a través de un proveedor en la nube. Dentro de la PaaS,
encontramos herramientas como Microsoft Azure App Service, IBM Cloud Foundry, RedHat
OpenShift o SAP Cloud Platform. (Microsoft, ;Qué es PaaS?, 2023) Aplicandolo al ambito
cuantico, los diversos servicios PaaS pueden incluir herramientas de desarrollo cudntico,
permitiendo que el desarrollo e implementacion de soluciones cudnticas sea mucho mas
sencillo.

A parte de estos tres principales modelos as a service, encontramos algiin otro modelo
que tiene interesantes posibilidades si se aplica la cudntica, como puede ser el Data as a Service
(DaaS). Data as a Service es un modelo de entrega de datos en la que los mismos se
proporcionan a los usuarios a través de la nube, generalmente internet. DaaS en esencia, trata
los datos como si fueran un servicio en el que poder acceder a datos bajo demanda, evitando el
uso de bases de datos locales. Esto implica facilidad, escalabilidad y una mayor seguridad.
(TIBCO) Algunos ejemplos de DaaS son las plataformas de anélisis en la nube o proveedores
de diferentes tipos de datos, como los financieros o datos de marketing. En relacion con la
computacion cuantica, los servicios DaaS podrian hacer uso de las tecnologias cuanticas para
analizar grandes conjuntos de datos, permitiendo una mayor velocidad y precision al usar esos
datos para tomar decisiones.

En la linea de las tecnologias as a service, encontramos la Computacién Cudntica como
Servicio (QCaaS). Aunque es un concepto que se ha tachado de ser una mera ilusion, la
computacion cuantica como servicio cada dia esta mas cerca de convertirse en una realidad.
Este modelo se basa en la entrega de servicios cudnticos, al igual que el resto de as a service, a
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través de la nube. Aunque similar en cierto modo a las otras as a service, la QCaaS pega un
salto, ofreciendo tecnologias cudanticas sin la necesidad de invertir en hardware cuantico.
(Kaushik, 2021) Actualmente, encontramos varios desafios para la viabilidad de la QCaaS.
Aunque esta podria ofrecer una serie de ventajas innegablemente revolucionarias, lo cierto es
que presenta una serie de retos bastante importantes que son inherentes al propio modelo de
negocio en el que se basa. Encontramos problemas més relativamente comunes como son el
alto costo de la tecnologia, ya que la infraestructura cudntica es bastante costosa de conseguir
y también de mantener a la larga; la falta de formacion o las habilidades necesarias para
gestionar esta tecnologia, ya que requiere una alta especializacion y la capacitacion puede ser
costosa y resultar un obstaculo para la integracion y adopcion de esta tecnologia, o la aceptacion
en la industria, ya que esta requiere tiempo y esfuerzo, al igual que la evaluacion al respecto de
las organizaciones.

El QCaaS ofrece, ademads, una serie de beneficios bastante significativos. En primer
lugar, ofrece acceso a la computacion cudntica, es decir, permite a las diversas organizaciones
que puedan acceder a la computacion cuantica sin necesidad de tener o invertir en hardware
cuantico, que ademas de ser costoso es dificil de mantener. Gracias a ella, el acceso a esta
tecnologia promete ser algo posible hasta para aquellas empresas que cuenten con los recursos
justos y no puedan hacer un desembolso como el que supone la adquisicion de hardware
cuantico. En la misma linea, reduce los costes iniciales asociados con la adquisicion del
hardware, ya que omite este paso. Esto rentabiliza mucho mas el proceso. A su vez, gracias a
la QCaaS, las empresas tienen la capacidad de aumentar o disminuir a placer y siguiendo la
necesidad que tengan en cada momento, el uso de recursos cuanticos. Para concluir, las
interfaces y herramientas que los proveedores de QCaaS ofrecen hacen que el paso de
especializacion y capacitacion de empleados pase de ser obligatoria a solo recomendable, ya
que no serd necesario un usuario con experiencia en computacion cuantica, aunque si
recomendable.

El estado actual de esta tecnologia es atin muy rudimentario. Aunque si que hay varios
proveedores como son IBM o AWS y Google, que han puesto a disposicion de los clientes
cudntica a través de la nube para usuarios que quieran adquirirla, todavia no se han diversificado
las ofertas, y su adopcion alin se encuentra en una etapa muy inicial, estando muy limitada a
empresas muy tecnoldgicas y grandes lideres de la industria. Ademas, como toda tecnologia
cudntica, sigue teniendo muchos desafios técnicos importantes, como es la inestabilidad de los
qubits y la decoherencia. En el futuro, se espera una expansiéon enorme que impulsard su
adopcion y diversificacion a través de las industrias. Esto llevard a que cada vez haya més y
mas aplicaciones cuanticas impulsadas por esta adopcion cada vez mas extendida de la
tecnologia, permitiendo también que se desarrollen ecosistemas cuanticos mas complejos.
Asimismo, esto también implicara que el sector de la QCaaS, o de la cuantica en general, dejara
de ser tan monopolizado y aumentard la competitividad entre empresas que comenzaran a
proveer de esta tecnologia, permitiendo asi la aparicion de una mayor variedad de servicios y
aplicaciones cuanticas.

Es innegable, que a medida que la tecnologia cuantica vaya creciendo y mejorando, la
QCaaS se convertira en una parte indispensable de nuestro ecosistema de servicios en la nube.
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3.4 Propuesta de integracion de tecnologias cudnticas en el sector servicios

La integracion de las tecnologias cuanticas en el sector de los servicios supone una idea
revolucionaria, un paso en la direccién correcta para conseguir una nueva evolucion en el
mundo tecnologico. La integracion podemos definirla como la aplicacion en diversas areas de
los principios que rigen el 4rea cudntica, mas en concreto la de la mecanica cuantica, de forma
que podamos realizar calculos, operaciones y tareas que hasta la aparicion de estas tecnologias
eran impensables de realizar con las computadoras tradicionales con las que contamos.
(OpenAl, 2023)

A lo largo de estas paginas se ha estudiado el origen, la evolucion y las caracteristicas
que el area de la cuantica puede suponer para el desarrollo vital de muchos servicios de los que
hacemos gran uso hoy en dia, por lo que se puede facilmente ver que a medida que la
computacion cuantica evoluciona, irdn apareciendo con nuevas oportunidades para transformar
la manera en la que dibujamos los servicios. Aprovechar la capacidad de procesamiento lo
maximo posible, o abordar desafios que hasta ahora eran demasiado complejos son solo dos de
los muchos beneficios que nos podria aportar la tecnologia cuantica si fuera aplicada de manera
correcta, y, sobre todo, consecuente.

En este contexto, se va a presentar a continuacion una propuesta detallada sobre como
poder integrar la computacion cudntica dentro del sector servicios, resaltando sus beneficios y
las oportunidades que podria brindar para el sector en gran medida, al igual que trataremos de
solventar de forma teodrica los posibles obstaculos de diversas indoles que podamos ir
encontrando a lo largo del camino.

No podemos obviar el hecho de que la integracion de la computacion cudntica es un
proceso tedioso, que requiere de una gran inversion, una planificacion exhausta y gran esfuerzo.
Desarrollar una estrategia segura que nos permita aprovechar los beneficios y el potencial de
las tecnologias cudnticas serd clave si queremos que la integracion sea lo mas liviana posible.

El primer paso en la integracion de la computacion cudntica en el sector servicios debe
de ser la preparacion por parte de las empresas y la evaluacion de sus recursos y capacidades.
Para que una empresa, sea del sector que sea, pueda empezar a integrar estas tecnologias es
importante que evaluen tanto los beneficios, como puede ser si la computacion cudntica seria
idonea para las diversas tareas que se llevan a cabo especificos del sector servicios en su
contexto, y por otro lado los obstaculos, como puede ser el elevado coste inicial que supone la
adquisicion de la infraestructura necesaria para la implementacion (nuevo hardware), la
contratacion de personal experto en la tecnologia o la falta de conocimiento por parte del
personal interno de la empresa. (Prieto, 2022) La identificacion de los casos de uso adecuados
para cada empresa es critica en el proceso de integracion. Tratandose de aplicaciones cuanticas,
las 4reas de uso mas comunes y en las que se encontrardn la mayoria de casos de uso serdn la
criptografia cudntica, siendo la seguridad de las areas en las que mdas impacto tendrad la
computacion cuantica; la simulacion cudntica, que para empresas del sector de la quimica y la
investigacion de materiales podria ser crucial; la optimizacion, permitiendo volver mucho mas
eficiente todo el sector servicios, o el big data, donde podria suponer un aumento drastico de la
velocidad.

Seguidamente, las empresas interesadas en la integracion deberan de contar con el

hardware necesario, por lo que la adquisicion y establecimiento de hardware cuantico es el
siguiente paso por seguir. Si bien esta es una opcion, el uso de tecnologias cuanticas en la nube
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como las ofrecidas por IBM o AWS son una excelente opcion si no se cuenta con el capital
necesario para el desembolso que supone.

Una empresa no es nada sin sus empleados, y, una integraciéon como esta necesita que
tengan una experiencia concreta. Para poder integrar la cuantica en una empresa, se tienen dos
opciones a la hora de contar con personal capacitado. Por un lado, se pueden dar formaciones,
talleres y cursos a los empleados actuales para que adquieran las habilidades necesarias para el
uso y el manejo de la computacion cuantica, si es que necesitamos que los empleados generales
sepan de ello. La correcta seleccion de programas de capacitacion es crucial, o en su defecto, la
creacion de programas internos que permitan a las empresas formar a sus empleados con los
conocimientos exactos que requieren sus procesos. Por otro lado, si lo que necesitamos es
personal especifico muy cualificado, la opcidn a elegir deberia ser la contratacion de personal
que ya tenga experiencia para gestionar los sistemas. De cualquier forma, busqueda o
preparacion de personal capacitado deberia ser el siguiente paso en esta integracion. Ademas,
para que los sistemas que estamos intentando integrar cumplan su cometido y tengan una
funcionalidad correcta, se deberan contar con algoritmos cuédnticos que sirvan para la
funcionalidad especifica que queremos solucionar con la integracion cuantica. Para ello, se
debera de contar con personal cualificado para ello de manera interna, o en su defecto, recurrir
a expertos externos a nuestro entorno. De cualquier manera, se debe siempre invertir en
capacitacion continua. Ya que la aplicacion de la computacion cuéntica supone un cambio tan
drastico, la formacién no puede ser un evento unico. Los cambios continuos que sufre como
tecnologia emergente en pleno desarrollo que es, hacen que los trabajadores que las manejaran
deben de estar al dia de las ultimas tendencias y modificaciones, y asi asegurar que su uso a
futuro no sufrird un declive por culpa del manejo erréneo.

Las empresas no pueden empezar de cero s6lo porque quieran llevar a cabo esta
integracion, ni pueden deshacerse de sus actuales sistemas y procesos. El siguiente paso por
llevar a cabo deberia ser la integracion de las tecnologias cudnticas con los sistemas existentes,
lo cual puede llegar a requerir el uso de APIs, o de la creacion de diversas interfaces. Tras esto,
llega el siguiente paso, la prueba. Antes de poder implementar estos servicios cuanticos, es
necesario llevar a cabo una serie de validaciones y pruebas que nos aseguren una integracion
correcta y se pueda asegurar que los resultados a obtener seran fiables.

Como es de esperar, esta implementacion no puede ser algo drastico, si no que debera
de llevarse a cabo de manera paulatina. Se deberd comenzar con casos de uso que sirvan de
piloto para luego extenderse poco a poco a medida que los usuarios y empleados ganan
confianza y experiencia en la tecnologia. Una vez que los sistemas estén en funcionamiento, se
debera hacer un seguimiento y una mejora continua para buscar formas de mejorar los procesos
continuamente. Se debera controlar el rendimiento, sirviendo asi para detectar posibles cuellos
de botella?® y optimizar el uso de recursos.

Dentro de la propuesta de implementacion, se quiere remarcar la necesidad de la
creacion de un Centro de Excelencia Cudntica en el que se considere el sector servicios.

Los centros de excelencia, o CoE (del inglés Centre of Excellence) son un lugar
centralizado donde se formulan las buenas practicas de un sector determinado basandose en
conocimientos y en datos de la experiencia de una empresa. Estas permiten a las empresas
establecer estdndares para la organizacion e implementarlos de manera consistente en todas las
plantas y areas dentro de su entorno empresarial. (Nexus Integra, 2023)

20 Cuello de botella: Proceso (o etapa productiva) que funciona de manera ineficiente, o a un bajo nivel de productividad,
causando como consecuencia un retraso importante en las operaciones
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Aplicado al area que concierne, un centro de excelencia cuantica se dedica a la
investigacion, desarrollo, educacion y promocion de tecnologias y aplicaciones relacionadas
con la computacion cudntica, actuando asi como punto focal de reunion de los conocimientos
sobre computacion cudntica, al igual que de otras areas que afecten a la cuantica como pueden
ser la fisica, la programacion y las matematicas. Actualmente Espafia cuenta con varios centros
de excelencia que trabajan la cudntica, como pueden ser el Instituto de Fisica Fundamental
(IFF-CSIC), el instituto de Ciencias Matematicas (ICMAT), o el Instituto de Ciencias Cuanticas
(ICIQ), entre otros. (Ministerio de Ciencia e Innovacion, Agencia Estatal de Inovacion, 2023)
Sin embargo, ninguno cuenta con una linea de investigacion abierta que trate la computacion
cuantica desde la perspectiva de los servicios. Como parte de esta propuesta, se cree que una
nueva linea de trabajo sobre las aplicaciones de la computacion cuantica en servicios avanzados
seria una iniciativa prometedora. Los objetivos de dicha nueva linea serian la investigacion y
desarrollo de aplicaciones cudnticas que puedan ayudar al sector servicios a mejorar su
eficiencia y seguridad, al igual que a innovar. Asimismo, la colaboracion de estas lineas de
trabajo y las empresas y organizaciones varias del sector seria critico para poder identificar las
diversas oportunidades y los desafios especificos en los que la computacion cudntica puede ser
de gran utilidad. Ademas, seria muy beneficioso fomentar la capacitacion y formacion cuantica
dentro del sector, pudiendo asi acercar la industria y la academia de manera exponencial.

Para poder establecer esta nueva linea de trabajo, seria necesario en primer lugar reunir
un equipo multidisciplinar de expertos e investigadores, que seran los indicados para identificar
las diversas oportunidades de trabajo en el sector, al igual que de desarrollar los diversos
algoritmos y prototipos, siempre manteniendo feedback bidireccional con las empresas
colaboradoras del sector. A su vez, no se podria olvidar la continua formacién y evaluacion que
se ha de hacer de cualquier avance, ambas dos que podrian venir dadas por parte del propio
centro, pudiendo desarrollar ellos mismos las formaciones necesarias, al igual que eventos o
conferencias para asegurar que la transmision de informacién importante sobre el uso de los
avances conseguidos sea lo mas directa y clara posible a los profesionales del sector servicios.

En definitiva, la creacion de una nueva linea de trabajo en centros de excelencia que
tenga en cuenta el sector servicios en su totalidad puede contribuir significativamente al avance
de la computacion cudantica en diversas aplicaciones, tanto practicas como reales. Ademas,
promoveria la colaboracion entre la comunidad cientifica y las empresas y organizaciones para
aprovechar el potencial transformador que esta tecnologia tiene, sobre todo en un sector clave
de la economia como es el sector servicios.

"La computacion cudantica tiene el poder de transformar casi todos los sectores y
ayudarnos a abordar los mayores problemas de nuestro tiempo.” Dr. Dario Gil, vicepresidente
senior de IBM y director de Investigacion.

3.5 Ciclo de vida de los servicios

Para poder disenar una integracion correcta en un servicio real, primero se han de
identificar las fases del ciclo de vida de los servicios. Para definirlas se usard como base el
modelo ITIL. El modelo ITIL (Information Technology Infrastructure Library) surge en el
siglo XX, en la década de los 80, impulsado por la Central Computer and Telecommunications
Agency. Sus principales objetivos son la adopcién de un enfoque orientado a los servicios,
alinear los objetivos de negocio con el IT, la mejora continua y la importancia de medir y
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evaluar el desempefio de los servicios, entre otros. (Service Tonic, consultado en 2023) El ciclo
de vida de los servicios segin el modelo ITIL esta formado por 5 fases distintas y diferenciadas.

En primer lugar, la Estrategia del Servicio o Service Strategy. En esta fase se define la
estrategia, las politicas que se van a seguir, y se tomaran decisiones sobre los servicios que se
van a ofrecer al cliente.

Se identifican las oportunidades de mercado y a los clientes potenciales, al igual que las
necesidades de estos. Las necesidades de los clientes no son un objetivo que debamos cumplir.
Son el objeto que debemos satisfacer. Por lo tanto, se puede asegurar que el servicio que se va
a ofrecer va a cumplir cumplirlas de forma satisfactoria. Dentro de esta etapa también
englobamos el analisis financiero, donde se determina el método de financiacion del servicio,
al igual que los presupuestos para su desarrollo. Se gestiona la estrategia, creando un plan
estratégico que contemple puntos importantes como son la adquisicion de los recursos
necesarios, la implementacion de politicas, las relaciones con los proveedores y el desarrollo
de métricas.

A continuacién se aborda la fase de Disefio de Servicios o Service Design. La fase de
disefio del servicio es clave para poder asegurarse de que los servicios se desarrollan de manera
eficiente. Es importante que tanto la arquitectura, como los procesos y los acuerdos a nivel de
servicio (SLA) se definan perfectamente. El principal objetivo de disefiar un servicio es que nos
aporte rentabilidad, por lo que un disefio eficiente es crucial. En esta fase de su ciclo de vida se
disefian los diversos procesos necesarios, como la gestion de incidentes y la tecnologia, siendo
muy necesario especificar qué infraestructura de hardware o software se va a necesitar para
poder proveer el servicio elegido. Ademas, se analiza cudl es la capacidad necesaria para poder
cumplir con los SLA establecidos. El disefio de la arquitectura, de los niveles del servicio o de
los roles son pasos cruciales en este momento. En resumen, se podria decir que esta fase sienta
las bases para que el servicio pueda desarrollarse, implementarse y mantenerse de manera
exitosa.

En la siguiente fase, llamada Transicidn del servicio o Service Transition, se planifica y
gestiona la transicion a un nuevo servicio o, en su defecto, se realizan cambios en un servicio
ya existente. La gestion de cambios es necesaria, ya que evitara asi retrasos innecesarios en la
entrega del servicio y el riesgo de interrupciones no planificadas. Es también importante realizar
pruebas de los cambios realizados para asi asegurar que estas no son perjudiciales para el
siguiente desarrollo del servicio. En definitiva, esta fase hace que los servicios, ya sean de nueva
creacion o modificados, se integren de manera correcta en el entorno de operaciones sin causar
un retraso en el proceso de entrega. Si durante esta fase se realiza un enfoque cuidado y
meticuloso, el éxito de la misma dentro del ciclo de vida estd asegurado.

La penultima fase es la llamada Operacion del Servicio, o Service Operation. En esta se
gestionan todas las operaciones que se llevan a cabo en el dia a dia del servicio. Su principal
objetivo es asegurar el correcto funcionamiento de los servicios y asi poder cumplir los SLA
acordados con los clientes. Dentro de esta fase se lleva a cabo, entre otras cosas, la gestion de
incidentes, en la que se intenta restaurar el funcionamiento del servicio de la forma mas rapida
posible tras una interrupcion no planificada o una situacion que evite su funcionamiento normal.
También se gestionan los problemas que generan estos incidentes, sobre todo si son recurrentes,
para asi prevenir que vuelva a pasar. De igual forma se gestionan operaciones técnicas como la
infraestructura o la capacidad, de manera que se puedan mantener los servicios en
funcionamiento. Ademas, también se controlan las operaciones que se llevan a cabo en el centro
de datos, asegurando que el uso de los recursos de este se administra correctamente. En
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definitiva, esta fase pone su foco principal en asegurarse que los servicios que se ofrecen al
cliente son fiables, trabajan de manera eficiente y cumplen con los SLA definidos con aquel,
para asi asegurar que la entrega es exitosa y se puede mantener como tal a lo largo del tiempo.

En ultimo lugar, encontramos la Mejora Continua, o Continual Service Improvement
(CSI) Esta fase, aunque es la ultima, como bien dice su nombre, es continua. Es una etapa clave
si se quieren mantener los servicios y su calidad en el tiempo. Para ello, se tratan de identificar
oportunidades de mejora, ya sea en practicas o en procesos, y asi implementarlas para poder
mejorar la eficiencia. Procesos como la identificacion de KPIs?!, la recopilacion y el analisis de
datos o la revision de los resultados obtenidos son parte de esta fase. Ademas, el modelo ITIL
promueve fervientemente el uso de la mejora continua con el uso del PDCA, Plan, Do, Check,
Act. Esta técnica implica que se planifiquen los cambios, se realicen, se analicen sus
consecuencias y poder asi decidir como actuar a continuacion. (Wikipedia, 2023) Asimismo,
se documentan todos los cambios llevados a cabo, asegurando la transparencia en todo
momento. La cultura de la mejora continua que se propone en esta fase no se limita solo a lo
que son los procesos definidos del servicio, si no que se propone una extension de esta mejora
a toda la organizacion, ya sea capacitando personal o promoviendo la innovacion siempre que
sea posible. (Witei, 2022) (Service Tonic, consultado en 2023)

3.6 Aplicacion a un servicio real: Optimizacion de cadenas de suministro

Como servicio sobre el que desarrollar nuestra propuesta, se ha elegido la optimizacion
de cadenas de suministro.
La optimizacion de cadenas de suministro se considera un proceso fundamental en la gestion
de operaciones y logistica de una empresa, realizandose un ajuste de las operaciones de la
cadena para garantizar que esté en su punto maximo de eficiencia. (TIBCO, 2023)

Si bien la computacién cudntica todavia estd en un desarrollo muy temprano y su
adopcion en aplicaciones comerciales es muy limitada en este momento, la consideracion de la
optimizacién cudntica en este tipo de servicios es una linea de investigacion emergente muy
interesante y prometedora. Tedricamente, aplicar la perspectiva cuantica podria permitir
abordar los problemas de optimizacion que tenemos hoy en dia de una forma no binaria,
aprovechando asi la capacidad que tienen las particulas cuanticas para estar en multiples estados
a la vez, siendo particularmente util si se presenta una situacion en la que hay que tratar con
multiples variables o hay incertidumbre.

Actualmente, este servicio se concibe desde una perspectiva binaria. Esto quiere decir
que la naturaleza de las decisiones que se toman en este servicio son de caracter dicotomico, o
lo que es lo mismo, de tipo si 0o no. Por ejemplo, decisiones como son si se utiliza un
determinado proveedor, si se asigna un centro de distribucion especifico o si se realizan pedidos
para reponer inventario se definen por dos respuestas posibles (si/no). Estas decisiones binarias,
se puede decir que son muy tipicas en la optimizacion de cadenas de suministro. Es muy ttil
para simplificar las elecciones si se las considera en términos de elecciones discretas, con las
que se podra modificar la velocidad, la calidad o los costes. Extrapolando al mundo de la
computacion, esta optimizacion de cadenas de suministro siempre se ha abordado siguiendo

2l Los KPI se establecen para medir el desempefio de los servicios y procesos, ayudando a identificar las
areas que necesitan atencion.
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una perspectiva clasica (binaria) y no cudntica. Hoy en dia, las técnicas de optimizacion son de
caracter tradicional y utilizan algoritmos y métodos que toman como base la 16gica de Boole y
la teoria clasica de la optimizacion.

A continuacion se presenta una propuesta detallada sobre como integrar la computacion
cuantica dentro de las cadenas de suministro, que sigue el ciclo de vida de los servicios ITIL al
igual que las lineas de trabajo que se han definido en la propuesta de integracion de tecnologias
cudnticas en el sector servicios, para garantizar su optimizacion.

3.6.1 Planificacion y evaluacion.

El primer paso de cualquier estrategia debe ser la planificacion y evaluacion. Para poder
optimizar una cadena de suministro ya existente se debe analizar, en primer lugar, qué parte de
la cadena necesita ser optimizada, es decir, encontrar los eslabones débiles de la cadena y los
procesos en los que la optimizacion es critica. Esto se consigue realizando un analisis
exhaustivo del modelo actual. Para ello seria beneficioso que se tuviera una imagen completa
que incluyera al cliente y los trabajadores de logistica.

Es importante que en esta fase primigenia de la incorporacion se asegure que los
trabajadores que estan involucrados en la cadena tengan un minimo control sobre las
tecnologias y teorias cuanticas y de como se aplican y afectan al area concreta que nos ocupa.
Esto se podria conseguir con sesiones, talleres o seminarios de capacitacion en los que se ensefie
al personal las bases de la cudntica y los diversos ejemplos de aplicaciones que pueden
encontrar en una cadena de suministro. Si se asegura esto, se asegura que los trabajadores
tengan un mayor control sobre todos los procesos, al igual que una iniciativa mayor a la hora
de la proposicion de mejoras. También es importante que se defina el objetivo u objetivos
principales de la integracién. ;Reduccion de costes?, ;mayor satisfaccion del cliente?,
(incremento de la velocidad? Si se es capaz de definir exactamente los objetivos, de manera
clara y sin ambigiiedades, se podrd asegurar que estos siguen la linea marcada por la
organizacion o el cliente.

Planificar una estrategia que defina las proximas fases de integracion, tanto temporal
como objetivamente, ayuda a que se puedan fijar objetivos a largo plazo de manera realista.
Asimismo, y debido a que se depende de una tecnologia tan volatil y nueva como es la
computacion cuantica, se debe asegurar que los objetivos que se definen son coherentes con lo
que se necesita para llevarla a cabo, asi como con la inversion que se planea hacer en recursos
cudnticos.

3.6.2 Diserio del servicio

En esta segunda fase se terminan de identificar los problemas clave a solucionar de una
forma especifica, como la gestion del inventario o las rutas de transporte. Ya que se ha de
disefiar la estrategia de trabajo, contar con un equipo multidisciplinar de profesionales, tanto de
gestion de cadenas de suministro como de computacidon cudntica, clave. Gracias a esta
colaboracion, se pueden disefar soluciones efectivas aprovechando bien las tecnologias
cudnticas y siempre siguiendo la estructura correcta de las cadenas de suministro. Como se esta
trabajando con tecnologia cuantica, se han de desarrollar algoritmos cudnticos especificos que
trabajen de manera personalizada para la solucion de un problema en concreto. Ademas, es
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necesario también que haya un uso asiduo de simulaciones, lo cual asegura que los algoritmos
cuanticos sean completamente correctos en el momento en el que se apliquen al proceso
principal, fuera de un entorno de prueba.

Es ademas en esta fase cuando la empresa u organizacion deberd empezar a evaluar qué
opciones tiene en cuanto a lo que a tecnologia cuantica se refiere. La empresa cuenta con dos
opciones principales en este aspecto. Por un lado, adquirir hardware cuantico propio y por otro,
trabajar con un proveedor en la nube. La decision depende mucho del poder adquisitivo de la
empresa, al igual que los requerimientos cuanticos que necesite y, en caso de que decida
adquirir hardware cuantico, deberd evaluar las opciones con las que cuenta en el mercado.
Actualmente, hay oferta de computadoras cuanticas basadas en qubits superconductores y
trampas ionicas, entre otras. La empresa debera sopesar beneficios y riesgos de cada una de
ellas, al igual que el coste y mantenimiento, no solo inicial, si no a largo plazo también. La
opcion de utilizar un proveedor cudntico es muy atractiva en el caso de que el poder adquisitivo
sea limitado o no se quiera hacer el desembolso que supone la adquisicion propia del hardware.

De igual forma, en esta fase se debera desarrollar un plan lo mas detallado posible para
la préxima implementacion de las tecnologias cuanticas en la cadena de suministro. Para
hacerlo visual y claro para todas las personas implicadas, se podrd hacer uso de un diagrama
temporal de los plazos y fases de integracion, al igual que definir qué recursos son necesarios
en cada una de las fases y los objetivos a cumplir al realizar cada una de ellas. Esto ayudaré a
medir el éxito de las fases en el momento que terminen. Es esencial que este paso se desarrolle
con calma, siempre siendo especificos a la hora de definir cualquier punto.

3.6.3 Transicion del servicio

Al inicio de la transicion del servicio, se ha de llevar a cabo el desarrollo técnico de los
diversos algoritmos o programas que se han disenado durante la fase anterior, es decir, aqui se
aprovechan principios de la computacioén cuantica como son la superposicion o la interferencia.
Es también este el momento clave en el que se debe trabajar la integracion de los sistemas.
Como se ha comentado previamente, este es un servicio ya existente sobre el que se realizaran
modificaciones pero que mantendra sus sistemas actuales. Estos sistemas deberan ser adaptados
de forma que la computacion cudntica se pueda integrar con ellos, por lo que para que esta
integracion sea exitosa, ambos tendran que coexistir en perfecto estado de simbiosis. Para poder
conseguir esto, puede ser necesaria la incorporacion de algun tipo de interfaz que asegure que
la comunicacion entre componentes cuanticos y cldsicos sea idonea.

A su vez, se ha de comprobar que se dispone de una total disponibilidad de los recursos
necesarios para ello, ya sea personal, hardware o software.

No se puede olvidar que en esta fase también se ha de continuar con las diversas pruebas
y simulaciones iniciadas en la fase anterior. La naturaleza de la cuantica es compleja, inesperada
y bastante impredecible, por lo que es muy importante para el éxito del proyecto que las pruebas
sean continuas y se escale gradualmente el nivel. Se debe definir de igual manera en qué
momentos de la estrategia se realizara la propia implementacion. No se recomienda realizarla
de manera drastica, debido a su falta de predictibilidad. En general, esta fase de transicion del
servicio la podemos contemplar una fase critica en la implementacion de la computacion
cuantica, que requiere de una planificacion exhaustiva. Una vez finalizada con éxito, la cadena
de suministro deberia estar en perfectas condiciones para operar con la integracion de la nueva
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tecnologia cuantica, y es en este momento en el que se deberian poder apreciar las mejoras, al
igual que los posibles fallos.

3.6.4 Operacion del servicio

Para este momento, la tecnologia cuantica ya ha debido de ser implementada, llevando
a cabo ahora una supervision constante de los procesos y los sistemas para asegurar que todo
sigue su curso correcto. En caso de que se detectara alguna anomalia o problema el proceso se
retornaria a fases anteriores, en las que se modificaria para arreglar el problema identificado.

Se ha de definir a estas alturas el procedimiento sobre como reaccionar ante un incidente
relacionado con las nuevas tecnologias cuanticas implementadas, ya que los planes de accion
con los que se contaba previamente no sirven si el fallo es de cardcter cuantico. Se ha de
asegurar, a su vez, que todos los recursos cudnticos estan siendo usados correctamente y
trabajando de la manera esperada y con el rendimiento esperado.

Esta fase es, sobre el papel, menos compleja que las anteriores, pero aun asi se debe
poner especial cuidado en su desarrollo. Debido a la novedad y los pocos datos a futuro con los
que se cuenta de implementaciones de la computacion cudntica, no se sabe de qué forma
reaccionara el sistema o cobmo evolucionara su comportamiento en adelante, por lo que se debe
revisar con ahinco cada uno de los procesos de forma rutinaria para asegurar su funcionamiento
correcto. No se debe confiar en que su actual buen funcionamiento implique un futuro buen
funcionamiento.

3.6.5 Mejora continua

Esta ultima fase va muy ligada a la anterior. Es muy importante en el desarrollo del
proceso ya que, sin la fase de mejora continua lo mas probable es que esta integracion que hoy
en dia es novedosa y puntera, se quede obsoleta. Debido a que las tecnologias avanzan a una
velocidad inconmensurable, incluida la cudntica, de la que se espera un gran desarrollo en los
proximos afios; es necesario utilizar un analisis exhaustivo para poder identificar los procesos
cudnticos sobre los que se pueden ir realizando mejoras. Ademas es muy importante que se
realicen retroalimentaciones cada cortos periodos de tiempo (semanales, mensuales) para
asegurar que los operadores que trabajan con los sistemas cudnticos pueden asi proporcionar
sus opiniones y visiones acerca de los procesos que se realizan dia a dia. Se ha de ser consciente
que la informacién que pueden proporcionar los trabajadores es muy valiosa de cara a la
identificacion de nuevos desafios o mejoras que se puedan llevar a cabo. Durante esta fase
también seria inteligente que se crearan KPIs concretos para la cuantica, es decir, que estén
adaptados para medir correctamente caracteristicas como la eficiencia, pero desde la
perspectiva cuantica. Asimismo, es importante que se utilice el ciclo PDCA para guiar la
implementacion de estas mejoras que se vayan desarrollando, siendo comun tanto para la
tecnologia cuantica como a la computacion tradicional.

Esta es la estrategia propuesta con la que se pretende proveer de un plan de accion que
permita una integracion efectiva de la computacion e impulsar la integracion de tecnologias
cudnticas al foco, resaltando la importancia y los beneficios que podria tener para la industria
de los servicios en general, usando esta propuesta como ejemplo.
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Para analizar mas profundamente los beneficios concretos en procesos determinados, y
no por fases, se han cogido las caracteristicas mas resenables de la computacion cudntica, y se
ha especulado sobre su posible beneficio. Es el caso, por ejemplo, del procesamiento en
paralelo. Gracias al caracter cuantico de los qubits, en lugar de evaluar una sola ruta de envio o
una combinacion de recursos a la vez, la aplicacion de la computacion cuantica podria evaluar
multiples combinaciones y posibilidades al mismo tiempo, lo que reduciria significativamente
el tiempo que se tarda en encontrar la solucién 6ptima.

Por su parte, el entrelazamiento cuantico implica que dos qubits, por muy alejados que
estén estan interrelacionados. Aplicado a las cadenas de suministro, seria una gran aliado a la
hora de gestionar dichas cadenas de caracter global. Al asumir que los niveles de inventario en
diversas ubicaciones, todas ellas alejadas en espacio unas de las otras, estan relacionados;
aprovechando las caracteristicas del entrelazamiento cuantico se podria modelar una relacion
que permitiera que los cambios y decisiones tomadas en una ubicacion de inventario
determinada se vieran reflejados de forma instantdnea en el resto de las ubicaciones,
permitiendo asi una gestion mucho mas sincronizada y, por ende, eficiente entre los inventarios.
De igual forma funcionaria con la demanda. Gracias a esta relacion de caracter cudntico, se
podrian reflejar de manera inmediata en el proceso productivo los cambios en la demanda,
adaptando de manera muy eficiente estos procesos a las diversas fluctuaciones que sufra dicha
demanda. Ademas, podria ser de mucha utilidad de cara a hacer frente a las interrupciones y
fallos dentro de la cadena, utilizando la correlacion cudntica como herramienta para asegurar
que la respuesta ante el fallo es mas rapida y adaptativa.

La superposicion cudntica también tiene el potencial de ser muy beneficiosa en
problemas como podria ser la asignacion de recursos, donde aplicando esta tecnologia las
decisiones podrian pasar de ser binarias a obtener una combinacion de varias decisiones, como
podria ser asignar fracciones de los recursos a destinos multiples. Esto permitiria asi evaluar
varias configuraciones simultineamente y encontrar la mas eficiente en términos de tiempos de
produccion, utilizacion de recursos y costos, a la misma vez que puede ser mas realista y
eficiente que tomar decisiones estrictamente binarias. Funcionaria de igual forma para la
planificacion de rutas, la gestion de personal, pudiendo crear asi una asignacion custom de
trabajadores, valorando tanto sus habilidades como su disponibilidad.

CAPITULO 4: CONCLUSIONES

4.1 Anélisis de consecucion de objetivos

Al inicio de este trabajo, se definieron una serie de objetivos con la intencion de llevar
a cabo todos y cada uno de ellos. Ahora, a posteriori y analizando el transcurso y desarrollo de
este trabajo, se quiere evaluar la consecucion de estos objetivos.

A través del desarrollo del segundo capitulo de este trabajo, se marcan como logrados
varios de ellos. Se realiza un estudio detallado del desarrollo de la computacién, mostrando de
manera sencilla el camino que la computacion ha ido recorriendo. De igual forma, se intenta
dar una imagen sencilla de comprender, pero completa, de lo que es la computacion cuéntica,
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y a su vez, la fisica detras de ella y la mecanica cudntica. Se estudia como se encuentra la
computacion cuantica basdndose en varios criterios hoy en dia, y también se consigue dar una
idea de como se puede aplicar en el futuro.

Se definen también en paginas siguientes los ordenadores cudnticos actuales, sus
limitaciones y desafios y se valora si ha habido intentos de aplicacion previos. Ademas, se
consigue de forma satisfactoria, o al menos eso se espera, que este trabajo de fin de grado pueda
ser de ayuda en la difusién de esta tecnologia dentro del sector servicios, al igual que para
proponer ciertas aplicaciones o lineas de trabajo y desarrollo futuras, que puedan ser
beneficiosas para el sector.

En general, los objetivos marcados para este TFG se han conseguido satisfactoriamente,
en casos incluso yendo mas alla del nivel de abstraccion propuesto en un primer momento.

4.2 Conclusiones generales

En el transcurso y desarrollo de este Trabajo de Fin de Grado, se ha realizado una

investigacion muy exhaustiva para poder comprender la computacion cuantica, lo cual no ha
sido una tarea sencilla. Al haber escasa informacidén sobre muchos aspectos intrinsecos de la
tecnologia, la recopilacion de datos y de ideas para desarrollar ha sido bastante tediosa y a ratos
muy complicada. Sin embargo, se ha conseguido tener una idea general bastante solida sobre
lo que implica esta tecnologia, sus origenes fisicos y las implicaciones con el mundo real.
En cuanto a la relaciéon con servicios, no hay casi informacion existente, y la que se ha
encontrado ha sido en muchas ocasiones escasa y poco util. Esto ha llevado a que el desarrollo
de la estrategia de integracion sea muy tedrica e hipotética, siempre basandose en los modelos
de diseno de servicios pero con la incertidumbre que genera el uso de una tecnologia tan
cambiante como es la computacion cudntica.

Las conclusiones generales a las que se ha podido llegar son, en primer lugar, que la
computacion cudntica representa, sin lugar a duda, una revolucion en el panorama tecnologico
sin precedentes. La utilizacion de esta tecnologia puede aportar beneficios inimaginables hace
una década, pero actualmente sigue aiin en etapas demasiado tempranas de su desarrollo como
para hacer uso de su potencial, a pesar de sus prometedoras capacidades. Esto mejorara segun
se vayan construyendo cada vez ordenadores cuanticos que puedan mantener de manera estable
el estado cudntico de los qubits, por mas tiempo. La investigacion de este campo sigue estando
poco explotado. Esta en crecimiento, pero existen numerosas oportunidades para futuras
investigaciones que aun no estan siendo consideradas, como es su integracion en el sector
servicios y la capacidad de redisefio de estos.

Se ha de destacar, que gracias a este TFG se ha podido resaltar la importancia de la
computacion cudntica como gran campo de estudio, que tiene un potencial de transformar las
industrias enorme. El futuro de esta tecnologia es prometedor, y gracias a ella podremos abordar
problemas computacionales de la era moderna, que hoy en dia, son un desafio sin solucion.
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4.3 Conclusiones personales

Personalmente, este trabajo ha sido muy gratificante. Como entusiasta de la fisica,
mezclar computacidon con cudntica es un campo excitante. Cuando comencé la busqueda de
informacion, fue abrumador cuanto menos. Toda esta informacion, en su mayoria muy técnica,
que intentaba absorber para ser capaz de transmitir de manera sencilla, una idea: la integracion
de la computacion cuantica en los servicios.

Esta idea surge de la intencion de optimizar al mdximo lo que es el sector de la industria,
tanto espafiola como europea, con mayor peso en la economia. Durante su desarrollo, la idea
difusa comenzaba a tomar forma, y, aunque debido al estado de la tecnologia y la incertidumbre
que genera su futuro no habia forma de estar 100% seguros a la hora de afirmar una estrategia
de integracion como valida, toda la informacion reunida en estas paginas, y la que se quedo en
el tintero me llevan a pensar que esta estrategia es la base de una futura, mas compleja y con
una computacion cuantica mas desarrollada, para un futuro en el que los servicios se vean
mejorados y completamente integrados con la computacion cudantica para hacer de la vida y el
desarrollo econdémico y social algo mas optimizado.

La computaciéon cudntica, es, a fin de cuentas, uno de los futuros pilares del sector
tecnoldgico, como son también la Inteligencia Artificial, o el Big Data.
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