
TESIS DOCTORAL

Seguridad Adaptativa: mecanismos y
dominios de aplicación

Autor:
Miguel Calvo Matalobos

Directora:
Marta Beltrán Pardo

Programa de Doctorado en Tecnoloǵıas de la Información y las
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Abstract

The objective of this doctoral thesis is to propose a new adaptive security

model based on risk. This model can work in complex, heterogeneous, and

changing environments in which different assets coexist. It is based on modif-

ying various security controls and countermeasures to increase or decrease

protection or detection levels. In this way, they can adapt themselves to the

risk being run at any given time and according to the context in which the

monitored assets operate.

To validate the effectiveness of this proposal, two real-use cases have been

conducted. Firstly, the model has been implemented in a Cloud Computing

environment. In this case, the context and environment of a Web Application

Firewall have been monitored to increase or relax the protection level, in

relation to the risk of suffering specific attacks. In the second case, it has been

applied to a server which includes a solution for security threat detection,

adapting according to past malware incidents to prevent them from occurring

again.

The results of the use cases have shown that the proposed model can effectively

adapt different security controls to the context and risk, no matter how

changing they are. Additionally, it improves the security against threats in

many assets, requiring only one adaptation capability —the model— to adapt

numerous countermeasures.
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Resumen

El objetivo de esta tesis doctoral es proponer un nuevo modelo de seguridad

adaptativa basado en el riesgo. Este modelo puede funcionar en entornos

complejos, heterogéneos y cambiantes en los que coexisten diferentes activos.

Se basa en la modificación de diversos controles y contramedidas de seguridad

para aumentar o disminuir los niveles de protección o detección. De este

modo, pueden adaptarse al riesgo que se corre en cada momento y en función

del contexto en el que operen los activos monitorizados.

Para validar la efectividad de esta propuesta, se han llevado a cabo dos casos

de uso reales. En primer lugar, se ha implementado el modelo en un entorno

Cloud Computing. En este caso, se ha monitorizado el contexto y el entorno de

un Web Application Firewall para aumentar o relajar el nivel de protección,

en relación con el riesgo de sufrir ataques espećıficos. En el segundo caso,

se ha aplicado a un servidor que incluye una solución para la detección de

amenazas de seguridad, adaptándose en función de incidentes de malware

pasados para evitar que vuelvan a producirse.

Los resultados de los casos de uso han demostrado que el modelo propuesto

puede adaptar, de manera efectiva, diferentes controles de seguridad al

contexto y al riesgo, sin importar lo cambiantes que sean. Además, mejora la

seguridad contra amenazas en muchos activos, requiriendo solo una capacidad

de adaptación —el modelo— para adaptar numerosas contramedidas.
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Caṕıtulo 5 Conclusiones 157

5.1 Conclusiones generales . . . . . . . . . . . . . . . . . . . . . 157

5.2 Modelo propuesto . . . . . . . . . . . . . . . . . . . . . . . . 159

5.3 Prototipo y validación . . . . . . . . . . . . . . . . . . . . . 163
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Caṕıtulo 1

Introducción y objetivos

En los últimos años, se ha observado un aumento en la sofisticación y la

frecuencia de los ataques informáticos, lo que ha provocado que, en determi-

nadas ocasiones, los mecanismos de protección existentes resulten obsoletos

e insuficientes para hacer frente a las nuevas amenazas. Estas, en muchos

casos, son dinámicas y autoadaptables al entorno en el que se propagan,

pudiéndose encontrar entre ellas ataques como ≪NotPetya≫, ≪WannaCry≫ o

≪Emotet≫ [2–4]. Afortunadamente, también ha habido un gran progreso en

los controles, protocolos, productos y técnicas para la defensa y protección de

los activos informáticos, especialmente frente a los ataques más evolucionados

[5–7].

El avance de paradigmas como Cloud, Mobile, Fog, Edge e IoT (Internet

of Things), junto con la evolución en los modelos de desarrollo de software,

las infraestructuras de red y los nuevos dominios de aplicación —como la

Industria 4.0, las ciudades inteligentes (Smart Cities), 5G, robótica y la

salud electrónica (e-Salud)—, también han hecho proliferar los ataques y

despertar el apetito de los ciberdelincuentes. En muchos casos, se trata de

tecnoloǵıas poco maduras, en las que se utilizan recursos limitados y, en
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ocasiones, encontrándose de forma f́ısica al alcance de casi cualquier usuario.

Tradicionalmente, los avances en ciberseguridad se han centrado en lo estático,

es decir, en la configuración o parametrización manual o automática de

los mecanismos de seguridad en la fase de diseño o implementación de la

contramedida. Sin embargo, los nuevos paradigmas mencionados, el cambio

de las infraestructuras informáticas y los sofisticados ataques emergentes, han

obligado a plantearse una nueva evolución en las capacidades de seguridad

para que estas se vuelvan dinámicas o adaptativas.

La Seguridad Adaptativa implica la capacidad de los mecanismos de seguri-

dad de reconfigurarse y adaptarse —si es necesario, en tiempo real— a los

cambios en el entorno de los activos protegidos, en función de los riesgos o

con las necesidades cambiantes de la organización; en contraposición a las

propuestas más tradicionales, que implementan un conjunto fijo de medidas

de seguridad. En los últimos años, diversas investigaciones han abordado la

Seguridad Adaptativa, proponiendo controles que se aplican o no según la

situación, cambios de configuración que se modifican en función del contexto

o adicción/reducción de elementos de seguridad según el riesgo que se está

corriendo en un determinado momento, entre otras posibilidades. Este en-

foque también puede involucrar tecnoloǵıas avanzadas como la Inteligencia

Artificial o el aprendizaje automático, por ejemplo, para monitorizar y anali-

zar el comportamiento de las amenazas o el contexto y adaptar los controles

de seguridad en consecuencia.

La Seguridad Adaptativa permite a las organizaciones detectar y responder

rápidamente a las amenazas emergentes o a los cambios inesperados, redu-

ciendo aśı la probabilidad de que se materialice un incidente de seguridad o

minimizando su impacto si se produce. También puede ayudar a las diferentes

instituciones a optimizar los recursos destinados a la seguridad, asignándolos
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adecuadamente a las áreas de mayor riesgo en cada momento. A pesar de

ello, y aunque representa una evolución de los enfoques tradicionales, ofre-

ciendo una protección más efectiva y precisa para los activos, la Seguridad

Adaptativa sigue siendo un concepto ambiguo que carece de una definición

clara.

Es posible afirmar que los sistemas de Seguridad Adaptativa son altamen-

te ventajosos en términos de protección frente a amenazas sofisticadas, en

entornos cambiantes y cuando se manejan diversidad de dispositivos —con

caracteŕısticas variadas— conviviendo en ellos. Sin embargo, pese a las investi-

gaciones llevadas a cabo en este ámbito, dicha evolución aún no ha alcanzado

un nivel de madurez suficiente. En la actualidad, es común encontrarse con

controles de seguridad que carecen de la capacidad necesaria para adaptarse a

situaciones cambiantes, mientras que los pocos que śı poseen tal competencia

suelen incorporarla de manera espećıfica e integrada con el propio control,

como se puede apreciar en la figura 1.1.

En este contexto, la complejidad para satisfacer todas las necesidades de las

organizaciones, junto con la falta de escalabilidad y el elevado esfuerzo de

implementación, hacen que la relación coste-beneficio de utilizar el conjunto

de soluciones de Seguridad Adaptativa necesarias no resulte factible para la

mayoŕıa de las instituciones. Por esta razón, su manejo o incluso la exploración

de este tipo de herramientas suele fracasar. Aśı pues, es necesario contar

con sistemas o mecanismos que permitan la adaptación simultánea de las

protecciones de seguridad o contramedidas, sin necesidad de desplegar una

solución para cada activo; además, esta debe ser escalable y orientarse hacia

la facilidad de uso y despliegue.

Es importante tener en cuenta también que distintas organizaciones, con

diferentes caracteŕısticas y tamaños, pueden requerir soluciones de Seguridad

3



1.1. HIPÓTESIS DE PARTIDA

Figura 1.1: Estado actual de las soluciones de Seguridad Adaptativa.

Adaptativa. Las pequeñas empresas, con recursos económicos y humanos

limitados, igualmente necesitan mejorar su seguridad y proteger sus activos

frente a amenazas, por lo que estas herramientas deben ser accesibles y

fáciles de implementar para ellas. Es necesario considerar la diversidad de las

instituciones y su capacidad para adoptar este tipo de soluciones, debiendo

ser estas flexibles, eficaces, sencillas y, cuando sea posible, reutilizables.

1.1. Hipótesis de partida

Teniendo en cuenta los desaf́ıos que plantea la adaptación en entornos variados

y en constante cambio, la hipótesis de partida de esta tesis es la siguiente:

Es posible proponer un modelo de Seguridad Adaptativa basado en el riesgo

capaz de hacer frente a las dificultades de adaptación de los controles de

seguridad en dominios cambiantes y heterogéneos, sin requerir diferentes

mecanismos para proteger todos los activos que pueden convivir en una misma

arquitectura o entorno. Además, este modelo puede permitir la reutilización y

mejora constantes, y ser aplicable tanto en organizaciones de gran tamaño que

necesitan asegurar numerosos activos, como en otras con recursos limitados.

La hipótesis descrita se resume de manera gráfica en la figura 1.2, en contraste

con la situación actual mostrada en la figura 1.1. De esta forma, se busca dar
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1.2. OBJETIVOS

Figura 1.2: Resumen gráfico de la hipótesis de partida.

cabida a los diversos dominios, controles de seguridad o activos que, en la

actualidad, carecen de la capacidad de adaptación necesaria para mantener

el nivel de protección acorde con el contexto en el que operan o al riesgo en

un determinado momento. Asimismo, se consideran aquellos dispositivos que

śı disponen de tal capacidad, pero que se encuentran estrechamente ligados

al control de seguridad y no pueden utilizarse en otros ámbitos.

1.2. Objetivos

Los objetivos generales de la presente tesis doctoral se encuentran determi-

nados por la hipótesis de partida (≪1.1. Hipótesis de partida≫) y pueden

resumirse en los siguientes puntos:

Diseñar un modelo de Seguridad Adaptativa basado en el riesgo que

permita la adecuación de los controles de seguridad a los cambios

y heterogeneidades de los entornos en los que opere. Este modelo

proporcionará un marco común para la mejora de la seguridad de

diversos activos en una misma arquitectura o entorno, sin la necesidad

de implementar diferentes capacidades de adaptación para cada uno de

ellos.

5



1.2. OBJETIVOS

Aplicar el modelo sobre distintos controles de seguridad y en múltiples

dominios de aplicación y organizaciones, con el objetivo de demostrar

su viabilidad y efectividad en términos de mejora constante, eficiencia

en el consumo de recursos y reutilización. Se buscará evidenciar su

aplicabilidad tanto en instituciones de gran tamaño que necesitan

proteger numerosos activos como en otras con recursos más limitados.

Con el propósito de alcanzar los objetivos generales establecidos, se han

definido objetivos espećıficos, que se detallan a continuación:

1. Diseñar un modelo de Seguridad Adaptativa basado en el riesgo:

Identificar las deficiencias y limitaciones actuales en el ámbito de

la Seguridad Adaptativa, considerando los trabajos previos en el

estado del arte.

Proponer un modelo de Seguridad Adaptativa basado en el riesgo

que cumpla con los siguientes requisitos: (1) se pueda emplear en

organizaciones de diversos tamaños y capacidades; (2) se enfoque

en la reutilización y facilidad de uso; (3) permita la adaptación si-

multánea de diferentes controles de seguridad o activos en distintos

dominios; (4) no requiera grandes capacidades de cómputo.

Definir el modelo propuesto de manera que: (1) se facilite su ges-

tión, pudiendo ser operado por diferentes roles o administradores

encargados de tareas espećıficas; (2) esté formado por capas bien

diferenciadas que agrupen los distintos mecanismos necesarios para

su funcionamiento, facilitándose aśı la distribución de cada una de

ellas en diversos emplazamientos (por ejemplo, todo desplegado

en un único servidor —centralizado— o cada una de las capas

en uno diferente —distribuido—); (3) englobe la posibilidad de

6



1.2. OBJETIVOS

ejecutarse tanto de manera local como remota (añadiendo con

ello una mayor versatilidad y flexibilidad para las organizaciones);

(4) permita la adaptación de diferentes controles de seguridad de

forma simultánea, sin importar sus caracteŕısticas.

2. Aplicar el modelo sobre diversos controles de seguridad y en diferentes

dominios de aplicación y organizaciones:

Implementar un primer prototipo que ejecute el modelo de Seguri-

dad Adaptativa basado en el riesgo propuesto, de tal forma que

cumpla con los requisitos y especificaciones determinadas durante

su diseño.

Desplegar o utilizar entornos realistas o reales donde el modelo

pueda ser aplicado para mejorar la seguridad de una organización,

un conjunto de activos o un activo en particular. En este sentido,

principalmente se valorará la adaptación de capacidades de pro-

tección, pero también se explorará la posibilidad de incluir las de

detección.

Integrar el modelo de Seguridad Adaptativa en la arquitectura o ar-

quitecturas existentes o desplegadas para su evaluación, realizando,

si es necesario, los complementos o modificaciones pertinentes.

Comprender el contexto operativo del activo, conjunto de activos

u organización sobre el cual se validará el modelo para configurarlo

según las necesidades espećıficas.

Verificar y medir los resultados obtenidos en términos de consumo

de recursos, tiempos y cualquier otro indicador que pueda ser útil

para determinar la validez y rendimiento del modelo presentado

en la tesis.

7



1.3. METODOLOGÍA

1.3. Metodoloǵıa

A continuación se describe la metodoloǵıa propuesta para validar la hipótesis

de partida (≪1.1. Hipótesis de partida≫) y lograr los objetivos establecidos

(≪1.2. Objetivos≫) en la presente tesis doctoral:

Investigación y análisis exhaustivo de los aspectos más relevantes rela-

cionados con el estado del arte en materia de Seguridad Adaptativa y

sus dominios de aplicación, incluyendo las capacidades, dificultades en-

contradas y otros atributos o caracteŕısticas que ayuden a comprender,

de manera completa, el tema principal de la tesis.

Determinación de las categoŕıas existentes en materia de Seguridad

Adaptativa, con el objetivo de catalogar las diferentes investigaciones

del estado del arte, prestando atención a distintos aspectos de estas

soluciones, como el desencadenante, el mecanismo de decisión o la

propia adaptación.

Selección de los requisitos y necesidades espećıficos para el nuevo

modelo de Seguridad Adaptativa, teniendo en cuenta las dificultades

encontradas durante la investigación y el análisis del estado del arte.

Propuesta detallada del modelo de Seguridad Adaptativa, especificando

exhaustivamente los elementos y componentes que lo conforman, su

funcionamiento y las diferentes fases por las que puede pasar. Además,

se identificarán, si fuera necesario, los roles o gestores encargados de

las tareas de administración requeridas por el modelo.

Implementación de un prototipo que ejecute el modelo de Seguridad

Adaptativa, teniendo en cuenta tanto los requisitos y necesidades defi-

nidos previamente, como la propuesta detallada. Además, se proporcio-
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1.4. ESTRUCTURA DEL DOCUMENTO

narán códigos o ejemplos de los elementos o componentes que requieran

una mayor clarificación.

Validación del modelo mediante casos de uso realistas para certificar

tanto su correcto funcionamiento como su utilidad. Estos casos de uso

se seleccionarán cuidadosamente, teniendo en cuenta las necesidades de

seguridad de diferentes organizaciones.

Evaluación del rendimiento del modelo propuesto a través de distintas

mediciones y experimentos.

1.4. Estructura del documento

Tras la introducción realizada en el presente caṕıtulo, el resto de la tesis

doctoral se estructura de la siguiente manera:

En el caṕıtulo 2, se realiza un análisis exhaustivo del estado del arte

en materia de Seguridad Adaptativa. Para ello, se proporciona contexto

sobre el tema tratado y se proponen diferentes categorizaciones de los

trabajos de investigación relacionados, centrándose en el desencadenante,

el mecanismo de decisión y la adaptación. Asimismo, se detallan las

lógicas de adaptación más relevantes y se analizan con mayor grado de

detalle los diferentes trabajos previos del estado del arte sobre Seguridad

Adaptativa, exponiendo sus caracteŕısticas concretas.

El caṕıtulo 3 presenta el modelo propuesto en esta tesis, donde se

justifica la necesidad de la solución. Después, se define la arquitectura

subyacente y se especifican los supuestos de partida. Asimismo, se

describe el flujo de adaptación seguido por el modelo, incluyendo las

explicaciones necesarias con respecto a los diferentes componentes y
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capas que lo forman, aśı como las fases por las que pasa durante su

funcionamiento.

El caṕıtulo 4 detalla los dos casos de uso utilizados para validar el

modelo de Seguridad Adaptativa. En primer lugar, se describe la arqui-

tectura, el prototipo y los resultados experimentales de la utilización

del modelo para adaptar una capacidad de protección. Posteriormente,

en el segundo caso de uso, se exponen los datos correspondientes a la

adaptación de una capacidad de detección.

Por último, el caṕıtulo 5 completa esta tesis doctoral mostrando las

diferentes conclusiones obtenidas tras su realización. Además, se inclu-

yen posibles ĺıneas de trabajo futuro relacionadas con la investigación

realizada.
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Caṕıtulo 2

Estado del arte

En el presente caṕıtulo se expone el estado del arte en materia de Seguridad

Adaptativa para la protección de activos informáticos, aśı como aquellos

conceptos y descripciones relevantes o necesarios para la comprensión de la

investigación desarrollada en esta tesis.

En primer lugar, se realiza una pequeña introducción exponiendo la impor-

tancia de la Seguridad Adaptativa y por qué se ha evolucionado hacia ella en

los últimos años, aśı como la definición de esta y los conceptos clave necesa-

rios para entender las siguientes secciones. Después, se proponen diferentes

catalogaciones de la Seguridad Adaptativa: atendiendo al desencadenante

de la adaptación, al mecanismo de decisión o a la adaptación propiamente

dicha. También se analizan las distintas lógicas de adaptación, destacando las

más utilizadas tanto en mecanismos y propuestas de Seguridad Adaptativa,

como, de forma más genérica, aquellas empleadas en otros ámbitos de la

ciberseguridad. Por último, se lleva a cabo un amplio análisis de los diferentes

trabajos previos en la materia, remarcando sus caracteŕısticas más relevantes

y comparándolos entre ellos.

11



2.1. CONTEXTO

2.1. Contexto

Investigadores y fabricantes se han visto obligados a plantear una evolución

en las capacidades y herramientas para la mejora de la seguridad debido a

diversos factores, lo que ha resultado en un mayor dinamismo. El empuje viene

dado, en primer lugar, por el gran avance y la aparición de nuevas tecnoloǵıas

y paradigmas como la computación en la nube (o Cloud Computing) [8], la

computación de niebla (o Fog Computing), la computación de borde (o Edge

Computing) [9], los dispositivos móviles (o Mobile), el IoT (Internet of Things

o Internet de las cosas), el IIoT (Industrial Internet of Things o Internet de

las cosas industrial) [10, 11], la IA (Inteligencia Artificial), el Big Data [12],

el DL (Deep Learning o aprendizaje profundo) o el ML (Machine Learning o

aprendizaje automático). Por otro lado, también ha influido la transformación

en las infraestructuras de red, cada vez más definidas por software (mediante

Software Defined Networking —SDN— y Network Function Virtualization

—NFV—). Además, este cambio ha sido impulsado por el auge de nuevos

dominios de aplicación y sus requisitos en términos de calidad de servicio y

experiencia, como, por ejemplo, la Industria 4.0 [13], las ciudades inteligentes

[14, 15], la salud electrónica, el 5G o la robótica. Otra razón importante de

esta variación es la heterogeneidad de los entornos, aśı como la proliferación de

nuevas amenazas y ataques, siendo estos cada vez más dirigidos, cambiantes

y avanzados, en los que se invierte gran cantidad de recursos para llevarlos a

cabo [16–22].

Este dinamismo en las capacidades y herramientas para el incremento de la

seguridad implica que dichos elementos estén diseñados para reconfigurarse

y adaptarse —en ocasiones en tiempo real— al contexto operativo, acorde

con las amenazas actuales o conforme al riesgo tolerado en un determinado

momento. En este sentido, diferentes investigaciones han abordado la Segu-
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ridad Dinámica o Dynamic Security en los últimos años [23], proponiendo

herramientas o controles que pueden aplicarse en función de la situación en

un momento concreto (realizando cambios de configuración dependientes del

entorno, como en [24]) o tomando unas u otras decisiones según el riesgo que

se está corriendo (ofreciendo, por ejemplo, unos mecanismos de autenticación

u otros [25]). A pesar de lo anteriormente expuesto, la Seguridad Dinámica es

un concepto aún bastante ambiguo e indefinido; de hecho, esta idea también

puede ser identificada mediante otros nombres como, por ejemplo, Seguridad

Adaptativa (SA) o Adaptive Security.

La Seguridad Dinámica o Seguridad Adaptativa es un modelo de seguridad con

la capacidad de analizar comportamientos, caracteŕısticas, estados y eventos

tanto dentro como fuera del activo que debe protegerse. Estas observaciones

del entorno o el contexto se utilizan para mejorar la seguridad de determinados

recursos o activos frente a las amenazas antes de que se produzcan o cuando se

están materializando. Con ello permiten, normalmente de forma automática,

realizar diferentes acciones como, por ejemplo, aumentar o disminuir la

protección, repararse, optimizarse o reconfigurarse. En la mayoŕıa de las

soluciones de SA existentes, la eficacia de sus mecanismos o el momento de

aplicación de estos, mejora a medida que pasa el tiempo, ya que se nutren

de los sucesos o situaciones que ya han ocurrido en el pasado (o bien en el

propio entorno que protegen o en otros de caracteŕısticas similares) [26, 27].

Cabe destacar que esta idea —la Seguridad Adaptativa— tiene el objetivo

de frenar amenazas activas, aśı como reducir los posibles vectores de ataque.

Para ello, engloba mecanismos capaces de: (1) predecir, por ejemplo, pronos-

ticando un ataque o una posible amenaza; (2) prevenir, aplicando cambios

que mejoren la seguridad o disminuyan la superficie de exposición; (3) detec-

tar, descubriendo vulnerabilidades, observando un incremento del riesgo o

averiguando incidentes de seguridad existentes para actuar en consecuencia;
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o (4) responder, llevando a cabo modificaciones en el diseño del activo o

conjunto de activos o incorporando nuevas herramientas de seguridad cuando

los ataques se hayan perpetrado o cuando estén haciéndolo [28].

Un concepto muy extendido al hablar de dinamismo o adaptación es el

de Sistemas Adaptativos, Sistemas Auto-Adaptativos o SAS (Self-Adaptive

Systems). Estas soluciones son las empleadas para aplicar la Seguridad Adap-

tativa, por ello, tienen la capacidad de modificar su composición, arquitectura

o comportamiento (o la de otro activo) en respuesta a su estado o la percep-

ción del contexto operativo. Este contexto operativo u operacional se puede

definir como la combinación de condiciones o circunstancias bajo las que

un activo o conjunto de activos se espera que opere. Hoy en d́ıa, existen

diferentes definiciones sobre el concepto de Sistemas Adaptativos, aunque

las más extendidas son las que comprenden las herramientas, mecanismos o

propuestas que tienen la capacidad de conocer su entorno y adaptarse según

los cambios que se produzcan y de acuerdo con unos objetivos prefijados o

deducidos [29–31].

Tal y como se presenta en [32] y [33], y orientado hacia el ámbito de la

Seguridad Adaptativa, para conocer los requisitos de un Sistema Adaptativo

pueden plantearse las siguientes cuestiones: (1) dónde se debe llevar a cabo

el cambio o la adaptación; (2) cuándo se debe aplicar la adaptación; (3) qué

cambios es necesario aplicar; y (4) por qué se requiere dicho cambio.

En las siguientes secciones, se presentan y analizan distintos trabajos de

Seguridad Adaptativa, clasificándolos en tres categorizaciones, atendiendo a

diferentes aspectos. La dificultad de esta catalogación radica en que, aunque

las propuestas y soluciones actuales están ampliamente diferenciadas por

el modo y el motivo por el que se toman las decisiones y avaladas por los

estudios e investigaciones más relevantes en relación con ellas, a menudo
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aparecen juntas, son dif́ıcilmente diferenciables o se presentan sin atender

a un estándar o unos parámetros fundamentados, decidiéndose su categoŕıa

según los intereses o las percepciones de los investigadores e incluso catalo-

gando como adaptativas o auto-adaptativas algunas propuestas que, por su

naturaleza, no debeŕıan considerarse aśı [34]. La figura 2.1 muestra, de forma

concisa y para una mejor comprensión, las categorizaciones que se proponen

en esta tesis junto a las categoŕıas que las conforman.

La primera categorización (SA atendiendo al desencadenante de la adapta-

ción), explicada en detalle en próximas secciones, tiene en cuenta la forma

en la que se recopila la información necesaria para aplicar la adaptación,

existiendo en ella dos categoŕıas: (1) la Seguridad Adaptativa sensible al

contexto (cuyo desencadenante se calcula a partir de información extráıda

del contexto operativo) y (2) la Seguridad Adaptativa basada en riesgos (que

tiene en cuenta diferentes riesgos calculados para adaptarse).

La segunda clasificación (SA atendiendo al mecanismo de decisión), tam-

bién presentada en detalle a continuación, se centra en el mecanismo o la

tecnoloǵıa empleada para tomar la decisión de adaptación; en este caso,

los posibles tipos son tres: (1) Seguridad Adaptativa predefinida (cuando

la decisión se basa en la elección o las pautas previamente definidas por

un operador humano), (2) Seguridad Adaptativa inteligente (cuando la de-

cisión de adaptación es totalmente autónoma, determinada por el propio

sistema) y (3) Seguridad Adaptativa consciente (si la decisión se toma de

forma semi-autónoma, combinando elecciones humanas con las del propio

sistema).

En la tercera categorización (SA atendiendo a la adaptación), se enfatiza

en la acción que se lleva a cabo cuando el sistema de Seguridad Adaptativa

ha tomado la decisión, pudiendo ser estas adaptaciones de diversa ı́ndole:
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Figura 2.1: Catalogaciones y categoŕıas de la Seguridad Adaptativa.

(1) Respuesta a incidentes (si la adaptación consiste en informar o aconsejar

sobre un incidente), (2) Configuración (si la modificación que se aplica es

sobre la configuración o la forma de trabajar de los activos o el mecanismo

de seguridad), (3) Arquitectura (cuando la adaptación se realiza cambiando

aspectos relacionados con la arquitectura del sistema o los activos), (4)

Gestión del tráfico de red (en los casos en los que se decide sobre diferentes

aspectos de la red o el tráfico que circula por ella), (5) Control de accesos

(si la adaptación tiene que ver con la gestión de identidades y accesos) y (6)

Criptograf́ıa (en situaciones donde se ajustan aspectos criptográficos).
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2.2. SA atendiendo al desencadenante de la

adaptación

En esta primera categorización de la Seguridad Adaptativa se ha decidido

desglosar los trabajos, investigaciones y sistemas dinámicos atendiendo a la

información que se requiere para, tras ser recopilada y procesada, llevar a

cabo la adaptación. Dicho de otra manera, las categoŕıas aqúı descritas se

estudian teniendo en cuenta las métricas o mediciones que sirven a la lógica

para tomar una decisión antes de realizar la adaptación propiamente dicha.

De esta forma, tras un análisis exhaustivo de las diferentes propuestas estu-

diadas, se ha determinado que estos datos, que sirven como desencadenante

de la adaptación, pueden ser principalmente de dos tipos. El primero, aten-

diendo al contexto (Seguridad Adaptativa sensible al contexto), recopilando

información del entorno o el contexto operativo del activo o activos que

deben protegerse (o de otros entornos/contextos que pueden afectar directa o

indirectamente a su seguridad); en esta categoŕıa, las métricas y mediciones

recogidas no sufren ninguna modificación o tratamiento y se analizan tal y

como se reciben, siendo ellas mismas o un conjunto de ellas y sus valores el

desencadenante para aplicar la adaptación, en ocasiones cuando superan o

no alcanzan ciertos umbrales y otras simplemente por el hecho de recibirse.

En la segunda categoŕıa se engloban aquellos trabajos que se apoyan en los

riesgos para la transformación (Seguridad Adaptativa basada en riesgos),

procesando y tratando las métricas recibidas (que en la mayoŕıa de los casos

se corresponden con datos de contexto) para medir el riesgo; de esta forma,

se consigue conocer el nivel de riesgo que está corriendo un activo, conjunto

de activos o incluso la organización al completo en un momento determinado

y, aśı, poder actuar en consecuencia.
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2.2.1. Seguridad Adaptativa sensible al contexto

La primera categoŕıa de la Seguridad Adaptativa atendiendo al desencade-

nante de la adaptación se corresponde con la Seguridad Adaptativa sensible

al contexto o Context-aware Security. Se trata de un enfoque basado en

el conocimiento del entorno y engloba aquellas soluciones, herramientas y

propuestas capaces de recopilar información de este, pero también de eventos

o actuaciones que permiten valorar o analizar si se debe llevar a cabo una

adaptación de la arquitectura o el comportamiento de un activo. Toda esta

información, reunida y procesada de forma dinámica, puede ofrecer una

mayor seguridad, más robusta y precisa que las técnicas estáticas habituales,

empleándose en diferentes áreas de aplicación [35, 36].

En la SA sensible al contexto, la información del entorno recopilada puede

ser del propio activo que debe protegerse, pero también de otros activos o

fuentes que se consideran de valor para determinar la necesidad de cambio.

Además, es posible tratar o combinar la información —tal y como se verá

en la siguiente sección, SA atendiendo al mecanismo de decisión— antes de

evaluar si se debe realizar una modificación o no. Para ello se utilizan, por

ejemplo, datos como el estado de la bateŕıa de un teléfono [37], información

del tráfico de red [38], el identificador de un dispositivo [39] y un largo etcétera

de posibles variables que se cogen como referencia para tomar decisiones

de seguridad. Sin embargo, es necesario mencionar que estas mediciones no

siguen ningún patrón o estándar, siendo heterogéneas y concretas, adaptadas

al problema que se pretende resolver, e incluso no especificándose en gran

parte de los trabajos analizados.

Por otro lado, la adaptación sirve para incrementar o disminuir los niveles de

seguridad y evitar o paliar, de esta forma, ataques que se están produciendo
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o que pueden llegar a producirse, pero también se han encontrado solucio-

nes que no llevan a cabo ninguna adaptación, por ejemplo, teniendo como

resultado el env́ıo de alertas; estas propuestas se han tenido en cuenta por

su cercańıa, en los demás componentes, al resto de soluciones de Seguridad

Adaptativa sensible al contexto encontradas, ya que analizan el entorno y

lo valoran, aunque sin llegar a realizar ninguna acción o siendo la única el

env́ıo de una alerta como en [40] y [41] o el muestreo de información, con [42]

como referencia. Algunos ejemplos de adaptación de esta categoŕıa son la

renovación de claves de cifrado [43], la decisión de acceso al dispositivo [44] o

la autoadaptación de poĺıticas de control de acceso [45]; no obstante, estos

trabajos son catalogados y ampliados en la sección ≪2.4. SA atendiendo a la

adaptación≫.

El concepto de Seguridad Adaptativa sensible al contexto aparece, en la

mayoŕıa de los casos, aplicado para la gestión de identidades y accesos

([37, 43–60]). También puede encontrarse un gran número de propuestas en

escenarios de detección de incidentes como amenazas, anomaĺıas, intrusiones o

ataques ([38, 40–42, 61–74]). Sin embargo, estos no son los únicos entornos en

los que se emplea, también pueden encontrarse herramientas relacionadas con

la definición de la arquitectura y la configuración de la red ([24, 39, 75–81]),

con la distribución de tareas ([82]) e incluso con el cifrado ([43, 44, 51, 57, 60]).

Los detalles de las soluciones enumeradas en esta sección se ampĺıan en ≪2.6.

Comparativa de trabajos previos≫.

2.2.2. Seguridad Adaptativa basada en riesgos

En segundo lugar, atendiendo al desencadenante de la adaptación, se encuen-

tra la Seguridad Adaptativa basada en riesgos o Risk-based Security. Esta
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categoŕıa incluye aquellos mecanismos, herramientas o propuestas capaces de

calcular el riesgo que corren los activos, un conjunto de ellos o la organización

para, tras comprobar si se encuentra dentro de los umbrales tolerados o pre-

establecidos, ejecutar la adaptación o llevar a cabo la acción que corresponda.

En este sentido, y a diferencia de la categoŕıa Seguridad Adaptativa sensible

al contexto, la información recopilada (que puede ser de diversa ı́ndole y

depende de la solución) siempre se trata para extraer, a partir de ella, un

nivel de riesgo.

Este paradigma logra identificar los diferentes riesgos de cada uno de los

activos de IT (Information Technology) de una organización, dando prioridad

al coste de mitigación (en términos económicos, de personal, pérdida de

reputación, etc.), lo que significa reducir esos riesgos a un nivel aceptable

para un momento concreto [83]. El método expuesto brinda objetivos de

seguridad prácticos y realistas, ofreciendo y permitiendo a las organizaciones

encontrar siempre un equilibrio entre la inversión y la seguridad [84, 85].

Para alcanzar una Seguridad Adaptativa basada en el riesgo eficaz, es necesario

monitorizar y evaluar constantemente los riesgos, aśı como planificarlos

cuidadosamente desde el principio. También es imprescindible identificar los

activos y las amenazas que pueden surgir en ellos, registrar las vulnerabilidades

existentes y crear los diferentes perfiles de riesgo de cada activo o grupo de

activos, asignándole una puntuación (en función de los controles y mecanismos

de seguridad disponibles para su protección) [86]. Es necesario además acordar

cómo se tratará este riesgo cuando surja (declarando siempre los motivos que

llevaron a la decisión). El principal desaf́ıo en estas asignaciones suele ser

calcular el riesgo y traducir la puntuación obtenida en una decisión coherente

y útil para la organización [87].

Este tipo de soluciones suele apoyarse en ciertas mediciones o métricas que,
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tras procesarse empleando técnicas muy dispares, determinan si se lleva a cabo

la adaptación o, por el contrario, no es necesario aplicar ningún cambio. En

todos los estudios analizados, estas métricas han resultado ser muy espećıficas

y orientadas a la solución concreta que se expone; sin existir un catálogo o un

marco que permita la creación o elección de estas, dependiendo del riesgo que

se quiere medir o para qué se necesitan estas mediciones. Algunos ejemplos

de información recopilada para su evaluación es la reputación de un sujeto

[88], la localización [89] o el fingerprint del navegador [90].

No existe una fórmula común para el cálculo del riesgo; cada propuesta o

trabajo determina su propia regla. Generalmente, suelen centrarse en el uso

de la fórmula de facto para el cálculo del riesgo de forma cuantitativa, la cual

indica que el riesgo (≪R≫) se puede calcular como la probabilidad (≪P≫) de

que ocurra un incidente de seguridad por el impacto (≪I≫) que este tendrá

en la organización o el activo (R = P ∗ I).

Al igual que ocurre en la categoŕıa de Seguridad Adaptativa sensible al

contexto, tras el análisis del riesgo y la determinación de la adaptación, esta

sirve para aumentar o disminuir el nivel de seguridad, evitando o paliando

con ello los posibles ataques que se están produciendo o pueden producirse.

La gran variedad de acciones y adaptaciones de esta categoŕıa va desde los

cambios en la configuración de dispositivos y la arquitectura ([56, 75, 76, 91])

a la decisión de acceso al equipo o el recurso ([44, 52, 58, 60, 92–95]), pasando

por el env́ıo de alertas de seguridad ([40, 69]) o la determinación de permitir

la acción solicitada o no ([96]). Estas acciones o adaptaciones se analizan en

detalle y se categorizan en la sección ≪2.4. SA atendiendo a la adaptación≫.

La aplicación más recurrente en esta categoŕıa es la gestión de identidades y

accesos ([25, 88–90, 92–106]). Además, se encuentran algunas propuestas para

la detección de incidentes como amenazas o intrusiones ([107–109]). Otro
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ámbito de la SA basada en riesgos, aunque menos explorado, es la definición

de la arquitectura o la configuración de red ([110]).

Los trabajos e investigaciones citadas en esta sección se profundizan en ≪2.6.

Comparativa de trabajos previos≫, donde se especifican sus caracteŕısticas

más relevantes.

2.3. SA atendiendo al mecanismo de decisión

A diferencia de la primera catalogación (SA atendiendo al desencadenante

de la adaptación), que observa las métricas o mediciones que inician el

proceso de adaptación, en esta segunda clasificación, se exploran las diversas

investigaciones, trabajos y sistemas, observando y considerando el modo o la

forma en la que se decide si se debe llevar a cabo esa adaptación o no. Es

decir, se tiene en cuenta quién (o qué) y cómo se determina si el sistema debe

aplicar algún cambio.

Aśı, tras examinar los diferentes trabajos en la materia, se llega a la conclusión

de que pueden darse tres categoŕıas bien diferenciadas atendiendo a este

mecanismo de decisión. La primera clase que puede encontrarse es la Seguri-

dad Adaptativa predefinida; esta categoŕıa engloba aquellas soluciones que

requieren de la intervención humana previa para definir, por ejemplo, ciertas

reglas, poĺıticas o configuraciones que deben seguirse a la hora de decidir

si se debe adaptar o no. En segundo lugar, puede hablarse de la Seguridad

Adaptativa inteligente; en ella, las decisiones de adaptación son determinadas

por un algoritmo (normalmente previamente entrenado, como es el caso de

las soluciones apoyadas en el aprendizaje automático, el aprendizaje profundo

o la inteligencia artificial), sin intervención humana directa a la hora de deter-

minar si algo debe hacerse. Por último, se encuentra la categoŕıa Seguridad
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Adaptativa consciente; en este caso se incorporan las propuestas, que, a pesar

de tener cierto grado de inteligencia o decisión autónoma —por parte de

un algoritmo—, también requieren de la intervención humana previa, por

ejemplo, las herramientas que emplean lógica difusa o aquellas que combinan

aprendizaje automático, aprendizaje profundo, IA, etc. con poĺıticas, reglas o

configuraciones manuales.

2.3.1. Seguridad Adaptativa predefinida

Centrándose en el mecanismo de decisión, el primer enfoque que puede encon-

trarse es la Seguridad Adaptativa predefinida. Esta tiene que ver con aquellas

soluciones, herramientas e investigaciones que emplean configuraciones, re-

glas o poĺıticas preestablecidas para indicar, de acuerdo con las métricas y

mediciones recibidas, si se debe llevar a cabo alguna acción y cuál será esta.

Para llegar a estos términos y que los sistemas funcionen correctamente, es

necesaria la intervención y los conocimientos de los operadores humanos.

Hace algún tiempo, los analistas de seguridad realizaban un examen manual

de todos los datos e información que pudiera ser útil para reforzar la seguridad

de la organización o de determinados activos. Aunque la Seguridad Adaptativa

predefinida ha supuesto un gran avance para la protección, sigue requiriendo

de esta intervención humana para definir tanto las métricas y mediciones

relevantes (como ocurre en cualquier categoŕıa de Seguridad Adaptativa),

como el ≪qué≫ ocurrirá cuando esas métricas sean de un determinado tipo,

superen ciertos umbrales o el riesgo calculado a partir de ellas no esté entre

los ĺımites que el operador haya considerado previamente.

Los trabajos contenidos en esta categoŕıa, una vez recibidas las mediciones

correspondientes, aumentan o disminuyen la fortaleza de sus mecanismos de
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seguridad atendiendo a las poĺıticas y reglas ([24, 37, 44–46, 48, 50–52, 56–

61, 64, 70, 71, 75–82, 88, 91, 95, 97–99, 101–106, 109–111]), al contenido

de bases de datos ([39, 46, 54, 105]) o a otras configuraciones o algoritmos

concretos ([42, 43, 56, 62, 76, 88–90, 96–98, 101–103, 107, 108]) que los

operadores o administradores han elaborado con valores predeterminados.

Estas decisiones preestablecidas suelen ser permanentes, por lo que, ante los

mismos valores de las métricas o tras el cálculo del riesgo, siempre efectúan

idénticas acciones. Su facilidad de uso y de configuración, aśı como la de

desarrollo, la ha convertido en la categoŕıa de SA atendiendo al mecanismo

de decisión más extendida.

La acción que se realiza tras la toma de la decisión no difiere en absoluto

de otras categoŕıas de SA atendiendo al mecanismo de decisión. De hecho,

al existir más trabajos relacionados, la variedad es aún mayor que en sus

categoŕıas hermanas. En este caso, la más destacada es la decisión de acceso al

recurso o dispositivo ([44, 48, 52, 54, 57–60, 88, 90, 95, 97–99, 101, 102, 104–

106, 111]), pero también es posible encontrar investigadores que se han

centrado en determinar qué hacer o qué no con el tráfico de red ([39, 77–

79, 82, 89, 103, 109]) o en renovar la clave de cifrado ([43]), por poner solo

algunos ejemplos. Estas adaptaciones son analizadas y catalogadas con mayor

grado de detalle en la sección ≪2.4. SA atendiendo a la adaptación≫.

Poniendo la vista en el ámbito de aplicación, destaca la enorme cantidad

de trabajos relacionados con la gestión de identidades y accesos ([37, 43–

46, 48, 50–52, 54, 56–60, 88–90, 95–99, 101–106, 111]). Sin embargo, también

es reseñable su uso para redefinir la arquitectura o la configuración de

la red ([24, 39, 75–81, 109, 110]) o para la detección de incidentes como

amenazas, anomaĺıas, intrusiones o filtraciones de información ([42, 61, 62, 64,

70, 71, 107, 108]). Además, se encuentran mecanismos orientados al cifrado

([43, 44, 51, 57, 60, 106]) o a la distribución de tareas ([82]).
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En la sección ≪2.6 Comparativa de trabajos previos≫ se analizan las investi-

gaciones aqúı expuestas con un mayor grado de detalle.

2.3.2. Seguridad Adaptativa inteligente

Por otro lado, la segunda categoŕıa que atiende al mecanismo de decisión

se corresponde con la Seguridad Adaptativa inteligente, en inglés Intelligent

Adaptive Security. En esta categoŕıa se engloban aquellas propuestas que

emplean técnicas y herramientas novedosas como el Big Data, Analytics,

la inteligencia artificial, el aprendizaje profundo, el aprendizaje automático

o la gestión de información y eventos de seguridad (Security Information

and Event Management o SIEM) para detectar anomaĺıas, valores at́ıpicos o

desviaciones de los comportamientos estándar y actuar en consecuencia.

La Seguridad Adaptativa inteligente recopila, estandariza y analiza los datos

generados por redes, aplicaciones, bases de datos (BBDD), registros y otros

elementos de la infraestructura de IT en tiempo real, sin necesidad de la

intervención humana —salvo, como es lógico, para entrenar los diferentes

modelos—. Esta información, una vez recopilada, se evalúa y procesa (a través

de procedimientos y mecanismos como la IA, el ML o el reconocimiento de

patrones) para traducir los datos a un formato legible por humanos que

respalde la toma de decisiones informada. Esta técnica logra una mejora en

la seguridad de una organización y ayuda a los profesionales a su cargo a ser

más rápidos y proactivos.

En este sentido, se ha observado que la mayoŕıa de los ejemplos de toma

de decisiones inteligente delegan la adaptación en técnicas de aprendizaje

automático (como ocurre en [38, 40, 49, 55, 66, 67, 72, 73]). Otros, sin

embargo, lo hacen en mecanismos de aprendizaje profundo (ejemplos de ello
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son [41, 65]). También existen soluciones que usan Redes Neuronales ([53])

u otras técnicas relacionadas con la inteligencia artificial ([68]). La forma

concreta del uso de estos recursos queda fuera del alcance de esta tesis, por

lo que no ha sido analizada en detalle.

Tras la decisión y como ocurre en cualquiera de las categoŕıas de Seguridad

Adaptativa, la adaptación permite incrementar o disminuir la seguridad

del activo o conjunto de activos que se están protegiendo. El catálogo de

adaptaciones posibles se puede encontrar en la sección ≪2.4. SA atendiendo a la

adaptación≫, donde se estudian en profundidad. Sin embargo, es importante

mencionar la diversidad de acciones que las soluciones de esta categoŕıa

desempeñan. Por ejemplo, [67] y [68], llevan a cabo una autoadaptación del

modelo a los cambios en el entorno; en [49] y [55] se decide si se accede o no

al recurso; [53] es capaz de cerrar o mantener la sesión iniciada; [40], [65] y

[73] env́ıan alertas de seguridad; y, por su parte, [38], [66] y [72] muestran

información de anomaĺıas, intrusiones y ataques.

Con respecto al ámbito de aplicación, las investigaciones previas están enfo-

cadas, casi en su totalidad, a detectar incidentes de seguridad ([38, 40, 41, 65–

68, 72, 73]). Aunque, en oposición a esto, [49], [53] y [55] son capaces de

aplicar mecanismos inteligentes para mejorar la gestión de identidades y

accesos.

Puede encontrarse más información de los ejemplos aqúı mencionados con

respecto a los detalles y sus caracteŕısticas en ≪2.6. Comparativa de trabajos

previos≫.
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2.3.3. Seguridad Adaptativa consciente

Por último, la tercera categoŕıa de la catalogación SA atendiendo al mecanismo

de decisión, es la Seguridad Adaptativa consciente. En esta se encuentran

los estudios y propuestas en una posición intermedia entre la Seguridad

Adaptativa predefinida y la Seguridad Adaptativa inteligente, recayendo

parte de la decisión en algoritmos o tecnoloǵıas inteligentes (como, por

ejemplo, cuando se emplea lógica difusa), pero también siendo necesaria la

intervención previa o la preconfiguración por parte de un operador humano.

Al combinarse ambas propuestas para la toma de decisiones (la inteligente y

la predefinida), tras la recepción de las métricas y mediciones necesarias, estos

datos, normalmente, se analizan o modifican empleando técnicas como las

descritas en la sección ≪2.3.2. Seguridad Adaptativa inteligente≫ (aprendizaje

automático, aprendizaje profundo, reconocimiento de patrones, redes Baye-

sianas, etc.). Después, el resultado de este análisis se compara con los valores

predefinidos en reglas, poĺıticas, bases de datos o configuraciones redactadas

por los operadores en las que se habrá indicado lo que debe hacerse en cada

caso (cuál es la adaptación que debe aplicar).

Aunque los trabajos de esta categoŕıa son escasos, la combinación de opcio-

nes para la toma de decisiones no lo es. Por ejemplo, [63] y [69] emplean

aprendizaje automático, poĺıticas y reglas para determinar la adaptación;

[100] se apoya en lógica difusa y en reglas; [25] utiliza clasificación Bayesia-

na mediante aprendizaje automático y niveles de riesgo predefinidos; [47]

decide a partir de los niveles de confiabilidad aportados por el operador y

el cálculo probabiĺıstico mediante comparaciones por pares y tasa de error;

[112], por su parte, se ayuda de redes Bayesianas multicapa y una matriz

de incidencia predefinida; [92] mezcla las poĺıticas con la lógica difusa, el
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riesgo de las diferentes acciones permitidas y la criticidad de los datos a los

que puede accederse para tomar la decisión; [93] analiza el riesgo mediante

redes Bayesianas, tomándose la decisión a partir de información predefinida

para el control de acceso; [94] emplea lógica difusa para el cálculo del riesgo

que, combinada con poĺıticas e información sobre la criticidad de los datos a

los que se puede acceder y el riesgo de las acciones permitidas, es capaz de

tomar una decisión; y [74] se encarga de definir qué hacer a partir de reglas y

agrupamiento difuso.

Una vez se ha determinado la adaptación, se aplica la acción que corresponde

en cada una de las propuestas. Aunque las diferentes posibilidades se detallan

y catalogan en la sección ≪2.4. SA atendiendo a la adaptación≫ y no guardan

relación alguna con el desencadenante (≪2.2. SA atendiendo al desencadenante

de la adaptación≫) o el mecanismo de decisión (≪2.3. SA atendiendo al

mecanismo de decisión≫), se ha considerado relevante destacar las utilizadas

por estas herramientas. Por ejemplo, [25] y [47] eligen el mecanismo de

autenticación; en [92], [93] y [94] se decide si se puede acceder o no al recurso;

[100] determina el acceso al dispositivo; [63] realiza cambios en la configuración

o despliega más recursos; [69] env́ıa alertas y reportes de seguridad; y [74] y

[112], por su parte, reconfiguran la red y el propio dispositivo respectivamente.

En este caso, y debido a las escasas investigaciones que encajan en esta

categoŕıa, el ámbito de aplicación se reduce notablemente. Únicamente se

observa esta propuesta enfocada a la gestión de identidades y accesos ([25,

47, 92–94, 100]) y a la detección de incidentes como anomaĺıas o intrusiones

([63, 69, 74, 112]).

Puede encontrarse un análisis en profundidad, con más información sobre

los detalles y caracteŕısticas de los diferentes ejemplos mencionados en esta

sección, en ≪2.6 Comparativa de trabajos previos≫.
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2.4. SA atendiendo a la adaptación

En esta última catalogación se considera lo que se realiza una vez que se ha

determinado la necesidad de adaptación. En otras palabras, se organizan los

diferentes trabajos teniendo en cuenta o atendiendo a la adaptación en śı, el

cambio en el mecanismo de seguridad o el activo (o conjunto de activos) que

se están protegiendo.

Tras el análisis de los diferentes trabajos relacionados con la Seguridad

Adaptativa, se llega a la conclusión de que esta categorización es muy diferente

a las restantes, ya que no es posible concretar tanto y hacer categoŕıas tan

amplias como para que la mayoŕıa de los trabajos recaigan en ellas. Una

nueva propuesta podŕıa hacer necesaria la creación de otra categoŕıa; las

adaptaciones posibles son casi infinitas. A pesar de ello, se ha tratado de

reducir el número de opciones atendiendo a la adaptación que realizan los

mecanismos de Seguridad Adaptativa, cogiendo sus aspectos más universales

y dándoles nombres genéricos.

Aśı, estas categoŕıas son: Respuesta a incidentes, cuando la adaptación está

relacionada con informar, alertar o responder ante un incidente de seguridad;

Configuración, si la modificación consiste en cambiar ciertos parámetros o

valores en la configuración de los mecanismos de seguridad o los activos

para que operen de una manera diferente; Arquitectura, en los casos en

los que se adapta la arquitectura, ampliando o disminuyendo recursos, por

ejemplo; Gestión del tráfico de red, cuando la adaptación está asociada a

la toma de ciertas decisiones sobre el flujo de los datos a través de la red;

Control de accesos, con aquellos trabajos que determinan qué hacer de cara

a la identificación y la autorización; y Criptograf́ıa, donde se engloban las

propuestas que emplean diferentes mecanismos criptográficos o decisiones
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sobre estos para adaptar.

2.4.1. Respuesta a incidentes

Centrando la atención en la adaptación, la primera categoŕıa que puede

encontrarse es la Seguridad Adaptativa para la respuesta a incidentes. Aqúı

se incluyen todas las propuestas capaces de respaldar la adaptación o la

necesidad de aplicar una acción que requiera del env́ıo de alertas o de informar

a los usuarios de incidentes como amenazas, riesgos, malware, etc. detectados o

pronosticados. Esta necesidad de adecuación se habrá determinado basándose

en el desencadenante de la adaptación (véase la sección ≪2.2. SA atendiendo

al desencadenante de la adaptación≫) y el mecanismo de decisión (estudiado

en ≪2.3. SA atendiendo al mecanismo de decisión≫), pudiendo ser ambos de

cualquiera de las opciones descritas en la catalogación correspondiente, sin

ningún tipo de restricción.

Si bien la categoŕıa ≪Respuesta a incidentes≫ no es la más extensa, es necesario

hacer hincapié en ella por ser diferente al resto. A pesar de que algunos de

los trabajos aqúı incluidos no atienden a la definición exacta de Seguridad

Adaptativa, se ha considerado necesario incluir en este análisis aquellas

investigaciones que, aunque no realizan ninguna adaptación propiamente

dicha, se acercan a este modelo. Puede decirse que son solo una parte de los

mecanismos de Seguridad Adaptativa; los dos primeros pasos (la recepción

de métricas y mediciones, aśı como el análisis de estas) son idénticos a lo que

se busca en la SA, pero las soluciones de este tipo, sin embargo, no llegan a

adaptar nada o simplemente env́ıan una alerta a usuarios o administradores.

Por tanto, tras recibir las mediciones pertinentes —y, en caso de ser necesario,

calcular el riesgo que se está corriendo—, se analizan estos valores y se

toma la decisión de actuar como corresponda (basándose en especificaciones
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predefinidas o con la ayuda de mecanismos con ciertas capacidades especiales

o inteligencia propia), igual que en cualquier solución de SA, aunque en este

caso estando la acción que debe realizarse alineada con la respuesta a la

detección de incidentes.

Dentro de esta categoŕıa únicamente se encuentran soluciones del ámbito de

aplicación de los mecanismos de detección de incidentes. Un ejemplo de ello

son aquellas propuestas que avisan a los usuarios o administradores de que

algo inusual está ocurriendo en su sistema o su entorno mediante el env́ıo

de alertas ([40, 41, 69, 73]). Otras soluciones muestran información relevante

de incidentes —como amenazas, vulnerabilidades, riesgos, ataques, etc.—

mediante paneles o reportes ([38, 40, 42, 59, 62, 65, 66, 69, 72]). Además,

también existen herramientas de este tipo capaces de generar planes de

respuesta a incidentes detectados ([108]). Es posible encontrar más detalle

de estos trabajos en la sección ≪2.6. Comparativa de trabajos previos≫.

2.4.2. Configuración

El siguiente enfoque destacable de esta categorización es la Seguridad Adap-

tativa para la adaptación de la configuración. Aqúı, las soluciones propuestas

tratan de realizar diferentes configuraciones en respuesta a la modificación

que el mecanismo de decisión ha determinado (pueden observarse las cate-

goŕıas en ≪2.3. SA atendiendo al mecanismo de decisión≫) y con base en el

desencadenante que corresponda (véase la catalogación ≪2.2. SA atendiendo

al desencadenante de la adaptación≫); estos —desencadenantes y mecanismos

de decisión—, pueden ser de cualquier tipo, no estando ligados al elemento

de adaptación.

En la categoŕıa aqúı descrita se engloban aquellas propuestas que modifican
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el propio mecanismo o los ficheros de configuración de este, sin cambiar la

arquitectura. La adaptación se obtiene alterando la configuración del activo

—o activos— que deben protegerse o del control de seguridad, ajustando

diferentes parámetros o especificando valores distintos para los componentes

que ya se encuentran desplegados; también se tienen en cuenta los trabajos

que utilizan el control de seguridad de otra forma, cambiando un protocolo o

sus propias poĺıticas, reglas o procedimientos, por poner solo algunos ejemplos.

De esta forma, el control de seguridad, el activo o activos, funcionarán de un

modo diferente a como lo haćıan antes de la adaptación.

Un claro ejemplo de SA para la adaptación de la configuración son aquellas

herramientas capaces de reajustar sus modelos de IA, ML, etc. para que

funcionen con otros valores o se adapten a nuevos entornos ([38, 40, 66–68]).

Otras soluciones se encargan de modificar sus propias poĺıticas de seguridad o

sus reglas ([69, 70, 75, 76, 80]). También existen investigaciones comprendidas

en esta categoŕıa que desactivan servicios o funciones de los activos ([56, 112]).

Los ejemplos expuestos se describen con mayor detalle en la sección ≪2.6.

Comparativa de trabajos previos≫.

2.4.3. Arquitectura

En la SA para la adaptación de la arquitectura, tal y como ocurre en el resto

de las categoŕıas de SA atendiendo a la adaptación, se tiene en cuenta la

modificación o la acción que se realiza gracias al desencadenante (véase esta

categorización en ≪2.2. SA atendiendo al desencadenante de la adaptación≫)

y el posterior análisis de esta información con el mecanismo de decisión que

corresponda (estudiado en ≪2.3. SA atendiendo al mecanismo de decisión≫),

pudiendo ser estos de cualquiera de los tipos presentados en el resto de las

clasificaciones.
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La categoŕıa aqúı descrita engloba todos los trabajos que, en su adaptación,

ejecutan cualquier cambio en la arquitectura del propio mecanismo de seguri-

dad, del entorno o del activo o activos que deben protegerse. La modificación

se basa en alteraciones estructurales como la eliminación o desactivación de

componentes, servicios o herramientas. También tienen cabida las soluciones

que despliegan nuevos elementos y aquellas que interactúan de forma diferente

con los ya existentes.

Un ejemplo de modificación de arquitectura puede ser la reconfiguración de

la estructura de la red, como ocurre en [24] o en [64]. También se tienen

en cuenta las soluciones que eligen si se debe desplegar una VPN (Virtual

Private Network) para transmitir cierta información a través de ella [39].

Otra posibilidad es la de adaptar, optimizar o ampliar recursos de la propia

red, como en [63]; o la de apagar o encender contenedores software [61]. Los

trabajos aqúı enumerados se detallan en la sección ≪2.6. Comparativa de

trabajos previos≫.

2.4.4. Gestión del tráfico de red

Para esta categoŕıa de Seguridad Adaptativa, denominada SA de gestión

del tráfico de red, una vez se ha determinado que es necesaria la adaptación

y habiéndose tenido en cuenta para ello tanto el desencadenante (≪2.2. SA

atendiendo al desencadenante de la adaptación≫) como el mecanismo de

decisión (≪2.3. SA atendiendo al mecanismo de decisión≫), se actúa eligiendo

cuándo o cómo se debe intercambiar la información a través de la red. Dentro

de esta clase de SA, igual que ocurre en las anteriores, desencadenante y

mecanismo de decisión pueden ser de cualquiera de las categoŕıas estudiadas,

no existiendo ninguna restricción al respecto.
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En este sentido, aqúı se tienen en cuenta aquellas investigaciones que, para

su adaptación, toman una decisión importante acerca de la gestión del tráfico

de red, mejorando aśı la seguridad de un activo o un conjunto de activos. Por

ejemplo, sobre la ruta que debe utilizar la información para su transcurso a

través de la red. También engloba los trabajos que deciden si estos datos se

transmiten, o, por el contrario, no deben hacerlo; o aquellos que especifican

si se debe partir o enviar solo un fragmento de esta información.

Ejemplos de investigaciones que se ajustan a esta clase de SA son [77] o

[79], cuya adaptación consiste en elegir qué hacer con el tráfico (permitirlo,

denegarlo, enrutarlo, etc.). Se pueden considerar también soluciones que

seleccionan la ruta óptima para el flujo de datos, enrutándolos por el mejor

camino disponible, como en [39], en [78] y en [109]. En [82] la adaptación

consiste en seleccionar el nodo Cloud que se utiliza en cada momento. Por

su parte, [107], además de enrutar los datos, los filtra; y [50] fragmenta la

información antes de distribuirla. Puede encontrarse un análisis más detallado

acerca de estos trabajos en la sección ≪2.6. Comparativa de trabajos previos≫.

2.4.5. Control de accesos

Dentro de la categoŕıa de SA para adaptar el control de accesos, se tienen en

cuenta aquellas soluciones que actúan para determinar lo que hacer con los

usuarios, activos o servicios, de tal forma que controlan quién o cómo puede

acceder a qué. En este sentido, la acción que debe realizarse es independiente

del mecanismo de decisión (≪2.3. SA atendiendo al mecanismo de decisión≫) y

del desencadenante de la adaptación (≪2.2. SA atendiendo al desencadenante

de la adaptación≫), los cuales habrán determinado previamente si se debe

ejecutar la modificación o no.
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Dentro de esta clasificación se tienen en cuenta todas las soluciones que, de

una forma u otra, son capaces de gestionar y tomar una decisión con respecto

a la identidad o a los accesos de los usuarios o activos que tratan de recuperar

información o de acceder a determinados recursos o dispositivos; pero también

aquellas que se encargan de otorgar unos privilegios u otros atendiendo a las

decisiones previamente tomadas; o las que proponen diferentes mecanismos

de autenticación de acuerdo con la información recopilada o el riesgo que se

está corriendo en cada momento.

Para ejemplificar esta categoŕıa, algunas soluciones sugieren la decisión de

acceso al dispositivo ([44, 52, 88, 100, 101, 104, 107]) o al recurso ([48,

49, 54, 55, 57–60, 90, 92–95, 97–99, 102, 105, 106, 111]). Otros trabajos se

centran en ofrecer diferentes mecanismos de autenticación de acuerdo con

la decisión tomada ([25, 47, 51, 59, 89, 111]). La elección de privilegios y

permisos también es una adaptación muy extendida dentro de esta categoŕıa

([37, 48, 50, 57, 103]). Además, existen trabajos cuya modificación consiste,

únicamente, en mantener o no la sesión de un usuario iniciada ([53]); en

decidir si se debe realizar o no cierta acción ([56, 96]); o en modificar las

poĺıticas de control de acceso ([45]). Puede encontrarse un mayor detalle

de los trabajos mencionados en la sección ≪2.6. Comparativa de trabajos

previos≫.

2.4.6. Criptograf́ıa

La última categoŕıa propuesta dentro de la catalogación SA atendiendo a

la adaptación es la SA para adaptar la criptograf́ıa. Tras la recepción del

desencadenante de la adaptación (véase la sección ≪2.2. SA atendiendo al

desencadenante de la adaptación≫) y el posterior análisis gracias al mecanismo

de decisión (expuesto en ≪2.3. SA atendiendo al mecanismo de decisión≫),
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las soluciones de SA de esta clase llevan a cabo ciertas acciones relacionadas

con la criptograf́ıa.

Para esta categoŕıa se consideran aquellas investigaciones que, empleando

diferentes técnicas y procedimientos criptográficos, tratan de proteger la

información y las comunicaciones como respuesta a la decisión de adaptación,

fortaleciendo, de esta forma, la seguridad de los activos que están protegiendo

—ya sean estos datos o elementos de la infraestructura— y manteniéndolos

fuera de la vista de aquellos individuos, servicios o activos a los que no está

dirigida la información. De este modo, se elige si es necesario el cifrado o

no, con qué mecanismo, si se requiere la renovación de las claves de cifrado,

etc. En algunos de los casos mencionados, es posible utilizar el concepto de

cripto-agilidad [113] adaptativa para referirse a la capacidad de los sistemas

criptográficos de adaptarse y actualizar sus mecanismos de cifrado ante la

aparición de cambios, o incluso en previsión de estos.

En este sentido, el primer ejemplo que puede encontrarse es el de elección del

mecanismo de cifrado, como se presenta en [50] o en [51]. Otras propuestas

emplean la criptograf́ıa para cifrar los mensajes o firmarlos, siendo un ejemplo

de ello [106]. Por su parte, en [43] se aplica la renovación de la clave de

cifrado cuando cambian ciertos valores del entorno. También se observan

mecanismos cuya adaptación consiste en el cifrado de las comunicaciones,

como en [91]. Estas investigaciones se muestran con mayor detalle en la

sección ≪2.6. Comparativa de trabajos previos≫.

2.5. Lógicas de adaptación

A lo largo de los años y en diferentes ámbitos —no solo en el de la informáti-

ca, o más concretamente el de la ciberseguridad—, se ha comprobado que
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algunos procesos requieren la observación del entorno para ser más eficientes

y adaptarse a él. Por ello y para hacer frente a los heterogéneos desaf́ıos

que se plantean, se proponen las técnicas o lógicas de adaptación (también

llamados ciclos de retroalimentación o de mejora). Algunos ejemplos de estas

propuestas son [114], [115], [116] o [117].

Aunque existen variaciones de estas lógicas de adaptación [118], de forma

general, todas guardan una estructura similar, estando compuestas por cuatro

fases bien diferenciadas. La primera de ellas se encarga de recopilar infor-

mación contextual de diferentes fuentes (por ejemplo, con la observación del

medio, utilizando sensores, gracias a mediciones concretas, etc.); la segunda,

es la encargada de analizar los datos recopilados en la anterior fase para poder

determinar cómo ha cambiado la situación (si lo ha hecho); el siguiente paso

es decidir si debe llevarse a cabo alguna modificación o si es necesario actuar

en consecuencia a lo observado; por último, si fuera necesario, la lógica de

adaptación se encarga de actuar de acuerdo con la decisión tomada [119, 120].

Cabe destacar que las fases descritas pueden ser parte de un único sistema,

siendo aśı la lógica de adaptación centralizada o, por el contrario, ser una

lógica de adaptación descentralizada, formada por diferentes elementos aisla-

dos pero coordinados entre śı para realizar las acciones pertinentes cuando

estas sean necesarias [121].

Los diferentes mecanismos de Seguridad Adaptativa, normalmente, siguen

estas lógicas de adaptación, siendo utilizadas como base de las soluciones.

Sin embargo, se puede observar en los trabajos analizados en secciones

anteriores que, en muchos casos, estas propuestas no se apoyan en ninguno

de los modelos existentes para implementarlas o, al menos, no lo hacen

siendo conscientes de ello. Los estándares o patrones para aplicar lógicas de

adaptación son muy variados y, aunque no están estrechamente relacionados

con la ciberseguridad en particular y con el mundo de la informática en
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general y se crearon para cubrir otras necesidades muy diferentes, en algunos

casos se han adaptado o modificado consiguiendo satisfacer nuevos requisitos.

En este sentido, las lógicas de adaptación más extendidas en el ámbito de la

informática y la ciberseguridad son PDCA (Plan-Do-Check-Act), como en

[122]; OODA (Observe-Orient-Decide-Act), siendo [123] un ejemplo de ello;

y MAPE-K (Monitor-Analyze-Plan-Execute over a shared Knowledge), tal y

como se muestra en [124].

2.5.1. Plan-Do-Check-Act

El ciclo Plan-Do-Check-Act (PDCA) o Ciclo de Deming [125, 126] es un

método iterativo para el control y la mejora continua tanto de procesos

como de productos. Esta técnica se diseñó con la idea de que las empresas

u organizaciones pudieran mejorar y ser más competitivas (hacer procesos

óptimos y con una mayor calidad, reducir costes y precios, etc.).

De forma general, se puede afirmar que PDCA es un ciclo de mejora continua

que, mediante iteraciones, permite la optimización de un objetivo. Consiste

en evaluar y aplicar diferentes acciones para corregir errores y solucionar

variaciones o problemas; tras ello, el proceso vuelve a iniciarse, ya que es

ćıclico.

Las fases que forman PDCA son Plan o Planificar, Do o Hacer, Check o

Verificar (que con el paso del tiempo cambió el nombre a Study) y Act o

Actuar (véase la figura 2.2) [127]:

En Plan, la primera fase, es donde se lleva a cabo la planificación.

Se fijan los objetivos o resultados deseados y se eligen los procesos y

medidas a aplicar para llegar a ellos.

38
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Figura 2.2: Ciclo Plan-Do-Check-Act o ciclo de Deming.

Do, en segundo lugar, es la encargada de aplicar y ejecutar todas esas

medidas y procesos planificados en el elemento anterior.

En Check/Study se comprueban tanto los resultados como los procesos

y medidas aplicadas, monitorizándolos y verificando que los objetivos

fijados en Plan han sido alcanzados.

Act, la cuarta fase, utiliza el resultado de Check/Study y Do para revisar

si es necesario aplicar cambios en alguno de los procesos del ciclo (por

existir algún error, no haberse alcanzado los objetivos, etc.).

A pesar de que en sus oŕıgenes esta técnica teńıa una plena orientación a

la mejora de la productividad, los costes, la competitividad, etc.; con el

paso del tiempo se le ha dado otra perspectiva y se ha aplicado a ámbitos

muy diferentes, siendo la seguridad informática uno de ellos. Por poner solo

algunos ejemplos, en [128] puede encontrarse un enfoque que permite evaluar

la seguridad en entornos dinámicos y cambiantes de IoT; para ello, se emplean

tecnoloǵıas como Elasticsearch Stack Solution [129], basándose en el ciclo

PDCA. En la ĺınea del anterior, [130] se centra —empleando PDCA— en

proporcionar un plan estratégico para la administración y prevención de

riesgos en entornos Cloud, teniendo en cuenta diversos estándares y normas.

Otro ejemplo del uso de esta técnica, en este caso más acorde con la temática
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de esta tesis, es [78], donde se presenta una solución de Seguridad Adaptativa

para la gestión, de forma dinámica, de redes SDN/NFV y sus recursos,

atendiendo a las anomaĺıas detectadas en el entorno.

2.5.2. Observe-Orient-Decide-Act

El ciclo Observe-Orient-Decide-Act (OODA) o ciclo de Boyd [131] es un

modelo reiterativo de toma de decisiones formado por procesos que interactúan

con el entorno. En sus inicios, teńıa un contexto marcial y describ́ıa una

técnica para adquirir, procesar y actuar sobre la información del enemigo; ha

sido utilizado por diferentes instituciones militares y ha influido en distintas

doctrinas bélicas.

Con este ciclo, se consigue obtener un nuevo escenario de partida en cada

iteración, gracias a la observación de la situación, la posterior orientación

con los datos obtenidos en ese reconocimiento, la toma de decisiones y la

actuación en consecuencia.

Las cuatro fases que forman este modelo son Observe u Observación, Orient

u Orientar, Decide o Decidir y Act o Actuar (véase la figura 2.3) [127]:

Observe es el proceso de identificar el problema o la amenaza y com-

prenderlo, aśı como el entorno en el que se está produciendo, las cir-

cunstancias que se están dando en ese momento, etc.

En Orient, la segunda fase, tiene cabida la reflexión sobre lo que se ha

observado, aśı como algunas consideraciones de lo que se podŕıa hacer

o no en las siguientes etapas.

Decide, en tercer lugar, es la fase en la que se elige la que se considera

mejor solución o actuación, basándose tanto en los datos observados
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Figura 2.3: Ciclo Observe-Orient-Decide-Act o ciclo de Boyd.

como en el análisis realizado en la etapa de orientación. La decisión

tomada sirve de retroalimentación para Observe en futuras iteraciones

del ciclo.

Por último, en Act, donde se aplica la decisión, se lleva a cabo la acción

pertinente para ello. Esta acción o actuación alimenta también a la fase

Observe de cara a futuras iteraciones.

A pesar de su idea inicial, esta técnica ha evolucionado y se ha adaptado para

dar cabida a infinidad de soluciones fuera del ámbito militar. En el dominio de

la ciberseguridad existen estudios como [132], donde se expone un método para

la detección temprana de APTs (Advanced Persistent Threats o Amenazas

Persistentes Avanzadas). Otro ejemplo es [133], que aprovecha OODA para

la evaluación de riesgos y la respuesta a incidentes de ciberseguridad en la

industria sanitaria. En la ĺınea del tema tratado en esta tesis, encontramos

[79], que propone un mecanismo —con OODA como base— para la adaptación

de redes corporativas (por ejemplo, modificando la lista de control de acceso
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de un firewall), tratando de minimizar el impacto o paliar ciertas amenazas

(como cuando se produce un ataque de denegación de servicio —DDoS o

Distributed Denial of Service).

2.5.3. Monitor-Analyze-Plan-Execute over a shared

Knowledge

El ciclo Monitor-Analyze-Plan-Execute over a shared Knowledge (MAPE-K)

[134], es un modelo de control con retroalimentación que fue creado para llevar

a cabo autoadaptación en diferentes sistemas, siendo este el más genérico de

los analizados.

Con su propuesta, MAPE-K es capaz de monitorizar tanto el contexto

operativo como el entorno para, tras el análisis de la información recopilada,

planificar los cambios o modificaciones que se van a realizar y, por último,

aplicar o ejecutar dichas adaptaciones. Al igual que los anteriores, se trata

de un modelo reiterativo, por lo que estas acciones se repiten tras finalizar.

Este ciclo se compone de una secuencia de cuatro cálculos: Monitor o Moni-

torizar (≪M≫), Analyse o Analizar (≪A≫), Plan o Planificar (≪P≫) y Execute

o Ejecutar (≪E≫). Todos los componentes que forman MAPE-K pueden estar

descentralizados, pero siempre coordinados entre śı. La figura 2.4 muestra la

estructura de este ciclo:

≪M≫ o Monitor se encarga de la monitorización del contexto operativo

y del entorno, recopilando los datos e información necesaria y utilizando

para ello, normalmente, sensores o sondas.

≪A≫ o Analyse recibe y analiza los datos recopilados por ≪M≫ en busca

de cambios significativos o para detectar determinados patrones.
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Figura 2.4: Ciclo Monitor-Analyze-Plan-Execute over a shared Knowledge
(Reproducido de [1]).

≪P≫ o Plan, después, planifica la adaptación que se debe realizar para

lograr los objetivos planteados inicialmente. Para este cálculo, suelen

emplearse reglas y poĺıticas, de forma que las decisiones se tomarán

acorde con el análisis realizado por ≪A≫ y con el resultado de evaluar

las poĺıticas en ≪P≫, aplicándose las adaptaciones que corresponda

mediante ≪E≫.

≪E≫ o Execute, en cuarto lugar, realiza las adaptaciones indicadas por

≪P≫, controlando que la ejecución de estas se haga de forma correcta.

Por último, también existe un repositorio de conocimiento (≪K≫), que se

comparte entre componentes y sirve como base de datos para almacenar

información del sistema que se está administrando, del contexto, las

metas de adaptación, etc.

Este ciclo, que fue concebido con la idea de aplicarse en sistemas autogestio-

nados, es el más influyente y utilizado en informática. Un claro ejemplo de

esta distribución es [135], donde se utiliza MAPE-K con una arquitectura

orientada a servicios en un middleware reflexivo basado en computación

autónoma. Por otro lado, [136] aplica MAPE-K a la robótica de servicios

para, entre otras, mejorar la seguridad. Otros ejemplos de este tipo pueden
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encontrarse en [137], un estudio con diferentes enfoques de ciberseguridad en

el que se detallan también aquellos que aprovechan MAPE-K. Con relación a

lo dispuesto en esta tesis, destaca [110], un framework apoyado en MAPE-K

para la adaptación de diferentes controles de seguridad basándose en el riesgo

calculado; [68], un sistema de detección de intrusiones que lleva a cabo el

auto-reentreno del modelo de DL —con MAPE-K como base—; [76] y [80],

que presentan sendos mecanismos de Seguridad Adaptativa para reconfigurar

las reglas de un firewall y un WAF (Web Application Firewall) respectiva-

mente, acorde con las mediciones del entorno en el que operan y con MAPE-K

como lógica de adaptación; y [56], que propone una herramienta para aplicar

cambios en la forma en la que se gestionan las identidades en entornos Cloud,

con las amenazas detectadas como desencadenante y MAPE-K como soporte.

Además de estos ciclos de mejora (MAPE-K, OODA y PDCA), existen otros

muchos que, por su naturaleza, han tenido una menor aplicación en el ámbito

informático, en el de la autoadaptación o en el de la ciberseguridad. Entre

ellos, cabe mencionar algunos como DFSS (Design For Six Sigma) [138] y

DMAIC (Define-Measure-Analyze-Improve-Control) [139].

A pesar de la patente utilidad de estas lógicas de adaptación, en ciberseguridad,

y más concretamente en Seguridad Adaptativa, han tenido aún muy poca

acogida. La mayor parte de los trabajos analizados (véase la sección ≪2.6.

Comparativa de trabajos previos≫), atienden a lógicas de adaptación propias

o utilizan alguna de las existentes —o muy similares a ellas—, pero sin ser

conscientes de su uso o sin mencionarlo en sus investigaciones y propuestas.

En otras disciplinas más clásicas y maduras, como por ejemplo en sistemas

distribuidos ([140, 141]) o sistemas autónomos ([142, 143]), estas lógicas de

adaptación son ampliamente utilizadas y aplicadas en una gran cantidad de

proyectos.
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2.6. Comparativa de trabajos previos

A pesar de que los trabajos, investigaciones y soluciones aqúı expuestas se

han mencionado y catalogado en secciones anteriores, se ha considerado

necesario un análisis más exhaustivo de cada uno de ellos, mejorándose aśı

la comprensión, lectura y comparación de sus funcionalidades, aśı como el

motivo de las clasificaciones. Este estudio también es útil para favorecer la

posterior reflexión de sus fortalezas y debilidades y llegar a la conclusión de las

carencias que es necesario abordar en el ámbito de la Seguridad Adaptativa.

Los resultados de la investigación se exponen en la tabla 2.1, ordenada y

diferenciada por dominios de aplicación: IoT, Cloud Computing o Cloud, Móvil,

redes corporativas, SDN, Aplicaciones web, Sistemas de Control Industrial

(ICS o Industrial Control Systems), BYOD (Bring Your Own Device), 5G,

contenedores software, veh́ıculos autónomos, Fog Computing o Fog, Edge

Computing o Edge, sistemas distribuidos autónomos, sistemas de detección

de intrusos (IDSs o Intrusion Detection Systems), middleware de mensajeŕıa

autónomos y sistemas software.

En la tabla pueden encontrarse todos los detalles de cada trabajo compa-

rado, incluyendo: (1) el trabajo en cuestión —en la columna ≪Ref.≫—; (2)

su dominio de aplicación —columna ≪Dominio≫—; (3) su categoŕıa de SA

atendiendo al desencadenante de la adaptación —en la columna ≪C. Des-

enc.≫—; (4) su clase de SA atendiendo al mecanismo de decisión —columna

≪C. Decisión≫—; (5) el tipo de SA atendiendo a la adaptación —columna ≪C.

Adapt.≫—; (6) su ámbito de aplicación —columna ≪Aplicación≫—; (7) las

métricas o mediciones utilizadas como desencadenante —columna ≪Métricas

y mediciones≫—; (8) la técnica a partir de la cual toma la decisión de adap-

tación —columna ≪T. Decisión≫—; y (9) la lógica de adaptación utilizada
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—columna ≪L. Adaptación≫—.

Como puede observarse gracias a este análisis en profundidad, las soluciones

de Seguridad Adaptativa existentes cubren un amplio espectro de dominios de

aplicación, siendo el más extendido el de IoT; sin embargo, no se han hallado

soluciones genéricas o con la capacidad de incluirse en diferentes dominios,

permitiendo aśı a los administradores manejar una única herramienta para

cubrir todas las posibles necesidades de una organización. En este sentido,

en el ámbito de aplicación también se observa la problemática mencionada,

ya que, a pesar de que las soluciones son heterogéneas, estas se centran en

resolver problemas muy concretos, siendo necesario desplegar más de una si

se quieren solventar varios de ellos. Las categoŕıas de adaptación también son

variadas y poco generalistas, de nuevo sin existir ninguna propuesta capaz

de aplicar adaptaciones para todas —o muchas— de las necesidades de las

organizaciones.

Es importante destacar además la falta de información sobre métricas, medi-

ciones y datos recopilados para actuar de desencadenantes de la adaptación.

En la mayoŕıa de las propuestas, estas mediciones no se especifican o lo hacen

de forma muy ambigua y con poco detalle, dejando la elección en manos de los

administradores o del lector; esto dificulta la comprensión y el despliegue de

las soluciones, haciéndolas dif́ıciles y costosas para las organizaciones, tanto

en términos económicos como de recursos humanos. También resalta la baja

utilización de lógicas de adaptación como PDCA, OODA o MAPE-K o, al

menos, el desconocimiento sobre su uso, ya que en ocasiones se ha observado

que, sin mencionarse, la estructura utilizada es similar a la de alguno de estos

ciclos.

Para finalizar este análisis, debe señalarse que, según la categorización aten-

diendo al desencadenante de la adaptación, la SA sensible al contexto es, con
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diferencia, la más explorada; esto es comprensible, ya que llevar a cabo un

cálculo del riesgo coherente, útil y realista, es una tarea ardua y que requiere

grandes conocimientos tanto de la organización como de la infraestructura

que se quiere proteger. Por otro lado, atendiendo al mecanismo de decisión,

las propuestas de las categoŕıas inteligente y consciente son muy similares

en cantidad, habiendo una clara diferencia entre estas y la predefinida; esto

ocurre debido a que la última es más fácil de implementar y desplegar, sin

necesidad de grandes capacidades o recursos computacionales (como śı ocu-

rre con aquellas que emplean, por ejemplo, IA) o conocimiento de técnicas

estad́ısticas (tales como los necesarios para usar redes Bayesianas).
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Tabla 2.1: Resumen de trabajos previos en Seguridad Adaptativa.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[62] IoT Sensible al

contexto

Predefinida Respuesta a in-

cidentes

Detección de

incidentes

Fingerprints de señales de sen-

sores f́ısicos obtenidos directa-

mente del sensor

Algoritmos

propios

No definido

formalmente

[59] IoT Sensible al

contexto

Predefinida Control de acce-

sos/ Respuesta

a incidentes

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[52] IoT (Hogar

inteligente)

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Patrones de uso de los disposi-

tivos, perfiles de usuarios y ca-

lendario

Poĺıticas y Re-

glas

No definido

formalmente

[44] IoT Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades

y accesos/

Cifrado

Ubicación, hora, situación de

emergencia, situación normal,

tipo de datos, etc.

Poĺıticas y Re-

glas

No definido

formalmente

[57] IoT Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades

y accesos/

Cifrado

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

Continúa en la siguiente página.
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Tabla 2.1 – Continuación de la página anterior.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[51] IoT Sensible al

contexto

Predefinida Control de ac-

cesos/ Cripto-

graf́ıa

Gestión de

identidades

y accesos/

Cifrado

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[48] IoT (Espa-

cios inteli-

gentes y e-

Salud)

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y

Reglas, Web

Ontology

Language

No definido

formalmente

[24] IoT Sensible al

contexto

Predefinida Arquitectura Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[39] IoT (Ciu-

dades

inteligen-

tes)

Sensible al

contexto

Predefinida Arquitectura

/ Gestión del

tráfico de red

Definición de

la arquitectu-

ra/ Configura-

ción de la red

Identificador del dispositivo

IoT

BBDD de cri-

ticidad de los

datos y de las

rutas más se-

guras

No definido

formalmente

Continúa en la siguiente página.
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Tabla 2.1 – Continuación de la página anterior.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[43] IoT (Red

eléctrica

inteligente)

Sensible al

contexto

Predefinida Criptograf́ıa Gestión de

identidades

y accesos/

Cifrado

Estimación de estado (potencia

activa, potencia reactiva, mag-

nitud y fase del voltaje del bus,

etc.)

Cambios en

las mediciones

de potencia

No definido

formalmente

[46] IoT Sensible al

contexto

Predefinida No definido for-

malmente

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas, BBDD

con identifica-

dores de dis-

positivos

No definido

formalmente

[75] IoT Sensible al

contexto

Predefinida Configuración Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[41] IoT (Red

eléctrica

inteligente)

Sensible al

contexto

Inteligente Respuesta a in-

cidentes

Detección de

incidentes

No definido formalmente DL No definido

formalmente

[73] IoT (Hogar

inteligente)

Sensible al

contexto

Inteligente Respuesta a in-

cidentes

Detección de

incidentes

Estados lógicos de sensores y

dispositivos; Funciones, locali-

zación y comandos enviados;

código de las aplicaciones

ML (Cadena

de Márkov)

No definido

formalmente
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[38] IoT (Sis-

temas de

Transporte

Maŕıtimo)

Sensible al

contexto

Inteligente Respuesta a in-

cidentes/ Confi-

guración

Detección de

incidentes

Información del tráfico de red

(IP/puerto origen y destino, ser-

vicio, protocolo, etc.)

ML No definido

formalmente

[67] IoT (Hogar

inteligente)

Sensible al

contexto

Inteligente Configuración Detección de

incidentes

No definido formalmente ML No definido

formalmente

[91] IoT (e-

Salud)

Basada en

riesgos

Predefinida Criptograf́ıa No definido

formalmente

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[107] IoT Basada en

riesgos

Predefinida Gestión del

tráfico de red/

Control de

accesos/ etc.

Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas, firmas de

incidentes

No definido

formalmente

[98] IoT Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Fecha/hora, localización, red,

aplicaciones, antivirus, etc.

Poĺıticas y

Reglas, nive-

les de riesgo

de atributos

No definido

formalmente
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[96] IoT (Hogar

inteligente)

Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Matriz de ries-

gos/acciones

permitidas

No definido

formalmente

[100] IoT y Fog Basada en

riesgos

Consciente Control de acce-

sos

Gestión de

identidades y

accesos

Sensor o dispositivo, cliente, ac-

ción a realizar, fecha/hora, tipo

de red, información del disposi-

tivo, localización, etc.

Poĺıticas y Re-

glas, lógica di-

fusa

No definido

formalmente

[92] IoT Basada en

riesgos

Consciente Control de acce-

sos

Gestión de

identidades y

accesos

Atributos de usuario (hora, ubi-

cación, sensibilidad de los datos

a los que accede, gravedad de

las acciones que realizará, histo-

rial de riesgos del usuario, etc.)

Poĺıticas y

Reglas, lógica

difusa, nivel

de criticidad

y riesgo de da-

tos y acciones

No definido

formalmente
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[94] IoT Basada en

riesgos

Consciente Control de acce-

sos

Gestión de

identidades y

accesos

Atributos de usuario (hora, ubi-

cación, sensibilidad de los datos

a los que accede, gravedad de

las acciones que realizará, histo-

rial de riesgos del usuario, etc.)

Poĺıticas y

Reglas, lógica

difusa, nivel

de criticidad

y riesgo de da-

tos y acciones

No definido

formalmente

[25] IoT (Hogar

inteligente

y e-Salud)

Basada en

riesgos

Consciente Control de acce-

sos

Gestión de

identidades y

accesos

Patrones de comportamiento

del usuario y caracteŕısticas del

canal del dispositivo utilizado

Niveles de

riesgo, ML

(Clasificación

Bayesiana)

No definido

formalmente

[69] IoT Sensible al

contexto

Consciente Respuesta a in-

cidentes/ Confi-

guración

Detección de

incidentes

Información de tráfico de red

(con Snort [144]), información

de tráfico WiFi (con Kismet

[145]), información de vulnera-

bilidades (con OpenVAS [146])

Poĺıticas y Re-

glas, ML

No definido

formalmente
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[80] Cloud Sensible al

contexto

Predefinida Configuración Definición de

la arquitectu-

ra/ Configura-

ción de la red

No definido formalmente Poĺıticas y Re-

glas

MAPE-K

[82] Cloud Sensible al

contexto

Predefinida Gestión del

tráfico de red

Distribución

de tareas

Proximidad del dispositivo, dis-

ponibilidad del Cloud, calidad

del servicio, latencia, etc.

Poĺıticas y Re-

glas

No definido

formalmente

[111] Cloud Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Dispositivo utilizado, hora, lu-

gar, huella digital del usuario

(biometŕıa, cara, voz, firma, iris,

etc.), historial de autenticación

Poĺıticas y Re-

glas

No definido

formalmente

[56] Cloud

(OpenStack

[147])

Sensible al

contexto

Predefinida Configuración/

Control de

accesos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas, acciones

y respuestas

asociadas, im-

pactos, etc.

MAPE-K

Continúa en la siguiente página.
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[60] Cloud (e-

Salud)

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades

y accesos/

Cifrado

Identidad del usuario, rol, pa-

trones de acceso, tipo de cone-

xión, etc.

Poĺıticas y Re-

glas

No definido

formalmente

[54] Cloud y

Móvil

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Coordenadas GPS, hora/fecha,

procesos, tareas, tipo y versión

del sistema operativo, tipo de

conexión, aplicaciones

BBDD de

acciones

y compor-

tamientos

permitidos

No definido

formalmente

[50] Cloud

(Platform

as a Servi-

ce)

Sensible al

contexto

Predefinida Control de ac-

cesos/ Cripto-

graf́ıa/ Gestión

del tráfico de

red

Gestión de

identidades y

accesos

Localización, fecha/hora, infor-

mación de conexión, motivos

del acceso, secuencia de accio-

nes, etc.

Poĺıticas y Re-

glas

No definido

formalmente

[65] Cloud Sensible al

contexto

Inteligente Respuesta a in-

cidentes

Detección de

incidentes

Información del tráfico de red

(IP/puerto origen y destino, du-

ración, servicio, protocolo, etc.)

DL No definido

formalmente
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[101] Cloud Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y

Reglas, nive-

les de riesgo,

necesidad

operacional

No definido

formalmente

[97] Cloud Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y

Reglas, nive-

les de riesgo

No definido

formalmente

[102] Cloud Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y

Reglas, nive-

les de riesgo

No definido

formalmente

[105] Cloud Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas, BBDD

con niveles de

riesgo

No definido

formalmente
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[95] Cloud Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Caracteŕısticas del solicitante y

de los componentes IT, factores

situacionales y del entorno, ca-

racteŕısticas de la información

solicitada, etc.

Poĺıticas y Re-

glas

No definido

formalmente

[58] Móvil (An-

droid)

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[37] Móvil (An-

droid)

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Estado del teléfono y la bateŕıa,

fecha/hora, tipo de almacena-

miento, información de senso-

res, etc.

Poĺıticas y Re-

glas

No definido

formalmente

[72] Móvil (An-

droid)

Sensible al

contexto

Inteligente Respuesta a in-

cidentes

Detección de

incidentes

Información de sensores y de su

uso durante acciones cotidianas

ML (Cadena

de Márkov,

Clasificador

bayesiano y

Árbol Modelo

Loǵıstico)

No definido

formalmente
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[53] Móvil (An-

droid)

Sensible al

contexto

Inteligente Control de acce-

sos

Gestión de

identidades y

accesos

Mensajes de texto y llamadas

entrantes y salientes; historial

del navegador, del WiFi y de

aplicaciones; estado de la pan-

talla

Redes neuro-

nales

No definido

formalmente

[49] Móvil Sensible al

contexto

Inteligente Control de acce-

sos

Gestión de

identidades y

accesos

Geolocalización, fecha/hora, ac-

tividad, identidad, etc.

ML (SVM o

Support vec-

tor machine)

No definido

formalmente

[47] Móvil Sensible al

contexto

Consciente Control de acce-

sos

Gestión de

identidades y

accesos

Dispositivo, fecha/hora, me-

dios, condiciones ambienta-

les (luz, ruido, movimiento),

histórico, motivo, etc.

niveles de

confiabilidad,

comparacio-

nes por pares

y tasa de

error

No definido

formalmente
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[104] Móvil Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Información del usuario (ubica-

ción, fecha/hora, cercańıa al to-

ken de proximidad del usuario,

etc.) y del dispositivo (IP, repu-

tación de la red, etc.)

Poĺıticas y Re-

glas

No definido

formalmente

[42] Redes cor-

porativas

Sensible al

contexto

Predefinida Respuesta a in-

cidentes

Detección de

incidentes

No definido formalmente Algoritmos

propios

No definido

formalmente

[76] Redes cor-

porativas

Sensible al

contexto

Predefinida Configuración Detección de

incidentes

CVE —Common Vulnerabili-

ties and Exposures—, CVSS

—Common Vulnerability Sco-

ring System—, información de

servidores (sistema operativo,

IP, servicios, versiones, puertos,

etc.)

Poĺıticas y Re-

glas, inventa-

rio de vulnera-

bilidades

MAPE-K

[79] Redes cor-

porativas

Sensible al

contexto

Predefinida Gestión del

tráfico de red

Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas

OODA

Continúa en la siguiente página.
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[68] Redes cor-

porativas

Sensible al

contexto

Inteligente Configuración Detección de

incidentes

Caracteŕısticas de la red (topo-

loǵıa, hosts disponibles, servi-

cios en ejecución, puertos, siste-

mas operativos, vulnerabilida-

des potenciales, etc.) y tráfico

(IP/puerto origen y destino, ser-

vicio, protocolo, etc.)

IA, DL MAPE-K

[40] Redes cor-

porativas

Sensible al

contexto

Inteligente Respuesta a in-

cidentes/ Confi-

guración

Detección de

incidentes

Información del tráfico de red

(IP/puerto origen y destino,

protocolo, tamaño y duración

de las peticiones, etc. —con

NetFlow [148]—)

ML No definido

formalmente

[66] Redes cor-

porativas

Sensible al

contexto

Inteligente Respuesta a in-

cidentes/ Confi-

guración

Detección de

incidentes

No definido formalmente ML No definido

formalmente

Continúa en la siguiente página.

60



2.6.
C
O
M
P
A
R
A
T
IV
A

D
E
T
R
A
B
A
J
O
S
P
R
E
V
IO

S

Tabla 2.1 – Continuación de la página anterior.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[74] Redes cor-

porativas

Sensible al

contexto

Consciente No definido for-

malmente

Detección de

incidentes

Carga útil media, n.º total de

bytes y duración por conexión;

protocolo de transmisión; ta-

maño de la sesión; geolocaliza-

ción; tiempo de respuesta del

servidor; longitud del nombre

de dominio, etc.

Poĺıticas y Re-

glas, agrupa-

miento difuso

No definido

formalmente

[78] SDN/NFV Sensible al

contexto

Predefinida Gestión del

tráfico de red

Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas

PDCA

[109] SDN Basada en

riesgos

Predefinida Gestión del

tráfico de red

Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas, inventa-

rio de vulnera-

bilidades

No definido

formalmente

Continúa en la siguiente página.
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[77] SDN Sensible al

contexto

Predefinida Gestión del

tráfico de red

Definición de

la arquitectu-

ra/ Configura-

ción de la red

Atributos de flujo (identifica-

dor, secuencia de paquetes, per-

fil de seguridad, etc.), atributos

de dominio (identidades origen

y destino, direcciones de subred,

puertas de enlace, etc.), atribu-

tos de los conmutadores (iden-

tificadores, etiquetas de segu-

ridad, etc.), atributos del host

(IP y MAC origen y destino,

etc.), etc.

Poĺıticas y Re-

glas

No definido

formalmente

[70] Aplicaciones

Web (Men-

sajes

SOAP)

Sensible al

contexto

Predefinida Configuración Detección de

incidentes

Contenido de los mensajes

SOAP (Simple Object Access

Protocol)

Poĺıticas y Re-

glas

No definido

formalmente

[90] Aplicaciones

Web

Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Fingerprint del navegador y

geolocalización

Algoritmos

propios

No definido

formalmente

Continúa en la siguiente página.
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[89] Aplicaciones

Web

Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Localización, periodo de tiem-

po, servicio al que desea acce-

der, dispositivo, etc.

Niveles de

riesgo aso-

ciados a los

mecanismos

de autentica-

ción

No definido

formalmente

[103] Aplicaciones

Web

Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y

Reglas, nive-

les de riesgo,

valor de los

recursos, etc.

No definido

formalmente

[64] ICS Sensible al

contexto

Predefinida Arquitectura Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

Continúa en la siguiente página.
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[108] ICS Basada en

riesgos

Predefinida Respuesta a in-

cidentes

Detección de

incidentes

Identificador y tipo del disposi-

tivo; vulnerabilidades asociadas

o CVE; etc.

Poĺıticas y Re-

glas, inventa-

rio de vulnera-

bilidades, ma-

triz de accesi-

bilidad, accio-

nes de mitiga-

ción autoriza-

das

No definido

formalmente

[112] ICS Basada en

riesgos

Consciente Configuración Detección de

incidentes

No definido formalmente Red Bayesia-

na multicapa,

matriz de inci-

dencia

No definido

formalmente

Continúa en la siguiente página.
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[55] BYOD Sensible al

contexto

Inteligente Control de acce-

sos

Gestión de

identidades y

accesos

Identificadores de dispositivos

y sus usuarios, de área y de cel-

da; hora y d́ıa de la semana;

actividad; dirección de la acti-

vidad; duración; plan mensual;

proveedor del dispositivo; gru-

po y afiliación del usuario; etc.

ML (Redes

neuronales

artificiales,

árboles de

decisión)

No definido

formalmente

[93] BYOD Basada en

riesgos

Consciente Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Redes Ba-

yesianas,

granularidad

para la confi-

guración del

control de

acceso

No definido

formalmente

Continúa en la siguiente página.
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Tabla 2.1 – Continuación de la página anterior.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[63] 5G Sensible al

contexto

Consciente Arquitectura Detección de

incidentes

Información de flujos (volumen

de datos de entrada y salida,

IP/puertos de origen y destino,

n.º de flujos entrantes y salien-

tes, etc.)

Poĺıticas y Re-

glas, ML

No definido

formalmente

[61] Contenedores

Software

Sensible al

contexto

Predefinida Arquitectura Detección de

incidentes

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[45] Veh́ıculos

autónomos

Sensible al

contexto

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

Continúa en la siguiente página.
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Tabla 2.1 – Continuación de la página anterior.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[88] Fog Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

Reputación del sujeto (histórico

de peticiones, acceso al sistema

y accesos maliciosos), contexto

del sujeto (preferencia de no-

do, permisos, etc.), entorno de

configuración (hora, dirección,

estado de la red, etc.), estado

del objeto (tamaño, comporta-

miento, etc.), etc.

Poĺıticas y

Reglas, nive-

les de riesgo

No definido

formalmente

[81] Edge (Ciu-

dades inteli-

gentes)

Sensible al

contexto

Predefinida No definido for-

malmente

Definición de

la arquitectu-

ra/ Configura-

ción de la red

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[110] Sistemas

distri-

buidos

autónomos

Basada en

riesgos

Predefinida No definido for-

malmente

Definición de

la arquitectu-

ra/ Configura-

ción de la red

No definido formalmente Poĺıticas MAPE-K

Continúa en la siguiente página.
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Tabla 2.1 – Continuación de la página anterior.

Ref. Dominio C. Desenc. C. Decisión C. Adapt. Aplicación Métricas y mediciones T. Decisión L. Adaptación

[99] IDS Basada en

riesgos

Predefinida Control de acce-

sos

Gestión de

identidades y

accesos

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[106] Middleware

de mensa-

jeŕıa

Basada en

riesgos

Predefinida Control de ac-

cesos/ Cripto-

graf́ıa

Gestión de

identidades

y accesos/

Cifrado

No definido formalmente Poĺıticas y Re-

glas

No definido

formalmente

[71] Sistemas

Software

Sensible al

contexto

Predefinida No definido for-

malmente

Detección de

incidentes

Partes del código fuente de la

aplicación

Poĺıticas y

Reglas, firmas

de vulnerabi-

lidades, lista

de acciones

predefinida

No definido

formalmente
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Caṕıtulo 3

Un nuevo modelo para la

Seguridad Adaptativa basado

en el riesgo

Tras el análisis del estado del arte en la materia tratada en esta tesis (véase

el caṕıtulo ≪2. Estado del arte≫), se han detectado, entre otras limitaciones,

notables deficiencias en relación con la información disponible sobre las

métricas relevantes y su utilidad, la dificultad en la determinación y el

cálculo de riesgos, la aplicación limitada de ciclos o lógicas de adaptación,

la restricción de las soluciones a dominios y activos espećıficos, aśı como la

preferencia generalizada por mecanismos de decisión preestablecidos.

Como resultado, se propone un nuevo modelo de Seguridad Adaptativa basado

en el riesgo. Aśı mismo, se diseña y especifica la arquitectura subyacente

de este, definiendo también los roles que deben implicarse y sus respectivas

responsabilidades. Por último, se fija el flujo de adaptación seleccionado en

la propuesta, detallando los pasos y elecciones necesarias para su correcto

funcionamiento, y exponiendo las posibilidades de decisión que se pretenden
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con el nuevo sistema.

3.1. Justificación de la necesidad de un nuevo

modelo

La Seguridad Adaptativa busca ofrecer la protección de diferentes activos,

observando su contexto o el riesgo que se está corriendo en un momento con-

creto, dejando a un lado la rigidez de los controles de seguridad tradicionales,

aśı como la complejidad y el coste que podŕıa suponer su adaptación manual

en entornos cambiantes y heterogéneos.

Sin embargo, y aunque es patente su necesidad y utilidad, investigaciones

anteriores no han propuesto un modelo o metodoloǵıa genéricos que per-

mita aplicarla en cualquier —o casi cualquier— dominio. Las propuestas

introducidas en el caṕıtulo 2, se centran en el diseño y el desarrollo de di-

ferentes enfoques de Seguridad Adaptativa espećıficos, para desplegarse en

entornos y llevar a cabo adaptaciones muy concretas. En este sentido, se

encuentran investigaciones enfocadas en IoT, Cloud Computing, móvil, redes

corporativas, SDN o aplicaciones web, por mencionar solo algunos ejemplos;

las adaptaciones, por su parte, van desde el control de accesos a la gestión

del tráfico de red, pasando por la respuesta a incidentes o la modificación de

la arquitectura. Esta falta de un modelo o metodoloǵıa de amplio espectro

hace dif́ıcil y costoso fusionar las soluciones existentes para obtener enfoques

adaptativos que cubran todas las necesidades de una organización, reutilizar-

los con diferentes controles de seguridad o ampliar su utilización cuando aśı

se requiera.

Por otro lado, cabe recalcar que para la correcta protección de las organiza-
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ciones, es importante encontrar un equilibrio entre seguridad, rendimiento e

inversión. En este sentido, es fundamental definir el nivel de seguridad ade-

cuado, considerando tanto sus objetivos, los recursos disponibles (económicos

y humanos) y los riesgos potenciales a los que se expone. Para calcular la

inversión necesaria en materia de seguridad, no solo se deben tener en cuenta

los activos para la protección, sino también aspectos relevantes como el man-

tenimiento y actualización de estos elementos, el cumplimiento normativo, los

costes de formación y los posibles impactos en la reputación que pueden darse

si se materializa una amenaza. Una inversión excesiva o la utilización de más

controles de los necesarios —o su uso con niveles de paranoia altos— puede

disminuir el rendimiento de los controles de seguridad o los activos protegidos

por estos, debido a su sobrecarga o a la falta de flexibilidad en la infraestruc-

tura; por ello, es necesario establecer una estrategia de inversión equilibrada

acorde con el riesgo. Del mismo modo, una escasa inversión puede resultar

en una protección inadecuada que dé lugar a la materialización de amenazas,

con sus correspondientes inconvenientes. Es necesario un modelo que permita

garantizar la seguridad proporcional al riesgo que se está corriendo en cada

momento, evitando que los controles de seguridad se mantengan fijos desde su

despliegue o que requieran su modificación por parte de operadores humanos.

Teniendo en cuenta lo expuesto, y con el fin de optimizar y mejorar los

controles existentes de Seguridad Adaptativa, en esta tesis se propone agregar

la capacidad de adaptación desde fuera del control encargado de proteger el

activo o conjunto de activos (véase la figura 3.1). Este planteamiento propicia

su uso en todo tipo de dominios y facilita la aplicación de la diversidad

de adaptaciones de seguridad requeridas, sin importar el control con el

que se está tratando o el activo que se quiere proteger. Espećıficamente,

la adaptación, en el nuevo enfoque que se propone, se basa en el riesgo,

manteniéndolo en todo momento en niveles tolerables, lo que permite tomar
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Figura 3.1: Descripción a alto nivel de posibles casos de uso del modelo
propuesto.

medidas adecuadas cuando se sobrepasan los umbrales preestablecidos. Este

planteamiento implica importantes desaf́ıos de investigación; las siguientes

preguntas resumen los más importantes:

Para dotar de capacidad de adaptación, desde el exterior, a todo tipo de

controles de seguridad, ¿qué tipo de arquitectura y flujo de decisiones

se puede utilizar?

¿Cómo puede facilitarse la gestión y despliegue de este tipo de arqui-

tecturas utilizando, además, unos recursos computacionales limitados?

¿Cómo se puede cuantificar el riesgo para orientar las decisiones de

adaptación?

¿Qué atributos del contexto de un activo se deben medir para saber

si la adaptación del control de seguridad es necesaria considerando

criterios basados en riesgo a través de indicadores KRIs (Key Risk Indi-

cators), IoCs (Indicators of Compromise), IoAs (Indicators of Attack)

o puntuaciones de riesgo?

¿Qué tipo de adaptaciones son posibles?

¿Cómo se puede decidir qué adaptación es mejor en cada caso?

¿Cómo se pueden expresar, de forma genérica (independientemente del

control), las adaptaciones permitidas?
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¿Cómo se puede manifestar la necesidad de adaptación de un control

dado?

¿Cómo es posible aplicar, de forma simultánea, diferentes adaptaciones

en distintos controles de seguridad?

¿De qué manera se puede hacer efectiva una adaptación después de

haberse tomado la decisión de llevarla a cabo?

¿Es posible la reutilización de componentes?

En relación a las categoŕıas de Seguridad Adaptativa detalladas en el caṕıtulo

2, el modelo propuesto encaja en la Seguridad Adaptativa basada en riesgos

—cuando se atiende al desencadenante de la adaptación—, en la Seguridad

Adaptativa predefinida —al considerar el mecanismo de decisión— y en

ninguna de las descritas en la categorización que responde a la adaptación,

por tratarse de un modelo genérico capaz de hacer frente a cualquier —o casi

cualquier— adaptación.

Las siguientes secciones de este caṕıtulo presentan el nuevo modelo propuesto

en esta tesis —al que se ha denominado RiAS (por las siglas de Risk-based

Adaptive Security)—, cuyo objetivo es responder a las cuestiones planteadas.

3.2. Arquitectura subyacente y supuestos

El modelo propuesto, RiAS, se basa, de forma genérica, en un agente de

confianza capaz de adaptar los controles y contramedidas de seguridad en

función de la evolución del riesgo (véase la figura 3.1). Este se calcula a

partir de diferentes eventos, mediciones y atributos del contexto operativo del

activo —o activos— que deben protegerse, de la propia organización u otros
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aspectos que pueden ser relevantes para su estimación. Además, el agente

puede ejecutarse internamente —desplegándose y siendo administrado por

la propia organización— o externamente —consumiéndose como servicio—.

La decisión de implementar este tipo de estrategia se basa, principalmente,

en la más que evidente dirección que está tomando el mundo tecnológico,

hacia una desvinculación de los servicios y dispositivos de red f́ısicos, ganando

una especial relevancia el modelo ≪como servicio≫ o ≪as a Service≫ y, en

general, el Cloud [149, 150]. Gracias a esto, se abre la posibilidad a que,

tanto las organizaciones que apuestan por un entorno Cloud, como aquellas

más conservadoras, tengan la posibilidad de utilizar la solución propuesta en

esta tesis. La desvinculación de los controles de seguridad de la capacidad de

adaptación permite asegurar, de manera dinámica, una variedad de activos

heterogéneos en diferentes dominios de aplicación, sin necesidad de contar

con un mecanismo de Seguridad Adaptativa para cada uno de ellos.

Por otro lado, tal como se muestra en la figura 3.2, se propone que la arqui-

tectura que soporta RiAS conste de tres capas, que pueden implementarse de

forma centralizada (por ejemplo, todas desplegadas en un mismo servidor),

distribuida (cada una de ellas en un nodo diferente) o h́ıbrida (algunas de for-

ma centralizada y otras distribuida). La disposición de estas capas dependerá,

en gran medida, de los recursos que deben ser protegidos, la envergadura del

entorno que es necesario supervisar y, por supuesto, los medios de los que se

disponga. Con esto, se pretende facilitar su uso en organizaciones pequeñas o

con limitados recursos económicos o cuando existan pocos activos que requie-

ran protección, pero también en proyectos sin restricción financiera o que

precisen proteger un gran número de activos; pudiéndose elegir la disposición

que más se ajuste a las necesidades e intereses de la propia organización.

Estas capas, cuyo objetivo espećıfico se presenta en la sección ≪3.3.2. Pasos

en ĺınea≫, son: ≪Medición≫, ≪Decisión≫ y ≪Adaptación≫; y, junto a los pasos
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sin conexión necesarios para el despliegue de la propuesta (véase la sección

≪3.3.1. Pasos fuera de ĺınea≫), proporcionan la funcionalidad completa de

este nuevo modelo para la Seguridad Adaptativa basado en el riesgo.

Como ha quedado demostrado en el caṕıtulo anterior (≪2. Estado del arte≫),

existen diferentes ciclos o lógicas de adaptación con los que se ha experimen-

tado en el pasado en relación con la Seguridad Adaptativa (PDCA, OODA,

MAPE-K), siendo MAPE-K el más utilizado —creado desde sus inicios con

la idea de llevar a cabo la autoadaptación—. El volumen de investigaciones

y usos que se le ha dado a esta lógica de adaptación, además, lo convierte

en prácticamente un estándar. MAPE-K ofrece respuestas a todas las pre-

guntas que plantea la creación de RiAS y, por ende, al utilizarlo, facilita su

diseño y permite destinar más recursos a otros elementos o componentes

de los que no existe tanta evolución o conocimiento al respecto. Por ello,

haciendo referencia a la figura 3.2, la arquitectura del modelo presentado

puede observarse semejante a la estructura de este ciclo, en el que se basa.

En ella, se puede encontrar el cálculo ≪M≫ o Monitor, el cálculo ≪A≫ o

Analyse y ≪K≫ o Knowledge de MAPE-K, todos ellos correspondientes a la

capa ≪Medición≫ de RiAS. Por otro lado, ≪P≫ (Plan) está contenido en la

capa ≪Decisión≫; y ≪E≫ o Execute se asemeja a la capa ≪Adaptación≫ de la

propuesta.

RiAS, cuyo flujo de adaptación se presenta en la próxima sección (≪3.3. Flujo

de adaptación≫), puede interactuar con tres tipos diferentes de actores (Deci-

sores, Administradores de poĺıticas y Propietarios del control), encargados de

tomar ciertas decisiones o llevar a cabo determinadas actividades y proponer

soluciones, según corresponda. Las investigaciones anteriores con respecto a

la Seguridad Adaptativa se centran en exponer la solución, sin detenerse ni

determinar quién debe hacer qué dentro de sus esquemas. Sin embargo, la

propuesta planteada también ofrece esta información y es esto por lo que,
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Figura 3.2: Arquitectura de tres capas de RiAS.

además de lo descrito en párrafos anteriores, se ha tomado como base la

arquitectura de tres capas que se observa en la figura 3.2. De esta forma,

cada uno de los actores —o personal a su cargo—, son los responsables del

manejo, preparación y configuración de las capas que forman la solución.

Además, al existir tres capas bien diferenciadas horizontalmente y, a su vez,

un rol encargado de cada una de estas, la comunicación entre estos es fluida

y estandarizada (no siendo necesario relacionarse todos con todos), a pesar

de que los objetivos de cada uno de los roles sean diversos. A continuación,

se exponen las competencias definidas para ellos dentro del ámbito de RiAS:

1. Decisor. Este rol es el responsable de decidir cómo se captura el

contexto; incluyendo la recopilación de información y eventos, aśı como

la creación de métricas y disparadores que posteriormente emplean
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tanto las poĺıticas como las reglas. También se encarga del desarrollo

de los instrumentos (sensores y sondas) necesarios para ello (véase la

sección ≪3.3.1.1. Instrumentos≫). Además, su papel incluye la definición

de las reglas, las cuales determinan cómo, cuándo y dónde se debe

realizar la adaptación de los controles de seguridad y la aplicación de

las contramedidas (≪3.3.1.2. Reglas≫). Su comunicación con otros roles

se hace por medio de las reglas, las métricas y los disparadores, siendo

en las primeras donde es necesario indicar los manejadores a utilizar

cuando se requiera aplicar una adaptación, puestos a su disposición

por el Propietario del control. A su vez, las reglas y las métricas son

empleadas en la capa ≪Decisión≫ por parte del Administrador de

poĺıticas, concretamente al redactar las poĺıticas; los disparadores se

emplean dentro de las reglas (las de tipo ≪controladas por eventos≫),

por lo que él mismo es responsable de su utilización.

2. Administrador de poĺıticas. Se trata del encargado de definir las

poĺıticas que gestionan las adaptaciones (véase la sección ≪3.3.1.3. Poĺıti-

cas≫). Por tanto, su función comprende la traducción, a un lenguaje

estándar, de la respuesta a una pregunta crucial: ¿Por qué adaptar

un control de seguridad espećıfico? Su trabajo recae en la capa ≪De-

cisión≫ de RiAS. La comunicación con la capa ≪Medición≫ se hace a

través del uso de las métricas y las reglas proporcionadas por el Decisor,

que deben incluirse en las poĺıticas que redacte.

3. Propietario del control. Este rol debe integrar la arquitectura pro-

puesta con controles espećıficos y contramedidas, de tal forma que

se ejecuten las adaptaciones decididas. Su cometido es proporcionar

los manejadores necesarios para realizar los cambios que se han de

llevar a cabo en el control de seguridad, el sistema o el activo que

requiere protección, aśı como aquellos útiles para la comunicación entre
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estos y el modelo (≪3.3.1.4. Manejadores≫). El Propietario del control

es la persona responsable de la capa ≪Adaptación≫. Por su parte, la

comunicación con el Decisor se realiza mediante la oferta de los ele-

mentos mencionados, los manejadores (interfaces, APIs —Application

Programming Interfaces—, plugin, middleware, etc.), que utilizará en

las diferentes reglas.

Las tres capas que componen la arquitectura propuesta para RiAS brindan

los recursos necesarios a los actores para poder gestionar los procesos de

adaptación (Decisor), gobernar las decisiones (Administrador de poĺıticas) y

ajustar los controles de seguridad (Propietario del control). También incluyen

los componentes esenciales para seguir el flujo de adaptación descrito en las

siguientes secciones, tal y como se presenta en la figura 3.3.

3.3. Flujo de adaptación

El flujo de adaptación de RiAS se ha considerado en dos etapas claramente

diferenciadas. La primera engloba todas las acciones que deben realizarse fuera

de ĺınea, la parte de la arquitectura previa a su puesta en marcha y que necesita

de los roles presentados en secciones anteriores para tomar ciertas decisiones y

realizar los preparativos y ajustes necesarios para el correcto funcionamiento,

cuando RiAS se está calibrando; en ella, se definen los componentes que la

forman, aśı como el modo de utilizarlos (instrumentos, reglas, poĺıticas y

manejadores). La segunda etapa consiste en aquellas acciones y procesos que

se ejecutan una vez que el modelo está en funcionamiento, los pasos en ĺınea,

que abarca la medición (recuperación de toda la información contextual y

los eventos, aśı como la transformación de estos en métricas y disparadores),

la decisión (evaluación de los valores recopilados en la capa de medición
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Figura 3.3: Flujo para realizar la adaptación basada en riesgos de los controles
de seguridad en RiAS.

para determinar si se deben tomar medidas) y, por último, la adaptación

(encargada de aplicar los cambios considerados).

La figura 3.3 expone la relación directa entre los diferentes roles descritos en

anteriores secciones y los pasos fuera de ĺınea y en ĺınea que se definen en

esta. Como puede observarse, el Decisor es responsable de la creación de los

instrumentos para la medición y de las reglas —en relación con los pasos fuera

de ĺınea—, siendo también el rol a cargo de la capa de ≪Medición≫ —durante

los pasos en ĺınea—; por su parte, el Administrador de poĺıticas se encarga de

la redacción de las poĺıticas —fuera de ĺınea— y la supervisión de la segunda

capa, la de ≪Decisión≫ —en ĺınea—; por último, el Propietario del control

gestiona los manejadores necesarios para las adaptaciones —fuera de ĺınea—,

siendo además la autoridad responsable de la capa de ≪Adaptación≫ —en

ĺınea—.

3.3.1. Pasos fuera de ĺınea

Para un correcto funcionamiento de RiAS, en primer lugar, es necesario definir

las poĺıticas y las reglas de adaptación, aśı como desarrollar los sensores,
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sondas, disparadores, interfaces, APIs, middleware, plugin, etc. requeridos

tanto para la recopilación de información y eventos relacionados con el

contexto, como aquellos útiles para aplicar las adaptaciones de los diferentes

controles de seguridad. Este proceso se lleva a cabo fuera de ĺınea, es decir, se

realiza previo a la puesta en marcha del modelo o durante su funcionamiento,

pero sin requerir una interrupción de este; en él, están involucrados todos los

roles declarados en secciones anteriores (Decisor, Administrador de poĺıticas

y Propietario del control).

Realizar la adaptación de forma eficaz requiere fijar ciertos parámetros

de toma de decisiones, aśı como determinar cuándo se deben aplicar las

adaptaciones. Para cubrir esta necesidad, se ha optado por la utilización

de poĺıticas y reglas. Otra posibilidad igualmente válida hubiera sido el

uso de ficheros de configuración o la utilización de plantillas, por poner

algunos ejemplos. Sin embargo, las reglas y poĺıticas permiten una enorme

atomización de cada una de las decisiones, posibilitando su modificación de

forma independiente y, gracias a la arquitectura del modelo, sin necesidad de

parar o reiniciar el sistema cuando alguna de ellas requiera actualizarse.

Además, este conjunto de normas y directrices (poĺıticas y reglas) permiten

una división clara entre cómo llevar a cabo una adaptación (reglas) y por qué

motivo se debe hacer (poĺıticas), siendo esto lo óptimo para la arquitectura

propuesta y los roles que interactúan con ella. De esta forma, el Decisor

—quien redacta las reglas—, se encarga de la toma de decisiones, ofreciéndo-

selas después al Administrador de poĺıticas, que las utiliza cuándo y cómo

cree conveniente. A su vez, el Decisor puede usar, en las reglas, todos los

mecanismos que el Propietario del control pone a su disposición para aplicar

las adaptaciones que más se ajustan a las necesidades de cada caso concreto.

Aśı, todos los roles mantienen un contacto y un intercambio de información

fluidos, siendo únicamente necesario adecuarse al estándar de comunicación
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que hayan acordado entre ellos.

Otro de los beneficios del uso de poĺıticas y reglas es la sencillez y escalabilidad

que aportan al modelo. Esto permite a organizaciones grandes, con un amplio

volumen de estos elementos, repartir su gestión entre diferentes recursos

humanos (Decisores o Administradores de poĺıticas), no siendo necesario

que un único individuo tenga que encargarse de todas y cada una de ellas,

lo cual convertiŕıa en imposible, o poco realista, la gestión del sistema y,

por ende, su utilidad, dejando de ser una herramienta escalable. También

es beneficioso para pequeñas organizaciones, que, gracias a la facilidad de

uso y despliegue, no requieren una gran inversión de tiempo y recursos en

desarrollar las habilidades necesarias para su manejo.

Aparte de la ya comentada utilidad de poĺıticas y reglas con respecto a

su atomicidad y a la posibilidad de realizar cambios sin involucrar a otros

elementos o roles, la elección de estos componentes para la definición de RiAS

también ha sido impulsada por la enorme conexión que existe entre el ciclo

MAPE-K y su empleo para la toma de decisiones. De igual manera, la mayoŕıa

de las investigaciones relacionadas con la Seguridad Adaptativa predefinida

(véase la sección ≪2.3.1. Seguridad Adaptativa predefinida≫) atienden a estos

elementos, habiéndose plasmado en ellas su gran utilidad y sencillez para los

roles encargados de su gestión.

Por otro lado, se busca impulsar tanto la reutilización como la posibilidad

de que se forme una comunidad en la que diferentes roles, de distintas or-

ganizaciones, compartan sus conocimientos y desarrollos. Es por ello por lo

que se ha determinado el uso de instrumentos y manejadores como sensores,

sondas, plugin, APIs, interfaces, middleware, etc. tanto para la recopilación de

información y eventos relacionados con el contexto —instrumentos—, como

para aplicar la adaptación en los diferentes controles de seguridad —maneja-
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dores—. Además, la compartición propicia el crecimiento de RiAS, mejorando

considerablemente los tiempos y costes de despliegue e incrementando sus

posibilidades. Estos métodos se encuentran enormemente extendidos en otro

tipo de soluciones, como, por ejemplo, sistemas de monitorización y alertas o

mecanismos de recopilación de métricas y estad́ısticas, como ocurre en Nagios

[151], Fluentd [152] o Telegraf [153].

La decisión que se plantea también facilita el trabajo de los desarrollado-

res encargados de la creación de los instrumentos y manejadores, siendo

únicamente necesario para ellos seguir las pautas predefinidas y acordadas

en relación con las llamadas a estas herramientas y los datos o atributos

que deben ser capaces de recibir o enviar (códigos de respuesta, estructura

de la información, etc.) tras haberse ejecutado o cuando se ejecuten. Al no

existir limitaciones con respecto a estos componentes, los desarrolladores

pueden elegir el lenguaje de programación que más conozcan o el que se

adapte al sistema operativo, activo, software o recurso a proteger o del que

se requiera extraer las mediciones. De igual forma, el protocolo utilizado

(HTTP —Hypertext Transfer Protocol—, SSH —Secure Shell—, Bluetooth,

etc.) es elección de los desarrolladores y estará marcado por los activos o los

controles de seguridad, no por RiAS.

Por tanto, dentro de los pasos fuera de ĺınea pueden encontrarse los instru-

mentos, las poĺıticas, las reglas y los manejadores; resumidos y detallados en

la tabla 3.1, donde se exponen, además, los problemas que estos componentes

deben resolver. Es importante recalcar que tanto instrumentos y maneja-

dores, como reglas y poĺıticas, se han definido con la idea de ser revisados,

mejorados y ampliados de forma ćıclica, permitiendo la incorporación de

nueva información o la realización de diferentes adaptaciones, pero también

el perfeccionamiento de las existentes.
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Tabla 3.1: Resumen de los pasos fuera de ĺınea de RiAS.

Componente Problema Alternativas Responsable

Instrumentos

Cómo medir
Sensor

Decisor

Sonda

Qué medir

Directa

Elaborada

Monitorizada

Reglas

Qué adaptar

Parámetros

Arquitectura

Conducta

Cuándo
adaptar

Periódica

Controlada por eventos

Bajo demanda

Dónde adaptar

Centralizada

Distribuida

Hı́brida

Poĺıticas

Cómo adaptar
Reactiva

Administrador
de poĺıticas

Predictiva

Por qué
adaptar

Cambios en contexto operativo

Cambios en activo protegido

Cambios en objetivos de seguridad

Manejadores Qué artefacto
y control

Plugin

Propietario
del control

Interfaz

API

Middleware

3.3.1.1. Instrumentos

Los dispositivos de instrumentación o instrumentos se corresponden con

sensores y sondas, capaces de realizar mediciones o extraer información del

entorno, los activos o los controles de seguridad. También se engloban aqúı

los disparadores de las reglas de tipo ≪controladas por eventos≫, de vital

importancia para que el modelo actúe adecuadamente, pudiendo nutrirse,

cuando es necesario, de las métricas calculadas a partir de la información

contextual recopilada.
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Los diferentes instrumentos necesarios para la recogida de información pueden

ser sensores y sondas. En ambos casos, se trata de dispositivos o software

para recopilar información de activos o del entorno, cuya principal diferencia

recae en que, normalmente, los sensores operan de forma autónoma y las

sondas se integran en un hardware o software espećıfico.

Los Decisores son responsables de diseñar e implementar estos instrumentos,

con el fin de decidir ≪cómo medir el riesgo o recopilar los valores necesa-

rios≫ para actuar en consecuencia y adaptar cuando aśı se haya determinado.

La principal misión de estos elementos es realizar las mediciones requeridas y

su seguimiento, obteniendo, de esta forma, la plena comprensión del entorno

y el conocimiento del estado del activo o activos que se pretenden asegurar,

aśı como el de los controles de seguridad o, incluso, el de la organización u

otras instituciones interesantes o con ciertas similitudes a la que se quiere

proteger. Calculadas basándose en esa información, posteriormente, surgen

las métricas, que permiten tomar decisiones, una vez procesadas o analizadas,

sobre la necesidad de adecuar —o no— el control o controles de seguridad o

los propios activos.

Por otro lado, los disparadores, siendo su diseño e implementación también

responsabilidad de los Decisores, son los encargados de indicar que las reglas

de tipo ≪controladas por eventos≫ se deben evaluar. Estos elementos están

diseñados para ejecutarse cuando ciertos sucesos preestablecidos ocurren

—normalmente calculados a partir de las mediciones o las métricas—. Para su

desarrollo se debe estudiar y plasmar, a bajo nivel, las necesidades en cada

caso concreto.

Con el objetivo de cubrir la finalidad prevista, es primordial la comunicación

entre Decisores y Administradores de poĺıticas para llegar a un consenso

entre las posibilidades, las necesidades y el problema que necesita ser resuelto.
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Además, para la creación de estos elementos —los instrumentos— se deben

contemplar los estándares impuestos; aśı, la capa ≪Medición≫ de RiAS (véase

la figura 3.2), es capaz de almacenar la información recopilada y, además, esta

puede recibir —cuando aśı lo requiera— una retroalimentación que le permita

saber si el guardado se ha realizado correctamente o no. Esta normalización

facilita el uso de cualquiera de los dispositivos de instrumentación por parte de

la capa ≪Medición≫, siempre y cuando se haya seguido el estándar predefinido.

3.3.1.2. Reglas

Las reglas se han definido como pequeñas piezas de información encargadas de

dar respuesta a las preguntas ≪qué≫, ≪cuándo≫ y ≪dónde≫ adaptar. Se trata

de elementos atómicos que son consultados cuando se requiere su aplicación

o análisis, no siendo necesario su almacenamiento en memoria o su precarga.

El motivo por el cual el funcionamiento se ha determinado de esta manera

es, principalmente, facilitar la modificación en vivo, aśı como la posibilidad

de incorporar nuevos manejadores para la adaptación sin que exista una

interrupción en la protección de los activos.

Al diseñar las reglas, es importante tener en cuenta ≪qué se debe cambiar en

los controles de seguridad o contramedidas≫ para que la adaptación deseada

se aplique correctamente. En esta ĺınea, se ha considerado que la adaptación

puede categorizarse en tres grupos diferentes: parámetros, arquitectura o

conducta; todos ellos determinados a partir de la observación de las distintas

posibilidades de modificación que pueden existir en los entornos estudiados.

Con esta categorización, el cambio que puede efectuar la ejecución de una

regla puede verse de forma más clara e inmediata.

Parámetros. En este caso, la adaptación se obtiene mediante la modi-
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ficación de la configuración del control de seguridad o del activo, de tal

forma que, aunque el control siga siendo el mismo, este actúe de una

forma diferente. Se aplica cuando se requiere un ajuste de parámetros

o es necesario poner a punto elementos internos o componentes con

distintos valores que los que teńıa antes de la adaptación. Un ejemplo de

esto seŕıa modificar la configuración del servicio SSH para que bloquee

los accesos fallidos a partir de cinco intentos, o cambiar la configuración

de Gluu [154] de tal forma que comience a solicitar un segundo factor

de autenticación a todos los usuarios.

Arquitectura. Este tipo de adaptación se basa en modificaciones

estructurales tanto del activo como del control de seguridad encargado

de su protección, englobando, además, un despliegue o una interacción

diferente de los que ya existen. Las variaciones pueden ser, por ejemplo,

la eliminación, la desactivación o la adición de un nuevo elemento, activo

o control dentro del contexto que se está protegiendo, pero también

un cambio en cómo los diferentes componentes se comunican entre śı.

Tendŕıa cabida, en esta categoŕıa, la inserción de un WAF dentro de

la infraestructura de una aplicación web para mejorar su protección

o el despliegue de más contenedores Docker [155] para minimizar las

consecuencias de un ataque de denegación de servicio.

Conducta. Este tipo corresponde cuando la adaptación se realiza

gestionando o usando el control de seguridad de forma diferente. Las

modificaciones pueden estar encaminadas a restringir o cambiar el

protocolo utilizado, modificar el flujo del tráfico de red, alterar una

poĺıtica o un procedimiento, etc. Ejemplos de esto seŕıan modificar

la poĺıtica de contraseñas para requerir que estas sean más complejas

o actualizar el listado de dispositivos permitidos para un usuario al

utilizar su cuenta corporativa.
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La segunda cuestión que los Decisores deben ser capaces de responder, me-

diante las reglas de adaptación, es ≪cuándo se deben aplicar cambios en los

controles de seguridad o contramedidas≫ para que la adaptación deseada sea

coherente, útil y no suponga un riesgo para los activos. De esta forma se

permite que, aunque una regla haya sido activada por una poĺıtica, esta pueda

no ejecutarse en el momento, abriéndose aśı un gran abanico de posibilidades

a la hora de tomar decisiones. Para facilitar la respuesta a esta pregunta, se

ha considerado necesario ofrecer tres estrategias de sincronización: periódica,

controlada por eventos o bajo demanda; establecidas con base en los ries-

gos que puede suponer para un sistema la aplicación de ciertos cambios o

modificaciones sin tener en cuenta el momento de su ejecución.

Periódica. En este caso, la adaptación se realiza siempre en ventanas

de tiempo espećıficas, determinadas por un periodo fijo. Por ejemplo,

una vez cada hora, diariamente, solo una vez en un d́ıa determinado,

etc. Esto implica que, aunque se decida que es necesaria una adaptación

del control de seguridad, esta no se realiza en un momento arbitrario,

sino que, de alguna manera, está programada. Con ello, por ejemplo,

se pueden evitar adaptaciones que supongan un corte de servicio (re-

inicio, parada, reconfiguración, etc.) en momentos cŕıticos o de alta

concurrencia para el activo o el control de seguridad adaptado por

RiAS.

Controlada por eventos. En esta estrategia, tras la decisión de que

la adaptación del control de seguridad es necesaria, se requiere que

ocurra un evento espećıfico (traducido como un disparador e indicado

en la regla de adaptación, que, tras su activación, permanece a la

escucha). A menudo, este evento o disparador puede corresponderse

con el desencadenante de la adaptación (un cambio en el contexto, en

el activo, en el riesgo objetivo, etc.), implicando la aplicación inmediata
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tras la decisión de adaptación; aunque no necesariamente debe ser aśı y

puede requerirse que un evento diferente se dé para que la regla pueda

aplicarse.

Bajo demanda. En este caso, tras la confirmación de adaptación, es

necesario que el Propietario del control dé permiso para efectuar dicha

adaptación. Suele utilizarse en entornos o en adaptaciones en las que

el cambio que va a efectuarse tiene grandes implicaciones o cuando se

requiere la intervención humana previa a su aplicación, por ejemplo, si

conlleva el apagado de un servicio cŕıtico.

Otro de los interrogantes que es necesario considerar al crear reglas es ≪dónde

se debe aplicar la adaptación≫. La respuesta a esta cuestión ayuda a que la

adaptación se realice en el lugar correcto, teniendo en cuenta la arquitectura

que siguen tanto los activos como los controles de seguridad encargados de

protegerlos y las implicaciones que puede tener su ejecución en un emplaza-

miento inadecuado. Este modelo, como se ha mencionado con anterioridad,

consta de tres capas, que pueden implementarse de forma centralizada o

distribuida; a su vez, el ≪Motor de adaptación≫ de la capa ≪Decisión≫, por

medio de las reglas —y utilizando los manejadores que interactúan con el

control o controles de seguridad—, puede decidir si la adaptación debe ser

centralizada, distribuida o h́ıbrida. Esto depende de los recursos disponibles,

la demanda del sistema, su arquitectura, el nivel de seguridad en ese momento,

etc.

Por lo tanto, para que puedan cubrirse por completo las exigencias de cada

caso contemplado, es necesario conocer y combinar las necesidades y las

posibilidades —en forma de instrumentos y manejadores—. Las reglas deben

especificar estos aspectos ejecutando la adaptación adecuada, en el momento

correcto, pero también en el lugar conveniente.
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3.3.1.3. Poĺıticas

Las poĺıticas, al igual que las reglas, se han definido para ser elementos

atómicos con información relevante para RiAS y su forma de trabajar. Su

responsabilidad recae en determinar el motivo —coherente y útil para la

mejora de la seguridad— por el que es necesario aplicar una adaptación y

cómo llevarla a cabo (apoyándose en las reglas).

La adición, eliminación o modificación de una poĺıtica no requiere la parada o

el reinicio de RiAS, consiguiéndose aśı una mayor flexibilidad y permitiendo,

sin influir en la seguridad de los activos protegidos, utilizar nuevas métricas

o eventos para el cálculo del desencadenante o, incluso, introducir reglas

modificadas o creadas para cubrir nuevos aspectos.

El proceso de diseño de las poĺıticas conlleva determinar ≪cómo se deben

adaptar los controles de seguridad o contramedidas≫. La ambición de este

nuevo modelo por abarcar todas las bondades de los sistemas de Seguridad

Adaptativa analizados en el caṕıtulo 2, aśı como satisfacer sus carencias, ha

empujado a ofrecer poĺıticas que pueden responder a adaptaciones cuando se

detectan ciertos cambios, pero también cuando se prevé que estos se van a

dar en un futuro próximo o cuando la probabilidad de que ocurran es alta.

En consecuencia, la forma de adaptar de las poĺıticas se puede clasificar en:

reactiva y predictiva.

Reactiva. Son aquellas que deciden sobre la adaptación cuando se

observan cambios espećıficos en el contexto; estos, actúan como des-

encadenantes para que la poĺıtica se evalúe. Un claro ejemplo de este

tipo de poĺıticas es cuando el desencadenante se corresponde con un

incremento del número de peticiones a una URL (Uniform Resource

Locator) determinada.
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Predictiva. Con la información contextual, son capaces de predecir

los posibles cambios o acciones espećıficas que pueden darse a corto

plazo, tratando de ser proactivas y reduciendo, de esta forma, el nivel de

riesgo antes de que este incremente. Un ejemplo es aquella poĺıtica cuyo

desencadenante es calculado a partir de TTPs (Tactics, Techniques,

and Procedures) asociados a un tipo de ataque concreto, habiéndose

observado estas en un activo similar al que se está protegiendo.

En segundo lugar, los Administradores de poĺıticas deben ser capaces de

conocer ≪cuál es el motivo por el que es necesario realizar una adaptación≫;

de esta forma se consigue garantizar que la adaptación deseada tiene una

finalidad clara y es útil para mantener los activos con un nivel de protección

adecuado. Dentro de las poĺıticas, también es necesario tener en cuenta qué

cambios se deben considerar a la hora de decidir sobre la adaptación de los

controles. Estos, después, son traducidos en desencadenantes y se encargan,

cuando ocurren, de accionar los consecuentes asociados (interpretados en

forma de reglas). Para facilitar su comprensión se catalogan en tres tipos

diferentes de cambios: en el contexto operativo, en el activo protegido o en

los objetivos de seguridad.

Cambios en el contexto operativo. Esta categoŕıa engloba aquellas

poĺıticas que deben reaccionar ante variaciones en el entorno del activo

o activos protegidos, pero también aquellas que tienen que ver con los

controles de seguridad o, incluso, la propia organización u organizaciones

con caracteŕısticas similares. Como ejemplo, pueden tenerse en cuenta

las poĺıticas que prestan atención a ataques perpetrados en instituciones

con ciertos paralelismos comerciales a la protegida por RiAS.

Cambios en el activo protegido. En este caso, se trata de poĺıticas

que atienden a variaciones, modificaciones o hechos dados en el propio
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activo que se está protegiendo (no en su entorno o contexto). Un ejemplo

de este tipo son aquellas poĺıticas que tienen en cuenta los niveles de

consumo de recursos para aplicar las adaptaciones que corresponda

acorde con estos valores o el riesgo calculado a partir de ellos.

Cambios en los objetivos de seguridad. Aqúı se engloban las poĺıti-

cas que responden a necesidades asociadas a ajustes de los propósitos

o fines predefinidos, como puede ser el cambio en el riesgo tolerado o

la persecución de diferentes metas de seguridad. Claro ejemplo de esto

son las poĺıticas que condicionan su ejecución a un incremento de la

facturación de la organización y, por tanto, se considera que el riesgo

de sufrir un ataque aumenta y los activos deben incrementar su nivel

de protección.

3.3.1.4. Manejadores

Los manejadores se han diseñado para facilitar la integración y la comu-

nicación entre el gran conglomerado de activos, controles de seguridad y

otros elementos —con un alto grado de heterogeneidad— con la capacidad

de adaptación que ofrece RiAS. De esta manera, en esta sección se incluyen

las interfaces, plugin, middleware y APIs necesarios para aplicar los cambios

y adaptaciones en los controles de seguridad que deban o puedan requerir

adaptarse durante alguno de los pasos del flujo de adaptación.

Los Propietarios del control —responsables de los manejadores ligados a la

lógica de adaptación—, se encargan de especificar ≪qué artefactos y acciones

se deben utilizar para realizar las diferentes adaptaciones≫. Pero también son

responsables de desarrollar y proporcionar los manejadores requeridos para

ello; estos agentes escriben el código fuente y la lógica empleados para aplicar,

a bajo nivel, los ajustes que se han determinado necesarios en algún momento
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concreto —las acciones—, aśı como los indispensables para comunicar el

control con el modelo —los artefactos—.

En este proceso, el contacto entre Propietarios del control y Decisores es

primordial, ya que estos últimos son los que plantean, por medio de las reglas,

las dificultades que debe ser capaz de afrontar el modelo y, los Propietarios

del control, quienes buscan una solución aplicable mediante sus herramientas;

siempre teniendo en cuenta las posibilidades y las limitaciones existentes

(sistemas operativos de los activos o los controles de seguridad, lenguajes

de programación y protocolos disponibles, capacidades de cómputo de los

dispositivos, etc.).

La creación de estas herramientas debe hacerse siguiendo ciertos estándares,

de tal forma que facilite tanto la comunicación y las peticiones desde el

≪Motor de adaptación≫ cuando deban aplicarse, como la retroalimentación

con los resultados tras su aplicación (códigos de error/satisfacción). Esta

estandarización permite que el ≪Motor de adaptación≫ sea capaz de utilizar

cualquier plugin, interfaz, API, middleware, etc. creado siguiendo los aspec-

tos predefinidos y que tenga como misión adaptar los activos, controles y

contramedidas de seguridad en función de la evolución del riesgo.

3.3.2. Pasos en ĺınea

Además de los pasos fuera de ĺınea (≪3.3.1. Pasos fuera de ĺınea≫), se ha

definido, diseñado y concebido el flujo, los estados y los procesos que sigue

la información —desde sus inicios—, para determinar si es necesaria una

adaptación o no cuando se utiliza RiAS. En este proceso, dividido en tres fases

(para asemejarlo a la arquitectura de tres capas descrita en la sección ≪3.2.

Arquitectura subyacente y supuestos≫), los distintos componentes interactúan
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con los instrumentos, las reglas, las poĺıticas y los manejadores para recibir

y evaluar la información contextual (etapa de ≪Medición≫), analizar la

necesidad de adaptación (≪Decisión≫) y, en caso de requerirse, aplicar la

modificación pertinente en activos o controles de seguridad (≪Adaptación≫).

Esta rama, aunque más automatizada que la anterior y ligada al sistema

autónomo de RiAS, también requiere de los Decisores, los Administradores

de poĺıticas y los Propietarios del control. Los roles participantes, además

de estar involucrados en las diferentes fases, deben mejorar —gracias a la

observación y la comprensión de la ejecución y los resultados— las decisiones

y sus motivos (plasmadas en reglas y poĺıticas), las adaptaciones (en forma

de manejadores), las mediciones a realizar y los disparadores (utilizando los

instrumentos adecuados para ello). Se trata de un sistema vivo, que acepta

mejoras y modificaciones en todo momento, de tal forma que la optimización

del modelo, aśı como de la seguridad de los activos que custodia, lo haga

más robusto, útil y flexible, ajustándose a los cambios en el contexto o a los

nuevos requerimientos.

Por lo tanto, es importante destacar cada una de las partes y lógicas expuestas

en las próximas subsecciones, que incluyen la recogida de información del

contexto (con los instrumentos), la determinación de si se debe adaptar o

no (impulsada por el conocimiento del contexto y especificada en poĺıticas

y reglas) y la aplicación de las adaptaciones (utilizando los manejadores

diseñados para ello), reflejadas, de forma resumida, en la figura 3.4.

3.3.2.1. Medición

En primer lugar, en este proceso en ĺınea, se requiere establecer unos ob-

jetivos claros y comprender la importancia de los elementos responsables

de la ≪Medición≫. Para garantizar un desempeño adecuado de estos y del
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Figura 3.4: Resumen de los pasos en ĺınea de RiAS.

resto de los componentes, es esencial definir la información que RiAS debe

recopilar y cómo hacerlo, aśı como determinar la forma de procesar los datos

—transformándolos en métricas— para que resulten útiles al resto de compo-

nentes del modelo. Sin una medición adecuada, que incluya la recopilación

y el procesamiento de información relevante y valiosa y, por ende, sin un

buen conocimiento del contexto, los componentes dependientes de este no
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son capaces de cumplir con su función correctamente, pudiendo derivar a

actuaciones tard́ıas o respuestas erróneas a la información disponible. Una

inadecuada interpretación de las métricas o un cálculo incorrecto del riesgo

pueden conducir a resultados similares, aplicándose adaptaciones innecesarias

o no haciéndolo cuando śı lo sea.

Dentro de la medición existen dos conceptos relevantes: la monitorización y

las métricas; que, aunque estrechamente relacionados, es necesario detallar

por separado.

Monitorización. En el ámbito de la ciberseguridad, la monitorización im-

plica recopilar información sobre eventos, alertas o estados espećıficos en un

momento determinado. Estos datos proporcionan un contexto significativo

que ayuda a comprender y evaluar, de manera más efectiva, la situación

actual. El contexto puede incluir, entre otras, la utilización de memoria de un

nodo o el número de peticiones por minuto a un servidor web; pero también

información más amplia como la situación de alerta ante ataques terroristas

de un determinado páıs o la opinión pública sobre la organización que se está

protegiendo [156, 157].

RiAS ha sido diseñado para considerar no solo los valores recolectados, sino

también los desencadenantes definidos por los Decisores, lo que incluye la

evaluación de riesgos, mediciones compuestas o eventos puntuales. El conjunto

resultante de esta información (métricas de diferentes tipos y eventos) es

constantemente monitorizado y sirve de traducción de lo que está ocurriendo

en el contexto para la siguiente capa, la de ≪Decisión≫. Por tanto, la capa

de ≪Medición≫, una vez recopilada la información —empleando para ello los

instrumentos— y habiendo sido esta traducida a métricas de diversa ı́ndole,

es capaz de trasladar, cuando corresponde, —para evitar saturar a los demás

componentes del modelo— el ≪Conocimiento del contexto≫ (en forma de
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métricas y disparadores) a la capa de ≪Decisión≫ quien, una vez recibido, lo

examina para comprobar si se cumple algún desencadenante o disparador

asociado a poĺıticas o a reglas.

Métricas. Creadas a partir de las diferentes entradas de información contex-

tual y eventos recopilados mediante los distintos instrumentos, las métricas

tratan de traducir los datos a un lenguaje más comprensible y adecuado para

RiAS y sus componentes. Sin embargo, todas estas métricas deben reunir

caracteŕısticas que las hagan útiles para el modelo y faciliten su escalado. Por

ello, deben ser precisas, simples, relevantes y estandarizadas.

Precisas. Basándose en datos oportunos y confiables, objetivamente

verificables y permitiendo tanto la mejora del conocimiento del contexto,

como facilitar futuros cálculos y análisis. Esta caracteŕıstica también

contribuye a tomar decisiones más efectivas [158].

Simples. Implica métricas fáciles de medir y comprender, evitando

redundancias y correlaciones fuertes entre ellas. Se debe considerar siem-

pre la métrica más útil, permitiendo una toma de decisiones informada

y comprensible.

Relevantes. Deben estar altamente relacionadas con el riesgo espećıfico

que se quiere evaluar, considerando tanto la probabilidad como el im-

pacto. Además, es necesario establecer un intervalo de tiempo adecuado

para la recopilación de los datos.

Estandarizadas. Implica la definición y documentación de las métri-

cas, estableciendo una estructura clara, rastreable y comparable que

permita su evaluación diferencial. La estandarización también facilita

la colaboración y compartición.

Además de sus caracteŕısticas, es importante destacar y conocer los tipos de
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métricas que pueden darse. A pesar de que estas categoŕıas no se especifican

en las diferentes investigaciones estudiadas en el estado del arte (≪2. Estado

del arte≫), se han considerado relevantes para RiAS por la facilidad con

la que pueden combinarse, la versatilidad que proporcionan y por su gran

estandarización. Sin embargo, las utilizadas en la propuesta no tienen por qué

pertenecer a ninguno de estos tipos; se trata de una herramienta con grandes

posibilidades, abierta a la mejora y la aplicación de Seguridad Adaptativa en

diversos entornos, cambiantes y heterogéneos, aceptando cualquier medición,

siempre y cuando los instrumentos de recogida y la creación posterior de las

métricas a partir de los datos recopilados sigan los estándares requeridos y se

hayan tenido en cuenta las caracteŕısticas descritas para su elección. Entre

estos tipos se pueden encontrar las métricas directas, las elaboradas y las

monitorizadas.

Directas. Consideran aquellas que miden un aspecto espećıfico de

un proceso o actividad. Son medidas concretas y particulares que

proporcionan información precisa sobre una caracteŕıstica determinada.

Por ejemplo, la velocidad de procesamiento de los datos o el número de

ventas de un producto.

Elaboradas. Son un conjunto de indicadores generales que permiten

evaluar el desempeño, la salud de un sistema/proceso o el riesgo que se

está corriendo mediante una perspectiva amplia y global; útiles para

tener una visión general del contexto e identificar tendencias y patrones.

Se forman a partir de la combinación de otras métricas, siendo ejemplo

de ello el ı́ndice de exposición al riesgo de la organización o el tiempo

medio entre fallos (MTBF o Mean Time Between Failures).

Monitorizadas. Consisten en diferentes eventos ocurridos en el con-

texto que permiten conocer la situación actual o que algo concreto ha
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sucedido. Estas métricas, por ejemplo, podŕıan ser tan simples como

alcanzar un determinado nivel de alerta terrorista para un páıs o la

recepción de un correo electrónico.

La toma de decisiones en ciberseguridad se basa, cada vez más, en diferentes

indicadores, cuya recopilación y análisis permite evaluar la efectividad de

los esfuerzos y conocer la evolución de los riesgos. Además, es útil conservar

históricos confiables que respalden la toma de decisiones presentes y futu-

ras [159, 160]. Sin embargo, no existen métricas, indicadores o estándares

predefinidos que toda organización deba seguir, sino que estos dependerán

de las necesidades y los recursos disponibles de cada una de ellas [161]. La

utilidad de estas herramientas se refuerza si sus valores se comparten entre

distintas organizaciones, permitiéndose aśı conocer sucesos que ya han sido

experimentados con anterioridad y facilitándose, en el futuro, su detección

temprana.

En las investigaciones de Seguridad Adaptativa estudiadas en el caṕıtulo

2, la toma de decisiones suele respaldarse en indicadores, y, aunque en la

mayoŕıa de los casos no se menciona el tipo de métrica necesaria o utilizada,

se ha conseguido aplicar una catalogación: IoC (Indicator of Compromise o

Indicador de Compromiso), IoA (Indicator of Attack o Indicador de Ataque)

y KRI (Key Risk Indicator o Indicador Clave de Riesgo) [162, 163].

IoCs. Se corresponden con datos espećıficos que permiten identificar

amenazas en un sistema o red mediante evidencias de que la seguridad

ha sido comprometida. No están ligados a un ataque concreto o conocido

y son guiados por acciones, herramientas, archivos, protocolos, etc. poco

frecuentes percibidos en un activo. Ejemplos de IoCs son direcciones

IP sospechosas, caracteŕısticas de archivos o comportamientos poco

comunes [164–166].
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IoAs. Son datos concretos, utilizados para detectar actividades malicio-

sas, que se conocen por haber sido empleados en ataques o intrusiones

con anterioridad. Su uso se destina a evaluar si el activo protegido está

siendo atacado o si se están dando las fases previas a ello. Ejemplos

de IoAs incluyen direcciones IP, dominios, hash de archivos, patrones

de comportamiento, TTPs, etc. marcadas como maliciosas o conocidas

por haberse visto involucradas en algún ataque [167, 168].

KRIs. Herramientas de gestión que permiten medir y monitorizar los

riesgos más cŕıticos a los que se enfrenta una organización, activo o

conjunto de estos. Proporcionan una visión general del riesgo mediante

medidas espećıficas y cuantificables que indican la probabilidad y grave-

dad de un evento potencial que puede afectar negativamente. Permiten

determinar qué partes de un proces deben cambiarse para reducir la

exposición al riesgo. Ejemplos de ello son el tiempo de actividad del

sistema, el porcentaje de correos marcados como spam o la cantidad de

incidentes de seguridad [169–172].

3.3.2.2. Decisión

RiAS puede identificar la necesidad, momento, lugar, manera y razón para

llevar a cabo una adaptación; o lo que es lo mismo, es capaz de tomar

una ≪Decisión≫ basándose en su conocimiento del contexto operativo. Esta

segunda fase, en continuo juicio por parte del ≪Motor de adaptación≫ (véase

la figura 3.2), es la encargada de recibir las métricas y los disparadores.

Utilizando esta información y considerando las poĺıticas y reglas, es capaz

de evaluar: (1) si debe aplicarse una adaptación o no a partir del cálculo del

desencadenante utilizando el ≪Conocimiento del contexto≫; (2) cuándo es

necesario hacerlo; (3) qué es lo que se adaptará; y (4) dónde se aplicará la
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adaptación.

Se ha determinado que la definición de reglas y poĺıticas necesarias para la

toma de decisiones se haga con semántica común. Con esto, se simplifica la

comprensión y la implementación, eliminando el requisito de una documenta-

ción exhaustiva —gracias a que la propia definición es autodescriptiva—; aśı,

de un solo vistazo, se puede entender el objetivo de estos elementos. De la

misma forma, si es necesaria su modificación (ya sea por el Decisor o Adminis-

trador de poĺıticas que las creó o por otro diferente), la persona responsable

puede comprenderlas sin dificultad y sin requerir una gran dedicación. La

lógica de decisión, por su parte, gracias a su claridad y estructura, es capaz

de validarlas, explorarlas y evaluarlas sin necesidad de una gran inversión

de recursos computacionales. Este diseño permite, entre otras, mejorar la

escalabilidad del modelo y reducir la curva de aprendizaje.

El formato propuesto para la redacción de reglas y poĺıticas en RiAS es

JSON (JavaScript Object Notation). Esta decisión, además de contemplar lo

descrito en el párrafo anterior, ha sido impulsada por ser un lenguaje que

permite el intercambio de objetos de datos (pares atributo-valor y matrices u

otros elementos que pueden serializarse) utilizando texto legible por humanos.

Además, es un formato independiente del lenguaje de programación y puede

ser generado y analizado también por aplicaciones y servidores. De esta

forma, la definición de poĺıticas y reglas se hace más sencilla, sin requerir una

transformación para que RiAS pueda comprenderlas.

La sección ≪3.3.1. Pasos fuera de ĺınea≫ brinda una descripción detallada

para entender cómo deben redactarse o los requerimientos que deben tenerse

en cuenta en las poĺıticas y las reglas. A continuación, se describe cómo

el modelo puede evaluarlas, aśı como cada uno de los atributos que deben

contener para asegurar buenos resultados.
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Poĺıticas. La lógica de decisión requiere que estos elementos estén formados

por distintos atributos, que, en su creación, son completados acorde con

el objetivo buscado. Estas propiedades se corresponden con: el nombre, el

propietario, el tipo, el identificador de los controles y las condiciones de

adaptación.

Nombre. Se trata del identificador, un nombre descriptivo —único—

que permite reconocer una poĺıtica concreta y su funcionalidad. El

≪Motor de adaptación≫ de RiAS únicamente utiliza este atributo para

su descubrimiento.

Propietario. Indica el correo electrónico del Administrador de poĺıticas

responsable; encargado de su definición, gestión o actualización. En este

caso, sirve al ≪Motor de adaptación≫ para enviar correos electrónicos,

de forma automática, cuando aśı se requiera (por ejemplo, si existen

errores en su ejecución, si la poĺıtica está mal formada, etc.).

Tipo. En este atributo se indica el tipo de poĺıtica de la que se trata. En

el caso de RiAS, se permiten poĺıticas reactivas (cuando reaccionan ante

cambios espećıficos del contexto) o predictivas (si su posible evaluación

depende de predicciones sobre ciertos cambios o acciones). El ≪Motor

de adaptación≫ no utiliza esta información, ya que es traducida por

Decisores en métricas y disparadores, de tal forma que la activación de

la poĺıtica se hace a partir de un desencadenante calculado con estos

datos, sin importar, para esta lógica central —la capa de ≪Decisión≫—,

cómo ha sido estimado.

Controles. Se trata de un atributo meramente informativo que ayuda

a comprender a qué afecta la poĺıtica en śı. En él se indica el control

o conjunto de controles afectados por la poĺıtica. Es posible utilizar
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diferentes esquemas para especificarlo, compuestos por números e identi-

ficadores en distintos escenarios, de tal forma que, de un simple vistazo,

permita conocer el objetivo buscado. Estos pueden coincidir, o integrar-

se con, por ejemplo, soluciones de inventario de activos o de escaneo de

vulnerabilidades.

Condiciones de adaptación. Este elemento lo componen los diferentes

predicados que forman la poĺıtica, especificando, por pares, el cuándo

reaccionar (antecedente) y el cómo hacerlo (consecuente).

• El antecedente es el conjunto de normas que accionan el consecuen-

te. Se trata de los desencadenantes que, calculados a partir de las

métricas recibidas, permiten evaluar el consecuente. Es importante

recalcar que se requiere que todos los antecedentes de un mismo

predicado se cumplan para que los consecuentes relacionados sean

evaluados.

• El consecuente se traduce en las diferentes reglas ligadas a la

poĺıtica, que son llamadas para su evaluación cuando se observan

todos los antecedentes asociados.

Reglas. Se trata del consecuente de las condiciones de adaptación de las

poĺıticas, aplicable cuando se dan todos los antecedentes vinculados. Para

su evaluación, necesitan ciertos atributos, acorde con la finalidad esperada

y que se corresponden con: el nombre, el propietario, la sincronización, la

categoŕıa y el control.

Nombre. Se trata de su identificador, que facilita conocer, a simple

vista, su utilidad. Su valor debe ser único, ya que es utilizado por el

≪Motor de adaptación≫ para encontrarla la regla fácilmente.
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Propietario. Indica el correo electrónico del responsable de su correcta

definición, gestión o actualización. Se trata de un atributo que permite

comunicar errores de validación de la regla, fallos en la ejecución o

informar de los pasos a seguir cuando se debe aplicar una regla de tipo

≪bajo demanda≫.

Sincronización. Permite especificar el tipo de regla tratada, en relación

con el momento en el que debe ejecutarse la adaptación, según lo

cual actuará el ≪Motor de adaptación≫. Aqúı, también se incluye la

información necesaria para su actuación: un periodo de tiempo —si se

trata de reglas ≪periódicas≫—; el disparador o disparadores —cuando

se corresponden con reglas ≪controladas por eventos≫—; o ninguna

información adicional —en las reglas ≪bajo demanda≫—.

Categoŕıa. En este apartado se detalla la clase de la regla. Esta

puede ser ≪paramétrica≫, si la modificación es sobre la configuración

del control de seguridad o el activo; ≪arquitectónica≫, cuando se dan

modificaciones estructurales; o ≪de conducta≫, en los casos en los que

se utiliza el control de seguridad de una forma diferente. Es un campo

meramente informativo que sirve a los Decisores para comprender la

propia regla y las implicaciones que conlleva aplicar un control.

Control. Incluye una lista de controles necesarios para aplicar la

adaptación. Estos se forman a partir de pares artefacto-acción.

• El artefacto consiste en el conjunto de interfaces, APIs o midd-

leware espećıficos que se requieren para la comunicación entre el

≪Motor de adaptación≫ y el activo o el control de seguridad, a

través de la cual se aplica la acción.

• La acción se corresponde con el script o plugin que debe ejecutarse

directamente en el control de seguridad para aplicar la modificación
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Tabla 3.2: Ejemplo de poĺıtica para RiAS.

Nombre: Adaptación del Firewall

Propietario: apoliticas@apoliticas.local

Control: Firewall corporativo

Tipo: Predictiva

Condiciones de adaptación:

Predicado 1: Observado(Desencadenante1 cuándo R1 > X)→ Regla1

Predicado 2: Observado(Desencadenante2 cuándo R2 > Y )→ Regla2

o reajuste. Se trata de un elemento a bajo nivel capaz de editar

configuraciones, gestionar servicios, desplegar recursos, etc.

El ≪Motor de adaptación≫ de RiAS es el responsable de la evaluación de

poĺıticas y, en él, es donde los predicados de estas son verificados. Si la parte

antecedente de un predicado es verdadera (si el cálculo del desencadenante

resulta cierto), se evalúa la regla o el conjunto de reglas especificadas en la

parte consecuente. Después, cuando una regla es examinada, este componente

de la capa de decisión tiene la capacidad de mantenerse a la escucha para la

activación manual de los controles (en reglas ≪bajo demanda≫); de prestar

atención a la capa de ≪Medición≫, esperando los disparadores y reaccionando

a ellos cuando ocurran (en reglas ≪controladas por eventos≫); e, incluso, de

trabajar con el reloj, activando controles en un momento determinado (para

reglas de tipo ≪periódica≫).

De esta forma, se pretende considerar las posibilidades más frecuentes identi-

ficadas a través del estudio realizado en el caṕıtulo 2. Además, la estructura

de poĺıticas y reglas, junto con el diseño y la capacidad de análisis del ≪Motor

de adaptación≫, permite contemplar otros modos de adaptación en el futuro,

si estos se consideran necesarios o útiles. Aśı, RiAS estará preparado para

afrontar nuevos retos y adecuarse a ellos de manera efectiva.
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Tabla 3.3: Ejemplo de reglas para RiAS.

Nombre: Regla1

Propietario: decisor@decisor.local

Sincronización:

Controlado por eventos: Observado(Evento1)

Categoŕıa: Paramétrica

Controles:

Acción: Firewall corporativo Aplicar(modo restrictivo)

Artefacto: Usar(API de configuración del firewall)

Nombre: Regla2

Propietario: decisor@decisor.local

Sincronización:

Bajo demanda

Categoŕıa: Arquitectónica

Controles:

Acción: Firewall corporativo Aplicar(módulo anti-DDoS)

Artefacto: Usar(middleware de orquestación de la red)

Para ejemplificar lo descrito en esta sección, se parte del supuesto: Un

Administrador de poĺıticas y un Decisor, utilizando RiAS, necesitan escribir

ciertas poĺıticas y reglas para que la configuración de un control del peŕımetro

de la red se modifique, de forma proactiva, cuando se detecten cambios en el

contexto que indiquen que se está produciendo un ataque DDoS o que este

puede llegar a producirse y, con ello, minimizar los daños ocasionados. Para

ello, de forma general, debeŕıan seguir los siguientes pasos:

1. Escribir una poĺıtica de adaptación similar a la que se expone en

la tabla 3.2. En ella, se establece que, si una puntuación de riesgo

(≪R1≫) se encuentra por encima de un umbral ≪X≫, esta generará un

desencadenante, denominado ≪Desencadenante1≫ (estos indicadores o
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métricas, para el Administrador de poĺıticas, ponen de manifiesto que

un ataque DDoS se está produciendo o puede llegar a producirse). Por

tanto, a la recepción del valor de riesgo y tras la comprobación de que

se supera ese ĺımite preestablecido, se evalúa cierta regla (≪Regla1≫).

Por otro lado, el segundo predicado de esta poĺıtica determina que, si

la puntuación de un segundo riesgo (≪R2≫) sobrepasa un umbral ≪Y≫,

se corresponde con un desencadenante ≪Desencadenante2≫ (cuando se

estima que el ataque ha aumentado su intensidad), el cual indica que

la ≪Regla2≫ se debe evaluar.

2. Redactar una primera regla (≪Regla1≫) similar a la expuesta en la

tabla 3.3. Se trata de una regla ≪controlada por eventos≫ que, con su

evaluación, activa un determinado control, encargado de configurar un

firewall para que este actúe de una forma más restrictiva (la acción del

control dentro de la definición de la regla). La adaptación, en este caso,

se realiza a través de la API de configuración del propio firewall (el

artefacto del control en la descripción de la regla) tan pronto como la

capa de ≪Medición≫ lance el disparador ≪Evento1≫.

3. Escribir una segunda regla (≪Regla2≫) conforme a la expuesta en la

tabla 3.3. En este caso, de tipo ≪bajo demanda≫, capaz de modificar la

arquitectura del firewall (la acción del control), agregando un nuevo

módulo anti-DDoS cuando se evalúa y ejecuta. Aqúı, la adaptación

se aplica a través del middleware de orquestación de la red (artefacto

del control), cuando el propio Decisor otorga su permiso para llevarlo

a cabo (debido a que esta adaptación tiene una gran complejidad y

requiere intervenciones manuales).
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3.3.2.3. Adaptación

Cuando se recibe la solicitud de adaptación, durante la tercera y última

fase, esta es aplicada en el control o controles de seguridad que corresponde

(también determinados en la propia solicitud), empleando para ello los ma-

nejadores —artefactos y acciones—. Estas adaptaciones se ejecutan desde

la capacidad de adaptación —RiAS— (fuera del propio control o activo),

atendiendo a las caracteŕısticas y posibilidades disponibles (sistema operativo,

protocolos, puertos, software, etc.) de los componentes a adaptar.

Es necesario hacer hincapié en la relevancia de la ≪Adaptación≫, en su

funcionalidad y sus capacidades. Estas adaptaciones son las encargadas de

realizar los cambios en los activos, controles de seguridad, infraestructura,

etc. de la organización cuando corresponde, ajustándose dinámicamente, de

esta forma, a los requisitos del contexto operativo dados en cada momento;

analizados con base en las mediciones, determinados por las decisiones y

ejecutados por las adaptaciones.

Si bien la lógica de esta fase no es compleja, es fundamental entender que

la dificultad aqúı recae en los manejadores, que deben ser desarrollados

—contemplando las limitaciones existentes— con el objetivo de: (1) establecer

comunicaciones precisas entre la capacidad de adaptación y los controles

de seguridad o los activos —correspondientes a los artefactos definidos en

las reglas—; y (2) realizar las modificaciones necesarias cuando se haya

tomado la decisión de adaptar —las denominadas acciones dentro de las

reglas utilizadas por RiAS—. Esto convierte a los artefactos en un mero

puente de comunicación entre el ≪Motor de adaptación≫ y el activo o control

de seguridad en el que se debe aplicar la adaptación; la acción, por su parte,

consiste en un script o fragmento de código que, actuando directamente sobre

el activo o el control de seguridad, es capaz de ejecutar las modificaciones
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para las que ha sido diseñado.

RiAS se ha concebido para que tanto la reutilización como el uso general

del sistema en cualquier activo, servicio, dominio o arquitectura sean sus

principales caracteŕısticas; la separación en artefactos y acciones contribuye

a facilitar y mejorar estas propiedades. En el caso de los artefactos, es

posible su aprovechamiento para la comunicación de diferentes controles de

seguridad con el ≪Motor de adaptación≫, pero también para que distintas

organizaciones puedan mantener esa interacción; además, puede darse la

situación en la que se requieran los mismos artefactos para adaptar diferentes

controles de seguridad, pero también que se necesiten diversos artefactos

para realizar distintas adaptaciones —de tipo paramétrico, arquitectónico o

de conducta— sobre el mismo control. Por otro lado, las acciones también

pueden ser reutilizadas en la adaptación de distintos activos o controles de

seguridad, siempre y cuando estos tengan atributos similares.

Es importante tener en cuenta una serie de caracteŕısticas al momento de

desarrollar los manejadores, de tal forma que estos sean útiles y reutilizables,

pero también para que la integración con el resto de los componentes de RiAS

sea satisfactoria y que su utilización requiera los mı́nimos recursos. Cumplir

con estas propiedades es sencillo para los artefactos, por ser independientes

del control de seguridad y emplearse únicamente para la comunicación; sin

embargo, para las acciones, estas cualidades son dif́ıciles de alcanzar por

su vinculación directa con el control de seguridad y los cambios que han

de realizarse en él. En cualquiera de los casos, no son imprescindibles, pero

śı aconsejables y deben perseguirse siempre y cuando sea posible. Estas

caracteŕısticas incluyen la sencillez, el desacoplamiento, la organización y su

enfoque hacia la automatización.

Sencillo. Deben ser elementales y fáciles de comprender, permitiendo
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abstracciones efectivas y una lógica clara y uniforme para que el ≪Motor

de adaptación≫ de RiAS pueda descubrirlos y utilizarlos fácilmente.

Cuanto más simplificado y abstracto, menor será el consumo de recursos

por parte de los demás componentes.

Desacoplado. Se debe perseguir que los indicadores no estén estre-

chamente vinculados al control de seguridad o al activo, de manera

que puedan ser utilizados para múltiples adaptaciones diferentes. Esta

propiedad puede dividirse, a su vez, en:

• Desacoplamiento de controles de seguridad concretos, tratando de

emplear especificaciones estándar, protocolos, semántica, etc.; no

depender de un producto concreto, intentar llegar a la genericidad.

• Desacoplamiento de los detalles de implementación espećıficos.

Dado que la decisión de adaptación puede ser centralizada, distri-

buida o h́ıbrida, las capas de arquitectura que soportan el modelo

presentan la posibilidad de implementarse de diferentes formas. Es

fundamental que los manejadores puedan consumirse desde la capa

de adaptación, con independencia de donde se esté ejecutando.

Organizado. La organización tiene que ser rigurosa, estructurándose

en función de las capacidades o su funcionalidad, no de la tecnoloǵıa; el

código y la lógica de adaptación deben dividirse en torno al propósito.

Artefactos y acciones requieren una implementación de software de pila

amplia para conseguir esa capacidad. En consecuencia, estos maneja-

dores se consideran multifuncionales, aumenta la reutilización y evita

cambios complejos cuando se agrega o actualiza una regla o un control

de seguridad.

Centrado en la automatización. La idea principal debe ser la

automatización, minimizando la intervención humana para realizar la
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Figura 3.5: Resumen completo del flujo de adaptación de RiAS.

adaptación. Además, su diseño debe ser tolerante a fallos, evitando

bloqueos en los controles o los activos y siendo capaces de gestionar

diferentes versiones y de volver a estados anteriores en caso de error

durante el proceso de adaptación.

3.4. Resumen funcional

El funcionamiento de RiAS, explicado de forma resumida a continuación,

puede verse de una forma más detallada en la figura 3.5.
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El despliegue y funcionamiento del modelo propuesto comienza con un riguroso

entendimiento del contexto operativo, aśı como de los activos que deben

protegerse y de todas las variables y atributos que pueden ser útiles para

determinar el riesgo que la organización o sus activos pueden estar corriendo

en un momento espećıfico. Tras el análisis de toda la información necesaria,

es importante realizar los desarrollos que corresponda con respecto a los

instrumentos de la lógica de medición (sensores y sondas), aśı como los

disparadores para la activación de reglas ≪controladas por eventos≫. Al

mismo tiempo, después de evaluar y comprender los activos que han de

ser protegidos, aśı como los controles de seguridad necesarios o disponibles,

se deben desarrollar los manejadores para la adaptación, entre los que se

encuentran las interfaces, plugin, middleware y APIs. Por último, en esta

primera fase (≪3.3.1. Pasos fuera de ĺınea≫), se escriben las reglas y poĺıticas,

aprovechando en ellas los instrumentos y manejadores creados y el exhaustivo

análisis del contexto.

Por otro lado, durante la segunda fase (≪3.3.2. Pasos en ĺınea≫), una vez se han

recopilado y evaluado las mediciones (en la capa de ≪Medición≫ de RiAS), se

calcula, a partir de ellas, las métricas y disparadores necesarios para, cuando

el componente ≪Monitorización≫ lo estime oportuno, realice el traslado del

≪Conocimiento del contexto≫ a la siguiente capa, la de ≪Decisión≫. Este

proceso es constante, la medición se hace de forma periódica para que RiAS

pueda conocer el estado del contexto en todo momento y, si es necesario,

indique estos detalles al resto de los componentes. Cuando el ≪Motor de

adaptación≫ recibe las métricas y los disparadores, se encarga de analizarlos

para conocer si se cumple algún desencadenante y, a partir de ello, analizar

las poĺıticas y reglas asociadas, de tal forma que determina si es necesario

aplicar cierta adaptación o no. En caso de requerirse, esta necesidad se

transmite a la capa ≪Adaptación≫ que, en consecuencia y empleando los
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manejadores indicados en las reglas, realiza los cambios pertinentes para la

correcta protección del activo o activos supervisados.
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Caṕıtulo 4

Validación mediante casos de

uso

En el presente caṕıtulo, se exponen los escenarios utilizados para la validación

del modelo definido en esta tesis, RiAS. El propósito es demostrar tanto

su correcto funcionamiento como los beneficios aportados. Para ello, se

emplean situaciones reales y se resuelven problemas cotidianos del ámbito de

la ciberseguridad a los que RiAS debe ser capaz de enfrentarse.

En las siguientes secciones se detallan los dos Casos de Uso (CU) utilizados

para ello. Antes de abordar el tema en cuestión, se introduce con un contexto

y el estado del arte relacionado con cada uno. Después, se presenta la arqui-

tectura desplegada, aśı como el prototipo implementado para la validación de

RiAS, siguiendo las diferentes capas del modelo (≪Medición≫, ≪Decisión≫ y

≪Adaptación≫). Por último, se discuten los resultados obtenidos.
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4.1. CU 1: Adaptación de una capacidad de

protección

Los Web Application Firewalls, también conocidos como WAFs, son herra-

mientas de seguridad que protegen aplicaciones web de manera eficiente y

económica. Estas soluciones tienen la función de filtrar, supervisar y bloquear

el tráfico HTTP. Los WAFs tradicionales se basan en reglas y poĺıticas fijas,

lo que ha demostrado tener importantes limitaciones en contextos espećıficos;

en la protección de aplicaciones web no existen configuraciones estáticas útiles,

eficaces y lo suficientemente generales como para enfrentarse a los riesgos

en todas las situaciones y escenarios posibles [173]. Además, la variedad y

complejidad de los nuevos modelos de ataque y agentes de amenaza hacen

que las organizaciones tengan que invertir grandes esfuerzos —económicos

y humanos— en mantener y actualizar las reglas de los WAFs y las firmas

asociadas a los ataques o patrones de tráfico [174].

Ante esto, se propone, implementa, valida y evalúa la adaptación dinámica del

WAF mediante el modelo RiAS, propuesto en esta tesis. Con este caso de uso

para la adaptación de una capacidad de protección, las reglas y poĺıticas del

WAF se ajustan al entorno y al estado del activo. El objetivo es modificar, de

forma autónoma, el comportamiento de estas contramedidas, monitorizando

el propio WAF, la aplicación web y su contexto para, con ello, cuantificar el

riesgo y mantenerlo en el nivel predefinido y deseado.

4.1.1. Contexto

Los WAFs ofrecen un nivel adicional de protección mediante la inspección del

tráfico en la capa de aplicación del modelo OSI (Open System Interconnection),
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con el fin de proteger los sitios, aplicaciones y servicios web; examinando,

principalmente, el flujo HTTP. Estas herramientas se despliegan entre el

servidor que provee el sitio/aplicación/servicio web e Internet, analizando

las peticiones antes de su llegada y de la salida de las respuestas, actuando

como un escudo para el activo protegido [175, 176].

Existen principalmente tres tipos de WAFs: aquellos basados en firmas, los

que lo hacen en anomaĺıas y los que se apoyan en aprendizaje automático.

Los WAFs basados en firmas son los más comunes. Su funcionamiento

se respalda en la búsqueda de firmas asociadas a patrones de ataque

conocidos, lo que requiere una actualización constante, especialmente

cada vez que se descubren nuevas técnicas ofensivas. Además, estos

sistemas no son capaces de identificar ataques zero-day [177].

Los WAFs basados en anomaĺıas requieren un conocimiento previo

sobre el tráfico normal o leǵıtimo que va hacia/desde el servidor web

protegido. En este tipo de soluciones, las reglas se aplican cuando se

detecta una anomaĺıa en el tráfico; sin embargo, sigue siendo necesaria

la actualización de los patrones normales o leǵıtimos, sobre todo cuando

el contexto cambia. Si se configuran correctamente, pueden hacer frente

a ataques zero-day [178, 179].

Los WAFs basados en aprendizaje automático utilizan modelos en-

trenados con ML para clasificar las peticiones como maliciosas o no.

Este enfoque les permite superar las limitaciones de los otros tipos

de WAFs, disminuir las tasas de falsos positivos/negativos y reducir

la carga relacionada con las actualizaciones de firmas y estados. No

obstante, es necesario entrenar y reentrenar los modelos [177, 180].

La mejora de los WAFs a través del uso de técnicas de ML es una tendencia
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creciente en la investigación de la seguridad web [181–187]. Según los estudios

analizados, el uso de aprendizaje automático en los WAFs ofrece buenos

resultados al detectar ataques zero-day y evitar actualizaciones constantes

de firmas y patrones de tráfico. Sin embargo, esto también presenta nuevos

desaf́ıos que pueden ser dif́ıciles de resolver y requieren una gran inversión de

recursos humanos, económicos y de conocimiento.

Uno de los problemas más destacados es la optimización a gran escala,

observado principalmente al entrenar modelos matemáticos utilizados en el

aprendizaje automático. La preocupación por el envenenamiento de datos de

entrenamiento es otra dificultad a la que se enfrentan los WAFs de este tipo.

Es dif́ıcil saber si la información utilizada para entrenar los algoritmos ha

sido manipulada, y esto puede conducir a falsos positivos/negativos, lo que

se traslada a la ineficacia de los WAFs [188, 189].

Además, otra complejidad es la necesidad de reentrenar los modelos periódi-

camente y el coste computacional que esto implica. Estos procesos también

requieren una gran inversión de tiempo y recursos humanos, aśı como la

disponibilidad de conjuntos de datos adecuados que cumplan las expectativas

de la organización [190, 191].

Para abordar estos desaf́ıos, se propone un enfoque alternativo, aplicando

el modelo propuesto en esta tesis, RiAS; un WAF gestionado por un motor

de adaptación externo. Esta solución supera algunas de las limitaciones

observadas en las herramientas tradicionales, sin necesidad de usar ML y

evitando aśı todas las dificultades asociadas al uso de este tipo de técnicas.
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4.1.2. Arquitectura propuesta

En el primer caso de uso, RiAS se valida empleándolo para adaptar una

capacidad de protección. Gracias a la estrategia de separación de preocupa-

ciones [192] utilizada, el WAF tradicional puede adquirir competencias de

adaptación desde fuera del sistema, sin necesidad de rediseñarlo ni añadir

complejidad o sobrecoste. Esto, además, permite adaptar diferentes capaci-

dades de forma concurrente, no únicamente las protecciones que brinda el

WAF.

RiAS cuenta, en este caso, con las tres capas necesarias para aplicar las

adaptaciones pertinentes —≪Medición≫, ≪Decisión≫ y ≪Adaptación≫—. En

este sentido, no existen variaciones estructurales o grandes cambios con

respecto al modelo original, desplegándose todas las capas en un mismo

servidor —de forma centralizada—.

Además, dentro de la arquitectura propuesta, se incluyen los controles de

seguridad necesarios para aumentar o disminuir la protección y sobre los que

se aplica la adaptación cuando corresponde —el WAF— y el activo o activos

protegidos —servidores de bases de datos y web—.

De esta forma, cuando se detectan cambios significativos en el contexto,

correspondientes al entorno, los logs de los activos protegidos, aśı como el

rendimiento de estos, se trasladan mediante los instrumentos a la capa de

≪Medición≫ de RiAS. Esta, con el proceso habitual, los convierte en métricas

y disparadores que recibe, cuando aśı se estima, la siguiente capa —la de

≪Decisión≫—. Por último, se decide si es necesario modificar el WAF en

función de las poĺıticas y reglas establecidas, realizándose los cambios desde

la capa de ≪Adaptación≫.
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Figura 4.1: Arquitectura propuesta para RiAS en el caso de uso 1.

En la figura 4.1 puede encontrarse la arquitectura propuesta para este primer

caso de uso, donde se consigue la adaptación de una capacidad de protección.

En ella se exponen los diferentes elementos y componentes que la conforman,

entre los que cabe destacar el entorno, los activos, el control de seguridad y

RiAS —desplegado de forma centralizada—.

4.1.3. Prototipo

En este caso de uso en particular, se persigue la protección de un activo

web espećıfico. Se trata de un portal que exhibe productos provenientes de
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diferentes tiendas online, conformando un amplio catálogo con enlaces de

afiliados. Los administradores de la plataforma pueden registrar distintos

art́ıculos, acompañados de información que abarca aspectos como el t́ıtulo,

la descripción, el precio, las caracteŕısticas y varias fotograf́ıas, entre otros;

asimismo, es posible proporcionar una valoración personal de los productos,

en la que se destacan tanto sus virtudes como sus defectos. Los usuarios que

visitan el catálogo, por su parte, pueden adquirir los art́ıculos a través de

enlaces de afiliados que los direccionan a las tiendas donde se venden. Cada

una de estas redirecciones, que se realiza a través de un v́ınculo espećıfico, se

traduce en una pequeña ganancia económica para los propietarios de la web.

La aplicación que se desea proteger ha sido desarrollada utilizando tecnoloǵıas

tales como Vue.js [193], NodeJS [194] y MySQL [195]. Se encuentra desplegada

en dos servidores, ambos ejecutando el sistema operativo Ubuntu Server 20.04

y dotados de 2 núcleos virtuales, 2 Gigabytes de memoria RAM (Random

Access Memory) y 80 Gigabytes de almacenamiento en disco duro. El primero

cuenta con el servidor web Nginx [196], siendo responsable de alojar tanto el

frontend como el backend de la aplicación y actuando como entrada del usuario

a la misma. El segundo servidor, por su parte, tiene desplegado MySQL

Community Server [197], encargándose de almacenar toda la información

relacionada con los diferentes productos que se muestran en el catálogo de

afiliación, entre otras. Por su parte, RiAS se hospeda en un único servidor

con sistema operativo Ubuntu Server 20.04, provisto de 2 núcleos virtuales y

4 Gigabytes de memoria RAM.

El inventario de activos objeto de protección se compone de tres páginas

principales: una lista que contiene la totalidad de los productos existentes en

la base de datos, una página que muestra información detallada de cada uno

de ellos y una sección de búsqueda destinada a facilitar el descubrimiento

de art́ıculos del catálogo. El listado de productos se encuentra disponible
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en https://example.com/products y ha sido diseñado con una función de

paginación que tiene por finalidad evitar la sobrecarga de la red y el bloqueo

del navegador del usuario. La información detallada relativa a cada art́ıculo

se obtiene a través de https://example.com/product/ID, en la que cada

uno de los identificadores de producto reemplaza la cadena ≪ID≫. Finalmente,

la búsqueda se localiza en https://example.com/search, cuyos parámetros

se transmiten mediante una solicitud de tipo POST.

Para la protección de la aplicación web, se ha optado por el uso del WAF

ModSecurity [198]. Se trata de una herramienta de código abierto que propor-

ciona monitorización en tiempo real, registro y filtrado de solicitudes HTTP

basándose en reglas definidas por el usuario y escritas en un lenguaje de

configuración denominado ≪SecRules≫. La elección de ModSecurity se debe a

la amplia documentación existente, su facilidad de uso y flexibilidad, aśı como

a su capacidad de integración con la aplicación que necesita ser protegida y el

servidor web que la aloja. Se utiliza la versión 3 de ModSecurity, que incluye

un motor independiente construido desde cero en C++ [199] y es integrable

con Nginx, aprovechando la detección basada en firmas. El WAF se instala y

configura en el mismo servidor que alberga el backend y el frontend.

4.1.3.1. Medición

El WAF adaptativo —el WAF tradicional junto al modelo RiAS— requiere

una medición adecuada del riesgo para tomar decisiones de adaptación

oportunas y efectivas.

Para llevar a cabo las mediciones, se pueden aplicar distintos enfoques,

extrayéndose la información de los activos que requieren protección —la

aplicación web—, el control —el WAF— o el entorno. Entre las fuentes de

datos útiles para este caso de uso se encuentran los logs (de la aplicación,
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servidores, WAF, etc.), los analizadores de tráfico, los IDPSs (Intrusion

Detection and Prevention Systems) o SIEMs, las soluciones anti-malware, los

sistemas de protección de end-points, las fuentes abiertas (redes sociales, datos

gubernamentales, prensa e información compartida por otras organizaciones)

o los productos de inteligencia y descubrimiento de amenazas.

Antes de abordar las definiciones concretas utilizadas en este escenario de

aplicación, es útil presentar algunas medidas espećıficas en el contexto de

los WAFs, tales como el número de peticiones HTTP recibidas, los errores

HTTP (404, 500, etc.), las peticiones a URIs (Uniform Resource Identifiers)

malformadas o inesperadas, las solicitudes desde direcciones IP bloqueadas

o no permitidas, las consultas a la base de datos, la cantidad de funciones

de actualización y eliminación ejecutadas en la base de datos, el número de

usuarios conectados simultáneamente o la cantidad de ataques DDoS, todo

ello medido en un intervalo de tiempo. Pero también otras como el volumen

de interacciones en redes sociales sobre un tema espećıfico o el nivel de alerta

terrorista en un páıs en un momento determinado.

En el presente caso de uso, las medidas se obtienen de cuatro fuentes de datos

diferentes, relacionadas con el activo y el entorno.

En primer lugar, se recopilan las peticiones HTTP de tipo 400 (medida

interna). Esta información se extrae de los registros o logs del servidor

Nginx y se env́ıa a la capa de ≪Medición≫ de RiAS. Las métricas

relacionadas, que consisten en un valor numérico que indica la cantidad

de nuevas peticiones HTTP de tipo 400 en el último intervalo de tiempo,

se construyen calculando la media de este tipo de peticiones en el último

minuto y en los últimos treinta minutos. Con el objetivo de obtener

esta información en tiempo real, se ha desarrollado un script en Python

[200] que lee la información del log y la env́ıa por medio de HTTP al
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servidor que hospeda RiAS.

Otra medición necesaria es el consumo de recursos en el servidor web,

es decir, el porcentaje de CPU (Central Processing Unit) y memoria

RAM consumidos (medida interna). La información se extrae del propio

servidor, obteniéndose dos valores numéricos correspondientes a dichos

recursos que, después, son transformadas a dos métricas con el cálculo

del promedio de consumo durante la última hora. Para realizar esta

tarea, se ejecuta un script en Python que realiza mediciones y env́ıa la

información por medio de HTTP a RiAS.

En tercer lugar, se toman los tweets que contienen una URL del catálogo

de productos (medición externa). Para ello, se emplea un script que

utiliza la API de Twitter [201] y analiza la información en tiempo real

en busca de tweets que contengan un enlace perteneciente al sitio web

protegido. La métrica calculada a partir de estos datos consiste en un

valor numérico que corresponde a la cantidad de nuevas apariciones en

Twitter por hora.

Finalmente, el servidor web env́ıa información con respecto al estado de

funcionamiento del WAF. Para ello, se trasladan diferentes valores según

si la restricción de peticiones por páıs está activa o no (el valor 0 en caso

negativo, 1 en caso afirmativo); y si está trabajando con una lista de

permitidos o con una de denegados (0 en caso de denegados, 1 en caso

de permitidos). Esta medición o evento en śı no requiere ningún cálculo,

por lo que se considera una métrica en śı misma. La recuperación de esta

información se realiza mediante dos scripts desarrollados en Python,

que env́ıan los datos por medio de HTTP.

El código de estado de respuesta HTTP 400, que indica ≪Solicitud incorrec-

ta≫ (en inglés Bad Request), se produce cuando el servidor no puede procesar
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la solicitud enviada por el cliente debido a una sintaxis no válida. Este código

puede ser un indicio de un posible ataque de inyección SQL (Structured Query

Language) o de un intento de extracción de datos de la aplicación web por

parte de un atacante. Estas técnicas, al ser empleadas por adversarios, suelen

generar numerosos errores, por lo que se considera un indicador relevante

para este caso de uso. Por otro lado, el número de URLs enlazadas desde

Twitter puede ser utilizado como un indicador de riesgo de un ataque DDoS

—voluntario o involuntario—, el cual se caracteriza por un elevado consumo

de recursos en el servidor web. Un aumento de la demanda por parte de

usuarios leǵıtimos e ileǵıtimos puede provocar una cáıda del servicio si no se

actúa con rapidez.

Por tanto, la capa ≪Medición≫ recibe cinco variables de entrada: las peticio-

nes HTTP de tipo 400, el consumo de recursos (CPU y RAM), los tweets

que contienen una URL del catálogo de productos y el estado de funciona-

miento del WAF en ambos modos (con restricción por páıs y con lista de

denegados/permitidos). Estos datos se obtienen mediante los instrumentos

y se almacenan en una base de datos MySQL que se encuentra desplegada

en el mismo servidor y que forma parte de la herramienta de adaptación.

Después, en la misma capa y a partir de esta información, se elaboran las

métricas pertinentes que son enviadas, cuando corresponde, a la siguiente

capa —la de ≪Decisión≫— para que, si lo estima oportuno, tras valorar los

desencadenantes de las poĺıticas, ejecute las adaptaciones adecuadas.

4.1.3.2. Decisión

Cada vez que la capa de ≪Decisión≫ recibe una métrica o un disparador,

procede a verificar si esta se utiliza en el desencadenante de alguna poĺıtica

o coincide con el disparador de una regla de tipo ≪controlada por eventos≫.
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En caso afirmativo, comprueba si los valores se encuentran dentro de los

umbrales preestablecidos; de esta forma, se determina si es necesario continuar

evaluando la poĺıtica/regla o no.

En este sentido, se han determinado los siguientes umbrales en relación con

los desencadenantes/disparadores y las métricas recibidas:

Las solicitudes HTTP de tipo 400 que superan las 50 peticiones por

minuto, activan el desencadenante ≪HIGH-HTTP_400_Cod≫. Por el

contrario, cuando este valor es inferior a 50 durante más de 30 periodos

de medición —equivalentes a más de 30 minutos—, se activa ≪LOW_HT

TP_400_Cod≫.

El número de URLs enlazadas desde Twitter inicia un desencadenante si

se detectan más de 100 publicaciones que contienen enlaces al catálogo

de productos por hora. Para identificarlo, se ha asignado el nombre de

≪HIGH-URL_on_Tweets≫.

Si la media de utilización de CPU y memoria RAM en la última

hora se encuentra por debajo del 55 %, se activa el desencadenante

≪LOW-WS_Consumption≫.

El estado de funcionamiento del WAF se asocia con cuatro desen-

cadenantes, según el modo de operación, que se evalúan cuando es-

te cambia. El primero, ≪ON-WAF-ALLOWLIST≫, se cumple cuando el

WAF está funcionando en modo lista de permitidos, mientras que

≪OFF-WAF-ALLOWLIST≫ lo hace cuando ocurre lo contrario. El desenca-

denante ≪ON-WAF-COUNTRY≫ es verdadero cuando el WAF tiene activa-

das las restricciones por páıs, mientras que ≪OFF-WAF-COUNTRY≫ indica

lo opuesto.
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De acuerdo con la definición del modelo, si se cumplen todos los anteceden-

tes establecidos en las poĺıticas —los desencadenantes—, posteriormente,

se evalúan las reglas asociadas como consecuentes. Similar ocurre con los

disparadores especificados en las reglas de tipo ≪controlada por eventos≫,

que, al recibirse o cumplirse, y si dichas reglas se encuentran a la espera de

aplicación, ejecutan los controles asociados a ellas utilizando un artefacto

para la comunicación entre RiAS y el control (en este caso, el WAF). Por

lo tanto, para comprender el proceso de toma de decisiones, es fundamental

conocer la estructura y el comportamiento de las poĺıticas y reglas definidas

en este caso de uso.

Poĺıtica 1. Su evaluación comienza si se cumplen alguna de las condi-

ciones siguientes, traducidas en desencadenantes:

1. el número de peticiones HTTP de tipo 400 supera el umbral

establecido (desencadenante ≪HIGH-HTTP_400_Cod≫) y el WAF

no está trabajando en modo lista de permitidos (≪OFF-WAF-ALL

OWLIST≫); o

2. el número de peticiones HTTP de tipo 400 cae por debajo del

umbral establecido (≪LOW_HTTP_400_Cod≫) y el WAF está traba-

jando en modo lista de permitidos (≪ON-WAF-ALLOWLIST≫).

El cumplimiento de la primera condición resulta en la aplicación de la

≪Regla 1≫, mientras que el de la segunda en la de la ≪Regla 2≫.

• Regla 1. Se evalúa automáticamente cuando se cumple uno de

los desencadenantes que activa la poĺıtica correspondiente (la

superación del umbral para peticiones HTTP de tipo 400, ≪HI

GH-HTTP_400_Cod≫). Al aplicarse, ejecuta la acción (o plugin)

≪waf-allowlist.py≫ en el WAF, utilizando el artefacto ≪ssh-c

onnection.js≫ para establecer la conexión entre este y RiAS.
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Tabla 4.1: Poĺıticas 1 y 2 del caso de uso 1 escritas en formato JSON.

[ {

"name": "Polı́tica 1",

"conditions": [{

"antecedent": [

"HIGH-HTTP_400_Cod",

"OFF-WAF-ALLOWLIST"

],

"consequent": ["Regla 1"]

},{

"antecedent": [

"LOW-HTTP_400_Cod",

"ON-WAF-ALLOWLIST"

],

"consequent": ["Regla 2"]

}]

},{

"name": "Polı́tica 2",

"conditions": [{

"antecedent": [

"HIGH-URL_on_Tweets",

"OFF-WAF-COUNTRY"

],

"consequent": ["Regla 3"]

},{

"antecedent": [

"LOW-WS_Consumption",

"ON-WAF-COUNTRY"

],

"consequent": ["Regla 4"]

}]

}]

• Regla 2. En este caso, la regla espera hasta la hora en punto para

ejecutarse (atributo ≪Timing≫, establecido por el Decisor). Una

vez llegado el momento, se aplica la acción (o plugin) ≪waf-nor

mal.py≫ utilizando el artefacto ≪ssh-connection.js≫ para la

comunicación con el WAF.

Poĺıtica 2. Su evaluación comienza si se cumple una de las siguientes

condiciones, correspondientes a una combinación de desencadenantes

calculados a partir de las métricas enviadas por la capa de ≪Medición≫:
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1. se detecta que el número de tweets con URLs del catálogo de

productos supera el umbral establecido (desencadenante ≪HIGH-U

RL_on_Tweets≫) y el WAF no aplica filtrado geográfico (≪OFF-W

AF-COUNTRY≫); o

2. el consumo de recursos en el servidor web está por debajo del

ĺımite predefinido (≪LOW-WS_Consumption≫) y, además, el WAF

trabaja con restricciones de acceso por páıs (≪ON-WAF-COUNTRY≫).

Como resultado de la primera condición, se aplica la ≪Regla 3≫ y, en

consecuencia de la segunda, la ≪Regla 4≫.

• Regla 3. Se evalúa cuando se cumple uno de los desencadenantes

que activa la poĺıtica relacionada (superación del umbral de número

de tweets que contienen URLs al catálogo, ≪HIGH-URL_on_Twee

ts≫), por lo que lo hace de forma inmediata. Esta regla ejecuta la

acción (o plugin) ≪waf-restricted.py≫, utilizando el artefacto

≪ssh-connection.js≫ para la comunicación entre RiAS y el

control de seguridad.

• Regla 4. Se analiza cuando el servidor web ha mantenido un

consumo medio de CPU y RAM inferior al 55 % en la última

hora (desencadenante ≪LOW-WS_Consumption≫). Si se cumple

esta condición, ejecuta la acción (o plugin) ≪waf-not-restric

ted.py≫, utilizando el artefacto ≪ssh-connection.js≫ para

establecer la comunicación.

La tabla 4.1 presenta las dos poĺıticas descritas en formato JSON, cada

una compuesta por un nombre y diferentes condiciones (antecedentes o

desencadenantes y consecuentes o reglas relacionadas). Por su parte, la tabla

4.2 detalla las cuatro reglas propuestas, cada una identificada por un nombre,

una especificación temporal y los controles necesarios. En este prototipo, la
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Tabla 4.2: Reglas 1, 2, 3 y 4 del caso de uso 1 escritas en formato JSON.

[ {

"name": "Regla 1",

"timing": {

"period": null,

"on-demand": false,

"trigger": "HIGH-HTTP_400_Cod",

},

"controls": [ {

"action": "waf-allowlist.py",

"artefact": "ssh-connection.js",

}],

}, {

"name": "Regla 2",

"timing": {

"period": "0 * * * *",

"on-demand": false,

"trigger": null

},

"controls": [ {

"action": "waf-normal.py",

"artefact": "ssh-connection.js",

}],

}, {

"name": "Regla 3",

"timing": {

"period": null,

"on-demand": false,

"trigger": "HIGH-URL_on_Tweets"

},

"controls": [ {

"action": "waf-count-restricted.py",

"artefact": "ssh-connection.js",

}],

}, {

"name": "Regla 4",

"timing": {

"period": null,

"on-demand": false,

"trigger": "LOW-WS_Consumption"

},

"controls": [ {

"action": "waf-not-restricted.py",

"artefact": "ssh-connection.js",

}],

}]
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≪Regla 1≫, ≪Regla 3≫ y ≪Regla 4≫ son de tipo ≪controladas por eventos≫.

La ≪Regla 2≫ es periódica y, en consecuencia, dirigida por un temporizador o

cron que se expresa con cinco d́ıgitos: minuto, hora, d́ıa, mes, d́ıa de la semana

(el ≪∗≫ representa cualquier valor, mientras que el ≪0≫ indica que solo se

ejecuta en horas en punto). Las cuatro reglas utilizan el mismo fragmento de

código como artefacto, permitiendo la conexión a través de SSH entre RiAS

y el WAF; además, cada una de ellas realiza una acción diferente gracias a

los plugin, que se presentan en la siguiente sección.

4.1.3.3. Adaptación

Existen diversos ejemplos de adaptaciones que podŕıan ser útiles para es-

te dominio de aplicación —dependiendo de las necesidades de cada caso

concreto—, tales como la activación o desactivación del WAF, la adición o

eliminación de reglas, la selección de listas de permitidos o bloqueados, la

migración de un WAF local a una solución como servicio (o viceversa) o la

adición de una capa anti-DDoS, entre otras.

Para lograr las adaptaciones, definidas mediante reglas y poĺıticas, se requieren

diferentes acciones espećıficas, traducidas a scripts o fragmentos de código,

encargados de realizar las modificaciones pertinentes. En el caso de uso

expuesto, estas acciones se aplican mediante los siguientes elementos:

waf-allowlist.py. Este fragmento de código, desarrollado en el lenguaje

de programación Python, se asocia como acción a la ≪Regla 1≫. Al

ejecutarse, realiza las siguientes operaciones: (1) consulta la base de

datos del catálogo para extraer todos los identificadores de productos

existentes; (2) modifica el fichero de configuración del WAF activando

su funcionamiento mediante una lista de permitidos que incluye, además
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de las URLs estáticas, todas las formadas a partir de los identificadores

de producto previamente extráıdos de la base de datos; (3) reinicia el

WAF para aplicar los cambios.

waf-normal.py. Este otro script, también desarrollado en Python, se

asocia a la ≪Regla 2≫. A su ejecución, realiza las siguientes acciones: (1)

modifica el fichero de configuración del WAF desactivando su funciona-

miento mediante lista de permitidos y eliminando, si las hubiera, todas

las reglas asociadas (las creadas mediante ≪waf-allowlist.py≫); (2)

reinicia el servicio del WAF para que los cambios surtan efecto.

waf-count-restricted.py. El tercer fragmento de código se asocia a

la ≪Regla 3≫ y está desarrollado en Python. Es el encargado de: (1)

modificar el fichero de configuración del WAF para restringir el acceso

a la aplicación web sólo desde algunos páıses concretos; (2) reiniciar el

servicio del WAF para que los cambios se apliquen.

waf-not-restricted.py. Este último script, también escrito en Python,

se asocia a la ≪Regla 4≫, y realiza las siguientes acciones: (1) modificar

el fichero de configuración del WAF, desactivando la restricción de

acceso por páıses; (2) reiniciar el servicio del WAF para que los cambios

se apliquen correctamente.

Por otro lado, para que la acción pueda realizarse, se requieren diferentes

artefactos —en este caso únicamente uno— capaces de establecer la conexión

entre RiAS y el WAF o el servidor donde este se encuentra desplegado. El

artefacto necesario para el caso de uso expuesto se detalla a continuación:

ssh-connection.js. Escrito en NodeJS, se ejecuta en la capa de adapta-

ción de RiAS y se encarga de establecer la conexión v́ıa SSH entre este

y el servidor web donde se encuentra desplegado el WAF. A través de
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él, se env́ıan las diferentes solicitudes para la ejecución de las acciones

anteriormente descritas.

Es importante destacar que los fragmentos de código presentados forman

parte de la estrategia propuesta en el caso de uso en cuestión. Cada uno de

ellos desempeña una tarea espećıfica para realizar la adaptación del WAF en

función de la regla que se activa.

De acuerdo con los roles de RiAS y teniendo en cuenta las responsabilidades

dentro del entorno de este caso de uso antes de la utilización del modelo de

Seguridad Adaptativa, el administrador de seguridad es capaz de asumir el

papel de Decisor. Su tarea consiste en determinar que eventos y métricas

pueden ser útiles para detectar la necesidad de adaptación, aśı como definir

las reglas de adaptación necesarias, por lo que su conocimiento en materia

de seguridad y de la infraestructura en general lo hacen idóneo para aceptar

este rol. Por otro lado, por su cercańıa y conocimiento del funcionamiento

de la aplicación, el administrador del portal web encaja en el papel de

Administrador de poĺıticas de RiAS, siendo responsable de definir las poĺıticas

necesarias para responder a los eventos y mediciones. Por último, el rol de

Propietario del control es asumido por el administrador del WAF, quien

normalmente gestiona este control de seguridad, siendo capaz de crear los

manejadores necesarios para su modificación.

4.1.4. Resultados experimentales

Con el fin de validar y evaluar el primer prototipo de RiAS implementa-

do, se realizan diversos experimentos, cuyos resultados se presentan en la

tabla 4.3. Estas pruebas protegen toda la aplicación web durante una sema-
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Tabla 4.3: Resultados experimentales del caso de uso 1.

WAF relajado WAF restrictivo WAF adaptativo

Consumo CPU servi-
dor web (%)

16.48 17.01 16.73

Consumo RAM servi-
dor web (%)

40.51 49.98 46.3

Consumo CPU servi-
dor RiAS (%)

- - 8.21

Consumo RAM servi-
dor RiAS (%)

- - 24.18

Nº ataques bloquea-
dos

1792 2381 2214

Tasa ataques blo-
queados – positivos
reales (%)

64 85 79

Nº ataques exitosos 1008 419 586

Nº solicitudes leǵıti-
mas bloqueadas

134 1567 359

Tasa solicitudes
leǵıtimas bloqueadas
– falsos positivos (%)

4.8 56 12.8

Trabajo para el admi-
nistrador del WAF

Configuración
del WAF y actua-
lización de firmas

Configuración
del WAF y actua-
lización de firmas

Reglas, poĺıticas
y actualización
de firmas

na, aunque únicamente se exponen los resultados obtenidos sobre la URL

https://example.com/product/ID. Se consideran dos despliegues estáticos

de ModSecurity como ĺınea base para la evaluación del rendimiento, con

diferentes niveles de paranoia: (1) una configuración relajada que trabaja con

una lista de bloqueados y permite solicitudes desde cualquier páıs; (2) una

configuración restrictiva que opera con una lista de permitidos y solo acepta

solicitudes de direcciones IP de páıses seleccionados. Por otro lado, el WAF

adaptativo corresponde al caso de uso, controlando la configuración del WAF

mediante RiAS, tal como se describe en secciones anteriores.

Durante la semana de experimentos se simula la actividad de 50 usuarios

leǵıtimos de la aplicación, cada uno realizando 400 solicitudes diarias, mez-
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cladas con 400 posibles ataques, incluyendo inyecciones SQL y DDoS —para

los cuales se han diseñado las reglas y poĺıticas del caso de uso evaluado—.

Estos ataques se efectúan utilizando las herramientas OWASP ZAP [202] y

Burp Suite [203], con diferentes cargas útiles conocidas.

En la tabla 4.3 se exponen los siguientes resultados obtenidos: el consumo

promedio de CPU y RAM debido al uso del WAF en el servidor web, aśı

como estos datos en relación con la ejecución de RiAS; el número de ataques

bloqueados y exitosos durante la semana, aśı como la cantidad de solicitudes

leǵıtimas bloqueadas; y el tipo de tarea que el administrador del WAF tiene

que realizar antes de los experimentos.

Los resultados alcanzados en el estudio indican que la configuración relajada

del WAF consume menos recursos del servidor web; sin embargo, esta per-

mite que un mayor número de ataques tengan éxito en comparación con la

configuración restrictiva. Por otro lado, la configuración restrictiva consume

significativamente más recursos de CPU y RAM. En contraposición, el enfo-

que adaptativo propuesto en este caso de uso logra bloquear una cantidad

de ataques casi idéntica a la configuración restrictiva, con cifras ligeramente

inferiores debido a que la adaptación del WAF de la configuración relajada

a la restrictiva no se realiza hasta superar el umbral de riesgo establecido.

No obstante, las diferencias con la configuración estática más restrictiva son

mı́nimas. Se pueden explorar otras poĺıticas o reglas para acercar aún más los

resultados del WAF adaptativo a los del WAF estático con la configuración

restrictiva en términos de tasa de ataques bloqueados (del 79 % actual al

85 %).

Es importante destacar que el uso del enfoque adaptativo tiene una ventaja

adicional en la mejora de la accesibilidad de la aplicación. Cuando se utiliza

la configuración restrictiva de manera continua, es posible que los usuarios
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leǵıtimos de ciertos páıses sean bloqueados por el WAF. Sin embargo, con

el WAF adaptativo, la configuración restrictiva solo se aplica cuando es

estrictamente necesario (mediante la ≪Regla 3≫), permitiendo que los usuarios

puedan utilizar la aplicación sin limitaciones la mayor parte del tiempo.

Asimismo, se mide el tiempo promedio que tarda el WAF adaptativo en

modificar su configuración de manera automática, es decir, cuando no requiere

de la intervención de un operador humano y se ejecuta al recibir un disparador,

como ocurre en la ≪Regla 1≫, la ≪Regla 3≫ y la ≪Regla 4≫ (en la ≪Regla

2≫ el cambio es periódico). Se toma en cuenta el tiempo transcurrido desde la

evaluación de una poĺıtica hasta la decisión de que el WAF debe ser modificado

y la aplicación correspondiente de la adaptación. El tiempo promedio es de

16.1 segundos, con una desviación estándar de 8.4 segundos. Cabe señalar que

el rendimiento en tiempo de ejecución del ModSecurity adaptativo es idéntico

al rendimiento del ModSecurity estático, ya que cada petición recibida se

analiza en un rango de 1 a 15 milisegundos.

No se dispone de ninguna versión estable de ModSecurity basada en aprendi-

zaje automático, por lo que no es posible incluirlo en las pruebas. No obstante,

se puede inferir que el uso de recursos del servidor web, tanto de CPU como

de RAM, seŕıa elevado debido a la complejidad de los modelos empleados

por estas tecnoloǵıas. Además, para el entrenamiento y reentrenamiento de

los modelos fuera de ĺınea, se requeriŕıa un servidor adicional. En el caso del

WAF adaptativo, también es necesario un servidor extra para el despliegue

de RiAS, pero, además de tener un consumo de recursos limitado, puede ser

empleado para aplicar Seguridad Adaptativa a otros controles, no solo al

WAF.

Por otro lado, en el WAF basado en aprendizaje automático, el trabajo del

administrador del WAF o del especialista en ciencia de datos que lo apoye
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estaŕıa relacionado con la construcción del conjunto de datos adecuado y

el entrenamiento y reentrenamiento de los modelos; en su contra, el WAF

adaptativo requiere de un administrador del WAF que gestione el servicio y,

por otro lado, un Decisor, un Administrador de poĺıticas y un Propietario del

control encargados de RiAS. Sin embargo, esta supervisión no solo se aplica

al WAF, sino a todos los controles gestionados mediante el modelo.

Para este supuesto WAF basado en aprendizaje automático, se debe tener

en cuenta que la latencia adicional en cada solicitud seŕıa superior a unos

pocos milisegundos, debido a la complejidad de los modelos empleados para

clasificar las peticiones como leǵıtimas o maliciosas. La pregunta que surge en

este caso es cuánto mejoraŕıan las capacidades del WAF para impedir ataques

—especialmente los de zero-day— que no se pueden bloquear mediante firmas

y que podŕıan evadir la detección.

4.2. CU 2: Adaptación de una capacidad de

detección

En ciberseguridad, una correcta detección es vital para identificar y responder

rápidamente a los incidentes. La mayoŕıa de las capacidades de detección se

centran en descubrir el suceso una vez que ha ocurrido, mediante mecanismos

de vigilancia continua y monitorización, lo que permite una respuesta y

recuperación oportunas. Sin embargo, debido a la constante evolución del

panorama de las amenazas y de los patrones de ataque, la selección, des-

pliegue y configuración de estos mecanismos y procedimientos representa

un gran desaf́ıo. Además, detectar de forma temprana eventos y anomaĺıas

de seguridad ha demostrado ser un reto considerable, ya que los agentes

de amenaza pueden permanecer ocultos en infraestructuras comprometidas
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durante más de 100 d́ıas, siendo el tiempo medio de detección de 21 d́ıas en

el año 2021 [204]. Por lo tanto, resulta crucial determinar qué necesita ser

supervisado, qué anomaĺıas y eventos deben ser buscados y dónde, aśı como

cuándo emitir una alerta.

Con el objetivo de mejorar el rendimiento de las capacidades de detección

una vez que se observa un conjunto de Tácticas, Técnicas y Procedimientos

(TTPs o Tactics, Techniques, and Procedures) dentro de una infraestructura,

este caso de uso propone la utilización de RiAS. Con ello, se permite intro-

ducir, de forma dinámica, nuevas capacidades de detección o reconfigurar

adecuadamente las existentes.

4.2.1. Contexto

En los últimos años, se ha vuelto cada vez más necesario contar con ca-

pacidades de detección, debido, en gran parte, al creciente aumento en el

número de amenazas y su nivel de sofisticación; pero también gracias a la

mayor concienciación de las organizaciones en materia de ciberseguridad.

Dichas capacidades permiten identificar y responder con rapidez ante diversas

amenazas, incluyendo la monitorización constante de los activos y la detec-

ción proactiva, aśı como la implementación de soluciones y tecnoloǵıas de

seguridad para mitigar o minimizar el impacto de las amenazas detectadas o

de las futuras [205].

Uno de los marcos de trabajo más útiles y ampliamente utilizados para

mejorar las capacidades de detección es MITRE ATT&CK (Adversarial Tac-

tics, Techniques, and Common Knowledge) [206], que describe las diferentes

TTPs utilizadas por los atacantes para comprometer sistemas e información.

MITRE ATT&CK proporciona un marco para ayudar a las organizaciones a
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identificar y mitigar las amenazas a través de la comprensión de los patrones

y comportamientos utilizados por los ciberdelincuentes. Esta matriz es la base

de conocimiento más completa y actualizada de tácticas y técnicas adversarias

basadas en observaciones del mundo real, mantenida por la corporación MI-

TRE. En este sentido, varias investigaciones han puesto de manifiesto su gran

utilidad para mejorar todo tipo de capacidades de detección, obteniéndose

buenos resultados a la hora de encontrar y responder ante diversas amenazas

y en diferentes entornos [207–213].

Sin embargo, estas soluciones se centran en la monitorización constante

de todas las TTPs relacionadas con los ataques conocidos y registrados en

MITRE ATT&CK, combinándose, en la mayoŕıa de los casos, con aprendizaje

automático o profundo. Esto conlleva un aumento considerable en el consumo

de recursos de los activos monitorizados para identificar amenazas, sin tener

en cuenta la relación coste-beneficio, apostando por el intento de una detección

total y sin atender al riesgo que se está corriendo en cada momento.

Para hacer frente a los desaf́ıos expuestos, se propone un enfoque adaptativo,

aplicando RiAS a las capacidades de detección, de tal forma que se reduzcan

los costes computacionales que supone mantener detecciones constantes de

todas las amenazas conocidas (algo poco viable para la mayor parte de

las organizaciones). Además, a diferencia de las tradicionales, la detección

adaptativa no requiere una actualización constante de las reglas o firmas que

permita identificar los nuevos patrones, yendo esta actualización en ĺınea con

la de la matriz de MITRE ATT&CK.
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4.2.2. Arquitectura propuesta

En el segundo caso de uso, se valida RiAS utilizándolo para la adaptación

de una capacidad de detección. Aprovechando la estrategia de separación de

preocupaciones, la detección de ciberataques se adapta a las TTPs previstas.

En este sentido, y tal y como ocurre con los controles de seguridad para la

protección de activos, RiAS es capaz de hacer frente, simultáneamente, a la

adaptación de diferentes capacidades de detección, pero también combinar la

adaptación de la detección con la de la protección.

Siguiendo la arquitectura de tres capas de RiAS, el caso de uso escogido

cuenta con el módulo de ≪Medición≫, el de ≪Decisión≫ y el de ≪Adaptación≫.

La gran diferencia aqúı con respecto al caso de uso 1 y al modelo original, está

en la necesidad de incluir, además de los presentados durante la definición

de RiAS, otros componentes que permiten la adaptación. De esta forma, la

capa de ≪Medición≫ debe incluir:

1. Un sandbox o una herramienta de análisis de malware. Con ella, se pre-

tende ejecutar y observar software, artefactos o código potencialmente

malicioso (como malware o exploits) sin afectar a la plataforma en la

que se ejecuta. Este elemento devuelve, tras el análisis, un informe en

formato de texto con los resultados obtenidos.

2. Un componente capaz de preprocesar los datos resultantes del análisis,

de tal forma que se transformen a un formato en el que el siguiente

elemento, el modelo de identificación de TTPs, sea capaz de interpretar.

Para ello, se ha empleado la propuesta de [214].

3. Un modelo de identificación de TTPs basado en aprendizaje profundo

que reciba los datos preprocesados del informe de análisis producido
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Figura 4.2: Arquitectura propuesta para RiAS en el caso de uso 2.

por el sandbox y prediga las TTPs que probablemente están utilizando

los adversarios. En este caso de uso se ha utilizado el propuesto en

[214].

Además, la arquitectura incluye el activo o activos sobre los que se monitorizan

las diferentes amenazas (en este caso servidores, dispositivos de red, estaciones

de trabajo, etc.) y las capacidades de detección que, cuando corresponde,

sufren las adaptaciones.

De esta manera, cada vez que se materializa una amenaza a través de algún

código malicioso y ocurre un incidente de seguridad, el modelo propuesto

es capaz de: (1) elaborar un informe con los resultados del análisis de cual-

quier código asociado al incidente utilizando una herramienta de análisis de
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4.2. CU 2: ADAPTACIÓN DE UNA CAPACIDAD DE DETECCIÓN

malware o sandboxing ; (2) predecir las TTPs utilizadas por los atacantes; (3)

adaptar los mecanismos de detección de la organización para que en el futuro

puedan detectarse nuevos ataques que utilicen las mismas TTPs. Es decir, se

persigue que, como mı́nimo, sea posible detectar ataques que utilicen TTPs

ya empleados en el pasado contra la organización.

La figura 4.2 muestra la arquitectura propuesta para este segundo caso de

uso, en el que se consigue la adaptación de una capacidad de detección. En

ella se incluye tanto RiAS —desplegado de forma centralizada—, como los

complementos adicionales necesarios en su capa de ≪Medición≫, los activos

monitorizados y el control de seguridad.

4.2.3. Prototipo

El objetivo de este caso de uso es adaptar los mecanismos de detección de

≪Microsoft Defender for Endpoint≫ (MDE) en un servidor que utiliza el

sistema operativo Windows Server. Este está equipado con 2 núcleos virtuales

y 4 Gigabytes de memoria RAM.

Por otro lado, el modelo RiAS se despliega en una máquina que utiliza el

sistema operativo Ubuntu Server 20.04 y cuenta con 2 núcleos virtuales y 4

Gigabytes de RAM.

La ampliación requerida para este caso de uso, en concreto el sandbox capaz de

generar un informe de texto a partir del análisis de aplicaciones o fragmentos

de código potencialmente maliciosos, se despliega en un servidor que cuenta

con 2 núcleos virtuales y 4 Gigabytes de memoria RAM. Además, este se

integra directamente con la capa de medición de RiAS.

Por otro lado, se emplea un servidor adicional tanto para el preprocesado del
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informe de texto correspondiente al análisis, como para ejecutar el modelo de

aprendizaje profundo encargado de la identificación de TTPs. Este servidor

también se integra en la capa de medición de RiAS y se comunica con el

sandbox mediante la API que este último proporciona, facilitando aśı el

intercambio de información entre ellos. Por su parte, cuenta con 8 Gigabytes

de RAM y 2 núcleos virtuales, y utiliza el sistema operativo Ubuntu Server

20.04.

4.2.3.1. Medición

En primer lugar, teniendo en cuenta la arquitectura propuesta en la sección

anterior, es importante destacar que, en este escenario, el artefacto de software

malicioso se inserta manualmente por parte de operadores humanos en la capa

de ≪Medición≫, a diferencia de lo que normalmente se espera en entornos

en los que se utiliza RiAS, que suele recopilar las diferentes mediciones de

forma automatizada. Este artefacto es examinado mediante una herramienta

de análisis de malware o sandbox capaz de generar un informe de texto —ne-

cesario como entrada, tras su preprocesado, para el modelo de identificación

de TTPs—. Aunque esta solución podŕıa ser cualquiera que ofrezca como

salida un documento con los resultados del análisis, en este caso concreto

se ha incorporado Cuckoo [215], una herramienta de inspección de malware

automatizada, de código abierto, ampliamente utilizada y que ofrece una API

para facilitar la interacción. Esta solución proporciona informes detallados

que resumen el comportamiento de artefactos de software potencialmente

maliciosos cuando se ejecutan dentro de un entorno realista pero aislado.

Por otro lado, el segundo componente adicional de la capa de ≪Medición≫ es

el preprocesado de los datos resultantes del análisis [214] —el informe de

texto—, de tal forma que: (1) se normalizan, transformando el texto a

141
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minúsculas, eliminando los signos de puntuación, los espacios irrelevantes,

las palabras vaćıas y las no alfanuméricas y tokenizando los datos; (2) se

lematizan, agrupando las diferentes formas de una misma palabra para

reducir el número de tokens considerados en el léxico del modelo; (3) se

transforman a secuencias numéricas, convirtiendo el texto de entrada en un

vector numérico basado en un léxico, donde cada elemento corresponde al

identificador numérico del token que aparece en el propio texto, utilizando

una estrategia de relleno para manejar secuencias de igual longitud. Estas

cadenas resultantes del preprocesado, posteriormente, son las utilizadas por

el modelo de identificación de TTPs.

El tercer componente necesario se corresponde con el modelo de identificación

de TTPs basado en aprendizaje profundo [214]. La entrada a este es un

vector que representa la frecuencia de cada palabra del léxico utilizado en

el informe (extráıdo mediante el preprocesado de los datos). La salida es la

probabilidad de que el informe se refiera o esté relacionado con alguna de las

más de 400 técnicas o sub-técnicas contenidas en la matriz MITRE ATT&CK

—concretamente, en el ≪Enterprise Model≫—, utilizada para construir el

léxico.

El modelo de identificación de TTPs está basado en una red neuronal re-

currente LSTM (Long Short-Term Memory) y su objetivo es predecir la

categoŕıa de la secuencia de entrada. El conjunto de datos de entrenamiento

de este modelo se ha basado en la página web de MITRE ATT&CK y se

ha enriquecido utilizando técnicas de raspado o scraping para incorporar,

además, datos de fuentes externas. El modelo LSTM se ha entrenado para

aprender dependencias a largo plazo y para evitar problemas de gradiente

como la desaparición o la explotación. El flujo de los datos, aśı como los

distintos procesos aplicados a ellos, se resume en la figura 4.3.
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Figura 4.3: Flujo de los datos en la capa de medición del caso de uso 2.

Por tanto, una vez recibido este artefacto de código malicioso en la capa de

≪Medición≫ de RiAS:

Por tanto, una vez recibido este artefacto de código malicioso en la capa de

≪Medición≫ de RiAS:

Primero, se genera un informe del análisis en formato JSON mediante

el sandbox de Cuckoo.

Después se preprocesa el informe resultante, tal como se muestra en la

figura 4.3 y se detalla en párrafos anteriores.

Posteriormente, el modelo de identificación de TTPs predice las diez

TTPs más probables utilizadas por el adversario con este artefacto de

software, proporcionando la probabilidad prevista para cada técnica.

Tras esta detección, las métricas —correspondientes a las probabilidades

mencionadas—, se env́ıan a la siguiente capa, la de ≪Decisión≫, para que
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proceda a evaluar si se cumple algún desencadenante. Además, en este env́ıo

se incluyen los diferentes disparadores que posteriormente utilizan las reglas,

correspondientes a cada una de las detecciones relacionadas con las TTPs

predichas —extráıdas también de la matriz MITRE ATT&CK—.

4.2.3.2. Decisión

Tras la predicción de TTPs realizada por la capa de ≪Medición≫ y su recepción

en la de ≪Decisión≫, si estas están contenidas en el desencadenante de alguna

poĺıtica, se procede a su evaluación. Los desencadenantes de este caso de uso

se han diseñado para considerar técnicas y sub-técnicas previstas con una

probabilidad superior al 10 % y, por lo tanto, se cumplen si este umbral se

supera.

Además, de igual forma, junto a las métricas necesarias para el cálculo del

desencadenante —las 10 TTPs más probables—, se reciben, en forma de

disparadores, las detecciones relacionadas con ellas (un disparador por cada

capacidad de detección asociada a la técnica/sub-técnica), para que las reglas,

de tipo ≪controladas por eventos≫, sean ejecutadas de forma inmediata tras

la evaluación positiva de la poĺıtica.

Por tanto, cuando se recibe una medición y tras comprobar que se cumple un

desencadenante —correspondiente a los antecedentes—, se evalúa la poĺıtica

asociada a él. En este caso de uso, ha sido necesaria la creación de una poĺıtica

por cada una de las técnicas y sub-técnicas de la matriz MITRE ATT&CK.

De esta forma, existe una relación 1 : 1 entre técnicas/sub-técnicas y poĺıticas;

aunque tedioso, se ha considerado la mejor manera de conseguir un modo

coherente de adaptar las capacidades de detección utilizando RiAS.

Después de la evaluación positiva de las poĺıticas, se valoran las reglas

144
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asociadas —consecuentes—. Estas se accionan mediante los disparadores,

ligados a las diferentes capacidades de detección existentes en la matriz

MITRE ATT&CK, relacionadas 1 : n con las técnicas y sub-técnicas. Esta

elección permite reutilizar una misma regla (capacidades de detección) en

distintas poĺıticas (técnicas y sub-técnicas utilizadas en el fragmento de código

malicioso).

A continuación, se muestra un ejemplo de reglas y poĺıticas asociadas a un

módulo del malware CHOPSTICK [216] (una conocida familia de software

malicioso utilizada por APT28 o Sofacy Group) para Windows.

Poĺıtica 1. Su evaluación comienza si se detecta, en el artefacto de

código analizado, el uso de la técnica T1012 (≪Consulta del registro≫)

y esta supera el umbral preestablecido del 10 %, traducido en un des-

encadenante y correspondiente al antecedente de la poĺıtica. Una vez

se ha comprobado su cumplimiento, se evalúan las siguientes reglas

(consecuente):

• Regla 1. Al responder a eventos (concretamente al disparador

≪CommandExecution≫), se analiza inmediatamente después de que

lo haga la poĺıtica a la que está asociada, ya que en el momento

de su evaluación este se cumple también. Al aplicarse, se encarga

de ejecutar la acción (o plugin) ≪WIN_Detection-CommandEx

ecution.ps1≫ en el servidor Windows, utilizando el artefacto

≪winrm-connection.js≫ para establecer la conexión entre este

y RiAS.

• Regla 2. Es evaluada inmediatamente después de que lo haga

la poĺıtica a la que se asocia, respondiendo al disparador ≪OSAP

IExecution≫. Por su parte, al aplicarse, es capaz de ejecutar la

acción ≪WIN_Detection-OSAPIExecution.ps1≫ en el servidor
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Windows, utilizando el artefacto ≪winrm-connection.js≫ para

conseguir una comunicación con RiAS.

• Regla 3. Su evaluación comienza tras la de la poĺıtica relacionada

(por haberse recibido ya el disparador ≪ProcessCreation≫). Es

capaz de ejecutar la acción ≪WIN_Detection-ProcessCreation

.ps1≫ en el servidor Windows mediante el artefacto ≪winrm-con

nection.js≫.

• Regla 4. Después de evaluar la poĺıtica y detectar la ocurrencia

del disparador ≪WRegistryKeyAccess≫, se encarga de ejecutar

la acción ≪WIN_Detection-WRegistryKeyAccess.ps1≫ en el

servidor Windows, aprovechando el artefacto ≪winrm-connectio

n.js≫ para establecer la comunicación.

Poĺıtica 2. Se evalúa cuando la capa de decisión comprueba que se

cumple el desencadenante relacionado con la sub-técnica T1056.001

(≪Captura de entrada: registro de teclas≫), correspondiente al antece-

dente de la poĺıtica. Contiene las siguientes reglas (consecuente):

• Regla 5. Es analizada tras la evaluación de la poĺıtica a la que

se asocia, respondiendo al disparador ≪DriverLoad≫. Cuando se

aplica, ejecuta la acción ≪WIN_Detection-DriverLoad.ps1≫ a

través del artefacto ≪winrm-connection.js≫, encargado de

establecer la conexión entre el servidor Windows y RiAS.

• Regla 2. Evaluada después de que lo haga la poĺıtica a la que se

vincula, gracias al disparador ≪OSAPIExecution≫. Es capaz de

ejecutar la acción ≪WIN_Detection-OSAPIExecution.ps1≫ en

el servidor Windows, a través del artefacto ≪winrm-connection.

js≫.

• Regla 6. Se analiza tras hacerlo la poĺıtica a la que acompaña,
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4.2. CU 2: ADAPTACIÓN DE UNA CAPACIDAD DE DETECCIÓN

Tabla 4.4: Poĺıticas 1 y 2 del caso de uso 2 escritas en formato JSON.

[ {

"name": "Polı́tica 1",

"conditions": [{

"antecedent": [

"T1012"

],

"consequent": ["Regla 1", "Regla 2", "Regla 3", "Regla 4"]

}]

},{

"name": "Polı́tica 2",

"conditions": [{

"antecedent": [

"T1056.001"

],

"consequent": ["Regla 5", "Regla 2", "Regla 6"]

}]

}]

por cumplirse el disparador ≪WRegistryKeyModification≫. Su

acción se corresponde con el plugin ≪WIN_Detection-WRegistry

KeyModification.ps1≫, que se ejecuta en el servidor Windows

aprovechando la comunicación establecida mediante el artefacto

≪winrm-connection.js≫.

Estas poĺıticas, redactadas en formato JSON, se muestran en la tabla 4.4,

cada una formada por un nombre y diferentes pares antecedente-consecuente.

Las reglas de este caso de uso, en el mismo formato, se presentan en las

tablas 4.5 y 4.6; cada uno de estos elementos se identifica por un nombre, los

controles necesarios y la especificación temporal, que, en todos los casos, se

corresponde con un disparador.
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Tabla 4.5: Reglas 1, 2, 3 y 4 del caso de uso 2 escritas en formato JSON.

[ {

"name": "Regla 1",

"timing": {

"period": null,

"on-demand": false,

"trigger": "CommandExecution",

},

"controls": [ {

"action": "WIN_Detection-CommandExecution.ps1",

"artefact": "winrm-connection.js",

}],

}, {

"name": "Regla 2",

"timing": {

"period": null,

"on-demand": false,

"trigger": "OSAPIExecution",

},

"controls": [ {

"action": "WIN_Detection-OSAPIExecution.ps1",

"artefact": "winrm-connection.js",

}],

}, {

"name": "Regla 3",

"timing": {

"period": null,

"on-demand": false,

"trigger": "ProcessCreation",

},

"controls": [ {

"action": "WIN_Detection-ProcessCreation.ps1",

"artefact": "winrm-connection.js",

}],

}, {

"name": "Regla 4",

"timing": {

"period": null,

"on-demand": false,

"trigger": "WRegistryKeyAccess",

},

"controls": [ {

"action": "WIN_Detection-WRegistryKeyAccess.ps1",

"artefact": "winrm-connection.js",

}],

}]
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Tabla 4.6: Reglas 5 y 6 del caso de uso 2 escritas en formato JSON.

[{

"name": "Regla 5",

"timing": {

"period": null,

"on-demand": false,

"trigger": "DriverLoad",

},

"controls": [ {

"action": "WIN_Detection-DriverLoad.ps1",

"artefact": "winrm-connection.js",

}],

}, {

"name": "Regla 6",

"timing": {

"period": null,

"on-demand": false,

"trigger": "WRegistryKeyModification",

},

"controls": [ {

"action": "WIN_Detection-WRegistryKeyModification.ps1",

"artefact": "winrm-connection.js",

}],

}]

4.2.3.3. Adaptación

Con la información proporcionada por la capa de ≪Medición≫ y la de ≪Deci-

sión≫, la última capa de RiAS, la de ≪Adaptación≫, se encarga de realizar

las modificaciones que corresponden en cada momento. Para ello, tal y como

ocurre en el primer caso de uso, se requieren artefactos —para la comunica-

ción entre RiAS y el Servidor Windows— y acciones —plugin encargados de

interactuar con la API de ≪Microsoft Defender for Endpoint≫ (≪Microsoft

Defender ATP API≫) [217]—.

Las adaptaciones, en los ejemplos de reglas mostrados, se corresponden con

la activación de distintas detecciones: ejecución de comandos, ejecución de

la API del sistema operativo, creación de procesos, acceso a la clave del
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Tabla 4.7: Scripts creados para aplicar las acciones del caso de uso 2 (1/2).

Script : WIN Detection-CommandExecution.ps1

Nombre regla MDE: Ejecución de comandos

Condiciones de detección:

Evento: Ejecución de comandos

Acción: Notificar

Comandos: cmd.exe, powershell.exe, wscript.exe, cscript.exe

Acciones automáticas: Poner en cuarentena, Notificar

Script : WIN Detection-OSAPIExecution.ps1

Nombre regla MDE: Ejecución de API del sistema operativo

Condiciones de detección:

Evento: Ejecución de API del sistema operativo

Acción: Bloquear proceso

API: Cualquier API del sistema operativo

Acciones automáticas: Poner en cuarentena, Notificar

Script : WIN Detection-ProcessCreation.ps1

Nombre regla MDE: Creación de procesos sospechosos

Condiciones de detección:

Evento: Creación de proceso

Acción: Notificar

Proceso: Cualquier proceso

Acciones automáticas: Poner en cuarentena, Notificar

registro de Windows, modificación de la clave del registro de Windows y

carga del controlador. Para lograrlas, son necesarios diferentes scripts, escritos

en PowerShell [218] y encargados de crear reglas para MDE utilizando su

API (detalladas en las tablas 4.7 y 4.8), relacionados 1 : 1 con las reglas de

RiAS que los contienen.

Por otro lado, se requiere un artefacto para establecer la conexión entre

RiAS y el servidor Windows, de tal forma que puedan ejecutarse en él los

distintos plugin que interaccionan con la ≪Microsoft Defender ATP API≫.

Este artefacto necesario para el caso de uso presentado es:
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Tabla 4.8: Scripts creados para aplicar las acciones del caso de uso 2 (2/2).

Script : WIN Detection-WRegistryKeyAccess.ps1

Nombre regla MDE: Acceso a la clave del registro de Windows

Condiciones de detección:

Evento: Acceso a clave del registro de Windows

Acción: Notificar

Clave: Cualquier clave del registro de Windows

Acciones automáticas: Notificar

Script : WIN Detection-WRegistryKeyModification.ps1

Nombre regla MDE: Modificación de la clave del registro de Windows

Condiciones de detección:

Evento: Modificación de la clave del registro de Windows

Acción: Notificar

Clave: Cualquier clave del registro de Windows

Acciones automáticas: Poner en cuarentena, Notificar

Script : WIN Detection-DriverLoad.ps1

Nombre regla MDE: Carga de controladores sospechosos

Condiciones de detección:

Evento: Carga de controlador

Acción: Bloquear proceso

Controlador: No firmado o desconocido

Acciones automáticas: Poner en cuarentena, Notificar

winrm-connection.js. Escrito en NodeJS, se ejecuta en RiAS y es el

encargado de establecer una conexión v́ıa Windows Remote Management

(WinRM) entre la capa de adaptación del modelo y el servidor Windows

donde se requiere modificar la capacidad de detección. A través de él,

se env́ıan las diferentes solicitudes para la ejecución de las acciones

anteriormente descritas.

De esta forma, cuando se requiere una adaptación, RiAS se conecta al Servidor

Windows utilizando el artefacto ≪winrm-connection.js≫ y ejecuta en él las
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acciones que corresponde (≪WIN_Detection-CommandExecution.ps1≫, ≪WI

N_Detection-OSAPIExecution.ps1≫, ≪WIN_Detection-ProcessCreation

.ps1≫, ≪WIN_Detection-WRegistryKeyAccess.ps1≫, ≪WIN_Detection-W

RegistryKeyModification.ps1≫, ≪WIN_Detection-DriverLoad.ps1≫).

Teniendo en cuenta las responsabilidades previas de cada perfil en el entorno

del caso de uso que se describe, el rol Decisor de RiAS se asigna al analista

de seguridad, siendo este el encargado de estudiar el malware detectado en

la infraestructura o los sucesos relacionados y, por ende, quien mejor encaja

en el papel. Por su parte, el administrador de seguridad se ajusta al rol

de Administrador de poĺıticas, siendo responsable de definir las poĺıticas

necesarias para responder a los eventos detectados y coordinar la respuesta a

los mismos, cercano a su desempeño habitual cuando se trabaja sin RiAS.

Finalmente, el rol de Propietario del control se asigna al administrador de

sistemas, quien crea los manejadores necesarios para la adaptación de la

herramienta de detección instalada en el servidor.

4.2.4. Resultados experimentales

Para ejemplificar este caso de uso, se ha utilizado un módulo del malwa-

re CHOPSTICK para Windows encontrado en un servidor después de un

incidente de seguridad; sin embargo, si se crean todas las poĺıticas, reglas,

y manejadores de RiAS necesarios, la propuesta seŕıa capaz de responder

a cualquier malware que utilice TTPs registradas en la matriz de MITRE

ATT&CK.

En una de las ejecuciones realizadas, tras la inserción del módulo de CHOPS-

TICK en la capa de ≪Medición≫ de RiAS, después del análisis con Cuckoo y
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el preprocesado, el modelo de identificación de TTPs expone los siguientes

resultados:

1. T1012: Consultar Registro [0.82667]

2. T1056.001: Captura de entrada: Registro de teclas [0.10932]

3. T1113: Captura de pantalla [0.02844]

4. T1105: Transferencia de herramienta de ingreso [0.02346]

5. T1059: Intérprete de secuencias de comandos y comandos [0.01323]

6. T1090.001: Proxy: Proxy interno [0.00754]

7. T1071.001: Protocolo de capa de aplicación: Protocolos web [0.00549]

8. T1573.002: Canal cifrado: Criptograf́ıa asimétrica [0.00432]

9. T1518.001: Descubrimiento de software: Descubrimiento de software de

seguridad [0.00301]

10. T1497: Virtualización/Evasión de Sandbox [0.00198]

Es importante destacar que CHOPSTICK es uno de los software incluidos

en los materiales MITRE ATT&CK (con identificador S0023), y estas diez

técnicas predichas por el modelo están incluidas en el conjunto de técnicas

identificadas para APT28 al utilizar este malware. Esto funciona como una

primera validación suave o ligera para los componentes implementados en este

prototipo de RiAS, que identifican técnicas que la comunidad ha establecido

como las empleadas por los adversarios en esta conocida pieza de código.

En consecuencia, y de acuerdo con lo descrito en secciones anteriores (aten-

diendo a las poĺıticas y reglas ejemplificadas en las tablas 4.4, 4.5 y 4.6), las
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Tabla 4.9: Resultados experimentales del caso de uso 2.

Tiempo (se-

gundos)

Consumo

CPU (%)

Consumo

RAM (%)

Generación del informe 216.3 64.32 83.74

Preprocesado del informe 1.09 5.93 8.24

Identificación de TTPs 2.23 52.20 75.31

Evaluación de reglas y poĺıti-

cas de RiAS
0.93 9.14 23.87

Adaptación de las capacidades

de detección
3.51 2.36 4.69

Total 224.06 - -

capacidades de detección se adaptan para la primera y la segunda técnica de

la lista anterior.

Estas adaptaciones, recuperando información de la matriz MITRE ATT&CK,

requieren las siguientes capacidades de detección para identificar ataques

similares o iguales en el futuro (reflejadas, en forma de manejadores, en las

tablas 4.7 y 4.8):

1. T1012 - Consulta del registro. Ejecución de comandos, ejecución de la

API del sistema operativo, creación de procesos, acceso a la clave del

registro de Windows.

2. T1056.001 - Captura de entrada: registro de teclas. Carga del controla-

dor, ejecución de la API del sistema operativo, modificación de la clave

del registro de Windows.

Los resultados derivados de la validación y evaluación de RiAS en el presente

caso de uso, donde se emplea para la adaptación de una capacidad de detección,

se resumen en la tabla 4.9. Dichos experimentos analizan un módulo del
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malware CHOPSTICK para Windows y adaptan la capacidad de detección

mediante la creación de nuevas reglas en MDE asociadas a las diversas

técnicas y sub-técnicas utilizadas por el malware analizado y detectadas, con

una probabilidad mayor al 10 %, por el modelo de identificación de TTPs.

Dado que no existen herramientas similares en el mercado, no es posible

realizar una comparativa con otras soluciones de naturaleza análoga. Por ende,

los beneficios derivados pueden considerarse significativos, particularmente

en virtud de los tiempos empleados para la adaptación, calculados desde la

inserción del malware en el sandbox hasta la finalización del proceso. En el

presente caso de uso, no se producen retrasos o pausas generados por las

reglas de RiAS, ya que todas ellas son de tipo ≪controladas por eventos≫,

enviándose los disparadores asociados a la par que las métricas necesarias

para el cálculo de los desencadenantes de las poĺıticas.

En particular, en la tabla 4.9, se detallan los siguientes aspectos:

El consumo de recursos (CPU y RAM) del proceso de análisis mediante

el sandbox Cuckoo, aśı como el tiempo medio en segundos de este

trabajo, encargado de la generación del informe.

Las necesidades de CPU y RAM para las tareas de preprocesado del

informe e identificación de TTPs, además del tiempo medio en segundos

de estas labores.

El consumo de CPU y RAM para la evaluación de reglas y poĺıticas

por parte de RiAS, aśı como el tiempo medio de este proceso.

El tiempo medio en segundos y el consumo de recursos (CPU y RAM)

de la tarea de adaptación en el servidor Windows, contado desde el

momento en que RiAS determina la necesidad de modificación y hasta

que esta concluye.
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Se calcula el tiempo promedio —con base en 20 iteraciones— necesario para

la adaptación de las capacidades de detección, teniendo en cuenta tanto el

análisis de malware con Cuckoo, como el preprocesado del informe generado

por la herramienta, la predicción realizada por el modelo de identificación

de TTPs, la evaluación de reglas y poĺıticas de RiAS y la adaptación en śı

misma. Este tiempo resulta ser de 224.06 segundos (3.73 minutos), con una

desviación estándar de 35.9 segundos.

La duración de cada tarea indica que el preprocesado del informe y la

evaluación de reglas y poĺıticas de RiAS son los trabajos más rápidos, con

1.09 y 0.93 segundos respectivamente. Por otro lado, la generación del informe

y la identificación de TTPs son los procesos que consumen más tiempo y

recursos, con valores promedio de 216.3 y 2.23 segundos respectivamente, y

consumos de CPU y RAM superiores al 52 % y 75 %; esto se debe al gran

esfuerzo que supone la evaluación del artefacto de malware en un entorno

controlado, aśı como la operación realizada por el modelo de aprendizaje

profundo. En cuanto a la adaptación de las capacidades de detección, se

observa un tiempo promedio de 3.51 segundos, con un bajo consumo de

recursos (CPU y RAM por debajo del 5 %). En general, se puede concluir

que RiAS es capaz de realizar la adaptación de capacidades de detección de

manera eficiente y efectiva, con tiempos de respuesta razonables y un bajo

consumo de recursos en la adaptación propiamente dicha.
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Caṕıtulo 5

Conclusiones

El presente caṕıtulo tiene como objetivo presentar las conclusiones derivadas

de la investigación realizada en el marco de esta tesis doctoral. En las siguientes

secciones se abordan tanto las conclusiones generales que emergen del trabajo

en su conjunto, como aquellas espećıficas sobre el modelo propuesto, el

prototipo desarrollado y su validación. También se incluyen en esta sección

las ĺıneas de investigación futura. Se espera que las conclusiones presentadas

contribuyan de manera significativa al avance del conocimiento en el ámbito

de la Seguridad Adaptativa, sirviendo de gúıa para investigadores interesados

en profundizar en este tema.

5.1. Conclusiones generales

De forma general, la conclusión más significativa que puede extraerse de los

resultados de esta tesis es la verificación de la hipótesis de partida. Concreta-

mente, se ha logrado desarrollar un modelo para la Seguridad Adaptativa

basado en el riesgo capaz de hacer frente a los problemas presentados en

entornos heterogéneos y cambiantes en los que se requiere proteger, de forma
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dinámica, activos con caracteŕısticas y capacidades muy diferentes entre śı.

Dicho modelo surge de: (1) un estudio en profundidad de la necesidad de

mejorar la seguridad en dominios de aplicación dinámicos y diversos, en

los que, cada d́ıa, conviven activos de caracteŕısticas y propiedades más

dispares; (2) la revisión cŕıtica de las soluciones existentes en el estado del

arte, enfocadas en solventar problemas espećıficos o brindar soporte a un

activo o tipo de activo en particular.

Tal y como se observa en el caṕıtulo de estado del arte de esta tesis (≪2.

Estado del arte≫), las investigaciones con respecto a la Seguridad Adaptativa,

a pesar de haber demostrado en muchos casos ser eficaces y útiles para

resolver problemas de seguridad, se centran en dar cobertura a un único

dominio o ámbito de aplicación; ofreciendo soluciones especializadas, pero

poco flexibles o que no pueden ser aplicadas en entornos heterogéneos donde

conviven gran cantidad de activos y controles de seguridad, combinando

múltiples caracteŕısticas y limitaciones. Con el modelo propuesto se busca

abordar y resolver estos problemas de manera eficiente, mediante el uso de

una solución capaz de proteger cualquier tipo de activo, recurso o entorno

—sin importar su heterogeneidad—; se pretende una solución de Seguridad

Adaptativa genérica, donde la variedad no sea un problema.

Por este motivo, se ha considerado imprescindible establecer una nueva

arquitectura de Seguridad Adaptativa basada en el riesgo que permita resolver

la problemática planteada de manera externa a los controles de seguridad

o a los propios activos, sin que sea necesario modificar su diseño original.

Este enfoque contribuye a cubrir, con una única solución, la mayoŕıa de

las situaciones y escenarios que, hasta el momento, requeŕıan soluciones

individuales. La desvinculación de la capacidad de adaptación del resto de

elementos de la arquitectura, aśı como la filosof́ıa de confianza del ≪Motor de

adaptación≫ del modelo en el resto de sus componentes y la estandarización
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de interfaces de entrada y salida de todos ellos, es una pieza clave para que

esta propuesta se pueda adecuar a cualquier sistema, entorno o activo, sin

importar su complejidad.

En este sentido, la metodoloǵıa propuesta en el primer caṕıtulo de esta

tesis ha demostrado ser efectiva para alcanzar los objetivos planteados. Es

importante destacar que la validación del modelo de Seguridad Adaptativa

se ha llevado a cabo apoyándose en casos de uso reales en los que se han

resuelto, de manera eficaz y con buenos resultados, dos de los problemas

o escenarios en los que RiAS puede ser de gran utilidad para mejorar la

seguridad de las organizaciones, sin necesidad de invertir grandes cantidades

de recursos o tiempo y adaptándose a contextos muy cambiantes. Asimismo,

estas validaciones han permitido demostrar que la capacidad de adaptación

propuesta puede ser implementada de manera viable y efectiva desde fuera

del control de seguridad encargado de proteger el activo o conjunto de activos,

evitando aśı la necesidad de realizar modificaciones en software/hardware ya

existente o de diseñar o crear uno nuevo desde cero.

5.2. Modelo propuesto

En el caṕıtulo 3, se ha presentado un nuevo modelo para la Seguridad Adap-

tativa basado en el riesgo que aborda las problemáticas identificadas en la

revisión bibliográfica realizada en el caṕıtulo 2. Este, permite la adaptación

dinámica de diferentes controles de seguridad en entornos y contextos cam-

biantes en los que conviven dispositivos muy heterogéneos. Además, el modelo

actúa como una capacidad de adaptación externa a los controles de seguridad

y se ha diseñado en tres capas (≪Medición≫, ≪Decisión≫ y ≪Adaptación≫)

para facilitar su despliegue, que puede realizarse en una sola máquina o
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en varias, y de forma local o remota. La separación en capas también ha

permitido la definición de tres roles para su gestión (Decisor, Administrador

de poĺıticas y Propietario del control), cada uno responsable de la creación

de los elementos necesarios para la puesta en marcha (instrumentos, reglas,

poĺıticas y manejadores) y de supervisar las tareas de cada capa. El modelo

se ha diseñado para favorecer la creación y modificación de reglas y poĺıticas,

elementos clave de este, de tal forma que sean comprensibles tanto para

humanos como para máquinas. Para lograr este objetivo, se ha elegido el

lenguaje JSON.

De acuerdo con las distintas categoŕıas de Seguridad Adaptativa que se

exponen en el caṕıtulo 2, es posible afirmar que el modelo propuesto se ajusta

a la Seguridad Adaptativa basada en riesgos al atender a su desencadenante,

a la Seguridad Adaptativa predefinida si se tiene en cuenta el mecanismo

de decisión y a ninguna de las englobadas en la categorización con respecto

a la adaptación —por tratarse de un modelo genérico y útil para diversas

adaptaciones de forma concurrente—.

A continuación, se presentan las conclusiones más relevantes extráıdas del

trabajo realizado:

La elección de desarrollar el modelo como una capacidad de adaptación

externa a los controles de seguridad, es un punto clave para posibilitar la

adaptación dinámica de múltiples controles y activos, sin importar sus

caracteŕısticas o limitaciones. Además, esta opción permite mantener los

controles ya desplegados en la infraestructura, sin necesidad de migrar

a nuevas tecnoloǵıas o realizar cambios que impliquen una inversión

significativa.

La utilización de MAPE-K como base para la definición del modelo

facilita la separación de responsabilidades, lo que garantiza la claridad
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y diferenciación de las tareas correspondientes a cada una de las capas

de RiAS. Además, la adopción de esta lógica de adaptación, respaldada

por diversos trabajos e investigaciones en el campo de la Seguridad

Adaptativa, le aporta a RiAS una base sólida y confiable como punto

de partida.

La definición del modelo, separado en tres capas claramente diferen-

ciadas, permite desplegar cada una de ellas en un servidor diferente,

independientemente del emplazamiento (local o en la nube). Gracias a

esto, se logra una gran escalabilidad y una mayor protección de los da-

tos para instituciones que manejan información cŕıtica o requieren que

parte de su sistema se mantenga en las instalaciones de la organización.

Por ejemplo, un hospital podŕıa alojar la capa de ≪Medición≫ en un

servidor local y desplegar el resto en la nube.

La separación de la gestión de cada una de las capas en roles permite

manejar, preparar y configurar cada una de ellas de forma independien-

te. A pesar de la división, la comunicación entre los roles es fluida y

estandarizada, lo que facilita el despliegue y la utilidad de la herramien-

ta.

La selección adecuada de las métricas que deben ser recopiladas o cal-

culadas es uno de los principales desaf́ıos en el diseño y la configuración

de RiAS. Estas deben cumplir con ciertas caracteŕısticas para ser útiles

y escalables, ya que en ellas se apoya la toma de decisiones; si no se

establecen correctamente, su eficacia —y la del modelo— puede verse

seriamente comprometida. La adecuación de las métricas a la situación

y a los objetivos establecidos resulta esencial; una métrica errónea puede

conducir a una representación inadecuada de la realidad, lo que a su vez

podŕıa impedir la aplicación oportuna de las adaptaciones planificadas

o forzar modificaciones innecesarias.
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La separación de las configuraciones y decisiones en reglas y poĺıticas

permite una gran atomización, lo que facilita su modificación de forma

independiente y sin necesidad de detener o reiniciar el sistema. Además,

esta división aporta sencillez y escalabilidad al modelo, permitiendo que

diferentes individuos se encarguen de conjuntos espećıficos de reglas y

poĺıticas, en lugar de tener que depender de un único sujeto para todas

las decisiones. Esto es particularmente útil en el manejo de grandes

volúmenes de dichos elementos.

La reutilización de componentes, como los instrumentos de la capa de

≪Medición≫ o los manejadores de la de ≪Adaptación≫, no solo contri-

buye a mejorar la escalabilidad del modelo, sino que también permite

que organizaciones pequeñas o con limitaciones presupuestarias puedan

aprovechar sensores, sondas, plugin, APIs, middleware, y otros recursos

desarrollados por entidades o miembros de la comunidad formada en

torno a RiAS.

Los problemas encontrados durante la adaptación recaen completamente

en los artefactos, en lugar de en las acciones, como se esperaba. Esto

se debe a la dificultad para conectar de manera remota los diferentes

controles de seguridad con el modelo, ya que cada uno de ellos presenta

caracteŕısticas diferentes, en algunos casos sin una API de entrada, no

pudiéndose utilizar ciertos protocolos u otras limitaciones.

La introducción de una nueva solución de seguridad, como el modelo

propuesto, en un ecosistema ya en funcionamiento, puede requerir un

gran esfuerzo y una planificación detallada. Es fundamental considerar

los riesgos y las implicaciones asociadas y ser consciente de que una

configuración inadecuada puede tener graves consecuencias, incluyendo

la paralización total de un activo o, incluso, la organización al completo.

Por lo tanto, el despliegue del modelo debe ser cuidadosamente gestio-
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nado para garantizar una correcta integración y minimizar cualquier

interrupción o variación en la funcionalidad de las soluciones existentes.

La definición inicial de este modelo, aśı como sus caracteŕısticas, los detalles

más relevantes y su validación, han sido publicados en una revista internacio-

nal de reconocido prestigio, Computers & Security [219]. Esta publicación,

además de las observaciones y comentarios realizados por los revisores ex-

pertos en la materia, ha contribuido a la mejora del modelo presentado,

finalmente, en esta tesis.

5.3. Prototipo y validación

El modelo descrito en el caṕıtulo 3 se ha implementado y validado a través

de dos casos de uso. El primero de ellos tiene como objetivo demostrar

los beneficios y resultados obtenidos a partir de la utilización de RiAS

para la adaptación de una capacidad de protección —un WAF— destinada

a salvaguardar una aplicación web, tal y como se detalla en ≪4.1. CU 1:

Adaptación de una capacidad de protección≫. El segundo caso de uso, por su

parte, se ha diseñado para adaptar, de forma dinámica, una capacidad de

detección, concretamente, una herramienta encargada de identificar amenazas

en un servidor, como se describe en ≪4.2. CU 2: Adaptación de una capacidad

de detección≫.

La principal conclusión en relación con el prototipo y su validación es que

RiAS demuestra la capacidad de incorporar dinamismo a los controles de

seguridad con buenos resultados, tanto en términos de protección como de

detección.

De forma general, quedan patentes los beneficios de involucrar a todos los roles
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afectados por los cambios en los controles de seguridad durante la planificación

y el diseño de las poĺıticas y reglas, aśı como a la hora de desarrollar los

diferentes instrumentos y manejadores. Por ejemplo, los responsables de la

gestión del WAF o los analistas de seguridad a cargo de los mecanismos de

detección de amenazas, son los más indicados para aconsejar y ayudar a

los Decisores, Administradores de poĺıticas y Propietarios del control en la

creación de los complementos necesarios para el correcto funcionamiento de

RiAS.

Por otro lado, la utilización de RiAS para la adaptación dinámica de controles

de seguridad supone una reducción de recursos computacionales consumidos

frente a los controles que actúan con configuraciones estáticas en altos niveles

de paranoia. Sin embargo, es necesario contar con al menos un servidor más

para su despliegue.

Al ser un modelo basado en el riesgo, RiAS permite garantizar la seguridad

acorde con este, según el que se está corriendo en un determinado momento,

ayudando a mejorar el equilibrio entre seguridad, rendimiento e inversión.

Adicionalmente, se demuestra que RiAS permite la adaptación concurrente

de diferentes controles de seguridad —pudiendo ser para la protección y para

la detección simultáneamente—, monitorizando cada uno de los contextos

relacionados con el control y adaptando según los cambios observados en este,

sin perjudicar o reducir las capacidades de los restantes.

Espećıficamente, en cuanto al primer caso de uso sobre el que se valida la

propuesta —la adaptación de una capacidad de protección—, se extraen las

siguientes conclusiones:

Las mejoras con respecto al consumo de recursos, la cantidad de ataques

bloqueados, la facilidad de configuración y la flexibilidad en la gestión
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de riesgos en comparación con los WAFs tradicionales es significativa.

El enfoque adaptativo no requiere grandes conjuntos de datos ni procesos

de modelado complejos, como śı ocurre con los WAFs basados en

aprendizaje automático, lo que se traduce en una menor inversión de

recursos humanos y económicos cuando se emplea RiAS.

El uso de RiAS para la adaptación del WAF ofrece una alta tasa de

ataques bloqueados, sin perjudicar más de lo estrictamente necesario a

los usuarios leǵıtimos de la aplicación web.

Sobre el segundo caso de uso, la adaptación de las capacidades de detección,

resultan las siguientes conclusiones:

La detección constante de todos los peligros conocidos puede ser perju-

dicial para el rendimiento de los activos monitorizados. Sin embargo, el

uso del enfoque adaptativo permite ajustar estas detecciones según el

riesgo o acorde con la observación del entorno.

Queda patente la utilidad de las capacidades de detección adaptativas

cuando se aprovechan fragmentos de código maliciosos encontrados en

otras organizaciones similares a la protegida. Esto permite adaptar

dichas capacidades antes de sufrir un incidente de seguridad que emplee

de nuevo las mismas TTPs.

El uso de RiAS en este caso de uso ofrece un consumo de recursos

ajustado, tanto en la máquina o máquinas necesarias para su despliegue,

como en aquellos activos monitorizados. En contraposición a esto, son

necesarios dos servidores adicionales para el despliegue del sandbox y

el modelo de identificación de TTPs.
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El uso de poĺıticas y reglas, aśı como su atomicidad, ayuda a que los cam-

bios en la matriz de MITRE ATT&CK no conlleven una modificación

o actualización completa de la capacidad de adaptación, requiriéndose

únicamente la adición o variación de aquellas que se hayan incluido o

cambiado.

Los casos de uso utilizados para validar el modelo demuestran su viabilidad,

con una reducida inversión en términos económicos y de recursos, aportando

un gran valor en materia de seguridad para las organizaciones. El primer

caso de uso ya ha sido presentado y publicado en el congreso internacional

SECRYPT (International Conference on Security and Cryptography) [220].

5.4. Ĺıneas de investigación futura

A través del análisis de las conclusiones expuestas en las secciones prece-

dentes, se constata que tanto los objetivos generales como los espećıficos,

definidos en el caṕıtulo 1, han sido resueltos satisfactoriamente. No obstante,

la implementación del modelo de Seguridad Adaptativa basado en el riesgo y

su correspondiente validación mediante casos de uso han originado diversas

áreas de investigación que podŕıan contribuir a mejorar y complementar el

modelo presentado en esta tesis. En este sentido, se identifican varias ĺıneas

que merecen ser mencionadas, tales como:

Explorar la posibilidad de crear conjuntos de métricas base o frameworks

con el propósito de facilitar la elección de indicadores o parámetros,

aśı como para proveer una visión más amplia al medir el riesgo de

un activo, un conjunto de ellos o su contexto. La literatura existente

(véase ≪2. Estado del arte≫) no favorece la comprensión o mejora de las
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métricas, limitándose a especificar aquellas que sus sistemas requieren

o incluso, en algunos casos, sin aportar información al respecto.

Validar el modelo en entornos que empleen dispositivos con limitaciones

en cuanto a sus capacidades de cómputo, los protocolos y puertos habi-

litados o los sistemas operativos, como es el caso de IoT. Realizar dicha

validación permitiŕıa demostrar la utilidad del modelo para fortalecer

la seguridad en activos que presenten restricciones espećıficas.

Estudiar la viabilidad del modelo para su aplicación en capacidades

de respuesta. Hasta ahora, los esfuerzos se han centrado en adaptar

mecanismos para la protección o la detección, pero podŕıa resultar

beneficioso incluir capacidades de adaptación a medidas como la recu-

peración de datos, los análisis forenses, la identificación de la causa ráız

de un problema de seguridad, etc.

El modelo ha sido diseñado para actuar de manera predefinida, sin

embargo, podŕıa ser interesante explorar la posibilidad de adecuarlo para

que la toma de decisiones se haga de manera inteligente, apoyándose

en técnicas y herramientas novedosas como la Inteligencia Artificial, el

aprendizaje profundo o el aprendizaje automático.

Estudiar la viabilidad de aplicar el modelo para la mejora de la priva-

cidad. Hasta el momento, la mayor parte de los esfuerzos en materia

de adaptación se han enfocado en mejorar la seguridad, sin embargo,

la Privacidad Adaptativa es un ámbito aún muy poco explorado. La

aplicación del modelo para la mejora de la privacidad podŕıa tener un

impacto significativo en la protección de la información de los usuarios y

en el cumplimiento de leyes y regulaciones relacionadas como el RGPD

(Reglamento General de Protección de Datos) y la LOPDGDD (Ley

Orgánica de Protección de Datos Personales y Garant́ıa de los Derechos

167
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Digitales).

Asegurar la adaptación mediante la verificación remota de los dife-

rentes activos o controles de seguridad implicados, con el propósito

de garantizar que, antes de la adaptación, se tenga la certeza de que

dichos activos o controles no han sido comprometidos. En este sentido,

esta tesis ha impulsado la investigación al respecto, dando lugar a dos

publicaciones presentadas en congresos de gran relevancia en el ámbito

de la ciberseguridad. En la primera, se propone una solución para la

atestación remota de dispositivos IoT con Edge, fundamentada en la

utilización de TPMs (Trusted Platform Modules) [221]. En la segunda,

se presenta un mecanismo de verificación remota para soluciones de

Seguridad Adaptativa, con el propósito de garantizar que los controles

de seguridad se encuentran en un estado seguro antes de proceder con

cualquier adaptación [222].

Cabe destacar que gran parte de estas ĺıneas de investigación futura ya han

sido o están siendo exploradas en proyectos de investigación a nivel nacional

o internacional, en nuevas publicaciones enviadas a revistas cient́ıficas de alto

impacto y en nuevos trabajos [223] y tesis doctorales.
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nis B. Smith, João Pedro Sousa, Ladan Tahvildari, Kenny Wong, and

Jochen Wuttke. Software Engineering for Self-Adaptive Systems: A

Second Research Roadmap, pages 1–32. Springer Berlin Heidelberg,

2013. doi:10.1007/978-3-642-35813-5\_1.

[122] Alireza Shojaifar, Samuel A. Fricker, and Martin Gwerder. Automating

the communication of cybersecurity knowledge: Multi-case study. In
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ger Giese, and Karl M. Göschka. On Patterns for Decentralized Control

in Self-Adaptive Systems, pages 76–107. Springer Berlin Heidelberg,

2013. doi:10.1007/978-3-642-35813-5\_4.

[142] Ricardo Sanz Bravo and Julita Bermejo Alonso. Consciousness and

understanding in autonomous systems. In TOCAIS 2019 Towards

Conscious AI Systems Papers of the 2019 Towards Conscious AI Sys-

tems Symposium co-located with the Association for the Advancement

of Artificial Intelligence 2019 Spring Symposium Series (AAAI SSS-19),

pages 1–9. CEUR-WS, 2019. URL: https://oa.upm.es/65225/.

[143] Curtis John Marshall, Blake Roberts, and Michael Grenn. Intelligent

control & supervision for autonomous system resilience in uncertain

worlds. In 2017 3rd International Conference on Control, Automation

and Robotics (ICCAR), pages 438–443, 2017. doi:10.1109/ICCAR.20

17.7942734.

[144] Snort. Online. Accessed: 2023-04-22. URL: https://www.snort.org/.

[145] Kismet. Online. Accessed: 2023-04-22. URL: https://www.kismetwi

reless.net/.

[146] Greenbone openvas. Online. Accessed: 2023-04-22. URL: https:

//www.openvas.org/.

[147] Open source cloud computing infrastructure. Online. Accessed: 2023-

04-22. URL: https://www.openstack.org/.

192

https://doi.org/10.1007/s11219-021-09558-x
https://doi.org/10.1007/978-3-642-35813-5_4
https://oa.upm.es/65225/
https://doi.org/10.1109/ICCAR.2017.7942734
https://doi.org/10.1109/ICCAR.2017.7942734
https://www.snort.org/
https://www.kismetwireless.net/
https://www.kismetwireless.net/
https://www.openvas.org/
https://www.openvas.org/
https://www.openstack.org/


[148] B. Claise. Cisco systems netflow services export version 9. Online, 2004.

rfc 3954, Accessed: 2023-04-22. URL: https://www.rfc-editor.org/

rfc/rfc3954.

[149] Yucong Duan, Guohua Fu, Nianjun Zhou, Xiaobing Sun, Nanjangud C.

Narendra, and Bo Hu. Everything as a service (xaas) on the cloud:

Origins, current and future trends. In 2015 IEEE 8th International

Conference on Cloud Computing, pages 621–628, 2015. doi:10.1109/

CLOUD.2015.88.

[150] Sugam Sharma. Evolution of as-a-service era in cloud. arXiv, 2015.

doi:10.48550/ARXIV.1507.00939.

[151] Nagios exchange. Online, 2009. Accessed: 2023-04-22. URL: https:

//exchange.nagios.org/.

[152] Fluentd - list of all plugins. Online, 2010. Accessed: 2023-04-22. URL:

https://www.fluentd.org/plugins/all.

[153] Telegraf plugins. Online, 2023. Accessed: 2023-04-22. URL: https:

//www.influxdata.com/products/integrations/.

[154] Gluu: Open source identity and access management. Online, 2023.

Accessed: 2023-04-22. URL: https://www.gluu.org/.

[155] Docker. Online, 2023. Accessed: 2023-04-22. URL: https://www.dock

er.com/.

[156] G. Judd and P. Steenkiste. Providing contextual information to perva-

sive computing applications. In Proceedings of the First IEEE Interna-

tional Conference on Pervasive Computing and Communications 2003

(PerCom 2003), pages 133–142, 2003. doi:10.1109/PERCOM.2003.11

92735.

193

https://www.rfc-editor.org/rfc/rfc3954
https://www.rfc-editor.org/rfc/rfc3954
https://doi.org/10.1109/CLOUD.2015.88
https://doi.org/10.1109/CLOUD.2015.88
https://doi.org/10.48550/ARXIV.1507.00939
https://exchange.nagios.org/
https://exchange.nagios.org/
https://www.fluentd.org/plugins/all
https://www.influxdata.com/products/integrations/
https://www.influxdata.com/products/integrations/
https://www.gluu.org/
https://www.docker.com/
https://www.docker.com/
https://doi.org/10.1109/PERCOM.2003.1192735
https://doi.org/10.1109/PERCOM.2003.1192735


[157] Anind K. Dey. Understanding and using context. Personal and Ubiqui-

tous Computing, 5(1):4–7, 2001. doi:10.1007/s007790170019.

[158] Antti Evesti, Habtamu Abie, and Reijo Savola. Security measuring for

self-adaptive security. In Proceedings of the 2014 European Conference

on Software Architecture Workshops, ECSAW ’14, New York, NY, USA,

2014. Association for Computing Machinery. doi:10.1145/2642803.

2642808.

[159] Ryan Leirvik. Measure the Problem, pages 137–164. Apress, 2022.

doi:10.1007/978-1-4842-7821-5\_7.

[160] B. Jones Richard. Risk-based management: a reliability-centered ap-

proach. Houston US: Gulf Publishing Company, 1995.

[161] Yavor Valentinov Papazov. Cybersecurity Metrics, pages 1–18. NATO

Science and Technology Organization (STO), 2019. doi:10.14339/S

TO-EN-IST-170.

[162] Yussuf Ahmed, Syed Naqvi, and Mark Josephs. Cybersecurity metrics

for enhanced protection of healthcare it systems. In 2019 13th Interna-

tional Symposium on Medical Information and Communication Techno-

logy (ISMICT), pages 1–9, 2019. doi:10.1109/ISMICT.2019.8744003.

[163] Domenic Antonucci. The cyber risk handbook: Creating and measuring

effective cybersecurity capabilities. John Wiley & Sons, 2017.

[164] Hyeisun Cho, Seulgi Lee, Nakhyun Kim, Byungik Kim, and Junhyung

Park. Method of quantification of cyber threat based on indicator of

compromise. In 2018 International Conference on Platform Technology

and Service (PlatCon), pages 1–6, 2018. doi:10.1109/PlatCon.2018

.8472733.

194

https://doi.org/10.1007/s007790170019
https://doi.org/10.1145/2642803.2642808
https://doi.org/10.1145/2642803.2642808
https://doi.org/10.1007/978-1-4842-7821-5_7
https://doi.org/10.14339/STO-EN-IST-170
https://doi.org/10.14339/STO-EN-IST-170
https://doi.org/10.1109/ISMICT.2019.8744003
https://doi.org/10.1109/PlatCon.2018.8472733
https://doi.org/10.1109/PlatCon.2018.8472733


[165] Morey J. Haber and Darran Rolls. Indicators of Compromise, pages

103–105. Apress, 2020. doi:10.1007/978-1-4842-5165-2\_9.

[166] K Paine, O Whitehouse, and J Sellwood. Indicators of compromise

(iocs) and their role in attack defence. UK National Cyber Security

Centre, 2022. Draft. URL: https://datatracker.ietf.org/doc/h

tml/draft-paine-smart-indicators-of-compromise-04.

[167] Scott E. Jasper. U.s. cyber threat intelligence sharing frameworks.

International Journal of Intelligence and CounterIntelligence, 30(1):53–

65, 2017. doi:10.1080/08850607.2016.1230701.

[168] Aldin Vehabovic, Nasir Ghani, Elias Bou-Harb, Jorge Crichigno, and

Aysegül Yayimli. Ransomware detection and classification strategies.

In 2022 IEEE International Black Sea Conference on Communications

and Networking (BlackSeaCom), pages 316–324, 2022. doi:10.1109/

BlackSeaCom54372.2022.9858296.
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cedimientos empleados por malware mediante deep learning. Master’s

201

https://doi.org/10.1109/SMART55829.2022.10047248
https://doi.org/10.1109/TDSC.2021.3119008
https://doi.org/10.1109/TDSC.2021.3119008
https://doi.org/10.1109/ISDFS52919.2021.9486331
https://doi.org/10.1109/ISDFS52919.2021.9486331
https://doi.org/10.1109/ICACCS51430.2021.9441956
https://doi.org/10.1109/ICACCS51430.2021.9441956
https://www.usenix.org/conference/cset20/presentation/choi
https://www.usenix.org/conference/cset20/presentation/choi


thesis, Universidad Rey Juan Carlos, Madrid, Spain, 2019. Dirigido

por Marta Beltrán.

[215] Cuckoo sandbox. Online, 2014. Accessed: 2023-04-22. URL: https:

//cuckoosandbox.org/.

[216] Mitre att&ck - chopstick. Online, 2017. Accessed: 2023-04-22. URL:

https://attack.mitre.org/software/S0023/.

[217] Microsoft defender for endpoint. Online, 2023. Accessed: 2023-04-22.

URL: https://learn.microsoft.com/en-us/microsoft-365/sec

urity/defender-endpoint/microsoft-defender-endpoint?view

=o365-worldwide.

[218] Powershell documentation. Online, 2023. Accessed: 2023-04-22. URL:

https://docs.microsoft.com/en-us/powershell/.

[219] Miguel Calvo and Marta Beltrán. A model for risk-based adaptive

security controls. Computers & Security, 115, 2022. doi:10.1016/j.

cose.2022.102612.

[220] Miguel Calvo and Marta Beltrán. An adaptive web application firewall.

In Proceedings of the 19th International Conference on Security and

Cryptography - SECRYPT, pages 96–107. INSTICC, SciTePress, 2022.

URL: https://www.scitepress.org/PublishedPapers/2022/1114

69/pdf/index.html, doi:10.5220/0011146900003283.

[221] Miguel Calvo and Marta Beltrán. Remote attestation as a service for

edge-enabled iot. In 2021 IEEE International Conference on Services

Computing (SCC), pages 329–339, 2021. doi:10.1109/SCC53864.202

1.00046.

[222] Miguel Calvo and Marta Beltrán. Verificación remota de controles

de seguridad en contextos de seguridad adaptativa. In Actas del VI

202

https://cuckoosandbox.org/
https://cuckoosandbox.org/
https://attack.mitre.org/software/S0023/
https://learn.microsoft.com/en-us/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint?view=o365-worldwide
https://docs.microsoft.com/en-us/powershell/
https://doi.org/10.1016/j.cose.2022.102612
https://doi.org/10.1016/j.cose.2022.102612
https://www.scitepress.org/PublishedPapers/2022/111469/pdf/index.html
https://www.scitepress.org/PublishedPapers/2022/111469/pdf/index.html
https://doi.org/10.5220/0011146900003283
https://doi.org/10.1109/SCC53864.2021.00046
https://doi.org/10.1109/SCC53864.2021.00046


Jornadas Nacionales de Investigación en Ciberseguridad (JNIC 2021

LIVE), pages 189–196. Ediciones de la Universidad de Castilla-La

Mancha, 2021. URL: https://ruidera.uclm.es/xmlui/handle/105

78/28652, doi:10.18239/jornadas\_2021.34.42.
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