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Resumen

La privacidad de los datos es una preocupación fundamental para todas las
personas. Uno de los objetivos de la seguridad en los sistemas actuales es prote-
ger la confidencialidad mientras se procesan datos de especial protección, bien sea
en nuestros dispositivos, o en servidores externos. La intersección de conjuntos
privados, o Private Set Intersection (PSI), es una técnica que permite que las
partes involucradas en una comunicación, puedan comprobar si comparten ele-
mentos en sus conjuntos de datos sin revelar información extra. El objetivo del
proyecto es desarrollar un sistema multiplataforma que permita evaluar protoco-
los destinados al cálculo de la intersección de conjuntos privados. En esta versión
del sistema se han implementado criptosistemas seleccionados de la literatura
en base a sus capacidades homomórficas, Esto significa que permitirán realizar
operaciones matemáticas sobre datos cifrados.

El sistema desarrollado se basa en una red descentralizada de servicios web,
que exponen una API REST y dispositivos Android, que cuentan con su propia
aplicación. Los servicios web están implementados en el lenguaje Python, y la
aplicación Android emplea Kotlin en lo referente a actividades, adaptadores y
servicios, y Java para las interfaces, objetos e implementaciones.

Mediante esta plataforma hemos obtenido resultados iniciales sobre el rendi-
miento de los criptosistemas propuestos en dispositivos de bajos recursos.

Palabras clave:

Android
Ciberseguridad
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1
Introducción

Las organizaciones e individuos intercambian información a un ritmo sin pre-
cedentes, por lo que cobra más importancia que nunca que no se revele más
información de la necesaria, para respetar nuestro derecho a la privacidad, en un
mundo en el que cada vez parece más complicado. Desde finales del siglo XIX
se identifica este derecho, con estas palabras “every such case the individual is
entitled to decide whether that which is his shall be given to the public” [1].
En la era digital actual, la seguridad y la privacidad no deben interferir en la
experiencia del usuario, siendo transparentes y a la vez proporcionando los meca-
nismos necesarios para preservarlas. Ejemplos son las recientes claves de acceso
en los gestores de contraseñas [2], que validan que somos quienes decimos ser; o
los certificados de seguridad, que validan la autenticidad de la información a la
que estamos accediendo (como una página web [3]). Estos mecanismos nos per-
miten transmitir información sensible de forma segura a través de internet. Esto
representa un reto importante para quienes conocemos cómo funciona el software.

Las técnicas criptográficas son la forma en la que protegemos la información y
aseguramos su integridad y confidencialidad. Su uso requiere protocolos de cifrado
que conviertan la información en archivos ininteligibles para cualquier persona que
no tenga la clave correspondiente para descifrarla. Estos protocolos se basan en
problemas matemáticos complejos, como puede ser el problema de calcular las
clases del enésimo residuo como Paillier, o la factorización de números grandes
como en RSA. Estos ”problemas”permiten realizar fácilmente las operaciones de
cifrado, es decir, las operaciones en un sentido; pero muy dif́ıcil en el sentido
contrario, es decir, intentar descifrar sin la clave.

La Computación Segura Multiparte (SMPC) es la denominación de una fa-
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milia de protocolos que ofrecen el cálculo de una función matemática sobre una
serie de entradas de datos que tienen que permanecer privadas y ofreciendo solo
el resultado al final. En este trabajo, nos centramos en un problema particular
que es el cálculo de intersecciones privadas, PSI por sus siglas en inglés - Pri-
vate Set Intersection [4]. PSI es una técnica criptográfica que permite aprender
los elementos comunes que hay en dos conjuntos cifrados, de manera que no se
revele información adicional que no se pueda deducir a partir solo de la intersec-
ción [5]. Este problema ha atráıdo la atención de muchos investigadores debido
a su amplia variedad de aplicaciones, contribuyendo a la proliferación de muchos
enfoques diferentes.

Airdrop, que es el servicio de intercambio de archivos sin conexión de Apple,
integrado en todos sus dispositivos, tiene errores de diseño en su protocolo que
permite a posibles atacantes aprender los números de teléfono y direcciones de
correo de los dispositivos [6]. El problema de Airdrop recae en que mientras el
dispositivo escanea, env́ıa el hash SHA-256 en claro de su teléfono y dirección
de correo, en una forma de peticiones de descubrimiento. En un mundo ideal, un
dispositivo que tiene dicho número o dirección entre sus contactos, comprueba esa
petición y le manda un mensaje confirmando que se conocen. En el mundo real,
un atacante puede monitorizar todas las peticiones y, dada la poca entroṕıa de
un número de teléfono, deshacer el hash del mismo. El problema va más allá, por
el hecho de tener una dirección de correo guardada en la agenda, se podŕıa estar
enviando el hash del número de teléfono a una persona con la que se ha estado
en contacto, pero que por motivos de privacidad no se les ha dado el teléfono, de
esta forma, se podŕıa obtener igualmente. En páıses con niveles altos de censura
como China, el gobierno ha aprovechado esta vulnerabilidad para interceptar a
personas que intercambian archivos que se consideran censurados [7]. La comu-
nidad cient́ıfica critica a Apple por no haber incluido la mejora que se propuso
en su momento, pero esto, en mi opinión, es un indicativo de la importancia de
la investigación en este ámbito, puesto que implica cambiar el protocolo que mi-
llones de personas utilizan de forma cotidiana.
Este problema de privacidad ejemplifica a la perfección la necesidad de la Compu-
tación Segura Multiparte, y en particular, la necesidad de PSI, aśı como la nece-
sidad de continuar la investigación en el ámbito.

El desarrollo del internet de las cosas (IoT) requiere que estos esquemas sean
seguros pero también eficientes en dispositivos heterogéneos que cuentan con re-
cursos limitados. Es necesaria una arquitectura que permita la implementación
para la intersección de conjuntos privados basada en la necesidad de interope-
rabilidad, escalabilidad, seguridad, rendimiento y relevancia en aplicaciones del
mundo real. Una arquitectura similar, y gran inspiración para el proyecto es la
investigación del uso de la plataforma Midgar [8], con diferentes combinaciones
algoŕıtmicas (RSA, AES y SHA3) y una propuesta de cómo la criptograf́ıa puede
ser utilizada en los mensajes intercambiados entre nodos para crear redes seguras
IoT. En ella, se abordan aspectos como confidencialidad, integridad, autentica-
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Caṕıtulo 1. Introducción

ción, no repudio y privacidad, y se evalúan combinaciones con el objetivo de
encontrar el mejor equilibrio entre consumo de recursos y seguridad.

El desaf́ıo de este tipo de arquitecturas es la complejidad de la concurrencia, la
red descentralizada y el registro de datos. Estos retos permiten complementar las
demostraciones matemáticas de seguridad tradicionales con un uso más realista
de la técnica en dispositivos con recursos limitados. Mientras que este proyecto no
se enfoca directamente en dispositivos IoT, śı que lo hace en las capacidades de
comunicación seguras entre dispositivos heterogéneos en una red descentralizada,
y asegura que los datos privados permanezcan protegidos en cualquier sistema.

Para limitar el alcance del proyecto y que sea posible abarcarlo en un tiempo
razonable, se ha decidido implementar dos esquemas criptográficos para la inter-
sección de conjuntos privados: Paillier [9] y Damg̊ard-Jurik [10]. Se ha optado
por realizar dos implementaciones para comparar su rendimiento y seguridad. La
arquitectura del sistema permite la extensión a otros esquemas en el futuro, con
cambios mı́nimos requeridos en el código fuente.

El proyecto presenta varias ramas que lo hacen interesante. Por un lado, la
aplicación de Android, y por otro, la API REST e interfaz de los servicios web, que
proporcionan al usuario una interfaz sencilla para probar esquemas criptográficos.
La propuesta de implementación contribuye al campo de la criptograf́ıa, permi-
tiendo una futura extensibilidad por otros desarrolladores, quienes podrán probar
sus implementaciones criptográficas en una red robusta entre dispositivos hete-
rogéneos. Este sistema ofrece una forma de demostrar vulnerabilidades y medir
tiempos, lo cual puede beneficiar a la comunidad criptográfica y a posibles im-
plementaciones productivas de software basadas en estos principios. Además, se
propone un sistema de registros robusto que reporta cada evento relevante a una
base de datos, permitiendo la extracción y explotación de la información.

La justificación de este proyecto se basa en que hay poco contenido similar al
propuesto, hay investigaciones similares[11][12] e incluso propuestas de arquitec-
turas IoT seguras[13], pero es un campo que no se suele abordar frecuentemente,
dejando de lado los dispositivos cada vez más presentes en nuestras vidas, como
teléfonos móviles o dispositivos IoT[8]. Algunos trabajos han explorado el uso de
dispositivos de bajas prestaciones, como Arduino, para probar conceptos de IoT,
aunque sin centrarse en la seguridad, de hecho, muchos de ellos suelen carecer de
ella[14].
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2
Contexto y alcance del proyecto

En este caṕıtulo se presentan los objetivos del proyecto, el estudio del estado
del arte y la planificación y metodoloǵıa llevada a cabo para su realización.

El objetivo es implementar un sistema multiplataforma en el que poder cal-
cular conjuntos de intersecciones privados entre dispositivos heterogéneos. En
este caso se ha utilizando una arquitectura basada en servicios web creados con
Python y una aplicación de Android. La inclusión de implementaciones en An-
droid proporciona mediciones más representativas de dispositivos cotidianos.

Un objetivo secundario es el estudio de técnicas como la Evaluación Polinomial
Oculta, por sus siglas en inglés OPE - Oblivious Polynomical Evaluation [5, 15],
una aproximación que puede ser útil para dispositivos IoT [16], y una variante
de cardinalidad basada en la evaluación polinómica. Es otro objetivo comparar
sus rendimientos, y poder determinar con exactitud si utilizar esta aproximación
para la privacidad es una buena opción.

A parte de la implementación de las técnicas y los esquemas criptográficos, el
trabajo también se centra en crear una red descentralizada, fiable y potente para
dispositivos de bajos recursos, en la que potencialmente se puedan probar más
implementaciones, con interfaces atractivas, usables y accesibles, y casos de uso
extensibles.
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Caṕıtulo 2. Contexto y alcance del proyecto

2.1. Objetivos del proyecto

Los objetivos de este proyecto se resumen en los siguientes puntos:

Revisar el estado del arte de PSI y de la criptograf́ıa homomórfica.

Desarrollar un sistema multiplataforma extensible que permita la evaluación
de diferentes esquemas criptográficos.

Evaluar el rendimiento de intersecciones de conjuntos privados utilizando
esquemas que permitan calcular intersecciones con distintas técnicas de for-
ma descentralizada.

Implementar de forma completa los criptosistemas de Paillier y Damg̊ard–Jurik
capaces de realizar las operaciones homomórficas propias de estos sistemas.

Recopilar y analizar los resultados del sistema desarrollado.

Documentar todo el proyecto para facilitar la comprensión, el mantenimien-
to y la posible ampliación de éste.

2.2. Descripción del problema

El problema abordado se centra en la necesidad de calcular intersecciones
de conjuntos privados en un entorno digital, donde la seguridad y privacidad
de los datos son aspectos cŕıticos. Para entender mejor la situación, pongamos
un ejemplo: cuando instalas una aplicación de mensajeŕıa o redes sociales, éstas
habitualmente piden acceso a tus contactos, es importante que la información
total de tus contactos no sea desvelada. En este caso podŕıamos aplicar la inter-
sección privada de conjuntos para compartir únicamente los contactos que estén
registrados en la aplicación que se va a utilizar.

Este ejemplo, que explica en la práctica lo que es el PSI, sirve de base para
establecer cuál es el problema a tratar. Es un protocolo que involucra dos partes,
y que cada parte tiene información que ni necesita, ni quiere, compartir con la
otra parte o con una autoridad central. La definición es la siguiente:

Alice y Bob tienen su conjunto de datos o conjuntos ”secretos”

A = {a1, · · · , an} ,

B = {b1, · · · , bm} .

Hay que tener en cuenta que los elementos son cadenas de ≪bits≫ con poca
entroṕıa porque suelen tener una estructura muy marcada, como por ejemplo
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2.3. Estudio de la situación actual

números de teléfono, apellidos o palabras de un determinado idioma. Alice quiere
enterarse de los elementos que tiene en común con Bob, A ∩ B , sin revelarle
ninguna información adicional en el proceso. Dependiendo de las variantes se-
leccionadas para implementar, se puede hacer que Bob tampoco pueda conocer
detalles de la intersección, habiendo varios escenarios como se puede ver en la
Tabla 2.1.

A ∩B |A ∩B| |A| |B|
Alice a a ✓ d
Bob b b c ✓

Tabla 2.1: Modelo de compartición de la información entre Alice (Cliente) y Bob
(Servidor) donde a, b, c y d son bits cualesquiera limitados por la restricción a∨b = True

(es decir, al menos uno conoce la intersección)

Alice y Bob necesitan de una técnica que les permita comprobar la intersección
de sus elementos comunes, este es el problema que se va a abordar.

Hay que mencionar que teóricamente se ha demostrado que no existen proto-
colos seguros para PSI en cualquier variante de información desvelada (cualquiera
de las dos partes o ambas descubren la intersección; se revela o no para cada parte
el tamaño del conjunto ajeno) en un escenario en el que un atacante tenga acceso
a recursos computacionales infinitos [17]. En el escenario más sencillo tanto Ali-
ce como Bob conocen el tamaño de su entrada, pero en algunos escenarios esta
información debe ser mantenida en secreto.

2.3. Estudio de la situación actual

Grandes empresas tecnológicas usan PSI en sus proyectos y actividades: Ap-
ple ha desarrollado un sistema de detección de Material de Abuso Sexual Infantil
(Child Sexual Abuse Material, CSAM, que utiliza PSI para comparar imágenes
cargadas por los usuarios con una base de datos de imágenes CSAM conoci-
das [18]. Aunque no dan detalles de implementaciones, su sistema PSI está bien
documentado [19] y, aunque Apple decidió dar marcha atrás con el plan [20], era
una idea muy innovadora. No es la primera vez que Apple utiliza PSI en sus
dispositivos, y es que su gestor de contraseñas también hace uso de PSI para
alertarte si alguna de tus contraseñas se han visto comprometidas. En este caso,
se calcula la intersección contra una base de datos de 1,5 · 109 expuestas [21]. Co-
mo se comentó anteriormente, Airdrop también fue un intento de PSI, aunque se
descubriera la inseguridad del protocolo por el intercambio de hashes subyacente.

Otras empresas, como Meta, han realizado sus propios desarrollos. Por ejemplo
Private Data Lookup (PDL) permite a los usuarios consultar de forma privada
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Caṕıtulo 2. Contexto y alcance del proyecto

un conjunto de datos en el servidor a la hora de crear contraseñas o de descubrir
contactos de manera privada [22].

2.3.1. Métodos, técnicas y variantes de PSI

En esta subsección se investigarán distintos métodos, técnicas, esquemas, pro-
tocolos y algoritmos utilizados para realizar PSI, cada uno con su funcionamiento
y debilidades. Aunque este trabajo se centra en los métodos basados en cripto-
graf́ıa homomórfica, la elección de un método depende del nivel de privacidad
requerido y el consumo computacional que se pueda permitir.

Antes de comenzar me gustaŕıa recalcar que nos basamos en modelos de ad-
versarios ”semi-honestos”, aunque los protocolos sean correctos, no quita que sin
medidas adicionales, controles, terceras partes de confianza, o pruebas que com-
prueben que alguna parte no está siendo engañosa, las partes pudieran desviarse
del protocolo de manera no maliciosa, o pueden darle ventajas no deseadas, sin
poder subvertir el protocolo en śı. Están diseñados para funcionar bien incluso si
las partes no son completamente confiables, pero no es un modelo de seguridad
perfecto [23].

Variante Private Matching (PM)

Este esquema fue presentado en el art́ıculo Efficient Private Matching and
Set Intersection [5]. Requiere criptograf́ıa homomórfica y se basa en la evaluación
polinómica oculta o Oblivious Polynomial Evaluation (OPE). El art́ıculo se basa
en el esquema criptográfico de Paillier, explicaremos la implementación como PSI.

Existen dos conjuntos secretos definidos asociados a dos partes A y B, como en
la descripción del problema: A = {a1, · · · , an} y B = {b1, · · · , bm}. Nos propone
el siguiente proceso:

1. A calcula los coeficientes de un polinomio utilizando como ráıces los ele-
mentos de su conjunto y cifra los resultados:

p (A) =
n∏

i=1

(X − ai) =
n∑

i=0

piX
i, ∀i = 0, · · · , n.

Calcula E (pi) y se lo env́ıa a B.

2. B recibe el conjunto cifrado y la clave pública de A. Evalúa el polinomio an-
terior con los elementos de su conjunto aprovechando el cifrado homomórfi-
co, calcula E (p (bj)), ∀j ∈ 0, · · · ,m .
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3. Tomando una r aleatoria, B calcula utilizando la clave pública de A:

E (r · p (bj) + bj)

4. A recibe el resultado de las evaluaciones Ej y descifra la intersección Dj =
D (Ej) ,∀j ∈ 0, · · · ,m. Entonces puede comprobar si Dj ∈ A.

Pero, ¿cómo funciona realmente? Cuando evaluamos un polinomio con una ráız,
el resultado es cero, y como es una técnica que se apoya en el homomorfismo del
criptosistema, ocurrirá lo siguiente:

D (E (r · p (bj) + bj)) = bj ⇔ p (bj) = 0 ⇔ bj ∈ A

B no sabe si lo que ha evaluado es un cero o no, por lo que no se le ha reve-
lado ninguna información. Es importante que las operaciones homomórficas que
haga B utilicen la clave pública de A, puesto que la que debe poder descifrarlo
es la clave privada de A. Por otro lado, este algoritmo requiere que la cripto-
graf́ıa sea probabiĺıstica mediante el valor r, de lo contrario, todos los cifrados
de “cero”tendŕıan la misma representación y se habŕıa revelado la intersección a
B y a un posible atacante. Una posible debilidad en el protocolo es que existe
probabilidad no nula de que haya una colisión si b /∈ X tal que E (r · p (b) + b)
coincide con el cifrado de un elemento de X.

La seguridad y vulnerabilidad de la técnica en este modelo funciona siempre
que las partes cumplan correctamente la especificación, y se tenga un cifrado
semánticamente seguro. En un escenario semi honesto, ¿que pasaŕıa si la parte
A ejecutase el algoritmo, siendo su parte todos los valores posibles? Si A = U ,
A obtendŕıa todos los datos del servidor. Una solución es limitar el grado del
polinomio, denegando las propuestas que no cumplan con el cardinal del conjunto,
o utilizar terceras partes de confianza.

Variante de cardinalidad (PMc) Si solo queremos saber el tamaño de la in-
tersección, sin querer calcularla como tal, podemos hacer lo siguiente:

E
(
r · p (bj) + 0+

)
Cada vez que la parte A reciba una cadena de ceros, significa que un elemento
está en la intersección, por ello lo puede contar. Es importante cambiar el orden
bien de la evaluación o del resultado, para que no se revelen datos posicionales, y
que el solicitante no pueda hacer inferencias en caso de que los valores estén bajo
el mismo dominio.

Intersecciones calculadas según el dominio

Una alternativa cuando se trabaja con dispositivos IoT o bajo un dominio de
datos concretos es calcular las intersecciones según el dominio. No se basa en un
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Caṕıtulo 2. Contexto y alcance del proyecto

algoritmo concreto, pero aprovecha que el criptosistema sea homomórfico, que
debe ser probabiĺıstico como en el caso de OPE. La idea de este protocolo ha sido
modificada para que terceras partes no puedan inferir valores y está basada en
un art́ıculo que propone una multiplicación por cero o por uno [24].

El proceso es el siguiente:

1. A y B comparten un mismo dominio de esos datos, esto quiere decir que:

A = {a1, · · · an} donde A ⊂ D

B = {b1, · · · bm} donde B ⊂ D

2. A cifra un 0 o un 1 los elementos del dominio, dependiendo de si están
presentes en su conjunto de datos, podemos considerar:

fA (x) =

{
E (0) si x /∈ A

E (1) si x ∈ A
∀x ∈ D

Después le env́ıa el resultado y su clave pública a B.

3. B recibe los datos y para cada elemento del conjunto ordenado recibido,
cifrará un 0 con la clave pública de A o multiplicará el valor del elemento
correspondiente homomórficamente por el escalar dos:

fB (x) =

{
E (0) si x /∈ B

E (an · 2) si x ∈ B
∀x ∈ |A|

Al terminar, le env́ıa de vuelta los resultados a A.

4. A descifra los datos, y donde encuentre un 2, significa que dicha posición
está presente en ambos conjuntos de datos:

DecA (x) = 2 si x ∈ A ∩B

DecA (x) = 0 si x ∈ A \B o x /∈ A ∪B

∀x ∈ |A′|

Puede convertirse en algo ineficiente si el conjunto de datos sobre el que se opera
es grande, el esquema criptográfico es lento por naturaleza, o se utilizan claves
de más longitud.

Esta técnica revela más información (A sabrá de antemano que todos los
elementos que no intersecten, no están en B) al trabajar sobre un dominio, A
puede saber que si B tiene más elementos, estarán acotados al resto de los que no
estén en A. Como en el resto de técnicas, si A = D, A conoceŕıa todo el conjunto
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de datos de B al recibir el cálculo. Si se utiliza un esquema determinista, el cifrado
de cero siempre será el mismo, lo mismo para 1 y 2, si un atacante se hace con el
mensaje enviado, sabŕıa automáticamente qué elementos del dominio tienen A y
parte de B, ya que el mensaje que se env́ıa representa el orden en el dominio. En
uno probabiĺıstico no pasa porque no coinciden los valores cifrados de un mismo
número, garantizando que una tercera parte no sabe qué elementos son ceros,
unos o doses en cualquier conjunto cifrado.

Es una técnica poco eficiente si se trabaja con dominios grandes, si se tiene
un conjunto de 50 datos, pero un dominio de 500, se estarán cifrando 450 valores
innecesariamente. Un caso de uso IoT es un termostato inteligente que regula
la temperatura de una casa con sensores distribuidos por las habitaciones. Si
no quiero que estos datos sean visibles en mi tráfico de red, podŕıa aplicar esta
técnica usando un dominio de temperaturas, entre los sensores y el termostato.

Otras variantes

Otras variantes de PSI que se han revisado pero no se van a abordar en este
documento son APSI ó SI Autenticado[25], que garantiza que las partes no pueden
mentir con sus conjuntos de entrada y MP-PSI [26] ó Multi parte en el que más
de 2 partes pueden computar la intersección

2.3.2. Criptograf́ıa homomórfica

Los esquemas criptográficos homomórficos son aquellos que permiten realizar
operaciones aritméticas sin tener que descifrar los datos previamente. Permi-
ten realizar algunas operaciones con valores cifrados, y otras con tanto valores
cifrados como escalares. Para aclarar este concepto, supongamos que tenemos
A = 10 y B = 20, siendo Eh (A) = cA y Eh (B) = cB. Con un esquema de cifrado
homomórfico, por ejemplo, se cumple lo siguiente:

Dec (cA + 20) = 30, Dec (cA + cB) = 30, Dec (cA ∗ 2) = 20

Destacar que esto es solo una visualización, los criptosistemas no suman y multi-
plican aśı, sino que usan técnicas aritméticas y consiguen el resultado representado
anteriormente, como veremos.

Este proyecto se centra en la criptograf́ıa homomórfica, e implementa el es-
quema Private Matching - PM, por lo que estos criptosistemas son necesarios
para demostrar su funcionamiento.

Hay que destacar que los criptosistemas homomórficos tienen diferentes niveles
de capacidad de procesamiento de operaciones sobre datos cifrados, pueden ser:
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1. Cifrado parcialmente homomórfico (PHE). Soporta la suma o multi-
plicación de datos cifrados, pero no ambas, y de forma ilimitada. Ejemplos
son el criptosistema de Paillier [27] y el Damg̊ard–Jurik [10], son aditiva-
mente homomórficos, pero no permiten multiplicar textos cifrados. También
los hay multiplicativos como ElGamal[28]. Se pueden utilizar para crear sis-
temas de votación [29].

2. Cifrado algo homomórfico (SHE). Permite realizar un número limitado
de operaciones de suma y multiplicación, siendo la limitación la profundidad
de las operaciones o la cantidad de operaciones que se pueden realizar hasta
que la seguridad del cifrado quede comprometida o el sistema inservible.
Introducen ruido en las operaciones, distorsión que se añade a los datos,
pudiendo hacer que los datos descifrados no sean precisos. Un ejemplo es el
esquema Yet Another Somewhat Homomorphic Encryption (YASHE )[30].

3. Cifrado completamente homomórfico (FHE). Soporta un número
ilimitado de sumas y multiplicaciones sobre los datos cifrados, tiene el
mayor nivel de funcionalidad de los tres esquemas, pero son exigentes a
nivel computacional. Aqúı se encuentran los esquemas Brakerski-Gentry-
Vaikuntanathan (BGV) [31], Cheon, Kim, Kim and Song (CKKS) [32] o
Brakerski-Fan-Vercauteren (BFV) [33]. Se pueden considerar una extensión
de los algo homomórficos en los que se utilizan técnicas para controlar el
crecimiento del ruido[34].

A continuación se muestra cómo funcionan los criptosistemas de Paillier, de
Damg̊ard–Jurik y de Brakerski-Fan-Vercauteren.

Paillier

Paillier es un criptosistema de clave pública que tiene las propiedades de ser
homomórfico, aditivo, y probabiĺıstico. Su seguridad se basa en la dificultad de
calcular residuos para números grandes, de forma similar al problema RSA pero
en este caso basado en el denominado problema ≪Decisional composite residuosity
assumption≫ (DCRA). En concreto, la dificultad computacional del problema se
establece en que dado un número entero z y un parámetro no primo n, hay que
decidir si existe un y tal z = yn mód n2 [27].

Las siguientes operaciones se detallan tras consultar trabajos [9, 27, 35, 36]
y la libreŕıa de Python phe [37]. A continuación resumimos los principales pasos:

Generación de claves: Para esto, se eligen dos primos “grandes” (p y q) a
partir de los cuales se calcula λ = mcm(p − 1, q − 1), donde la función mcm
representa el mı́nimo común múltiplo. Para la clave pública se toma n = pq,
y g ∈ Z∗

n2 , esto es en el conjunto de enteros que son relativamente primos con
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n2, haciendo módulo con n2. Por lo general y por simplicidad se suele utilizar
g = n+ 1.

La clave pública es (n, g) y la privada es (λ, µ). Se define este último parámetro
como el inverso multiplicativo:

µ =
(
L
(
gλ mód n2

))−1
mód n donde L (u) =

u− 1

n

Este último parámetro se utilizará en el descifrado.

Cifrado: Para poder cifrar un mensaje m ∈ Zn se siguen estos pasos:

1. Se selecciona un número aleatorio r ∈ Z∗
n.

2. El cifrado de m será c = gm · rn mód n2

La selección de un número cifrado es lo que hace que el sistema sea probabiĺıstico,
ya que dos textos no tienen por qué tomar el mismo valor al cifrarse.

Descifrado: Para descifrar c entonces se realiza la operación m = L(cλ) · µ,
con los módulos adecuados.

Suma homomórfica de números cifrados Partimos de dos números ci-
frados con la misma clave pública c1 y c2. La suma homomórfica se consigue
multiplicando los textos cifrados:

csuma = c1 · c2 mód n2

Suma homomórfica de un número cifrado y un escalar Se quiere sumar
un número cifrado c y un escalar k, para ello es necesario conocer la clave pública,
de forma que luego se pueda descifrar. La fórmula es:

csumak = c · (gk mód n2) mód n2

Lo que se hace esencialmente es “cifrar” el número pero sin el factor aleatorio,
simplificando la operación cuando solo queremos añadir un escalar, sin perder
seguridad.

Multiplicación de un número cifrado y un escalar Matemáticamente,
para un escalar k seguimos una fórmula simple, similar a las anteriores:

cproducto = ck mód n2

Todas estas fórmulas anteriores no vienen de la nada, sino que descompo-
niendo los mensajes cifrados c se puede comprobar fácilmente, en el caso de la
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multiplicación, que si sustituimos el valor del cifrado, tendŕıamos:

cproducto = (gm · rn)k mód n2

Distribuyendo la potencia, podemos obtener:

cproducto = gm·k · rn·k mód n2

Esta operación tiene inconvenientes: para el caso con k = 0, todo número ele-
vado a 0 es 1, si fuera necesario realizar esta operación, seŕıa conveniente cifrar
un 0 directamente. Otro problema seŕıa multiplicar con k = 1, el resultado seŕıa
el mismo, por lo que lo recomendable seŕıa cifrar un 0 y sumarle ese valor ho-
momórficamente.

Estas propiedades pueden ser extendidas para soportar operaciones más com-
plejas sobre valores cifrados, siempre que las operaciones fundamentales de suma
y multiplicación sean suficientes para expresar esas nuevas operaciones.

Damg̊ard–Jurik

Damg̊ard–Jurik es una generalización del criptosistema de Paillier. A dife-
rencia de Paillier, que tiene un espacio de cifrado Zn2 , Damg̊ard–Jurik ampĺıa
el espacio de cifrado a Zns+1 , donde s es un entero positivo. Esto quiere decir
que Damg̊ard–Jurik proporciona una mayor flexibilidad pudiendo parametrizar
s, y una mayor seguridad al trabajar en espacios de cifrado mayores. Esto hace
que abarque un mayor abanico de aplicaciones en criptograf́ıa que Paillier. Las
siguientes operaciones se basan en el papel oficial [10], en la libreŕıa de Python
damgard-jurik [38] y en las similitudes que comparte con Paillier.

Generación de claves: El proceso es similar al de Paillier, incluyendo ahora el
parámetro del factor de expansión s:

De nuevo se eligen dos primos (p y q) a partir de los cuales se calcula λ =
mcm(p− 1, q − 1), donde la función mcm representa el mı́nimo común múltiplo.
Para la clave pública se toma n = pq, y g ∈ Z∗

ns+1 , que cumpla con una condición
adicional de g = (1 + n)j · x mód ns+1 para dos parámetros j y x, que pueden
ser seleccionados adecuadamente de forma aleatoria.

La clave pública es (n, g, s) y la privada (λ, µ). Se define este último parámetro
como el inverso multiplicativo:

µ =
(
L
(
gλ mód ns+1

))−1
mód n donde L (u) =

u− 1

n

Se puede ver que si s = 1, entonces es el criptosistema de Paillier
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Cifrado: En este caso se quiere cifrar m ∈ Zns , de forma similar a como se
hace con Paillier:

1. Se selecciona un número aleatorio r ∈ Z∗
n

2. Se calcula el cifrado de m como c = gm · rns
mód ns+1

Descifrado: Para descifrar c, seguimos los siguientes pasos:

1. Se calcula L(u) = L(cλ mód ns+1)

2. Se recupera m, aplicando el algoritmo de desencriptación de Paillier de
forma recursiva.

Podemos ver que se mantienen las propiedades del criptosistema anterior,
como ser probabiĺıstico, y es fácil usar las mismas operaciones (suma homomórfica
de números cifrados y suma y multiplicación con escalar), trabajando en este caso
en el nuevo espacio de cifrado con módulos ns+1.

Brakerski-Fan-Vercauteren (BFV)

Este esquema ofrece un cifrado homomórfico completo [33], que permite su-
mar y multiplicar en el dominio cifrado. Su problema se basa en el aprendizaje
con errores [39] y tiene variantes que se basan en el anillo de aprendizaje con
errores [40]. Las operaciones sobre datos cifrados introducen mucho ruido en el
resultado, y son necesarias técnicas como el Bootstrapping para intentar mantener
la coherencia de los textos planos en presencia de ruido. También en operaciones
homomórficas como la multiplicación, requiere funciones referidas de relineariza-
ción para mantener el texto cifrado en el dominio adecuado.

Aunque la complejidad de este esquema es superior a los esquemas anteriores,
se ha incluido a modo de prueba de concepto para realizar comparaciones con un
esquema totalmente homomórfico. Hasta ahora es un esquema que no se ha roto
por la computación cuántica, pudiéndose considerar muy seguro. Las variantes del
diseño sobre anillos, aśı como las sumas y productos hace que se puedan realizar
cálculos complejos sobre los datos cifrados. Aunque es un sistema complejo, se
dará una idea de cuál es el comportamiento subyacente. Las siguientes operaciones
se basan en la interpretación del papel oficial [33] y en la libreŕıa py-fhe [41] que
implementa el esquema.

Generación de claves: El criptosistema depende de la creación tres polinomios,
s(x), a(x), b(x). La clave pública es la pareja (a (x) , b (x)) y la privada es s (x).
Sin entrar en detalles técnicos, los parámetros t, q, n nos darán los posibles valores
de los coeficientes y grados de esos polinomios.
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1. Se generan los parámetros (t, q, n), en función de un parámetro de seguridad
que representa el número de operaciones necesario para romperlo.

2. Se generan los polinomio secreto s (x) ∈ Zq [x] / (x
n + 1), un polinomio de

error e (x) y un polinomio aleatorio a (x) ∈ Zq [x] / (x
n + 1).

3. Se calcula el polinomio público (forma parte de la clave pública) a partir
de los polinomios anteriores b (x) = −a (x) · s (x) + e (x) mód q.

Cifrado: Es importante desatacar que dada la naturaleza del sistema, los mensajes
se tienen que convertir en un polinomio, este paso se refiere como ≪encoding≫.
Una vez realizado este paso el mensaje m (x) ∈ Zt [x] / (x

n + 1). Se seleccionan
polinomios aleatorios r1 (x) , r2 (x) , r3 (x) con coeficientes relativamente bajos. Se
calcula el cifrado como:

c0 (x) = b (x) · r1 (x) + r1 (x) +m (x) mód q

c1 (x) = a (x) · r1 (x) + r2 (x) mód q

El cifrado es la pareja de polinomios (c0 (x) , c1 (x)). Es necesario que la t sea
menor que la q seleccionada anteriormente, ya que sino el grado del polinomio
a generar seŕıa superior, y las limitaciones del sistema impiden que se cifre un
mensaje con un módulo menor que el mensaje a cifrar, se saldŕıa del espacio de
cifrado sobre el que se está trabajando.

Descifrado: Partiendo de la pareja (c0 (x) , c1 (x)) se puede realizar calculando

c (x) = c0 (x) + c1 (x) · s (x)

El mensaje de ese resultado seŕıa el texto plano, podŕıa considerarse m (x) =
f t
redondeo (c (x)), donde f t

redondeo representa una función que redondea los coefi-
cientes entero más cercano, necesaria por la introducción de ruido en el cifrado y
operaciones homomórficas.

Implementarlo requiere un alto conocimiento de criptograf́ıa avanzada y la
teoŕıa de números que escapa el alcance de este proyecto.

2.4. Planificación del proyecto

Aqúı se presenta cómo se ha planificado y gestionado el proyecto, aśı como la
metodoloǵıa que se ha seguido para abordarlo. El seguimiento del proyecto se ha
realizado con reuniones mediante Teams y con dos repositorios de GitHub, uno
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para el desarrollo de Android1, y otro para el desarrollo de Python2.

2.4.1. Metodoloǵıa

La gestión del proyecto con dos desarrollos en paralelo, se ha utilizado una
aproximación de Modelo Incremental [42]. Se ha planificado de forma que las
dependencias de los dos sistemas estuvieran alineadas durante el desarrollo.

Para un mejor seguimiento del proyecto se ha utilizado un tablero “Kanban”,
para poder tener de un vistazo las tareas pendientes, realizadas o bloqueadas. La
idea principal era que una vez se validasen los desarrollos realizados, estos que-
dasen integrados en la ĺınea base, y es aśı como ha ido evolucionando el proyecto.

Se han planteado ocho iteraciones con desarrollo involucrado, sumando una
primera dedicada al estudio y a los requisitos de más alto nivel del sistema, y
una última dedicada a la experimentación y pruebas. Como se establecieron las
reuniones de Teams cada 14 d́ıas, para planificar este proyecto se previeron diez
iteraciones de 14 d́ıas. Esto se puede ver en la tabla 2.2.

Esta planificación estima el tiempo disponible para dedicar al proyecto in-
tercalando una jornada laboral de 6 horas y dos clases por cuatrimestre, con lo
que sus trabajos conllevan, esto dependerá también de la fecha estimada para las
iteraciones y la carga de trabajo esperada. Estas iteraciones han variado en el
tiempo por motivos ajenos al desarrollo, como Navidad o Semana Santa, siendo
algunas más cortas y otras más largas.

Iteraciones Trabajo estimado (horas)
Iteración 1: 14 d́ıas - 17/11/2023 40

Iteración 2: 14 d́ıas 22
Iteración 3: 14 d́ıas 19
Iteración 4: 14 d́ıas 21
Iteración 5: 14 d́ıas 9
Iteración 6: 14 d́ıas 27
Iteración 7: 14 d́ıas 23
Iteración 8: 14 d́ıas 15
Iteración 9: 14 d́ıas 33
Iteración 10: 14 d́ıas 19
Total estimado 228

Tabla 2.2: Planificación de las iteraciones - Modelo incremental

Los requisitos principales de alto nivel se definieron en la primera reunión y
lo primero que se ha hecho para realizar el proyecto ha sido tener una estima-

1Repositorio Android: https://github.com/4rius/APP PSI
2Repositorio Python: https://github.com/4rius/WS PSI

16

https://github.com/4rius/APP_PSI
https://github.com/4rius/WS_PSI
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ción de tiempo para realizar los estudios pertinentes con respecto a los conceptos
que se van a abordar. Esto incluye la investigación de redes descentralizadas, de
esquemas criptográficos y su factibilidad para incorporarlos en el proyecto, aśı co-
mo investigaciones similares. De aqúı sale la hoja de ruta que se iŕıa refinando a
medida que se avanza con las iteraciones. Es una estimación conservadora, tenien-
do en cuenta que unas iteraciones duren más que otras o que surjan problemas
inesperados.

Usando la filosof́ıa del modelo incremental, se han hecho aportaciones pe-
riódicamente a la documentación, a medida que avanzaba el desarrollo. Estas
aportaciones incluyen nuevos análisis, que van pasando de requisitos de más al-
to nivel en las primeras iteraciones a requisitos refinados. Con cada iteración, el
análisis se revisa y actualiza para reflejar los nuevos requisitos identificados. De
igual forma, se parte de un diseño de alto nivel, o incluso una idea, sobre el que se
van identificando nuevas necesidades. Más detalles de estas previsiones se pueden
encontrar en el Apéndice A.1.

2.4.2. Desarrollo o implementación del software y pruebas

Los incrementos estables se han realizado periódicamente, y en base a lo que
se descubre, y la retroalimentación de los tutores, se van haciendo ajustes. Como
usando el modelo incremental, pueden surgir cambios de alcance en el sistema,
esta tabla de tiempos puede no cumplirse como se espera. Mi conocimiento de
desarrollo Android era mayor y conoćıa la realización de algunos requisitos, luego
la Tabla 2.3 muestra que este desarrollo se prevé menor que el de Python, en el
que nunca hab́ıa desarrollado una aplicación del estilo.

Tarea Iteración Trabajo (horas)
Elección y pruebas de libreŕıas de criptograf́ıa 2 2

Elección y pruebas de tecnoloǵıa para la red descentralizada 1 2
Configuración proyecto y base de datos en Firebase 6 5

Desarrollo Android - 47
Desarrollo Python - 60

Total desarrollo 116

Tabla 2.3: Planificación del desarrollo general

La planificación detallada de Android y Python se encuentra en las Tablas
A.3 y A.4 de los anexos, respectivamente.

Mientras se está desarrollando, se realizan pruebas periódicas de carácter ma-
nual, el objetivo es probar casos ĺımites, estresar al sistema, o encontrar formas
de romperlo. Cuando se validan los incrementos, se realizan pruebas de regresión,
para comprobar que el resto del sistema sigue funcionando. La estimación para
estas pruebas se puede encontrar en la Tabla A.5 de los anexos.
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2.4. Planificación del proyecto

Una vez realizada la implementación de ambos sistemas, se utilizan como base
para los experimentos. Se planificaron unas 29 horas en los experimentos, como
se puede ver en la Tabla A.6 de los anexos.

2.4.3. Cierre de proyecto

Como muestra la Tabla 2.4, antes de entregar del proyecto, se revisa la imple-
mentación del sistema, el experimento realizado y la documentación redactada.
No lleva iteración porque no se realiza ningún incremento, está estimado para
realizarse después de la décima iteración.

Tarea Trabajo (horas
Revisión del código fuente de ambos desarrollos 4

Revisión de los resultados 3
Revisión de la documentación 4
Total cierre de proyecto 11

Tabla 2.4: Planificación del cierre de proyecto
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3
Desarrollo de la plataforma

En este caṕıtulo se determinarán los requisitos del sistema, cómo se compone,
y los diagramas de la arquitectura.

3.1. Determinación del alcance del sistema

El sistema a implementar presenta dos ramas de desarrollo que pueden y
deben interactuar entre śı: Un servicio web creado con Flask [43] y una aplicación
Android. Los servicios web están diseñados como una API REST que permite
interactuar con el sistema mediante peticiones HTTP. También se proporciona
un frontend básico que permite interactuar con el sistema de manera más cómoda
y sencilla para el usuario. La aplicación de Android, presenta una interfaz que
sigue los principios de usabilidad y accesibilidad, y permite realizar las operativas
que los servicios web de forma nativa, sin una API.

Ambos sistemas incluyen operativas como poder calcular PSI, generar claves
nuevas, añadir peers en redes de área local o generar nuevos conjuntos secretos.
Los sistemas dependen de la concurrencia en el sentido de recepción de mensajes
y ejecución de operaciones, se implementan ejecutores prioritarios para hacer una
gestión de la memoria lo más eficiente posible para los dispositivos. Los sistemas
son modulares, posibilitando la extensión a otras técnicas o variantes de PSI, las
operaciones que se necesitan realizar por parte de los distintos criptosistemas, aśı
como los criptosistemas en śı.
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El objetivo del sistema de Python es ofrecer una demostración de lo que se
puede realizar, por lo que, mientras que el sistema es concurrente, no es multi-
proceso, ni se ha considerado realizarlo aśı. Esto quiere decir que está limitado
por el Global interepter Lock (GIL) de Python [44], por ende, el interpretador
solo podrá ser utilizado por un hilo a la vez, los demás tienen que esperar a poder
adquirir el GIL, bien porque el hilo que lo tuviera esté esperando, porque se haya
quedado ocioso, o porque se le haya obligado a liberarlo.

3.2. Análisis

3.2.1. Requisitos del sistema

Se presentarán requisitos funcionales comunes, presentes en ambos desarro-
llos, y requisitos espećıficos, estos quedan denotados por RFA-X y RFWS-X,
respectivamente, donde la X representa el número de requisito. Los requisitos no
funcionales se definirán como RNF-X. Se detallan en el Apéndice A.2.

Compartidos
RF-1. El sistema debe permitir crear un nodo.
RF-1.1. Esto debe realizarse por defecto, e incluir una opción para hacerlo

manualmente.
RF-1.2. Solo un nodo corriendo en el mismo dispositivo de forma simultánea.

RF-2. El sistema debe permitir destruir el nodo activo.
RF-3. El sistema permitirá conectarse a otros compañeros de la red.
RF-3.1. El nodo debe estar inicializado.
RF-3.2. Podrán ser servicios web o dispositivos Android.
RF-3.3. Todos los compañeros deben estar corriendo el mismo puerto abierto.
RF-3.4. La conexión debe ser no discriminatoria, si la IP y el puerto configu-

rados son accesibles, se debe poder conectar.
RF-3.5. Se podrá conectar utilizando una función de descubrimiento si el dis-

positivo está en una red de área local.
RF-4. El sistema debe permitir hacer ping para comprobar la conexión.
RF-4.1. En caso de recibir respuesta a ping, el dispositivo debe actualizar su

última hora de conexión. Se debe indicar en caso de que no se reciba respuesta.
RF-4.2. Se podrá realizar independientemente de su última hora de detección.

RF-5. El sistema debe permitir iniciar procesos de intersección con un com-
pañero.
RF-5.1. Con cualquiera de las técnicas y esquemas criptográficos configurados.
RF-5.2. Independientemente de su hora de última detección.

RF-6. El sistema debe permitir lanzar tests contra un compañero.
RF-6.1. Las operaciones, criptosistemas y técnicas pueden ser personalizados.
RF-6.2. Se podrá usar una opción por defecto.
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RF-7. El sistema permitirá generar nuevas parejas de claves públicas-privadas.
RF-7.1. Se debe seleccionar el criptosistema para generar nuevas claves.

RF-8. La aplicación debe permitir visualizar los resultados de intersecciones ob-
tenidos junto al tipo y el resultado de ésta.
RF-9. El sistema debe permitir obtener/visualizar el conjunto de datos actual.
RF-10. El sistema debe permitir la obtención/visualización de claves públicas
para cada criptosistema.
RF-11. El sistema debe permitir parar el env́ıo de registros a la Realtime Data-
base de Firebase.

Espećıficos Android
RFA-1. Se podrá conectar introduciendo la dirección de un compañero.
RFA-2. La aplicación debe mostrar el estado de la red en todo momento.
RFA-3. La aplicación debe mostrar la lista de dispositivos descubiertos o regis-
trados en su red.
RFA-3.1. Los dispositivos mostrarán la última hora que interactuaron con el

dispositivo.
RFA-4. La aplicación debe permitir modificar el tamaño y dominio de su con-
junto de datos.
RFA-5. La aplicación debe notificar al usuario cada vez que se completa una
acción.
RFA-5.1. Cuando se generan claves.
RFA-5.2. Cuando se completa cualquier paso de la intersección.

RFA-6. La aplicación debe actualizar la lista de dispositivos si se encuentra uno
nuevo, o un desconocido se comunica con él.

Espećıficos Servicios web
RFWS-1. El servicio debe permitir hacer llamadas a la API REST desde el
frontend proporcionado.
RFWS-2. La API debe devolver los dispositivos de la red registrados para el
nodo cuando se le solicite.
RFWS-2.1. Esto incluye sus identificadores y fechas de última vez visto.

3.2.2. Identificación de los actores del sistema

Los actores que pueden interactuar con el sistema son Usuario anónimo: Usua-
rio con conocimientos de informática suficientes, siendo recomendable que sea
capaz de interactuar con una API REST mediante peticiones HTTP. Puede ser
un “Usuario conectado/Compañero”, con acceso a todas las funcionalidades y
susceptible de ser detectado o añadido por otro Usuario, o un “Usuario desconec-
tado, dependiendo de si su instancia de nodo está activa. Solo puede desactivar
el env́ıo de registros e e iniciar el nodo en un puerto de su elección.

Por defecto se instancia un nodo cuando se inicia el sistema por primera vez,
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3.3. Diseño del sistema

y la función de conexión/desconexión está pensada para dejar de estar conectado
a la red, para escuchar en un puerto espećıfico, o para conseguir una instancia de
nodo nueva (nuevos datos, nuevos criptosistemas, sin compañeros conocidos).

Los principales casos de uso se muestran en la Figura 3.1 y después se detalla
cada uno de ellos en el Apéndice A.3.

Figura 3.1: Diagrama de casos de uso

3.3. Diseño del sistema

Para diseñar el sistema, además de utilizar la investigación realizada anterior-
mente, se han tenido que probar varias tecnoloǵıas y ver cómo escalaban, para
asegurar que ofrecieran unas soluciones flexibles y escalables. Por ejemplo, se han
estudiado las distintas alternativas para poder crear la red descentralizada entre
los servicios web de Python y Android.

3.3.1. Arquitectura

Diagrama de paquetes

En la Figura 3.2 se detallan los principales paquetes que contiene cada sistema,
separados por el sistema Android y el sistema Python. La separación en paquetes
de Android se ha llevado a cabo utilizando la metodoloǵıa que se suele utilizar
para separar lógica de negocio de actividades y servicios, mientras que en Python
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se ha utilizado una separación basada en las responsabilidades de cada uno de
los paquetes.

Figura 3.2: Diagrama de paquetes

Android
activities: El paquete que contiene las distintas actividades de la aplicación.

En este caso la principal y la que se utiliza para mostrar distinta información.
Adapters: Incluye el adaptador de dispositivos que utiliza la aplicación. para

poder visualizarlos en la actividad principal.
Services: Los servicios de Android que necesita iniciar la aplicación para fun-

cionar. El servicio de red, encargado de mantener y poseer el nodo y actuar como
fachada entre la interfaz y éste, con el objetivo de mantener la fiabilidad del nodo
al poder seguir corriendo en segundo plano, y para separar la lógica de negocio
de las actividades; y el servicio de registros, con la lógica necesaria para la au-
tenticación y el registro de operaciones a la base de datos.
network: Paquete responsable de la red descentralizada, esto implica toda la

lógica que permite el env́ıo y recepción de mensajes, aśı como la asignación de
prioridad de operaciones y la gestión de mensajes JSON que se env́ıan o reciben.
En este paquete se incluye el objeto que permite asignar prioridad a las opera-
ciones que realiza el nodo, el objeto que representa un dispositivo en la red, el
gestor de archivos JSON y el nodo en śı.
handlers: Este paquete incluye la lógica de los distintos protocolos de PSI, se

llama de este modo porque realizan lo que seŕıa la gestión de cada protocolo de
principio a fin, dependiendo del paso que le mande el gestor de JSON.
helpers: Incluyen la capa de lógica o cobertura que se le da a los criptosistemas
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3.3. Diseño del sistema

en base a las operaciones que se necesita de ellos (Facades), lo cual se especifica en
una interfaz, con el objetivo de reducir las llamadas al objeto del criptosistema en
śı y facilitando el trabajo de los gestores de protocolos, facilitando la integración
con posibles libreŕıas externas, al poder dar cobertura a nuevos criptosistemas
sin tener que conocer cómo funcionan.
implementations: El paquete encargado de los dos criptosistemas implemen-

tados que cumplen con la misma interfaz.
collections: Paquete que incluye colecciones estáticas de variables y la colec-

ción de métodos estáticos de polinomios. También incluye los métodos necesarios
para saber el tamaño de los objetos en memoria y el enumerado con los distin-
tos nombres que un criptosistema puede tener (para hacerlo más compatible con
otros nombres o implementaciones, y por conveniencia).
proxies: Paquete que representa una parte del sistema de registros, encargados

de implementar el patrón proxy como se puede comprobar a continuación en el
diseño de clases. Encargado de actuar como una capa entre quien solicita empezar
a guardar métricas y el servicio de registros, pudiendo añadir operaciones en un
intermediario, en este caso solo hay trazas de depuración ADB, pero se podŕıa
expandir esta capacidad.

Python
flaskr: Incluye el archivo Python de inicialización del sistema que se encarga

de exponer la API REST y de enlazar las plantillas HTML de la interfaz gráfi-
ca. Los archivos JavaScript de este directorio definen funciones que sirven para
interactuar con la interfaz gráfica. Toda interacción con el sistema subyacente se
realiza desde aqúı, abstrayendo toda la lógica de cara al usuario.
Network: Como en Android, es el paquete responsable de la gestión del nodo

de la red descentralizada. Se incluye el nodo en śı, con su configuración y méto-
dos correspondientes para almacenar compañeros, escuchar y enviar mensajes
utilizando ZMQ. Este paquete incluye también el gestor de archivos JSON, que
también van a salir o entrar mediante la red, y la configuración del ejecutor de
prioridad, responsable de asignar una prioridad u otra a las distintas operaciones
que realiza el sistema.
Hay un paquete dentro de Network, collections, que incluye variables estáticas
que utiliza el sistema y métodos para la extracción y validación de direcciones IP.
Logs: Paquete que gestiona todo lo relacionado con registros, esto incluye el

objeto único donde cada hilo almacenará su información, aśı como la autentica-
ción de Firebase y la lógica para la creación y env́ıo de los registros a la base de
datos.
Crypto: Paquete que incluye las envolturas de los criptosistemas o helpers ,

capas de lógica que extraen de las libreŕıas las operaciones necesarias para cumplir
con la interfaz con la que funcionan los protocolos de PSI implementados, estos
están en otro subpaquete handlers donde se configura la lógica de los distintos
protocolos. Este paquete incluye la teoŕıa de números utilizada (numbers) que
se encarga de manejar las operaciones relacionadas con polinomios.
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phe y damgard jurik: Las libreŕıas utilizadas como criptosistema base en
este desarrollo para Paillier y Damg̊ard-Jurik. En el código se incluye también
py-fhe , la libreŕıa utilizada y modificada como implementación del criptosiste-
ma de Brakerski-Fan-Vercauteren. No se incluye en este diagrama porque se ha
integrado a modo de prueba de concepto, y no se ha implementado en Android.

Diagrama de despliegue

Cada aplicación es independiente, pero el propósito es que los dispositivos
se conecten entre śı, como detalla el diagrama de despliegue de la Figura 3.3.
Cuando el sistema se inicia, por defecto se levanta un nodo para escucha y añade
a los compañeros que se hayan preseleccionado (en el código fuente, si los hay),
pudiendo apagarlo para levantar otro nodo que escuche en otro puerto distinto
al original.

Figura 3.3: Diagrama de despliegue

La comunicación entre dispositivos ser realiza usando sockets de ZeroMQ
(ZMQ), que es una biblioteca de mensajeŕıa aśıncrona de alto rendimiento[45]
que en este caso se utiliza como base para la red descentralizada. Se utilizan soc-
kets DEALER, teniendo uno por dispositivo, utilizados para enviar mensajes, las
direcciones quedan vinculadas a un destino con el que se comunicará mediante
TCP. Para recibir mensajes, se utiliza el socket ROUTER, que queda vinculado a
la interfaz de red con la dirección de red de área local del dispositivo. Los detalles
de esta arquitectura se comentan más adelante, en la Sección 3.3.6. Las aplicacio-
nes, si disponen de la autenticación necesaria, se conectan también a la Firebase
Realtime Database del proyecto asociado para enviar los registros, esto es opcio-
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nal, no hay obligación de tener un proyecto de Firebase activo y autenticado para
utilizar el sistema, pero se perderá la capacidad de almacenar registros.

Se puede interactuar con el servicio web de Flask desde un navegador acce-
diendo al frontend desarrollado, o mediante peticiones HTTP a la API REST.

En el código proporcionado, existe la posibilidad de crear una imagen de
Docker[46] con el archivo Dockerfile y dockerstart.sh necesarios para ello y se
proporciona un archivo docker compose.yml que levantará cuatro servicios web
independientes bajo la misma red de Docker, pudiéndose conectar entre śı. Se
planteó esta posibilidad con el objetivo de ofrecer un servicio que se pudiera
levantar desde una imagen y crear redes conectadas fácilmente. No se ha utilizado
porque la recolección de métricas no funcionaba y las limitaciones de tiempo no
permitieron llevar a cabo un diagnóstico para solucionarlo. No obstante, se ofrece
esta forma de levantar servicios y se ha probado su funcionamiento.

3.3.2. Diseño de clases

A continuación, se presenta el diagrama final de las clases de ambos sistemas.
Este incluye cambios que se hicieron desde el principio, y representa la estructura
del sistema entregado. Para facilitar la legibilidad, se han omitido detalles como
getters y setters, y se han separado las actividades y servicios de la arquitectura
de la red y la criptograf́ıa en el caso de Android.

El diagrama de clases de red y criptograf́ıa de Android se puede ver en la
siguiente página, en la Figura 3.4.
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Figura 3.4: Diagrama de clases de red y criptograf́ıa - Android
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3.3. Diseño del sistema

Este diagrama para el desarrollo Python, muy similar al de Android, se puede
encontrar en la figura del Apéndice A.4.

Descripción de las clases

Los sistemas son muy similares, intentando que sea extensible a nuevas técni-
cas o variantes para calcular PSI, criptosistemas, u operaciones. A continuación,
se describen las clases más relevantes del sistema.

Node - Singleton
Descripción

Solo puede haber un nodo en el sistema. Este nodo escucha mensajes en el socket
ROUTER de ZeroMQ (en el puerto establecido) y los consume, delegando su
ejecución a otras clases cuando sea conveniente. Además, permite a las interfaces
interactuar con él para conseguir el resutlado que quieren, escondiendo las com-
plejidades espećıficas de cada operación. Se usa una especie de patrón Command
para manejar de mensajes recibidos de forma adecuada dependiendo de su con-
tenido.
Atributos

Identificador, puerto, contexto ZeroMQ, socket ROUTER, compañeros, JSONHand-
ler, datos (secretos), dominio en el que opera, resultados y ejecutor de prioridad.
Métodos
Acciones para consumir datos recibidos

startRouterSocket : Crea un hilo en el que el nodo empezará a escuchar por men-
sajes hasta que se pare su ejecución.
handle: Diferentes métodos para consumir apropiadamente el mensaje recibido
(Received, Ping, Discovery, DiscoveryAck, Added, UnknownMessage, Message)
handleMessage: Delega en JSONHandler ya que el mensaje recibido es un JSON.
Acciones para dar soporte a las interfaces

stop: Cierra los sockets y destruye la instancia del nodo.
pingDevice: Manda un ping a un compañero conocido.
startIntersection: Delega la responsabilidad en el JSONHandler para que encole
la operación en su ejecutor y compruebe si los parámetros (método y criptosiste-
ma) son apropiados, este a su vez la delegará en el IntersectionHandler apropiado.
discoverPeers : Manda un mensaje de conexión en las direcciones conocidas de una
red de área local, quien le responda, será añadido a la red.
modifySetup: Actualiza los ”secretos”del nodo.
launchTest : Delega en JSONHandler.
El resto son getters y funciones de ayuda para las interfaces.

Device
Descripción

Objeto que incluye los detalles de otro dispositivo de la red.
Atributos
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Caṕıtulo 3. Desarrollo de la plataforma

socket : El socekt DEALER de ZMQ que se utilizará para comunicarse con el
dispositivo.
lastSeen: Indica la fecha y hora en la que se interactuó con dicho dispositivo.

JSONHandler
Descripción

Actúa como un intermediario con la lógica necesaria para selección de métodos
y criptosistemas que se utiliza con todas las operaciones que van a serializarse,
o que vienen serializadas. Al incluir el criptosistema, se encarga también de la
generación de claves
Atributos

CSHelper : Un HashMap que facilita el acceso a un criptosistema espećıfico.
Hanlders espećıficos: Para cada uno de los protocolos utilizados para calcular PSI.
executor : un ThreadPoolExecutor que se iniciará con una cola de prioridad y al
que se le añadirán funciones para ejecutar con prioridades.
Métodos

runInBackground : Crea un objeto de tipo PriorityRunnable y lo sube al ejecutor,
sin bloquear la ejecución del programa principal.
handleMessage: Se encarga de tratar el mensaje como JSON y enviarlo al método
apropiado dentro de la clase.
startIntersection: Le encola una operación al ejecutor indicando el criptosistema
y se lo manda a intersectionStarter
intersectionStarter : Decide cuál es el protocolo apropiado y le manda la acción
al protocolo adecuado.
launchTest : Encola las operaciones al ejecutor de las iteraciones y el método que
se deba utilizar.
handleSecondStep: Se encarga de coger los datos relevantes del JSON y aplicar la
lógica necesaria para encolar la tarea correspondiente al ejecutor.
handleFinalStep: Igual que el anterior pero para mensajes que vienen con el in-
dicador de paso final.
keygen: Un hilo genera las nuevas claves para el criptosistema seleccionado con
la longitud de claves seleccionada.

IntersectionHandler
Descripción

Es una clase abstracta, sus implementaciones concretas se encargan de realizar
las operaciones necesarias para cumplir cada uno de los pasos necesarios para
calcular una intersección.
Atributos

logger : Un objeto de tipo ActivityLogger al que se llamará para que realice las
operaciones relacionadas con el registro de datos.
Métodos

sendJsonMessage: Env́ıa un mensaje usando el socket del objeto Device. Como
estos mensajes son únicos para las intersecciones, se han quedado aqúı, cualquier
otra operación con JSON podŕıa tener que enviar mensajes distintos a estos.

29



3.3. Diseño del sistema

intersectionFirstStep (Abstracto): Realiza el primer paso de la intersección, de-
penderá de la implementación espećıfica.
intersectionSecondStep (Abstracto): Realiza el segundo paso de un proceso de
cálculo de intersección con un mensaje que recibe. Dependerá de la implemen-
tación concreta, que será la que determine el JSONHandler. en base al mensaje
recibido que le pase el nodo.
intersectionFinalStep (Abstracto): Como los dos anteriores, dependerá de una
implementación concreta y su ejecución dependerá de lo que decida hacer el
JSONHandler.

CSHelper
Descripción

Clase abstracta, sus implementaciones concretas implementan métodos de ayuda
para trabajar con conjuntos o listas de datos. Es una interfaz o fachada para inter-
actuar con el criptosistema de manera sencilla, sin tener que utilizar los métodos
primitivos de este. Ayuda con temas de serialización, deserialización, y trabajos
concretos sobre datos cifrados.
Atributos

cs : Criptosistema con el que se está trabajando.
Métodos

encryptoRoots : Método que cifra las ráıces de un polinomio previamente calcula-
das.
getEncryptedSet : Deserializa un conjunto de datos recibido.
handleMultipliedSet : Descifra los datos de un conjunto recibido.
decryptEval : Descifra los datos de una lista recibida.
encryptMyData: Cifra el conjunto de datos de la parte que solicita un inicio de
cálculo de intersección.
serializePublicKey : Serializa la clave pública.
getMultipliedSet : Realiza el paso 2 de la intersección por dominio.
reconstructPublicKey : Reconstruye una clave pública que ha venido serializada.
getOPEEvalList : Obtener el resultado de las evaluaciones para el paso dos del
protocolo Private Matching.
getCardinalityEvalList : Obtener el resultado de las evaluaciones para el paso dos
del protcolo Private Matching para la cardinalidad.

CryptoSystem - Interfaz - Android
Descripción

Las clases que implementan esta interfaz incluyen las implementaciones de los
criptosistemas. Las implementaciones concretas contienen detalles de las claves
públicas y privadas y están diseñadas para poder realizar las operaciones más
básicas de un criptosistema homomórfico.
Atributos (Implementaciones concretas)

Los parámetros necesarios para tener la clave pública y privada. Se pueden añadir
precomputaciones para mejorar el rendimiento en algunas operaciones.
Métodos
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keyGeneration: Genera una pareja de claves públicas y privadas dependiendo del
criptosistema en el que se ejecute.
Encrypt : Cifra un BigInteger dado usando el esquema que lo implemente.
Decrypt : Descifra un BigInteger dado usando el esquema que lo implemente.
multiplyEncryptedByScalar : Multiplica un número cifrado por un escalar usando
las propiedades homomórficas.
addEncryptedNumbers : Suma dos números cifrados usando las propiedades ho-
momórficas.
addEncryptedAndScalar : Suma un número cifrado y un escalar usando las pro-
piedades homomórficas.
Aclaración

Esta interfaz proporciona soporte, en principio, para esquemas criptográficos par-
cialmente homomórfico (PHE) aditivos que permitan realizar las tres operaciones
homomórficas propuestas, es extensible a otros esquemas.

ThreadData / LoggingObj
Descripción

Un objeto local a cada hilo con las mediciones de cada operación medible. En
Android, se usa la capacidad de tener un objeto local para cada hilo y en Python
se pasa el objeto cada vez que se quieren realizar lecturas o escrituras sobre él. Los
objetos se destruyen y son eliminados por el recolector de basura periódicamente.
Atributos

Lo que se puede medir en cada plataforma, en Python tendrá lecturas de CPU
y RAM, en Android, cómo no hay manera de poder leer el uso de la CPU por
motivos de seguridad [47], se pasará el uso de RAM de la máquina virtual, el uso
de RAM del dispositivo y el tiempo de uso de la CPU.

La Figura 3.5 de la siguiente página contiene el diagrama de clases de Kotlin
utilizadas para las actividades y servicios de Android. La actividad MainAc-
tivity levanta los servicios necesarios: NetworkService, que se encargará de
todas las acciones relacionadas con la red, es decir, será el punto de acceso de
la actividad a la gestión del nodo y actúa como una fachada para los métodos
complejos, este se mantendrá activo en segundo plano; y LogService, que se
encargará de autenticar al usuario, de registrar los consumos de las operaciones,
y de realizar las escrituras pertinentes a la base de datos.

MainActivity incluye opciones interactuar con los servicios y mostrará en pan-
talla los compañeros recuperados del nodo activo usando el adaptador Device-
ListAdapter, que permite realizar acciones contra un dispositivo concreto de
forma simple y visual. Puede crear actividades KeysActivity, utilizada como
plantilla para mostrar los datos que el usuario quiera ver como resultados, claves
o su conjunto de secretos.
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Figura 3.5: Diagrama de clases de la interfaz - Android

3.3.3. Diagramas de interacción

Para este apartado, se va a detallar el caso de uso más importante CU-
005 - Iniciar cálculo de PSI, se mostrará en detalle el funcionamiento de
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la operativa desde un dispositivo Android a un servicio web y cómo actúa este
último cuando recibe el mensaje. En este caso se simulará lo que seŕıa el cálculo de
una intersección privada usando el protocolo Private Matching con evaluaciones
polinómicas.

Un usuario conectado utilizando la aplicación Android tiene el nodo activo
y un servicio web conectado en su lista de dispostivos conocidos. El usuario
selecciona la técnica y criptosistema a utilizar. La Figura 3.6 detalla el primer y
segundo paso del cálculo de PSI, el cifrado de datos y la evaluación de estos datos
por la parte destinataria. En el segundo paso, el servicio web recibe el mensaje del
dispositivo que está intentando calcular la intersección con él, y realiza los cálculos
necesarios según los parámetros del mensaje recibido. Los hilos que realizan cada
acción están marcados con distintos colores.

Figura 3.6: Diagramas de interacción - Cifrado y env́ıo de datos en Android (arriba),
Evaluación de datos recibidos en servicio web (abajo)
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3.3.4. Plan de pruebas

Aqúı se describirán las pruebas unitarias, pruebas de integración, regresión y
manuales propuestas para validar el funcionamiento del sistema.

Pruebas unitarias

Para la realización de estas pruebas, se ha utilizado el framework unittest [48]
en Python, y JUnit 4 [49] en Android. El objetivo de estas pruebas es validar el
funcionamiento de las partes individuales del sistema, como la gestión de disposi-
tivos en el nodo, los criptosistemas, o el cálculo de intersecciones con una técnica
espećıfica. Se han propuesto las siguientes pruebas para cada ĺınea de desarrollo:

Nodo:

• Creación de nodos y verificación de su estado inicial.

• Comunicación simulada entre nodos.

• Gestión y validación de direcciones IP.

• Adición y eliminación de compañeros.

Criptosistemas (solo Android):

• Generación y almacenamiento de claves.

• Operaciones de cifrado y descifrado.

• Verificación de operaciones homomórficas.

Protocolos PSI:

• Simulación de cálculos de intersección.

• Pruebas de operaciones polinómicas utilizadas en PSI.

Pruebas manuales y/o exploratorias

Estas pruebas no siguen un patrón común, se basan en explorar el sistema
con el objetivo encontrar fallos o áreas de mejora. Esto incluye el buscar casos
ĺımite o encontrar casos que no se hayan contemplado en el resto de pruebas.
Ejemplos de descubrimientos gracias a estas pruebas incluyen fallos en la API
REST de Python relacionados con la falta de verificación de entradas, problemas
visuales en la interfaz de usuario y la gestión inestable de la pausa y reanudación
del servicio de red en Android.

Estos fallos se corrigieron y no se habŕıan encontrado sin estas pruebas, están
detallados en la Sección 3.3.7.
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Pruebas de integración

Las pruebas de integración han hecho que se pueda validar el funcionamiento
de todo el sistema como un conjunto, desde la comunicación más básica entre
dispositivos hasta el registro de métricas en la base de datos. Los flujos que se
han comprobado en estas pruebas incluyen:

Verificación de la comunicación básica entre dispositivos heterogéneos y del
mismo tipo utilizando ZMQ.

Validación del flujo completo de datos desde el env́ıo hasta la recepción de
un mensaje básico (ping, descubrimiento...).

Validación del flujo completo de PSI entre dispositivos heterogéneos y del
mismo tipo con distintos esquemas y protocolos.

Validación del flujo de registro de datos en la base de datos y verificación
de datos subidos.

Pruebas de regresión

El objetivo de estas pruebas es comprobar que al añadir una nueva funciona-
lidad el resto del sistema sigue funcionando como debe. Aunque la modularidad
del sistema minimiza los errores al agregar caracteŕısticas, estas comprobaciones
son necesarias en cualquier desarrollo. Incluyen:

Validación de que los componentes existentes funcionan correctamente tras
la integración de nuevos criptosistemas o protocolos.

Ejecución de pruebas unitarias y pruebas de integración para todos los
componentes relevantes.

Comparación del rendimiento antes y después de la integración para iden-
tificar posibles degradaciones.

Varias comprobaciones se realizan en la etapa de pruebas unitarias y pruebas de
integración, yo como desarrollador he preferido considerarlas una extensión de las
pruebas manuales, enfocándome en probar primitivas que ya funcionaban antes
de validar el sistema completo.

3.3.5. Tecnoloǵıas

A continuación, se exponen las dependencias y herramientas utilizadas en el
desarrollo del proyecto.
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Dependencias

Las versiones espećıficas de las herramientas aqúı presentes se encuentran
definidas en los requisitos no funcionales.

Flask [43]: Microframework para Python empleado en la creación de servi-
cios web y API REST.

Waitress [50]: Servidor WSGI utilizado para desplegar los servicios web de
Flask de forma que simule un entorno productivo.

phe [37]: Libreŕıa utilizada como esquema criptográfico de Paillier para el
desarrollo de Python.

damgard-jurik [38]: Libreŕıa utilizada como esquema criptográfico de Damg̊ard-
Jurik en el desarrollo de Python.

py-fhe [41]: Libreŕıa utilizada como esquema criptográfico BFV en el de-
sarrollo de Python. Es un añadido como prueba de concepto de un cripto-
sistema de este calibre.

ZeroMQ [45]: Biblioteca de mensajeŕıa aśıncrona utilizada para el env́ıo
de mensajes entre dispositivos en la red descentralizada.

Firebase [51]

• Firebase Realtime Database [52]: Base de datos en tiempo real
utilizada para registrar los recursos consumidos, tiempos de operación
y otros datos relevantes.

• Crashlytics [53]: Herramienta de informes de fallos utilizada en la
aplicación Android para monitorizar y solucionar problemas de manera
eficiente sin necesidad de estar depurando mediante ADB.

El archivo build.gradle.kts en el desarrollo de Android incluye otras depen-
dencias propias de Android y necesarias para su funcionamiento, añadidas de
manera automática por el IDE. Algunas añadidas manualmente incluyen Mocki-
to [54] para el desarrollo de algunas pruebas unitarias o las de Firebase, necesarias,
por ejemplo, para el uso de la autenticación. Python incluye sus dependencias
necesarias para funcionar en el archivo requirements.txt, esta incluye también a
psutil [55], necesaria para poder medir el uso de recursos de la máquina que está
corriendo el servicio.

Herramientas y programas usados en el desarrollo

Android Studio [56]: IDE o entorno de desarrollo de Google en colabora-
ción con JetBrains enfocado a los lenguajes Java y Kotlin para el desarrollo
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de aplicaciones Android, facilitando la integración con herramientas como
Firebase, y proporcionando herramientas como la consola ADB o emulado-
res de dispositivos.

Pycharm [57]: IDE o entorno de desarrollo de JetBrains enfocado en el
lenguaje Python con herramientas espećıficas como el gestor de entornos o
la consola de Python integrada. Utilizado para el desarrollo de los servicios
web.

Postman [58]: Herramienta utilizada para probar y documentar la API
REST expuesta por el servicio web. Permite realizar peticiones HTTP y
verificar las respuestas del servidor.

Git [59]: El software de control de versiones, en este proyecto se ha utilizado
para controlar el desarrollo en dos repositorios independientes (servicios web
y aplicación Android).

Docker[46]: Utilizado para levantar múltiples servicios web en una misma
red en forma de máquinas virtuales independientes y en un mismo sistema
y comprobar su funcionamiento y rendimiento con múltiples dispositivos.

GitHub Desktop [60]: Herramienta desarrollada por GitHub para facilitar
el control de versiones, utilizada principalmente para la gestión sencilla de
las ramas.

StarUML [61]: Herramienta utilizada para la creación de diagramas UML,
facilitando el diseño y la documentación de la arquitectura del sistema.

draw.io [62]: Herramienta que permite crear todo tipo de diagramas. Se
ha utilizado la aplicación web para crear el diagrama de despliegue y el de
paquetes.

3.3.6. Implementación

En los apartados inferiores se presenta la implementación de los componentes
más complejos de ambas ramas de desarrollo.

Red descentralizada

Para establecer la comunicación entre dispositivos, teniendo en cuenta que
estos son servicios web Python y dispositivos Android, sin necesidad de depender
de un servidor, se valoraron distintas formas de conseguirlo. El proyecto necesita
una solución que soporte mensajeŕıa aśıncrona, escalabilidad y completamente
distribuida. Se han evaluado sistemas de mensajeŕıa y opciones como marcos
RPC y WebSockets.
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1. gRPC [63]: Un marco de RPC desarrollado por Google. Es moderno y tiene
buen rendimiento, pero está más limitado en temas de escalabilidad, en una
red descentralizada no te puedes permitir tener esta limitación. Aunque
soporta comunicación aśıncrona, no es lo más adecuado, está recomendado
como alternativas a REST u otros mecanismos que se usan para conectar
clientes con servidores mediante APIs [64].

2. RabbitMQ [65]: Es un broker de mensajes que tiene soporte para la mensa-
jeŕıa distribuida. El problema es el uso de recursos, teniendo en cuenta que
hab́ıa dispositivos Android, no era la opción más factible [66].

3. MQTT [67]: Es un protocolo de mensajeŕıa muy ligero que se utiliza mucho
para comunicación en tiempo real entre dispositivos Android. El problema,
tiene limitaciones con grandes conjuntos de datos, y los valores cifrados
de los conjuntos contribuyen a tener que mandar archivos JSON bastante
pesados [66]. No obstante, se podŕıa haber utilizado y es la que habŕıa
seleccionado si en vez de dispositivos Android, se tratase de dispositivos IoT,
con recursos muy limitados, dado que sus claves seŕıan de menor tamaño,
y por ende, textos cifrados también.

4. ZeroMQ [45]. A diferencia de las soluciones anteriores, ZMQ es una bi-
blioteca de sockets de bajo nivel, con abstracciones para la comunicación
aśıncrona entre procesos, similar a cómo funcionan los sockets TCP/IP [68].
Al no tener un único punto de fallo como los brokers, la red puede escalar
horizontalmente todo lo que quiera, y como es una biblioteca de bajo nivel,
ofrece un alto rendimiento con menor consumo de recursos, lo que hace muy
buena solución para Android [69]. Es una biblioteca muy bien documenta-
da, lo que facilita la integración en el proyecto, aunque su desarrollo es más
complejo que algunas alternativas.

5. Zigbee [70]. Un protocolo de comunicación diseñado para redes de dispositi-
vos de bajo consumo y baja tasa de datos, pensado para IoT. Funciona bien
en aplicaciones que requieren una transmisión de datos limitada y eficiente
energéticamente, pero no es recomendable para aplicaciones que intercam-
bien grandes volúmenes de datos o requieran alta velocidad y baja latencia.
Su integración con dispositivos Android es compleja y menos directa com-
parada con otras tecnoloǵıas como MQTT o ZeroMQ. Zigbee puede crear
redes de malla robustas y descentralizadas, pero está orientado para entor-
nos de IoT. Su uso limitaŕıa la aplicación a dispositivos compatibles con el
protocolo, esto no pasa con el resto de alternativas.

Por la escalabilidad necesaria, queriendo una red descentralizada, y por el
menor consumo de las soluciones anteriores, el proyecto se ha desarrollado usando
ZeroMQ. A continuación se muestra cómo ha sido posible que los dispositivos
heterogéneos se conecten entre śı y puedan intercambiar mensajes entre ellos,
además de las ventajas de utilizar este enfoque.
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Configuración inicial
Cuando se inicia el nodo, el sistema crea un socket ROUTER que se configura
con el valor de la IP local del dispositivo y un puerto espećıfico para escuchar
en la red. Este socket ROUTER actúa como punto de entrada para los mensajes
entrantes. Configurarlo con la IP local y un puerto espećıfico asegura que el nodo
esté disponible para recibir mensajes y solicitudes de otros nodos en la red.

Conexión entre dispositivos
La conexión entre dispositivos se realiza a través de mensajes de descubrimiento.
Al iniciar, cada nodo crea un socket DEALER y env́ıa un mensaje de DISCO-
VERY al dispositivo que quiere conocer. Los nodos receptores, al recibir un DIS-
COVERY, verifican si ya conocen al nodo remitente. Si no lo conocen, crean un
socket DEALER para establecer una conexión directa con el nuevo nodo, respon-
diendo con un DISCOVERY ACK. Si ya lo conoćıan, le mandarán una ”prueba
de vida”para indicarle que ya le conocen y que el nodo solicitante cree un router
DEALER permanente. Este mecanismo permite que los nodos se identifiquen y
conecten entre śı fácilmente, añadiendo los nuevos nodos a su lista de dispositivos
conocidos.

Esta arquitectura está basada en la gúıa oficial de ZeroMQ1 en la que la
combinación DEALER a ROUTER subraya a la perfección lo que se quiere,
comunicación aśıncrona entre servidores, que proporciona la flexibilidad necesaria
para responder a los mensajes recibidos. También toma inspiración en literatura
encontrada durante la investigación que plantea la posibilidad de un sistema aśı2.

Manejo de mensajes

ZeroMQ actúa como una abstracción sobre sistemas de colas como MQTT
o RabbitMQ[72], resultando en un modelo de comunicación basado en colas sin
necesitar un servidor centralizado. En este sistema, cada nodo opera con un socket
ROUTER que se encarga de recibir y encolar los mensajes entrantes. Cuando hay
un mensaje pendiente en la cola del ROUTER, se desencola y se procesa según el
tipo de mensaje. Este enfoque va más allá, priorizando los mensajes que requieren
menor capacidad de cómputo como la respuesta a un ping o a un DISCOVERY,
frente a mensajes que requieren más procesamiento como un JSON.

Ventajas

Tener un socket ROUTER en cada nodo permite que cada dispositivo escuche
independientemente a otros nodos, facilitando la gestión de múltiples conexiones.
Esto mejora el rendimiento, pues el ROUTER no tiene que ser consciente de los
dispostivos que hay en la red, sino que consume los mensajes recibido, de esta
forma, no tiene por qué saber si un dispositivo se ha desconectado. Esto va re-

1ZeroMQ Guide - Chapter 3 - The DEALER to ROUTER Combination, disponible en:
https://zguide.zeromq.org/docs/chapter3/#The-DEALER-to-ROUTER-Combination

2Hintjens, P., ”ZeroMQ: Messaging for Many Applications”, 2013[71]

39

https://zguide.zeromq.org/docs/chapter3/#The-DEALER-to-ROUTER-Combination


3.3. Diseño del sistema

lacionado la tolerancia a fallos, si un dispositivo deja de funcionar, el resto de
dispositivos solo nota que ha dejado de responder, pero pueden seguir funcio-
nando entre ellos, lo mismo pasará si está fallando, simplemente descartarán sus
mensajes.

De forma similar, tener un socket DEALER para cada dispositivo conocido
en la red permite una comunicación directa y eficiente. Los sockets DEALER
pueden enviar mensajes de forma independiente y no bloqueante, optimizando el
env́ıo y sin interrumpir el resto de la ejecución. Los socket DEALER permiten
enviar mensajes espećıficos a nodos particulares, útil para tareas que requieren
comunicación directa y espećıfica entre nodos, en este proyecto, todas.

La flexibilidad y escalabilidad del sistema viene dada por ZeroMQ y por ca-
racteŕısticas de la arquitectura descentralizada que se ha desarrollado.

Flexibilidad:

Autonomı́a de los nodos. Operan de forma independiente sin un servidor
central y no necesitan reconfigurarse si un compañero abandona la red.

Manejo de conexiones. Los dispositivos son capaces de conectarse entre śı
conociendo su IP, cada uno se añadirá a la lista del otro y podrán empezar
a comunicarse.

Comunicación directa. Los sockets DEALER permiten que los nodos se
comuniquen directamente entre śı una vez que se establece una conexión,
mandar mensajes espećıficos de nodo a nodo se convierte en algo sencillo
sin tener que pasar por intermediarios.

Esto hace que cada dispositivo o nodo, tenga la capacidad de adaptarse a cual-
quier cambio que haya en la red por śı mismos. El sistema proporciona una esca-
labilidad natural, la estructura permite añadir compañeros sin tener que cambiar
la configuración existente. La red puede crecer de manera orgánica, incorporando
nuevos nodos y conexiones cuando sea necesario. Pero no se queda ah́ı:

Escalabilidad horizontal. Es prácticamente infinita añadiendo más nodos.
Cada nodo se integra en la red con mensajes de descubrimiento y puede
comenzar a operar en ella sin necesidad de volver a configurar la red.

Distribución de la carga. Cada nodo hace lo que se le solicita, no se ponen
a trabajar todos a la vez.

Resistencia y recuperación. Si un nodo tenga problemas de conectividad no
afectará al resto de la red, como se ha comentado, si se vuelve a conectar,
podrá consumir los mensajes que se hayan quedado pendientes en los sockets
de los emisores que le hayan intentado contactar, si no se han encolado más
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de 2000 mensajes en los emisores, podrá consumirlos todos y no habrá
perdido ninguno.

Una consideración a tener en cuenta es que manipulando múltiples sockets, es
necesario fijarse en el consumo de memoria en los dispositivos Android, dado que
esto podŕıa degradar su rendimiento. Aunque los sockets no consumen mucha me-
moria, es necesario monitorizar los mensajes que están teniendo que consumir. En
un entorno productivo con un número considerable de usuarios seŕıa necesario te-
ner herramientas de gestión de recursos como limitando el número de conexiones,
por ejemplo. O similares a las de otros protocolos P2P como BitTorrent [73].

Concurrencia

Se ha diseñado un sistema concurrente para aprovechar las capacidades mul-
tihilo de Java, y en parte las de Python.

Escucha de mensajes
El socket ROUTER de ambos sistemas tiene un hilo ejecutándose siempre que el
nodo esté activo, para consumir mensajes que llegue a la cola de ZMQ lo antes
posible.

Sistema de registros
Para el sistema de registros, se lanzan hilos cuyo propósito es acceder a las métri-
cas de uso del sistema, en Android, recogen el uso de RAM de la app (la que la
máquina virtual de la aplicación tiene asignada), y el uso total de la RAM del
sistema. Desde la API 26 no se puede acceder al uso de la CPU por motivos de
seguridad [47]. En Python, se recogen las métricas de RAM y CPU usados por
la instancia y por el sistema. Al final de la operación que se esté midiendo, si el
sistema está autenticado, env́ıa los datos recopilados a la Realtime Database de
Firebase para ser analizados posteriormente.

Ejecutores prioritarios

En Android, al declarar el ThreadPoolExecutor, se establece que habrá un
máximo de 10 hilos activos y que se utilizará la cola de prioridad bloqueante de
Java, PriorityBlockingQueue, como cola de trabajo. Cuando se llame al método
execute de este ejecutor, se encolarán objetos del tipo PriorityRunnable en la cola
de trabajo, estos objetos contienen la tarea a ejecutar y su prioridad, de manera
que la cola se encargará de que la siguiente operación a desencolar sea la de mayor
prioridad.

La interfaz Comparable se implementa en PriorityRunnable para permitir la
comparación de objetos PriorityRunnable entre śı. Si el ejecutor tiene hilos libres,
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la tarea se asignará inmediatamente a uno de los hilos libres, sin necesidad de
encolarla.

En Python no existe la posibilidad de cambiar directamente la cola del Th-
readPoolExecutor, por lo que se ha creado la clase PriorityExecutor, que contiene
el ejecutor real como atributo y una cola de prioridad, su función es ir desen-
colando tareas de la cola de prioridad y subirlas al ejecutor real. La tarea y la
prioridad se envuelven en el objeto PrioritizedItem, la prioridad determina qué
tarea sube antes al ejecutor.

La prioridad de ejecución del nodo procesa antes los mensajes de descubri-
miento y pings, dejando con menos prioridad los mensajes JSON. Aśı, contesta
cuanto antes a mensajes rápidos de otros nodos y que no piensen bien que el nodo
no existe, o que no está respondiendo. Seŕıa raro que se tuviera que aplicar esta
prioridad, salvo que esté recibiendo muchos mensajes de seguido, el procesado
que debe hacer es muy simple.

La prioridad de ejecución del JSONHandler se basa en eliminar las tareas
recibidas para que los mensajes dejen de consumir memoria. Prioriza los mensajes
de descifrado para obtener un resultado cuanto antes, luego van los mensajes que
buscan una evaluación sobre un conjunto de datos cifrados, y, finalmente, las
tareas de cifrado que env́ıan el conjunto cifrado a un compañero (hasta que se
ejecutan, no consumen memoria).

La razón de estas últimas prioridades es liberar memoria cuanto antes. Los
mensajes cifrados ocupan mucho espacio en memoria, pudiendo llevar a problemas
de lentitud o fallo del sistema en Android, donde la memoria es limitada por
lo que pueda conceder el Tiempo de Ejecución de Android o Android Runtime
(ART)[74] a la máquina virtual de la aplicación, hasta que llega un punto en el
que no le va a dar más por limitaciones propias de Android. Si se quiere evitar
esta limitación, se puede añadir android:largeheap [75] en el Manifest de Android
para que la aplicación genere una pila de memoria más grande al abrirse, pero
esto no es una solución apropiada y es mejor haber utilizado esta aproximación.

Esquemas de cifrado

Anteriormente, se han explicado las operaciones de cada criptosistema, para
poder utilizar estas especificaciones, es necesario configurarlas apropiadamente en
Java. A continuación, se muestra cómo se ha implementado el esquema de Paillier.
El esquema de Damg̊ard-Jurik es similar, cambiando el espacio de mensajes, se
han implementado las operaciones homomórficas necesarias para los protocolos
de PSI propuestos. La suma de un cifrado y un escalar no es necesaria pero se ha
implementado como prueba de concepto.
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Código 3.1: Generación de claves de Paillier en Java

1 public void keyGeneration(int bitLengthVal) {

2 int certainty = 64;

3 SecureRandom random = new SecureRandom();

4 BigInteger p, q;

5 do {

6 p = new BigInteger(bitLengthVal / 2, certainty,

random);

7 q = new BigInteger(bitLengthVal / 2, certainty,

random);

8 } while (p.equals(q));

9

10 n = p.multiply(q);

11 nsquare = n.multiply(n);

12 g = n.add(BigInteger.ONE);

13 lambda = p.subtract(BigInteger.ONE).multiply(q.subtract

(BigInteger.ONE)).divide(

14 p.subtract(BigInteger.ONE).gcd(q.subtract(

BigInteger.ONE)));

15 BigInteger a = g.modPow(lambda, nsquare).subtract(

BigInteger.ONE).divide(n);

16 if (!a.gcd(n).equals(BigInteger.ONE)) {

17 throw new ArithmeticException("No se ha podido

calcular mu, comprobar n y lambda.");

18 } else {

19 mu = a.modInverse(n);

20 }

21 }

Seguimos los pasos especificados, en este caso añadiendo un grado de certeza
de que los primos generados p y q son primos.

Después, se calculan n y se precomputa n2 ya que se utiliza en todas las ope-
raciones. Se escoge g como n+1 por simplicidad aunque se comprueba que es un
generador válido, esto se traduce a saber si g es coprimo con n y n divide el orden
de g. Esta validación está codificada para entender más a fondo el criptosistema,
aunque g = n+ 1 siempre será una opción válida porque n+ 1 es comprimo con
n2 para cualquier n al ser números consecutivos, en cualquier par de números
consecutivos son coprimos.

Para terminar, aplicamos la fórmula para obtener λ y µ.

El resultado es que en el objeto Paillier habrá elementos de la clave pública
(n, g) y de la privada (λ, µ).

Como está planteado, µ y g se podŕıan inferir para las operaciones a través
de n y λ pero se precomputan como n2 para acelerar los cálculos.
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Código 3.2: Cifrado de Paillier en Java

1 public BigInteger Encrypt(BigInteger m) {

2 SecureRandom r = new SecureRandom();

3 BigInteger randNum;

4 do {

5 randNum = new BigInteger(n.bitLength(), r);

6 } while (randNum.compareTo(n) >= 0 || !randNum.gcd(n).

equals(BigInteger.ONE));

7 return g.modPow(m, nsquare).multiply(randNum.modPow(n,

nsquare)).mod(nsquare);

8 }

Como se explicó anteriormente, para el cifrado se genera un número aleatorio
r ∈ Z∗

n, es decir, un r < n, y se aplica la fórmula. Esta aproximación tiene la
particularidad de que lo que estamos haciendo realmente es aplicar c = (n+ 1)m ·
rn mód n2.

Es necesario que el número seleccionado sea coprimo con n y menor que n,
esto se debe a que en el cifrado se utiliza r para elevarlo a la potencia de n
mód n2. Si r no es coprimo con n, rn mód n2 no estará bien definido. Por otro
lado, esto asegura que r tiene un inverso multiplicativo módulo n, necesario para
el proceso de descifrado. Si el divisor común de n y r fuera mayor que uno, esto
no se cumpliŕıa, imposibilitando el proceso de descifrado

Código 3.3: Descifrado de Paillier en Java

1 public BigInteger Decrypt(BigInteger c) {

2 return c.modPow(lambda, nsquare).subtract(BigInteger.

ONE).divide(n).multiply(mu).mod(n);

3 }

Los pasos originales se aplican directamente para calcular el mensaje original,
utilizando la clave privada.

Aqúı se ve expĺıcitamente la necesidad de que el número aleatorio fuera copri-
mo con n, ya que utilizamos el inverso multiplicativo módulo n, y si no lo tuviera,
se produciŕıa una excepción que impediŕıa el descifrado del número. Lo mismo
pasaŕıa si la n se hubiera generado de forma errónea y el mı́nimo común divisor
de n no fuera uno.

Para la suma homomórfica de dos textos cifrados y las operaciones con esca-
lares se puede ver en el Código 3.4 que la aplicación de la fórmula es directa.

Código 3.4: Operaciones sobre textos cifrados con Paillier en Java

1 public BigInteger addEncryptedNumbers(@NonNull BigInteger a,

BigInteger b) {

2 return a.multiply(b).mod(nsquare);
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3 }

4 public BigInteger addEncryptedAndScalar(@NonNull BigInteger a,

BigInteger b) {

5 return a.multiply(g.modPow(b, nsquare)).mod(nsquare);

6 }

7

8 public BigInteger multiplyEncryptedByScalar(@NonNull BigInteger

a, BigInteger b) {

9 return a.modPow(b, nsquare);

10 }

La traducción anterior sigue lo citado en los estudios citados anteriormente.

No tiene por qué ser la mejor o la única posibilidad de implementar este es-
quema, no obstante, su uso es compatible con la libreŕıa utilizada en Python,
phe [37]. Las fórmulas de Damg̊ard-Jurik son similares, aplicando la parametri-
zación, en vez de utilizar la precomputación de n2, se utiliza ns+1, donde s es el
factor de expansión seleccionado.

Autenticación en Firebase

Para evitar escrituras no autorizadas en la base de datos, se ha creado un
archivo de credenciales de Firebase para Python, y uno de propiedades con una
pareja usuario/contraseña para Android. Estos archivos, si están presentes en
el directorio correspondiente durante el lanzamiento del programa (en el caso
de Android, la compilación del paquete), el sistema podrá enviar registros a la
base de datos, de lo contrario, el sistema no enviará nada a la base de datos.
Estos archivos de credenciales, por motivos de seguridad, no se incluyen en los
repositorios, deben ir en el archivo .gitignore, de lo contrario, cualquier persona
tendŕıa acceso a ellos.

3.3.7. Problemas encontrados

Durante las pruebas manuales, se encontraron algunos problemas que se solu-
cionaban de forma sencilla en algunos casos, mientras que otros presentaron más
complejidad.

Fallos en la API REST de Python. Estos errores veńıan relacionados de
no comprobar si hab́ıa un nodo activo, por lo que se creó un decorador
para las peticiones de la API. Otros estaban relacionados con verificar si los
parámetros introducidos eran correctos, se corrigieron con una validación
de los campos introducidos.
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Problemas visuales en la aplicación. Con el tema oscuro, hab́ıa problemas
de contraste en la aplicación, se corrigió añadiendo variantes de los iconos
y modificando los textos para que el sistema entendiera qué color deb́ıa
mostrar.

Pausa y reanudación del servicio en Android. El problema era que al re-
abrir la aplicación, la actividad principal no realizaba los cambios de textos
pertinentes según si el servicio estuviera activo o no, resultando en una pan-
talla separada del servicio de red. Para corregirlo, se sobrescribió el método
onResume que modifica los campos al volver a abrir la aplicación de la
multitarea con la información que haya en el servicio en ese momento, o lo
enciende si el sistema operativo lo ha mandado a dormir.

Problemas con el HWM de ZeroMQ. En las pruebas de carga, los búffers de
salida se llenaban hasta bloquear el sistema hasta que el sistema receptor
consumiera los mensajes pendientes. Para evitarlo, cambié el env́ıo de datos
a un método no bloqueante, donde los mensajes que no quepa en el búffer,
se pierden. Habitualmente, no se debeŕıan perder mensajes por el ĺımite de
2000 mensajes establecido para los búffers de entrada y salida, y la estrate-
gia actual de encolar tareas entrantes en diferentes ejecutores, necesitando
recursos mı́nimos para ello. Esto aumenta la presión en la memoria de emi-
sores y receptores si se env́ıan mensajes muy rápido. En los emisores, por
almacenar mensajes en su búffer ZMQ SNDHWM, que estarán en memoria
hasta ser consumidos, y en los receptores, por la carga computacional de
las operaciones y el tamaño de los mensajes recibidos.
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4
Estudio experimental y resultados

Uno de los objetivos de este proyecto es comprobar la posibilidad de reali-
zar intersecciones privadas entre dispositivos heterogéneos y medir su eficiencia
computacional. Para tener la mayor variedad de métricas y datos, se han utili-
zado cuatro dispositivos, dos ordenadores que utilizan procesadores ARM, y dos
dispositivos Android. Esto se ha decidido debido a que ARM representa el merca-
do de los bajos recursos, aunque las pruebas se podŕıan extender a arquitecturas
x86.

Los dispositivos en particular son un Mac Studio (Apple M1 Max - 10 núcleos
a 3.228 GHz - 32 GB), MacBook Pro ( Apple M1 Pro - 8 núcleos a 3.228 GHz -
16 GB ), un Samsung Galaxy S21 Ultra y Samsung Galaxy Tab S7 FE. Para las
pruebas entre servicios web y dispositivos Android se usa el Mac Studio y el S21
Ultra.

Con el objetivo de simplificar los resultados para el lector, lo primordial es el
procesador, en el caso de los dispositivos Mac, la velocidad será prácticamente
igual por las limitaciones del Global Interpreter Lock (GIL) de Python[44], ya que
ambos tienen la misma velocidad en sus núcleos de rendimiento [76], y macOS
le concederá un núcleo de rendimiento al proceso de Python cuando note que es
más pesado. En el caso de Android, presentan similares caracteŕısticas y no se
espera que la capacidad RAM influya en la asignación a la maquina virtual de
Java.
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4.1. Configuración del entorno

Se detalla la configuración de los sistemas previas a la ejecución de las pruebas.
Destacar también que la red sobre las que se realizaron las pruebas es dedicada,
no hay interrupciones de otros dispositivos a esta red durante la ejecución de las
pruebas, aunque funciona en cualquier red de área local, como una red doméstica
común.

Entorno Android: Sin multitarea y con actualizaciones y copias de seguridad
desactivadas. La conexión a la red de área local se hace mediante el estándar Wi-
Fi 6 (IEEE 802.11ax). La aplicación se lanza mediante el artefacto compilado, no
desde Android Studio, aunque en algunos casos se utiliza ADB (Android Debug
Bridge)[77] para comprobar que el sistema esté trazando los registros correcta-
mente.

Entorno Servicios web: Se ha evitado utilizar el servidor de desarrollo de
Flask para evitar tener una posible pérdida de eficiencia, ya que no es un servidor
indicado para producción. Se ha utilizado un servidor ligero llamado Waitress [50],
es un servidor WSGI [78] que solo utiliza Python y se puede usar en entornos de
producción. Los sistemas teńıan abierto una terminal para arrancar el servidor y
Postman para las peticiones a la API REST. El sobremesa está conectado a la
red de área local mediante ethernet, mientras que el portátil se conecta usando
WiFi 6 (IEEE 802.11ax).

Entorno Global: Para realizar la conexión inicial, se ha añadido al compañero
en concreto, utilizando los identificadores de cada dispositivo y se ha comprobado
que se reconocen. Después se han lanzado las pruebas con diferentes configura-
ciones. Estas operativas se pueden ver en las Figuras 4.1 y 4.2 para los servicios
web y los dispositivos Android, respectivamente.

4.1.1. Configuración de Experimentos

Para realizar los experimentos, se han combinado los diferentes sistemas, im-
plementaciones y protocolos, para tener una visión global del consumo de tiempo
y recursos de cada dispositivo. Las pruebas se han lanzado indicando en la peti-
ción de la API los parámetros a utilizar, y en Android desde la opción de lanzar
tests en la hoja de opciones del dispositivo seleccionado. Presentes en la imagen
inferior de las Figuras 4.1 y 4.2, respectivamente. Se han hecho de forma que se
tenga una muestra considerable de cada paso de las intersecciones utilizando los
distintos protocolos y criptosistemas integrados.
Configuración de los parámetros : Dominio: 500, Conjunto de datos: 50, Itera-
ciones: 1000, Tamaño de clave: 2048, Factor de expansión (Damg̊ard-Jurik) s:
2.
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Figura 4.1: Añadir compañero mediante la API (arriba). Lanzamiento de tests (abajo)

Figura 4.2: Vista de un compañero de la red (Columna Izquierda). Lanzamiento de
tests (Columna derecha)

Por motivos de tiempo no se ha probado con claves de 4096 bits, ya que 2048 se
sigue considerando seguro para criptosistemas basados en factorización de enteros
según las recomendaciones del NIST [79], en 2024. No obstante, se han realizado
pruebas con claves de 1024 y 512, que se pueden encontrar en el Apéndice A.5.

Para reducir al mı́nimo el tiempo de la captura de datos para el registro, el
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tiempo se captura antes de que se procesen, asegurando que únicamente se mide
el tiempo que ha tardado en ejecutarse la función. La Firebase Realtime Database
se limpia cada vez que se realiza un test, descargando previamente sus contenidos
en JSON, de forma que se tienen todas las muestras segregadas dependiendo por
el tipo de dispositivo, criptosistema y protocolo utilizado.

La concurrencia es importante en este estudio, dependiendo de la velocidad
en la que el emisor realice sus operaciones iniciales, el receptor tendrá que es-
tar manejando una ingesta de mensajes mayor, afectando a recursos de otros
hilos, pudiendo resultar en distintos tiempos de operación. El factor conectivi-
dad también es relevante, si por cualquier razón ajena al sistema, este deja de
recibir mensajes, no se pierden (si no llega al ĺımite SNDHWM del emisor), se
almacenarán en el búffer de salida del emisor, si el sistema receptor recupera la
conexión, consumirá todos los mensajes acumulados en búffer del emisor, esto
puede reflejarse en el emisor como mayor consumo de memoria, y en el tiempo
necesario para terminar la prueba.

4.1.2. Resultados

A continuación, se presentan los resultados de las diferentes pruebas realiza-
das, aśı como su interpretación. Para poder analizar los resultados de los archivos
JSON generados por la base de datos no relacional de Firebase, se ha creado
un script de Python utilizando Pandas 1 para el procesado de los datos de los
archivos JSON y Matplotlib 2 para crear gráficos basados en los datos procesados.

Las tablas 4.1 y 4.2 muestran los datos más relevantes relacionados con el
tiempo que se tarda en ejecutar cada paso de las intersecciones, dependiendo de
si el dispositivo que inicia el proceso es un servicio web o un dispositivo Android.
Los tiempos para las operaciones son similares para cada dispositivo independien-
temente de con quién interactúe, por lo que los resultados presentados se centran
en dispositivos heterogéneos y dan medidas aplicables tanto a servicios web como
a dispositivos Android.

Los resultados se dividen en tres pasos: cifrado, evaluación y descifrado, como
se ve en las tablas a continuación. El cifrado y descifrado se ejecutan en la parte
interesada en el cálculo de la intersección, es decir, quien hace la operación de
cifrado es quien env́ıa sus datos a evaluar y el receptor de estos datos evaluará el
contenido cifrado contra su contenido utilizando una de las técnicas propuestas.
La lógica de los tres pasos vaŕıa según el protocolo utilizado. WS significa Web
Service o Servicio Web y se utiliza para representar que es el sistema de Python
el que realiza la acción.

1https://pandas.pydata.org/
2https://matplotlib.org/
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Tiempos de cómputo

Criptosistema Protocolo Cifrado (WS) Evaluación (Android) Descifrado (WS) Total
Paillier Según dominio 36,7252 6,8319 6,7785 50,3356

OPE 2,8232 5,5420 0,9754 9,3406
OPE - c 3,0201 7,0190 0,6959 10,7350

Damg̊ard-Jurik Según dominio 168,0163 24,7288 131,6832 324,4283
OPE 13,3630 12,9425 13,7508 40,0562
OPE - c 14,6087 9,1552 13,4666 37,2304

Tabla 4.1: Servicio web inicia el proceso de intersección contra un dispositivo Android.
Resultados - Claves de 2048 bits - Tiempo en segundos

Criptosistema Protocolo Cifrado (Android) Evaluación (WS) Descifrado (Android) Total
Paillier Según dominio 18,3776 19,5979 36,5151 74,4906

OPE 2,2997 7,5709 2,6425 12,5131
OPE - c 2,0926 7,2716 2,4494 11,8136

Damg̊ard-Jurik Según dominio 77,1107 64,8301 78,8486 220,7894
OPE 8,0248 5,3870 7,3135 20,7253
OPE - c 8,5634 4,0684 7,8600 20,4918

Tabla 4.2: Dispositivo Android inicia el proceso de intersección contra un servicio web.
Resultados - Claves de 2048 bits - Tiempo en segundos

El protocolo OPE y su variante de cardinalidad OPE-c son considerablemente
más rápidos, por lo menos con esta configuración, mientras que según el dominio
son más lentas, esto se debe a que cifran un valor por cada elemento del dominio.
También se ve cómo Damg̊ard-Jurik es considerablemente más lento que Paillier
por el espacio de cifrado configurado, estos resultados nos dan a entender que
tendŕıamos que sacrificar este factor de expansión si queremos más rendimiento,
cosa que afecta a la seguridad al reducir el espacio de prueba en un ataque a
fuerza bruta.

En una aplicación real con estos criptosistemas, requiere encontrar un equi-
librio mayor entre seguridad y eficiencia si se buscase rendimiento constante y
encontrar algoritmos más eficientes. Por otro lado, pongamos una granja IoT en
la que se quiere que los sensores realicen intersecciones entre los datos que hayan
ido recopilando, o con un servidor, esto no se haŕıa constantemente sino cuando
la recopilación fuera alta, y el intercambio tardaŕıa como se puede comprobar en
la Tabla 4.1, pero todo el tráfico de la red quedaŕıa asegurado.

Como análisis exploratorio, también se han realizado pruebas con una libreŕıa
en Python con la implementación de Brakerski-Fan-Vercauteren [41]. Se ha eva-
luado un protocolo en que funciona este criptosistema usando intersecciones cal-
culadas según el dominio. Se ha realizado una prueba de 1000 iteraciones sobre
los dos dispositivos Mac que ha otorgado buenos resultados como se ve en la
Figura 4.3.
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Figura 4.3: Media de tiempo por operación BFV - Servicio Web

Estos resultados indican mucha rapidez, pero hay que tener en cuenta que
al presentarlo como una prueba de concepto, no se ha mirado por la seguridad,
y no es directamente comparable con la longitud de claves convencional de los
criptosistemas basados en factorización de enteros.

Se han hecho pruebas con parámetros simples q = 288230376134934529, n = 2
y t = 2017, pero son dif́ıciles de configurar, ya que valores como la t dependen
del método de codificación que utilice la implementación [80], estos valores fun-
cionan con las intersecciones según el dominio, pero en esquemas como OPE
frecuentemente introducen demasiado ruido, luego como mejora a futuro habŕıa
que intentar extenderlo a las recomendaciones de la cita, ya que el aumento actual
de ruido tras una operación hace que no se puedan descifrar los valores originales
o esperados [31].
Es esperable que utilizar valores mayores aumente la seguridad, y la velocidad
debeŕıa seguir siendo rápida. La propuesta de algoritmo de intercambio de claves
Crystals-Kyber [81] fue seleccionada como ganador para el proyecto de cripto-
graf́ıa post-cuántica del NIST en el intercambio de claves [82]. Es un algoritmo
que también se basa en el problema del aprendizaje con errores (LWE ) y destaca
por su rapidez [83].

Generación de claves

Se ha realizado esta prueba para contrastar la velocidad de las libreŕıas que se
han utilizado en Python con las de Android, especialmente en el caso de Damg̊ard-
Jurik, al utilizar primos seguros (un primo p tal que (p− 1)/2 también es primo,
y la realización de cálculos para poder compartir la clave privada, cosas que no
realiza la implementación de Android, y que se quiere comprobar como afecta al
aumentar la longitud de la clave. También se incluyen los resultados de Android.
La generación de claves es similar en ambos casos.
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Figura 4.4: Tiempos de generación de claves - Android (arriba), Servicio Web (abajo)

En la Figura 4.4 se puede ver cómo el uso de primos seguros hace que el prome-
dio de generación de claves aumente considerablemente cuando se generan claves
de 2048 bits. En Android, los valores se mantienen estables, con la diferencia de
que Damg̊ard-Jurik tarda un poco más, debido al factor de expansión selecciona-
do s = 2. Los resultados de Android son más lentos que Python, probablemente
por el uso de números aleatorios seguros de Java.

Tamaño de textos cifrados

Esta comparación se puede hacer únicamente entre dispositivos del mismo
tipo, ya que cada lenguaje maneja la memoria de forma distinta, no obstante, sirve
para comparar los recursos de memoria que se utilizan con cada criptosistema
en cada dispositivo. En Android, se usa ”Parcel”, que da una estimación del
tamaño de la representación serializada del objeto en bytes que está consumiendo
dicha Parcel [84], pero no tiene relación directa con su peso f́ısico real, para
más precisión habŕıa que hacer una multiplicación por el valor de los elementos,
cosa más compleja, aśı como determinar el tamaño de los objetos en la lista. En
Python, se usa sys.getsizeof() da el tamaño en memoria del objeto que se le pasa
(la lista de cifrados) [85].
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Figura 4.5: Tamaño de textos cifrados en memoria - Android (arriba) - WS (debajo)
- Longitud de claves: 2048 bits

En la figura 4.5 se puede comprobar como las intersecciones basadas en un
dominio son más pesadas ya que su naturaleza cifra un mensaje por cada valor del
dominio. De nuevo, el factor de expansión de Damg̊ard-Jurik influye, generando
mensajes más grandes.

Recuperación ante errores

La forma de env́ıo de los registros permite evaluar la ejecución pruebas e
identificar posibles recuperaciones automáticas”tras fallos. Algunas pruebas se
realizaron durante la noche, revisándose los resultados posteriormente. En una
prueba, se observó un fallo de conectividad en uno de los dispositivos, el cual, al
reconectarse, consumió los mensajes acumulados en el búffer del emisor.

La Figura 4.6 muestra la prueba de Damg̊ard-Jurik entre un servicio web (M1
Max) y un dispositivo Android (S21 Ultra). El eje X representa la marca en el
tiempo de ejecución en que se realizó cada operación (que está representada por
un punto), el eje Y representa el tiempo que le llevó al sistema terminar dicha
operación.
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Figura 4.6: Damg̊ard-Jurik-2048 - Gráfico de ejecución de actividades y tiempo necesa-
rio entre servicio web y Android - Generación de clave (rojo), cifrado (verde), evaluación
(azul) y descifrado (naranja)

En este gráfico, se evidencia una pérdida de conectividad alrededor del minuto
430. El dispositivo Android dejó de consumir mensajes, mientras el servicio web
continuó enviando mensajes. Al reconectarse el dispositivo Android, procesó los
mensajes pendientes, y el servicio web los manejó como deb́ıa al recibirlos. En el
final del gráfico, las últimas operaciones son del dispositivo Android evaluando
el mensaje recibido, esto se debe a que el ordenador estaba programado para
apagarse en ese momento, y no llegó a terminar la prueba, quedándose en 972
registros de los 1000 iniciales. Se comprueba el funcionamiento de la prioridad
en las operaciones concurrentes. Los puntos naranjas y verdes del servicio web
indican que el sistema prioriza procesar los mensajes recibidos antes que las tareas
pendientes para liberar los mensajes recibidos de memoria antes, ya que ocupan
más, realizando los cálculos finales junto a los iniciales cuando hay mensajes de
este tipo. En dispositivos IoT seŕıa algo crucial para no quedarnos sin memoria.

Se puede ver también que cuando una operación parece tardar más, está corre-
lacionada con otra que ha tardado menos. Probablemente debido a que el Global
Interpreter Lock (GIL) de Python ha concedido más tiempo a una operación o
ha evitado un cambio de contexto para mejorar el rendimiento.

Consumo de memoria

En los servicios web, Python reutiliza la memoria que ha sido liberada por
el recolector de basura pero dependiendo de cada sistema, puede preferir asignar
nueva memoria. La figura 4.7 representa una prueba realizada entre el sistema
de 32GB de RAM, frente al de 16GB. En el primero el sistema operativo y el
intérprete es probable que estén siendo más laxos con la liberación de memoria,
resultando en que la memoria se mantenga asignada más tiempo, aunque no se
esté usando, frente a las métricas reportadas por el sistema de 16GB, donde se
ve cómo libera memoria periódicamente. La generación de clave es nula porque
su tiempo de ejecución hizo que no le diera tiempo al sistema a medir la RAM.
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Figura 4.7: Uso de RAM en la ejecución de una prueba - Mac - Generación de clave
(azul), cifrado (verde), evaluación (rojo) y descifrado (naranja)

En Android, dependemos de lo que el Tiempo de Ejecución de Android (ART) [74]
pueda conceder a la máquina virtual de la aplicación para la asignación f́ısica de
la memoria. La Figura 4.8 muestra el uso de RAM en Android cuando los mensa-
jes son grandes y dif́ıciles de procesar, como en el caso de las intersecciones según
el dominio utilizando Damg̊ard-Jurik, y cuando son más ligeros, como utilizando
OPE-c con Paillier.

Figura 4.8: Uso de RAM en la ejecución de una prueba - Evaluación PSI según dominio
(puntos azules) - Damg̊ard-Jurik (arriba) - Evaluación OPE-c (puntos azules) - Paillier
(abajo) - Android

Este gráfico muestra cómo el ART ajusta la asignación de memoria según las
necesidades de la aplicación y el sistema en śı. Al recibir mensajes más grandes
que requieren una ejecución más exigente, el ART realiza ciclos de recolección de
basura más constantes, resultando en la oscilación que se ve en el uso de memoria
en el gráfico superior.
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Las ventajas de este enfoque son la eficiencia y adaptabilidad del manejo
de memoria por parte de Android. El sistema asigna memoria dinámicamente
dependiendo de lo que la aplicación necesite.

La principal desventaja es lo impredecible que es la asignación de memoria en
estas situaciones, dificultando conocer con certeza el comportamiento del sistema
en situaciones de alta demanda. Esta imprevisibilidad puede llevar a variaciones
en el rendimiento de la aplicación y el sistema en general, el nodo al final corre
un servicio Android, lo que puede hacer que el dispositivo en general proporcione
un peor rendimiento mientras este esté corriendo y bajo estrés.

Con mensajes más pequeños y que requieren menos recursos para completar-
se, el ART le concederá a la máquina virtual de la aplicación una memoria y la
recolección de basura será más infrecuente (de hecho, esto es una de las venta-
jas del ART), ya que el sistema puede no necesitarla en ese momento, y seŕıa
más rápido para la aplicación poder acceder a su asignación directamente si la
necesidad de solicitarla al ART.

Otras métricas

El tiempo de CPU en Android se ha comprobado que vaŕıa en cada operación
debido a la ejecución de tareas por varios hilos. El cambio de contexto entre hilos
introduce una sobrecarga adicional, incluyendo el tiempo necesario para guardar
y cargar el estado del hilo, aśı como la invalidación de caché frecuente. La espera
para escribir en el búffer de salida ZMQ, que requiere una escritura thread-safe,
evitando una condición de carrera, también afecta a este tiempo.

En Python, el intérprete está siempre ocupado debido al Global Interpreter
Lock (GIL). Las lecturas del uso de CPU de la instancia muestran un 100% , in-
dicando que el interpretador está siempre ocupado. El uso de la CPU al completo
es menor, alrededor del 18%, ya que el GIL limita el rendimiento multihilo.
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5
Conclusiones y trabajos futuros

Al haber terminado el proyecto considero que se han logrado los principales
objetivos que se buscaban:

Por una parte, he investigado tanto la criptograf́ıa homomórfica como las
distintas opciones para calcular intersecciones de conjuntos privados. La investi-
gación se complementa con la implementación de dos esquemas criptográficos y
un estudio experimental para comparar su rendimiento. Por otra parte, se ha de-
sarrollado un sistema multiplataforma para la evaluación de diferentes esquemas
criptográficos que permite que dispositivos heterogéneos intercambien mensajes
cifrados en una red descentralizada y ofrezcan una muestra realista de recursos
disponibles para destinar a estas operaciones, como un dispositivo móvil.

El trabajo ha supuesto una sucesión de retos a medida que avanzaba. El
primero fue comprender cómo aplicar la criptograf́ıa homomórfica al cálculo de
PSI, la búsqueda y compresión de bibliograf́ıa en el campo, que añade complejidad
al trabajo. Esto me permitió comprender conceptos avanzados de criptograf́ıa
especialmente en los esquemas investigados Paillier, Damg̊ard-Jurik y Brakerski
Fan-Vercauteren, y cómo se pueden aprovechar sus propiedades criptográficas
para proteger la privacidad de los datos. Los dos primeros esquemas cuentan con
implementaciones propias, que demuestran buenas propiedades para PSI, como
se puede comprobar mediante los mecanismos de registro implementados en la
plataforma que han permitido comparar el rendimiento y consumo de recursos.

El desarrollo multiplataforma de la aplicación Android y los servicios web en
Python me han ayudado a profundizar en el desarrollo de servicios web con APIs
REST y en el desarrollo Android. El desarrollo de Android permite realizar las
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mismas operaciones pero en un dispositivo con recursos más limitados, para com-
probar qué tipo de implicaciones tendŕıa la implementación de mecanismos que
asegurasen la privacidad en estos dispositivos. La coordinación entre el desarrollo
de servicios web y de Android ha sido muy importante para que ambos sistemas
ofrecieran las mismas funcionalidades, de acuerdo con los requisitos expuestos en
este documento.

Durante el desarrollo del proyecto considero que he aplicado todos los cono-
cimientos impartidos en el grado, desde asignaturas orientadas a la gestión de
proyectos, hasta las asignaturas que enseñan patrones y buenas prácticas, pasan-
do por asignaturas matemáticas, lógicas y, por la naturaleza del sistema, redes.
Todo ello se emplea aqúı en un intento de realizar un trabajo profesional y docu-
mentado de forma acorde a un proyecto de software. Este proyecto ha alcanzado
los objetivos establecidos, y ha proporcionado una plataforma sólida para futuras
investigaciones y desarrollos en el campo de las intersecciones privadas de con-
juntos, contribuyendo al avance del conocimiento en un área más necesaria que
nunca.

5.1. Trabajos futuros

Por cuestiones del tiempo limitado del que se dispone para realizar el proyecto,
el alcance se limita, lo que da paso a algunos trabajos futuros, que se han valorado,
pero no se han introducido en el proyecto.

Como se ha presentado en la sección de pruebas, la migración a enfoque mul-
tiproceso en Python se ha valorado hacer, pero se descartó teniendo en cuenta
que el objetivo era que dispositivos de bajos recursos pudieran calcular conjuntos
de intersecciones privadas de manera eficiente, tampoco afectaba del todo, puesto
que ningún dispositivo de capacidades reducidas iba a tener un sistema como en
los que se ha probado. En cualquier caso, es una mejora que permitiŕıa evitar las
limitaciones del GIL de Python, y en algunos casos mejorar el rendimiento.

Se valoró añadir más criptosistemas y protocolos PSI pero la complejidad
técnica de ambos desarrollos hizo que se limitara este apartado. Esto permitiŕıa
comparar las mediciones que ya se tienen con otras nuevas, para decidir, por ejem-
plo, cuál podŕıa ser la mejor elección para algún uso espećıfico en el que primen
los bajos recursos. Con la investigación que hay actualmente, seŕıa interesante im-
plementar criptosistemas candidatos para la resistencia post-cuántica, NTRU [86]
con su cifrado basado en ret́ıculas [87], o Cheon-Kim-Kim-Song (CKKS) [32] con
su cifrado, como BFV, basado en el anillo de aprendizaje con errores [40] y el
aprendizaje con errores [39]. Se podŕıa terminar la propuesta de implementación
del criptosistema Brakerski-Fan-Vercauteren (BFV) para Python y diseñarla en
Android, hasta el momento no se ha podido romper con algoritmos post-cuánticos
conocidos.
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En cuanto a protocolos PSI la carga de trabajo de comprobar la compatibi-
lidad con las operaciones homomórficas que pueden realizar los criptosistemas,
hizo que se quedasen en los tres protocolos presentados. Algún protocolos extra
a estudiar podŕıa ser el protocolo básico de Oblivious Transfer (OT) [88].

En cuanto a la plataforma, diseñar un sistema ≪backend≫ para los logs dedi-
cado a guardar las métricas en una base de datos dedicada habŕıa sido una mejor
opción para poder realizar consultas SQL. La función de la RealtimeDatabase
de Firebase ha cumplido con lo que se queŕıa en términos de registro pero ha
requerido desarrollar un analizador para archivos JSON. Al no tener conectores
con bases de datos en Android, se requiere de un ≪backend≫ que proporcione un
servicio web al que poder hacer las peticiones. La arquitectura permite un cam-
bio sencillo, y quedaŕıa por determinar la autenticación que se fuera a realizar. El
sistema está abierto a mejoras futuras, también se podŕıa implementar una base
de datos local.

Como se comentó anteriormente, el desarrollo incluye los archivos necesarios
para generar una imagen de Docker de los servicios web. De hecho, se puede com-
probar el funcionamiento con docker compose up, que levantará cuatro servidores
de Waitress con su dirección y cuatro nodos en la misma red de Docker. El pro-
blema que tiene es que no pueden registrar un uso de CPU. Por falta de tiempo,
no se diagnosticó la causa, pudiendo ser simplemente de la virtualización por el
sistema en el que se ha probado. No obstante, se propone como mejora, porque
en Raspberrys u otros dispositivos de bajos recursos, seŕıa interesante ver cómo
se comportan, y para ello es mucho más fácil desplegar un contenedor de Docker
con la imagen.

Finalmente, en Android se implementaron algunas notificaciones en el ≪Net-
workService≫, pero se quedó ah́ı el desarrollo por falta de tiempo, el objetivo era
que todo los errores reportasen mediante notificación, de manera que el ≪Network-
Service≫ era el punto del sistema que se encargaŕıa de todas las notificaciones, y
no solo de las operaciones que reportase el ≪LogService≫, como se hace actual-
mente. De manera similar, se planteó sin materializarse, el poder tener eventos
en el frontal del servicio web, de forma que hubiera notificaciones como las de
Android o reporte de errores. Fue algo que se evaluó, pero no se llegó a tiempo
para la implementación total que se buscaba, por lo que se mantuvo únicamente
el notificado de actividades en Android.
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Apéndices adicionales

A.1. Planificación detallada

A continuación, se proporcionan tablas con las horas estimadas para completar cada tarea.

Tarea Iteración Trabajo (horas)
Bibliograf́ıa sobre variantes de conjutnos de intersecciones privadas 1 6

Bibliograf́ıa sobre esquemas criptográficos 1 10
Bibliograf́ıa de herramientas alternativas para crear una red descentralizada 1 4

Estudio de sistemas o trabajos similares 1 5
Lectura de otros estudios realizados 1 4

Bibliograf́ıa de criptograf́ıa post-cuántica 6 6
Total estudios iniciales 30

Tabla A.1: Planificación de los estudios iniciales

Tarea Iteración Trabajo (horas)
Contexto, objetivos, alcance A medida que se termina de fijar el alcance 2

Objetivos 1 1
Estudio de la situación actual 1 5
Planificación del proyecto 1 3

Análisis A medida que se avanza 12
Diseño del sistema A medida que se avanza 16

Estudio experimental y resultados 10 8
Conclusiones y trabajos futuros 10 6

Apéndices 10 3
Manuales del sistema 10 1

Colección de llamadas de la API REST 10 1
Total documentación 68

Tabla A.2: Planificación de la documentación
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Tarea Iteración Trabajo (horas)
Desarrollo de interfaces 2 2
Implementación de ZMQ 2 4
Lógica de mensajeŕıa 2 2

Desarrollo del esquema criptográfico de Paillier 3 6
Lógica de intersecciones en un dominio 3 1

Lógica de intersecciones con evaluación polinómica 4 3
Desarrollo del esquema criptográfico de Damg̊ard–Jurik 4 5

Lógica de la cardinalidad de las intersecciones con evaluación polinómica 5 2
Sistema de registros 6 8

Migración a enfoque multihilo 7 8
Adaptación del sistema de registros al multihilo 7 2

Ejecutores prioritarios 8 2
Lógica para ejecutar mútliples tareas 9 2

Total desarrollo Android 47

Tabla A.3: Planificación del desarrollo Android

Tarea Iteración Trabajo (horas)
Interfaz de la API REST 2 2
Implementación ZMQ 2 4
Lógica de mensajeŕıa 2 2

Integración de la libreŕıa phe 3 4
Lógica de intersecciones en un dominio 3 4

Lógica de intersecciones con evaluación polinómica 4 8
Integración de la libreŕıa damgard-jurik 4 5

Lógica de la cardinalidad de las intersecciones con evaluación polinómica 5 3
Sistema de registros 6 8

Migración a enfoque multihilo 7 8
Adaptación del sistema de registros al multihilo 7 5

Ejecutores prioritarios 8 5
Lógica para ejecutar múltiples tareas 9 2

Total desarrollo Python 60

Tabla A.4: Planificación del desarrollo en Python

Tarea Trabajo por iteración 2-9 (horas)
Pruebas manuales y/o exploratorias 0.5

Pruebas de regresión 0.5
Pruebas integradas 0.5

Total por iteración 1.5

Tabla A.5: Planificación de las pruebas

Tarea Iteración Trabajo (horas)
Diseño de los experimentos 9 5

Ejecución de los experimentos 9 12
Análisis de los resultados 9 12

Total experimentos 29

Tabla A.6: Planificación de los experimentos
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A.2. Requisitos no funcionales

A.2. Requisitos no funcionales

RNF-1. Los servicios web estarán implementados usando el lenguaje de programación
Python

RNF-1.1. Utilizando la versión 3.11.

RNF-2. La aplicación de Android estará implementada usando los lenguajes de progra-
mación Kotlin y Java

RNF-2.1. Usando como SDK de compilación el 34 - Android 14

RNF-2.2. Usando el Plugin de Gradle para Android versión 8.3.2

RNF-2.3 Utilizando la versión de Kotlin 2.0.0

RNF-2.4. El SDK mı́nimo para poder utilizar la aplicación será el 26 - Android 8.0

RNF-3. El sistema utilizará ZeroMQ [45] como libreŕıa de mensajeŕıa para implementar
la red descentralizada.

RNF-3.1. Utilizando la versión 25.1.2 de pyzmq [89] en Python.

RNF-3.2. Utilizando la versión 0.6.0 de jeromq [90] para el desarrollo Android.

RNF-3.3. Soportará IPv4 e IPv6.

RNF-3.4. Los mensajes se enviarán mediante sockets DEALER a las partes interesadas.

RNF-3.5. La información sensible (los conjuntos de datos) se enviarán siempre de forma
cifrada.

RNF-4. Se utilizará la Firebase Realtime Database [52] como base de datos para los re-
gistros generados, se registrarán las actividades de generación de claves, los resultados, las
configuraciones y una traza de tiempo y recursos utilizados por cada operación de intersección,
con un código de actividad asociado. Su acceso de escritura estará limitado por autenticación.

RNF-4.1. Los dispositivos escribirán bajo el nodo ”logs”.

RNF-4.2. Los dispositivos usarán su dirección IP como identificador en la base de datos.

RNF-4.3. Los dispositivos Android usarán el SDK oficial de Google y un usuario au-
tenticado previamente configurado desde la consola de Firebase. Por seguridad, el archivo de
propiedades que incluya este usuario estará en los dispositivos que compilen el APK, y no
será público en el repositorio. Por motivos de privacidad, habrá dos compilaciones, una con el
archivo, y otra sin la capacidad de mandar registros.

RNF-4.4. Los servicios web usarán la libreŕıa: Firebase Admin Python SDK para rea-
lizar las operaciones CRUD. Versión 6.5.0. El archivo de credenciales estará en los dispositivos
que corran el servicio y no estará en el repositorio.

RNF-4.5. El sistema podrá funcionar sin autenticación, en este modo, no enviará regis-
tros.

RNF-5. Ninguno de los dos sistemas será persistente, un nodo nuevo será creado cada vez
que se inicie.

RNF-6. Los dispositivos Android reportarán a Firebase Crashlytics [53] en caso de tener
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algún error.

RNF-7. Los servicios web harán uso de Flask [43] para crear el servicio y la API REST.
Versión 3.0.2.

RNF-8. Los servicios web usarán la libreŕıa ”phe-[37] como implementación del esquema
criptográfico de Paillier. Versión 1.5.0.

RNF-9. Los servicios web usarán la implementación ”damgard-jurik-[38] como esquema
criptográfico de Damg̊ard-Jurik. Versión 0.0.3.

RNF-10. la comunicación con la API REST desarrollada en el servicio web se realizará
mediante el protocolo HTTP.

RNF-11. Los dispositivos deberánn desencadenar acciones automáticas en base a mensajes
recibidos.

RNF-12. El nodo de red se debe inicializar automáticamente cuando se inicie el sistema,
pudiendo modificar su estado posteriormente.

RNF-13. La consola de Python y el Logcat de Android darán información valiosa con
respecto a las operaciones que se están realizando.

RNF-14. La interfaz de Android y el frontend de Python deben ser accesibles, intuitivos
y fáciles de usar, incluso para usuarios sin experiencia técnica.

RNF-15. Toda posible interacción que pueda resultar en algo no conocido para el sistema
debe desencadenar un error no bloqueante, para poder seguir utilizando el sistema posterior-
mente.

RFN-16. La función de ping lanzará 3 peticiones espaciadas en el tiempo para comprobar
si un usuario está conectado. Se considerará que un usuario está desconectado si después de
esos intentos no se ha recibido una respuesta. Estas respuestas las tiene que mandar el socket
ROUTER.

RFN-17. El sistema debe ser capaz de procesar mensajes y calcular intersecciones si-
multáneamente, priorizando otros mensajes (como ping o discover) antes que los JSON, o los
mensajes recibidos por encima de los que se le han mandado procesar.

RNF-18. Se podrán inicializar los nodos con compañeros por defecto, a los que intentará
contactar durante su instanciación.

RNF-19. El sistema debe mostrar en las interfaces (y mediante petición en la API REST)
el número de acciones que le quedan pendientes. Las interfaces actualizarán este valor cada
segundo.

A.3. Casos de Uso detallados

Tabla A.7: Casos de uso detallados

CU-001 Inicializar nodo
Actor Usuario desconectado
Descripción
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El usuario iniciará manualmente el nodo indicando el puerto de escucha, bien mediante
la opción de Android, el frontend del servicio web, o la API REST. El sistema
comprueba que no hay otro nodo ya creado y que puede obtener el identificador de red.
El sistema inicia el nodo y este env́ıa la información de su configuración a la base de
datos si esta activada y autenticada.
CU-002 Añadir compañeros
Actor Usuario conectado
Descripción
El usuario utiliza la función de descubrimiento para área local, o añade manualmente
un dispositivo usando su identificador (IP,), independientemente de si está en la red
local o no.
CU-003 Detección de nuevos dispositivos
Actor Usuario conectado
Descripción
El sistema recibe un mensaje de un dispositivo y lo consume. Si este dispositivo no está
en su lista de dispositivos, lo añade siguiendo el CU-002. El usuario puede ver el
nuevo dispositivo en la aplicación, refrescando el frontend y consultando la API REST.
CU-004 Generación manual de claves
Actor Usuario conectado
Descripción
El usuario utiliza cualquiera de los sistemas para generar nuevas claves de los esquemas
criptográficos implementados. Mediante la aplicación y la API, se debe indicar la
longitud de claves a generar. El sistema comprobará que el tamaño de la clave es válido
y realizará la función en segundo plano. Mandará un registro a la base de datos con los
recursos utilizados en dicha operación si esta está activada y autenticada.
CU-005 Iniciar cálculo de PSI
Actor Usuario conectado
Descripción
El usuario elige un dispositivo de la red, el esquema criptográfico que quiere usar y la
técnica que quiere aplicar. El sistema comprueba que dicho dispositivo está en la lista
de dispositivos y serializa los parámetros necesarios acordemente, env́ıa un JSON al
usuario seleccionado utilizando su socket. Esto lo realiza en segundo plano, sin bloquear
al usuario para realizar otras operaciones. Mandará un registro a la base de datos con
los recursos utilizados y el código de la operación si está activada y autenticada.
CU-005.1 Desde la aplicación de Android y la API puede seleccionar el número

de veces que quiere iniciar el cálculo.
CU-006 Lanzar tests
Actor Usuario conectado
Descripción
El usuario selecciona la opción de test por defecto contra un dispositivo. El sistema
comprueba que el dispositivo existe, y comienza el proceso análogamente a cómo se
realiza en el CU-005 las veces que se le haya solicitado.
CU-007 Acceder a los resultados
Actor Usuario conectado
Descripción
El usuario accede bien a la pantalla de resultados utilizando el frontend o la aplicación,
o llama a la API REST para que le de los resultados que ha registrado el nodo en el
tiempo que ha estado activo. Los datos se muestran como un JSON en los servicios
web, y cómo cadenas de texto en Android.
CU-008 Ver las claves públicas
Actor Usuario conectado
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Descripción
El usuario accede bien a la pantalla de claves utilizando el frontend o la aplicación, o
llama a la API REST para que le proporcione las claves públicas de los criptosistemas
implementados. Se devuelve un JSON en los servicios web y cadenas de texto en
Android.
CU-009 Ver los datos del nodo
Actor Usuario conectado
Descripción
El usuario accede bien a la pantalla de claves utilizando el frontend o la aplicación, o
llama a la API REST para conocer el conjunto de datos que está enviando cuando
inicia los procesos del CU-005. Se devuelve un JSON en los servicios web, y una
cadena de texto en Android.
CU-010 Apagar el nodo
Actor Usuario conectado
Descripción
El usuario selecciona en la interfaz la opción de desconexión o llama a la API para
apagar el nodo que está corriendo. El sistema cierra todos los sockets y destruye la
instancia de nodo actual.
CU-011 Actualizar datos
Actor Usuario conectado
Descripción
El usuario indica el nuevo tamaño del set y el dominio sobre el que opera. El sistema
comprueba que el tamaño del dominio sea mayor que el set y genera los nuevos datos
aleatorios. Guarda la configuración en Firebase si está autenticado.
CU-012 Activar o desactivar env́ıo de registros
Actor Todos
Descripción
El usuario indica si quiere activar o desactivar el env́ıo de registros a Firebase mediante
la opción en la aplicación o una llamada a la API. El sistema comprobará si la
compilación o distribución dispone del archivo de credenciales (Python) o propiedades
(Android) para poder realizar la función.

A.4. Diagrama de clases de red y criptograf́ıa -

Servicios Web
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A.5. Tiempos de cómputo con claves de 1024 y

512 bits

Claves de 1024 bits

Criptosistema Protocolo Paso 1 (WS) Paso 2 (Android) Paso 3 (WS) Total
Paillier Según el dominio 4,1686 1,1619 1,3793 6,7098

OPE 0,2612 1,3570 0,1658 1,7841
OPE - c 0,2564 1,3492 0,1661 1,7718

Damg̊ard-Jurik Según el dominio 26,4271 2,8543 25,4143 54,6957
OPE 2,3104 1,9678 2,5404 6,8186
OPE-C 2,2173 3,2470 2,6143 8,0788

Tabla A.8: Servicio web inicia el proceso de intersección contra un dispositivo Android.
Resultados - Claves de 1024 bits - Tiempo en segundos

Criptosistema Protocolo Paso 1 (Android) Paso 2 (WS) Paso 3 (Android) Total
Paillier Según el dominio 2,5893 2,3124 4,9867 9,8885

OPE 0,3760 1,2335 0,4084 2,0179
OPE - c 0,3301 1,19427 0,2697 1,7940

Damg̊ard-Jurik Según el dominio 12,6935 15,2950 6,6217 34,6103
OPE 1,5494 2,5551 0,5532 4,6578
OPE - c 1,5444 2,5844 0,5473 4,6761

Tabla A.9: Dispositivo Android inicia el proceso de intersección contra un servicio web.
Resultados - Claves de 1024 bits - Tiempo en segundos

Claves de 512 bits

Criptosistema Protocolo Paso 1 (WS) Paso 2 (Android) Paso 3 (WS) Total
Paillier Según el dominio 0,7755 0,3144 0,2086 1,2985

OPE 0,0410 0,5713 0,0680 0,6803
OPE - c 0,0357 0,5601 0,0664 0,6622

Damg̊ard-Jurik Según el dominio 3,0597 0,8515 3,1538 7,0650
OPE 0,21748 0,8722 0,3120 1,4017
OPE - c 0,2212 0,8582 0,30745 1,3868

Tabla A.10: Servicio web inicia el proceso de intersección contra un dispositivo An-
droid. Resultados - Claves de 512 bits - Tiempo en segundos

Criptosistema Protocolo Paso 1 (Android) Paso 2 (WS) Paso 3 (Android) Total
Paillier Según el dominio 0,4062 0,7206 0,3031 1,4300

OPE 0,0629 0,3070 0,0232 0,3931
OPE - c 0,0629 0,2888 0,0209 0,3725

Damg̊ard-Jurik Según el dominio 1,5280 2,2469 0,6106 4,3855
OPE 0,2374 0,3889 0,0837 0,7100
OPE - c 0,2772 0,3858 0,0770 0,7401

Tabla A.11: Dispositivo Android inicia el proceso de intersección contra un servicio
web. Resultados - Claves de 512 bits - Tiempo en segundos
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