Universidad
Rey Juan Carlos

Escuela Técnica Superior
de Ingenieria Informatica

Grado en Ingenieria de la Ciberseguridad

Curso 2021-2022

Trabajo Fin de Grado

SEGURIDAD ADAPTATIVA PARA
APLICACIONES EN LA NUBE

Autor: Javier Sanchez Garcia-Ochoa

Tutora: Marta Beltran Pardo
Co-tutor: Miguel Calvo Matalobos






SEGURIDAD ADAPTATIVA PARA APLICACIONES
EN LA NUBE

Autor: Javier Sanchez Garcia-Ochoa

Tutora: Marta Beltran Pardo
Co-tutor: Miguel Calvo Matalobos

Escuela Técnica Superior de Ingenieria Informética

Universidad Rey Juan Carlos

Julio de 2022

Esta obra estd bajo una licencia Creative Commons “Atri- @ @ @

bucion-Compartirlgual 4.0 Internacional”.


https://creativecommons.org/licenses/by-sa/4.0/deed.es
https://creativecommons.org/licenses/by-sa/4.0/deed.es
https://creativecommons.org/licenses/by-sa/4.0/deed.es




Agradecimientos

Gracias papa y mama por ensenarme tanto, por vuestro esfuerzo y apoyo
incondicional a pesar de no despegarme del ordenador y por quererme y confiar
en mi en todo momento. A mis hermanos, abuelos y toda mi familia, que siempre
estd preocupada y orgullosa. A Giovanna, por estar a mi lado y alentarme cuando
no me quedaban fuerzas. A Berme, Rubén, Alex y Andrea, por ser los mejores
companeros de aventuras, y a Miki y Lucia, por las jornadas de trabajo y estudio
interminables.

Y como no, a Marta y Miguel, por toda la confianza depositada en mi, por
tutorizarme con este trabajo y a lo largo de toda la carrera, por descubrirme una
salida profesional y por sacar adelante este Grado con tanto esfuerzo y dedicacién.

III






Resumen

La computacién en la nube es un paradigma que se esta implantando en
empresas y organizaciones de todo tipo a un ritmo de adopcién vertiginoso. Su
flexibilidad y velocidad al aprovisionar recursos de manera casi instantdnea, su
alta escalabilidad, su fiabilidad o el modelo de pago por uso encamina a muchos
clientes a trasladar sus cargas de trabajo a infraestructuras de nube publica.
Sin embargo, las caracteristicas de este modelo también originan amenazas de
ciberseguridad, por lo que se deben desarrollar nuevas estrategias de seguridad
que las hagan frente.

En esta linea de investigacién surgen las medidas de seguridad dinamica o
adaptativa, que permiten a los sistemas modificar su arquitectura, comporta-
miento o configuracién en funcién de la variacién del contexto. Una innovadora y
reciente propuesta ideada como sistema de seguridad basada en riesgo es RiAS,
un modelo genérico capaz de adaptarse a cualquier entorno actual, ya sea Cloud,
Internet-of-Things (IoT), ciudades inteligentes, etc. Para lograr su propdsito, ob-
tiene diversa informacion del contexto de operaciones del sistema para generar un
conocimiento, en base al cual se toman decisiones sobre si se debe realizar cual-
quier adaptaciéon o no, para terminar efectuandola en caso afirmativo. Ademas,
define una estructura de actores que interactiian con el modelo, con unas respon-
sabilidades delimitadas.

En este trabajo se realiza una propuesta de seguridad, utilizando RiAS como
modelo, para un entorno de comercio electrénico desplegado en la nube piiblica de
Amazon Web Services (AWS), sobre el cual se tratan de mitigar diversos riesgos
de seguridad. En este proceso, se ha procurado aprovechar las ventajas de los
entornos en la nube también para el diseno y despliegue de RiAS.

Tras completar el despliegue de la herramienta y comprobar su correcto fun-
cionamiento, se han realizado diferentes experimentos que confirman todas las
ventajas de RiAS y los modelos de seguridad adaptativa para entornos Cloud,
como su escalabilidad o el escaso periodo de tiempo empleado en aplicar las me-
didas. Ademas, se ha conseguido implementar la propuesta sin apenas exceder la
capa gratuita que AWS pone a disposicion de sus clientes y sin sacrificar por ello
capacidades, resaltando el bajo coste de la solucion.
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Introduccion

1.1. Contexto del Trabajo Fin de Grado

En los dltimos anos, la migracién de cargas de trabajo a infraestructuras
de nube piblica ha sufrido un aumento considerable, especialmente en grandes
corporaciones, aunque también en pequenias empresas y startups [1]. Su escalabi-
lidad, el modelo de pago por uso, la presencia global y el incremento de personal
técnico cualificado hace que cada vez sean maés las organizaciones que optan por
este modelo.

Este cambio de paradigma va ineludiblemente acompanado de nuevas amena-
zas y ciberincidentes que se deben afrontar. Sin embargo, en muchas ocasiones,
se analiza la posicion de seguridad de igual manera que en entornos tradicionales,
sin evaluar todas aquellas nuevas caracteristicas de la computacién en la nube
y los riesgos asociados a las mismas. Para evitarlo, se estan realizando trabajos
de investigacion y desarrollando medidas de seguridad que sean efectivas frente
a estos nuevos desafios.

Este trabajo, en concreto, estudia una novedosa propuesta, Risk-based Adap-
tive Security (RiAS) [2], capaz de reaccionar ante cambios en el contexto de
operaciones y modificar la postura de seguridad del sistema que protege de forma
auténoma. Asimismo, estd disenada para actuar en cualquier entorno de opera-
cién, bien sea computaciéon en la nube, IoT, servidores tradicionales, redes movi-
les, redes inteligentes, etc. En este trabajo se tratara de explorar una posible
implementacion de dicha soluciéon en un entorno de comercio electrénico desple-
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gado en Amazon Web Services (AWS), la nube piblica de Amazon, que es el
proveedor lider en la industria [3].

1.2. Objetivos

1.2.1. Objetivos generales

El principal objetivo de este trabajo es analizar y definir medidas de seguridad
adecuadas para entornos de computacion en la nube, mediante el desarrollo y
adaptacion de RiAS, una propuesta de seguridad adaptativa basada en riesgo, a
un caso de uso real de una tienda de comercio electronico, de forma totalmente
integrada haciendo uso de servicios Cloud tanto para la plataforma del comercio
como la solucién de seguridad. Para comprobar su eficacia y validar su efectividad
frente a una gran cantidad de amenazas, se simularan escenarios de riesgo y se
realizaran distintas mediciones, a fin de poder realizar comparaciones.

1.2.2. Objetivos especificos

En primer lugar, se tratarda de adquirir un conocimiento previo sobre las ca-
racteristicas de los entornos de computacion en la nube, su estado de seguridad
actual, las necesidades y requisitos demandados para definir medidas de seguri-
dad de calidad, y el valor que aportan los controles mas cominmente utilizados
actualmente.

Una vez logradas estas competencias previas, se continuara con la descripcion
del entorno de pruebas y los escenarios de riesgo que se contemplaran, asi como la
propia implementacién de la propuesta de seguridad adaptativa. Para esto tltimo,
se procedera con un estudio que fundamente la eleccién de los servicios Cloud a
utilizar, y se tratard de integrar todas las herramientas utilizando modelos de
despliegue especificos de la computacién en la nube, en caso de haberlos.

1.3. Planificacion del trabajo

El trabajo desempenado puede ser categorizado en tres fases diferentes pero
dependientes, aunque no necesariamente debe haberse completado una para poder
comenzar con la siguiente. La primera de ellas es el estudio de la arquitectura,
incluyendo un analisis del trabajo previo y de la situacion actual en relacion
con la seguridad adaptativa en entornos de computacion en la nube. La segunda
incluye el diseno de la solucion, planteando una tienda de comercio electronico
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como entorno de operaciones y tratando de aplicar el modelo RiAS al mismo. La
tercera y ultima consiste en la implementacién en la nube publica AWS de dicha
propuesta, incluyendo una parte de medicion y validacién que aporta informaciéon
para extraer tanto ventajas como posibles deficiencias de la solucion. La Figura 1.1
muestra un detalle de las tareas concretas desempenadas a lo largo del trabajo.

1.4. Estructura del documento

El resto de este documento esta estructurado en diferentes capitulos que refle-
jan las tres fases de trabajo descritas anteriormente, cubriendo desde el anélisis
teorico y el estudio del estado del arte, hasta la implementacién de la propuesta
y su validacion, pasando previamente por la fase de diseno de la misma.

El capitulo dos incluye una introduccién a la gestion de la seguridad en entor-
nos de computacion en la nube, asi como un detalle de los motivos que marcan la
necesidad de desarrollar e implementar nuevas medidas de seguridad diferentes
a las de entornos tradicionales, y los desafios aiin por resolver. Asimismo, recoge
también un andlisis de las practicas recomendadas para mitigar riesgos en este
tipo de entornos, y una breve introduccion a la seguridad dinamica o adaptativa.

En el capitulo tres se explora la arquitectura de un entorno de comercio
electrénico, asi como las medidas de seguridad aplicables al mismo méas comtinmen-
te empleadas. Sobre dicho medio, se realiza una propuesta de seguridad dinamica
basada en riesgo, desarrollada a través de dos escenarios de ejemplo, sobre los
que realizar las adaptaciones en las medidas de seguridad previamente analizadas
e incorporadas al entorno.

El capitulo cuatro comprende el despliegue de la tienda de comercio electroni-
co en la nube y el diseno, implementacion, validacion y evaluacion de la solucion
de seguridad adaptativa. La propuesta detalla todos los pasos a seguir para des-
plegar el modelo escogido, RiAS, sobre el entorno anteriormente definido, asi como
las decisiones y detalles de la implementacién que se han seguido para definir una
solucion de seguridad completamente funcional e integrada. Tras dicha fase de
implementacion, se ha realizado una fase de validacion y evaluacién, que ha arro-
jado informacion acerca del desempeno de la propuesta y su posible despliegue
en produccion.

Por tltimo, en el capitulo cinco se exponen las conclusiones tanto generales
como especificas extraidas de este trabajo y del funcionamiento de la propuesta,
asi como posibles mejoras y lineas de trabajo futuro.
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Figura 1.1: Planificacion del trabajo




Estado del arte

En este capitulo se analizan las caracteristicas mas importantes de los mode-
los de seguridad en entornos de computacién en la nube, asi como sus diferencias
con la seguridad en entornos tradicionales y los motivos que propician la apari-
cién de nuevas estrategias de ciberseguridad. Para hacer frente a este cambio y
a los desafios que plantea, se mencionan algunas recomendaciones y guias que
proporcionan diferentes organizaciones relevantes del sector, y se investigan va-
rias soluciones de seguridad adaptativa, de las cuales una serd desarrollada en
capitulos posteriores.

2.1. Seguridad en Cloud Computing

La computacion en la nube se estd convirtiendo en un paradigma popular
entre empresas y organizaciones de todo tipo gracias al rendimiento mejorado,
la calidad de sus servicios de computacion y los costes reducidos que ofrecen [4].
Esta implantacién y gran acogida va acompanada consecuentemente de medidas
de seguridad sobre los nuevos activos. Ademas, la amplia variedad de clientes y de
su actividad y sus modelos de negocio, requiere una enorme cantidad de productos
y soluciones diferentes capaces de satisfacer cada necesidad que se plantee.

Todo esto supone un gran reto para los proveedores de servicios Cloud ( Cloud
Service Providers, CSPs), que deben ser capaces de cubrir todos los requisitos
que necesitan sus clientes y proveerles de productos y modalidades de uso lo mas
adaptado posible a estos. Pero también es un reto para el personal encargado de
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la seguridad de todos los sistemas, tanto del lado del cliente como del proveedor.
La amplia variedad en la oferta y sus infinitas configuraciones y combinaciones
posibles estan causando un aumento de vulnerabilidades en la nube que pueden
permitir el acceso de atacantes a las infraestructuras. Ya en 2019, Symantec aler-
taba del peligro de configurar mal los productos, que fue la causa de la fuga
de hasta 70 millones de registros de contenedores S3 de Amazon Web Services
(AWS) en 2018 [5], mientras que IBM confirma un aumento de vulnerabilidades
de hasta un 150 % en los ultimos 5 afios, superando las 2000 en 2021 [6]. También
es claro el aumento en los ataques dirigidos a las infraestructuras Cloud: AWS,
en el primer trimestre de 2020, detecté un 23 % més de ataques de denegacién
de servicio (Denial-of-Service, DoS) que en el mismo periodo del ano anterior, y
0.4 millones més (un 57 %) de amenazas de malware que en el ultimo trimestre

de 2019 [7].

A disposicion de sus clientes, los CSPs ponen una amplia variedad de produc-
tos para implantar controles y medidas defensivas que protejan sus activos. Estos
deben conocer a la perfecciéon toda la gama de soluciones de seguridad que se les
ofrece para poder escoger la 6ptima en cada caso, asi como ser capaces de desple-
garla, configurarla para obtener el mayor rendimiento y proteccién y mantenerla
adecuadamente.

2.1.1. Diferencias con los entornos tradicionales

Entre entornos tradicionales y Cloud, aunque hay algunas similitudes, surgen
muchas diferencias que hay que tener en cuenta en el momento de plantear la
seguridad de los sistemas.

En situaciones en que una organizacion tiene sus propios servidores en un
edificio propio o gestionado por un tercero, esta puede implementar con facilidad
sistemas de seguridad fisicos sobre los equipos. Sin embargo, se han dado cuenta
de que esto es muy costoso y rigido, ya que la gestion (instalacion, actualizacion,
retirada de equipos inservibles u obsoletos, etc) supone un gasto que se minimiza
al optar por la nube.

En modelos Cloud existen multiples opciones para decidir la localizacion
geografica de los datos. Acercarlos a los clientes puede ser muy beneficioso para
evitar retardos y tiempos de espera en los accesos, mejorando la experiencia y
satisfaccién de los mismos con la organizacién. Sin embargo, esto influye en los
reglamentos y aplicaciones legales que se deben cumplir, y que en ocasiones pue-
den ser diferentes a las aplicables en la localizacién de la organizacion o diferentes
entre las distintas zonas geograficas contratadas, si es el caso.

La infraestructura Cloud es mucho mas dindmica y flexible, ya que permite
aprovisionar servicios bajo demanda en cuestiéon de minutos y a miles de kilome-
tros de los centros de datos. Este cambio puede ser muy positivo en cuanto a



2.1. Seguridad en Cloud Computing

costes y disponibilidad de los sistemas, pudiendo contratar tinicamente los pro-
ductos y recursos necesarios en cada situacion en funcién de la demanda. Ademas,
esta ventaja es muy valorada por las empresas y su personal financiero, puesto
que tUnicamente se paga por uso, pasando de un modelo CAPEX (Capital Expen-
diture), con el que se deben realizar inversiones iniciales y pagar gastos fijos por
la compra y adquisicién de bienes, a OPEX (Operational Exzpenditure), con el que
se puede predecir el gasto y pagar sélo por lo necesario en cada momento [8, 9].

2.1.2. Por qué no vale la seguridad tradicional

En los entornos Cloud se mantienen cuestiones de seguridad presentes también
en entornos tradicionales, relativas por ejemplo a comunicaciones, redes, privaci-
dad, seguridad de las aplicaciones y/o de servicios web, etc. [10]. Sin embargo,
hay caracteristicas de la nube que propician la aparicion de nuevos aspectos a
tener en cuenta.

Dadas las caracteristicas basicas sobre la propiedad de los recursos fisicos en
entornos Cloud, es sencillo comprender que el encargado de la seguridad fisica en
este caso es el proveedor, liberando al cliente de unas medidas que en entornos
tradicionales si que debia aplicar. No obstante, esto puede suponer un problema
para el cliente, puesto que una vez salvaguarda los datos en un almacenamiento
remoto, pierde el control sobre ellos, que pasan a estar en manos del CSP. Hay
usuarios que pueden descuidarse con este traspaso y obviar detalles de las politicas
de seguridad del proveedor, ignorando ademés posibles problemas de seguridad
como vulnerabilidades o malware que puedan utilizarse para lograr acceso a sus
datos a través del CSP, como por ejemplo ataques a nivel de kernel [10].

Por otro lado, en las infraestructuras tradicionales es muy sencillo identificar
y, por consecuente, proteger el perimetro de los sistemas de la organizacion. En
la nube todo esta altamente conectado y la infraestructura es muy dinamica y
cambiante [9]. Esto es causado por la virtualizacién, la capa de software encar-
gada de agrupar y asignar los recursos fisicos necesarios, proporcionando a los
clientes unos recursos virtuales. La virtualizacién puede causar que unos mis-
mos recursos fisicos estén divididos y se encuentren distintos clientes trabajando
sobre ellos simultaneamente, conocido como multi-tenancy. Ademas, cabe desta-
car que en diversas infraestructuras Cloud los recursos fisicos asignados a cada
cliente varian entre las distintas ejecuciones de su software, modificandose en fun-
cién de diversos factores determinados por el proveedor. Si el CSP no desarrolla
un aislamiento adecuado entre recursos virtuales, la virtualizacion y el entorno
multi-tenant pueden causar graves problemas de seguridad al cliente.

Estas diferencias en la infraestructura fisica con relacion al modelo tradicional
hace necesario cambiar el enfoque de la seguridad y adoptar nuevas medidas mas
centradas en los datos en lugar de sobre la infraestructura, ya que ahora la parte
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de la infraestructura es dependiente del proveedor, por lo que el usuario no tiene
mucho margen de maniobra sobre él [9].

Las citadas distinciones dan lugar a lo que se conoce como responsabilidad
compartida. Este término hace referencia a las diferentes obligaciones que tienen
tanto el CSP como el cliente, y que es fundamental que ambos tengan en cuenta
para conseguir un nivel 6ptimo de seguridad. El proveedor es responsable de la in-
fraestructura subyacente a los servicios que proporciona y que hace posible dicha
oferta (seguridad fisica, hardware, sistema operativo host, virtualizacién, redes,
etc.). A partir de ahi comienza la responsabilidad del cliente, desde la configura-
cién de los productos y sus actualizaciones hasta el firewall que los proteja. Las
responsabilidades concretas, no obstante, dependeran de cada producto determi-
nado: no implican las mismas obligaciones una solucién de infraestructura como
servicio (Infrastructure-as-a-Service, laaS), que una de plataforma como servicio
(Platform-as-a-Service, PaaS) o una de software como servicio (Software-as-a-
Service, SaaS), por ejemplo [11].

En este sentido, el equipo de Amazon Web Services propone el modelo de
responsabilidad compartida que se muestra en la Figura 2.1, diferenciando entre
«seguridad de la nube», que corresponde al CSP, y «seguridad en la nube», que
es tarea del cliente.

2.2. Retos y problemas sin resolver

Las amenazas pueden ser de naturaleza interna (dentro de la red corporati-
va de la organizacién) o externa (provenientes de la red a través de Internet),
y las posibles soluciones a las mismas tinicamente pueden disenarse de manera
adecuada si se definen de antemano unos niveles de confianza entre las dos par-
tes involucradas. Estos hacen referencia, por ejemplo, a tratar al CSP como si
fuera completamente inseguro o incluso malicioso, a desconfiar del mismo sélo en
algunos aspectos, o a confiar plenamente en el mismo.

Es precisamente este 1ltimo caso el mas habitual en entornos Cloud, donde los
clientes asumen que no se pueden comprometer las capas de aplicaciéon, hipervisor
y/o sistema operativo que pone a disposicién el proveedor y establecen las medidas
de seguridad acorde a esta creencia. Ademds, en cuanto a la red, usualmente se
considera segura la red corporativa contenida en la nube y las relaciones entre los
servicios del CSP, y solamente se establecen puntos de accién en la periferia de
la misma, vigilando exclusivamente el trafico entre el cliente y los servicios en la
nube, conocido generalmente como «trafico Norte-Sur» (véase Figura 2.2).

Sin embargo, la realidad determina que también pueden materializarse ame-
nazas aprovechando vulnerabilidades en el hipervisor o sistema operativo, por
ejemplo, o utilizar como punto de entrada algin activo de la red interna direc-
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Figura 2.1: Modelo de responsabilidad compartida propuesto por AWS [11]

tamente sin vulnerar el perimetro establecido, como puede ser sirviéndose de
un empleado en un ataque de Phising. Ademas, el perimetro se ha fragmenta-
do mucho con la necesidad de incorporar conexiones entre negocios (Business to
Business, B2B) y la creacién de puestos de trabajo remotos y/o méviles. Esto
implica que los CSPs deben valorar y desarrollar soluciones que permitan a los
clientes operar con seguridad asumiendo que haya vulnerabilidades en el hipervi-
sor, sistema operativo o aplicacién que se utilice, segin se opere con un modelo
de entrega laaS, PaaS o Saas, respectivamente, a la vez que los clientes no de-
ben confiar y dar por sentado que no puedan acontecer ataques a sus sistemas
utilizando estos puntos de entrada.

Asimismo, en cuanto a la red, no se debe descuidar el trafico lateral dentro
del centro de datos y las comunicaciones entre distintos servicios del proveedor,
conocido como «trafico Este-Oeste» (véase Figura 2.2), por el que posibles ata-
cantes podrian pivotar para alcanzar unos activos desde otros a los que hayan
logrado ya acceso [12]. Esto también aplica a los CSPs, que deben asegurar que
un usuario con fines maliciosos no sea capaz de sobrepasar su perimetro dentro
de la infraestructura del proveedor y obtener informacién de sistemas dedicados
a otros clientes.

Aunque los firewalls estan ideados principalmente para proteger el perimetro,
puede ser una buena solucién a este problema su uso en combinaciéon con VLANs
para defender el trafico Este-Oeste, situdndolos en los puntos de conexién de las
distintas redes internas virtuales. No obstante, hay que prestar atencién a la ar-
quitectura de red, puesto que pueden producirse cuellos de botella que disminuyan
significativamente la calidad de las comunicaciones.

9



Capitulo 2. Estado del arte

Trafico Norte-Sur

< Tréafico Este-Oeste >

Servidor 1 Servidor 2 Servidor n

Figura 2.2: Trafico en infraestructuras Cloud

En el Apéndice A. Desafios de seguridad en el Cloud se recogen con detalle
nuevos desafios que surgen en relacién con los datos, las comunicaciones y la
virtualizacién caracteristica de la nube segun [13] y [14].

2.3. Mejores practicas para mitigar riesgos

Con el objetivo de reducir al minimo posible el riesgo de que se materialice
una amenaza en la infraestructura Cloud y tratando de reducir los problemas
planteados en la secciéon anterior, es conveniente considerar un compendio de
buenas practicas que implantar y desarrollar, desde el punto de vista del cliente.

Uno de los aspectos mas importantes es formar a todos los equipos involu-
crados. Deben ser conocedores del contexto en el que trabajan y las diferencias
con el modelo tradicional, el modelo de seguridad compartida concreto y las res-
ponsabilidades y roles que debe desempenar cada miembro de la organizacion.
Ademas, el personal encargado del despliegue, configuracién y operacién deben
estar cualificados con la formacién técnica necesaria en las tecnologias y produc-
tos de seguridad Cloud que deban utilizar, para poder desempenar sus funciones
con el mayor grado de seguridad posible. Cabe destacar también que deben te-
ner a su disposicién una documentacién oficial o fuentes contrastadas en las que
poder buscar aquello que desconozcan, de manera que se evite que escojan por
error otras que no tengan en cuenta la seguridad y les haga originar problemas
de manera involuntaria.

Otra medida que se debe tomar es especificar claramente quién es el responsa-
ble de tomar cada tipo de decisién de seguridad sobre los servicios contratados en
la nube, evitando que se queden dilemas sin resolver porque nadie quiera asumir
la responsabilidad o nadie sepa a quién pedir o dénde buscar una solucién. Si
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todo el personal conoce quiénes son estos encargados, seran capaces de hacerles
llegar cada problematica que se plantee de manera que sea la persona indicada
la que senale la solucién necesaria.

Una disposicion que ayuda mucho a minimizar el riesgo en las organizaciones
es su capacidad de estar preparados frente a las posibles amenazas. Esto implica
dedicar recursos tanto humanos como materiales a la monitorizacion y fortifica-
cién de los sistemas y a la detecciéon de amenazas. La efectividad de estos procesos
se incrementa si se destinan también recursos a Threat Hunting para buscar nue-
vas amenazas y tipologias de ataques de manera proactiva antes de que se lleguen
a materializar en la organizacién [15]. Ademaés, se deben tener redactadas politicas
y planes de respuesta ante incidentes que estos equipos y el personal de Digital
Forensics and Incidents Response (DFIR) puedan seguir cuando ocurran inci-
dentes. Es muy importante que estos documentos estén actualizados y se vayan
mejorando de manera constante con la tltima informacién disponible, para evitar
que queden desactualizados y se gestionen de manera errénea los incidentes.

En cuanto a la autenticacién para el uso de las tecnologias, recientemente se
esta impulsando activamente el uso del multifactor de autenticacién, que combina
algo que se conoce (tipicamente una contrasena) con algo que se posee (como por
ejemplo una tarjeta criptografica o un dispositivo mévil) y/o con algo que se
es (biometria). Otra posibilidad que se puede utilizar en este sentido son los
mecanismos de autenticacion sin contrasena, que utilizan enfoques biométricos y
dispositivos como teléfonos modviles sin utilizar en ningin caso una contrasena o
cualquier otro elemento que se deba recordar. El hecho de utilizar alguno de estos
mecanismos de autenticacion, especialmente en sistemas con un impacto critico
en el porvenir de la organizacién, puede disminuir hasta un 99,9 % la probabilidad
de que una cuenta sea comprometida [16].

Para que se puedan implantar todas estas medidas de manera satisfactoria y
lograr que todas impulsen a la organizacién en un mismo sentido, es fundamen-
tal establecer una estrategia de seguridad tnica. De esta manera se lograra que
todos los equipos establezcan sus objetivos pensando en unas metas comunes y
alineadas con el rumbo de la empresa, evitando que los grupos trabajen de ma-
nera aislada, lo que puede causar que alguno de ellos tome acciones que devalien
o socaven involuntariamente los esfuerzos de otros equipos, creando una friccién
que ralentice el progreso general [17].

2.3.1. Cloud Security Alliance (CSA)

La Cloud Security Alliance (CSA) es una organizacién sin dnimo de lucro que
define buenas practicas y conciencia sobre ellas con el fin de lograr un entorno
de computacién en la nube mas seguro. Ademds, opera un programa de certifi-
cacion muy valorado en el sector, el CSA Security, Trust € Assurance Registry,
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conocido como STAR, que evalia la seguridad de los CSPs [18]. En funcién del
nivel de evaluacién, se pueden distinguir tres grados de certificacion: nivel 1 (auto-
evaluacién), nivel 2 (evaluacién independiente) y nivel 3 (auditoria continua) [19].

Entre la gran cantidad de documentos e informacién que aporta a la comuni-
dad, se encuentra la Security Guidance, que alcanza ya su version 4.0. En ella se
proponen medidas y buenas practicas para que las organizaciones puedan cumplir
sus objetivos y metas a la vez que mitigan los riesgos asociados a la migracion
de sus servicios a productos de computacién en la nube. Para clasificar los dmbi-
tos de estudio y aplicacion de la guia, se divide el espectro en catorce dominios,
detallados en la Seccion B.1. Guia Security Guidance 4.0 [20].

La CSA también genera de manera trienal un informe recogiendo las amenazas
mas destacables en entornos Cloud para sensibilizar sobre ellas y el riesgo y las
vulnerabilidades en la nube. Actualmente, hay cuatro publicaciones disponibles:

» Top Threats to Cloud Computing: Egregious Eleven [21], de 2019, contiene
11 amenazas.

» The Treacherous Twelve: Cloud Computing Top Threats in 2016 [22], des-
taca 12 amenazas.

s The Notorious Nine: Cloud Computing Top Threats in 2013 [23], resalta
nueve amenazas.

w Top Threats to Cloud Computing V1.0 [24], primera versién publicada en
2010, que tan solo recogia 7 amenazas.

La Figura 2.3 muestra de forma grafica las diferentes amenazas recogidas en
cada uno de los cuatro informes, ordenadas de manera descendente segin su
relevancia, y mostrando su evolucién a lo largo del tiempo en el caso de aquellas
que aparecen en mas de un informe.

Estos informes ponen de manifiesto que, al contrario de lo que pueda parecer,
las amenazas mas comunes no surgen por la ausencia de algunos de los produc-
tos especificos de seguridad, sino que estan relacionadas con los productos que
sustentan los activos del cliente, concretamente con su uso y configuracién. Cen-
trando el andlisis en el informe de 2019 [21], se incluyen, por ejemplo, la «Mala
configuracion y control de cambios inadecuado», la «Gestion insuficiente de iden-
tidades, credenciales, accesos y claves», la «Amenaza interna» y el «Abuso y uso
nefasto de servicios en la nube», todas ellas causadas por problemas ajenos al uso
de productos concretos de seguridad.
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Figura 2.3: Relacion de las amenazas incluidas en los informes CSA Top Threats

2.3.2. Seguridad en Amazon Web Services

Los CSPs también proponen medidas y soluciones para mejorar la seguridad
de sus clientes. Como se ha mencionado en el capitulo anterior (véase Capitu-
lo 1. Introduccién), en este caso se ha optado por analizar Amazon Web Services
(AWS), que pone a disposicién de los clientes una gran cantidad de productos con
los que aplicar seguridad. Concretamente, categorizados como «Sequridad, identi-
dad y conformidad de AWS», Amazon cuenta con 25 productos en su catélogo [25].
Esto permite cubrir gran parte del espectro y defenderse frente a gran cantidad
de amenazas. Sin embargo, escoger el servicio 6ptimo y configurarlo de manera
adecuada, a pesar de la documentacién disponible, puede ser complicado.

Centrando el analisis en servicios y productos concretos de AWS, se pueden
aplicar medidas que mitiguen el riesgo de que una amenaza se materialice. La
Seccion B.2. Medidas de seguridad en los servicios més relevantes de AWS con-
tiene algunas de las tareas mas relevantes de los productos mas comunes de AWS,
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junto a aspectos a tener en cuenta durante su despliegue y uso [26].

CIS Benchmarks

El Center for Internet Security (CIS) es otra organizacién sin animo de lucro
impulsada por la comunidad y reconocida globalmente por empresas y organiza-
ciones gracias a sus CIS Controls y CIS Benchmarks, un compendio de controles
y buenas practicas enfocados a la seguridad de los datos y los sistemas de in-
formacion. Ademads, proporcionan servicios para proteger los sistemas frente a
amenazas emergentes. Este es el caso de CIS Hardened Images, unos entornos de
computacién en la nube seguros, escalables y disponibles bajo demanda [27].

Entre los diferentes CIS Benchmarks publicados por dicha organizacion, se
puede encontrar uno sobre los servicios de AWS, cuya ultima versién hasta la
fecha es la 1.4.0, publicada el 28 de mayo de 2021 [28]. En él, para cada uno de
los productos analizados, se proponen diferentes comprobaciones que se han de
valorar en el entorno Cloud concreto y que ayudan a mitigar posibles amenazas.
De las gran cantidad de disposiciones que se incluyen es posible que no todas
sean compatibles; simplemente se trata de una evaluacion y habréd casos en los
que se cumplan algunas de ellas y otros en los que se validen unas diferentes, en
funcién de las caracteristicas del entorno evaluado.

Los productos de AWS que conforman el alcance del documento son:
1. Identity and Access Management (IAM): gestiona el acceso a los recursos
controlando la autenticacion y la autorizacion.

2. IAM Access Analyzer: identifica los recursos compartidos con entidades
externas y los accesos a los mismos.

3. Simple Storage Service (S3): almacena objetos y datos de muy diversos tipos
asegurando escalabilidad, disponibilidad, seguridad y rendimiento éptimo.

4. Elastic Compute Cloud (EC2): ofrece capacidad informdtica, pudiendo ele-
gir los recursos, capacidades y sistema operativo necesarios.

5. Relational Database Service (RDS): proporciona capacidad escalable y au-
tomatiza las tareas administrativas derivadas de desplegar bases de datos
relacionales.

6. CloudTrail: monitoriza y registra la actividad de las cuentas de usuarios y
el uso que hacen de las APIs.

7. CloudWatch: monitoriza el rendimiento, el uso de recursos y el estado ge-
neral de los servicios.

14



2.3. Mejores practicas para mitigar riesgos

8. Config: analiza las configuraciones de los recursos, monitorizando y regis-
trando las mismas para facilitar auditorias.

9. Simple Notification Service (SNS): comunica aplicaciones entre si (Application-
to-Application, A2A) y aplicaciones y personas (Application-to-Person, A2P)
mediante un sistema de mensajeria de publicacién y suscripcion.

10. Virtual Private Cloud (VPC): facilita control absoluto sobre el entorno de
redes virtuales entre recursos, ofreciendo opciones en cuanto a ubicacion,
conectividad y seguridad.

Estos 10 servicios pueden ser agrupados en 5 categorias diferentes en funcion
de sus cometidos. Véanse estas junto a algunas de las comprobaciones que el CIS
propone para el caso de AWS y los productos involucrados en la Seccion B.3. CIS
Benchmark 1.4.0.

2.3.3. Seguridad dinamica

Uno de los mayores intereses de los administradores de sistemas es poder eva-
luar y conocer el riesgo de los activos para asi determinar la mejor manera en
que pueden defenderlos de entre una lista de posibles contramedidas, ademas de
conocer la relaciéon entre el coste y el beneficio que se va a obtener para poder
ajustarse al presupuesto establecido. Sin embargo, el riesgo varia a lo largo del
tiempo, sobre todo en entornos Cloud dados su dinamismo y flexibilidad, y no
hay ningin control capaz de ajustarse a todos los escenarios posibles. Este caso
pone de manifiesto que las soluciones hasta ahora sugeridas, tanto los plantea-
mientos genéricos de la CSA (véase Subseccion 2.3.1. Cloud Security Alliance
(CSA)) como especificos para los distintos proveedores, en este caso AWS (véase
Subseccion 2.3.2. Seguridad en Amazon Web Services), no son suficientes. Siguen
siendo controles estaticos y dificiles de modificar y adaptar a los entornos elasti-
cos y cambiantes propios de la computacién en la nube, que requieren medidas de
seguridad diferentes segin se produzcan cambios en el contexto o en funcién de
la infraestructura concreta de cada momento. Este dinamismo y variacion en los
controles aplicados en cada momento se conoce como seguridad dindmica [29, 30)]
y permite hacer frente a muchos de los desafios expuestos en la Seccion 2.2, detec-
tando indicios de cuando se pueden estar materializando las diversas amenazas
mencionadas y tomando decisiones en funcion de cada caso.

Para automatizar dichas decisiones e implantarlas en tiempo real, sin depender
de la disponibilidad del personal encargado de ello, surge la seguridad adaptativa:
sistemas capaces de modificar su arquitectura, comportamiento o configuracion en
funcién de un estado o contexto determinados gracias a una logica de adaptacion.
En trabajos previos se distinguen dos enfoques diferentes [2]:
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Seguridad basada en el contexto: basada en informacién del entorno y
contexto, como por ejemplo la geolocalizacién, reputacion de una direccion
IP, tipo de dispositivo, nimero de peticiones realizadas, contexto del valor
del negocio, momento temporal, etc., tratada de manera agregada, puede
determinar medidas mas efectivas que las acciones preventivas tradicionales.
Suele aplicarse en procedimientos de autenticacién, autorizacién y control
de acceso en sistemas distribuidos basandose en el contexto de cada peticion
o intento de acceso concreto [31, 32, 33].

Seguridad incremental o inteligente: se basa en la recoleccion y es-
tandarizacion de datos de la red, aplicaciones, ficheros de log, equipos de
la infraestructura, etc. para posteriormente analizarlos con técnicas como
Big Data y/o herramientas como los sistemas de gestién y correlacién de
eventos (Security Information and Event Management, SIEM) de manera
que se detectan anomalias y desviaciones del comportamiento habitual.

Un concepto destacable que forma parte de la seguridad dindmica es la segu-
ridad basada en el riesgo. Este modelo monitoriza, cuantifica y evalia el riesgo
de los activos de la organizacién comparando con los estandares aceptables que
se hayan definido para asi determinar la hoja de ruta. Estos estandares o riesgo
tolerable por la compania debe ser establecidos previamente y se deben haber de-
sarrollado las medidas que se implantaran en caso de que sea necesario. Aunque
la mayoria de aplicaciones se centran también en el control de acceso, también se
utilizan en sistemas de control industrial, redes definidas por software (Software
Defined Networks, SDNs) o procesamiento de datos [34, 35].

El ciclo MAPE-K es uno de los modelos més extendidos que se utilizan co-
mo base para desarrollar soluciones de seguridad adaptativa, bien sea basandose
en el riesgo o no. Esta formado por cuatro acciones que se ejecutan en bucle,
sustentadas por un quinto componente (véase Figura 2.4) [306]:

Monitorizar el contexto y los recursos gestionados.
Analizar los datos recogidos buscando cambios significativos.
Planificar la adaptacion que se debe realizar (o no).
Ejecutar los controles que correspondan.

Base de conocimiento compartido entre todos los elementos anteriores.

Risk-based Adaptive Security

Una novedosa propuesta en el &mbito de la seguridad adaptativa y la seguridad
basada en el riesgo es Risk-based Adaptive Security (RiAS) [2]. Ha sido disenada
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Figura 2.4: Elementos del modelo MAPE-K

y desarrollada para poder utilizarse de forma genérica, abarcando multiples casos
de uso y dominios de aplicacién, ya sea Cloud, 10T, aplicaciones web, redes SDN,
etc. Esto lo convierte en ideal para los entornos cambiantes, distribuidos y hete-
rogéneos caracteristicos de la computaciéon en la nube, eliminando la problemética
del uso controles estéaticos en este tipo de entornos.

Para lograr la adaptacion, RiAS realiza mediciones utilizando métricas, como
las siguientes:

» Indicadores clave de riesgo (Key Risk Indicators, KRIs): probabi-
lidad de que se materialice una amenaza superando el apetito por el riesgo
de la organizacion, lo que causaria un impacto negativo en la misma. Por
ejemplo: porcentaje de incidentes que involucran datos personales de clien-
tes, numero de sistemas sin parches actualizados, cantidad de incidentes de
seguridad atribuidos a vulnerabilidades en sistemas de terceros, etc. [37].

» Indicadores de ataques (Indicators of Attacks, IoAs): comporta-
mientos o eventos dinamicos que justifican una alta probabilidad de que se
esta sufriendo un ciberataque en el momento o que se va a sufrir en un futu-
ro. Estos pueden corresponder a cualquier fase del ciclo de vida del ataque,
conocido como cyber kill chain, suelen necesitar un contexto para deter-
minar si realmente se trata de un ataque o no, e impulsan una respuesta
proactiva. Son, por ejemplo, escaneos de puertos, accesos no autorizados,
procesos anormales, intentos de acceso a directorios sin autorizaciéon, acti-
vidad fuera de horas de trabajo, etc.

» Indicadores de compromiso (Indicators of Compromise, 10Cs):
evidencia estatica y conocida que determina que la seguridad de una red o
sistema ha sido vulnerada, para activar una respuesta reactiva. Por ejemplo:
deteccion de firmas de virus, presencia de archivos determinados, consultas
DNS de dominios maliciosos, comunicacion con direcciones IP incluidas en
listas negras, etc.
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Figura 2.5: Estructura de RiAS (basado en [2])

» Cuantificadores del riesgo: evaluacion del riesgo de un sistema o equipo
en un momento concreto, proporcionado por una metodologia de andlisis de
riesgo, un sistema de mediciéon del riesgo, o cualquier proceso que determine

un nivel de riesgo conforme a una escala.

Utilizando estas entradas se pueden generar diversas reglas que determinen
cuando, como y donde se deben realizar adaptaciones, cuyas decisiones impac-
taran en los controles de seguridad, integrados y definidos a través de APIs y
middleware. El flujo que sigue RiAS para realizar las adaptaciones puede obser-

varse en la Figura 2.5.
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Solucion propuesta para la seguridad
adaptativa

A lo largo de este capitulo se describe el caso de uso planteado para el de-
sarrollo de la prueba de concepto. Ademas de especificar la arquitectura de los
entornos de comercio electronico y argumentar la necesidad de implantar medidas
de seguridad adaptativas en ellos, se detalla la 16gica de la prueba de concepto y
el marco tedrico de trabajo planteado.

Para la implantacion de las medidas sobre el entorno de comercio electrénico,
se han definido dos escenarios que afectan a dominios diferentes de la arquitectura
y se han escogido dos controles de seguridad para los mismos. Ademas, se han
detallado los KRIs que permiten estimar el riesgo en cada escenario y los requisitos
que se deben satisfacer para poder medirlos adecuadamente.

Por 1ltimo, se ha detallado la eleccion de una solucién de seguridad adapta-
tiva basada en riesgo y su relacién con el caso de uso planteado, asi como los
pasos necesarios para su implementacion y la relacion entre sus elementos y la
arquitectura definida.

3.1. Motivacion

Como se ha mencionado en el Capitulo 1. Introduccion, a lo largo de este
trabajo se va a desplegar y adaptar la solucién RiAS sobre un entorno de comercio
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electrénico. Es muy comin que este tipo de negocios sufran fluctuaciones a lo largo
del tiempo, dado que la demanda de diversos productos es muy superior en unos
periodos que en otros. Por ejemplo, en campanas especiales como la navidena,
los periodos de rebajas, dias especiales con descuentos como el «Dia sin IVA»
o el «Black Friday» (viernes negro), etc. la cantidad de compradores aumenta
considerablemente, causando una gran demanda de productos, y una agitacion
y revuelo poco habitual en busca de la mejor oferta. Sin embargo, igual que
las compras se intensifican en estas épocas, también disminuyen una vez pasan
las fechas senaladas. Esta fluctuacién impacta directamente en la infraestructura
tecnoldgica necesaria para hacer frente a la demanda, requiriendo mayor cantidad
de recursos cuando aumenta la demanda, de modo que el sistema de informacién
sea capaz de atender las peticiones de los compradores.

El interés de gran parte de la poblacion por las compras y por obtener el
mayor descuento posible, es un terreno ideal para ciberdelincuentes y atacantes,
que buscan sacar provecho de la situacién. Esto conlleva un aumento del riesgo
en las operaciones de este tipo de negocios, dado que tanto la probabilidad de
que la organizacién sea victima de un ciberataque, como el impacto que causaria
la interrupcién de las operaciones en un momento de gran volumen de ventas, au-
mentan considerablemente con eventos especiales como los mencionados. Es por
ello que, ademas de necesitarse una mayor cantidad de recursos para soportar la
actividad propia del comercio, requieren una serie de medidas de seguridad que en
un momento de pocas operaciones podrian no ser tan necesarias, porque la pro-
babilidad sera seguramente menor, y ademas el impacto no sera tan catastréfico
como en fechas senaladas.

Este factor de riesgo detallado a modo de ejemplo, sumado a otros tanto
generales como especificos de cada negocio en particular, implican cambios en
el contexto, justificando la importancia de implantar un sistema adaptativo de
seguridad que sea capaz de adaptar las medidas y controles de seguridad al riesgo
y las caracteristicas concretos de cada momento y/o situacion.

3.2. Arquitectura de la solucién

Gran parte de las tiendas en linea estan sustentadas por sistemas de gestion
de contenidos (Content Management System, CMS), herramientas software para
la creacion y administracion de sitios web que facilitan a los administradores y
editores la gestion de los elementos publicados, ya sean productos de una tienda,
articulos de un blog, noticias de un medio de comunicacién, etc., sin apenas
conocimiento técnico, ya que evitan tener que editar manualmente el cédigo de
cada fichero o pagina que conforme el sitio web. Algunos ejemplos de CMSs de
codigo abierto son WordPress [38], Joomla [39] o PrestaShop [410], aunque también
existen soluciones propietarias como Kentico [41] o Shopify [42].
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E&%ﬁ -E

Usuarios Front-End Back-End Base de datos

Figura 3.1: Capas de un CMS comtn

La mayoria de estas herramientas se basan en una arquitectura de tres capas
(véase Figura 3.1), capa de presentacién, capa légica y capa de datos, implemen-
tadas a través de los siguientes elementos:

1. Capa de presentacion: capa mas cercana al usuario, formada, normal-
mente, por el front-end de la aplicacion, implementa la interfaz grafica con
todas las utilidades que permiten tanto a clientes como a proveedores y ad-
ministradores desarrollar sus operaciones. La interaccion con esta capa se
realiza por medio de los clientes remotos de los usuarios, generalmente na-
vegadores web o aplicaciones médviles, aunque también pueden ser asistentes
de voz, por ejemplo.

2. Capa logica: capa intermedia, controla la logica de negocio de la tienda,
realizando todas las tareas de procesamiento y gestion de los datos de la
capa subyacente, y generando la informacion mostrada en la interfaz de
usuario. Suele conocerse como back-end.

3. Capa de datos: administrada por el sistema gestor de base de datos
(SGBD), proporciona el almacenamiento de toda la informacién que da
soporte al CMS, que, para una tienda en linea, se correspondera con los
productos, precios, clientes, pedidos, etc., junto a sus correspondientes re-
laciones logicas.

3.2.1. Seguridad tradicional en sistemas de gestion de con-
tenidos

En arquitecturas de tres capas, como la planteada para el CMS, suelen con-
siderarse tres pilares bésicos en materia de ciberseguridad que permiten definir
capacidades de seguridad que, en la medida de lo posible, reduzcan el riesgo;
estos pilares son la confidencialidad, la integridad y la disponibilidad (CIA, por
sus siglas en inglés, Confidentiality, Integrity y Availabily). Prestando atencién a
estos y a los elementos del CMS que conforman las tres capas (véase Figura 3.1),
se pueden definir algunas medidas de seguridad tipicas, como las siguientes:
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= Confidencialidad: garantiza que unicamente acceden a la informacién los
usuarios autorizados, generalmente a través del cifrado, tanto en reposo
como en transito en las comunicaciones entre los elementos del CMS.

» Integridad: certifica que los activos y/o informacién no son modificados
por usuarios no autorizados, valiéndose habitualmente de la autenticacién
y la autorizacién de usuarios, implementadas generalmente en el nicleo del
CMS, en la capa logica. También se pueden anadir elementos a la arqui-
tectura de referencia, como es un WAF, que ayuda a prevenir diferentes
ataques web que pueden afectar a la integridad, tales como inyecciones de
codigo SQL o ataques cross-site scripting (XSS), entre otros.

= Disponibilidad: permite que un usuario autorizado pueda utilizar un ac-
tivo o acceder a informacion siempre que lo desee, usualmente mediante la
replicacion tanto del servidor de la aplicacion, que engloba el front-end y
el back-end, como del servidor de la base de datos, para asegurar la esca-
labilidad y, por ende, la disponibilidad de los sistemas. Para gestionar esta
replicacion, se hace uso de balanceadores de carga, que distribuyen el trafico
entre las diferentes instancias disponibles.

El cifrado es la medida de seguridad que podria considerarse mas estatica, ya
que apenas presenta variaciones: o bien se cifra, o bien no. Sin embargo, el resto
de controles incluyen una componente variable muy importante. Por ejemplo, los
balanceadores de carga tienen una naturaleza muy dinamica, ya que las decisiones
que tomen dependen en gran medida de su configuracion y del contexto: se pueden
configurar pares de sistemas en modo activo-activo, en los que se distribuya de
igual manera la carga de trabajo, o en modo activo-pasivo, en los que una instan-
cia asuma toda la carga computacional habitual, mientras que la otra inicamente
actie cuando se consuman todos los recursos de la primera. Igual sucede con el
WAF, en el que se pueden configurar diferentes reglas para que acttie de infinitas
maneras, filtrando en cada caso un tipo diferente de trafico, unas peticiones web
concretas, etc. Asimismo, la autenticacién y autorizacién también puede variar
en funcién del contexto. Respecto a la primera, se pueden configurar métodos
como la autenticaciéon multifactor que tnicamente actiie en determinados casos,
por ejemplo, cuando se acceda desde ciertos paises, en horario nocturno, etc. En
funcién del contexto, también pueden modificarse los permisos asignados a cada
usuario en la autorizacion, por ejemplo, los privilegios de cada rol de usuario en
una autorizacion por roles en periodos de mantenimiento de la tienda.

3.3. Escenarios de adaptacion

En la Subsecciéon 3.2.1. Seguridad tradicional en sistemas de gestion de con-
tenidos se han analizado varios controles de seguridad tradicionales que podrian
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Tabla 3.1: Escenarios para la adaptacion

Riesgo Indicador Capa
Suplantacion del Cantidad de peticiones
administrador a /admin Front-end

Integridad del catalogo Cantld'ad de cambios Base de datos
de precios sospechosos

modificarse de manera adaptativa en funciéon del contexto de operacién, bien sea
en periodos fijos, por ejemplo segin horarios definidos, o bien de manera total-
mente adaptativa, analizando y evaluando el riesgo en cada momento. Para este
segundo caso, se pueden usar diferentes KRIs que soporten la toma de decisio-
nes para realizar o no las adaptaciones. Algunos de los KRIs mas evidentes y
relevantes pueden ser el volumen de ventas, las consultas al sitio web, las mo-
dificaciones en informacion de los productos como los precios, los cambios de
stock, las geolocalizaciones de los usuarios junto a las direcciones de envio, etc.
Con estos indicadores y la definiciéon de unos umbrales tolerables, se pueden ac-
tivar y/o desactivar medidas de seguridad de las analizadas anteriormente, como
modificacion de reglas de un WAF o modificacion de los mecanismos de auten-
ticacion, o realizar acciones concretas sobre los elementos de la tienda en linea,
como cancelacion temporal del stock, bloqueo temporal de pedidos, etc.

De todos los multiples escenarios de riesgo en los que se podria aprovechar la
potencia de un sistema de seguridad adaptativo, se han escogido dos, recogidos
en la Tabla 3.1, por su potencial impacto y alta probabilidad de ocurrencia en
una tienda de comercio electronico corriente. En ambos casos, se ejecutaran las
adaptaciones cuando se superen los umbrales que se establezcan para cada KRI.

3.3.1. Suplantacién del administrador

El primer escenario busca detectar una supuesta suplantacién del administra-
dor del front-end de la tienda en linea. Para ello, se ha de estudiar el uso normal
que realiza el administrador y analizar el nimero de peticiones a la interfaz de
administracion, denotada genéricamente como /admin, para establecer un umbral
aceptable de peticiones. Superado este umbral, se activara un segundo factor de
autenticacion que garantice que es el propio administrador el que esta realizando
los cambios en la tienda, en lugar de un usuario malicioso que le esta suplantando.

Para poder detectar las peticiones realizadas, se pueden monitorizar diferentes
registros (logs), como, por ejemplo, los del servidor web o los del CMS, segtin la
informacion que cada uno de ellos aporte. El inico requisito es que proporcionen
informacion sobre los accesos a la ruta de administracion.
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Tabla 3.2: Légica de adaptacion del escenario 1

Escenario de adaptacion: suplantacion del administrador
Control adaptado: 2FA

Requisitos de adaptacion:
1. Activar 2FA si peticionesAdmin mayorQue X en Y tiempo
2. Desactivar 2FA si peticionesAdmin menorlgualQue Z en T tiempo

. Peticiones /admin > X

e

B

Usuarios
Activacion 2FA
. Peticiones /admin < X
8 % "
>
L
Usuarios CMS

Desactivacion 2FA

Figura 3.2: Adaptaciones en el escenario 1

Cabe destacar que el hecho de superar el umbral establecido no garantiza que
se esté realizando la suplantacién, simplemente se trata de un KRI que indica un
aumento del riesgo, motivo por el cual se activa un control adicional. Puede ser
que se estén realizando labores de administracion que requieran de mas tareas
a las habituales, actividades que no seran interrumpidas al activar el segundo
factor de autenticacién: inicamente se pedira la validacién adicional y, tras ello,
el administrador podra continuar con sus responsabilidades.

Como muestra la politica redactada en la Tabla 3.2, este escenario cuenta con
dos condiciones antagonicas, una que activa el segundo factor de autenticacion
cuando se supera una cantidad determinada de peticiones dentro de una ventana
temporal fija, y la otra que lo desactiva en caso contrario. Estos dos casos aparecen
también representados de manera grafica en la Figura 3.2.

El Algoritmo 3.1 muestra en pseudocoédigo una propuesta para la implemen-
tacién de este escenario. Tras filtrar de los logs aquellos registros enmarcados
en la ventana temporal win, se comprueba si las peticiones totales superan el
umbral thres, y en caso de que el segundo factor de autenticacion no estuviera
previamente activado, se activara. De la misma manera, si no se supera el umbral
y el segundo factor esta activado, se desactivara.
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Algoritmo 3.1 Flujo del escenario 1
1: procedure ESCENARIOL(Log, admin, win, thres)
2 end < now
3: start <— end — win
4
5

group < filter(Log, start, end)
count < 0

for i € group do
if admin in i.path then
count < count + 1
end if
10: end for

11: if count > thres AND 2F A is not enabled then

12: ret < ADAPTION] ()

13: else if count < thres AND 2F A is enabled then
14: ret <— ADAPTION2()

15: end if

16: return ret

17: end procedure

18: procedure ADAPTION1
19: enable 2F A

20: return true

21: end procedure

22: procedure ADAPTION2
23: disable 2F A
24: return false
25: end procedure

3.3.2. Ataque a la integridad del catalogo

El segundo escenario se centra en la integridad del catdlogo de la base de datos,
que comunmente almacena, entre otros, informacién relativa a los productos que
comercializa la tienda. Concretamente, este escenario busca detectar descensos
en los precios de los productos que superen un porcentaje previamente definido,
segun las caracteristicas y politicas de descuentos del comercio.

Para poder detectar las modificaciones, es necesario contar con alguna medida
de monitorizacién de la base de datos, bien sea a través de sus registros (logs) o
con otros mecanismos que aporten informacion sobre los cambios de precios en
una ventana temporal fija. Ademads, es imprescindible poder obtener de dichos
registros tanto el precio original como el precio tras la modificacién, de manera
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Tabla 3.3: Légica de adaptacion del escenario 2

Escenario de adaptacion: integridad del catdlogo
Control adaptado: WAF

Requisitos de adaptacion:
1. Restringir WAF si descuentosAbusivos mayorQue X en Y tiempo
2. Suavizar WAF si descuentosAbusivos menorlgualQue Z en T tiempo

1 Descuento > X

53—
A — [

Usuarios
. WAF restrictivo

Descuento < X

—

Usuarios
. WAF permisivo

Figura 3.3: Adaptaciones en el escenario 2

que se pueda calcular el descuento y valorar si se supera el umbral establecido.

En este caso, la medida de control consiste en adaptar una proteccion basica
en cualquier servicio web, como es un WAF. Para ello, se pueden definir dos mo-
dos, restrictivo y permisivo, con diferentes configuraciones del sistema. El modo
permisivo serd el predeterminado, aquel con una configuracién béasica que pro-
porciona los controles de seguridad aceptables para las operaciones habituales
del CMS en general, tanto de clientes y proveedores como de administradores.
Por otro lado, en el modo restrictivo se configuran las reglas de control del WAF
para limitar los origenes de las comunicaciones que tienen permiso para realizar
modificaciones en el catdlogo del CMS, de manera que se prevengan cambios no
autorizados.

De nuevo, este escenario se implementa mediante dos adaptaciones (véase
Tabla 3.3), una que establece el WAF en modo restrictivo, y otra que lo configura
de manera mas permisiva. La Figura 3.3 muestra de forma grafica estas dos
casuisticas posibles dentro de este escenario.

El pseudocddigo propuesto en el Algoritmo 3.2 para este segundo escenario
es muy similar al Algoritmo 3.1 del primer caso. Tras obtener los registros per-
tenecientes a la ventana temporal definida, se buscan las modificaciones en el
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producto objetivo prod, y se calcula la diferencia de precio. Si el descuento es
mayor al umbral thres y el WAF no esta ya configurado en modo restrictivo, se
ejecutard la primera adaptacion, y en caso contrario se lanzara la segunda.

3.4. Eleccién de solucién de seguridad adapta-
tiva

De entre todas las herramientas y soluciones de seguridad adaptativa ana-
lizadas en el Capitulo 2. Estado del arte, se ha optado por elegir RiAS. Esta
propuesta, como se ha introducido en la Subseccion 2.3.3. Seguridad dindamica,
define una arquitectura de tres capas (medicién, decisién y adaptacion) que per-
miten detectar los dos escenarios enunciados, analizarlos para tomar las acciones
necesarias e implantar cambios si se requiere. Ademas, su enfoque basado en ries-
go es 6ptimo para detectar circunstancias como las escogidas y adoptar medidas
preventivas, que no requieren la materializacion expresa de un ataque, aunque
RiAS también permite actuar de manera reactiva y en tiempo real en estos casos.

Se han descartado otras propuestas por ser poco escalables al centrarse en
desarrollar soluciones adaptativas especificas para dominios concretos, como IoT,
dispositivos moviles, redes inteligentes, etc. Esto hace que dependan mucho del
sistema para el que se implementen, y no permiten generalizar y agrupar di-
versas adaptaciones bajo un mismo modelo que permita su reutilizacién y/o su
ampliacion para su uso en otros dominios o ambitos de aplicacion.

3.4.1. Uso de RiAS

Para poder implantar RiAS de manera correcta para las adaptaciones defini-
das, es necesario profundizar en su arquitectura, que como se ha introducido en
la Subseccion 2.3.3. Seguridad dinamica, propone un flujo con tres etapas, sobre
las que actian tres sujetos diferentes (véase Figura 2.5):

= Medicion: recibe las diferentes entradas del entorno y los indicadores,
KRIs, IoCs, IoAs, etc. para generar un conocimiento del contexto. El toma-
dor de decisiones decide como se captura el contexto y qué procedimientos
o eventos hay que supervisar.

= Decision: el tomador de decisiones genera las reglas que determinan cémo,
cuando y donde se adaptaran los controles, y el administrador de las politi-
cas define las politicas que gestionan dichas adaptaciones y los motivos por
los que se realizan. En funcion de dichas entradas y del conocimiento recibi-
do de la capa anterior, se decidira si se debe adaptar, qué se debe adaptar,
asi como dénde y de qué manera es preciso hacerlo.
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WAF Front-End Back-End Base de datos

-l **EZEE]

Usuarios

Adaptacion Decision Medicién

Figura 3.4: Relacién de las capas de RiAS con el CMS y los controles anadidos

= Adaptacion: sobre esta capa actia el propietario del control, responsable
de integrar las capas anteriores con los controles y contramedidas estableci-
das en las reglas y politicas, proporcionando interfaces, APIs y middleware.
Esta capa actia directamente sobre el control de seguridad mediante un
plugin también gestionado por el propietario del control, que posibilita que
se realicen los cambios.

Dados los dos escenarios planteados (véase Seccion 3.3. Escenarios de adap-
tacion), la capa de medicion recogerd los registros con la informacién sobre las
peticiones web y las alteraciones de la base de datos. Posteriormente, la capa
de decisién evaluard los datos y determinara si hay que realizar o no alguna
adaptacion, qué adaptacion en concreto, y en qué lugar. Por tltimo, la capa de
adaptacion actuara sobre el WAF y el segundo factor de autenticacién, si es ne-
cesario, modificando su configuracion. Anadiendo los dos controles de seguridad
a los tres elementos del CMS, y relaciondandolos con las tres capas de RiAS, se
obtiene la arquitectura de referencia de la prueba de concepto (véase Figura 3.4).

Por otro lado, es necesario realizar un trabajo previo de definicién de las reglas,
politicas e interfaces que gestionen los procesos de adaptacion, basandose en la
gobernanza y el contexto de aplicacion. Las primeras definen el flujo principal
de la adaptacion: qué se va a medir, qué y cuando se va a adaptar, y donde se
va a realizar la adaptacion. Las politicas, por su parte, determinan cémo se va a
realizar la adaptacion, y el motivo y los fines perseguidos con la misma, mientras
que la interfaz, ya desde un punto de vista técnico, es la encargada de implementar
los cambios en los sistemas. Con estos pasos previos y los agentes involucrados en
los mismos, serd posible implantar RiAS de manera satisfactoria en 6 fases (véase
Figura 3.5) que no necesariamente deben ser consecutivas, consumiéndose en las
tres capas del modelo cada uno de los recursos definidos previamente de manera
offline, sin acciones sobre los sistemas.
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Tomador de decisiones  Administrador de politicas  Propietario del control

O

Contexto Interfaces, APls,

OFFLINE Politicas middleware,
y reglas -
plugins

U U U

ONLINE Medicion Adaptacion

Figura 3.5: Flujo de implantacién de RiAS (basado en [2])

Tabla 3.4: Politica del escenario 1 a alto nivel

Name: Admin impersonation Owner: Ecommerce website admin
Control: 2FA Type: Reactive
Adaption conditions:

Predicate 1: observed(EVENT-Admin-High when adminRequests
greaterThan X for Y time) — Impersonation high

Predicate 2: observed(EVENT-Admin-Low when adminRequests
lowerEqualThan Z for T time) — Impersonation low

3.4.2. Definicién de politicas y reglas

RiAS define los siguientes campos que deben ser declarados en la politica:
nombre, propietario, control, tipo, y condiciones de adaptacion. Los dos primeros
son facilmente interpretables: el nombre es un identificador de la politica, mientras
que el propietario es el administrador y encargado de definirla, administrarla y
actualizarla. El control hace referencia al punto sobre el que se realizaran las
adaptaciones, y las condiciones de adaptacion son los predicados que definen los
parametros y umbrales que se han de medir, asi como las reglas que se dispararan
en cada caso. El tipo de la politica, por su parte, referencia a cémo se realizara la
adaptacién: de manera reactiva, al observar cambios producidos en el contexto,
o de manera predictiva, al tratar de predecir y anticiparse a dichos cambios.

Utilizando esta informacién, se puede completar la informacién definida en la
Tabla 3.2, anadiendo al administrador de la plataforma web como propietario, y
escogiendo el tipo reactivo, pues las adaptaciones se ejecutaran cuando exista la
sospecha de que se esta produciendo un ataque de suplantacién al administrador
(véase Tabla 3.4).

En el caso de las reglas, ademas del nombre y propietario, se ha de definir la
programacion temporal, la categoria y los controles que realizar. La programacion
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Tabla 3.5: Reglas del escenario 1 a alto nivel

Name: Impersonation high Ouwner: Ecommerce website admin
Timing:
Event-driven: observed(EVENT-Admin-High)
Category: Behavioural
Controls:
Action: 2FA enable()
Artefact: use(2FA configuration file)

Name: Impersonation low Owner: Ecommerce website admin
Timing:
FEvent-driven: observed( EVENT-Admin-Low)
Category: Behavioural
Controls:
Action: 2FA disable()
Artefact: use(2FA configuration file)

puede ser periddica si se realiza en momentos concretos repetitivamente, basada
en eventos si se ejecuta al observar los hechos definidos, o bajo demanda si tinica-
mente se efectiia cuando se solicita. Por otra parte, la categoria hace referencia a
qué se adapta, y puede ser paramétrica si se realizan cambios en la configuracién,
arquitectonica si se hacen cambios estructurales, o conductual si se modifica la
forma de uso. Por 1ltimo, los controles son los duplos de acciones realizadas y
artefactos utilizados (APIs, interfaces, middleware, etc.).

En el primer caso, ambas reglas son basadas en eventos, pues se deben ejecutar
cuando se detecten los hechos definidos en la politica (cuando la cantidad de
peticiones supere o no el umbral definido dentro de una ventana temporal fija),
y la categoria serd conductual, pues se modificara la forma en que los usuarios
interactuaran con el panel de administracién. Los controles, que son tanto activar
como desactivar el segundo factor de autenticacion, comparten el artefacto: el
fichero de configuracién del servidor web. Estas dos reglas del primer escenario
se encuentran definidas en la Tabla 3.5.

Para completar la Tabla 3.3 con la informacién del segundo escenario, se
ha escogido al administrador de seguridad como propietario y se ha vuelto a
establecer el tipo reactivo, ya que la adaptacion se realizard cuando se sospeche
que se estan realizando varios cambios de precio abusivos (véase Tabla 3.6).

Las reglas del segundo escenario (véase Tabla 3.7) son muy similares a las del
primero. El inico parametro que varia es la categoria, que pasa a ser paramétrica,
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Tabla 3.6: Politica del escenario 2 a alto nivel

Name: Catalog integrity Owner: Security admin
Control: WAF Type: Reactive
Adaption conditions:

Predicate 1: observed(EVENT-DB-High when abusiveDiscounts
greaterThan X for Y time) — Discount high

Predicate 2: observed( EVENT-DB-Low when abusiveDiscounts
lowerEqualThan Z for T time) — Discount low

Tabla 3.7: Reglas del escenario 2 a alto nivel

Name: Discount high Owner: Security admin
Timing:

FEvent-driven: observed(EVENT-DB-High)
Category: Parametric
Controls:

Action: WAF apply(restrictive mode)

Artefact: use(WAF configuration API)

Name: Discount low Owner: Security admin

Timing:
FEvent-driven: observed(EVENT-DB-Low)
Category: Parametric
Controls:
Action: WAF apply(soften mode)
Artefact: use(WAF configuration APT)

pues en este caso unicamente se realizan cambios en la configuraciéon del WAF,
en lugar de en la arquitectura de la aplicacién, como sucedia anteriormente.
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Algoritmo 3.2 Flujo del escenario 2

1:
2:
3:
4
5

10:
11:
12:
13:

14:
15:
16:
17:
18:
19:
20:

21:
22:
23:
24:

25:
26:
27:
28:

procedure ESCENARIO2(Log, prod, win, thres)
end < now
start < end — win
group < filter(Log, start, end)
count < 0

for i € group do
if prod = i.prod then
disc < 100 * (i.original.price — i.new.price)/i.original.price
if disc > thres then
count < count + 1
end if
end if
end for

if count >0 AND W AF is not restrictive then
ret < ADAPTIONI()
else if count <0 AND W AF is restrictive then
ret <— ADAPTION2()
end if
return ret
end procedure

procedure ADAPTION1
restrict WAF
return true

end procedure

procedure ADAPTION2
soften WAF
return false

end procedure
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A lo largo de este capitulo se detalla el desarrollo técnico de la prueba de
concepto y la implementacién de RiAS en un entorno de comercio electrénico
desplegado en AWS. Habiendo descrito en el capitulo anterior la arquitectura de
la soluciéon y unos escenarios de adaptacion, se tratard de implementar su fun-
cionamiento y demostrar el uso de RiAS como soluciéon de seguridad adaptativa
para hacer frente a los desafios de seguridad previamente expuestos.

Asimismo, se proporciona una guia e instrucciones que permitan adaptar los
dos escenarios aqui descritos a otros servicios de AWS, otros casos de uso, otros
entornos, asi como diferentes CSPs. Los servicios utilizados en este caso son aque-
llos que se han considerado 6ptimos para los requisitos establecidos, valorando
altamente los costes de despliegue y uso, ya que el presupuesto es muy limitado.
Para dicha decision se ha contactado también con arquitectos técnicos de AWS,
que han recomendado diferentes alternativas y validado los productos utilizados
en la solucion final aqui expuesta.

4.1. Implementacién de la aplicacion de comer-
cio electronico en AWS

La plataforma escogida para desarrollar la tienda de comercio electronico es
PrestaShop [40], un CMS de cddigo abierto que se ha desplegado utilizando el
principal servicio de cémputo que proporciona AWS: Amazon Elastic Compute
Cloud (Amazon EC2). Este permite poner en marcha instancias virtuales con
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diferentes sistemas operativos preinstalados y con recursos variables de CPU y
memoria segun las necesidades. En este caso, se han utilizado dos instancias, una
para el servidor de PrestaShop, sobre el servidor web Apache, y otra para el mo-
tor de la base de datos, MySQL en este caso. Las instancias EC2 hacen uso de
otro servicio, Amazon Elastic Block Store (Amazon EBS), que provee el almace-
namiento persistente de la informacién contenida en las maquinas virtuales.

Al ser una prueba de concepto, se han desplegado todos los recursos en la mis-
ma regién geografica, zona de disponibilidad y red Virtual Private Cloud (VPC).
Sin embargo, se ha creado un grupo de seguridad diferente para cada instancia
virtual, lo que permite limitar la superficie de exposicién al realizar una confi-
guracion diferente de puertos abiertos al exterior, restringiendo la comunicacion
entrante a inicamente aquellos necesarios por cada servicio, que seran el 443 para
el protocolo web HTTPS en el caso de PrestaShop, y 3306 para MySQL, ambos
sobre el protocolo TCP. Para labores de mantenimiento de las maquinas, se puede
utilizar el protocolo SSH, en cuyo caso se deberd permitir el acceso también al
puerto 22 desde la IP de origen desde la que se vayan a realizar las tareas.

La Figura 4.1 muestra esta distribucion de los servicios escogidos para realizar
el despliegue de PrestaShop en AWS, asi como la configuracién de regién, zona
de disponibilidad, red VPC y grupos de seguridad.

A la infraestructura mostrada en la Figura 4.1 hay que anadir los controles de
seguridad requeridos por los escenarios descritos: el segundo factor de autentica-
cién y el WAF. Como 2FA se ha escogido una aplicacién de cédigo libre llamada
apache _2fa que proporciona esta funcionalidad para Apache utilizando aplica-
ciones moviles de contrasenas temporales de un solo uso (Time-based One-Time
Password, TOTP) [43]. En el caso del WAF, se ha optado por utilizar el propio
de Amazon, AWS WAF, para integrar el méaximo nimero posible de elementos
de su catalogo y asi evitar el uso de soluciones instaladas en maquinas virtuales,
que se asemejaria en gran medida a un escenario tradicional. Sin embargo, este
servicio requiere de al menos uno de los siguientes para funcionar:

» Amazon CloudFront: una red de entrega de contenido (Content Devilery
Network, CDN) que almacena informacién del servicio web en ubicaciones
geograficas proximas a los usuarios, consiguiendo asi reducir las latencias.

= Application Load Balancer: un balanceador de carga que distribuye el
trafico entrante a diferentes destinos, como instancias EC2, segiin su estado.

= Amazon API Gateway: un servicio administrado de gestion de APIs,
incluyendo su publicacion, mantenimiento, monitorizacién y proteccién a
escala, y acepta y procesa las distintas llamadas a la API.

= AWS AppSync: un servicio administrado de desarrollo de APIs con GraphQL
que conecta de manera segura los diferentes origenes de datos y escala de
manera flexible el motor de ejecuciéon de API GraphQL.
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Figura 4.1: Infraestructura bésica de la tienda en AWS

De entre los anteriores servicios, se ha escogido el primero, Amazon Cloud-
Front, ya que es 6ptimo para un servicio web como la tienda electronica, pudiendo
asl entregar con baja latencia los diferentes contenidos e informacion a los clien-
tes. Ademas, Amazon CloudFront incluye el servicio de seguridad AWS Shield
Standard, que proporciona proteccion frente a ataques DDoS, sin ningtin cargo
adicional. Asimismo, la infraestructura definida no requiere balanceado de car-
gas, y tampoco se va a definir o interactuar con ninguna API, por lo que se han
descartado los otros tres. Con esto, se obtiene la infraestructura mostrada en la
Figura 4.2, que incluye todos los servicios que conforman la tienda de comercio
electrénico y los controles de seguridad.

4.2. Implementacién de RiAS en AWS

Para la prueba de concepto se ha decidido implementar RiAS siguiendo el
modelo de aplicaciones sin servidor, con el cual el CSP se encarga de toda la
infraestructura necesaria para ejecutar las cargas de trabajo, liberando al cliente
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Figura 4.2: Infraestructura completa de la tienda en AWS

de costes y tareas de aprovisionamiento y mantenimiento. Ademds, como estos
proveedores gozan de unos recursos muy superiores a los de cada cliente por
separado, pueden asegurar un escalado flexible y alta disponibilidad. Dadas las
ventajas que se exponen a continuacion, se ha escogido AWS Serverless Applica-
tion Model (AWS SAM), que es la concrecion de este paradigma en el entorno de
AWS, como modelo para el diseno de la infraestructura de RiAS.

AWS SAM permite a los clientes centrar sus esfuerzos y recursos en su pro-
ducto o servicio y en la integracién de las diferentes capas o servicios de AWS que
utilicen. Ademas, al tener que soportar apenas un minimo de tareas operativas
para poder realizar lanzamientos de su producto o servicio, llegan al mercado de
una manera mas agil y veloz que sus competidores. También esta presente el pago
por uso caracteristico del Cloud, que se ajusta hasta una granularidad de milise-
gundos y hace que los clientes iinicamente paguen por el tiempo de ejecucién de
cédigo consumido, en lugar de facturar por la capacidad inactiva de los servidores
subyacentes (por ejemplo, instancias AWS EC2).

El principal servicio de AWS utilizado para implementar aplicaciones sin ser-
vidor es AWS Lambda, una plataforma de computacién sin servidor basada en
eventos. Esto implica que, en lugar de ejecutar el codigo de manera continua, tini-
camente se procesa como respuesta a eventos, tales como llamadas a una interfaz
de programacién de aplicaciones (Representational State Transfer Application
Programming Interface, REST API), capturas de datos en sensores del internet
de las cosas (Internet of Things, 1oT), subidas de archivos a servidores web, etc.

Para facilitar la integracion y la notificacién de los eventos, existen servicios
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Figura 4.3: Ejemplo de infraestructura de aplicacion sin servidor

como Amazon EventBridge o Amazon SNS. El primero es un bus de eventos
que envia notificaciones a servicios consumidores de eventos a partir de datos en
tiempo real de diversas fuentes. El segundo es el sistema de notificaciones que
permite dicha comunicacién entre Amazon EventBridge y los consumidores de
eventos, como AWS Lambda. Ademés de la comunicacion aplicacion a aplicacion
(A2A), también da soporte a la comunicacién aplicacién a persona (A2P), todo
ello a través de notificaciones push moviles, correos electrénicos, SMS, etc.

La Figura 4.3 muestra un ejemplo de aplicaciéon sin servidor en la que todas
las tareas de cémputo se realizan utilizando funciones Lambda, que se ejecutan
tras las llamadas a la REST API.

Utilizando el catdlogo de productos que Amazon propone para desarrollar
aplicaciones sin servidor y siguiendo el modelo AWS SAM, se han escogido algunos
de los principales para realizar las tres funciones de las capas de RiAS:

= Medicion: esta labor se desarrolla con Amazon CloudWatch, un servicio
de monitorizaciéon que permite recopilar y procesar automaticamente logs
de diferentes servicios. Es necesario instalar en las instancias EC2 un agente
proporcionado por AWS que se encarga de leer los registros pertinentes de
Apache y MySQL y cargarlos en CloudWatch.

= Decision: de nuevo, se utiliza CloudWatch, ya que también permite esta-
blecer acciones automatizadas, conocidas como alarmas, cuando se cumplan
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Figura 4.4: Infraestructura completa de la tienda con RiAS en AWS

diversas condiciones en los logs que procese. Asimismo, se utiliza el servi-
cio de notificaciones Amazon Simple Notification Service (SNS), donde se
publicaran los eventos que se detecten.

= Adaptacion: se realiza por medio de funciones Lambda, pequenos frag-
mentos de codigo Python, en este caso, que se ejecutan en una arquitectura
sin servidor con Amazon SNS como desencadenante, es decir, se lanzaran al
detectar la publicacién de eventos en dicho servicio. Estas funciones seran
las encargadas de ejecutar las adaptaciones en el WAF y el 2FA.

Anadiendo estos elementos a la infraestructura existente (véase Figura 4.2),
se obtiene la infraestructura de referencia al completo que soporta esta prueba

de concepto, recogida en la Figura 4.4, en la cual las flechas de color azul indican
el flujo de acciones desempenadas por RiAS.
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4.3. Implementacion de los escenarios de adap-
tacién

4.3.1. Pasos offline

Una vez definida la implementacién de RiAS sobre la arquitectura del sitio de
comercio electrénico, es necesario redactar tanto sus reglas como sus politicas con
la sintaxis que dicho modelo propone. Las reglas y politicas, que fueron anterior-
mente descritas en formato de pseudocddigo en la Subseccion 3.4.2. Definicion de
politicas y reglas, deben ser escritas en formato JSON, y definiran el modo de
funcionamiento de RiAS y todos los parametros que influirdn en sus acciones y,
en definitiva, en su efectividad como solucién de seguridad adaptativa. Asimis-
mo, el ultimo paso online recoge el despliegue de los controles y desarrollo de
middleware, APIs y componentes necesarios para realizar las adaptaciones.

Definicién de reglas y politicas del escenario 1

Este escenario pretende mejorar la gestion del riesgo de suplantacion del ad-
ministrador. Para ello, se definen dos eventos disparadores de las adaptaciones de
este escenario, EVENT-AdminRequests-High y EVENT-AdminRequests-Low (véase
Cédigo 4.1), que detallan situaciones opuestas. El primero de ellos determina la
cantidad de peticiones a la interfaz del administrador que se considera arriesgado
superar, y la ventana de tiempo asociada. El segundo, por el contrario, identifica
el momento en el que se puede considerar la vuelta a la normalidad, pues la can-
tidad de peticiones web serd inferior o igual a un umbral aceptable en un periodo
temporal. Siguiendo la nomenclatura asignada a estas variables en los esquemas
de la Tabla 3.4 y la Tabla 3.5, se tienen las siguientes:

= EVENT-AdminRequests-High

e X: cantidad de peticiones minima para considerar un riesgo alto.

e Y: periodo de tiempo en el cual se valora la cantidad X.
s EVENT-AdminRequests-Low

e Z: cantidad de peticiones limite para considerar un riesgo bajo.

e T: periodo de tiempo en el cual se valora la cantidad Z.

Ademas, hay otros dos eventos que determinan si se activan o no las dos reglas:
EVENT-Enabled2FA y EVENT-Disabled2FA. Como pueden darse repetidamente los
dos eventos anteriores, EVENT-AdminRequests-High y EVENT-AdminRequests-Low,
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para evitar intentar la activacién (o desactivacién) del segundo factor de auten-
ticacién cuando ya esté activado (o desactivado), se comprobard previamente si
el estado de este control ya es el deseado. De esta forma, con la adicién de estos
nuevos eventos, se evitaran ejecuciones innecesarias de la adaptacion y se elu-
dirdn demoras en el reinicio del servidor web, necesario para aplicar el control.
Concretamente, tnicamente se ejecutara la regla Impersonation high cuando
se dé el evento EVENT-AdminRequests-High y ademds el 2FA esté desactivado,
por el evento EVENT-Disabled2FA, y viceversa para el caso contrario.

L
{
"name": "Admin impersonation",
"owner": "Ecommerce website admin",
"type": '"reactive",
"control_id": ["2FA admin"],
"conditions": [
{

"antecedent": [
"EVENT-AdminRequests-High",
"EVENT-Disabled2FA"

15

"consequent": ["Impersonation high"]

F, L

"antecedent": [
"EVENT-AdminRequests-Low",
"EVENT-Enabled2FA"

1

"consequent": ["Impersonation low"]

}
]
b
]

Cédigo 4.1: Politica del escenario 1 en JSON

La definicion de las reglas en el formato JSON que propone RiAS es practica-
mente una traduccion de la especificacién a alto nivel de la Tabla 3.5, configurando
ambas reglas basadas en eventos, y de categoria conductual, ya que se modifica la
manera en la que los usuarios administradores interactiian con el sitio web. Como
se detalla més adelante en la Seccion 4.3.1. Definicion de APIs y middleware y
la Subseccion 4.3.4. Adaptacion: AWS Lambda, los artefactos de RiAS son las
funciones de AWS Lambda que realizan la adaptacién, y sus dependencias.
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1 [

2 {

3 "name": "Impersonation high",

4 "owner": "Ecommerce website admin",

5 "category": "behavioural",

6 "timing": {

7 "type": "event-driven",

8 "period": null,

9 "event-trigger": "EVENT-AdminRequests-High"
10 Iy

11 "controls": [

12 {

13 "control_id": "2FA admin",

14 "action": "Enabled",

15 "artefact": "AWSLambda-2FA-Enable-Function"
16 }

17 ]

18 A

19 "name": "Impersonation low",

20 "owner": "Ecommerce website admin",

21 "category": "behavioural",

22 "timing": {

23 "type": "event-driven",

24 "period": null,

25 "event-trigger": "EVENT-AdminRequests-Low"
26 1,

27 "controls": [

28 {

29 "control_id": "2FA admin",

30 "action": "Disable",

31 "artefact": "AWSLambda-2FA-Disable-Function"
32 +

33 ]

34 }

35 ]

Cédigo 4.2: Reglas del escenario 1 en JSON

Definicién de reglas y politicas del escenario 2

Hay que recordar que este escenario tiene que ver con la mejora de la ges-
tion del riesgo de ataque a la integridad del catalogo. Para ello, surge una va-
riable adicional relacionada con los eventos EVENT-AbusiveDiscount-High y
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EVENT-AbusiveDiscount-Low: detallar el concepto de «descuento abusivo». Co-
mo se ha mencionado, este hace referencia a un descuento fuera de lo normal
que supone un aumento del riesgo sobre la integridad del catdlogo de la base de
datos. No obstante, es necesario definir el umbral que difiere entre aquellos des-
cuentos que se consideran anormales y aquellos que no suponen un aumento del
riesgo. Ademas, igual que en el escenario previo, se han de definir las cantidades
de descuentos y ventanas temporales. Por ello, en este escenario, se deben escoger
valores para las siguientes variables:

» General

e AbusiveDiscount: minimo descuento, en un rango de 0 a 100, consi-
derado excesivo o fuera de lo normal en el contexto de la tienda.

= EVENT-AbusiveDiscount-High

e X: cantidad de descuentos minima para considerar un riesgo alto.

e Y: periodo de tiempo en el cual se valora la cantidad X.
» EVENT-AbusiveDiscount-Low

e Z: cantidad de descuentos limite para considerar un riesgo bajo.

e T: periodo de tiempo en el cual se valora la cantidad Z.

En este escenario, se han vuelto a definir dos eventos que eviten la ejecu-
cién consecutiva de una misma regla, para ahorrar tiempo de ejecucion y costes
en intentar aplicar una configuracién que ya se encuentra aplicada. Estos son
EVENT-StrictModeWAF, que detecta si el WAF ya estd activado en modo restric-
tivo, y EVENT-NormalModeWAF, que proporciona el caso contrario, cuando el WAF
esté en el modo de funcionamiento normal. Por ello, para activar el modo mas
restrictivo del WAF, se tiene que dar el evento EVENT-AbusiveDiscount-High
y ademas estar el modo normal activado, definido por EVENT-NormalModeWAF.
Igual sucede para la regla Discount low, que inicamente se ejecutara cuando se
dé el evento EVENT-AbusiveDiscount-Low y el WAF esté ya en modo restrictivo
(EVENT-StrictModeWAF).

[
{
"name": "Catalog-integrity",
"owner": "Security admin",
"type": '"reactive",

"control_id": ["WAF"],
"conditions": [

{
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"antecedent": [
"EVENT-AbusiveDiscount-High",
"EVENT-NormalModeWAF"

1,

"consequent": ["Discount high"]

oA

"antecedent": [
"EVENT-AbusiveDiscount-Low",
"EVENT-StrictModeWAF"

1,

"consequent": ["Discount low"]

Cédigo 4.3: Politica del escenario 2 en JSON

De nuevo, la redaccién de las reglas para este escenario (véase Codigo 4.4),
son una traduccion casi directa de la especificacién a alto nivel realizada en la
Tabla 3.7. De nuevo, ambas reglas son basadas en eventos, pero en este caso
la categoria es paramétrica, pues se modifican inicamente parametros de confi-
guracion del WAF. En la Seccién 4.3.1. Definicién de APIs y middleware y la
Subseccion 4.3.4. Adaptacion: AWS Lambda se encuentra la justificacion del he-
cho de que los artefactos de RiAS sean las funciones de AWS Lambda que realizan
la adaptacién, asi como sus dependencias.

"name": "Discount high",
"owner": "Security admin",
"category": "parametric",
"timing": {
"type": "event-driven",
"period": null,
"event-trigger": "EVENT-AbusiveDiscount-High"

},
"controls": [
{
"control_id": "WAF",
"action": "RestrictedMode",
"artefact": "AWSLambda-WAF-Associate—-ACL-Function"
}
]
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Iy A
"name": "Discount low",
"owner": "Security admin",
"category": "parametric",
"timing": {
"type": "event-driven",
"period": null,
"event-trigger": "EVENT-AbusiveDiscount-Low"
I
"controls": [
{
"control_id": "WAF",
"action": "NormalMode",
"artefact":
"AWSLambda-WAF-Disassociate-ACL-Function"

Cédigo 4.4: Reglas del escenario 2 en JSON

Definicién de APIs y middleware

El dltimo paso offline para soportar las tres capas de RiAS es la definicion de
los middleware, APIs y plugins necesarios para poder realizar las modificaciones
en los controles. Todos estos elementos forman parte de los artefactos de RiAS,
que son todos aquellos elementos que relacionan el nicleo de RiAS (las capas de
medicién y decisién) con los controles donde se producen las adaptaciones.

Para activar y desactivar apache_2fa no es necesario definir ningtin compo-
nente nuevo, tan solo modificar el fichero que define el host virtual de Apache
para incluir o no una configuracién especifica. Dicho fichero, en este caso, es el
siguiente:

/etc/apache2/sites-available/tfgjavshop.conf

En el caso del WAF, se utilizara la API de AWS para realizar los cambios. En
concreto, se haran llamadas a la misma utilizando el software development kit que
AWS proporciona para Python, denominado boto3, que facilita la integracién
de cualquier cédigo en Python con los servicios de AWS. Se ha escogido este
SDK para este lenguaje de programacién por los motivos argumentados en la
Subseccion 4.3.4. Adaptacion: AWS Lambda en la cual se detalla también su uso.

Como se deriva de esta explicacion y ya se ha introducido de forma breve
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previamente, los artefactos en estos dos escenarios son tunicamente las funciones
Lambda que se describen posteriormente en la Subseccion 4.3.4. Adaptacion:

AWS Lambda, y los elementos que utilizan para realizar sus cometidos, como la
conexién SSH, el AWS SDK de Python, etc.

4.3.2. Medicién: Amazon CloudWatch

Como se ha mencionado, la funcién de medicién se realizara utilizando Ama-
zon CloudWatch. Para ello, se ha de instalar un agente proporcionado por el equi-
po de AWS que se encargara de recoger los logs que se le indiquen y cargarlos en
el servicio de monitorizacion. La configuracion del agente se puede realizar con el
script que Amazon proporciona en la siguiente url: https://s3.amazonaws . com/
aws-cloudwatch/downloads/latest/awslogs-agent-setup.py [44]. En dicho
proceso de puesta en marcha, ademés de indicar los ficheros de registros que
se desean cargar y diversas opciones de formato, se deben introducir las claves
del usuario de TAM encargado de realizar la transferencia de informacién hacia
CloudWatch. Para ello, es necesario crear un usuario, obtener sus credenciales
AWS Access Key ID y AWS Secret Access Key, y asignarle la politica predefinida
CloudWatchAgentServerRole, que tiene los siguientes permisos, necesarios para
el funcionamiento adecuado del agente:

1. cloudwatch:PutMetricData 5. logs:DescribelogStreams
2. ec2:DescribeVolumes 6. logs:DescribeLogGroups
3. ec2:DescribeTags 7. logs:CreatelLogStream
4. logs:PutLogEvents 8. logs:CreateLogGroup

En las sucesivas Seccion 4.3.2. Medicién del escenario 1 y Seccién 4.3.2. Me-
dicién del escenario 2 se disponen los ficheros de registros necesarios para cada
escenario, ademas de prepararlos para poder realizar posteriormente consultas
sobre diversos parametros, que permitan realizar las mediciones y decisiones co-
rrespondientes. Una vez preparados los ficheros y configurado el agente, se podran
visualizar todos los registros de los mismos en la interfaz de CloudWatch.

Medicion del escenario 1

En el caso del servidor web Apache, por defecto, tan solo se puede visualizar
un fichero de registro de errores. Para obtener informacién sobre todas las peti-
ciones a la ruta del administrador de la tienda, es necesario crear un nuevo log
personalizado, proceso que unicamente requiere de dos pasos:
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1. Definir el formato del log y darle un nombre identificativo en el fichero de
configuracién de Apache (véase Cdodigo 4.5), que por defecto se encuentra
en la siguiente ruta:

/etc/apache2/apache?2. conf
2. Anadir el nombre del log personalizado al fichero que define el host virtual
(véase Codigo 4.6), que se puede encontrar en una ruta similar a la siguiente:

/etc/apache2/sites-available/prestashop.conf

"L \"time\":\" %{%Y-%m- %d}tT %{ %Trt. Ji{msec_frac}ttzZ\",
\"process\":\" /%D\", \"filename\":\"%f\", \"remoteIP\":\"%a\",
\"host\":\" %V\", \"request\":\"%U\", \"query\":\"%q\",
\"method\":\" %m\", \"status\":\"%>s\",

\"userAgent\":\" %{User-agent}i\", \"referer\":\"%{Refererti\" }"
cloudwatch

Codigo 4.5: Formato del log personalizado de Apache

<VirtualHost>

ServerAdmin admin@example.com

ServerName example.com

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.log cloudwatch
</VirtualHost>

Codigo 4.6: Adicion del log personalizado al sitio web

Medicién del escenario 2

Para obtener un registro de los cambios en el catdlogo de MySQL que in-
cluya informacién previa y posterior a la modificacién, se puede hacer uso de la
utilidad MySQL Enterprise Audit [45], presente tinicamente en la versién comer-
cial, aunque puede ser utilizada por un periodo limitado mediante una prueba
gratuita ofrecida por Oracle. Concretamente, hay una funcién de dicha utilidad
que permite crear entradas personalizadas en el registro de log de auditoria que
se defina, audit_api message emit_udf (), que a su vez forma parte del compo-
nente component_audit_api message_emit. La llamada a dicha funcién se puede
realizar utilizando un procedimiento y un disparador definidos en MySQL:

1. Procedimiento que llama a la funcién audit_api message emit udf () con
todos los pardmetros que se desea que aparezcan en el log (véase Codi-
go 4.7). Para este escenario, son necesarios los precios anterior y posterior a
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la modificacién, y también se ha anadido el usuario que realiza los cambios,
y el identificador y referencia del producto en cuestion, a fin de facilitar
un posterior analisis y seguimiento de los cambios. Ademas, se ha incluido
también el valor del descuento en el propio registro, para evitar tener que
realizar su calculo en pasos posteriores.

. Un disparador (trigger) que se ejecute antes de realizar una modificacién en

la tabla que contenga la informacion, que llame al procedimiento previamen-
te definido, habiendo previamente obtenido todos los parametros deseados,
ya que por definicién este disparador tiene acceso tanto a la entrada de la
tabla previa como a la posterior al cambio (véase Codigo 4.8).

La principal tabla que contiene la informacion sobre los productos y los
precios es prestashop.ps_product, por lo que ha sido la incluida en la de-
finicion del trigger. La tabla prestashop.ps_shop también recoge los pre-
cios de los productos, pero no se ha utilizado por apenas almacenar detalles
adicionales de los productos que sean ttiles para posteriores investigaciones.

El disparador debe definirse en la base de datos de la tabla escogida aso-
ciada, por lo que se debe declarar en la base de datos prestashop.

1 DELIMITER $$

2

© 0 N O Ut W

10
11
12
13
14
15

PROCEDURE prestashop.audit_api_message_emit_sp(user

VARCHAR(32), id INT UNSIGNED, ref VARCHAR(64), old_price
DECIMAL(20, 6), new_price DECIMAL(20, 6), disc INT)

DECLARE aud_msg VARCHAR(510);
audit_api_message_emit_udf ('price_change_trigger',
'"TRIGGER audit_price_change',
'Update product price',
'USER', user,
'"PROD_ID', id,
'"PROD_REF', ref,
'OLD_PRICE', (ROUND(0old_price, 6) CHAR(10)),
'NEW_PRICE', (ROUND (new_price, 6) CHAR(10)),
'DISCOUNT', disc

aud_msg;

16 END$$
17 DELIMITER ;

Cédigo 4.7: Procedimiento de MySQL que crea la entrada en el log de auditoria
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DELIMITER $$
prestashop.audit_update
BEFORE
“prestashop” . ps_product”
FOR EACH ROW

IF OLD.price != new.price
@discount := ROUND( * (OLD.price - NEW.price) /
OLD.price, 0);

CALL prestashop.audit_api_message_emit_sp( O,
NEW.id_product, NEW.reference, OLD.price, NEW.price,
@discount) ;

IF;

END$$
DELIMITER ;

Cédigo 4.8: Disparador de MySQL que llama al procedimiento definido en el
Cédigo 4.7

El ultimo paso necesario para obtener las entradas en el registro de auditoria,
es establecer los filtros y usuarios que se desean auditar. Para ello, basta con
definir un filtro que busque eventos con el valor message en el parametro class,
y asignarselo al usuario o grupo de usuarios que se deseen auditar, en este caso
el usuario prestashop, que es el creado con permisos sobre las tablas de la tien-
da (véase Cddigo 4.9) y el configurado en el panel web de administraciéon. Por
ello, sera el usuario utilizado al realizar cualquier alteracién de la base de datos
utilizando la interfaz web de la tienda.

audit_log_filter_set_filter('message_enabled', '{
"filter": { "class": { "name": "message", "log": true } } }')
'Result’';

audit_log_filter_set_user('prestashop@y',
'message_enabled') 'Result’;

Codigo 4.9: Creacién y asignacién del filtro de auditoria

4.3.3. Decision: Amazon CloudWatch

Para el proceso de decisién, se utilizaran dos caracteristicas de analisis de
registros de CloudWatch. En primer lugar, se definirdn filtros de métricas, que
definen el patrén que se ha de buscar en los logs para poder determinar las ano-
malias. Cabe recordar que en el primer escenario, se debe controlar la cantidad
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de peticiones web realizadas a la ruta de administracién de la tienda online. Por
otro lado, en el segundo, se monitorizaran los descuentos realizados sobre los
productos. En ambos casos el filtro se creara en el grupo de registros correspon-
diente, segtin se han creado en el paso de medicion. Una vez definidos los filtros,
se deberan crear alarmas que envien eventos a Amazon SNS cuando se excedan
los umbrales definidos en las reglas de RiAS.

Para la definicién de los eventos que evitan la ejecucién sucesiva de una mis-
ma regla (EVENT-Enabled2FA y EVENT-Disabled2FA para el primer escenario,
y EVENT-StrictModeWAF y EVENT-NormalModeWAF para el segundo) se activardn
y desactivaran las acciones de las diferentes alarmas de CloudWatch. De esta
manera, sin tener que eliminar las alarmas, se puede habilitar y deshabilitar su
accion, de manera que unicamente se disparen cuando el control esté en el modo
contrario al que la alarma pretende configurar. En la implementacion inicial, se
dejan activadas las alarmas correspondientes con las anomalias y se deshabilitan
las acciones de las alarmas que retoman el funcionamiento habitual, ya que al
comienzo se estara cumpliendo dicho umbral normal. Y en pasos posteriores, du-
rante la implementaciéon de la adaptacién, se activaran y desactivaran mediante
llamadas a la API de AWS las reglas contrarias. Asi, por ejemplo, se evitara que
se dispare la regla que causara la activacién del 2FA cuando ya esté previamente
activado, y de igual manera ocurrird con el resto de casos.

Decisién del escenario 1

Para el primer escenario, el filtro tan solo debe seleccionar los registros que
contengan la ruta de administracion en la peticion web. El sitio web que crea
PrestaShop es de una sola pdgina (one-page), lo que significa que todo el conteni-
do se sirve desde una péagina, index.php en este caso, y la diferente informacién
se muestra modificandola utilizando lenguaje PHP. Por ello, filtrar dicha web es
tan simple como realizar la siguiente consulta, utilizando el comodin por si acaso
hubiese alguna otra pagina PHP diferente dentro del subdirectorio del adminis-
trador:

{ $.request= ‘/prestashop_root/admin242r3qua3d/*.php‘ ‘¢ }

Como se desea que la métrica se incremente en una unidad por cada registro
seleccionado, el «Valor de métrica» serd 1, mientras que el «Valor predetermina-
do», utilizado cuando no ningun log cumpla el filtro, sera 0.

Una vez definida la métrica en CloudWatch, es momento de crear las alarmas,
que corresponden a las reglas de RiAS. Para ello, tan solo hay que escoger la
métrica creada anteriormente y la logica que hara disparar la alarma (pardmetros
Xy Z de la regla), y definir la ventana de tiempo apropiada (parametros Y y T).
CloudWatch ofrece un tipo de limite llamado «Detecciéon de anomalias» para
detectar de manera autonoma las desviaciones del comportamiento habitual y
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disparar la alerta en dicho momento. Sin embargo, las reglas de RiAS definidas
contemplan un valor estatico, por lo que se cogera el tipo de limite del mismo
nombre. Para la regla Impersonation high, se establecera que el filtro supere una
cantidad de X peticiones, y para la regla Impersonation low, un valor igual o
inferior a dicho umbral (pardmetro Z = X).

Decisién del escenario 2

En el segundo escenario, el filtro debe seleccionar tinicamente las entradas
del log que correspondan a actualizaciones de precios, ya que pueden encontrarse
lineas con otro tipo de informacién de auditoria como puestas en marcha y pa-
radas del motor de base de datos, conexiones, otros disparadores, filtros de otros
escenarios de monitorizacién, etc. Para ello, se puede buscar la cadena de texto
dispuesta en el procedimiento definido (véase Cdodigo 4.7) que identifica el even-
to: ¢ ‘Update product price‘‘. Ademas, el filtro ha de seleccionar tinicamente
aquellas modificaciones en las que el descuento, incluido en el log, sea mayor al
umbral definido por el pardmetro AbusiveDiscount de las reglas. El siguiente
ejemplo del filtro refleja un valor de 30 para este parametro:

{ $.message data.message = ‘‘Update product price‘ &&
$ .message data.map.DISCOUNT > 30 }

Paso seguido, se han de definir las alarmas de CloudWatch implementando la
especificacion de las reglas de RiAS, de nuevo utilizando valores estaticos. En este
caso, se disparard la regla Discount high cuando se realicen mas de X descuentos
abusivos en un periodo inferior a Y, y la regla Discount low cuando se realicen
menos de Z descuentos abusivos en un plazo T, recomendablemente mayor que el
plazo Y, para dar tiempo a que se realice la investigacion oportuna del incidente.

4.3.4. Adaptaciéon: AWS Lambda

La ultima fase de RiAS, la adaptacién, se realizard utilizando el servicio de
computacién sin servidor AWS Lambda. Es compatible con hasta 7 lenguajes de
programacion: Java, Go, PowerShell, Node.js, C#, Ruby y por tltimo Python,
que ha sido el escogido en este caso por su simplicidad para realizar las tareas
necesarias para esta prueba de concepto.

Para cada escenario se dispondran dos funciones Lambda diferentes, una para
ejecutar cada sentido de la adaptacién. Ambas seran disparadas por las notifica-
ciones de los temas de Amazon SNS que las diferentes alarmas de CloudWatch
irdn emitiendo cuando se den las condiciones. Ademads, es conveniente recordar
que cada funcion debera desactivar las acciones de la alarma de CloudWatch que
causo) su ejecucion, y activar las de la alarma opuesta. De esta manera, se asegura
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que no se emitiran alarmas iguales de forma sucesiva, lo que causaria varias ejecu-
ciones de funciones Lambda sin efecto real sobre la infraestructura, aumentando
los costes de manera innecesaria.

Adaptacion del escenario 1

Como ya se adelanté en la Seccién 4.3.1. Definicién de APIs y muddlewa-
re, para lograr esta adaptacién hay que modificar el archivo de configuracion
del host virtual que da soporte a la tienda, tfgjavshop.conf. Para ello, se han
creado dos archivos de configuracion adicionales a partir del principal, uno que
incluye el uso de la utilidad apache_2fa, tfgjavshop.2fa.conf, y otro que no,
tfgjavshop.no2fa.conf. Para proceder, tan solo hace falta copiar el conteni-
do de una de estas dos configuraciones adicionales, la que corresponda en cada
momento, al fichero utilizado por el sitio web de la tienda. De esta manera, tras
reiniciar el servidor web Apache, se conseguira aplicar la nueva configuracion. Por
tanto, se operard con los siguientes tres ficheros:

/etc/apache2/sites-available/

tfgjavshop.conf................... Configuracién utilizada por Apache
tfgjavshop.2fa.conf .......... Configuracién con apache_2fa activado
tfgjavshop.no2fa.conf..... Configuracién con apache_2fa desactivado

Para poder realizar estos cambios, se utiliza el protocolo de gestion remota
SSH. Para este proposito se ha creado un nuevo usuario en la instancia EC2
del servidor web, a fin de poder asignarle tinicamente los permisos necesarios y
realizar un control de cambios y auditoria del mismo, por si hubiese cualquier
tipo de suplantacion o mal uso del mismo. Este usuario se autenticara utilizando
un par de claves SSH, pero necesitara también hacer uso de la contrasena para
elevar privilegios y poder realizar la copia de los archivos de configuracion.

Adaptacion del escenario 2

Para este escenario, se ha definido inicamente una lista de control de accesos
(Access Control List, ACL) web en el firewall de AWS. Aunque se podrian haber
especificado dos, una mas restrictiva y otra menos, no se ha realizado por el alto
coste que implica la definicion de dichas listas y de las reglas que las integran
en AWS WAF. Por ello, en el caso de funcionamiento normal (NormalMode), no
habré efecto de ninguna lista del WAF. Por el contrario, en el caso restrictivo
(RestrictedMode), se aplicard una lista con una unica regla que deniegue todas
las peticiones web realizadas al CDN provenientes de direcciones IP diferentes a
un rango definido. Esta restriccién simula ser un bloqueo de todas las peticiones
que no se realicen desde las oficinas de la compania, bien sea de forma presencial
o mediante el uso de redes privadas virtuales (Virtual Private Network, VPN).
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Para poder realizar esta modificacién, se ha utilizado el software development
kit que AWS proporciona para Python, denominado boto3, que facilita la inte-
gracion de cualquier cédigo en dicho lenguaje de programacion con los servicios
de AWS. La ACL del WAF se asigna al recurso de CloudFront implementado por
delante del front-end de la tienda. Es por esto que se ha de utilizar el cliente de
Amazon CloudFront del paquete boto3. Modificar la configuracion del recurso de
CloudFront se puede realizar con tres simples pasos:

1. Obtener la configuracién actual en formato diccionario, con esta funcién:

cloudfront.get_distribution_config()

2. Modificar el valor de la clave DistributionConfig.WebACLId para asignar
la ACL correspondiente: el identificador ARN de la ACL para asignarla o
una cadena vacia para retirarla.

3. Actualizar la configuracién, utilizando la funcién siguiente:

cloudfront.update_distribution()

4.4. Validacion y evaluacién

Una vez completado el despliegue de todos los servicios que soportan RiAS
y la implementacion de sus tres capas, se han simulado ambos escenarios de
adaptacion para comprobar la integracion entre los componentes es la apropiada y
la propuesta actia correctamente de manera integral. No obstante, cada elemento
desplegado en AWS, como la carga de registros en CloudWatch, los condiciones
disparadoras de sus alarmas, las funciones Lambda, etc., habian sido probados
de manera independiente con éxito.

4.4.1. Configuracion de los experimentos

Con el fin de facilitar las pruebas y la simulacién de los diferentes escenarios
de adaptacién, se ha escogido un conjunto de parametros que difieren de los que
serian utilizados en un caso real. No obstante, la configuracion en entornos de
produccién es altamente dependiente del contexto de operaciones de los activos
en cuestion, por lo que se ha de realizar una fase previa de analisis que permita
definir los parametros mas adecuados.

La instancia Amazon EC2 para el servidor de la base de datos ha sido de tipo
t3.micro, dotada con 2 vCPU y 1 GB de memoria RAM, por encontrarse dentro
de los limites de la capa gratuita de AWS y ser suficiente para la carga de trabajo.
Sin embargo, a la instancia de PrestaShop se le ha asignado el tipo t3.small,
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que dispone de 1 GB adicional de memoria RAM, tras detectar que una instancia
t3.micro no era capaz de atender una cantidad minima de peticiones web de un
Unico usuario. En ambos casos, el sistema operativo ha sido Ubuntu 20.04.3 LTS.
Como la capa gratuita de AWS proporciona hasta 30 GB de almacenamiento
sin coste, se ha asignado a cada instancia un tamano de 10 GB cada uno, a
fin de obtener un margen de seguridad para prevenir alcanzar el limite gratuito
con facilidad. Cabe destacar también que todos los recursos se han desplegado
en la misma region geografica, eu-north-1, ubicada en Estocolmo, en la zona de
disponibilidad A (eu-north-1a).

La parametrizacién de las reglas y politicas de RiAS es la que sigue:

= Escenario 1 = Escenario 2

e EVENT-AdminRequests-High e EVENT-AbusiveDiscount-High
o X: 20 peticiones. o X: 3 descuentos.
o Y: 2 minutos. o Y: 2 minutos.

e EVENT-AdminRequests-Low e EVENT-AbusiveDiscount-Low
o Z: 5 peticiones. o Z: 1 descuento
o T: 5 minutos. o T: 3 minutos.

e General

o AbusiveDiscount: 30 %.

Dada esta configuracion, se ha confirmado que la propuesta de RiAS imple-
mentada es eficaz para ambos escenarios. Por un lado, se ha simulado el com-
portamiento de un administrador que realiza mas de 10 peticiones a la ruta de
administracion en menos de 2 minutos, y se ha comprobado cémo se activa el
segundo factor de autenticaciéon, asi como se desactiva en el caso opuesto. Para
el segundo escenario, se han realizado los descuentos estando ya autenticado co-
mo administrador para facilitar la ejecucién. Esta situacion de riesgo o ataque
podria ser consecuente de otro previo, como un robo de credenciales, la explota-
cién de una vulnerabilidad en el proceso de login, una elevacion de privilegios de
un usuario, etc., que propicie los descuentos desmedidos e injustificados.

4.4.2. FEvaluacion

Tras comprobar que RiAS funciona exitosamente en el entorno dispuesto, se
han analizado diferentes parametros que pueden proporcionar argumentos justi-
ficados a favor o en contra del uso del modelo.
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Tabla 4.1: Latencias en el escenario 1 de RiAS

Media | Desv. estandar

EVENT-AdminRequests-High
Medicion 0,558 s 0,288 s
EVENT-AdminRequests-Low
EVENT-AdminRequests-High | 67,000 s 25,000 s
Decisién
EVENT-AdminRequests-Low | 138,000 s 101,000 s
EVENT-AdminRequests-High | 4,000 s 0,098 s
Adaptacion
EVENT-AdminRequests-Low | 3,900 s 0,141 s
Latencia

El principal interés en relacién con soluciones de este tipo es el tiempo con-
sumido en detectar, decidir y realizar la adaptacion, ya que la herramienta debe
ser capaz de actuar lo méas instantaneamente posible para mitigar el riesgo cuan-
do aumenta. Los experimentos realizados se han repetido 10 veces, obteniendo
los valores medios y adquiriendo los instantes temporales de cada paso de los
registros automaticos que se almacenan de los diferentes servicios de AWS.

La medicion recoge el tiempo que transcurre desde que los registros son gene-
rados en las instancias EC2 hasta que son cargados a Amazon CloudWatch. Se
aporta el mismo valor para las dos adaptaciones de cada escenario, pues la ingesta
de logs es comun a ambas. La latencia en la decision es el tiempo que transcurre
desde que se da la condicién de adaptacién y se activa la alarma de CloudWatch.
En el caso de EVENT-AdminRequests-Low y EVENT-AbusiveDiscount-Low, en la
latencia se ha sustraido el parametro T, la unidad de tiempo que debe transcurrir
desde la iltima peticién a la ruta de administracién o el dltimo descuento abusi-
vo para dispararse el evento, puesto que este valor no es una demora adicional,
sino el tiempo minimo que ha de transcurrir segin indican las reglas de RiAS.
Por ultimo, la latencia en la adaptaciéon es el tiempo que tarda en ejecutarse la
funcién Lambda y vuelve a estar activo el servicio.

Como muestra la Tabla 4.1, para el riesgo de suplantacion del administrador,
las mayores latencias se producen en la capa de decision, superando el minuto,
y con una desviacién estandar considerable. La carga de los registros en Ama-
zon CloudWatch, sin embargo, se produce casi en tiempo real, al igual que la
adaptacion, que apenas toma cuatro segundos en completarse.

En el segundo escenario (véase Tabla 4.2), la latencia en la medicién es ma-
yor que en el primer caso. Esto se debe a un pre-procesado que se ha debido
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Tabla 4.2: Latencias en el escenario 2 de RiAS

Media | Desv. estandar

EVENT-AbusiveDiscount-High
Medicién 7,800 s 0,789 s
EVENT-AbusiveDiscount-Low

EVENT-AbusiveDiscount-High | 75,300 s 15,727 s
Decisién
EVENT-AbusiveDiscount-Low | 86,900 s 17,381 s
EVENT-AbusiveDiscount-High | 2,732 s 0,189 s
Adaptacion
EVENT-AbusiveDiscount-Low | 2,733 s 0,135 s

implementar dentro de la instancia EC2 para adecuar el formato de los registros
para su correcta carga en CloudWatch. Asimismo, se ha disminuido ligeramente
la latencia en decidir el evento EVENT-AbusiveDiscount-Low respecto al evento
EVENT-AdminRequests-Low del escenario anterior, ya que en este caso se reciben
muchos menos registros que analizar, mientras que antes se procesaban muchos
logs de las peticiones al servidor web. También ha disminuido la latencia en rea-
lizar ambas adaptaciones, ya que antes las funciones Lambda debian ejecutar
comandos en la instancia EC2 utilizando SSH, mientras que ahora tnicamente se
realiza una peticién a la API de AWS.

Costes

La inversion econémica que requiere la propuesta de RiAS desarrollada en
AWS puede dividirse en dos categorias: costes fijos y costes variables. Los pri-
meros hacen referencia al coste base que supone tener RiAS desplegado, inde-
pendientemente de si se realizan o no adaptaciones. Los segundos, por su parte,
recogen todos los costes asociados con servicios de AWS que tnicamente se em-
plean cuando se realizan adaptaciones, por lo que su valor mensual dependera
directamente de la cantidad de variaciones realizadas. En los siguientes anélisis
se detallan también los productos incluidos en el nivel gratuito de AWS, que per-
mite realizar un uso de los mismos sin generar ningtn coste en diferentes periodos
de tiempo. Todos los recursos gratuitos expuestos a continuacién son de caracter
mensual e indefinido, por lo que no vencen en ningiin momento.

Los gastos fijos, recogidos en la Tabla 4.3, corresponden con el precio de
almacenar registros en CloudWatch utilizando su API, y la creacion de las alarmas
que dispararan las adaptaciones de RiAS. Como los pardmetros Y y T utilizados
en las alarmas son multiplos del minuto, se facturan como alarmas de resolucion
estandar, que agrupan los datos en periodos de 60 segundos y se incluyen dentro
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Tabla 4.3: Gastos fijos mensuales de RiAS en la regién eu-north-1 (Estocolmo)

Capa gratuita Capa de pago
Slii:ﬁ;:ffcsDiEI de lsorlrili:lilt(/)l?des 0,00001 USD por solicitud
Registros almacenados 5 GB 0,54 USD por GB
Alazrsrézjléi:rr(eggl:)cién 10 métricas 0,10 USD por alarma
Lileweas ofe gl n/a 0,30 USD por alarma

resolucién (10 s)

Tabla 4.4: Gastos variables mensuales de RiAS en la regién eu-north-1 (Estocol-
mo)

Capa gratuita Capa de pago
Notificaciones ~ n/a
Amazon AWS Lambda
SNS . .
Notificaciones . . 2,00 USD por
email 1.000 de notificaciones 100.000 notificaciones
Recursos 400.000 GB-segundo 0,0000166667 USD
AWS por cada GB-segundo
Lambda
.. .. 0,20 USD por
Peticiones 1M de peticiones IM de peticiones

de la capa gratuita de AWS. Si se reducen estos parametros por debajo de dicha
cantidad, las alarmas se facturan a una cantidad mayor y sin margen gratuito.

Los gastos variables dependen de los servicios de AWS involucrados en dis-
parar y ejecutar las adaptaciones, que son Amazon Simple Notification Service
(SNS) y AWS Lambda, como muestra la Tabla 4.4. El primero de ellos no tiene
coste si se utiliza para enviar notificaciones que disparen las funciones Lambda,
aunque si que se aplica un cargo si se activan las notificaciones por email, algo util
para detectar cuando se efectian las adaptaciones. Por otro lado, las funciones
Lambda de RiAS requieren muy poca capacidad de cémputo, por lo que funcio-
nan correctamente con el minimo de memoria posible, 128 MB, y no requieren
de concurrencia, lo que genera unos costes minimos si se excede la capa gratuita.
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4.4. Validacion y evaluacion

Escalabilidad

Para trasladar esta prueba de concepto a un entorno de una tienda en linea
en produccion, tan solo se han de recopilar los registros necesarios, crear nuevas
métricas y reglas de Amazon CloudWatch y definir los artefactos que se precisen
para realizar las adaptaciones. Como la capacidad de cémputo necesaria para
RiAS es proporcionada en su totalidad por AWS gracias a haber empleado el
modelo AWS SAM, se garantiza un escalado rapido en funcién de la demanda. No
obstante, al cambiar el contexto de operaciones, se han de revisar los parametros
definidos en las reglas y politicas de RiAS y modificarlos si es necesario. También
se ha de prestar atencién a posibles cuellos de botella que se puedan producir en
los controles de seguridad donde actien los artefactos.

Usabilidad

Adaptar las reglas y politicas de RiAS a otros escenarios de adaptacion o casos
de uso carece de complejidad, disponiendo de la definicién de RiAS (véase [2]) y
los ejemplos propuestos en este trabajo. La Apéndice C. Configuracion de RiAS
muestra los diferentes valores posibles para cada uno de los parametros con el
fin de facilitar la eleccion. Ademas, se deben modificar los eventos antecedentes
y consecuentes de las politicas, causando una alteracién imprescindible también
en las reglas.

Flexibilidad

En el proceso de replicar esta prueba de concepto en otro entorno o para otros
escenarios, una vez actualizadas las reglas y politicas, pueden surgir varias difi-
cultades. La mas habitual sucede al de cargar los registros de datos en Amazon
CloudWatch, principalmente por el formato de los mismos, algo que se suele po-
der resolver cambiando la configuracion del sistema de medicién, o desarrollando
un breve script que pre-procese los logs, dando lugar a un nuevo fichero de re-
gistros que serd el empleado para la capa de medicién de RiAS. En ocasiones,
ademads, se deberan realizar modificaciones adicionales a los registros para incluir
los parametros que proporcionen la informacién necesaria en la capa de decision.
También se debe prestar atencién a las APIs, interfaces, middleware, etc. que per-
mitan efectuar las adaptaciones en los controles de seguridad, y definir el plugin
correspondiente si no se dispone de ninguin elemento de estas caracteristicas.
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Conclusiones y trabajos futuros

En este capitulo se detallan las conclusiones derivadas de la realizacion de este
trabajo y propuestas de mejora que podrian ser desarrolladas en el futuro.

5.1. Conclusiones

A lo largo de este trabajo se han analizado los retos de seguridad que surgen
en entornos novedosos, como es la computacién en la nube, y se ha tratado de
plantear una posible solucion en el campo de la seguridad adaptativa, haciendo
uso de un modelo innovador y reciente para desarrollar una prueba de concepto
sobre una arquitectura web de tres capas.

Ha quedado de manifiesto que las medidas de seguridad tradicionales no pue-
den ser empleadas en este tipo de entornos sin ningun tipo de adaptacion, tal
cual se aplican en los contextos habituales. Esto es asi por el cambio en la propie-
dad y ubicacién fisica de los sistemas, que da lugar a modelos de responsabilidad
compartida, y la elasticidad y estructura cambiante que caracterizan al Cloud. La
bisqueda de nuevas técnicas con las que proteger los activos lleva a la definicién
de la seguridad dindamica, explorada en este trabajo, que aporta una numerosa
cantidad de ventajas, resultando muy adecuada para el caso que compete.

El diseno, implementacién y despliegue de la prueba de concepto ha permitido
cumplir notablemente los objetivos, resaltando la facilidad de implementar medi-
das de seguridad adaptativa en la nube en un periodo de tiempo muy reducido,
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y facilitando el posterior mantenimiento y la toma de cada una de las decisiones
necesarias para su definicién y puesta en funcionamiento. Todo esto, sumado a su
bajo coste, proporciona unas caracteristicas que no hacen sino favorecer y alentar
a la puesta en produccién de medidas de seguridad de estas caracteristicas.

Asimismo, ha quedado demostrada también la adecuacion de estas medidas
para arquitecturas web de tres capas, aportando posibles escenarios de adaptacion
para cualquiera de dichos niveles. En concreto, se han estudiado los sistemas
de gestién de contenidos, caracterizados por un trafico muy variable segun el
contexto, como por ejemplo, un alto volumen de compras en el periodo de rebajas
de una tienda de comercio electrénico, una gran cantidad de lectores en un blog
los dias que se publican nuevos contenidos, etc.

5.2. Lineas de trabajo futuro

Debido a la constante actualizacion y mejora de los servicios de los CSPs, es
posible que aparezcan nuevos productos o caracteristicas que permitan perfeccio-
nar o enriquecer la implementacién y despliegue de RiAS propuesta, por lo que
el catalogo de servicios de los mismos deberia ser revisado antes de su desarrollo.

El mismo analisis realizado con AWS y el disefio de RiAS en relacién con los
servicios que esta nube proporciona, deberia ser realizado para otros proveedores
de nube publica, especialmente los mas extendidos del mercado, como pueden
ser Microsoft Azure o Google Cloud Platform. De esta forma, se completaria
la propuesta realizada y se permitiria su migracion a estos otros proveedores,
muy comunes también hoy en dia en entornos de produccion. Asimismo, podrian
plantearse escenarios de adaptacién adicionales, asi como estudiar otros CMS
y diferentes arquitecturas, con el propdsito de extender el andlisis realizado y
contemplar distintos requisitos que se originen.

Otra posibilidad seria automatizar el despliegue de RiAS en AWS, para incre-
mentar su escalabilidad, lo que permitiria trasladar su uso a entornos con muchos
escenarios de adaptacion al agilizar su puesta en marcha. Para ello, se puede ha-
cer uso de funciones Lambda, por ejemplo, que reciban como entrada las reglas
y politicas definidas en formato JSON, y por medio de llamadas a la API de
Amazon creen los recursos necesarios para dar soporte a RiAS.

En pro también de mejorar la escalabilidad del disenio planteado, seria conve-
niente integrar en el disenio un sistema de gestién de secretos, como AWS Secrets
Manager, especialmente a las funciones Lambda que realizan las adaptaciones.
De esta manera, se dispondria de un control centralizado de todos los secretos
utilizados por dichos fragmentos de cédigo, evitando su definicién muiltiple co-
mo variables de entorno de cada funcion, y favoreciendo su gestion y eliminacién
cuando ya no sean necesarios.
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Desafios de seguridad en el Cloud

En [13] y [14] se plantean tres categorias importantes en las cuales la compu-
tacion en la nube, dadas sus caracteristicas propias, origina nuevos desafios de
seguridad. Es importante valorar estos nuevos escenarios, completando el andlisis
realizado en Seccion 2.2. Retos y problemas sin resolver, para poder tener una
vision global e integral de los sistemas y poder definir una estrategia de seguridad
apropiada.

A.1. Datos

En relacién a la proteccién de los datos, se pueden distinguir dos escenarios
diferentes: datos en transito y datos almacenados. El primero de ellos es similar
a los modelos tradicionales y, dado que cuentan con mas investigacion en cuanto
medidas de seguridad y protocolos de comunicacién adecuados, resultan menos
atractivos a los ciberdelincuentes. No obstante, en ambos casos hay que prestar
atencién a la integridad de los mismos, garantizando que tnicamente acceden
y/o modifican los datos los usuarios autorizados, y a su procedencia, aspecto
clave para las investigaciones post-incidente. La Tabla A.1 recoge los principales
aspectos que se deben tener en cuenta sobre la seguridad de los datos segin [13].

En [14] se plantean dos escenarios reales, relacionados con los descritos en [13],
en los que centrar los trabajos futuros en relacién a la proteccion de los datos:

1. En el primero, mas simple, el principal problema es garantizar la proteccién
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Tabla A.1: Desafios relacionados con los datos [13]

Datos almacenados Datos en transito

Recuperacion y

Ciclo de vida e, Segregacion
eliminacién

Fuga de datos Copias de seguridad Cautividad
Aislamiento Ubicacién

de los datos en el almacenamiento, permitiendo un acceso y manejo eficien-
tes de los mismos. Manifiesta la importancia de asegurar la escalabilidad y
el buen rendimiento sin afectar a la funcionalidad cuando se usan soluciones
como el cifrado en el lado del cliente. Para ello, debe garantizarse:

a) La integracién sencilla con las tecnologias Cloud disponibles.
b) El soporte a una gran cantidad de consultas de diversa indole.

¢) Que las soluciones escogidas no originen nuevos problemas que puedan
causas fugas de datos.

. En el segundo, los datos deben ser compartidos y manipulados por diferentes
usuarios, en ocasiones incluso distribuidos entre CSPs independientes, que
origina retos asociados a la integridad de los datos divididos y la privacidad
de las consultas de los mismos. Para garantizar el intercambio selectivo de
datos y su integridad, es necesario disenar soluciones que sean capaces de:

a) Gestionar permisos de escritura y multiples editores.

b) Aplicar eficientemente actualizaciones de politicas si se cuenta con di-
ferentes proveedores independientes.

¢) Intercambiar de manera selectiva los datos entre las partes involucra-
das en célculos distribuidos.

Ademas, se debe garantizar la privacidad en los accesos y consultas a dicha
informacion, lo que supone un verdadero reto por la complejidad compu-
tacional necesaria y la escasa tipologia de consultas soportadas. Las solucio-
nes que se planteen deben ser eficientes y escalables, a la vez que permiten
el acceso concurrente por diferentes usuarios y garantizan que no hay filtra-
ciones sobre la actividad de cada usuario.

A.2. Comunicaciones

La comparticién de recursos e infraestructuras entre diferentes maquinas vir-

tuales hace que las comunicaciones se conviertan en objetivo de muchos ataques,
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A.3. Cémputo (virtualizacién)

Tabla A.2: Desafios relacionados con las comunicaciones [13]

Red Host Aplicacion
Secuestro de Virus, troyanos, Envenenamiento
prefijos BGP ® gusanos, etc. de cookies

Ataques a DNS P Denegacion de servicio Denegacién de servicio
4 & distribuida
Reutilizacion de Rotura de Manipulacién de
direcciones IP © contrasenas (cracking) campos ocultos
Ataques de sniffing Perfilado de usuario Ataques de diccionario

Footprinting Google Hacking

Accesos no autorizados | Evasién de CAPTCHA ¢

2 Protocolo de puerta de enlace de frontera (Border Gateway Protocol, BGP)

b Sistema de nombres de dominio (Domain Name System, DNS)

¢ Protocolo de Internet (Internet Protocol, 1P)

4 Completely Automated Public Turing test to tell Computers and Humans Apart,
CAPTCHA

tanto en la infraestructura virtual dentro del mismo CSP como por el uso de los
servicios de diferentes CSPs independientes. La Tabla A.2 muestra algunos de los
mas relevantes clasificados en tres grupos diferentes: a nivel de red, a nivel de
host y a nivel de aplicacién [13].

A.3. Cémputo (virtualizacion)

La implementacion del concepto de virtualizacion, que proporciona la abstrac-
cién de los recursos fisicos, supone un gran desafio y origina una gran cantidad de
retos. Practicamente todo se puede virtualizar, aunque en entornos Cloud suele
emplearse con aplicaciones, escritorios, redes y servidores y equipos [13]. En la
Tabla A.3 se recogen algunos de los retos mas destacables, categorizados en tres
niveles diferentes:

» La capa virtual: engloba diferentes instancias de las maquinas virtuales
ejecutandose sobre la infraestructura virtual del CSP.

= La capa de virtualizacién: contiene el hipervisor o monitor de maqui-
na virtual (Virtual Machine Monitor, VMM), que permite el despliegue y
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Tabla A.3: Desafios relacionados con la virtualizacién [13]

Capa virtual

Capa de
virtualizacion

Capa fisica

Clonado de MVs @

Aislamiento de MVs @
Migracién de MVs ?
Restauracion de MVs @

Aumento descontrolado
de MVs (sprawl) ®

Apropiacién de recursos
(poaching)

Saltos entre MVs @

Amenazas en las redes
virtuales

Ataques a la integridad
del hipervisor

Ataques de MV a MV ?

Vulnerabilidades en
vTPM P

Secuestro de hipervisor
(hyperjacking)

Inanicién con recursos
compartidos

Introspeccién excesiva

(VMI) ©

Robos o manipulacién
del hardware

Denegacién de servicio
distribuida

Fallos de hardware

Mal uso de la
infraestructura

Infraestructura sin
mantenimiento

Monitorizacién de
estado del hardware

2 Maquina Virtual (MV)

b Médulo virtual de plataforma de confianza (Virtual Trusted Platform Module,
vIPM)

¢ Introspeccién de maquina virtual ( Virtual Machine Introspection, VMI)

ejecucién de las maquinas virtuales sobre el mismo host gestionando los
recursos fisicos y manteniendo el aislamiento entre ellas.

= La capa fisica: comprende a los diferentes componentes de hardware como
la memoria principal, el almacenamiento, la CPU.
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Mejores practicas de seguridad en la nube

A continuaciéon se proponen diversas fuentes de informacion y guias desarro-
lladas por organismos de reconocido prestigio y aceptacién en la industria acerca
de la seguridad en entornos de computacion en la nube, centrando el andlisis en
la nube publica de Amazon, AWS, por ser el entorno utilizado en este trabajo.

B.1. Guia Security Guidance 4.0

La guia Security Guidance 4.0, publicada por la CSA, propone una serie de
medidas enfocadas a ayudar a los consumidores de nube publica a mitigar los
riesgos de seguridad asociados a la misma, clasificadas en catorce dominios [20]:

{ 5 Conceptos y Arquitecturas de la Computacion en la Nube: propor-

AN

=

,V

ciona un marco conceptual, define la computacion en la nube y el resto de
terminologia necesaria y detalla la logica general.

Gobierno y Gestién del Riesgo Corporativo: plantea herramientas de
gobernanza y gestién del riesgo, compara las distintas responsabilidades en
funcién de los modelos de servicio y despliegue y propone recomendaciones
para cumplir las distintas normativas.

Cuestiones Legales, Contratos y Descubrimiento Electrénico: re-
salta los problemas legales que pueden aparecer al migrar la infraestructura
a la nube, las implicaciones legales de la computacion en nubes gestionadas

71



Capitulo B. Mejores practicas de seguridad en la nube

ooog
IR

il

|
1]
(]

(©

&

0

por un tercero (ya sea nube piblica o privada), y los acuerdos de servicio
(Service-level agreements, SLAS).

Cumplimiento y Gestion de Auditoria: resalta las implicaciones regu-
ladoras al utilizar un servicio o proveedor de servicios en la nube, la asig-
nacion de responsabilidades legales entre CSPs y clientes y la obligacién de
que el proveedor demuestre dicho cumplimiento legal correctamente.

Gobierno de la Informacion: asesora acerca de los nuevos enfoques de
gobierno que deben acompanar a las nuevas medidas técnicas de proteccion
y determina el impacto que supone la computacién en la nube en la priva-
cidad, cumplimiento legal y disenio de politicas corporativas que reflejen la
complejidad de tratar con terceras partes.

Plano de Gestion y Continuidad del Negocio: explica la diferencia en
cuanto al control de los servicios mediante APIs y consolas web en lugar
de servidores y cables como en la infraestructura tradicional, remarca la
importancia de aplicar los controles de seguridad necesarios a este plano de
gestion y el efecto de la responsabilidad compartida sobre la Continuidad

del Negocio y la Recuperaciéon ante Desastres (Business Continuity and
Disaster Recovery, BC/DR).

Seguridad de la Infraestructura: trata la seguridad para redes y cargas
de trabajo virtuales y las consideraciones para la infraestructura subyacente,
complementando los estandares existentes para la seguridad de los centros
de procesamiento de datos (CPD) tanto de nubes piblicas como privadas.

Virtualizaciéon y Contenedores: aborda la agrupacion de recursos fisicos
y las dos nuevas capas que la virtualizacion agrega a los controles de segu-
ridad: la seguridad de la tecnologia de virtualizacion y los controles sobre
los activos virtuales.

Respuesta ante Incidentes: identifica las caracteristicas especificas de la
computacién en la nube que deben ser consideradas en la respuesta ante
incidentes basandose en la guia del NIST 800-61 revisién 2 [46], detalla
el ciclo de vida de dicha respuesta y enumera las consideraciones que debe
tener en cuenta el equipo de respuesta cuando trabaja en un entorno Cloud.

Seguridad de Aplicaciones: engloba la seguridad por diseno, el modelado
de amenazas, la defensa de aplicaciones en produccién y la presion a la que
se somete a la seguridad en servicios PaaS e [aaS para poder evolucionar
de la manera vertiginosa en que lo hace el desarrollo.

Seguridad y Cifrado de Datos: enfocado a la gobernanza de la infor-
macién y los datos, proporciona un marco general y una ayuda especifica
para evaluar la seguridad de los datos basdndose en el riesgo para adap-
tar las politicas de seguridad a las peculiaridades de los entornos Cloud,
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como el almacenamiento en entornos de terceros (los proveedores) o en un
repositorio de recursos compartidos.

IM) | Gestion de Identidades, Derechos y Accesos: trata la relacion de
confianza y delegacién de responsabilidades necesaria entre el CSP y el
usuario de los mismos en cuanto a la gestién de claves de acceso.

@ Seguridad como Servicio: valora algunos de los productos Cloud méas
comunes de SecaaS (Security-as-a-Service), proporcionados por proveedores
dedicados a dichos servicios o por CSPs genéricos, y la gran variedad de
tecnologias posibles que se pueden encontrar en el mercado.

80 Tecnologias Relacionadas: resalta la importancia de prestar atencion

también a la seguridad de muchos otros servicios interrelacionados con la
nube, tanto aquellas tecnologias que dependen de la misma para operar co-
mo aquellas que no, pero que se dan comunmente en dichos entornos, como
por ejemplo las redes definidas por software (Software Defined Networks,
SDN), Big Data, entornos del internet de las cosas (Internet-of-Things,
IoT), los dispositivos méviles o la computacién sin servidor.

B.2. Medidas de seguridad en los servicios mas
relevantes de AWS

Del amplio catélogo de productos que AWS pone a disposicion de sus clientes,
la siguiente enumeracién recoge algunos de los mas relevantes y utilizados, junto
a las caracteristicas de seguridad mas importantes que deben valorarse a la hora
de hacer uso de los mismos [26]:

» Gestién de cuentas con Identity and Access Management (IAM):
se deben administrar de manera adecuada los usuarios, grupos, roles y per-
misos, asi como las politicas que los determinen.

» Uso de Simple Storage Service (S3): es conveniente hacer uso de
listas de control de acceso (Access Control Lists, ACLs), politicas de bucket,
cifrado, control de versiones y replicacion entre regiones.

= Gestion de grupos de usuarios e identidades con Cognito: hay que
prestar atencion a las definiciones de los grupos, registros de usuarios, flujos
de autenticacion y autorizacién e inicios de sesiéon mediante proveedores de
identidades federados.

» Gestién de claves con Key Management Service (KMS) y
CloudHSM : para la gestion de claves criptograficas, KMS utiliza médu-
los de seguridad hardware (Hardware Security Module, HSM), al igual que
CloudHSM, que usa modulos exclusivos para una seguridad mejorada.
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» Seguridad de redes con Virtual Private Cloud (VPC): se han de
gestionar las subredes privadas y publicas, configurar tablas de enrutamien-
to y puertas de enlace y utilizar grupos de seguridad y redes de control de
acceso a la red (Network Access Control Lists, NACLs) para asegurar el
trafico saliente y entrante.

» Trabajo con Elastic Compute Cloud (EC2): se pueden ejecutar en
VPCs concretas, haciendo uso de grupos de seguridad y utilizando el al-
macén de parametros y datos de configuracién de Systems Manager, ademas
de cifrar la informacion en los discos de almacenamiento, denominados FElas-

tic Block Store (EBS).

» Seguridad web al utilizar Elastic Load Balancing (ELB), Cloud-
Front y Web Application Firewall (WAF): se debe gestionar correc-
tamente el balanceo de cargas, escogiendo el tipo de balanceador adecuado,
determinar de manera precisa y apropiada los puntos de presencia (Points
of Presence, PoPs) en los que se despliega CloudFront y utilizar Shield
Standard para protegerlo de ataques de denegacion de servicio distribuida
(Distributed Denial-of-Service, DDoS) y configurar correctamente los WAFs
para proteger las aplicaciones y APIs frente a exploits y bots.

= Monitorizacion con CloudWatch, CloudTrail y Config: herramien-
tas clave para monitorizar los recursos y aplicaciones (Cloud Watch), la ac-
tividad de los usuarios y el uso de las APIs (CloudTrail) y evaluar las con-
figuraciones de los recursos para realizar auditorias y controle y satisfacer
los requisitos de cumplimiento (Config).

» Tareas de cumplimiento con GuardDuty, Macie e Inspector: con
una correcta configuracién, ayudan a detectar amenazas y situaciones en
las que no se cumplan los requisitos establecidos, descubren datos confiden-
ciales que se deban proteger y realizan evaluaciones de seguridad de manera
automatica, todo ello mediante algoritmos de aprendizaje automatico.

B.3. CIS Benchmark 1.4.0

Los CIS Benchmarks son una serie de estandares y recomendaciones, dispo-
nibles para tecnologias muy diversas, que buscan promover la implantacion de
medidas de seguridad en entornos de cualquier indole y proveedor. Se basan en
el consenso de expertos y guias de configuracién y buenas practicas ampliamente
aceptadas por gobiernos, empresas y organizaciones, asi como el entorno académi-
co también. La Tabla B.1 muestra algunas de las comprobaciones mas relevantes
que el CIS propone para entornos desarrollados en Amazon Web Services y los
productos involucrados en las mismas.
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Tabla B.1: Algunas de las comprobaciones que propone el CIS Benchmark 1.4.0 [28]

Categoria

Producto Amazon
Web Services

Comprobacién CIS Benchmark 1.4.0 [28]

Gestion de
identidades
y accesos

AWS IAM

Garantizar que la autenticacién multifactor
estd activada para la cuenta de administrador

Garantizar que la politica de contrasenas
impide su reutilizacién

Garantizar que las contrasenas no utilizadas
en 45 dias o més son deshabilitadas

Garantizar que se han eliminado todos los certificados
SSL/TLS expirados almacenados en AWS IAM

AWS TAM Access Analyzer

Garantizar que IAM Access Analyzer estéd
habilitado en todas las regiones

Almacenamiento

AWS S3

Garantizar que los contenedores utilizan «cifrado en reposo»

Garantizar que la politica del contenedor
estd configurada para denegar las peticiones HTTP

AWS EC2

Garantizar que esta activado el cifrado del volumen EBS

AWS RDS

Garantizar que esta activado el cifrado del volumen RDS

Continta en la siguiente pagina
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Tabla B.1: Algunas de las comprobaciones que propone el CIS Benchmark 1.4.0 [28] (Continuacién)

Categoria

Producto Amazon
Web Services

Comprobacién CIS Benchmark 1.4.0 [28]

Recogida de logs

AWS CloudTrail

Garantizar que estd activada la validacion
de ficheros de log en CloudTrail

AWS CloudTrail y
AWS CloudWatch

Garantizar que los registros de seguimiento de CloudTrail
estan integrados en los logs de Cloud Watch

AWS Config

Garantizar que AWS Config esta activado
en todas las regiones

AWS CloudTrail,

Garantizar que existe un filtro de métricas en el log
y una alerta para los usos de la cuenta de administrador

Monitorizacién AWS CloudWatch
y AWS SNS Garantizar que existe un filtro de métricas en el log
y una alerta para cambios en las tablas de enrutamiento
Garantizar que ningin grupo de seguridad permite el acceso
desde 0.0.0.0/0 a los puertos de administracién de servidores remotos
Redes AWS VPC Garantizar que el grupo de seguridad

por defecto restringe todo el trafico

Garantizar que las tablas de enrutamiento para la
interconexién de VPCs son de «minimo acceso»
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Configuracion de RiAS

Las reglas y politicas de RiAS pueden ser configuradas de diferente manera
segun se desee que se comporte el modelo de seguridad en relacién con la infraes-
tructura. La Tabla C.1 recoge todos los posibles valores de estos parametros que
componen la redaccién de dichas reglas y politicas [2].
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uracién de RiAS

Tabla C.1: Parametros de las reglas, politicas y légica de adaptacién de RiAS [2]

Elemento | Cuestion Opcion Descripcién
Directo Valores instantaneos
(,Q'ue >e Elaborado Indicadores calculados
mide? | e e
Monitorizado Eventos desencadenantes
Paramétrico Cambios en configuracién
LQué se Arquitectonico Cambios estructurales
adapta? | | T
Conductual Cambios en la forma de uso
Reglas
Periédico Momento especificado
(Cudndo | ...l
se Basado en eventos | Cuando sucede un evento
adapta? [~ Rl I AR
Bajo demanda Cuando se solicita
Centralizado Local
JDénde | L]
se Distribuido Remoto
decide? [~ A IR
Hibrido Mezcla local y remoto
;C6mo se Reactivo Al cambiar el contexto
2 0L A . .
adapta’ Predictivo Al predecir los cambios
Politicas ) Contexto P. ej. nuevas amenazas
Jorqué | ]
se Activos P. ej. nuevas configuraciones
adapta? [-orrtrirmmrrisrrmsss e
Objetivos P. ej. variaciones del riesgo
Interfaz
,,,,,,,,,,,,,,,,,,,,,,,,,, Cédigo y légica
Légica de .,Con qué API a l?ajo nivel _
adaptacién se fonneinoeiosesieiod necesario para aplicar
adapta? Middleware las adaptaciones
”””””””””””””” definidas
Plugin
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