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Resumen

Este trabajo se centra en la exploracion del uso de mecanismos de gamificacion
para la divulgacion de problemas de ciberseguridad centrado en la ingenieria
social, se explicaran las diferentes técnicas y métodos que se conocen, con un
enfoque particular en la modalidad del phishing, identificada como una de las
amenazas mas actuales y peligrosas en el ambito de la ciberseguridad.

La ingenieria social explota las vulnerabilidades humanas, manipulando a las
personas para que revelen informacién confidencial o realicen acciones que com-
prometan la seguridad de sistemas y datos. El phishing en particular, implica el
envio de correos electrénicos fraudulentos que aparentan ser de fuentes confia-
bles, con el objetivo de enganar a los destinatarios para que revelen informacién
sensible o instalen software malicioso.

El objetivo principal de este trabajo es disenar y desarrollar un juego educati-
vo que permita a los usuarios aprender a identificar y manejar correos electronicos
potencialmente maliciosos. A través del juego, los usuarios se enfrentaran a di-
ferentes escenarios de correos electronicos, tanto legitimos como de phishing, y
deberan tomar decisiones sobre la legitimidad de estos mensajes. Este enfoque
lidico tiene como finalidad mejorar la comprension y las habilidades de los usua-
rios para detectar intentos de phishing.

La gamificacién en la capacitacion sobre ciberseguridad mejora significativa-
mente la participacion y la motivacion de las personas al integrar elementos de
juego como puntos, niveles y recompensas. Esto transforma la formacién tradi-
cional, a menudo més aburrida, en una experiencia dindmica y atractiva.[1].

Para la implementacién del juego, se utilizaron diversas herramientas y técni-
cas, incluyendo la biblioteca Dear PyGui para la creacién de la interfaz grafica.
Ademas, se cred un sistema de correos electronicos que simulan situaciones reales,
permitiendo a los usuarios experimentar y aprender de manera interactiva.

En conclusion, este trabajo tarta de hacer uso de un juego educativo como
herramienta para mejorar la conciencia y habilidades en ciberseguridad. De cara
a un futuro se podria ampliar el juego para incluir otros tipos de amenazas de
ingenieria social y mejorar la interfaz grafica, haciendo asi posible analizar los
datos obtenidos de los resultados de los distintos jugadores.
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Introduccion

En la actualidad, las nuevas tecnologias han facilitado en gran medida la
interacciones sociales en internet, lo cual ha permitido que nos comuniquemos a
través de diversos medios como las redes sociales y el correo electréonico sin salir
de casa. Sin embargo, esta facilidad también ha permitido que cibercriminales
aprovechen la confianza de los usuarios mediante técnicas de ingenieria social,
siendo el phishing una de las mas comunes.

1.1. Contexto y alcance

En la era digital actual, estamos en constante interaccion social, ya que el
avance tecnoldgico nos permite comunicarnos facilmente de diferentes formas, sin
ni siquiera tener que salir de nuestra casa, a través de distintos medios como las
redes sociales o el correo electrénico. Sin embargo, no todo es positivo, ya que
permite a personas malintencionadas interactuar con la sociedad de forma anoéni-
ma, con objetivos inmorales que pueden afectarnos a todos, esta omnipresencia lo
ha convertido en un blanco atractivo para los cibercriminales que buscan explo-
tar la confianza de los usuarios mediante técnicas de ingenieria social. Entre estas
técnicas, el phishing es una de las més utilizadas y dafninas, ya que busca enganar
a los destinatarios para que revelen informacién sensible, como credenciales de
acceso, datos financieros, o informacion personal.

El phishing se presenta en muchas formas, desde correos electronicos que pa-
recen legitimos provenientes de instituciones financieras hasta mensajes urgentes
que requieren una accion inmediata. Estos correos maliciosos estan disenados pa-



1.2. Ingenieria Social

ra parecer auténticos y suelen utilizar tacticas psicolégicas de manipulacién para
incitar al usuario a tomar decisiones apresuradas y peligrosas.

La lucha contra el phishing no consiste inicamente en soluciones tecnoldgicas,
sino también la educacion y concienciacién de los usuarios. Los filtros de correo
y las herramientas de seguridad pueden detectar muchos correos de phishing,
pero los cibercriminales constantemente desarrollan nuevas estrategias para evadir
estas defensas. Por lo tanto, la capacidad de los usuarios para identificar y manejar
estos correos es crucial para la protecciéon general contra este tipo de amenazas.

Este Trabajo de Fin de Grado (TFG) se centra en abordar este problema
mediante el desarrollo de una interfaz simulada que imita una bandeja de en-
trada de correo electrénico. El objetivo es proporcionar un entorno interactivo
donde los usuarios puedan practicar la identificacién de correos de phishing en
un entorno seguro. Esta simulaciéon permitira a los usuarios enfrentarse a una va-
riedad de correos electronicos, evaluando cada uno para determinar si es legitimo
o malicioso.

Al ofrecer esta herramienta, se busca mejorar las habilidades de los usuarios
para detectar y reaccionar ante intentos de phishing, reduciendo asi la probabili-
dad de que caigan en estas trampas. Ademas, esta practica puede servir como un
complemento valioso para programas de formacion en ciberseguridad, proporcio-
nando una experiencia practica que refuerza el aprendizaje tedrico.

La relevancia de este proyecto se sustenta en estadisticas alarmantes que mues-
tran un aumento continuo en los ataques de phishing. Segun diversos estudios,
un gran porcentaje de incidentes de ciberseguridad comienzan con un correo de
phishing exitoso. Por lo tanto, mejorar la capacidad de los usuarios para reco-
nocer estos correos es una medida preventiva esencial para mitigar los riesgos
asociados.

1.2. Ingenieria Social

En términos generales podemos decir que la Ingenieria Social es una técni-
ca que emplean los ciberdelincuentes para ganarse la confianza del usuario y
conseguir asi que haga algo bajo su manipulaciéon y engano, como puede ser eje-
cutar un programa malicioso, facilitar sus claves privadas o comprar en sitios web
fraudulentos. [2]

Segun la Wikipedia, [3]“La ingenierfa social es la préactica ilegitima de obtener
informacion confidencial a través de la manipulacion de usuarios legitimos. Es un
conjunto de técnicas que pueden usar ciertas personas para obtener informacién,
acceso o permisos en sistemas de informacién que les permitan realizar danos a la
persona u organismo comprometidos y es utilizado en diversas formas de estafas
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y suplantacion de identidad. El principio que sustenta la ingenieria social es el de
que, en cualquier sistema, los usuarios son el eslabén débil.”

Con lo cual, podemos decir que la Ingenieria Social es la ciencia de persuadir
hébilmente para lograr que las personas realicen alguna accién en algin aspecto de
sus vidas con el objetivo de que el atacante pueda extraer informacién confidencial
y usarla para beneficio propio. Aunque es menos sofisticada que otras estrategias
de ataque en el mundo ciber, la ingenieria social puede tener consecuencias muy
graves y a menudo, puede ser el primer paso de un ataque mayor.

El éxito de estas técnicas depende de la capacidad de los atacantes para ma-
nipular a las victimas para que realicen determinadas acciones o proporcionen
informacion confidencial. Hoy en dia, la ingenieria social es reconocida como una
de las mayores amenazas a la seguridad que enfrentan las organizaciones. La prin-
cipal diferencia que encontramos entre la ingenieria social y las técnicas de hacking
tradicionales la encontramos en que los ataques de ingenieria social pueden ser
no técnicos y no implican necesariamente explotar o comprometer software o sis-
temas. Cuando tienen éxito, muchos de estos ataques permiten a los atacantes
obtener acceso legitimo y autorizado a informaciéon confidencial. La ingenieria
social se puede utilizar en lugar de, o en combinacién con, amenazas y sobornos.
El ingeniero social tiene como objetivo no dejar ningtn rastro y, en general, dejar
la menor huella posible, por lo que las amenazas y los sobornos no son lo mas
habitual. Asi pues, un ataque de ingenieria social se centra principalmente en la
vulnerabilidad de las personas. No importa como de seguro sea el sistema en si
mismo, dado que la mayor amenaza seran sus propios usuarios y el uso que hagan
de él.

1.3. Phishing

Segin IBM, los ataques de phishing son correos electronicos fraudulentos,
mensajes de texto, llamadas telefénicas o sitios web disenados para engafnar a
los usuarios para descargar malware, compartir informacién confidencial o datos
personales (p. €j., seguridad social y ntimeros de tarjetas de crédito, nimeros de
cuenta bancaria, credenciales de inicio de sesién) u otras acciones que expongan
a sus organizaciones.[4]

El éxito de los ataques de phishing suele dar lugar a robos de identidad,
fraudes con tarjetas de crédito, ataques de ransomware, filtraciones de datos y
enormes pérdidas econémicas para particulares y empresas[5].

El phishing es el tipo méas comin de ingenieria social, la practica de enganar,
presionar o manipular a las personas para enviar informaciéon o activos a las
personas equivocadas. Los ataques de ingenieria social se basan en el error humano
y en tacticas de presién para tener éxito. El agresor suele hacerse pasar por una

3



1.4. Victimas potenciales

persona u organizacion en la que la victima confia, por ejemplo, un companero de
trabajo, un jefe, una empresa con la que la victima o su empleador hacen negocios,
y crea una sensacion de urgencia que lleva a la victima a actuar precipitadamente.
Los hackers y los estafadores utilizan estas tacticas porque es mas facil y menos
costoso enganar a la gente que piratear un ordenador o una red.

1.4. Victimas potenciales

Para lograr el éxito en un ataque de ingenieria social, es crucial seleccionar
cuidadosamente a la victima en funcion de sus caracteristicas y vulnerabilidades
especificas. Las personas més susceptibles y expuestas suelen ser:

s Personal Administrativo y de Apoyo: Incluyendo auxiliares administrativos,
recepcionistas, y guardias de seguridad, que podrian no estar completamen-
te conscientes del valor de la informaciéon que manejan.

= Personal con Privilegios Especiales: Como el personal de soporte técnico
y administradores de sistemas, que tienen altos niveles de acceso y poder
dentro de la organizacion.

» Fabricantes y Proveedores: Organizaciones que fabrican hardware, software
u otros productos de interés para los piratas informaticos.

= Departamentos Especificos: Como los departamentos de contabilidad, recur-
sos humanos u otros que manejan informacién altamente sensible y valiosa.

En términos generales, los objetivos tipicos son aquellos que carecen de al-
tos conocimientos sobre la ciberseguridad, aquellos que prestan ayuda a otros, o
aquellos que tienen acceso privilegiado a informacién o activos valiosos, ya sea
por la informacion que poseen o por el valor econémico que tienen. En definitiva,
practicamente cualquier persona con acceso a cualquier parte del sistema puede
ser un objetivo potencial para un ataque de ingenieria social.

1.5. Panorama actual

En el panorama actual de las amenazas cibernéticas, la ingenieria social se
ha convertido en una herramienta fundamental para los ciberdelincuentes. Su
capacidad para manipular el comportamiento humano la convierte en un arma
poderosa para obtener informacion confidencial y acceder a sistemas informaticos.

A continuacién, vamos a ver mas a detalle distintos puntos que resaltan la
relevancia de la ingenieria social en el mundo tecnolégico actual, y por qué es

4
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importante tener muy presente este tema, ya que afecta desde a las organizaciones
mas sofisticadas hasta a el usuario mas comin que haga uso de las tecnologias de
la informacion.

1. Aumento de los ataques de ingenieria social:

Los ataques de ingenieria social estdn en aumento. Segun el Informe de Ci-
berseguridad de IBM de 2023[6], el 95% de las infracciones de seguridad
empresarial implicaron un elemento de ingenieria social. Los ciberdelincuen-
tes se estan volviendo maés sofisticados en sus técnicas de ingenieria social,
utilizando métodos como el phishing, el spear phishing y el smishing para
dirigirse a sus victimas de manera mas efectiva. El teletrabajo ha ampliado
la superficie de ataque para la ingenieria social, ya que los empleados estan
mas aislados y pueden ser mas susceptibles a los enganos.

2. Impacto significativo de los ataques:

Los ataques de ingenieria social pueden tener un impacto devastador en las
empresas y las personas. Las filtraciones de datos causadas por ingenieria so-
cial pueden danar la reputacion, interrumpir las operaciones y desencadenar
importantes pérdidas financieras que pueden ocasionar un dano irreparable
en las organizaciones afectadas. Los ataques de ransomware, a menudo ini-
ciados mediante ingenieria social, pueden paralizar las operaciones y exigir
pagos de rescate considerables.

3. Vulnerabilidad del factor humano:

El factor humano es el eslabon mas débil en la cadena de seguridad cibernéti-
ca. Incluso los sistemas informaticos méas seguros pueden ser vulnerables si
los empleados son enganados para revelar informacién confidencial o hacer
clic en enlaces maliciosos. La comprension de las técnicas de ingenieria so-
cial es crucial para educar y capacitar a los empleados para que sean mas
resistentes a estos ataques, es por ello fundamental los proyectos formati-
vos en materia de ciberseguridad que cada vez se producen de forma mas
frecuente en todas las organizaciones.

4. Ejemplos:

Ataque de WannaCry en 2017[7]: Este ataque de ransomware, iniciado me-
diante phishing, afecté a mas de 200.000 organizaciones en todo el mundo
y causo miles de millones de délares en danos.

Robo de datos de Equifax en 2017[8]: Este ataque se llevé a cabo mediante
phishing, lo que permitié a los ciberdelincuentes acceder a los datos perso-
nales de 147 millones de estadounidenses.

Ataque al DNC en 2016[9]: Este ataque de spear phishing permitié a los ci-
berdelincuentes robar correos electronicos del Comité Nacional Demécrata,
lo que influy6 en las elecciones presidenciales de Estados Unidos.






Estado del arte

En este apartado vamos a tratar de explorar los diversos tipos de atacan-
tes, las etapas de los ataques, clasificaciones relevantes y ejemplos concretos de
incidentes reales. Este enfoque proporciona una visién integral de las amenazas
contemporaneas en el ambito de la seguridad cibernética.

2.1. Tipos de atacantes

Hoy en dia podemos encontrar diversos tipos de atacantes entre los que
destacan|[10]:

1. Hackers:

Hoy en dia cada vez el software es mas seguro por lo que los hackers buscan
formas de atacar que combinen la ingenieria social para aprovecharse del
factor humano con sus conocimientos de ciberseguridad.

2. Probadores de seguridad:

Un probador de seguridad es un profesional que examina las vulnerabilida-
des o posibles accesos no autorizados a sistemas. Las pruebas de seguridad
implican verificar un sistema informatico, red, aplicaciéon web o perimetro
para identificar debilidades que podrian ser explotadas por atacantes ma-
liciosos. Estos profesionales utilizan diversas estrategias para realizar sus
pruebas. Un probador de seguridad replicara los ataques que un ingeniero
social malicioso podria usar para intentar comprometer el sistema.
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Espionaje:

Es la practica de obtener de manera encubierta informacién sobre un go-
bierno extranjero o una industria competidora, con el propdsito de otorgar
una ventaja estratégica o financiera a su propio gobierno o corporacion.
Actualmente, en la ingenieria social, es una de las técnicas que utilizan los
espias para intentar obtener informacion.

Ladrones de identidad:

Un grupo de personas que obtiene datos personales de forma poco ética,
como revisando la basura, y los usa para lograr sus objetivos. Esta infor-
macién puede incluir el nombre, direccién, nimero de la Seguridad Social,
direccién de correo electronico, entre otros.

Empleados descontentos:

Hay muchas razones que contribuyen al descontento de los empleados en el
lugar de trabajo. Los empleados descontentos poseen dos componentes nece-
sarios para causar danos: acceso y motivacion. También se pueden agrupar
en este apartado los exempleados, dénde se da el caso que un exempleado
puede conservar el acceso a las aplicaciones corporativas una vez finaliza-
do su empleo. Este acceso puede convertirse en el talon de Aquiles de la
empresa. Si el exempleado se va de malas maneras, existe la motivacion de
usar ese acceso para orquestar un ataque danino para la empresa.

Corredores de informacién:

Empresas que recogen datos, incluyendo informaciéon personal de consumi-
dores, de diversas fuentes para revender dicha informacién a sus clientes con
diversos propositos, como la verificacion de identidad, registros, productos
de marketing y prevencion del fraude financiero.

Artistas del timo:

Los estafadores participan en acciones fraudulentas o enganosas para de-
fraudar a otros. El marketing masivo es un método comtn que utilizan los
estafadores.

Cazadores de talento:

Estos profesionales son una extensién del departamento de contrataciones
de una empresa. Suelen ser personas con muchos recursos para satisfacer las
necesidades de su empresa consiguiendo la mayor cantidad de informacion
posible de sus distintos candidatos y detectando posibles fallos de estos.
Deben ir més alla para obtener informacién, también deben ser capaces
de comprobar si las motivaciones de la persona encajaran con su lugar de
trabajo y el potencial de esta.
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9.

10.

2.2.

Vendedores:

El arte de vender es un tipo de trabajo dentro del mundo laboral que hace
uso de muchas técnicas que se utilizan en la Ingenieria Social. Estas técnicas
suelen ser, por ejemplo: recopilar datos, maniobras de obtencién de informa-
cion, influencia, principios psicologicos, etc. Los vendedores deben usarlas
para conseguir que aquello que venden cubra las necesidades de su futuro
cliente y lo compren.

Gobiernos:

Los gobiernos emplean métodos de ingenieria social de forma regular en
sus esfuerzos por influir en la opinién publica para que apoye las acciones
gubernamentales.

Etapas de un ataque

Las etapas son recopilacién de informacion, establecimiento de relaciones y
comunicacion, explotacién y ejecucién[11].

1.

Recopilacion de la informacion:

La probabilidad de éxito de la mayoria de los ataques depende de esta
fase. Por esta razon, es comin que los hackers dediquen la mayor parte
del tiempo y esfuerzo en ella. Con la informacion adecuada, el atacante
puede identificar el vector de ataque, las posibles contrasenas, las respuestas
probables de las personas y perfeccionar sus objetivos. En esta etapa, el
atacante se familiariza con el objetivo y crea un pretexto solido.

Establecer relaciones y comunicacion:

Esta fase implica establecer una relacion de trabajo con el objetivo. Es un
punto crucial, ya que la calidad de la relacion creada por el atacante de-
termina el nivel de cooperacion y hasta qué punto el objetivo ayudard al
atacante a alcanzar sus metas. Esta fase puede variar significativamente
cada vez. Por ejemplo, puede ser tan breve como un simple contacto visual
para que el objetivo mantenga la puerta abierta del lugar que se desea ata-
car, o puede involucrar una conexién mas personal a través de una llamada
telefénica. En algunos casos, puede llegar a ser tan intima que el objetivo
muestre fotos familiares y comparta historias personales con el atacante.
Otra posibilidad es crear una relacién en linea con el objetivo mediante un
perfil falso en un sitio de citas o redes sociales.

Explotacién:

Esta fase es cuando el atacante usa tanto la informacién recopilada como
las relaciones para infiltrarse activamente en el objetivo. En esta fase, el
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atacante se centra en mantener el impulso de cumplimiento que establecio
en la segunda fase sin levantar sospechas. La explotacion puede tener lugar
mediante la divulgacién de informacion aparentemente sin importancia o
el acceso otorgado / transferido al atacante. Ejemplos de explotacion exi-
tosa que incluyen: El acto de mantener una puerta abierta o permitir que
el atacante entre en las instalaciones, revelar la contrasena y el nombre de
usuario por teléfono, insertar una unidad flash USB con un software mali-
cioso en un ordenador de la empresa, abrir un archivo adjunto de un correo
electrénico infectado, exponer secretos comerciales en una discusién con un
supuesto companero.

4. Ejecucion:

Esta fase se alcanza cuando se cumple el objetivo final del ataque o, por
diversas razones, el ataque termina abruptamente para evitar levantar sos-
pechas. Generalmente, un ataque concluye antes de que el objetivo comience
a cuestionar lo que realmente esta sucediendo. En lugar de eso, el atacan-
te deja al objetivo con la sensacion de haber hecho algo bueno por otra
persona, asegurando asi posibles interacciones futuras. Ademas, el atacante
elimina cualquier rastro digital y se asegura de no dejar elementos o in-
formacion que puedan delatarlo. Como resultado, se logran dos objetivos
cruciales: el objetivo no se percata de que ha sido atacado y el atacante
mantiene su identidad en secreto. Una estrategia eficaz para una buena sa-
lida seria planificar un ataque bien coordinado y ejecutarlo con fluidez como
objetivo principal.

2.3. Clasificacion de ataque

Los ataques se pueden clasificar en Human Based o Computer Based[12].

Human Based: En human-based attack el atacante ejecuta el ataque en per-
sona interactuando con el objetivo para recopilar la informacién deseada. Por lo
tanto, pueden influir en un numero limitado de victimas.

Computer Based: En software-based attack los ataques se realizan utilizando
dispositivos como computadoras o teléfonos méviles para obtener informacién de
los objetivos. Pueden atacar a muchas victimas en pocos segundos.
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2.4. Tipos de ataque

Ante los diversos tipos de ataques los mas destacables son los siguientes[10]:

1. Suplantacion de identidad:

En este tipo de ataque, el ingeniero social se hace pasar por alguien en quien
la victima probablemente confie u obedezca, de manera lo suficientemen-
te convincente como para enganarla y obtener acceso fisico a su oficina o
al sistema de informacién. El ingeniero social recopila pacientemente todos
los fragmentos de informacion encontrados o proporcionados por la victima.
Estas victimas entregan informacién inocentemente, pensando que lo que
dicen o hacen es completamente inofensivo, pero la combinacién de los de-
talles suministrados le da al atacante lo necesario para alcanzar su objetivo.
Cuanta mas informacion tengan, mejor podran evitar ser detectados. Los
atacantes dedican tiempo a investigar su objetivo y obtienen informacién
sobre la victima o una empresa mediante:

» Sitios web del mercado negro u otros ingenieros sociales.
= Sitios web de la empresa.

» Rebuscando en la basura (dumpster diving), consiste en buscar in-
formacién de cualquier tipo, la cual pueda ser valiosa para un futuro
ataque.

» Escuchar a escondidas conversaciones de los empleados (eavesdrop-
ping), pueden existir diversos tipos, desde escuchar una conversacién
de forma presencial, por teléfono (wiretapping), o datos a través de
internet (network sniffing).

» Suplantacién de identidad (phishing) del correo electrénico, ocurre
cuando un atacante envia un mensaje de correo electrénico a un usua-
rio con el objetivo de enganarle para que piense que el remitente es al-
guien conocido y de confianza. En esos emails pueden anadirse enlaces
a sitios web maliciosos o adjuntarse archivos infectados con malware.

= Pretextos telefénicos, los atacantes pueden hacer que parezca que sus
llamadas telefénicas provienen de un nimero especifico. Ya sea uno
conocido o confiable para el destinatario, o uno que indique una ubi-
cacion geografica especifica. Los atacantes pueden utilizar la ingenieria
social, a menudo haciéndose pasar por alguien de un banco o atencién
al cliente, para convencer a sus objetivos de que proporcionen informa-
cion confidencial, como contrasenas, informacién de cuentas, niimeros
de seguridad social y mas.

= El acoso a los empleados a través de las redes sociales se ha convertido
en el escenario perfecto para cometer delitos de ciberacoso mediante
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diversas conductas: contratacion de servicios utilizando indebidamente
datos personales, intentos persistentes y repetidos de contactar con
otra persona, o violaciones de su libertad para obtener informacion
confidencial.

2. Baiting:

El Baiting es un método de ataque de ingenieria social muy similar al
phishing, pero se distingue por la promesa de un regalo que los piratas
informaticos utilizan para atraer a las posibles victimas. Los atacantes que
utilizan Baiting, conocidos como baiters, pueden ofrecer a la victima poten-
cial la posibilidad de descargar peliculas, musica y juegos gratis a cambio
de proporcionar credenciales de inicio de sesion en un sitio web creado por
el atacante. Otra forma de Baiting es cuando el atacante deja un disposi-
tivo infectado con malware (como una unidad USB, una tarjeta Micro SD,
etc.) en un drea cercana a empresas, centros comerciales, hospitales, etc. El
objetivo es que alguien encuentre el dispositivo y lo conecte a su ordenador
sin saber que esta instalando malware en su sistema. Una vez instalado el
malware, el atacante puede avanzar con el ataque y explotar el sistema.

3. Phishing:

El phishing es la practica de enviar correos electronicos que parecen provenir
de fuentes confiables con el fin de influenciar u obtener informacion personal.
Este tipo de ataque puede implicar el envio de correos electrénicos a las
victimas que contienen archivos adjuntos que pueden cargar malware en
un ordenador, o enlaces a sitios web ilegitimos. Estos sitios web intentan
persuadir a la victima para que descargue software malicioso o divulgue
informacion y datos personales confidenciales. El objetivo principal de los
phishers suele ser obtener dinero o informacién valiosa. Entre los tipos mas
comunes se encuentran el spear phishing, whaling, vishing y smishing.

Un ejemplo de un caso real de phishing es el siguiente:

Se descubre que esta circulando un correo electronico fraudulento que pro-
mete entradas para la Eurocopa 2024. Este correo no proviene de la UE-
FA (Union of European Football Associations), sino que es un intento de
phishing para robar datos personales y bancarios. En este correo se trata
de hacer que el receptor participe en un concurso sobre fitbol, al responder
esta encuesta, se le asegura que ha ganado las entradas para ver la Euroco-
pa. Los delincuentes utilizan una pagina web falsa que solicita informacion
personal y un pago por gastos de envio, inscribiendo a las victimas en un
servicio de suscripcién fraudulento.[13]

4. Spear Phishing:

Es una estafa por correo o comunicaciones electréonicos dirigida a una perso-
na, organizacion o empresa. Aunque a menudo tienen la intencién de robar
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datos con fines maliciosos, los ciberdelincuentes también pueden intentar
instalar malware en el ordenador del objetivo. Llega un correo electrénico,
aparentemente de un remitente confiable, pero en cambio lleva al destina-
tario desconocido a un sitio web malicioso. Estos correos electrénicos a me-
nudo utilizan tacticas para llamar la atencién de las victimas. Por ejemplo,
tener un reembolso de impuestos. Al personalizar sus técticas de phishing,
los spear phishers tienen tasas de éxito mas altas para enganar a las victimas
para que otorguen acceso o divulguen informacién confidencial, como datos
financieros o secretos comerciales. Whaling es un tipo de spear phishisng
dirigido a perfiles de renombre dentro de una empresa como directivos.

Un ejemplo de caso real es el siguiente:

La metodologia del ataque, es la siguiente[14]:

= Primero envian un correo electronico de spear phishing con un texto
sobre Ucrania.

» El email contiene un documento de Word adjunto con un articulo
relacionado con la guerra en Ucrania.

= Una funciéon maliciosa dentro del documento deja caer una secuencia
de archivos.

» Finalmente, se descarga malware en el dispositivo de la victima.

En Nicaragua se han descubierto correos electrénicos enviados a organiza-
ciones del sector financiero con un documento de Word adjunto titulado
Oscuros planes del régimen neonazi en Ucrania. El mismo lleva la firma de
Alexander Khokhélikov, embajador ruso en el pais latinoamericano.

5. Vishing:

Los ataques de vishing se refieren al phishing telefénico que tienen como
objetivo manipular a las personas para que proporcionen su informacion
confidencial de tal forma que parezca que se esta verificando, un ejemplo
de esto es simular una llamada como si fuese del banco.

Veamos un ejemplo que ha sucedido en la realidad:

El ataque ocurrié de la siguiente manera, segin los investigadores, como
nos cuenta el Diario de Burgos[15]:

El delincuente, probablemente mediante 'phishing’ previo o el uso de algin
tipo de malware, ha tenido conocimiento de los datos de acceso a la banca
online de la victima. Una vez tiene acceso, realiza una solicitud de extrac-
cion de efectivo en cajero mediante un cédigo. Ese codigo lo recibiria la
propia victima en su teléfono movil y no el presunto autor, con el presu-
mible objetivo de dificultar la identificacién del autor/es y la investigacién
de la Policia. Posteriormente, para tratar de obtener el cédigo llaman a la
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victima haciéndose pasar por su propio banco (en ocasiones facilitando da-
tos personales y bancarios de la propia victima para lograr su confianza).
Una vez que tienen el cddigo de la verificacion, un intermediario o 'mula’ lo
introduce en cualquier cajero de la red del banco y extrae el dinero que ha
sido estafado.

Smishing:

El smishing es una técnica que consiste en el envio de un SMS por parte de
un ciberdelincuente a un usuario simulando ser una entidad legitima como
una red social, el banco, una institucién publica, etc, con el objetivo de
robarle informacién privada o realizarle un cargo econémico. Generalmente
el mensaje invita a llamar a un nimero de tarificacion especial o acceder a
un enlace de una web falsa bajo un pretexto.

Un ejemplo de este término es el siguiente:

Como podemos leer en el INCIBE[16], se ha identificado una campana de
mensajes de texto fraudulentos que intentan suplantar a la Direccién Gene-
ral de Trafico (DGT). En estos mensajes, se informa al destinatario de una
presunta multa de trafico y se le pide que revise el expediente a través del
enlace adjunto. Al hacer clic en la URL proporcionada, el usuario es rediri-
gido a un sitio web donde se le sustraeran sus datos personales y bancarios.

Este es un caso que me pilla muy cercano ya que recibi este sms del que se
habla en la noticia, en mi caso particular casi caigo en la trampa, ya que
tenia la sospecha de que me podia llegar una multa, pero al ver la url pensé
que mejor accederia por mi cuenta y no desde en el enlace, evitando asi la
estafa. Como vemos solo basta con una coincidencia para que este tipo de
ataques se conviertan en algo realmente peligroso.

Pretexting:

El Pretexting es una forma de ingenieria social que a menudo involucra que
el atacante se encuentre cara a cara con el objetivo deseado. El atacante
tipicamente se hace pasar por otra persona, como un técnico, y utiliza ac-
cesorios como disfraces, érdenes de trabajo falsas o uniformes para parecer
legitimo. La confianza es crucial en la ingenieria social: si el atacante no
puede generar confianza entre él y el objetivo, es probable que falle en su
intento. El atacante inventa historias ficticias para ganar acceso a datos
sensibles u otros objetivos. Los atacantes mas sofisticados intentaran ma-
nipular a la victima para que realice acciones que exploren las debilidades
estructurales de una organizaciéon o empresa.

Un ejemplo de Pretexting seria un atacante que se presenta como un auditor
externo de servicios I'T y manipula al personal de seguridad de la empresa
para que le permita ingresar al edificio y acceder a la infraestructura de
datos.
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8.

10.

11.

Tailgating:

También conocido como Piggybacking, es un método de ataque de ingenieria
social mediante el cual un atacante busca ingresar a una zona restringida,
donde el acceso es controlado por sistemas de control de acceso electrénico
simplemente caminando detrds de una persona que tiene derechos de acceso.
Un tipo comin de ataque es un atacante que se hace pasar por un conductor
de reparto y espera fuera de un edificio. Cuando un empleado obtiene la
aprobacion de seguridad y abre la puerta, el atacante pide que el empleado
sostenga la puerta, obteniendo asi acceso de alguien que estd autorizado a
ingresar a la organizacion. Sin embargo, a veces el tailgating no funciona
con organizaciones a gran escala, por lo que todas las personas que ingresan
al edificio deben pasar una tarjeta para obtener acceso.

Scareware:

Este tipo de ataque implica bombardear a las victimas con falsas alarmas
y amenazas ficticias. Los usuarios son enganados haciéndoles creer que su
sistema estd infectado con malware, lo que los lleva a instalar un software
que no ofrece ningin beneficio real o que es el malware en si. Un ejemplo
comun de Scareware son los pop-ups de aspecto legitimo que aparecen en
el navegador mientras se navega por la web, mostrando mensajes como
”Su ordenador puede estar infectado con programas daninos de spyware”.
Ofrecen instalar una herramienta o redirigen a un sitio malicioso donde
la computadora podria infectarse. El Scareware también se distribuye a
través de correos electrénicos no deseados que contienen advertencias falsas
o promociones para que los usuarios compren servicios intutiles o daninos.

Shoulder Surfing:

Es una técnica de ingenieria social empleada por los atacantes con el ob-
jetivo de conseguir informacion de un usuario en concreto. Puede parecer
mentira, pero es una técnica muy provechosa, que permite robar creden-
ciales, contactos, cédigos de desbloqueo (PIN, patrén, etc.), incluso datos
bancarios. El éxito reside en la sencillez y paciencia del atacante, y es que
ninguno de nosotros llega a ser consciente cuando viajamos en metro, en
el autobis o en tren de que, quien se sienta a nuestro lado o se encuentra
muy proximo a nosotros, puede estar observando nuestros movimientos en
el dispositivo con intenciones maliciosas. Mediante la tecnologia de hoy en
dia, el atacante puede hacer uso de diferentes dispositivos, para ayudar a
conseguir su objetivo, desde minicamaras, prismaticos, moéviles. . .

Office Snooping;:

Esta técnica parecida a la anterior es aprovechar el momento en que la
victima se ausenta de su lugar de trabajo para revisar y ojear toda la
informacion visible y accesible que has dejado por exceso de confianza.
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Estos posibles datos pueden llegar a ser, contrasenas apuntadas en un papel,
sesiones abiertas de ordenador, etcétera.

12. Quid Pro Quo:

El atacante consigue informacion a cambio de un tedérico beneficio. Hay va-
rios ejemplos, uno tipico es que el atacante provoca algun tipo de problema
en tu ordenador, por ejemplo, interfiere la banda de la red wifi y de pronto
no tienes acceso a Internet. Casualmente recibes una llamada, “Hola, soy
del departamento de IT, esta manana estamos teniendo algunos problemas
con el acceso a Internet, ;puedes intentar navegar?”, por supuesto no pue-
des, el atacante ird ganando tu confianza hasta que, para solucionarlo, te
pedira las credenciales de acceso, al darselas, en un minuto, el problema
desaparece, no parece necesario avisar a seguridad.

13. Watering Hole:

Este tipo de ataques estan dirigidos a empresas con altos niveles de se-
guridad, cuyos empleados frecuentemente visitan sitios web de confianza
relacionados con el contenido de la organizacion. Estos sitios web son pre-
viamente estudiados e infectados por los atacantes, quienes primero perfilan
a las posibles victimas mediante un estudio de sus habitos. Una vez que el
empleado objetivo de la empresa visita el sitio web infectado, como suele
hacer regularmente, su equipo se infecta con malware que permite a los
atacantes tomar el control del mismo, espiar y robar informacion sensible
de la compania.

Una vez que el objetivo del ataque esta definido, los ciberdelincuentes enfo-
can sus esfuerzos en monitorear el trafico de la empresa atacada, prestando
especial atencién a los sitios web visitados con frecuencia, y recopilando la
mayor cantidad de informacién posible para crear un perfil detallado de la
victima. Cuando el usuario seleccionado visita el sitio web de confianza, los
ciberatacantes intentan explotar las vulnerabilidades de su navegador y al
mismo tiempo lo redirigen a un servidor malicioso donde pueden instalar
malware para tomar el control del equipo.

2.5. Como evitar ser victima

Existen varias recomendaciones que se pueden seguir para evitar en la medida
de los posible ser victima de este tipo de ataques, podemos destacar las siguientes
proporcionadas por organizaciones reconocidas.

1. INCIBE:

El Instituto Nacional de Ciberseguridad de Espana (INCIBE), anteriormen-
te Instituto Nacional de Tecnologias de la Comunicacion, es una sociedad
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dependiente del Ministerio para la Transformacién Digital y de la Funcion
Publica a través de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial y consolidada como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de ciudadanos, red académica
y de investigacion, profesionales, empresas y especialmente para sectores
estratégicos.

Con una actividad basada en la investigacién, la prestacion de servicios y
la coordinacion con los agentes con competencias en la materia, INCIBE
contribuye a construir ciberseguridad a nivel nacional e internacional.[17]

El INCIBE nos ofrece una serie de recomendaciones para evitar este tipo
de ataques[18]:

= No abras correos que no has solicitado o proceden de usuarios desco-
nocidos. Eliminalos y bloquea al remitente.

= No contestes en ningtin caso a estos correos, ni envies informacion
personal como contrasenas, datos personales y bancarios.

= Mantén actualizados todos tus dispositivos y programas.

» Verifica quién te envia un mensaje antes de proporcionar cualquier
informacion confidencial, aunque el mensaje aparentemente proceda
de un usuario conocido.

= No descargues ficheros adjuntos que pueda contener el mensaje, ya que
podrian ser maliciosos y contener malware.

» Utiliza software de seguridad actualizado, como un antivirus, para pro-
teger tu dispositivo de posibles amenazas de seguridad.

= Activa la autenticacion de dos factores siempre que un servicio online
lo permita para aumentar la seguridad de tus cuentas.

2. McAfee:

McAfee, LLC. es una compania de software especializada en seguridad in-
formatica cuya sede se encuentra en Santa Clara, California. Su producto
méas conocido es su antivirus.[19]

McAfee también nos ayuda con alguna recomendaciones para evitar el
phishing[20]:

= Incluso las empresas mas grandes llegan a cometer pequenos errores
en sus comunicaciones. Pero los mensajes de phishing suelen contener
errores gramaticales, faltas de ortografia y otros errores flagrantes que
las grandes empresas no cometerian. Si ve muchos errores gramatica-
les muy evidentes en un correo electrénico o SMS donde se le pide
informacion personal, es muy probable que se trate de una estafa de
phishing.
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= Para reforzar su credibilidad, los estafadores suelen robar los logotipos
de las organizaciones por las que se hacen pasar. Sin embargo, muchos
de esos logotipos no se ven correctamente ya que, al copiarlos, no han
respetado la proporcion de la imagen o han rebajado demasiado su
resolucién. Si tiene que entrecerrar los ojos para distinguir el logotipo
del mensaje, lo mas probable es que se trate de phishing.

= El phishing siempre se basa en algin vinculo en el que se supone que
hay que hacer clic. Para comprobar si el vinculo que ha recibido es
auténtico:
Pase el raton por encima del vinculo para que se muestre la URL.
Las URL falsas suelen estar “mal escritas”, es una de las pistas mas
frecuentes. Si pasa el raton por encima del vinculo, podra ver la URL
sin hacer clic en él. Si la direccién URL tiene aspecto sospechoso, no
interactie con ella.

Haga clic en el vinculo con el boton derecho del raton, copielo y pegue
la URL en un procesador de textos. Asi podra examinar detenidamente
el vinculo en busca de errores gramaticales u ortograficos sin que le
dirija a la pagina web potencialmente maliciosa.

Si esta usando un dispositivo movil, puede comprobar la URL mante-
niendo pulsado el vinculo con el dedo.

Si la URL que se ve no coincide con la entidad que supuestamente le
ha enviado el mensaje, es probable que el correo electronico sea falso.

» Los mensajes de phishing pueden variar, pero hay patrones comunes:
a) Cuentas suspendidas: Notifican sobre la suspensién de una cuenta
bancaria por actividad inusual.

b) Autenticacién de dos factores: Solicitan confirmar identidad con
codigos de acceso.

¢) Devoluciones de impuestos: Fingen ser de la Agencia Tributaria
para robar informacién.

d) Confirmaciones de pedidos: Envian recibos falsos para infectar dis-
positivos con malware.

e) Phishing en el trabajo: Parecen correos de directivos pidiendo
transferencias a clientes cuando en realidad acaba en el bolsillo
de los estafadores.

Es crucial verificar la autenticidad antes de proporcionar informacién.
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Objetivos

La ingenieria social explota la vulnerabilidad humana para realizar ciberata-
ques. Este trabajo busca informar sobre los riesgos y tacticas de esta forma de
ciberdelincuencia, haciendo especial hincapié en el phishing, tratando de aportar
una herramienta que ayude a concienciar de los peligros de estas técnicas desde
un punto de vista algo alejado a lo tradicional, haciendo de la ensenanza un juego.

3.1. Objetivo general

En un mundo cada vez mas digitalizado, donde las interacciones virtuales ya
son una parte fundamental de nuestra vida cotidiana, la ingenieria social se ha
convertido en una de las técnicas mas utilizadas por los atacantes para explotar
la vulnerabilidad humana. Este trabajo no solo busca informar sobre los riesgos
inherentes a la ingenieria social, sino también dotar al usuario de un cierto nivel
de conocimiento que abarque desde los métodos mas rudimentarios hasta alguna
de las tacticas sofisticadas empleadas por los ciberdelincuentes.

Uno de los pilares fundamentales de este estudio es la concienciacion. A través
de casos reales y escenarios hipotéticos, se pretende mostrar como la ingenieria
social puede infiltrarse en los sistemas de informacién y las redes personales,
causando danos que van desde la pérdida de datos hasta el robo de identidad y el
fraude financiero. La concienciacién implica no solo reconocer las amenazas, sino
también comprender las motivaciones detras de estos ataques.
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3.2. Objetivos especificos

El impacto de la ingenieria social puede ser devastador, afectando no solo a in-
dividuos, sino también a organizaciones enteras. Por ello, otro objetivo crucial de
este trabajo es minimizar dicho impacto a través de la educacién y la preparacién.

Finalmente, este trabajo busca fomentar una cultura de ciberseguridad proac-
tiva. Al difundir informacién de manera accesible y comprensible, se espera que
mas personas tomen conciencia de su papel en la protecciéon de la informacion y
adopten una actitud de vigilancia constante. La colaboracién entre individuos, co-
munidades y organizaciones es vital para construir un entorno digital mas seguro,
y este trabajo pretende ser un disparador para esa colaboracion.

3.2. Objetivos especificos

Disponemos de una serie de objetivos que complementan y mejoran sustan-
cialmente el objetivo principal. Estos le dan un plus de entendimiento sobre la
Ingenieria Social y una base de conocimiento que pueda ayudar a entender y
comprender mejor esta parte de la seguridad informaética.

= Comprender en que consiste la Ingenieria Social para poder estar preparados
ante esta categoria de ciberataque.
= Saber qué tipo de atacantes existen en la actualidad.

= Conocer los distintos tipos de ataques que existen y cuales de estos son los
mas empleados por los ciberdelincuentes para materializar sus ciberataques.

= Aprender de ataques reales producidos los cuales nos aportan conocimientos
para que si presenciamos algo similar en un futuro podamos estar prepara-
dos y prevenidos.

= Conocer diferentes métodos para detectar estos ataques, desde los métodos
mas simples hasta los mas enrevesados que haya.

» Concienciar sobre los riesgos y motivaciones de los ataques.

= Fomentar una cultura de ciberseguridad proactiva en la que los usuarios
tenga curiosidad y se sigan formando para estar prevenidos antes ataques
de ingenieria social que podamos encontrarnos en el futuro.
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Descripcion informatica

En este capitulo explicaremos aspectos mas técnicos del trabajo en relacion
con la interfaz gréafica, como el lenguaje de programacién utilizado y las razones
para ello, como las bibliotecas que han ayudado al desarrollo de la aplicacion y
que funciéon han desempenado en la misma.

4.1. Desarrollo en Python

Procedemos a ver los motivos por los que he decidido usar Python en lugar
de otros lenguajes de programacion.

Python es un lenguaje de programacion ampliamente utilizado en las aplica-
ciones web, el desarrollo de software, la ciencia de datos y el machine learning
(ML). Los desarrolladores utilizan Python porque es eficiente y facil de aprender,
ademas de que se puede ejecutar en muchas plataformas diferentes. El software
Python se puede descargar gratis, se integra bien a todos los tipos de sistemas y
aumenta la velocidad del desarrollo[21].

1. Facilidad de uso:

= Sintaxis clara y sencilla:

Python es reconocido por su sintaxis clara y facil de aprender, lo que lo
hace una opcién ideal tanto para principiantes como para desarrolla-
dores experimentados. Su disefio se enfoca en la legibilidad del codigo,
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utilizando una sintaxis sencilla y una estructura que evita la comple-
jidad innecesaria. Esto permite a los desarrolladores centrarse en la
l6gica y funcionalidad de la aplicacién en lugar de preocuparse por los
aspectos técnicos del lenguaje.

Para los principiantes, la simplicidad de Python reduce la curva de
aprendizaje, permitiéndoles escribir programas funcionales con un co-
nocimiento previo minimo de programacion. La sintaxis clara y la
semantica coherente de Python facilitan la comprension de los con-
ceptos fundamentales de la programacion, como las variables, las es-
tructuras de control de flujo (if, for, while) y las funciones.

Para los desarrolladores experimentados, Python ofrece una platafor-
ma poderosa y flexible para desarrollar aplicaciones complejas. La ca-
pacidad de Python para manejar desde tareas simples de scripting
hasta el desarrollo de aplicaciones web y andlisis de datos avanzados
lo convierte en una herramienta versatil en el arsenal de cualquier pro-
gramador.

La filosofia de diseno de Python, conocida como ”The Zen of Python”,
enfatiza principios como ”la simplicidad es mejor que la complejidad”
y "la legibilidad cuenta”, reflejando su compromiso con un diseno in-
tuitivo y accesible. Estos principios no solo mejoran la experiencia de
desarrollo, sino que también fomentan mejores practicas de programa-
cién, como el cédigo limpio y bien documentado[22].

= Amplia comunidad:

Python cuenta con una comunidad grande y activa que ofrece soporte y
recursos abundantes. Esto facilita encontrar ayuda cuando se necesita
y aprender de las experiencias de otros desarrolladores. Un ejemplo de
esto lo podemos ver en esta péagina.

2. Productividad:

= Desarrollo rapido:

La sintaxis concisa y la escritura dinamica de Python permiten a los
desarrolladores crear prototipos e iterar rapidamente. Este rapido ciclo
de desarrollo es particularmente valioso en la acelerada industria tec-
noldgica, ya que permite a los equipos dar vida a las ideas de manera
eficiente y adaptarse a los requisitos cambiantes [23].

= Bibliotecas extensas:

Python ofrece una amplia gama de bibliotecas para diversas tareas,
incluyendo manipulacién de datos, visualizacion y analisis. Esto per-
mite a los desarrolladores aprovechar codigo existente. Podemos ver
mas informacion sobre las bibliotecas de python en el siguiente enlace.

3. Flexibilidad:
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= Multiplataforma:
La compatibilidad multiplataforma de Python permite a los desarro-
lladores escribir codigo que se ejecute sin problemas en varios sistemas
operativos. Esta caracteristica no sélo ahorra tiempo sino que también
mejora la portabilidad de las aplicaciones, garantizando una experien-
cia de usuario consistente en diferentes plataformas[23].

s Escalabilidad:

Python es un lenguaje escalable que puede usarse para crear aplica-
ciones pequenas y simples, asi como grandes y complejas.

4. Integracion:

= Se integra con otros lenguajes:

Python se puede integrar facilmente con otros lenguajes, como C++
y C#, lo que permite aprovechar las fortalezas de cada lenguaje para
crear aplicaciones robustas.

s Herramientas de desarrollo:

Existen numerosas herramientas de desarrollo disponibles para Python,
como IDEs y depuradores, que mejoran la experiencia de programa-
cion.

4.2. Uso de Dear PyGui

En esta seccién veremos la herramienta que me ha permitido desarrollar la
interfaz grafica para el juego y los motivos que la han hecho formar parte de mi
trabajo.

Dear PyGui es un conjunto de herramientas de interfaz gréfica de usuario
(GUI) multiplataforma, acelerado por GPU, dindmico y facil de usar para Python.
Las caracteristicas incluyen elementos GUI tradicionales, como botones, botones
de opcién, mentus y varios métodos para crear un diseno funcional. Ademas,
tiene una increible variedad de graficos dinamicos, tablas, dibujos, depurador y
multiples visores de recursos. Dear PyGui ofrece un marco sélido para desarrollar
aplicaciones cientificas, de ingenieria, de juegos, de ciencia de datos y otras que
requieren interfaces rapidas e interactivas[24].

1. Facil de Usar y Aprender:

Dear PyGui ofrece una sintaxis simple e intuitiva que facilita a los desa-
rrolladores el aprendizaje y la utilizacion de la biblioteca sin una curva de
aprendizaje pronunciada. Esto es especialmente 1til para todos los desarro-
lladores que desean implementar interfaces graficas sin profundizar dema-
siado en los aspectos técnicos.
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En la documentacién oficial, se puede ver una herramienta que ofrecen
los desarrolladores la cual nos permitira ver las distintas posibilidades que
podemos incluir en nuestras interfaces de forma sencilla.

4 4 p ¥
radio b radio o
Click

a button: @
haver me
Label
combo
input text
input ke wf hing)
inpuk ink
input floak
input floak ientific
4, i@ input f1

input double

input doublex

drag ink
drag inkt 0,.100
drag float
11 float
ider int
slider floak

er double

Figura 4.1: Posibilidades interfaz

En la imagen simplemente se muestran las opciones de botones basicos,
pero hay muchos mas elementos como podemos ver en la web oficial.

2. Interactividad y Flexibilidad:

La biblioteca permite la creacién de interfaces altamente interactivas y per-
sonalizables. Puedes crear ventanas, botones, cuadros de texto, y otros ele-
mentos de la interfaz grafica con facilidad, ajustandolos a tus gustos y
necesidades especificas.

24



https://dearpygui.readthedocs.io/en/latest/tutorials/first-steps.html#id1

Capitulo 4. Descripcién informatica

3. Actualizaciones en Tiempo Real:

Dear PyGui permite la actualizacién en tiempo real de los elementos de la
interfaz, lo cual es bastante importante para aplicaciones dinamicas como
la simulacion de bandejas de entrada de correos electronicos. Esto permite
reflejar cambios al momento, como mostrar el contenido de un correo o
actualizar el estado de un botén.

4. Soporte Multiplataforma:

La biblioteca es multiplataforma, lo que significa que las aplicaciones desa-
rrolladas con Dear PyGui pueden ejecutarse en diversos sistemas operati-
vos, como Windows, macOS y Linux, sin modificaciones significativas en el
codigo[25].

5. Desarrollo Réapido:

Gracias a su simplicidad y eficiencia, Dear PyGui permite un desarrollo
rapido de aplicaciones. Los usuarios de esta biblioteca pueden crear y des-
plegar interfaces funcionales en un corto periodo de tiempo, lo cual es ideal

para proyectos académicos y de investigacién como un Trabajo de Fin de
Grado (TFG).

6. Manejo de Eventos y Callbacks:

La biblioteca permite una gestion eficiente de eventos y callbacks, facili-
tando la implementacién de funcionalidades complejas como la navegacion
entre correos, respuestas automaéticas, y acciones condicionadas.

4.3. Biblioteca JSON

Segun Ivan de Souzal26] en la préctica, .json es un archivo que contiene una
serie de datos estructurados en formato de texto y se usa para transferir infor-
macién entre sistemas. Es importante decir que, a pesar de su origen estar en el
lenguaje JavaScript, JSON no es un lenguaje de programacion.

JSON es una notacién para la transferencia de datos que sigue un estandar
especifico. Por eso, puede emplearse en diferentes lenguajes de programacion y
de sistemas.

Los datos contenidos en un archivo en formato JSON deben estructurarse
por medio de una colecciéon de pares con nombre y valor o deben ser una lista
ordenada de valores. Sus elementos tienen que contener:

Clave: corresponde al identificador del contenido. Por eso, debe ser una string
delimitada por comillas.
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Valor: representa el contenido correspondiente y puede contener los siguientes
tipos de datos: string, array, object, number, boolean o null.

4.4. Biblioteca Threading

La biblioteca threading en Python proporciona un medio para crear y gestio-
nar hilos (threads) en una aplicacién. Un hilo es la menor unidad de procesamien-
to que puede ser programada por el sistema operativo. Los hilos permiten que
un programa realice multiples operaciones aparentemente de manera simultanea,
lo cual es especialmente util para mejorar la eficiencia de tareas que requieren
operaciones de entrada/salida o que pueden ser paralelizadas.

Segun el libro Programming Python, 4th Edition - Mark Lutz[27], el modu-
lo threading usa internamente el modulo _thread para implementar objetos que
representan hilos y herramientas comunes de sincronizacion. Esta vagamente ba-
sado en un subconjunto del modelo de hilos del lenguaje Java, pero difiere en
aspectos que solo los programadores de Java notarian.

4.5. El juego

El codigo desarrollado que se explicarda posteriormente, tiene la funcion de
proporcionar una interfaz grafica sencilla e intuitiva que permita al usuario in-
teractuar con esta sin grandes dificultades de comprension sobre lo que tiene que
hacer. El funcionamiento es sencillo, la interfaz simula una bandeja de entrada
de correo electronico, en esta bandeja la persona que este jugando al juego podra
ver los distintos correos que iran llegando progresivamente, teniendo que tomar
dos decisiones simples, si el jugador considera que el correo que esta visualizando
es legitimo entonces hara click en la opcién que se alinea con este criterio, en caso
contrario elegira la opcion contraria. De esta manera se ird progresando entre los
diferentes correos que quieren poner a prueba los conocimientos del jugador sobre
el tema que nos ocupa, la ingenieria social. Dependiendo de las decisiones que to-
me el usuario, visualizara unos correos u otros, el objetivo es que se le muestre al
jugador los mensajes que mas pueden retar a su conocimiento para que realmente
aprenda algo de valor. Alguno de los correos estan relacionados entre si, por lo
que si el usuario que esta jugando toma uno de estos caminos es posible que para
algin correo se generen respuestas automaticas, como si el jugador estuviera res-
pondiendo al correo y hablando directamente al remitente, en los momentos en
los que esto sucede se pueden ver las respuestas generadas automaticamente en
otra seccién de la interfaz, esta zona esta reservada exclusivamente para visualizar
estas respuestas.
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4.5.1. Datos del programa

1. Correos:

Para llevar a cabo el juego descrito anteriormente es evidente que serd ne-
cesario disponer de los correos que el usuario ha de ir respondiendo, para
la creacion de estos hemos empleado un fichero a parte del propio fichero
.py que contiene el cédigo del juego, este fichero recibe el nombre de co-
ITeos.json, como vemos en su extension sabemos que es un fichero de tipo
.json, este contiende distintos campos con informacion que utilizara el pro-
grama para que la interfaz pueda hacer visibles estos correos y se permita
trabajar con ellos. Los campos que tenemos en este fichero por cada uno de
los correos son:

s Id:

En este campo aparecera un valor numérico inico que representa a
un determinado correo electrénico, cada correo tiene asociado un Id el
cual no se podra repetir para no confundir correos.

» Asunto:

Este campo es un string, es decir una cadena de caracteres o una frase
que describe el asunto del que trata el correo al que pertenece, este
campo corresponde con la parte que veremos del correo en la bandeja
de entrada, antes de hacerle click para mostrar el contenido.

» Contenido:

Este campo contiene el mensaje del correo electronico al que esta aso-
ciado, los jugadores deberan leer el contenido de los correos y discernir
si lo que leen les convence y piensan que es legitimo o si por el con-
trario notan algo sospechoso y deciden que no les parece de fiar. Es la
parte més importante del correo.

s Puntuacién:

Este campo contiene los puntos que el jugador obtendra si pasa por
ese camino de correos siguiendo sus elecciones, cuantos menos fallos
mas puntos obtendra al final del recorrido y significara que posee mas
conocimiento del tema.

2. Respuestas:

Como se ha comentado anteriormente en algunos de los caminos vamos a
encontrar correos que simula una conversacién entre el emisor y el receptor,
es decir la persona que esta jugando al juego, como es complicado que esta
respuesta la genere el jugador, ya que cada uno responderia una cosa, se
generan respuestas preparadas segun la opcion que haya elegido el usuario
en el juego, para introducir estas respuestas en el cédigo del juego se ha
creado un fichero a parte llamado respuestas.json, este fichero contendra los
siguientes campos:

27



4.5. El juego

s Id:

En este campo tenemos un valor numérico que representa a un deter-
minado correo electronico, cada correo tiene asociado un Id el cual no
se podra repetir para no confundir correos.

= Asunto:

Este campo es una cadena de caracteres o una frase que describe el
asunto del que trata el correo al que pertenece y sobre el que se esta
generando una respuesta. Este campo corresponde con la parte que
podremos ver en el botéon de la seccion disenada especificamente para
ver las respuestas.

s Contenido:

Este campo contiene el mensaje de respuesta que se genera al seleccio-
nar una opcién determinada sobre el correo con el que tiene relacion.
Este es el texto que veremos al seleccionar uno de los botones en la
seccién de respuestas.

= Correo al que pertenece:

Este campo esta formado por un nimero el cual hace referencia al
correo sobre el cual estamos generando una respuesta, en el caso de
que para un mismo correo se hagan varios intercambios de mensajes
entre el emisor y receptor, las respuestas estaran catalogadas como que
pertenecen al primero de los correos.

3. Arboles:

Para llevar a cabo la estructura de decisiones y que dependiendo de las res-
puestas de los usuarios los siguientes correos a visualizar sean unos u otros
hemos utilizado una estructura conocida como arbol, un arbol es una es-
tructura que nos permite modelar las relaciones que existen entre diferentes
objetos, estos estan formados por un conjunto de nodos y las aristas, estas
ultimas son las encargadas de representar las conexiones entre los distintos
nodos.

Para entenderlo y aplicindolo a nuestro contexto del videojuego, un nodo
viene a representar un correo electrénico, mientras que una arista representa
cual es el siguiente correo que vera el jugador dependiendo de la decision
que haya tomado.

Para representar esto en el codigo hemos utilizado un archivo externo con el
nombre de grafo.json, este archivo contiene los distintos correos electronicos
que lo forman, cada uno representado por un valor numérico tinico que no se
puede repetir, y en cada niimero, es decir, en cada correo, tenemos cual sera
el siguiente en el caso de que el usuario considere y elija que el correo con
ese numero es legitimo, o por el contrario, el correo que sigue si el jugador
decide que no es legitimo.
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Figura 4.2: Arbol

Asi es como se ve un ejemplo de arbol de correos, cada niimero es un correo
y estdn unidos mediante aristas para conocer el siguiente correo que se
mostrara dependiendo de las decisiones que se tomen.
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Resultados Experimentales

A continuacion se va a explicar como se ha utilizado la interfaz grafica para
dar vida al juego, como se trabaja con los distintos tipos de datos y estructuras
y el funcionamiento.

5.1. Ingesta de datos

Una vez que tenemos los distintos datos necesarios para el correcto funcio-
namiento del codigo, debemos de realizar un tratamiento para después poder
manejarlos con mayor facilidad y poder tener acceso directo a la informacién que
necesitemos.

El cédigo carga datos de varios archivos JSON y genera una estructura de da-
tos combinada que representa correos electronicos, un arbol y respuestas. Vamos
a seguir el flujo del codigo paso a paso para entenderlo mejor.

1. Carga de correos y respuestas:

El cédigo primero carga un conjunto de correos desde un archivo JSON
llamado correos.json. Para cada correo en este archivo, crea un diccionario
donde las claves son los IDs de los correos y los valores son los correos
completos. Esto se hace con la funcion cargar_correos.

1 def cargar_correos(filename):
2 with open(filename, 'r') as file:
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3 correos = json.load(file)
4 return {correo['id']: correo for correo in correos

b

El archivo de correos.json sigue el formato que se muestra en la siguiente
imagen:

Figura 5.1: correos.json

Luego, carga un conjunto de respuestas desde un archivo JSON llamado
respuestas.json, de manera similar a como se cargaron los correos. La fun-
cién cargar respuestas crea un diccionario donde las claves son los IDs de
las respuestas y los valores son las respuestas completas.

1 def cargar_respuestas(filename):

2 with open(filename, 'r') as file:

3 respuestas = json.load(file)

4 return {respuestal'id']: respuesta for respuesta

in respuestas}

El fichero de respuestas tiene el formato que se muestra en la siguiente
imagen:
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Figura 5.2: respuestas.json

2. Carga de arboles:

El codigo carga tres arboles diferentes desde tres archivos JSON distintos:
grafo.json, grafo2.json, y grafo3.json. Cada arbol se almacena en una varia-
ble separada (grafo, grafo2, grafo3). La funcién cargar_grafo se utiliza para
abrir y cargar el contenido de cada archivo JSON en un diccionario. Cada
uno de estos arboles representa la estructura de control que siguen los co-
rreos para saber cual serd el proximo correo dependiendo de las respuestas
del usuario

1 def cargar_grafo(filename):

2 with open(filename, 'r') as file:
3 grafo = json.load(file)

4 return grafo

Estos ficheros siguen el siguiente formato:
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Figura 5.3: Fichero arboles

3. Arbol manejable:

Para poder trabajar con todos los datos de una manera mas éptima se com-
binan los parametros de entrada en un array que nos facilitard el acceso a la
informacion deseada, funciona de la siguiente forma: Se inicializa un array
vacio llamado array_grafo que serd utilizado para almacenar los nodos y las
decisiones de cada arbol. La funcién generar_grafo toma los tres arboles y
el array vacio como pardmetros. Itera a través de cada érbol (tres compo-
nentes conexas en total) y para cada nodo en el arbol, extrae las decisiones
de "legitimo” y "phishing”. Estas decisiones se anaden al array llamado
array_grafo.

Basicamente, esta funcion recopila las decisiones de cada nodo en los arboles
y las organiza en un array.

1 def generar_grafo(grafol, grafo2, grafo3, array):
2 numCompConexas = 3
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3 for i in range(numCompConexas) :

4 if i ==

5 grafo = grafo2

6 elif i == 2:

7 grafo = grafo3

8 inicio = grafo['inicio']

9 fin = grafo['fin']

10 while inicio <= fin:

11 nodo = grafo['nodos'][str(inicio)]

12 array.append ([1)

13 array[inicio-1] .append(nodo['decisiones'][
'legitimo'])

14 array[inicio-1].append(nodo['decisiones'][
'phishing'])

15 inicio += 1

La funcién poner_respuestas toma el array llamado array_grafo y el dic-
cionario de respuestas. Para cada respuesta, anade el ID de la respuesta
al nodo correspondiente en el array. Esto se hace basandose en el ID del
correo al que pertenece la respuesta, permitiendo que cada nodo del arbol
tenga asociadas las respuestas relevantes. Es destacable comentar que si
una conversacion de correos comienza en el correo con ID 2 por ejemplo,
y se intercambian diferentes respuestas, todas ellas se adjuntaran como si
perteneciesen al correo 2 para facilitar la programacion.

5.2. Funcionamiento

A continuacion vamos a explicar el funcionamiento del programa. No se va a
seguir un orden secuencial de elementos en el cédigo ya que considero que se va
a entender mejor siguiendo un orden légico de funcionamiento de la interfaz.

Para comenzar hacemos el import de las bibliotecas explicadas anteriormente.

Como hemos comentado antes para el desarrollo de esta interfaz hemos usado
Dear PyGui el cual requiere hace una inicializacion creando el contexto de la
siguiente forma:

1 dpg.create_context ()

Al final del cédigo, deberemos escribir unas lineas de esta biblioteca para definir
el tamano de la ventana de la interfaz y hacer comenzar la visualizacion de la
misma.

1 dpg.create_viewport (title='Juego IngSoc', width=1225,
height=1050)
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dpg.
dpg.
dpg.
dpg.

setup_dearpygui ()
show_viewport ()

start_dearpygui ()
destroy_context ()

1. Variables globales:

Una vez realizado el proceso anterior, se definen una serie de variables glo-
bales que van a permitir facilitarnos la programacion de distintas funciona-
lidades mas adelante.

correo_seleccionado:

Esta variable nos va a permitir saber que correo se esta mostrando en
la interfaz en todo momento, siendo de las més utilizadas a lo largo de
todo el programa.

respuestas_votos:

Esta variable corresponde con un array con tantas posiciones como
correos tengamos, nos permite guardar las respuestas que el usuario
va seleccionando en su recorrido por el arbol de correos.

nivel:

Esta variable permite conocer el nivel del arbol en el que nos encon-
tramos y se utiliza para la muestra por pantalla de correos de forma
organizada por nivel.

guardar_correo:

Es un array el cual permite ir almacenando los correos que vamos
a mostrar posteriormente, el objetivo de esto es que los correos no
se muestren segun el usuario vaya respondiendo, si no que salgan de
forma ordenada por tandas.

COITEOS_jSON:

Variable global que contiene todos los correos con sus distintos campos.

array_grafo:

Variable que permite organizar la estructura de correos como un arbol
en forma de array de arrays.

respuestas:

Variable que contiene los distintos campos del archivo respuestas.json
para su manejo.

2. Ventanas de la interfaz:

La interfaz tiene tres ventanas, en la parte superior izquierda se puede ver
la bandeja de entrada, en esta parte apareceran todos los botones con el
asunto del correo que deberemos ir pulsando para visualizar los mismos.
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En la parte inferior izquierda tenemos una ventana que nos permitira ver
las respuestas que se generan como si contestase el jugador al emisor del
mensaje. Finalmente en la parte derecha tenemos la ventana que usaremos
para visualizar los distintos mensajes de texto como el contenido de los
correos o el de las respuestas.

En la creaciéon de las ventanas se establecen parametros como su posicién,
su tamano y un "mote” con el que hacerlas referencias para poder mostrar
contenido o anadir objetos sobre ellas.

Para una mejor comprensién de la forma de la interfaz la podemos ver en
la siguiente imagen:

1 Juego IngSec - o x

de Entrada

n a wisualizar

Figura 5.4: Interfaz grafica

= Bandeja de entrada:
Esta ventana se crea y en ella se introduce el primer correo directa-
mente, desde este partiran todos los jugadores y después segin sus
decisiones iran por unos caminos u otros. Para anadir este primer co-
rreo, se hara de la misma forma para todos los demaés, se crea un botén
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al cual se le pasa un asunto, que es lo que se muestra en el botén, una
funcion callback, esta es la funciéon del cédigo a la que se le llama
una vez lo pulsamos, en este caso sera mostrar_correo y por iltimo un
"mote” con el que podremos hacer referencia a este boton.

= Bandeja de salida:

Esta se crea simplemente con un mensaje de texto informativo.

» Ventana de visualizacion:

En esta ventana se crea un grupo de la biblioteca Dear PyGui el cual
nos permitird ir modificando su valor con el texto que queremos mos-
trar. También se anaden los botones que permiten al usuario votar que
un correo es legitimo, votar que no lo es, un botén que permite sacar la
siguiente tanda de correos y una opcién que permite borrar un correo.

3. Mostrar correo:

Esta funcién es llamada cada vez que el usuario decide pulsar uno de los
botones de correo, una vez que pasa esto la funcién comprueba cual es el
"mote” del botén que le estda llamando para saber a que correo pertene-
ce y poder mostrarlo. Una vez que sabemos que correo queremos mostrar
consultamos en la estructura de correos y sacamos su contenido, para mos-
trarlo modificamos el contenido de la ventana de visualizacion. Finalmente
se establece la variable global correo_seleccionado con el valor del "mote”
del botén para saber que correo estamos mostrando.

4. Toma de decisiones:

Una vez que el jugador haya leido el correo tendra que decidir si considera
que es legitimo o por el contrario si piensa que no lo es, para hacer esto
tenemos dos funciones que se llaman votar_si y votar_no, como se puede
intuir por el nombre, la primera sera llamada cundo el usuario considere
que el correo es legitimo y la otra al contrario.

Estas funciones son casi iguales, lo primero que hacemos es sacar de la
variable global que nos indica que correo se esta mostrando, el niimero de
correo que nos interesa, una vez que lo tenemos, en el caso de que el usuario
vote que el correo es legitimo, en la posicién del array respuestas_votos
correspondiente al nimero de correo, se pone un 1 y se llama a la funcion
siguiente_correo con el valor True, en caso contrario se pondrd un 0 y se
llamara a la funcién con el valor False.

5. Siguiente correo:

Cada vez que se toma una decisién sobre uno de los correo debemos de
saber cual es el siguiente que tenemos que crear para que el jugador lo
pueda ver y seguir con el juego, para llevar esto a cabo tenemos la funcion
de siguiente_correo. Lo primero que hace esta funcion es obtener cual es el
correo en el que esta el usuario actualmente, este lo podemos hacer gracias
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a la variable global correo_seleccionado, de ella obtendremos el niimero del
correo actual. También debemos recordar que se nos pasa a la funcién un
booleano, ya sea True si el jugador a votado que es legitimo o False si voto
lo contrario, con esto y el nimero de correo en el que estamos podemos
consultar nuestra estructura de datos almacenada en la variable array_grafo
y ver que correo es el siguiente.

Una vez que sabemos cual es el siguiente correo nos guardamos el asunto y
el contenido del mismo.

Como en la estructura nos pueden ir llegando diferentes correos que se
suman al hilo de correos principal dependiendo el nivel en el que nos encon-
tramos en el arbol de inicio, se comprueba esta condicion y si se cumple se
llama a otra funcién llamada siguiente_correo2, esta nos devolvera el asunto
y contenido de un nuevo correo que tendra que crearse.

También en esta funcién, en los casos en los que encontremos algtiin correo
que tienen respuestas generadas, se manejan y crean con la ayuda de la
funcién crear_boton_salida, esta simplemente crea el botén en la ventana

inferior izquierda, que al hacerle click nos mostrara la respuesta por panta-
lla.

Cada vez que se tome una decisién sobre un correo, el siguiente correo co-
rrespondiente se guardara en la variable guardar_correo para ser imprimido
correctamente en otra funcién.

6. Visualizar correos correctamente

En esta funciéon que recibe el nombre de vaciar_mochila se trata de dar
realismo y no mostrar los correos siguientes de golpe, por lo que a través
de la biblioteca threading se crean y se manejan unos hilos de ejecucion
de forma que podamos controlar cuando se van a crear los botones. Para
hacer esto tenemos la funcién crear_boton_correo la cual sera llamada por
los distintos hilos y creara los botones de correo necesarios. La creacion de
hilos se hace de la siguiente forma:

1 hilol = threading.Timer(2, function=
crear_boton_correo, args=(aux, auxl))
2 hilol.start ()

Se le pone un nombre al hilo, se establece un tiempo de espera antes de
llamar a la funcién, se proporciona la funcién a la que queremos llamar y
se le pasan dos argumentos que son el asunto y la etiqueta que identifica al
correo.

La funcién crear_boton_correo simplemente crea un botén con los parame-
tros de asunto y etiqueta proporcionados.

Cuando se responda al iltimo de los correos y hayamos terminado, se mos-
trara un mensaje que indica el fin del juego y unas recomendaciones sobre
como evitar el phishing.
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7. Mostrar respuesta:

Para esta tarea se llama a la funcién mostrar_respuesta la cual se encarga
exclusivamente de ver que respuesta le llama, para anadir el contendido de
esta en la ventana correspondiente consultando la estructura de respuestas.

8. Ventana emergente de borrado:

Uno de los botones que nos aparece en la ventana de visualizacion es el
de borrar correo, por lo que tendremos una funciéon que lo maneja, esta
funcién lo que hace es mostrar una ventana emergente que te solicita que
confirmes si de verdad quieres borrar el correo, esto se hace para evitar
posibles errores del usuario y que no borre un correo sin querer, una vez
que el usuario da confirmacién el correo desaparece.

9. Recuento de puntos y de aciertos:

Una vez que el jugador haya terminado de responder todos los correos querra
saber cuantos a acertado y la puntuacion que ha obtenido. Como ya hemos
comentado anteriormente cada vez que el usuario da una respuesta se alma-
cena en una variable que es un array, esta variable se llama respuestas_votos,
en ella cada posicion representa un correo y podemos encontrar tres tipos
de respuestas, veremos un 1 si el usuario respondio que el correo es legitimo,
veremos un 0 si respondio que no lo era y veremos el valor ”None” si no se
ha respondido a ese correo en concreto.

Para contar los aciertos que ha tenido el usuario he creado un array con
las respuestas correctas para cada correo y se comparan con el array de
respuestas del usuario, cada coincidencia es un acierto y se van sumando.

Para dar una puntuacién lo haremos segin los nodos hoja por los que pase,
ya que para llegar alli habra tenido una serie de fallos y aciertos que podemos
medir y puntuar. Un nodo hoja es aquel que se encuentra en la parte mas
baja del arbol y no tiene nodos hijos, es decir, es el final de un camino de
nuestro arbol.
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Para finalizar, se comentara el trabajo que se ha realizado y una serie de
mejoras que se podrian implementar y que por falta de tiempo no es posible,
pero que pueden ser interesantes para desarrollarlas en un futuro.

6.1. Conclusiones

El presente trabajo ha abordado un tema critico y de creciente relevancia en
el ambito de la ciberseguridad: la ingenieria social, con un enfoque particular
en el phishing. A lo largo del proyecto, se ha realizado una exploracion de las
diversas técnicas de ingenieria social, analizando tanto sus métodos de ejecucién
como los perfiles tipicos de sus victimas. El phishing, como una de las formas mas
prevalentes de ingenieria social, ha sido desglosado en sus componentes esenciales.

Uno de los retos principales que se ha perseguido en este TFG ha sido tratar
de dar importancia a la educacion y la concienciaciéon de los usuarios como una
medida preventiva fundamental a través de la gamificacién. Esta demostrado que,
aunque las tecnologias de seguridad avanzan continuamente, el factor humano
sigue siendo el eslabon més débil de la cadena. Por lo tanto, la formacion adecuada
de los usuarios para reconocer y reaccionar ante intentos de phishing es crucial
para minimizar los riesgos y crear un mundo mas seguro.

La implementacion de una herramienta interactiva, que simula una bandeja
de entrada de correo electrénico, ha sido una pieza central de este proyecto. Esta
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herramienta permite a los usuarios practicar en un entorno controlado y seguro,
enfrentandose a correos electronicos disenados para imitar tanto mensajes legiti-
mos como fraudulentos. A través de esta practica, los usuarios pueden mejorar sus
habilidades de deteccion, aumentando su capacidad para distinguir entre correos
electronicos genuinos y aquellos que presentan amenazas de phishing.

6.2. Trabajos futuros

Para continuar avanzando en la lucha contra la ingenieria social y mejorar la
efectividad de las herramientas educativas, se proponen varias lineas de trabajo
futuras:

1. Ampliacién de escenarios de simulacion:

Una de las primeras expansiones que se podrian implementar es la creacion
de una variedad mas amplia de escenarios y tipos de ataques de phishing.
Actualmente, la herramienta se centra en un conjunto limitado de situa-
ciones. Ampliar estos escenarios permitiria a los usuarios enfrentarse a una
gama mas diversa de tacticas de ingenieria social, proporcionando una for-
macién mas completa y realista.

También se podrian anadir otro tipo de funcionalidades, como la de detectar
fraudes en mensajes sms (smishing) o incluso adentrarse en el mundo de
las redes sociales, ya que en estas plataformas también son habituales los
enganos y los ciberataques de ingenieria social.

2. Evaluacion y retroalimentaciéon en tiempo real:

Implementar un sistema de evaluacion y retroalimentacién en tiempo real
proporcionaria a los usuarios una comprension inmediata de sus acciones y
decisiones. Este sistema podria ofrecer comentarios detallados sobre cada
correo electrénico de phishing con el que el usuario interactie, explican-
do por qué una determinada decisién fue correcta o incorrecta. Ademsés,
proporcionar sugerencias sobre cémo mejorar la identificaciéon de correos
fraudulentos en los casos especificos que se encuentre.

3. Investigacién sobre nuevas técnicas de Ingenieria Social:

La ingenieria social es un campo en constante evolucion. Los cibercriminales
desarrollan continuamente nuevas tacticas y estrategias para enganar a los
usuarios. Por lo tanto, es fundamental continuar investigando y actualizan-
do el contenido de la herramienta para incluir las ultimas técnicas de este
area de la ciberseguridad. Mantenerse al dia con las tendencias emergentes
permitira que la herramienta siga siendo relevante y efectiva, asegurando
que los usuarios estén preparados para enfrentar las amenazas mas recientes.
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4. Analisis de resultados y ajuste de estrategias de formacién:

Seria muy util analizar los resultados que van obteniendo los distintos usua-
rios. Este andlisis no solo proporciona una vision clara del desempeno indi-
vidual, sino que también ofrece una comprension detallada de las tendencias
y patrones a nivel de grupo. Podriamos identificar casos como por ejemplo
cuales son los tipos de correo que mas dano hacen o que menos se aciertan
y asi poder hacer més énfasis en ellos o mejorar las explicaciones y ayudas
para enfrentarlos.
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