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Usted es libre de:

e Compartir:

Copiar y redistribuir el material en cualquier medio o formato.

e Adaptar:

Remezclar, transformar y construir a partir del material. Bajo los siguientes términos:

o Atribucion:
Usted debe dar crédito de manera adecuada, brindar un enlace a la licencia, e
indicar si se han realizado cambios. Puede hacerlo en cualquier forma
razonable, pero no de forma tal que sugiera que usted o su uso tienen el apoyo

del licenciante.
o No Comercial:

Usted no puede hacer uso del material con propdsitos comerciales.
o Compartir lgual:

Si remezcla, transforma o crea a partir del material, debe distribuir su

contribucién bajo la misma licencia del original.
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Resumen

Este trabajo de fin de carrera se centra en la auditoria de la pagina oficial de la Universidad Rey

Juan Carlos mediante la automatizacién de pruebas con Python y Gherkin, y el uso de

herramientas externas para los casos no contemplados para desarrollar. El objetivo principal

es evaluar la funcionalidad, rendimiento y seguridad del sitio web utilizando una variedad de

herramientas y librerias especializadas. Se implementaran diversas pruebas, incluyendo

pruebas de navegacidn, busqueda, formularios y enlaces, tanto en la seccién principal como

en el dominio urjc.es. La metodologia incluye la planificacién detallada y la aplicacién de

practicas de integracidon continua, asegurando asi la calidad y consistencia de las pruebas

realizadas.

Proceso de Desarrollo

Andlisis de Requisitos: Se realizé un analisis exhaustivo para identificar los requisitos
funcionales y no funcionales del proyecto. Esto incluyd la identificacidn de las areas clave
del sitio web a auditar, asi como la especificacidén de los criterios de éxito para cada tipo de
prueba. El analisis se basd en revisiones de documentacidn existente, asegurando una

comprension clara de los objetivos y expectativas del proyecto.

Planificacion: La planificacidn involucré la creacidon de un cronograma que abarcaba todas
las fases del proyecto, desde el desarrollo inicial de las pruebas, hasta su implementacién
y validacién. Se definieron hitos especificos y se asignaron los recursos necesarios,
incluyendo las herramientas de pruebas y desarrollos. Esta etapa también incluyd la

identificacion de errores potenciales y la formulacién de estrategias para mitigarlos.

Desarrollo de Pruebas: Durante esta fase, se disefiaron e implementaron los diferentes
tipos de pruebas. Se desarrollaron scripts automatizados utilizando Python, Selenium vy

Gherkin para desarrollarlas.
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e Pruebas con Herramientas Externas: Se utilizaron diversas herramientas de pruebas para
complementar las pruebas desarrolladas. JMeter se empled para pruebas de rendimiento,
OWASP ZAP para pruebas de seguridad, Equal Web para las pruebas de usabilidad, y
Hosted Scan para evaluar la accesibilidad. Estas pruebas permitieron una evaluacion

integral del sitio web desde multiples perspectivas.

e Validacion: En la fase de validacidn, se revisaron y analizaron los resultados de las pruebas
para identificar areas de mejora. Se llevaron a cabo iteraciones de prueba y correccién
hasta cumplir con los requisitos establecidos. Se generaron informes que interpretaron los

resultados y las acciones tomadas para resolver cualquier problema surgido.
Resultados y Beneficios

El proyecto resultd en la identificacidn de diversas dreas problematicas en la pagina web de la
URJC, gracias a lo cual se le brinda a la universidad la oportunidad de corregirlas y mejorar su
rendimiento, seguridad y accesibilidad. Las pruebas automatizadas aseguraron una evaluacion
continua y consistente del sitio, lo que permite a la universidad la implementacidon de mejoras
gue optimicen la experiencia del usuario. El uso de herramientas especializadas garantizé la

calidad y fiabilidad de los resultados obtenidos.
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Abstract

This final degree project focuses on the audit of the official website of the Universidad Rey

Juan Carlos through test automation with Python and Gherkin, and the use of external tools

for cases not covered by development. The main objective is to evaluate the functionality,

performance, and security of the website using a variety of specialized tools and libraries.

Various tests will be implemented, including navigation, search, forms, and links tests, both in

the main section and throughout the domain urjc.es. The methodology includes detailed

planning and the application of continuous integration practices, thus ensuring the quality and

consistency of the tests performed.

Development Process

Requirements Analysis: A thorough analysis was conducted to identify the functional and
non-functional requirements of the project. This included identifying key areas of the
website to audit, as well as specifying success criteria for each type of test. The analysis
was based on reviews of existing documentation, ensuring a clear understanding of the

project’s objectives and expectations.

Planning: Planning involved creating a schedule that covered all phases of the project, from
the initial development of tests to their implementation and validation. Specific milestones
were defined, and necessary resources were allocated, including testing tools and
development resources. This stage also included identifying potential errors and

formulating strategies to mitigate them.

Test Development: During this phase, different types of tests were designed and
implemented. Automated scripts were developed using Python, Selenium, and Gherkin for

their execution.

Testing with External Tools: Various testing tools were used to complement the developed

tests. JMeter was used for performance testing, OWASP ZAP for security testing, Equal Web
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for usability testing, and Hosted Scan for accessibility testing. These tests allowed for a

comprehensive evaluation of the website from multiple perspectives.

e Validation: In the validation phase, the test results were reviewed and analysed to identify
areas for improvement. Iterations of testing and correction were carried out until the
established requirements were met. Reports were generated interpreting the results and

actions taken to resolve any identified issues.
Results and Benefits

The project resulted in the identification and resolution of various problem areas on the URJC
website, thus providing the university with the opportunity to correct and improve its
performance, security, and accessibility. Automated tests ensured a continuous and consistent
evaluation of the site, allowing the university to implement improvements that optimize user
experience. The use of specialized tools guaranteed the quality and reliability of the results

obtained.

Pagina 6



Universidad

Escuela Técnica Superior
Rey Juan Carlos

Ingenieria Informatica

indice de contenidos

Capitulo 1 Introduccién

1.1 Descripcion del problema

1.2 Normativas

1.3 Motivacion

1.4 Objetivos

1.5 Planificacion

1.6 Estructura de la memoria

Capitulo 2 Marco teérico

2.1 Anadlisis de conceptos principales

00t 0 R I = ] o -SSP RPPN:

B A XU T [} oY = T3P RRT

2.1.3 Automatizacion en testing .....cccceeeveeeeeveciiiieeeeee e,

2.2 Herramientas para definir escenarios de pruebas

2.3 Otras herramientas

2.4 Librerias

2.5 Metodologias

2.5.1 AULOMATIZACION cevveeeeieeieeieeeee ettt eeeees

2.5.2 Behavior Driven Development ........cccoocciiieeeeecceiccnnineen.

14

14

15

16

16

17

20

22

22

................................... 22

................................... 22

................................... 23

24

25

29

31

Pagina 7



Universidad Escuela Técnica Superior
Rey juan Carlos Ingenieria Informatica

Capitulo 3 Planificacion y desarrollo

3.1 Introduccidn

3.2 Planteamiento inicial

3.3 Diagramas de Actividades:

3.4 Uso de Gherkin para las pruebas

3.5 Desarrollo

Capitulo 4 Diseno de pruebas automaticas

4.1 Requisitos

A.1.1 FUNCIONAIES e

4.1.2 NO FUNCIONAIES evvveeeiiieeeeeee ettt

4.2 Casos de prueba

4.3 Diagramas UML de Casos de Uso

4.4 Implementacion de las pruebas

4.4.1 Pruebas con Selenium ....coooeeeeeiieeeieeieeiieeeeeeee e,

4.4.2 Pruebas de Rendimiento .......ccovvvveeeeeeeeeiiiiiiiiieeeeeeees

4.4.3 Pruebas de Seguridad........ccccceeeeeiiiiiiiiiiee e,

4.4.4 Pruebas de Accesibilidad.......ccccveeeereeiiiiiiiiiiiieeeeeees

4.4.5 Pruebas de Usabilidad..........coevvvermeeeieiiiiiiiiiieeeeeeees

O S (=T U] 0 4 =] o N

Capitulo 5 Validacion

32

32

32

32

35

35

38

38

........................................... 38

........................................... 39

39

40

46

Pagina 8



Universidad Escuela Técnica Superior
Rey juan Carlos Ingenieria Informatica

5.1 Introduccion 58
5.2 Correccidn de Errores 58
5.3 Validacion de requisitos 59
5.3.1 Requisitos FUNCIONAIES (RF)....ccccuiiiiiiieiieeeciie ettt 59
5.3.2 Requisitos N0 FUNCIONAIES (RNF) .....cciiiiiiiieieiieee et e e 61
5.4 Revision de pruebas 62
5.4.1 Pruebas de rendimiento. JMeter .......ccocueiiiiiiiiiiiiiiecccce e 62
5.4.2 Pruebas de Seguridad. HOStedSCan.........ccuvvieeeeii e 69
5.4.3 Pruebas de Seguridad coOn OWASP ZAP ......cccuveieieiiie et esveee e ssvee e e aaee e 72
5.4.4 Pruebas de Accesibilidad. WAVE..........ccccoiiiiiiiiiieccecee e 75
5.4.5 Pruebas de Usabilidad. EQUal WED ........cumiieeeeiiieeeeeee e 78
5.5 Pruebas funcionales 81
5.5.1 Pruebas en la SECCiOn PrinCipal.. ..o 81
5.5.2 Pruebas SIMPIES ....uuueiiiiiee et e e e e e e e e e 83
5.5.3 Pruebas en Profundidad del Dominio URJC........ccovuierriiiiniiiiiiieiiee e 84
5.6 Resultados finales 87
Capitulo 6 Conclusiones 88
6.1 Logros alcanzados 88
6.2 Validacién de Objetivos 88
6.2.1 Objetivo PrinCiPal (OP) ..c.ccce ittt e et e e e e e e eeannaes 88

Pagina 9



Universidad Escuela Técnica Superior
Rey Juan Carlos | Ingenieria Informitica

6.2.2 Objetivos Especificos (OE) ......ccceeeevveeeveciireeeecnnenn.

6.3 Logros y Desafios

6.4 Lecciones Aprendidas

6.5 Lineas futuras

Anexo

Glosario

Bibliografia

90

91

92

93

94

97

Pagina 10



Universidad

Escuela Técnica Superior
Rey Juan Carlos

Ingenieria Informatica

indice de ilustraciones

llustracidn 1. Licencia Creative COMMONS .....ccuiiiieiieiiieeie ettt 1
[lustracion 2. Diagrama de Gantl ........ccovciiiieieiiiee et e e e rare e e e e raa e e e e 19
USEracion 3. GRErKin .....ooueiiiiee et b e s ene e 25
[Hustracion 4. GOOEIE ChIOME.....cciiiuiieiiiiiiee et e e s e e s st e e e e s aaaee e sssaaeeeenns 26
HUStracion 5. APAChE JIMIELEN ....eviiiiiiie et e s e e e e s baa e e e s nsaeeeeenns 26
HUSErACiON 6. OWASP ZAP ...ttt ettt ettt e st e st e e st e et e e s nneesnee 27
[TUSEracion 7. HOSTEASCAN .....ciiiuiiiiiiie ettt ettt ettt e e e s enn e e e 27
[TUSErACION 8. WAVE ...ttt ettt e s bt e e st e e st e e e st e e s abe e e snneesanee 28
HUSEracion 9. EQUAl WED ...ccoieeiiieecceee ettt et e e s e e st e e e e s aaae e e e esaneeeenns 28
[lustracion 10. Diagrama de ActiVidades.......coccuuiiiiriiiiii i 34
[lustracion 11. CU 1 Configurar Entorno de Pruebas ........cccueeeeiciiiieiiiiiiee e 40
llustracion 12. CU 2 Definir Pruebas .........coceeeiiiiieiieeeeeeeee e 41
[lustracion 13. CU 3 EJECULAr PrUEDAS .. ..uvveiieieeiieiciireeeeee ettt e e e e trrer e e e e e e e e sanrreeeeeeees 41
llustracion 14. CU 4 Analizar ReSUITAOS. ......cooviiiiiriiiiieeeeeeeeeeee e 41
[lustracion 15. CU 5 GENEIrar REPOITES ..uuvveveiieeiieiiiirriereeeeeeeeeciirreeeeeeeeeeeearreeeeeeeeeessnansreeeeeeens 42
Hustracion 16. CU 6 COITEEII EITOIES ....uuuureieeieeieeiiiiireeeeeeeeeeeeceinreeeeeeeeeeesisrrereeeeeeeessasnrreneeeeens 42
llustracion 17. CU 7 Validar REQUISITOS ...uvvvieiieeiieiciiiiieeeee ettt e e et e e e e e e e seanrreeeeeeees 43
[lustracion 18. CU 8 Monitorear ReNdimiento.........cocueieiiiiiiiiieiieeeeeeeeeceee e 43
llustracion 19. CU 9 Proporcionar Retroalimentacion ..........cccccvvveeeeeiiiicccieeeeeee e, 43
llustracion 20. CU 10 Actualizar Configuracion@s ........eeeeeeeiieciciiiieieee et 44
llustracion 21. CU 11 Gestionar INCIdeNCIas. ......coocuiiiiiiiiiiiiiieeeeee e 44
llustracion 22. CU 12 Realizar Pruebas de Seguridad ..........occocoiviiiieeiiiiccceeeeee e, 44
[lustracion 23. CU 13 Realizar Pruebas de Usabilidad..........cccceeoiiiiiiiiiiiiiiiiieeeee 45

Pagina 11



Universidad
Rey Juan Carlos

llustracion 24.
[lustracion 25.
[lustracion 26.
[lustracion 27.
[lustracion 28.
[lustracion 29.
[lustracion 30.
llustracion 31.
llustracion 32.
llustracion 33.
llustracion 34.
llustracion 35.
llustracion 36.
llustracion 37.
[lustracion 38.
llustracion 39.
llustracion 43.
llustracion 43.
llustracion 43.
llustracion 43.
llustracion 44.

llustracion 45.

Escuela Técnica Superior
Ingenieria Informatica

CU 14 Revisar Cumplimiento de Normativas.....ccccccoeeccviieeieee e 45
CU 15 Automatizar Pruebas ..........coooieiiiiiiiiiiiieeece e 45
CU 16 Integrar Herramientas de Prueba.........cccccveeeieiiciiiiiee e, 46
urjc_test_information_help_check.feature 1........ccccooovveiiiiiiieeiiiiiee e 49
urjc_test_information_help_check.feature 2........cccocovveiieiiieiccciee e 49
Steps urjc_test_information_help_check.feature 2 .......ccccoeeeviiiiiiieeeecnen. 51
Steps urjc_test_information_help_check.feature 2 .........ccccovveeeeeiiiiicinininnnn.n. 51
deep_urjc_test_check links.feature......ccooocmvieeiiiiiiicci e, 53
Steps deep_urjc_test_check _links.feature 1 .....ccocvveeiiiieiiiiiiieeiieieeeeee, 54
Steps deep_urjc_test_check _links.feature 2 .....ccueeeeeeeiieciiiiiieeiieceeee, 54
Grafico de Tiempo de respuesta JMeter 1 Usuario.......ccccveeeeeeeeeeciiiviveeeeeeeeeenns 62
Grafico de Tiempo de respuesta JMeter 1000 USUATIOS ....eeveeeeeeeecnrireeeeeeeeennnns 69
Hosted Scan - EXPlOraciones .......coccueieeiiciiiee e eseee et e e e 70
Hosted Scan - ReSUIAdOS ........oovuiiiiiiiiineeeeeceee e 71
ANALISIS OWASP ZAP eeveiieeeieiiciiieieee e e eeecerrere e e e e e e eesbrrreeeeeeeeseesnrrareeeeeeeessnnnsreens 72
Prueba Wave .........ooiiiieee e s 75
Wave CoNTraste.......cooviiiiiiiiiiiii i 75
WAV AIBITAS ..ottt s 75
Wave CaracteriStiCas.......ccceveeriiiiierie e 75
Wave Elementos eStructurales ..........ccoceeviieiiinieniecceeeeesee e 75
Extension de Chrome EqUal Web ... 78
Resultados EqUal WEb..........euviiiieee et 78

Pagina 12



Universidad

Escuela Técnica Superior
Rey Juan Carlos

Ingenieria Informatica

Indice de tablas

Tabla 1. Cronograma del ProyeCLO......coiiieieiiiiee et e e e s e e e e e 18
Tabla 2. JMeter resultados 10 USUIIOS ......eeiviiiiiiiiiiiieiiieeeee et 64
Tabla 3. JMeter resultados 100 USUAIIOS .....ccccueiiiiiiiiiieiiieeeiie ettt 66
Tabla 4. JMeter resultados 1000 USUAIIOS .......ceeiiieiiiiieiiiiiieiieeeiie e 68
Tabla 5. HostedScan - Vulnerabilidades en Ap. Web Pasivas .......ccccoeccvviiieeeee e iccciiieeeee e 71
Tabla 6. Alertas de OWASP ZAP .......oo ittt 72
Tabla 7. EQUAl WED EFTOIES...uuiiiiii ettt ettt et e e e e e e e et e e e e e e e e s e saannseneeaeeeeenans 79

Pagina 13



U nive I"Sldad Escuela Técnica Superior
Rey JLIaI’] CB,I'IOS Ingenieria Informatica

Capitulo 1

Introduccion

1.1 Descripcion del problema

En el ambito educativo, la presencia digital de las instituciones universitarias es esencial para
garantizar el acceso a la informacién y servicios académicos. La Universidad Rey Juan Carlos
(en adelante URIC), consciente de esta necesidad, ha desarrollado su sitio web oficial como un
punto de referencia para estudiantes, profesores y la comunidad en general. Sin embargo, la
calidad, funcionalidad y seguridad de este portal deben ser constantemente evaluadas y

mejoradas para asegurar una experiencia de usuario éptima.

Se plantea el desarrollo de una auditoria exhaustiva del sitio web de la URJC utilizando técnicas
de pruebas automatizadas. Esta auditoria tiene como objetivo identificar posibles fallos,
evaluar el rendimiento y asegurar el cumplimiento de los estandares de seguridad y
accesibilidad. Mediante el uso de herramientas avanzadas como PyCharm [1], Gherkin [2] y
Python [3], se llevaran a cabo una serie de pruebas disefiadas para cubrir diversos aspectos del

sitio web.

El objetivo es realizar una auditoria del sitio web de la URJC, utilizando herramientas disefiadas
para este ambito, y pruebas automatizadas para garantizar su funcionalidad, rendimiento y
seguridad. Para ello, se implementaran pruebas de navegacién, busqueda, formularios,
enlaces y rendimiento, tanto en la pagina principal como en todo el dominio urjc.es. Los
resultados obtenidos se analizardn para identificar areas de mejora y garantizar que el sitio

web cumpla con las expectativas de los usuarios y los estandares actuales [4].
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1.2 Normativas

A nivel global y en Espafia, existen diversas normativas relevantes que aseguran la calidad,

accesibilidad y seguridad de un sitio web, y que deben considerarse.
Normativas Globales:

ISO/IEC 25010:2011: Esta norma internacional define un modelo de calidad para sistemas y
software, incluyendo caracteristicas como la funcionalidad, rendimiento, compatibilidad,

usabilidad, fiabilidad, seguridad y mantenibilidad [6].

WCAG 2.1 (Web Content Accessibility Guidelines o Pautas de accesibilidad al contenido web):
Estas directrices proporcionan un estandar para la accesibilidad web, asegurando que el
contenido sea accesible para personas con discapacidades. Incluyen principios y criterios de

conformidad que deben cumplirse para garantizar una experiencia inclusiva [7].

GDPR (General Data Protection Regulation o Regulacién General de Proteccién de Datos):
Aunque es una normativa de la Unidn Europea, su impacto es global. Establece requisitos para
la proteccidn de datos personales y la privacidad, lo cual es esencial para cualquier sitio web

gue maneje informacion de usuarios [8].
Normativas en Espaia:

Real Decreto 1112/2018 sobre accesibilidad de los sitios web y aplicaciones méviles del sector
publico: Este decreto transpone la Directiva Europea 2016/2102, estableciendo requisitos
especificos para la accesibilidad de los sitios web y aplicaciones mdviles del sector publico,

incluyendo universidades [9].

Estas normativas proporcionan un marco legal y de calidad que guia el desarrollo y la auditoria
de sitios web. Cumplir con ellas no solo asegura el cumplimiento legal, sino que también

mejora la experiencia de usuario.
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1.3 Motivacion

La URJC es una institucion educativa reconocida por su compromiso con la calidad y la
innovacion. Su sitio web oficial [5] es una herramienta fundamental para la comunicacién vy el
acceso a recursos académicos y administrativos. La relevancia de este sitio web radica en su
papel central como medio de interaccidn entre la universidad y sus diferentes publicos. Una
auditoria eficaz contribuye a mejorar la usabilidad, accesibilidad y seguridad del sitio,

asegurando que cumpla con las necesidades y expectativas de todos sus usuarios.

La motivacion principal de este proyecto radica en la necesidad de garantizar que el sitio web
oficial de la URIC funcione correctamente y ofrezca una experiencia de usuario éptima. Sus
usuarios y el publico en general dependen de la web para acceder a informacidon académica,
recursos y servicios. Una auditoria permite identificar y corregir fallos, mejorar el rendimiento

y asegurar que el sitio cumple con los estandares de accesibilidad y seguridad.

1.4 Objetivos

Los objetivos se centran en la realizacidon de una auditoria del sitio web de la URJC mediante

diversas pruebas, con el fin de garantizar su funcionalidad, rendimiento y seguridad.
Objetivo Principal (OP)

OP: Realizar una auditoria del sitio web oficial de la URJC mediante pruebas automatizadas

para garantizar su funcionalidad, rendimiento y seguridad.
Objetivos Especificos (OE)

OE1: Realizar un estudio sobre la auditoria de sitios web, incluyendo un andlisis critico de las

herramientas y metodologias disponibles en la literatura y en la practica profesional.

OE2: Implementar y ejecutar pruebas de rendimiento, seguridad, accesibilidad y usabilidad en

el contexto de la auditoria de sitios web.

OE3: Desarrollar y llevar a cabo un conjunto de pruebas detalladas sobre el sitio web de Ia

URJC, analizando los resultados obtenidos para identificar dreas de mejora.
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1.5 Planificacion

A continuacidn, se presenta una descripcion de las actividades principales, su secuencia y las

duraciones estimadas.

Fases y Actividades del Proyecto

1-

Definicion de los Objetivos de la Auditoria (1 semana)
e Reuniones iniciales y establecimiento de objetivos.
e Entrega de documentacién de requisitos.
Seleccidon de Herramientas y Configuracion del Entorno (1 semana)
e Seleccion de herramientas (Gherkin, Behave, PyCharm, Selenium, JMeter, WAVE, etc.).
e Configuracién de PyCharm y otros entornos de desarrollo.
Desarrollo de Pruebas (4 semanas)
e Desarrollo de Pruebas Simples (1 semana)
o Creacion de pruebas para navegacion principal, enlaces a redes sociales, y
funcionalidad de busqueda.
e Desarrollo de Pruebas en la Seccidn Principal (1 semana)
o Pruebas de rendimiento, enlaces a recursos PDF, navegacién principal y
secundaria.
e Desarrollo de Pruebas en Todo el Dominio URJC (2 semanas)
o Pruebas de conexion con el servidor, rendimiento en todo el dominio, y
verificacion de enlaces externos y PDFs.
Ejecucion de Pruebas y Recoleccion de Datos (2 semanas)
e Ejecucion de todas las pruebas definidas.
e Recoleccidn y almacenamiento de los resultados.
Analisis de Resultados y Generacion de Informes (2 semanas)
e Andlisis de los resultados obtenidos de las pruebas.
e Redaccién de informes detallados sobre el rendimiento, funcionalidad, y seguridad del

sitio web.
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6- Correccion de Errores y Validacion de Requisitos (2 semanas)

e Identificacion y correccién de errores encontrados.
Cronograma:

Duracién Total del Proyecto: 12 semanas.

Fase / Actividad Duracion estimada Inicio

Definicion de los Objetivos de la

1 semana Semana 1 Semana 1
Auditoria
Seleccidn de Herramientas y
1 semana Semana 2 Semana 2
Configuracion
4 semanas Semana 3 Semana 6
Pruebas Simples 1 semana Semana 3 Semana 3

Desarrollo de
Pruebas en la

Pruebas 1 semana Semana 4 Semana 4
Seccion Principal

Pruebas en Todo

2 semanas Semana 5 Semana 6

el Dominio URJC

Ejecucion de Pruebas y Recoleccion
2 semanas Semana7 Semana 8

de Datos

Andlisis de Resultados y Generacion

2 semanas Semana 9 Semana 10
de Informes

Correccion de Errores y Validacion

2 semanas Semana 11 Semana 12

de Requisitos

Tabla 1. Cronograma del proyecto
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Dependencias Principales:

e Definicién de Objetivos debe completarse antes de la Seleccién de Herramientas y

Configuracién del Entorno.

e Desarrollo de Pruebas depende de la Seleccion de Herramientas y Configuracion del

Entorno.

e Ejecuciéon de Pruebas no puede comenzar hasta que el Desarrollo de Pruebas esté

completo.

e Andlisis de Resultados solo puede comenzar después de que todas las pruebas se hayan

ejecutado.

e Correccién de Errores y Validacion de Requisitos depende del Analisis de Resultados.

Diagrama de Gantt

En la llustracion 2, se muestra el diagrama de Gantt asociado a este proyecto.

Diagrama de Gantt

Tareas Mes 1 Mes 2 Mes 3

EBEIN ED ED EBNED ED ENED XD EBED EB &£

Tarea 1: Definicién de los

Objetivos de la Auditoria.

Tarea 2: Seleccion de las

Herramientas y de la I

Configuracion.

Tarea 3: Desarrollo de

Pruebas.

Subtarea 3.1: Pruebas

Simples.

Subtarea 3.2: Pruebas en

la Seccién Principal.

Subtarea 3.3: Pruebas en

Todo el Dominio URIC

Tarea 4: Ejecucion de

Pruebas y Recoleccion de I
Datos.

Tarea 5: Analisis de

de Informes.

Tarea 6: Correccion de

Resultados y Generacion I
-

Erroresy Validacién de
Requisitos

llustracién 2. Diagrama de Gantt

Pagina 19



Universidad Escuela Técnica Superior
Rey Juan Carlos | Ingenieria Informitica

1.6 Estructura de la memoria

La memoria consta de siete capitulos, los cuales se agrupan en tres secciones principales,

ademas de contar con un anexo, un glosario y una bibliografia final.

Introduccién y Marco Tedrico (Capitulos 1 y )

Introduccion al problema y planteamiento inicial: Se presenta una descripcidn general del
problema que aborda el proyecto y se establecen los objetivos principales.
Investigaciones pertinentes: Se revisan estudios y trabajos previos relacionados con la
auditoria de sitios web, y se plantean los conceptos principales, los fundamentos tedricos
y se plantea el andlisis de herramientas, librerias y las metodologias de las que se va a hacer
uso durante el proyecto.

Metodologia: Se detallan las metodologias utilizadas durante el desarrollo del proyecto.

Planificacion y pruebas (Capitulos I, 1V)

Planificacion y desarrollo: Se describe el proceso de planificacién y las etapas de desarrollo
de las pruebas automatizadas.
Disefo software: Se presentan el disefio del software de las pruebas automatizadas, y los

diagramas.

Validacion y Conclusiones. (Capitulos VI, VII)

Pruebas con herramientas externas: Se detallan las pruebas realizadas con herramientas
externas como JMeter, WAVE, Hosted Scan, Equal Web y OWASP ZAP.

Pruebas funcionales: Se detallan las pruebas realizadas con Selenium y Gherkin.
Validacion de objetivos y requisitos, y de resultados: Se analizan los resultados de las
pruebas y se valida el cumplimiento de los objetivos y requisitos establecidos.
Conclusiones y propuestas futuras: Se presentan las conclusiones del proyecto y se

proponen futuras mejoras y desarrollos.
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Secciones Adicionales

e Anexo: Incluye informacidn adicional relevante:

o El enlace de descarga de los documentos con los resultados de las pruebas
automatizadas.

o El enlace de descarga de los informes y resultados obtenidos mediante las
herramientas externas.

o El diagrama de Gantt en formato ampliado.

o Los diagramas UML en formato ampliado.

o El enlace de descarga del codigo de las pruebas automatizadas.

e Bibliografia: Lista de las referencias y fuentes consultadas durante el proyecto.
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Capitulo 2

Marco teodrico

2.1 Analisis de conceptos principales

Con el objetivo de desarrollar un marco tedrico, se analizan a continuacién los conceptos
principales, que nos permitirdn comprender la evolucidon de las practicas y tecnologias
utilizadas en el testing, las auditorias y la automatizacidn. Este contexto resulta para valorar

los avances y la importancia de las herramientas modernas en la auditoria de sitios web [10].
2.1.1 Testing

El testing de software (o pruebas de software), ha evolucionado significativamente desde sus
inicios. En las primeras etapas del desarrollo de software, las pruebas eran realizadas
manualmente, lo que era un proceso laborioso y propenso a errores. Con el tiempo, se
introdujeron herramientas de testing automatizado que permitieron realizar pruebas de

manera mas eficiente y precisa [11].
Definicién

El testing o prueba de software es el proceso de evaluar un sistema o sus componentes con la
intencidn de encontrar si satisface los requisitos especificados o identificar diferencias entre
las condiciones actuales y las requeridas. Este proceso puede involucrar la ejecucion de un
sistema o aplicacion con el fin de encontrar errores, validar que el sistema funciona segun lo

esperado y verificar su calidad [11].
2.1.2 Auditorias

Las auditorias, tradicionalmente asociadas a la contabilidad y la gestiéon financiera, han
ampliado su alcance al dmbito tecnolégico con la evolucién de los sistemas informaticos. Las
auditorias de sistemas y auditorias web han surgido como disciplinas especializadas,
enfocandose en evaluar la seguridad, el rendimiento y la funcionalidad de sistemas y

aplicaciones web. La auditoria web, en particular, ha ganado relevancia con el crecimiento
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exponencial de internet, requiriendo métodos y herramientas avanzadas para asegurar la

calidad y la seguridad de los sitios web [12].
Definicidn

Una auditoria es un proceso sistemdatico y documentado para obtener evidencias y evaluarlas
con el fin de determinar en qué medida se cumplen los criterios establecidos. En el dmbito
informdtico, una auditoria puede centrarse en diferentes aspectos como la seguridad, el

rendimiento, la accesibilidad y la funcionalidad de sistemas y aplicaciones [12].

Por su parte, la auditoria web es un tipo especifico de auditoria que se enfoca en evaluar sitios
web. Este proceso implica la revisidon de la estructura del sitio, la validacién de enlaces, la

verificacidon de formularios y la evaluacion del rendimiento y la seguridad.
2.1.3 Automatizacion en testing

La automatizacién ha transformado radicalmente el panorama de las pruebas y las auditorias.
Desde simples scripts para ejecutar pruebas repetitivas hasta complejos sistemas de
automatizacion de procesos, la tecnologia ha permitido una eficiencia sin precedentes. La
integracion de herramientas de automatizacion en el ciclo de desarrollo y entrega de software
ha permitido realizar pruebas continuas y en tiempo real, reduciendo el tiempo de desarrollo

y mejorando la calidad del producto final [13].
Definicién

La automatizacién en el testing se refiere a la practica de utilizar scripts y herramientas para
ejecutar pruebas de software de manera automatica. Esto no solo reduce el tiempo necesario
para realizar las pruebas, sino que también aumenta la precisién y consistencia de los
resultados. En este proyecto, la automatizacion permite realizar una auditoria exhaustiva del
sitio web de la URJC, cubriendo una amplia gama de pruebas funcionales, de rendimiento y de

seguridad sin la intervencién manual constante [16].
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2.2 Herramientas para definir escenarios de pruebas

Hoy en dia, para el proceso de auditoria de sitios webs, existen multitud de herramientas y
metodologias clave para evaluar la funcionalidad, rendimiento y seguridad de un sitio. Una de
las herramientas fundamentales es Gherkin, un lenguaje especifico de dominio utilizado para
escribir pruebas en un formato legible por humanos. Gherkin permite definir el
comportamiento del software mediante escenarios escritos en un lenguaje natural
estructurado, facilitando la colaboracién entre equipos técnicos y no técnicos. Este enfoque
de especificacion basado en texto ayuda a clarificar los requisitos del sistema y permite una
automatizacion eficiente a través de herramientas de pruebas como Behave, que interpreta y
ejecuta estas especificaciones para verificar el comportamiento del software de manera

consistente y repetible [2].

PyCharm, por otro lado, es un entorno de desarrollo integrado (IDE) que proporciona
herramientas avanzadas para la escritura, depuracion y ejecucidon de cédigo Python [1]. En el
contexto de la auditoria, PyCharm es utilizado para el desarrollo y mantenimiento de los scripts

automatizados que interactuan con el sitio web a través de Selenium.

Por su parte, Selenium es una herramienta de automatizacidn de pruebas que permite simular
las interacciones de un usuario con el navegador web, como hacer clic en botones, llenar
formularios y navegar por diferentes paginas [14]. Esta integracion de PyCharm y Selenium
asegura que las pruebas automatizadas sean robustas y eficaces, proporcionando resultados

precisos sobre la funcionalidad del sitio y detectando problemas de manera eficiente.

Por ultimo, Behave, como framework de pruebas de comportamiento en Python,
complementa estas herramientas al permitir la ejecucion de pruebas basadas en las
especificaciones escritas en Gherkin. Esto facilita la implementacién de pruebas de aceptacién
gue validan el comportamiento del sistema desde la perspectiva del usuario final. Ademas de
estas herramientas principales, se utilizan otras herramientas especializadas segun las
necesidades especificas de la auditoria, como herramientas de analisis de rendimiento y

seguridad, que contribuyen a una evaluacion integral del sitio web [15].
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2.3 Otras herramientas

Aparte de las herramientas para definir escenarios de pruebas, en este apartado se describen
otras herramientas no mencionadas anteriormente y que también se han usado para llevar a

cabo la auditoria del sitio web de la URJC.

Estas herramientas junto con las mencionadas en el apartado anterior permiten la
automatizacién de pruebas y la validaciéon de diferentes aspectos del sitio, asegurando una

evaluacién completa y precisa.
Gherkin

Gherkin es un lenguaje especifico de dominio utilizado para describir el comportamiento de
un software de manera estructurada y legible por humanos. Permite la escritura de pruebas
en un formato natural, utilizando palabras clave como Given, When y Then para definir el

comportamiento esperado del sistema.

Estas especificaciones pueden ser interpretadas automaticamente por herramientas de
pruebas como Behave, facilitando la automatizacién de pruebas y la colaboracidén entre
equipos técnicos y no técnicos. Esto simplifica el proceso de pruebas y asegura que éstas sean

comprensibles y mantenibles a lo largo del ciclo de desarrollo del software [16].

herkin

Creative

llustracién 3. Gherkin

Google Chrome

Google Chrome es un navegador web desarrollado por Google. Es conocido por su velocidad,
simplicidad y seguridad. Chrome incluye herramientas de desarrollo robustas, que permiten a
los desarrolladores inspeccionar y depurar cédigo, analizar el rendimiento y diagnosticar

problemas en las aplicaciones web. Ademas, su compatibilidad con diversas extensiones y su
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capacidad para ejecutar scripts de prueba lo convierten en una herramienta esencial para las

pruebas automatizadas [17].

llustracion 4. Google Chrome

JMeter

JMeter es una herramienta de cddigo abierto disefiada para pruebas de carga y rendimiento.
Es ampliamente utilizada para simular multiples usuarios concurrentes que acceden a una
aplicacion web, permitiendo medir la capacidad de respuesta y estabilidad bajo diferentes
condiciones de carga. JMeter facilita la creacién de planes de prueba complejos mediante su
interfaz grafica de usuario, donde se pueden configurar distintos escenarios de prueba con
multiples hilos, controladores y escuchadores para recopilar y analizar datos de rendimiento

[18].
AN
/ Meter”

llustracion 5. Apache JMeter

OWASP ZAP

OWASP ZAP (Zed Attack Proxy) es una herramienta de seguridad de aplicaciones web que
permite detectar y explotar vulnerabilidades en aplicaciones web. Es parte del proyecto
OWASP (Open Web Application Security Project) y se utiliza ampliamente para realizar pruebas
de penetracion y auditorias de seguridad. ZAP ofrece una interfaz amigable y una serie de
herramientas automaticas y manuales que facilitan la identificacion de fallos comunes como

inyecciones SQL, cross-site scripting (XSS), y otros tipos de vulnerabilidades [19].
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OWASP ZAP

llustracion 6. OWASP ZAP

HostedScan Security

HostedScan Security es una herramienta avanzada en linea especializada en la seguridad de
aplicaciones web. Esta plataforma ofrece una gama completa de servicios disefiados para
identificar, evaluar y explotar vulnerabilidades presentes en aplicaciones web, ayudando a

mejorar su seguridad y robustez.

Para este proyecto, se ha utilizado la funcionalidad de prueba de HostedScan Security con el
objetivo de realizar una auditoria de seguridad exhaustiva en el sitio web de la Universidad Rey
Juan Carlos (URJC). La herramienta ejecuta un analisis profundo para detectar diversas
categorias de vulnerabilidades, incluyendo inyecciones SQL, cross-site scripting (XSS),

configuraciones erréneas de seguridad y otros riesgos comunes en el entorno web [20].

A HostedScan

All-in-one cybersecurity platform

llustracion 7. HostedScan

WAVE:

WAVE es una herramienta de evaluacién de accesibilidad web desarrollada por WebAIM (Web
Accessibility In Mind). Su objetivo es ayudar a los desarrolladores a hacer que sus sitios web
sean mas accesibles para personas con discapacidades. WAVE analiza las paginas web y
proporciona retroalimentacion visual sobre posibles problemas de accesibilidad, destacando

elementos que podrian presentar dificultades para los usuarios.
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En el contexto de este proyecto, WAVE se utilizd para evaluar la accesibilidad del sitio web de
la URJC. La herramienta identificd problemas de accesibilidad segun las pautas WCAG 2.1 (Web
Content Accessibility Guidelines). Los resultados permitieron realizar ajustes y mejoras en el
disefio y la estructura del sitio para garantizar que sea accesible para todos los usuarios,

incluyendo aquellos con discapacidades [21].

& WAVE

web accessibility evaluation tool

llustracion 8. WAVE

Equal Web

Equal Web es una herramienta avanzada de prueba de accesibilidad automatizada disefiada
para integrarse en los flujos de trabajo de desarrollo y pruebas automatizadas de aplicaciones
web. Desarrollada por expertos en accesibilidad web, Equal Web proporciona una soluciéon
integral para garantizar que los sitios web cumplan con los estandares de accesibilidad, tales

como WCAG 2.1y las normativas locales e internacionales [22].

Para este proyecto se ha usado su extension de Chrome, la cual facilita la evaluacion de
accesibilidad en cualquier pagina web. Esta extensiéon permite ejecutar auditorias de

accesibilidad directamente desde el navegador.

llustracion 9. Equal Web
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2.4 Librerias

A continuacidn, se describen las principales librerias utilizadas en este proyecto, cada una de
las cuales aporta funcionalidades especificas que contribuyen a un proceso de prueba robusto

y completo.
Behave

Behave es una libreria de pruebas basada en el enfoque BDD (Behavior Driven Development),
gue permite escribir pruebas en un lenguaje natural utilizando el formato Gherkin. Gherkin es
un lenguaje legible por humanos que facilita la especificacion de requisitos y escenarios de

prueba.

Behave ejecuta estas pruebas traduciendo los escenarios escritos en Gherkin a cédigo Python,
permitiendo una automatizacién eficiente de las pruebas de comportamiento. Esta
metodologia fomenta la colaboracion entre desarrolladores, testers y otros stakeholders,
asegurando una comprensién comun de los requisitos y pruebas. Behave soporta la
integracion con frameworks de pruebas y herramientas de automatizacion, lo que permite un

flujo de trabajo cohesionado y efectivo en el desarrollo de software.
Selenium

Selenium es una suite (o0 agrupacion) de herramientas para la automatizacién de navegadores
web. Proporciona una Interfaz de Programacion de Aplicaciones (API) robusta para simular la
interaccién de un usuario con un sitio web, permitiendo realizar acciones como clics, relleno

de formularios y navegacidn entre paginas.

Selenium es ideal para pruebas funcionales y de regresién en aplicaciones web, asegurando
gue las interfaces de usuario funcionen como se espera. Soporta multiples lenguajes de
programacion, incluyendo Python, Java y C#, y puede integrarse con frameworks de pruebas
como Behave para una automatizacion de pruebas mas completa. Selenium también permite
la ejecucidn de pruebas en multiples navegadores y plataformas, garantizando una cobertura

amplia y exhaustiva.
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URLjoin

URLjoin es una utilidad proporcionada por la biblioteca estdndar de Python en el médulo
urllib.parse. Esta herramienta se utiliza para combinar de manera segura y correcta diferentes
partes de una URL, asegurando que las URLs se construyan correctamente y evitando errores

comunes relacionados con la concatenaciéon de cadenas.

URLjoin es esencial en la construccion de pruebas automatizadas que requieren navegar a
diferentes rutas dentro de un sitio web. Al manejar adecuadamente la union de rutas relativas
y absolutas, URLjoin garantiza la generacidn de URLs vdlidas, lo que es crucial para la correcta

navegacion y prueba de sitios web complejos.
BeautifulSoup (bs4)

BeautifulSoup es una libreria de Python utilizada para el scraping de datos de archivos HTMLy
XML. Facilita la extraccién de informacién de las paginas web y permite analizar su estructura

de manera sencilla y eficiente.

BeautifulSoup transforma los documentos HTML o XML en una estructura de arbol que puede
ser navegada y modificada mediante una APl simple. En el contexto de las pruebas
automatizadas, BeautifulSoup puede utilizarse para validar la estructura del DOM (Document
Object Model) de las paginas web, asegurando que los elementos necesarios estén presentes
y correctamente formateados. Ademas, es Util para extraer datos especificos de las paginas y

verificar su contenido, contribuyendo a la precision y exhaustividad de las pruebas de software.
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2.5 Metodologias

En este proyecto, se han empleado diversas metodologias para planificar y ejecutar la auditoria
del sitio web de la URJC de manera eficiente. Estas metodologias incluyen la automatizacién
de pruebas, laintegracidn continuay el uso de diagramas de Gantt para la gestion del proyecto,
cada una de las cuales desempena un papel crucial en la estructura y éxito del proceso de

auditoria.
2.5.1 Automatizacion

La automatizacion se ha llevado a cabo mediante la implementacion de scripts de prueba
utilizando Selenium y Behave. Estos scripts simulan la interaccidn del usuario con el sitio web,
realizando acciones como la navegacidon entre paginas, la validacién de formularios y la
comprobacién de enlaces. La automatizacién permite realizar pruebas repetitivas de manera
eficiente y consistente, reduciendo el tiempo y esfuerzo necesarios para la auditoria. Ademas,
la automatizacion ayuda a identificar errores de forma temprana, minimizando el riesgo de
defectos en el producto final. Con Selenium, se pueden ejecutar pruebas en multiples
navegadores y plataformas, asegurando una cobertura exhaustiva. Behave, por su parte,
facilita la creacién de escenarios de prueba claros y comprensibles mediante el uso del

lenguaje Gherkin, lo que mejora la colaboracidn entre los equipos de desarrollo y pruebas.
2.5.2 Behavior Driven Development

Behavior Driven Development (BDD) es una metodologia de desarrollo agil que mejora la
comunicacién entre equipos técnicos y no técnicos. Mediante la creacidén de especificaciones
de comportamiento claras y comprensibles, BDD se centra en el comportamiento deseado de
una aplicacion desde la perspectiva del usuario final, promoviendo un enfoque centrado en el
cliente. Gherkin es un lenguaje comun utilizado en BDD para describir casos de prueba
siguiendo el patrén "Given-When-Then", lo que permite a todos los stakeholders comprender
y participar en el proceso de definicidon de requisitos y pruebas. En este proyecto, BDD ha
facilitado la creacidn de escenarios de prueba que reflejan fielmente los requisitos del usuario,
asegurando que las pruebas automatizadas validen el comportamiento esperado del sistema

de manera integral.
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Capitulo 3

Planificacion y desarrollo

3.1 Introduccion

Tal como se ha especificado en el capitulo 1, se ha decidido realizar una auditoria exhaustiva
del sitio web de la URJC utilizando herramientas de pruebas automatizadas y metodologias
agiles. El enfoque se centra en la evaluacion de la funcionalidad, rendimiento y seguridad del
sitio, asegurando que cumpla con los estdndares actuales y ofrezca una experiencia de usuario

Optima.

3.2 Planteamiento inicial

El planteamiento inicial del proyecto consistio en definir los objetivos especificos de la
auditoria, seleccionar las herramientas adecuadas y planificar las fases del proyecto. Se
realizaron reuniones iniciales para identificar las areas criticas del sitio web que requerian
evaluacidn y se establecieron criterios para la seleccion de herramientas y la implementacion

de pruebas.

3.3 Diagramas de Actividades:

El diagrama de actividades representa el flujo de trabajo para este proyecto de auditoria del
sitio web de la URJC, destacando las actividades principales y las decisiones tomadas en el

proceso.
Actividades Principales:

1- Definicidn de los objetivos de la auditoria.
Identificar los objetivos primarios y secundarios de la auditoria.

Alinear los objetivos con los RF y los RNF relacionados con el desarrollo de las pruebas

automaticas:
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e RF 2: Verificar el funcionamiento de los enlaces a redes sociales.

e RF 3: Evaluar la efectividad de la funcionalidad de busqueda.

e RF 4: Comprobar la validez y funcionalidad del formulario de acceso de alumnos.

e RF 5: Realizar pruebas de carga para la pagina principal.

e RF6: Verificar la estabilidad de la conexidn con el servidor.

e RF 7: Comprobar la funcionalidad de los enlaces a recursos PDF.

e RF 8: Validar los enlaces externos del sitio.

e RF12: Verificar que las paginas devuelvan el estado 200.

e RNF 1: Los resultados de las pruebas deben almacenarse y ser accesibles para su
revision.

e RNF 2: Las pruebas deben ser repetibles y consistentes.

e RNF 3: El tiempo de ejecucién de las pruebas debe ser optimizado.

e RNF 4: Las pruebas deben ser escalables para cubrir futuras expansiones del sitio.

Seleccion de herramientas y configuracién del entorno.

Herramientas seleccionadas: Gherkin, Behave, PyCharm, Selenium, Google Chrome,
JMeter, OWASP ZAP, HostedScan Security, WAVE, Equal Web, libreria URLjoin, libreria

BeautifulSoup.

Configuracién del entorno de desarrollo en PyCharm con las librerias necesarias.

Desarrollo e implementacidn de las pruebas.

Desarrollar scripts de prueba utilizando la metodologia Gherkin para los diferentes OS

especificos: del OS1 al 0S12.

Ejecucion de pruebas y recoleccién de datos.

Ejecutar las pruebas desarrolladas y recolectar los resultados de cada prueba, asegurando

el almacenamiento y accesibilidad de los datos (RNF 1).
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5- Anadlisis de resultados y generacidn de informes.

Analizar los datos recolectados para identificar problemas de funcionalidad, rendimiento y
seguridad, y generar informes detallados sobre el estado del sitio web, destacando los

problemas encontrados y las dreas que cumplen con los requisitos.
6- Correccion de errores y validacién de requisitos.
Identificar y documentar los errores encontrados durante la auditoria.

Validar que las correcciones implementadas cumplen con los requisitos funcionales (RF) y

no funcionales (RNF).

llustracion 10. Diagrama de Actividades

El diagrama de actividades ilustra un proceso sistematico y estructurado para llevar a cabo la
auditoria del sitio web, asegurando que todos los objetivos y requisitos sean abordados de

manera efectiva.
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3.4 Uso de Gherkin para las pruebas

Gherkin se ha utilizado como la herramienta principal para la automatizacion de pruebas en
este proyecto. Esta herramienta permite escribir pruebas en un formato legible por humanos
utilizando el lenguaje Gherkin, y luego ejecutarlas automaticamente integrando con Jenkins
para la integracion continua. Las pruebas implementadas con Gherkin cubren diversos
aspectos del sitio web, incluyendo la navegacién, validacion de formularios y enlaces, y

evaluacion del rendimiento.

3.5 Desarrollo

Esta seccion describe detalladamente el proceso de desarrollo de las pruebas automatizadas,
desde la codificacién inicial de los steps hasta su integracidn y verificacién. Se explican las
metodologias y herramientas utilizadas, destacando las mejoras aplicadas para optimizar el

rendimiento y la efectividad de las pruebas.
Codificacidn de las Features

La codificacidon de las features se realizé utilizando el lenguaje Gherkin para definir escenarios

de prueba legibles y comprensibles.
Para el desarrollo de las features, estas se clasificaron en tres grupos:

e Pruebas simples.
e Pruebas de la seccidn principal.

e Pruebas en todo el dominio de la URIC

Se comenzd con las pruebas simples, donde la verificacion inicial de los pasos de cada feature

se realizé manualmente debido a su menor complejidad.

Posteriormente, se procedid con las pruebas de la seccidn principal, también iniciando con una

verificacion manual.
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Finalmente, para las pruebas en todo el dominio de la URIC, no fue necesaria una verificacion
manual previa, ya que en las secciones anteriores se habian realizado pruebas similares a las

definidas para este grupo.
Codificacidn de los steps

La codificacién de los steps se llevd a cabo utilizando Python, siguiendo las directrices de
Gherkin para definir escenarios de prueba legibles. Cada step corresponde a una accién
especifica que el usuario realiza en el sitio web, como hacer clic en un enlace, llenar un
formulario o buscar informacion. Se implementaron funciones Python que interactian con
Selenium WebDriver para simular estas acciones en el navegador, asegurando que las pruebas

reflejen con precisién el comportamiento del usuario.
Integracion de los steps con las features

Los steps codificados se integraron con las features definidas en Gherkin, que describen los
escenarios de prueba de manera estructurada. Cada feature contiene uno o mas escenarios, y
cada escenario consiste en una serie de steps. Esta integracidn se gestiond mediante Behave,
gue enlaza los steps en Python con las definiciones en Gherkin. Esto permitié una ejecucidn
fluida y coherente de las pruebas, asegurando que cada escenario se probara de manera

exhaustiva.
Verificacion de los test

La verificacién de los test implicod la ejecucion repetida de los escenarios de prueba para
asegurar su precision y fiabilidad. Se implementé un sistema de reporting para capturar los
resultados de cada ejecucion, identificando fallos y dreas de mejora. Los logs de Selenium vy las
capturas de pantalla automaticas ayudaron a diagnosticar problemas y ajustar los scripts de
prueba segun fuera necesario. Esta fase garantizé que los test fueran robustos y capaces de

detectar inconsistencias en el comportamiento del sitio web.
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Mejoras aplicadas

Alo largo del proceso de desarrollo, se aplicaron diversas mejoras para optimizar los scripts de
prueba y el entorno de ejecucion. Esto incluyd la refactorizacion del cédigo para mejorar la
legibilidad y mantenibilidad. Ademas, se afiadieron validaciones adicionales para verificar la
accesibilidad y rendimiento del sitio, asegurando una cobertura completa de los aspectos

criticos de la auditoria.
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Capitulo 4

Disefo de pruebas
automaticas

4.1 Requisitos

Los requisitos del proyecto se dividen en funcionales y no funcionales, asegurando que se

cubran todas las necesidades y expectativas.

4.1.1 Funcionales

RF 1: Validar la accesibilidad de las secciones principales del sitio web.

e RF 2: Verificar el funcionamiento de los enlaces a redes sociales.

e RF 3: Evaluar la efectividad de la funcionalidad de busqueda.

e RF 4: Comprobar la validez y funcionalidad del formulario de acceso de alumnos.

e RF 5: Realizar pruebas de carga para la pagina principal.

e RF6: Verificar la estabilidad de la conexion con el servidor.

e RF 7: Comprobar la funcionalidad de los enlaces a recursos PDF.

e RF 8: Validar los enlaces externos del sitio.

e RF 9: Realizar pruebas de carga en todo el dominio urjc.es.

e RF 10: Realizar pruebas de rendimiento en todo el dominio urjc.es.

e RF 11: Validar la accesibilidad de las secciones principales del sitio web.

e RF12: Verificar que las paginas devuelvan el estado 200.
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e RF13: Validar la usabilidad de las secciones principales del sitio web.
4.1.2 No Funcionales

e RNF 1: Los resultados de las pruebas deben almacenarse y ser accesibles para su revision.
e RNF 2: Las pruebas deben ser repetibles y consistentes.
e RNF 3: El tiempo de ejecucidon de las pruebas debe ser optimizado.

e RNF 4: Las pruebas deben ser escalables para cubrir futuras expansiones del sitio.

4.2 Casos de prueba

En la fase de desarrollo y auditoria de software, los casos de prueba y los diagramas UML
(Unified Modeling Language 6 Lenguaje de Modelado Unificado) son herramientas
fundamentales que permiten planificar, ejecutar y documentar de manera eficiente el proceso
de pruebas. Los casos de prueba aseguran que todas las funcionalidades del sistema se
verifiguen exhaustivamente, mientras que los diagramas UML proporcionan una

representacion visual clara de la estructura y comportamiento del sistema.
Importancia de los Casos de Prueba
Los casos de prueba son esenciales para:

e Verificar la funcionalidad del sistema: Garantizan que cada componente del sitio web
funcione correctamente segun los requisitos especificados.

e |dentificar defectos: Ayudan a descubrir errores y problemas antes de que el sistema se
despliegue en produccion.

e Mejorar la calidad del software: Aseguran que el producto final cumpla con los estandares
de calidad y las expectativas del usuario.

e Facilitar la repetibilidad y consistencia: Permiten ejecutar las mismas pruebas de manera

repetitiva para verificar que los cambios no introduzcan nuevos defectos.
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4.3 Diagramas UML de Casos de Uso

Los diagramas UML son herramientas visuales que facilitan la comprension y comunicacion del

disefo del sistema.

El diagrama de casos de uso muestra los diferentes casos de uso del sistema y los actores

involucrados, proporcionando una vision clara de como interacttian con el sistema.
Casos de Uso:

Este conjunto de casos de uso cubre todas las actividades y responsabilidades esenciales para

llevar a cabo una auditoria completa y exhaustiva del sitio web de la URIC.

Actores:

Administrador del Sistema: Configura el entorno y supervisa la ejecucion de las pruebas.
Auditor: Define y ejecuta las pruebas, analiza los resultados.

Usuario Final: Interactua con el sitio web y proporciona retroalimentacion.

Configurar Entorno de Pruebas:
Descripcion: Establecer las herramientas y configuraciones necesarias para la auditoria.

Actor: Administrador del Sistema.

Administrador del Configurar Entorno de

- —_— —Establecer las herramientas y configuraciones necesarias para la auditoria Detalles
Sistema Pruebas ¥ 9 p >

llustracion 11. CU 1 Configurar Entorno de Pruebas
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Definir Pruebas:
Descripcion: Crear pruebas especificas para la auditoria utilizando el lenguaje Gherkin.

Actor: Auditor.

Auditor - > Definir Pruebas —Crear pruebas especificas para la auditoria utilizando el lenguaje Gherkin—g» Detalles

llustracion 12. CU 2 Definir Pruebas

Ejecutar Pruebas:
Descripcion: Ejecutar las pruebas definidas utilizando herramientas automatizadas.

Actor: Auditor.

Auditor — » Ejecutar Pruebas Ejecutar las pruebas definidas utilizando herramientas automatizadas—— = Detalles

llustracién 13. CU 3 Ejecutar Pruebas

Analizar Resultados:

Descripcion: Revisar y analizar los resultados de las pruebas para identificar problemas.

Actor: Auditor.

Auditor — » Analizar Resultados —Revisar y analizar los resultados de las pruebas para identificar problemas—m Detalles

llustracién 14. CU 4 Analizar Resultados
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Generar Reportes:
Descripcion: Crear informes detallados basados en los resultados de las pruebas.

Actor: Auditor.

Auditor —  » Generar Repories Crear informes detallados basados en los resultados de las pruebas———

llustracion 15. CU 5 Generar Reportes

Corregir Errores:

Descripcion: Identificar y corregir los errores encontrados durante las pruebas.

Actor: Auditor, Administrador del Sistema.

Administrador del
Sistema

Corregir Errores Identificar y corregir los errores encontrados durante las pruebas.——p»

Auditor

llustracion 16. CU 6 Corregir Errores

Detalles

Detalles
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Validar Requisitos:
Descripcion: Asegurar que todas las pruebas cumplen con los requisitos establecidos.

Actor: Auditor.

Auditor —  » \ValidarRequisitos _—_Asegurar que todas las pruebas cumplen con los requisitos establecidos——m Detalles

llustracién 17. CU 7 Validar Requisitos

Monitorear Rendimiento:
Descripcion: Supervisar el rendimiento del sitio web durante las pruebas.

Actor: Administrador del Sistema.

Administrador del Monitorear

: _— ———Supervisar el rendimiento del sitio web durante las pruebas. Detalles
Sistema Rendimiento P P —

llustracién 18. CU 8 Monitorear Rendimiento

Proporcionar Retroalimentacion:
Descripcion: Interactuar con el sitio web y proporcionar comentarios sobre su funcionamiento.

Actor: Usuario Final.

- ¢ Proporcionar . N
Usuario Final ——» be A —Interactuar con el sitio web y proporcionar comentarios sobre su funcicnamiento—— - Detalles
Retroalimentacion

llustracion 19. CU 9 Proporcionar Retroalimentacion
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Actualizar Configuraciones:
Descripcion: Modificar configuraciones del entorno de pruebas segun sea necesario.

Actor: Administrador del Sistema.

Administrador del Actualizar

y —_— > —Modificar configuraciones del entorno de pruebas seguin sea necesario Detalles
Sistema Configuraciones 9 p 9 -

llustracion 20. CU 10 Actualizar Configuraciones

Gestionar Incidencias:
Descripcion: Registrar y gestionar las incidencias detectadas durante las pruebas.

Actor: Auditor.

Auditor —  » Gestionar Incidencias Registrar y gestionar las incidencias detectadas durante las pruebas—— Detalles

llustracién 21. CU 11 Gestionar Incidencias

Realizar Pruebas de Seguridad:

Descripcion: Ejecutar pruebas especificas para evaluar la seguridad del sitio web.

Actor: Auditor.

Auditor - Realizar Pruebas de

Seguridad — Fjecutar pruebas especificas para evaluar la seguridad del sitio web—— Detalles

llustracion 22. CU 12 Realizar Pruebas de Seguridad
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Realizar Pruebas de Usabilidad:

Descripcion: Ejecutar pruebas para evaluar la accesibilidad y usabilidad del sitio web.

Actor: Auditor.

Realizar|Rrilebas de Ejecutar pruebas para evaluar la accesibilidad y usabilidad del sitio web——m- Detalles

Auditor Usabilidad

llustracién 23. CU 13 Realizar Pruebas de Usabilidad

Revisar Cumplimiento de Normativas:

Descripcion: Asegurar que el sitio web cumple con las normativas vigentes de accesibilidad y

seguridad.

Actor: Auditor.

Auditor — Rev;za;w(;:;;‘n;:ltr;i:nm ——Asegurar que el sitio web cumple con las normativas vigentes de accesibilidad y seguridad— Detalles
llustracion 24. CU 14 Revisar Cumplimiento de Normativas
Automatizar Pruebas:
Descripcion: Implementar scripts para la automatizacién de pruebas recurrentes.
Actor: Auditor.
Detalles

Auditor —  » Automatizar Pruebas Implementar scripts para la automatizacion de pruebas recurrentes——m

llustracién 25. CU 15 Automatizar Pruebas
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Integrar Herramientas de Prueba:
Descripcion: Integrar diferentes herramientas para una ejecucién de pruebas mas eficiente.

Actor: Administrador del Sistema.

Administrador del Integrar Herramientas

H _ —Integrar diferentes herramientas para una ejecucion de pruebas mas eficiente. —pm Detalles
Sistema de Prueba g P ) P

llustracion 26. CU 16 Integrar Herramientas de Prueba

4.4 Implementacion de las pruebas

En esta seccion, se detalla la naturaleza y alcance de las pruebas desarrolladas, describiendo
los diferentes tipos de pruebas implementadas y su propdsito especifico. El objetivo es
proporcionar una visidon integral de cdmo estas pruebas contribuyen a la evaluacion de la

funcionalidad, rendimiento y seguridad del sitio web de la Universidad Rey Juan Carlos (URJC).
4.4.1 Pruebas con Selenium
Descripcion

Cada prueba cuya extensioén es .feature se compone de una secuencia de steps o pasos que el
sistema va a seguir, definidos mediante la metodologia Gherkin (Given — When — Then). Antes

de cada step se indica el tipo de paso que es con una de las siguientes etiquetas:

e Given (Dado): Define los antecedentes de la prueba. Se utiliza para establecer el contexto
inicial del test. En cédigo Python, se utiliza la etiqueta @given('texto del step’).
e When (Cuando): Define los pasos del test. Se utiliza para describir las acciones que se

realizan durante la prueba. En cddigo Python, se utiliza la etiqueta @when('texto del step’).
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e Then (Entonces): Define los pasos que finalizan la prueba. Se utiliza para describir los
resultados esperados después de realizar las acciones. En cddigo Python, se utiliza la
etiqueta @then('texto del step’).

e And (Y): Define los pasos cuya etiqueta coincide con la indicada anteriormente (Given,
When o Then). En cddigo Python, se utiliza la etiqueta que corresponde al tipo de paso

@given('texto del step'), @when('texto del step') o @then('texto del step’).

Al inicio de cada test se indica que feature es con la etiqueta Feature: seguida del titulo de la
feature. Y antes de los primeros pasos del test se antepone una linea con la etiqueta

Background: indicando el inicio del test.

En los test donde se dan varios escenarios se dividen los diferentes escenarios anteponiendo
a los steps una linea con la etiqueta Scenario: para indicarlo, lo que hara que se ejecute un test

por cada escenario.
Pruebas funcionales con Selenium

Las pruebas funcionales se centraron en verificar que los componentes del sitio web de la URIC
cumpla con los requisitos establecidos y funcionen correctamente. Estas pruebas aseguran que
las funcionalidades especificas del sitio web de la URJC operen sin errores, proporcionando

una experiencia de usuario fluida y confiable.

e Herramienta Utilizada: Selenium

e Metodologia: Se desarrollaron scripts automatizados para simular interacciones de
usuario, como clics, entradas de datos en formularios, navegacion entre paginas vy
verificacidn de resultados esperados.

e (Casos de Prueba: Basados en los requisitos funcionales del sitio web, documentando las

acciones a realizar y los resultados esperados para cada caso.
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Features

urjc_test_information_help_check.feature

Esta prueba automatizada navega a la seccidon de ayuda y comprueba el formulario de inicio
de sesién de los alumnos, asegurando que el formulario funcione correctamente y que la
navegacion a esta seccién sea fluida.

urjc_test_inquiries_section.feature

Esta prueba verifica la navegacion a la seccién de consultas y la existencia de los elementos
esperados en esa pagina, garantizando que los usuarios puedan acceder y visualizar
correctamente la informacion.

urjc_test_load_homepage.feature

Esta prueba verifica que la pagina principal del sitio web se cargue sin errores, asegurando
gue todos los elementos se carguen correctamente y que la pagina esté completamente
funcional al acceder a ella.

urjc_test_main_menu_items.feature

Esta prueba verifica la existencia y funcionalidad de los elementos del menu principal,
asegurando que los enlaces y secciones del menu estén correctamente configurados y sean
accesibles.

urjc_test_menu_links_on_homepage.feature

Esta prueba verifica los enlaces del menu en la pdgina principal, asegurando que cada
enlace redirija correctamente a la seccidn correspondiente sin errores.
urjc_test_search_different_texts.feature

Esta prueba automatizada navega por el sitio y utiliza el motor de busqueda con diferentes
textos, verificando que los resultados de busqueda sean relevantes y correctos.
urjc_test_texts_header_and_cookies.feature

Esta prueba verifica los textos en el encabezado y del popUp de las cookies, asegurando
gue la informacién mostrada sea correcta.

urjc_test_title_homepage.feature

Esta prueba verifica el titulo de la pagina principal, asegurando que el titulo del sitio web

sea el esperado.
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Ejemplo de funcionamiento: urjc_test_information_help_check.feature

Esta prueba se centra en verificar la funcionalidad de la seccidn de ayuda en el sitio web de la
URJC. A través de varios escenarios, se asegura que diferentes secciones y funcionalidades

dentro del sitio estén operativas y respondan correctamente a las acciones del usuario.

urjc_test_information_help_check feature

Feature: Test URJC Help Section

B nd:
en I initialize the test results file and the b
en I open the JC home
1 I click on t menu item "
And I check the text "
And I click on the item "
And I go to the new opened tab on the browser

And The url in the brows hould be "

Scenario: Test help section for future students
1 I click on the menu item "
I enter " " in the earch field
I should see the numbher of results containing "
And I click on the item "
And I click on the nu item "
Then I clo the br r
And I sa the test results

llustracidn 27. urjc_test_information_help_check.feature 1

urjc_test_information_help_check.feature

io: Test help section for
en I click on the menu item "
When I click on the link button "
nd I enter " " in th search field
And I should see the number of results containing "
And I click on the item "
on the nu item "
the br

And I save the test results

st help section for students
n I click on the menu item "

n I enter " " in the user name field
enter " " in the user field
enter " " in th >
should see the number of results containing "

click on the item "

n I close the br

]
1

And click on the m
1
|

i I save the test r

llustracidn 28. urjc_test_information_help_check.feature 2

Background: Parte comun a todos los escenarios.

e |Inicializa un archivo para registrar los resultados de las pruebas y abre el navegador.

e Abre la pdagina principal del sitio web de la URIJC.
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Escuela Técnica Superior

Hace clic en el item del menu etiquetado como "CONTACTO".

Verifica que el texto "SOLICITUD DE INFORMACION" esté presente en la pagina.
Hace clic en un elemento especifico de la pagina utilizando su XPath.

Cambia a la nueva pestana abierta en el navegador.

Verifica que la URL actual en el navegador sea la especificada.

Scenario: Test help section for future students Escenario de la seccidon de futuros estudiantes.

Hace clic en el item del menu "Futuros estudiantes".

Introduce la palabra "contraseia" en el campo de busqueda inteligente.

Verifica la cantidad de resultados de busqueda que contienen la palabra "contrasefia".
Hace clic en un elemento especifico utilizando su XPath.

Hace clic en el item del menu "Log out".

Cierra el navegador.

Guarda los resultados de la prueba.

Scenario: Test help section for hosts Escenario de la seccién de invitados

Hace clic en el item del menu "Estudiante URJC".

Hace clic en el botén de enlace "Acceso para invitados".

Introduce la palabra "contrasena" en el campo de busqueda inteligente.

Verifica la cantidad de resultados de busqueda que contienen la palabra "contraseiia".
Hace clic en un elemento especifico utilizando su XPath.

Hace clic en el item del menu "Log out".

Cierra el navegador.

Guarda los resultados de la prueba.

Scenario: Test help section for students Escenario de la seccién de ayuda a estudiantes

Hace clic en el item del menu "Estudiante URJC".
Introduce un nombre de usuario valido en el campo correspondiente.
Introduce la contrasefia asociada al nombre de usuario en el campo correspondiente.

Introduce la palabra "contrasena" en el campo de busqueda inteligente.
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e Verifica la cantidad de resultados de busqueda que contienen la palabra "contrasefia".
e Hace clic en un elemento especifico utilizando su XPath.

e Hace clic en el item del menu "Cerrar sesion".

e Cierra el navegador.

e Guarda los resultados de la prueba.

En las imagenes 29 y 30 se puede ver la parte de la légica de alguno de los pasos:

).unt
cated((By.XPATH, xpath_te

)
, Xpath):
.driver, ).until(
PATH, xpath)))

w_handles[1])
n')

).until(

xpath_t

).until(

SELECTOR, selector_expr

llustracidn 30. Steps urjc_test_information_help_check.feature 2
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Pruebas de rendimiento con Selenium

Las pruebas de rendimiento se centraron en evaluar en el sitio web de la URJC que las distintas
paginas carguen sin errores, y el tiempo de respuesta de los enlaces. Estas pruebas son

esenciales para garantizar que el sitio web funcione eficientemente.

e Herramienta Utilizada: Selenium
e [Metodologia: Se desarrollaron scripts automatizados para medir el rendimiento del sitio
web en términos de tiempos de carga y disponibilidad de recursos, simulando la interaccion

del usuario con el sitio web.
Features

- deep_urjc_test_check_links.feature
Esta prueba verifica que todos los enlaces en el sitio web se carguen sin errores,
asegurando que los enlaces funcionen correctamente y que no haya enlaces rotos.

- deep_urjc_test_http_status_codes.feature
Esta prueba verifica que los enlaces devuelvan un cédigo HTTP 200, asegurando que las
paginas y recursos vinculados estén disponibles y accesibles.

- deep_urjc_test_loads_time.feature
Esta prueba mide el tiempo de carga de los enlaces en el sitio web, asegurando que los
tiempos de carga sean aceptables y no afecten negativamente la experiencia del usuario.

- urjc_test_check pdfs.feature
Esta prueba verifica que los enlaces a PDFs devuelvan un cédigo HTTP 200, asegurando que
los documentos PDF estén disponibles y se pueda acceder a ellos correctamente.

- urjc_test_links_check.feature
Esta prueba verifica que los enlaces de la pagina principal del sitio web devuelvan un cddigo
HTTP 200, asegurando la disponibilidad y accesibilidad de los recursos vinculados.

- urjc_test_verify_rrss.feature
Esta prueba verifica la existencia y funcionalidad de los enlaces a redes sociales,
asegurando que los enlaces redirijan correctamente a las respectivas plataformas de redes

sociales y que devuelvan un cédigo HTTP 200.
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Ejemplo de funcionamiento: deep_urjc_test check_links.feature

Esta prueba se enfoca en verificar que todos los enlaces, tanto internos como externos, asi

como los enlaces a archivos PDF en el dominio de la URJC, se carguen sin errores.

deep_urjc_test_check_links.feature

e: Deep Test for all links should load without errors

5iven I initialize the test results file and the browser

o: Deep test all internal lin load without errors

n I check all internal lin L 2JC domain should load without errors

e the test results
0: Deep test all external links load without errors

n I check L 1i in URJC domain should Lload without errors

0: Deep test all PDF links load without errors
n I check all PDFs in URJC domain should Lload without errors

Then I e the test results

llustracion 31. deep_urjc_test_check_links.feature

Background: Parte comun a todos los escenarios.
e |Inicializa un archivo para registrar los resultados de las pruebas y abre el navegador.

Scenario: Deep test all internal links load without errors Escenario de los links que pertenecen

ala URIC.

e Verifica que todos los enlaces internos dentro del dominio de la URJC se carguen sin

errores.

e Guarda los resultados de la prueba.

Scenario: Deep test all external links load without errors Escenario de las links externos.

e Verifica que todos los enlaces externos en el dominio de la URJC se carguen sin errores.

e Guarda los resultados de la prueba.

Scenario: Deep test all PDF links load without errors Escenario de las links que finalizan por

ll. pdfll
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e Verifica que todos los enlaces a archivos PDF dentro del dominio de la URJC se carguen
sin errores.

e Guarda los resultados de la prueba.

En las imagenes 32 y 33 se puede ver la parte de la Iégica de cada uno de los pasos:

ario.name
= re.sub(r'[ *] scenario_name)

lid_filenam

1al_

link obtain_links_deep(
for link in link

if jc.es' in link and f

if link.end
link =

thout_errors(cont
context)

obtain_1link
for link in Tlink
in link and F N in link:
context, link)

obtain_
in 1in

thout_errors(cont link)
ul (context)

write_

llustracidon 33. Steps deep_urjc_test_check_links.feature 2
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Resumen

Se han realizado pruebas funcionales y de rendimiento utilizando Selenium para asegurar que
el sitio web funcione correctamente bajo diferentes condiciones. Las pruebas funcionales se
enfocaron en verificar que los componentes del sitio cumplan con los requisitos establecidos

y proporcionen una experiencia de usuario fluida.

Las pruebas de rendimiento evaluaron la capacidad del sitio para manejar enlaces y recursos,
asegurando que los tiempos de carga sean éptimos y que todos los enlaces funcionen

correctamente.
4.4.2 Pruebas de Rendimiento

Las pruebas de rendimiento evaluaron como el sitio web responde bajo diferentes condiciones
de carga. Estas pruebas son cruciales para identificar cuellos de botella y garantizar que el sitio

pueda manejar multiples usuarios concurrentes sin degradar su desempefio.

e Herramienta Utilizada: JMeter

e Metodologia: Simulacién de usuarios concurrentes (10, 100, y 1000 usuarios) para medir
tiempos de respuesta, estabilidad y capacidad de manejo de carga.

e Parametros Medidos: Tiempo de respuesta promedio, tasa de éxito, rendimiento bajo

carga y estabilidad del sitio.

Las pruebas de rendimiento con JMeter han permitido evaluar la capacidad del sitio web para
manejar diferentes niveles de carga, asegurando que se mantenga funcional y eficiente incluso
bajo condiciones de alta demanda. Los resultados han sido fundamentales para identificar

areas de mejora en la infraestructura y configuraciéon del sitio.
4.4.3 Pruebas de Seguridad

Las pruebas de seguridad se enfocaron en identificar y mitigar vulnerabilidades que podrian
ser explotadas por atacantes. Estas pruebas aseguran que el sitio esté protegido contra

amenazas comunes y cumpla con los estandares de seguridad.
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e Herramientas Utilizadas: HostedScan y OWASP ZAP
e Metodologia: Escaneos de vulnerabilidades en servidores, redes, sitios web y aplicaciones
seleccionadas, buscando fallos como inyecciones SQL, Cross-Site Scripting (XSS), y Cross-

Site Request Forgery (CSRF).

Las pruebas de seguridad han identificado diversas vulnerabilidades en el sitio web,
permitiendo priorizar su correccién segun el nivel de riesgo. Las recomendaciones
proporcionadas mejoraran significativamente la seguridad del sitio, protegiendo Ia

informacién y la integridad del sistema contra posibles ataques.
4.4.4 Pruebas de Accesibilidad

Las pruebas de accesibilidad garantizaron que el sitio web sea usable para todos los usuarios,

incluyendo aquellos con discapacidades, cumpliendo con las pautas WCAG 2.0 AA.

e Herramientas Utilizadas: WAVE y Equal Web
e Metodologia: Evaluacion de la conformidad del sitio con los estandares de accesibilidad,

identificando y analizando problemas de accesibilidad presentes.

Las pruebas de accesibilidad han permitido identificar dreas donde el sitio web puede mejorar
su usabilidad para usuarios con discapacidades. Las recomendaciones resultantes ayudaran a
cumplir con las pautas WCAG 2.0 AA, asegurando una experiencia inclusiva para todos los

usuarios.
4.4.5 Pruebas de Usabilidad

Las pruebas de usabilidad se realizaron para asegurar que el sitio web sea facil de usar y

proporcione una experiencia de usuario positiva.

e Herramienta Utilizada: Equal Web
e Metodologia: Evaluacién de la facilidad de uso del sitio web, incluyendo la capacidad de
redimensionar texto, saltar blogues de contenido repetido, y otros aspectos relacionados

con la interaccion del usuario.
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Las pruebas de usabilidad han destacado aspectos clave donde la experiencia del usuario
puede ser mejorada. Las sugerencias derivadas de estas pruebas contribuirdn a un sitio web

mas intuitivo y facil de navegar, mejorando la satisfacciéon general del usuario.
4.4.6 Resumen

La implementacidon de estas pruebas ha permitido una evaluacidn de la funcionalidad,
rendimiento y seguridad del sitio web de la URJC. Cada tipo de prueba ha aportado informacién
valiosa sobre diferentes aspectos del sitio, asegurando que cumpla con los estandares vy

proporcionando una base sdélida para futuras mejoras y optimizaciones.
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Capitulo 5

Validacion

5.1 Introduccion

El objetivo de este capitulo se centra en validar las pruebas desarrolladas, evaluando su
efectividad en cumplir con los objetivos del proyecto. Se analizan los resultados obtenidos y se
discuten las mejoras implementadas a partir de los hallazgos de las pruebas, proporcionando
una vision detallada del proceso de correccién de errores y optimizacion del sitio web de la

URJC.

A parte de las pruebas automaticas definidas con Gherkin, se han llevado a cabo exhaustivas
pruebas con el objetivo de identificar posibles errores y asegurar la estabilidad y
funcionamiento dptimo de la pagina web de la URJC. Se han abordado diversas areas,
destacando los aspectos mds comunes que suelen ser propensos a problemas en las paginas
web. Se han utilizado métricas especificas para validar los resultados de las pruebas, tales
como el tiempo de respuesta, tasa de éxito, rendimiento bajo carga, y cumplimiento de los

estandares de accesibilidad

5.2 Correccion de Errores

Durante la fase de pruebas, se identificaron y corrigieron varios errores comunes que
afectaban la funcionalidad y seguridad del sitio web. Las correcciones se centraron en los

siguientes aspectos clave:
Captura de Excepciones

e Implementacion de Mecanismos de Manejo de Excepciones: Se integraron técnicas
robustas para capturar y manejar excepciones de manera adecuada. Esto incluye la
implementacién de bloques try-catch en el cddigo para asegurar que los errores
inesperados sean gestionados sin interrumpir la experiencia del usuario. Ademas, se
registran detalladamente las excepciones en archivos de log para facilitar el diagndstico y

resolucién de problemas.
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e Manejo de Excepciones Especificas: Se mejoré el manejo de excepciones especificas, como
errores de red, errores de base de datos, y fallos de API, proporcionando respuestas de

error claras y amigables para el usuario final.
Optimizacién de Codigo

e Refactorizacion de Codigo: Se llevd a cabo una revision y refactorizacion del cédigo para
mejorar la eficiencia y la mantenibilidad. Esto incluyd la eliminacién de redundancias, la

optimizacién de algoritmos y la mejora de la estructura del cédigo.

5.3 Validacion de requisitos

Todos los requisitos que se han planteado para el proyecto han sido cumplidos:
5.3.1 Requisitos Funcionales (RF)

e RF 1: Validar la accesibilidad de las secciones principales del sitio web.

Validacion: Se realizaron pruebas de accesibilidad con WAVE, confirmando el cumplimiento

de las WCAG 2.1.
e RF 2: Verificar el funcionamiento de los enlaces a redes sociales.

Validacion: Se comprobd que todos los enlaces a redes sociales funcionan correctamente

mediante pruebas automatizadas con Selenium.
e RF 3: Evaluar la efectividad de la funcionalidad de busqueda.

Validacion: Las pruebas confirmaron que la blsqueda produce resultados relevantes.
e RF 4: Comprobar la validez y funcionalidad del formulario de acceso de alumnos.

Validacion: ElI formulario de acceso de alumnos fue validado y su funcionalidad

comprobada.
e RF 5: Realizar pruebas de carga para la pagina principal.

Validacion: JMeter fue utilizado para simular trafico elevado.
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e RF6: Verificar la estabilidad de la conexidn con el servidor.

Validacion: Las pruebas de estrés confirmaron la estabilidad de la conexién bajo

condiciones de alta carga.
e RF 7: Comprobar la funcionalidad de los enlaces a recursos PDF.

Validacion: Se realizaron pruebas automatizadas para verificar los enlaces a PDFs.
e RF 8: Validar los enlaces externos del sitio.

Validacion: Se realizaron pruebas automatizadas para verificar la validez de todos los

enlaces externos.
e RF 9: Realizar pruebas de carga en todo el dominio urjc.es.

Validacion: Las pruebas de carga con JMeter en el dominio completo confirmaron su mala

capacidad para manejar multiples usuarios concurrentes.
e RF 10: Realizar pruebas de rendimiento en todo el dominio urjc.es.

Validacion: Se utilizé JMeter para las pruebas de rendimiento, comprobando que el

dominio urjc.es tiene un rendimiento aceptable para una carga de usuarios moderada.
e RF 11: Validar la accesibilidad de las secciones principales del sitio web.

Validacion: Se realizaron pruebas de accesibilidad con WAVE y confirmando el

cumplimiento de las WCAG 2.1.
e RF12: Verificar que las paginas devuelvan el estado 200.

Validacion: Las pruebas automatizadas desarrolladas para la pagina principal de la URJC,
ademds de como en todos los enlaces del dominio urjc.es, confirmaron los cédigos de

respuesta de cada enlace encontrado y evaluado.

e RF13: Validar la usabilidad de las secciones principales del sitio web.
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Validacion: Se realizaron pruebas de usabilidad con Equal Web y confirmando el

cumplimiento de las WCAG 2.0 AA.
5.3.2 Requisitos no Funcionales (RNF)

e RNF 1: Los resultados de las pruebas deben almacenarse y ser accesibles para su revision.

Validacion: En las pruebas automatizadas, cada step genera un archivo con los resultados
para su posterior consulta. Estos archivos, junto con los informes obtenidos tras las

pruebas con herramientas externas, pueden ser consultados en el anexo.
e RNF 2: Las pruebas deben ser repetibles y consistentes.

Validacion: Las pruebas automatizadas con Selenium son repetibles y produjeron
resultados consistentes. Ademas, las pruebas realizadas con las herramientas externas

también son repetibles, devolviendo resultados consistentes.
e RNF 3: El tiempo de ejecucién de las pruebas debe ser optimizado.
Validacion: Se optimizé el tiempo de ejecucidn de las pruebas automatizadas.
e RNF 4: Las pruebas deben ser escalables para cubrir futuras expansiones del sitio.

Validacion: La arquitectura de pruebas es escalable y puede adaptarse a futuras

expansiones del sitio.
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5.4 Revision de pruebas

A parte de las pruebas automaticas definidas con Gherkin, se han llevado a cabo exhaustivas
pruebas con el objetivo de identificar posibles errores y asegurar la estabilidad y
funcionamiento dptimo de la pagina web de la URJC. Se han abordado diversas areas,
destacando los aspectos mas comunes que suelen ser propensos a problemas en las paginas
web. Se han utilizado métricas especificas para validar los resultados de las pruebas, tales
como el tiempo de respuesta, tasa de éxito, rendimiento bajo carga, y cumplimiento de los

estandares de accesibilidad
5.4.1 Pruebas de rendimiento. JMeter

Las pruebas de rendimiento se realizaron para evaluar cdmo el sitio web responde bajo
diferentes condiciones de carga. Para estas pruebas, se utilizé6 JMeter, una herramienta de
pruebas de rendimiento que permite simular multiples usuarios concurrentes y medir diversos

parametros de rendimiento.

Métricas Evaluadas:

. Tiempo de respuesta

. Tasa de transferencia de datos

. Numero de transacciones por segundo
. Tasa de error bajo carga

Grifico de Tiempo de Respussta
00

llustracion 34. Grafico de Tiempo de respuesta JMeter 1 usuario
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Se llevaron a cabo tres series de pruebas simulando 10, 100 y 1000 usuarios simultaneos para

medir el tiempo de respuesta, el rendimiento y la estabilidad del sitio. A continuacion, se

presentan los resultados y el andlisis de estas pruebas, proporcionando una visién clara de

como el sitio maneja distintas cargas de usuarios.

Resultados con 10 Usuarios

Etiqueta Mues Med
Home:
10 95
-/-1.452
Universidad:
10 34
-/universidad-
1.585
Estudios:
10 35
-/estudios-1.652
Estudiar en:
10 116
-/estudiar-en-la-
urjc-1.663
1+D+i:
10 27
-/i-d-i-1.672
Internacional:
10 28
-/internacional-
1.682
Actualidad:
10 26
-/actualidad-1.689
Intranet:
10 32

Intranet-urjc-
1.703

93

23

31

111

22

26

24

26

90%Line

131

44

45

158

45

34

39

53

95%Line

131

44

45

158

45

34

39

53

99%Line

154

94

62

190

48

a4

44

60

=

in

56

18

21

78

16

17

15

17

154

94

62

190

48

a4

44

60

%Error

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

Rend

9,8/sec

10,2/sec

10,0/sec

9,3/sec

9,9/sec

10,1/sec

10,1/sec

10,0/sec

Kb/s

1577,05

1147,91

1271,20

5540,56

1093,29

1246,86

1049,33

1049,52

Sent
KB/sec

6,71

7,04

7,00

6,57

7,06

7,08

7,05
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Intranet: 0,00%
10 243 242 277 277 323 211 323 8,4/sec 95,03 24,03
-/intranet-inicio-
1.716
Intranet: 0,00%
10 115 108 132 132 139 100 139 9,4/sec 97,69 20,15
-/-1.717
Portal de 0,00%
servicios:
10 120 102 158 158 175 90 175 9,7/sec 200,58 26,95
-/ServiciosApp/-
1.743
Portal de 0,00%
servicios:
10 62 49 84 84 96 46 96 10,7/sec 200,71 22,66
-/oam/server
/obrareq.cgi-1.744
Aula virtual: 0,00%
10 16 16 21 21 31 12 31 11,8/sec 1,46 3,57
-/generate_204-
1.784
Aula virtual: 0,00%
10 193 185 213 216 217 174 217 9,9/sec 530,00 13,64
-/-1.785
Total 140 82 48 190 217 277 12 323 0,00% 71,0/sec 7855,02 87,10

Tabla 2. JMeter resultados 10 usuarios

Leyenda: Muestra: Mues | Media: Med. | Mediana: Me. | Rendimiento: Rend.

e Media de Respuesta Total: 82 ms

e Maximo Tiempo de Respuesta: 323 ms

e Porcentaje de Errores: 0%

e Rendimiento Total: 70.96 transacciones por segundo

e Tasa de Transferencia: 7855.02 Kb/sec

Con 10 usuarios simultaneos, el sitio web de la URJC muestra tiempos de respuesta rapidos y
consistentes, con una media de 82 ms. No se registraron errores, indicando una estabilidad y
capacidad de manejo de la carga en este nivel. La pdgina "Intranet - Inicio" presentd el mayor

tiempo de respuesta con 323 ms, pero sigue siendo aceptable.
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Resultados con 100 Usuarios

Sent
KB/sec

Etiqueta Mues Med Me 90%Line 95%Line 99%Line Min Max %Error Rend Kb/s

100 22 0,000% 25,36140 2864,80
/sec
Estudiar en: 100 0,000% 17,95977 10717,32
/sec
-/estudiar-en-la-
urjc-1.663

Universidad:

-/universidad-
1.585

Internacional:

-/internacional-
1.682

0,000% 18,84304 2326,14
/sec

443 18 0,000% 19,50078 2044,90
/sec

Intranet: 100 245 221 388 405 423 123 425 0,000% 20,04008 209,22 43,17
/sec

Intranet:

Intranet-urjc-
1.703

-/-1.717
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Portal de 100 585 169 964 1144 1388 92 2122 0,000% 20,92050 433,01 58,12
servicios: /sec

-/ServiciosApp/-
1.743

Portal de 100 113 85 153 315 439 49 458 0,000% 28,96871 541,72 61,17
servicios: /sec

-/oam/server
/obrareq.cgi-1.744

Aula virtual: 100 36 28 54 59 157 14 215 0,000% 33,10162 4,11 10,02
/sec

-/generate_204-

1.784
Aula virtual: 100 265 260 310 326 364 185 536 0,000% 32,90556 1764,76 45,41
/sec
-/-1.785
Total 1400 408 244 1180 1429 1975 0 5254 0,143% 187,4916 20728,54 229,93
/sec3

Tabla 3. JMeter resultados 100 usuarios

Leyenda: Muestra: Mues | Media: Med. | Mediana: Me. | Rendimiento: Rend.

e Media de Respuesta Total: 408 ms

e Maximo Tiempo de Respuesta: 5254 ms

e Porcentaje de Errores: 0.143%

e Rendimiento Total: 187.49 transacciones por segundo

e Tasa de Transferencia: 20728.54 Kb/sec

Con 100 usuarios simultaneos, el tiempo de respuesta medio aumentd a 408 ms. Aunque el
rendimiento general sigue siendo bueno, hay un incremento notable en los tiempos de
respuesta maximos, especialmente en las pdaginas "Estudiar en la URJC" y "Intranet - Inicio". Se
observd un pequefio porcentaje de errores (0.143%), indicando que la capacidad del sitio

empieza a ser desafiada a este nivel de carga.
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Resultados con 1000 Usuarios

Sent

Etiqueta Mues Med Me 90%Line 95%Line 99%Line Min Max %Error Rend Kb/s KB/sec

Universidad:

7423 11305 60,600% 32,10 1468,92
-/universidad- /sec
1.585

Estudiar en:

11187 22861 25556 32,300% 3,05 /sec 1237,44
-/estudiar-en-la-
urjc-1.663

Internacional:
21035 21049 18,400% 3,11 /sec 315,70
-/internacional-
1.682
Intranet:
7063 21038 7,300% 3,15 /sec
Intranet-urjc-
1.703

Intranet:

1000 7292 764 21045 22171 28174 0 36169 25,100% 3,22 /sec 27,78 531
-/-1.717
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Portal de
servicios:
1000
-/ServiciosApp/-
1.743
Portal de
servicios:
1000
-/oam/server
/obrareq.cgi-1.744
Aula virtual:
1000
-/generate_204-
1.784
Aula virtual:
1000
-/-1.785
Total 14000

Leyenda: Muestra: Mues | Media: Med. | Mediana: Me. | Rendimiento: Rend.

e Media de Respuesta Total: 5724 ms

e Maximo Tiempo de Respuesta: 320411 ms

12015

6449

3897

2836

5724
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11185

1091

61

260

2023

22069

21036

15057

15187

21026

e Porcentaje de Errores: 24.486%

e Rendimiento Total: 42.62 transacciones por segundo

24217

21046

21033

21029

21053

e Tasa de Transferencia: 3496.53 Kb/sec

31222

24099

21045

21045

24487

87

43

10

172

39173

36125

21063

21053

32041

Tabla 4. JMeter resultados 1000 usuarios

36,200%

18,300%

8,800%

6,200%

24,486%

3,23 /sec

3,24 [sec

3,25 /sec

3,25 /sec

42,62
/sec

48,21

52,30

1,10

164,44

3496,53

6,16

5,71

0,90

4,22

40,34

Con 1000 usuarios simultaneos, el sitio web muestra una significativa degradacién en el

rendimiento. La media de respuesta aumentd dramaticamente a 5724 ms y el madximo tiempo

de respuesta alcanzé valores extremadamente altos (320411 ms). El porcentaje de errores

también se incrementé notablemente a 24.486%, indicando que el sitio no puede manejar esta

cantidad de usuarios simultaneos sin experimentar problemas serios de rendimiento y

estabilidad.

Pagina 68



Universidad Escuela Técnica Superior
Rey Juan Carlos | Ingenieria Informitica

Grafico de Tiempo de Respuesta
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llustracidon 35. Grafico de Tiempo de respuesta JMeter 1000 usuarios

0:24:30
0:24:40
0:24:50
0:25:00

Analisis General

Los resultados de las pruebas de carga muestran que el sitio web de

0:25:10

la URJC maneja

adecuadamente cargas bajas (10 usuarios) y moderadas (100 usuarios) con tiempos de

respuesta rdpidos y minimos errores. Sin embargo, al aumentar la carga a 1000 usuarios, el

rendimiento y la estabilidad del sitio se deterioran significativamente, con tiempos de

respuesta excesivos y una alta tasa de errores. Estos resultados sugieren la necesidad de

optimizar el rendimiento del sitio y considerar mejoras en la infraestructura para manejar

cargas altas de manera mas eficiente.

5.4.2 Pruebas de Seguridad. HostedScan

Las pruebas de seguridad se enfocaron en identificar vulnerabilidades que podrian ser

explotadas por atacantes. Se utilizd HostedScan, una herramienta de andlisis de seguridad que

permite detectar los fallos mas comunes en el ambito de la ciberseguridad.

Métricas Evaluadas:

o Numero de vulnerabilidades detectadas

o Gravedad de las vulnerabilidades
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. Tiempo de respuesta a las amenazas identificadas
Analisis

Se realizaron escaneos de vulnerabilidades en servidores, redes, sitios web y aplicaciones
seleccionadas. Este informe contiene las vulnerabilidades potenciales descubiertas en dichos
escaneos, clasificadas por su gravedad. Una mayor gravedad indica un mayor riesgo de una

violacion de datos, pérdida de integridad o disponibilidad de los objetivos.

8 o °

8 ;
cans
g
(=]
Scan Target(s) State Progress / Results Created
> OpenVAS urjces Succeeded Q Report > Output 9 minutes ago .S‘
_C)
> OWASP ZAP urjces Succeeded B Report > Output 9 minutes ago &
> Nmap urjices Succeeded Q Report > Output 9 minutes ago 8
Rows per page: 50 w 1-30f 3
Scheduled Scans
Target(s) Scan Schedule Lastran Next run
> (all targets) OpenVAS Monthly 29 days clegl|lw
8
> (all targets) Nmap Monthly in29 days S E/J @
<>
o > (all targets) OWASP ZAP Monthly in29 days T 74 W

llustracion 36. Hosted Scan - Exploraciones

Vulnerabilidades Totales

A continuacion, se presenta el nimero total de vulnerabilidades encontradas, clasificadas por
gravedad. Las vulnerabilidades criticas son las mas graves y deben evaluarse primero. Una
vulnerabilidad aceptada es aquella que ha sido revisada manualmente y clasificada como
aceptable para no ser corregida en este momento, como una deteccién de falso positivo o una

parte intencional de la arquitectura del sistema.
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& HostedSod @ b
>
g Dashboard Oscansinprogress 3 scheduled scans
(] Risks detected
Critical Low At 0
3
@ 1 4 1 2 Closed 0
Recent Scans Seealiscans >  Recent Risks Seeallrisks >
Scan Targat(s) Resuits Cruatod Thsat Vunorassity Targat
OpeniAS urces [ Repor: 8 minutes ago Medium V“l‘?e‘ab‘e JS Lbrary
2 owsse 73310
OWASP ZAP uees [ Report 8 minutes ago Medum Vulnerable JS Library
owAS Top10
m Nmap urces B Report 8 minutes aga Medium CSP: style-src unsafe-infine
A ‘ A CSP: script-src unsafe-iniine

llustracién 37. Hosted Scan - Resultados

Vulnerabilidades en Aplicaciones Web Pasivas

El escaneo pasivo de OWASP ZAP recorre las pdginas de un sitio web o aplicacién web,

inspeccionando cada pdgina, asi como las solicitudes y respuestas enviadas entre el servidor.

Este escaneo pasivo busca vulnerabilidades como configuraciones erréneas de dominios

cruzados, cookies inseguras, dependencias de JavaScript vulnerables, entre otras.

Criticas Altas Medias Bajas Aceptadas

0 0 14 12

Tabla 5. HostedScan - Vulnerabilidades en Ap. Web Pasivas

Vulnerabilidades en Aplicaciones Web Activas: No se detectaron vulnerabilidades.

Vulnerabilidades de Red: No se detectaron vulnerabilidades.

Puertos TCP Abiertos: No se detectaron vulnerabilidades.

Puertos UDP Abiertos: No se detectaron vulnerabilidades.

En el anexo se incluye un enlace para la descarga del informe propio de la herramienta.
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5.4.3 Pruebas de Seguridad con OWASP ZAP

Para garantizar la seguridad del sitio web de la Universidad Rey Juan Carlos (URJC), se
realizaron pruebas de seguridad utilizando OWASP ZAP (Zed Attack Proxy), una herramienta
lider en la deteccién de vulnerabilidades en aplicaciones web. OWASP ZAP permite identificar
y analizar posibles fallos de seguridad, ayudando a proteger el sitio contra amenazas como
inyecciones SQL, Cross-Site Scripting (XSS) y Cross-Site Request Forgery (CSRF). En este
apartado, se presentan los resultados obtenidos, clasificando las alertas por nivel de riesgo y

proporcionando recomendaciones para mitigar las vulnerabilidades detectadas.

Analisis

W OWASP ZAP Scan Report

Target: https://www.urjc.es/

All scanned sites: https://identifica.urjc.es https://consent.cookiefirst.com https:/icied.urjc.es https:/jurjex.urjc.es
https:/icide.urjc.es http://imiportal.urjc.es http://iwww.cuesa.urjc.es http://www.cetinia.urjc.es http://www.urjc.es
https:/igestion.urjc.es https://miportal.urjc.es https://infotic.urjc.es https:/itv.urjc.es https://eventos.urjc.es
http:iitransparencia.urjc.es http:/ionline.urjc.es https:/layuda.urjc.es https://sede.urjc.es http://ayuda.urjc.es
https:ligestion3.urjc.es hitps:/ionline.urjc.es https:jleulist.urjc.es https:/igestion2.urjc.es https:/len.urjc.es https:/hmww.urjc.es

Javascript included from: https://identifica.urjc.es https://chat.1millionbot.com https:/iwww.gstatic.com
https:/icdnjs.cloudflare.com https://www.google-analytics.com https://consent.cookiefirst.com https:/icied.urjc.es
https:/iurjex.urjc.es https:/icide.urjc.es http://miportal.urjc.es http://www.cuesa.urjc.es http://www.cetinia.urjc.es
http:/iwww.urjc.es https:/igestion.urjc.es https://miportal.urjc.es https:/finfotic.urjc.es https://itv.urjc.es https://eventos.urjc.es
http:iitransparencia.urjc.es http:/ionline.urjc.es hitps:/layuda.urjc.es https://sede.urjc.es http://ayuda.urjc.es
https:/igestion3.urjc.es https:/fonline.urjc.es https://eulist.urjc.es https:l/igestion2.urjc.es https://en.urjc.es https://www.urjc.es

Generated on Thu, 27 Jun 2024 17:44:21
ZAP Version: 2.15.0

llustracidn 38. Andlisis Owasp Zap

Resumen de Alertas

Nivel de riesgo Alto Medio Bajo Informativo

N2 de alertas 0 10 11 5

Tabla 6. Alertas de OWASP ZAP

Alertas Medias Principales

e Ausencia de Tokens Anti-CSRF: No se encontraron tokens Anti-CSRF en un formulario

HTML, lo que expone al sitio a ataques de Cross-Site Request Forgery.
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e Directiva CSP con Comodines: La Politica de Seguridad de Contenidos (CSP) usa comodines,
lo que debilita la proteccion contra ataques de inyeccién de datos y Cross-Site Scripting
(XSS).

e (CSP: script-src unsafe-inline: El uso de 'unsafe-inline' en la directiva script-src de CSP
permite la ejecucion de scripts potencialmente inseguros.

e (CSP:style-src unsafe-inline: Similar al anterior, pero para estilos en linea.

e Encabezado CSP no Configurado: La falta de un encabezado CSP adecuado incrementa la
vulnerabilidad a ataques de XSS e inyeccion de datos.

e Configuracion Incorrecta de CORS: Una mala configuracidon de CORS puede permitir la carga
de datos del navegador, exponiendo informacién potencialmente sensible.

e Falta de Encabezado Anti-Clickjacking: La ausencia de los encabezados necesarios para
proteger contra ataques de Clickjacking.

e Contenido Mixto en Paginas Seguras: Inclusién de contenido accesible a través de HTTP en
lugar de HTTPS, comprometiendo la seguridad.

e Configuracion Incorrecta de X-Frame-Options: El encabezado X-Frame-Options estd

presente pero mal configurado, lo que puede facilitar ataques de Clickjacking.
Alertas Bajas Principales

e Gran Redireccion Detectada: Respuestas del servidor con redirecciones grandes pueden
indicar exposicién de informacidn sensible.

e Cookies sin HttpOnly Flag: Cookies accesibles mediante JavaScript, facilitando potenciales
ataques de secuestro de sesiones.

e Cookies sin Secure Flag: Cookies accesibles a través de conexiones no cifradas.

e Incorporacion de Archivos JavaScript de Terceros: Inclusién de scripts de dominios
externos, lo que puede introducir vulnerabilidades.

e Divulgacion de IP Privadas: Exposicidn de direcciones IP privadas en las respuestas HTTP.

e FEncabezado X-Powered-By Filtrando Informacion: Divulgacion de informacién sobre el
servidor y sus versiones a través de encabezados HTTP.

e Falta de Encabezado Strict-Transport-Security: La ausencia de este encabezado

compromete la politica de seguridad de transporte estricta (HSTS).
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Alertas Informativas Principales:

e Cookies con Alcance Relajado: Cookies configuradas con un alcance de dominio amplio, lo
gue aumenta el riesgo de acceso no autorizado.

e Directivas de Control de Caché Reexaminadas: Falta o configuracidon incorrecta del
encabezado de control de caché, lo que puede permitir el almacenamiento en caché de
contenido sensible.

e Contenido Recuperado de Caché Compartida: Riesgo de fuga de informacidn sensible a
través de cachés compartidas.

e FElemento HTML Controlable por el Usuario (Potencial XSS): Valores de atributos HTML

controlados por el usuario, lo que puede facilitar ataques de XSS.

En resumen, el informe de OWASP ZAP identificé varias vulnerabilidades que deben ser
abordadas para mejorar la seguridad del sitio web de la URJC. Las vulnerabilidades mas criticas
incluyen la falta de tokens Anti-CSRF, configuraciones CSP inseguras y la falta de encabezados

de seguridad esenciales.

En el anexo se incluye un enlace para la descarga del informe completo proporcionado por la

herramienta.
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5.4.4 Pruebas de Accesibilidad. WAVE

Las pruebas de usabilidad se realizaron para asegurar que el sitio web sea facil de usar y

accesible para todos los usuarios, incluidos aquellos con discapacidades. Se empled la

herramienta de para evaluar la accesibilidad y usabilidad del sitio web.

Meétricas Evaluadas:

Numero de problemas de usabilidad detectados

Cumplimiento de las WCAG 2.1 (Web Content Accessibility Guidelines)

The following apply to the entire page:

W/ WAVE poviered by B8
b e -
Address: s vawunc es c

Styles: OFF @) ON
Summary

“ i o

Summary Detals Reference Order Stucture Contrast
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llustracion 39.

Prueba Wave
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llustracién 43. Wave

Contraste

llustracion 43. Wave
Alertas

llustracién 43. Wave
Caracteristicas

llustracion 43. Wave
Elementos
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Contraste

e Ratio de Contraste: 5.91:1
e WCAG AA: Cumple
e WCAG AAA: No cumple

El ratio de contraste de 5.91:1 cumple con los requisitos de accesibilidad de WCAG AA, lo que
garantiza que el texto tiene suficiente contraste con el fondo para ser legible para la mayoria
de los usuarios. Sin embargo, este ratio no alcanza el nivel WCAG AAA, indicando que podria

haber dificultades de legibilidad para usuarios con deficiencias visuales mas severas.
Alertas
Total Alertas: 44

e 1Ix Suspicious Alternative Text: Texto alternativo sospechoso que puede no describir
adecuadamente la imagen.

e 1x Skipped Heading Level: Nivel de encabezado omitido, lo que puede causar problemas
de navegacion.

e 15x Redundant Link: Enlaces redundantes que conducen a la misma URL y pueden
confundir a los usuarios.

e IxLinkto PDF Document: Enlace a un documento PDF sin advertencia.

e 1x Audio/Video: Elementos de audio o video sin controles accesibles.

e 2x Device Dependent Event Handler: Manejadores de eventos dependientes del
dispositivo, dificultando la accesibilidad.

e 7/xVery Small Text: Texto muy pequeiio que puede ser dificil de leer.

e 16x Redundant Title Text: Titulos redundantes que no aportan informacion adicional.

El anadlisis de alertas sugiere varias areas donde la accesibilidad puede ser mejorada,
incluyendo anadir descripciones alternativas adecuadas para imagenes, la correccién de
encabezados, la eliminaciéon de enlaces redundantes y la mejora de la accesibilidad de

elementos multimedia.
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Caracteristicas

Total Features: 68

° 9% Null or Empty Alternative Text: Imagenes con texto alternativo nulo o vacio.

° 56x Linked Image with Alternative Text: Imagenes con texto alternativo adecuado.
° 2x Form Label: Formularios con etiquetas adecuadas.

° 1x Language: Idioma de la pagina correctamente especificado.

La mayoria de las caracteristicas positivas incluyen imagenes vinculadas con texto alternativo
adecuado, lo que es crucial para los usuarios de lectores de pantalla. Sin embargo, hay algunas

imagenes con texto alternativo nulo o vacio que necesitan ser corregidas.

Elementos estructurales

Total de Elementos Estructurales: 64

e 3x Heading Level 1: Encabezados de nivel 1.
e 9x Heading Level 2: Encabezados de nivel 2.
e Ix Heading Level 3: Encabezado de nivel 3.
e 4x Heading Level 4: Encabezados de nivel 4.
e 43x Unordered List: Listas no ordenadas.

e 2xInline Frame: Marcos en linea.

e 1x Header: Encabezado de la pagina.

e 1x Footer: Pie de pagina.

La estructura del sitio web incluye una buena jerarquia de encabezados y listas, lo que facilita
la navegacidon. No obstante, la presencia de multiples niveles de encabezados sugiere la

necesidad de revisar la estructura de los contenidos para asegurar una jerarquia clara y logica.

Tras la realizacidon de una prueba de accesibilidad del sitio web de la Universidad Rey Juan
Carlos, se descubrieron varias dreas de mejora. Aunque la puntuacion global de accesibilidad
es relativamente alta, la presencia de 19 errores de accesibilidad sugiere la necesidad de

realizar ajustes para cumplir plenamente con las pautas de WCAG 2.0 AA.

En el anexo se incluye un enlace para la descarga del informe propio de la herramienta.
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5.4.5 Pruebas de Usabilidad. Equal Web

En esta seccidn se presentan los resultados de la evaluacion de accesibilidad realizada,

utilizando la herramienta de extensién de Chrome de Equal Web, del sitio web de la URJC. Esta

prueba tiene como objetivo identificar y analizar los problemas de accesibilidad presentes en

el sitio web para asegurar su conformidad con el estdandar WCAG 2.0 AA.

% urjces

ECUALWEB
WEB ACCESSIBILITY CRAWLER

Scan for accessibility issuos

O 0 O

START SCAN MY SCANS INFO

Universidad
Rey Juan Carlos

Ensefanzas
PrOplaS Current site:  www.uric.es

Select number of pages to scan (10)

i (&)

i .

i g_}é 10 100 -\/

MUSEO VIRTUAL PREINSCRIPCION
URJC GRADO

Standard v WCAG2AA

Terms of Use | Accessibility Statement

El Colegio de Un MOOC para Pilar Alegria: “La

llustracion 44. Extension de Chrome Equal Web
Analisis

Web Accessibility Evaluation Report

General information Overall score @ Assessments statistics @
Domain: wwwurices Score without accessibility widget 83.33%
Accessibility Provider: - No Accessibility

No Accessibility

83.3/100

Lawsuit risk: LOW

The monitor found 19 accessibility errors after
scanning 1 pages. Your website is currently at low
risk of a non-discriminatary lawsuit

Scan date: Jun 27, 2024
Scan duration: 00:00:40
Standard: WCAGZAA
Scan mode: auto

Total site pages: 35,300
Scanned pages: 1
Scanned device: Desktop
Version: Unknown
Mode: Unknown

llustracidon 45. Resultados Equal Web

Puntuacion General

Accesibilidad: 83.3/100

Total Errors

Total accessibility errors found
in cenformance with the WCAG
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Estadisticas de Evaluacion

e Puntuacidn sin Widget de Accesibilidad: 83.33%

e Riesgo de Demanda: Bajo

La monitorizacion encontré 19 errores de accesibilidad tras escanear 1 pdagina. El sitio web

actualmente presenta un riesgo bajo de recibir una demanda por discriminacién.

Errores Totales

Total de Errores de Accesibilidad Encontrados segiun WCAG: 19

Atributos de Rol Claves de Acceso Encabezados
0 0 6
Atributos ARIA Iframes Imagenes

3 2 52

Imgs s/Texto Alternativo Enlaces Audio
9 232 0

Campos sin Etiqueta PDFs Video
4 1 0

Tabla 7. Equal Web Errores

Pautas para WCAG2AA: Problemas Restantes 19

e SC1.4.4: Redimensionar Texto (Nivel AA)

Fallos: 12

e (G142: Uso de tecnologia que tiene agentes de usuario comunmente disponibles que
soportan zoom.
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e SC2.4.1: Saltar Bloques (Nivel A)

Fallos: 3

e H64: Uso del atributo title de los elementos frame e iframe.
e H69: Provision de elementos de encabezado al comienzo de cada seccion de contenido.

e SC4.1.1: Andlisis Sintactico (Nivel A)

Fallos: 4

e [77: Fallo del Criterio de Exito 4.1.1 debido a valores duplicados de tipo ID.

La evaluacién de accesibilidad realizada con Equal Web en el sitio web de la Universidad Rey
Juan Carlos ha identificado 19 errores de accesibilidad. A pesar de obtener una puntuacion
general de 83.3/100, lo cual indica un cumplimiento aceptable de las pautas de accesibilidad,
los errores detectados sugieren areas significativas de mejora. Entre los problemas mas
destacados se encuentran fallos en la redimension del texto, la capacidad de saltar blogues de

contenido repetido y errores de analisis sintactico.

La correccion de estos problemas es crucial para mejorar la accesibilidad del sitio web y

asegurar que cumple con los estandares WCAG 2.0 AA.

En el anexo se incluye un enlace para la descarga del informe completo generado por la

herramienta Equal Web.
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5.5 Pruebas funcionales

Las pruebas funcionales se centraron en verificar que las funcionalidades del sitio web de la
URJC funcionen correctamente segun los requisitos establecidos. Estas pruebas son esenciales
para asegurar que cada componente del sitio web desempene su funcién prevista sin errores
y que la experiencia del usuario final sea dptima. Se utilizaron herramientas como Selenium
para la automatizacidon de estas pruebas, lo que permitid realizar un analisis exhaustivo y

repetitivo con mayor eficiencia y precision.

Para la realizacion de las pruebas funcionales, se identificaron y documentaron los casos de
prueba basados en los requisitos funcionales del sitio web. Cada caso de prueba especificaba

las acciones a realizar, y los resultados esperados.

Utilizando Selenium, se desarrollaron scripts automatizados para ejecutar los casos de prueba
definidos. Estos scripts simulaban interacciones de usuario como clics, entradas de datos en

formularios, navegacién entre paginas y verificacién de resultados.
5.5.1 Pruebas en la Seccion Principal

Pruebas de Rendimiento y Carga de la Pagina Principal

Las pruebas de rendimiento y carga demuestran que la pdgina principal de la URJC carga
eficientemente, proporcionando una experiencia de usuario rapida y sin errores, crucial para

la satisfaccion del usuario.
Prueba de Enlaces a Recursos PDF

El analisis de los enlaces a recursos PDF revela que la mayoria de los documentos estan
accesibles, salvo el enlace al "seguro escolar" que retorna un error 404, lo que indica que el

documento no estd disponible y necesita ser corregido.
Prueba de Navegacidn Principal

Prueba de Navegacion en el Menu Principal: Las pruebas de navegacion en el menu principal

indican que todos los items del menu son accesibles y redirigen correctamente a sus
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respectivas secciones. No se encontraron errores en la navegacion, lo cual asegura que los

usuarios pueden acceder facilmente a las diferentes areas del sitio.

Prueba de Enlaces en la Pagina Principal: La verificacién de enlaces muestra que todos los
textos importantes en la pagina principal estan presentes y correctos, facilitando la navegacién

y el acceso a la informacion relevante para los usuarios.

Las pruebas de navegacion principal muestran que la mayoria de los elementos de la pagina

principal de la URJC funcionan correctamente y son accesibles.
Prueba de Navegacidon Secundaria

La verificaciéon de enlaces HTTP revela problemas similares a los encontrados en pruebas

anteriores:

e Errores de Conexion: Enlaces a "ayuda.urjc.es" presentan errores de conexidn, indicando
posibles problemas del servidor.

e Restricciones de Acceso: Enlace a LinkedIn con cddigo 999, sugiriendo restricciones de
acceso automatizado.

e Acceso Prohibido: Enlace a "campusenergiainteligente.es" con cédigo 403, indicando

acceso prohibido.

Las pruebas de navegacidn secundaria y verificacion de enlaces indican que las secciones de
ayuda y orientacion de la URJC son accesibles y funcionales. Sin embargo, se identificaron
problemas de conexidén y acceso en algunos enlaces HTTP que requieren atencion para
garantizar la funcionalidad completa del sitio web. Estos problemas deben ser abordados para
asegurar que todos los enlaces sean accesibles y funcionales, mejorando asi la experiencia del

usuario.
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5.5.2 Pruebas Simples

Prueba de Busqueda

Las pruebas de busqueda confirman que el motor de busqueda del sitio funciona
correctamente y devuelve resultados relevantes, lo que facilita la navegacién y la localizacién

de informacién especifica para los usuarios.
Prueba de Enlaces a Redes Sociales

La mayoria de los enlaces a redes sociales funcionan correctamente. Sin embargo, el enlace a
LinkedIn presenta una restriccion de acceso, que debe revisarse para garantizar que los

usuarios puedan acceder al perfil de la universidad sin inconvenientes.
Prueba de Formulario

La prueba del formulario muestra que los procesos de inicio de sesidén y navegacion a través
de la seccién de ayuda para estudiantes estan funcionando correctamente, permitiendo a los

usuarios interactuar con el sistema sin problemas.
Pruebas de Verificacion de la pagina

Las verificaciones de los elementos en la pagina principal de la URJC muestran que los textos
de la politica de cookies, el titulo de la pagina y los elementos del menu del encabezado estdn

implementados correctamente, asegurando una buena experiencia de usuario.
Pruebas de verificacion de enlaces

Prueba de Todos los Enlaces HTTP en la Pagina Principal: La prueba de todos los enlaces HTTP

revela varios problemas de accesibilidad:

e FErrores de Conexion: Los enlaces a "ayuda.urjc.es" presentan errores de conexion, lo que
puede indicar problemas con el servidor o con la configuracion de la pagina.
e Restricciones de Acceso: El enlace a LinkedIn devuelve un cddigo 999, lo que sugiere que

LinkedIn esta restringiendo el acceso automatizado.
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e Acceso Prohibido: El enlace a "campusenergiainteligente.es" devuelve un cédigo 403,

indicando que el acceso esta prohibido.

Las pruebas de verificaciéon de todos los enlaces HTTP identifica varios problemas de conexidn
y acceso que deben abordarse para mejorar la experiencia del usuario y la funcionalidad del
sitio web. Estos problemas deben ser investigados y resueltos para garantizar que todos los

enlaces en la pagina principal sean accesibles y funcionen correctamente.
5.5.3 Pruebas en Profundidad del Dominio URJC

Pruebas de Conexion con el servidor en todo el Dominio urjc.es

Codigos 200 (Exito): 180 enlaces.

Codigos no 200: 40 enlaces.

404 (No Encontrado): 1. No se encuentra disponible y requiere revision

e 302 (Redireccion Temporal): 27. Indican que los enlaces han sido redirigidos a nuevas URLs.
Esto puede ser normal, pero debe ser revisado para asegurarse de que las redirecciones se
comporten correctamente y no afecten la experiencia del usuario.

e 301 (Redireccion Permanente): 8. Indica que los enlaces han sido redirigidos a nuevas URLs.
Esto puede ser normal, pero debe ser revisado para asegurarse de que las redirecciones se
comporten correctamente y no afecten la experiencia del usuario.

e 999 (Error no especificado): 1. Suele ser un bloqueo de acceso automatizado; no es
necesariamente un problema de enlace, pero puede requerir manejo especial.

e 403 (Prohibido): 2. Indica un problema de acceso que debe ser investigado para restaurar
el acceso.

e 503 (Servicio No Disponible): 1. Indica un problema disponibilidad que debe ser

investigados para restaurar el acceso.

La mayoria de los enlaces externos y de PDF cargan correctamente, asegurando un acceso
continuo y sin problemas para los usuarios. No obstante, hay un ndmero significativo de
enlaces con redirecciones y errores de acceso que deben ser revisados y corregidos para

mejorar la accesibilidad y la funcionalidad del sitio web.
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Pruebas de Rendimiento en todo el Dominio urjc.es

La prueba de rendimiento realizada consistié en medir el tiempo de carga de las URLs del

dominio de la URJC. Se obtuvieron tiempos de carga para 151 URLs diferentes.
A continuacidn, se presenta un andlisis detallado de los resultados.

Estadisticas Descriptivas

e Media (promedio) de tiempo de carga: 7.05 segundos
e Mediana de tiempo de carga: 6.68 segundos

e Desviacion estandar: 1.34 segundos

e Tiempo de carga minimo: 1.62 segundos

e Tiempo de carga maximo: 12.05 segundos

Distribucion de los Tiempos de Carga

La distribucion de los tiempos de carga muestra que la mayoria de las paginas tienen un tiempo
de carga cercano a la media. Sin embargo, hay algunas paginas con tiempos de carga

significativamente mayores, lo cual incrementa la desviacidn estandar.

e Rango Intercuartil (IQR): 1.42 segundos
e Percentil 25: 6.51 segundos
e Percentil 75: 7.93 segundos

e URL mas rapida: https://www.urjc.es/images/EstudiarURJC/oficina_estudiante/seguro

escolar.pdf con 1.62 segundos

e URL mas lenta: https://eulist.urjc.es/ con 12.05 segundos

Outliers positivos (tiempos de carga significativamente altos):

e https://eulist.urjc.es/ (12.05s)

e https://eventos.urjc.es/115480/detail/cv-21-playinn-co-diseno-de-prototipo-para-

jovenes-en-fuenlabrada-co-create-new-european-bauhaus-.html (10.70s)

e https://itunes.apple.com/es/app/urjc-app-univ-rey-juan-carlos/id1176072357?mt=8
(9.73s)
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e https://eventos.urjc.es (9.81s)

e https://eventos.urjc.es/115327/detail/cv-15-estado-de-derecho-gobernabilidad-y-

enfrentamiento-institucional-.html (9.79s)

Estos outliers indican problemas de rendimiento en estas URLs especificas que deberian ser

investigados y optimizados para mejorar la experiencia del usuario.

El tiempo de carga promedio de las URLs de la URJC estd dentro de un rango aceptable para la
mayoria de las paginas, aunque hay algunas URLs con tiempos de carga que podrian afectar
negativamente la experiencia del usuario. Es recomendable realizar una optimizacion

especifica en las paginas identificadas como outliers para mejorar su rendimiento.

Pruebas de Enlaces a Recursos PDF en todo el Dominio urjc.es

Solo se ha encontrado un enlace a PDF correctamente identificado, y ha sido verificado y carga

sin problemas, proporcionando acceso a informacidén importante sin errores.

Pruebas de Carga de Todos los Enlaces Externos de todo el Dominio urjc.es

Los enlaces externos principales han sido verificados y cargan sin problemas. Esto asegura que

los usuarios pueden acceder a recursos y plataformas asociadas sin interrupciones.
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5.6 Resultados finales

Se implementaron diversas pruebas utilizando Gherkin y Python para evaluar aspectos criticos
del sitio web de la URJC. Las pruebas de navegacidon aseguraron que los usuarios pudieran
acceder a todas las secciones clave del sitio sin encontrar errores ni enlaces rotos. Las pruebas
de busqueda evaluaron la efectividad y relevancia de los resultados obtenidos al utilizar la
funcionalidad de busqueda del sitio. Ademads, se realizaron pruebas exhaustivas en el
formulario de acceso de alumnos del sitio para la realizacion de consultas para verificar que

todas las entradas y validaciones funcionaran correctamente.

Las pruebas de enlaces externos y recursos PDF garantizaron que todos los enlaces apuntaran
a destinos validos y que los archivos PDF se descargaran y visualizaran correctamente. Se
llevaron a cabo pruebas de rendimiento utilizando JMeter para simular trafico de usuarios y
evaluar la capacidad del sitio para manejar multiples conexiones simultdneas sin degradar su
rendimiento. Las pruebas de seguridad con OWASP ZAP identificaron y ayudaron a mitigar

vulnerabilidades potenciales, mejorando la proteccién del sitio contra amenazas comunes.

En conjunto, estas pruebas proporcionaron una evaluacién integral del sitio web, destacando

areas de mejora y asegurando una experiencia de usuario 6ptima.
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Capitulo 6

Conclusiones

6.1 Logros alcanzados

El desarrollo del proyecto de auditoria del sitio web de la URJC ha sido un proceso desafiante
gue ha abarcado diversos aspectos, desde la investigacién de los temas relacionados, pasando
por la planificacion inicial hasta la implementaciéon y las pruebas exhaustivas. Al combinar.
pruebas automatizadas con el uso de herramientas externas de pruebas, se ha asegurado que
se cumplan los estdndares de funcionalidad, rendimiento y seguridad. Las herramientas y
técnicas implementadas proporcionaron una evaluacién integral, identificando y resolviendo

problemas criticos que pueden mejorar significativamente la calidad del sitio web.

6.2 Validacion de Objetivos
6.2.1 Objetivo Principal (OP)

e OP: Realizar una auditoria del sitio web oficial de la URJC mediante pruebas automatizadas

para garantizar su funcionalidad, rendimiento y seguridad.

Validacion: Se llevaron a cabo sendas pruebas que confirmaron la funcionalidad,
rendimiento y seguridad del sitio web, cumpliendo asi con este objetivo principal. Los

resultados detallados de estas pruebas se encuentran en el anexo.
6.2.2 Objetivos Especificos (OE)

e OE 1: Realizar un estudio sobre la auditoria de sitios web, incluyendo un analisis critico de

las herramientas y metodologias disponibles en la literatura y en la practica profesional.

Validacion: Se completé un estudio exhaustivo sobre la auditoria de sitios web, que incluyé
una revision detallada de las herramientas y metodologias disponibles tanto en la literatura
académica como en la préctica profesional. Los hallazgos y el andlisis critico de este estudio

se documentaron y se incluyen en el anexo.
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e OE2:Implementary ejecutar pruebas de rendimiento, seguridad, accesibilidad y usabilidad

en el contexto de la auditoria de sitios web.

Validacion: Se implementaron y ejecutaron diversas pruebas centradas en el rendimiento,
seguridad, accesibilidad y usabilidad del sitio web de la URIC. Estas pruebas
proporcionaron informacion valiosa sobre el estado actual del sitio web y ayudaron a
identificar dreas de mejora. Los resultados de estas pruebas estan documentados en el

anexo.

e OE 3: Desarrollar y llevar a cabo un conjunto de pruebas detalladas sobre el sitio web de

la URJC, analizando los resultados obtenidos para identificar dreas de mejora.

Validacion: Se desarrollaron y ejecutaron un conjunto de pruebas detalladas en el sitio web
de la URIC. Los resultados obtenidos fueron minuciosamente analizados para identificar
posibles dreas de mejora. Este anadlisis permitio realizar recomendaciones especificas para
optimizar el sitio web. Los detalles de estas pruebas y sus resultados se encuentran en el

anexo.

A través de la validacion de los objetivos planteados, se ha confirmado el cumplimiento
satisfactorio de cada uno de ellos. La auditoria realizada proporcioné una evaluacién del sitio
web de la URJC, asegurando su funcionalidad, rendimiento y seguridad. El estudio de las
herramientas y metodologias de auditoria, junto con las pruebas implementadas y ejecutadas,
y las realizadas mediante herramientas externas, permitié identificar y documentar areas de

mejora especificas.

Este proceso no solo garantiza que el sitio web cumpla con los estandares necesarios, sino que
también proporciona una base sdlida para futuras optimizaciones. Los resultados y andlisis
presentados en los anexos reflejan el éxito de este proyecto y su contribucién a la mejora

continua del sitio web oficial de la URJC.
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6.3 Logros y Desafios

Este proyecto ha traido consigo diversos logros y desafios significativos que se han superado

con éxito a lo largo del proceso.
Logros:

e Implementacién exitosa de pruebas automatizadas, asegurando un proceso de
auditoria efectivo y repetible.

e Realizacién de una evaluaciéon detallada de la seguridad y el rendimiento del sitio web
de la URJC, proporcionando informacidn util para su optimizacion.

e Validacion de las normativas y los estandares de accesibilidad y usabilidad en el sitio

web de la URJC, verificando que la experiencia de usuario sea inclusiva y efectiva.
Desafios:

e Superacién de la complejidad en la integracion de diversas herramientas de pruebas
automatizadas, lo que requirié un enfoque meticuloso y bien documentado.
e Adaptacion de las pruebas para cubrir todos los posibles escenarios de uso, asegurando

una evaluacién completa y precisa del sitio web de la URIC.
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6.4 Lecciones Aprendidas

Al desarrollar el proyecto, se han podido reconocer las siguientes lecciones:

e Laimportancia de una planificacion detallada y estructurada: Una planificacion meticulosa
es crucial para el éxito de un proyecto, permitiendo identificar y mitigar riesgos

anticipadamente.

e El valor de las pruebas automatizadas para garantizar la calidad y fiabilidad del sitio web:
Las pruebas automatizadas no solo ahorran tiempo y recursos, sino que también aseguran

una cobertura de prueba mds amplia y consistente.

e La necesidad de una constancia y versatilidad para superar los desafios técnicos: La
constancia y la versatilidad a la hora de abordar un desafio técnico son muy importantes

para resolver problemas complejos y asegurar el avance del proyecto.

e La importancia de seleccionar las herramientas adecuadas y configurar correctamente el
entorno de pruebas: La eleccidén correcta de herramientas y una configuracion adecuada
del entorno de pruebas son fundamentales para obtener resultados precisos y fiables. Esto

incluye tanto herramientas de automatizacién como entornos de ejecucién y analisis.

Estas lecciones no solo han contribuido al éxito de este proyecto, sino que también
proporcionan una base soélida para futuros trabajos en el campo de la auditoria y

automatizacion de pruebas de sitios web.
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6.5 Lineas futuras

El desarrollo de este proyecto abre la puerta a futuras mejoras y expansiones, asegurando que

el sitio web de la URJC se mantenga actualizado y cumpla con los estandares mas exigentes.
Actualizaciones y Mejoras

e Ampliacion del alcance de las pruebas: Incluir nuevas areas del sitio web y funcionalidades

adicionales para una cobertura mas completa.

e Optimizacion continua del rendimiento: Implementar mejoras basadas en los resultados

de las pruebas de rendimiento para asegurar tiempos de respuesta aun mas rapidos.

e Mejoras en la seguridad: Actualizar y mejorar las medidas de seguridad para proteger

contra nuevas amenazas y vulnerabilidades.

e Incorporacion de nuevas herramientas: Evaluar e integrar nuevas herramientas de pruebas

y auditoria para mejorar la scripts eficiencia y precision de las pruebas.

e Automatizacion avanzada: Desarrollar de automatizacién mas sofisticados que puedan

adaptarse a cambios en el sitio web de manera mas eficiente.
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Anexo

En el anexo se incluye informacién adicional relevante:

e Los documentos con los resultados de las pruebas automatizadas.

e Los informes y resultados obtenidos mediante las herramientas externas.
e El diagrama de Gantt en formato ampliado.

e Los diagramas UML en formato ampliado.

e El cddigo de las pruebas automatizadas.

e Instrucciones en el lanzamiento de los test

El enlace de descarga del anexo es el siguiente:

https://mega.nz/folder/E74DFRbY#B63yQtRM1dNgUjkam6ct4w
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Glosario

Este glosario proporciona definiciones claras y concisas de los términos clave utilizados en el

proyecto. Su propdsito es facilitar la comprensidon de conceptos técnicos y asegurar una

comunicacién efectiva con los lectores.

Términos

Clickjacking

Técnica maliciosa en la que se engafia al usuario para que haga clic en algo diferente a lo que

percibe, comprometiendo asi la seguridad del usuario y del sistema.

Cookies: Pequefios archivos de datos que un sitio web almacena en el dispositivo del usuario

para recordar informacion sobre la visita del usuario, como preferencias y sesiones.
Feature

Caracteristica o funcionalidad especifica de un sistema o software que describe qué debe hacer

el sistema.
Frame

Elemento HTML utilizado para mostrar otra pagina web dentro de una pagina web,

comunmente usado para incrustar documentos o contenidos de otras fuentes.
Framework

Conjunto de herramientas y bibliotecas que proporcionan una estructura reutilizable para

desarrollar y probar software.
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Given, When, Then

Palabras clave utilizadas en la metodologia Gherkin para definir el comportamiento esperado
en los escenarios de prueba: "Given" establece el contexto, "When" describe una accion, y

"Then" define el resultado esperado.
Iframe

Elemento HTML similar a un frame, pero utilizado especificamente para incrustar una pagina

web dentro de otra pagina web.
Item

Elemento o unidad dentro de un conjunto, lista o grupo que se esta evaluando o utilizando en

un proyecto.
Outliers

Valores atipicos que se encuentran fuera del rango normal de un conjunto de datos y pueden

indicar anomalias o variaciones significativas.
Rango Intercuartil

Medida estadistica de dispersidn que describe la distancia entre el primer y el tercer cuartil de

un conjunto de datos, util para identificar la variabilidad central de los datos.
Scripts

Secuencias de comandos o instrucciones escritas en un lenguaje de programacion o scripting

gue se ejecutan para automatizar tareas o realizar pruebas.
Sistema de reporting

Herramienta o sistema utilizado para generar informes detallados sobre el rendimiento,

resultados de pruebas, y otros aspectos del sistema evaluado.
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Stakeholder

Persona, grupo u organizacién con interés o preocupacioén en un proyecto, que puede afectar

o ser afectado por el resultado del proyecto.
Step

Paso o accién individual que se debe realizar dentro de un proceso, especialmente en la

ejecucion de pruebas.
Tester

Persona responsable de disefiar, ejecutar y evaluar pruebas para asegurar que un sistema o

software funcione correctamente y cumpla con los requisitos.
Testing

Proceso de evaluar un sistema o software mediante la ejecucién de pruebas para identificar

defectos, asegurar la calidad y verificar que cumple con los requisitos especificados.
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