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Resumen

La Distribución de Claves Cuánticas (Quantum Key Distribution, QKD) es un
método de comunicación que permite enviar y recibir claves entre usuarios con ma-
yor seguridad debido a la inviolabilidad del canal por su naturaleza. Se trata de
la creación de una clave secreta, únicamente conocida por emisor y receptor, que
sirve para cifrar y descifrar los mensajes posteriores. Esta comunicación cuántica se
utiliza en el ámbito de las comunicaciones satelitales, debido a la gran importancia
de la seguridad en la información compartida. Este TFG se define en un escenario
donde se realizan comunicaciones entre estaciones terrenas a través de un satélite
geoestacionario mediante este tipo de criptografía cuántica. Para realizar una co-
municación óptima se destinan una serie de slots a cada comunicación en función
de las necesidades de claves de cada estación. El objetivo de este trabajo es realizar
una herramienta que optimice la distribución de claves para cada caso, consiguien-
do satisfacer las necesidades de claves, pero sin desperdiciar una gran cantidad de
estas. Para ello se ha utilizado la herramienta de Matlab, la cual nos permite calcu-
lar la mejor manera de distribuir el volumen total de clave y configurar diferentes
parámetros en función de las necesidades de cada comunicación. Por último, tras
simular varias posibles configuraciones, se presentan los resultados obtenidos para
su posterior análisis. Esta herramienta está creada en colaboración con la empresa
Thales Alenia Space SA dentro del proyecto GARBO.

Abstract

Quantum Key Distribution (QKD) is a communication method that allows sending
and receiving keys between users with greater security due to the inviolability of
the channel by its nature. It involves the creation of a secret key, only known to
the sender and receiver, which is used to encrypt and decrypt subsequent messages.
This quantum communication is used in the field of satellite communications, due
to the great importance of security in shared information. This TFG is defined in
a scenario where communications are carried out between earth stations through a
geostationary satellite, using this type of quantum cryptography. To achieve optimal
communication, a series of slots are allocated to each communication depending on
the key needs of each station. The objective of this work is to create a tool that op-
timizes the distribution of keys for each case, managing to satisfy the needs of keys,
but without wasting a large amount of them. For this, the Matlab tool has been used,
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which allows us to calculate the best way to distribute the total key volume and con-
figure different parameters depending on the needs of each communication. Finally,
after simulating several possible configurations, the results obtained are presented
for subsequent analysis. This tool is created in collaboration with the company Tha-
les Alenia Space SA within the GARBO project.

Palabras clave

Palabras clave: Ordenador Cuántico, GARBO, Caramuel, QKD, Criptografía cuán-
tica, SKR, fotón, protocolo BB84, optimización, Matlab, interfaz de usuario y slots
horarios.

Keywords

Keywords: Quantum Computer, GARBO, Caramuel, QKD, Quantum Crypto-
graphy, SKR, photon, BB84 protocol, optimization, Matlab, user interface and time
slots.
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Capítulo 1: Introducción

En este apartado se muestra una introducción al trabajo realizado y las razones que
motivaron su creación. En primer lugar, tenemos el apartado de motivación en el
cual se explican los motivos que han llevado a la realización de este trabajo de fin
de grado. Posteriormente, se explica la estructura de la memoria, los objetivos a
cumplir con este proyecto, un apartado de diversidad y sostenibilidad y, por último,
un cronograma donde se aprecia la organización temporal.

1.1 Motivación.

La seguridad en las comunicaciones es algo prioritario, más aún cuando se trata
de información con un contenido sensible y que necesita ser tratada de una manera
especialmente segura. La Distribución de Claves Cuánticas (QKD) es una tec-
nología que garantiza una transmisión y recepción segura de información a partir de
la generación de claves mediante criptografía cuántica para evitar posibles hackeos o
ataques cibernéticos. Los hackers en un futuro no muy lejano contarán con ordena-
dores cuánticos, cuya potencia será capaz de descifrar las contraseñas actuales más
inexpugnables. Son capaces de ejecutar en segundos el trabajo que los ordenadores
clásicos tardan años en realizar. Hoy en día, los espías son capaces de interceptar
mensajes críticos y guardarlos para decodificarlos en un futuro cuando dispongan
de la tecnología necesaria, con el objetivo de adueñarse de información crítica de
gobiernos, empresas, etc.
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Figura 1: Ordenador Cuántico

Todo esto hace necesario el rápido despliegue de una tecnología robusta frente a los
ataques que permitirán realizar los ordenadores cuánticos.

La comunicación cuántica se basa en la transmisión, detección y procesado de
fotones individuales y por ello a día de hoy presenta dificultades en enlaces terrestres
de distancia considerable, debido a las pérdidas que se generan en la fibra óptica a
partir de centenares de kilómetros y a la inexistencia de equipos que actúen como
repetidores cuánticos de la señal. Por este motivo, la opción de la comunicación
satelital es la más adecuada para establecer comunicaciones cuánticas de gran dis-
tancia.
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Figura 2: Satélite con tecnología QKD

El Ministerio de Ciencia, Innovación y Universidades, a través del Centro para el
Desarrollo Tecnológico y la Innovación (CDTI), el PERTE (Proyectos estratégicos
para la recuperación y transformación económica) y la Secretaría de Estado de Tele-
comunicaciones e Infraestructuras Digitales (SETELECO) del Ministerio de Asuntos
Económicos y Transformación Digital colaboran a través de la compra pública pre-
comercial del CDTI (Centro para el Desarrollo Tecnológico y la Innovación) de un
sistema real de transmisión de clave cuántica desde órbita geoestacionaria comple-
tado y calificado para vuelo mediante prueba y demostración (en tierra o espacio).

Este proyecto ha sido asignado a Thales Alenia Space con el nombre GARBO,
en honor al espía español Joan Pujol, el cual tuvo un papel clave en la operación
Fortitude en la Segunda Guerra Mundial.

En este trabajo colaboraremos con Thales Alenia Space España creando una herra-
mienta para obtener una distribución óptima de estos bits de claves cuánticas entre
las distintas estaciones del proyecto GARBO.
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Figura 3: Sede de Thales Alenia Space en Tres Cantos, Madrid

Por estos motivos, el objetivo del trabajo es el desarrollo de una aplicación que
nos permita optimizar el volumen de clave generado por el sistema en función de
las necesidades que tenga la comunicación y comprobar los resultados a través de
tablas numéricas y gráficos para su posterior estudio y conclusión.

1.2 Estructura de la memoria.

La estructura principal se divide en una serie de índices de figuras, seguidas de un
resumen y unas palabras claves, el índice principal del trabajo, los próximos pasos
que se podrían dar, los conocimientos adquiridos, las conclusiones del proyecto y,
para finalizar, una bibliografía donde se encuentran las citas utilizadas para analizar
y describir los diferentes puntos del estudio.

En este trabajo comenzamos con una introducción en el capítulo 1 para poner en
contexto al lector, donde se explica la motivación que ha llevado a la realización de
este proyecto, este apartado de estructura, donde describimos las distintas partes
que componen el trabajo, los objetivos a conseguir, un apartado de diversidad y sos-
tenibilidad y un cronograma en el cuál vemos como el proyecto se ha ido desarrollado
a lo largo del tiempo.

En el capítulo 2 describimos varios conceptos, fundamentos y aplicaciones de la
criptografía cuántica, haciendo hincapié en su uso en las comunicaciones satelitales.
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A lo largo del capítulo 3 se habla sobre el proyecto GARBO, sus requisitos prin-
cipales, los elementos de la misión, la colaboración con la plantilla de Thales, los
objetivos técnicos y el plan desarrollo.

Posteriormente se procede a explicar los motivos que llevaron a elegir el software para
realizar la herramienta, como se diseñó en un principio y los cambios que ha tenido,
los requisitos, entradas, salidas, la seguridad de los datos manejados, el rendimiento
que se alcanza y la arquitectura del código fuente, todo ello recopilado en el capítulo
4.

A continuación, en el capítulo 5 realizamos la implementación de la aplicación, de-
tallando las herramientas que utilizamos, un manual de uso para el usuario, su inte-
gración en un Suite de herramientas, los planes de pruebas junto a su validación
y la experiencia de entrega al usuario final.

Durante el capítulo 6 hablaremos de los conocimientos que hemos adquirido de
sistemas con QKD, de herramientas de optimización, de Matlab App Designer y
de Latex, estas últimas herramientas utilizadas para crear este trabajo.

En el capítulo 7 se desarrollan los próximos pasos que se podrían llevar a cabo
partiendo de esta herramienta.

Por último, en el capítulo 8 presentamos nuestras conclusiones a partir de los resul-
tados obtenidos tras modificar la configuración de los escenarios.

1.3 Objetivos.

Existen una serie de objetivos detallados en este apartado:

• Comprender el escenario en el que nos encontramos y conocer las necesidades
de cada comunicación entre las estaciones terrenas y el satélite.

• Diseñar y desarrollar una aplicación en Matlab App Designer que optimice el
volumen de bits de clave generado por el sistema.

• Elegir la herramienta y entorno de desarrollo adecuados.
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• Desarrollar una interfaz gráfica que facilite la entrada de datos y el análisis de
resultados.

• Describir el funcionamiento de la aplicación para que cualquier usuario pueda
usarla independientemente de sus conocimientos.

• Examinar y comparar los resultados que hemos obtenido en cada configuración
para su posterior estudio y desarrollo de conclusiones.

Figura 4: Matlab App Designer

1.4 Diversidad, ética social y sostenibilidad

En materia de diversidad, género y derechos humanos, este trabajo se ha realizado
teniendo en cuenta todas las aportaciones relacionadas con referencias, independien-
temente del género del autor/autora y se ha desarrollado con el objetivo de hacerlo
accesible para todo el mundo, independientemente del género, raza, etc.

Por lo que respecta al comportamiento ético y la responsabilidad social, creo que este
trabajo tiene un impacto positivo porque contribuye a potenciar el uso de tecnolo-
gías aplicadas para mejorar la seguridad de las comunicaciones por satélite. GARBO
es un proyecto clave que garantiza la privacidad de las comunicaciones. Este derecho
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es clave para el desarrollo de una sociedad más justa y democrática, donde la pro-
tección de la información personal y sensibilidades comerciales es fundamental para
preservar la libertad de expresión, la confidencialidad y el bienestar de los usuarios.
Al promover tecnologías como la distribución cuántica de claves (QKD), este traba-
jo contribuye no solo a reforzar la seguridad de las comunicaciones, sino también a
sentar las bases para un futuro más seguro y ético en las telecomunicaciones, asegu-
rando que la información sensible esté protegida de amenazas crecientes, como los
ciberataques y la vigilancia no autorizada.

Por último, en cuanto a la sostenibilidad, el trabajo se ha realizado siguiendo los
estándares ISO 14001 e ISO 50001 con respecto a la gestión ambiental y medio
ambiente, al igual que se sigue en Thales Alenia Space, sin generar gases de efecto
invernadero ni sustancias prohibidas.

El proyecto GARBO cumple con la directiva europea de DNSH (Do No Signifi-
cant Harm). El principio DNSH es una condición que obliga a realizar una auto-
evaluación que asegure que la inversión o reforma no afecta negativamente a uno,
o varios, de los 6 objetivos medioambientales definidos en el Reglamento 852/2020:
Mitigación del Cambio Climático.

1.5 Cronograma

Este proyecto comenzó en febrero de 2024 como un apoyo para el proyecto GARBO
que lidera Thales Alenia Space, con el objetivo de que sea empleado en un futuro
por la empresa.

Figura 5: Cronograma del proyecto
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Los pasos que se han seguido hasta lograr la versión final de la herramienta han sido
los siguientes:

Plan de desarrollo: en primer lugar, se realizó una reunión con un grupo de
responsables de Thales Alenia Space y el tutor, donde se establecieron las bases de
la aplicación y su funcionamiento.

Cálculos: en esta primera versión se realizaba la lectura de datos de un archivo
Excel proporcionado por Thales a través de un archivo de Matlab de tipo .mlx. Este
programa realizaba las operaciones a través de la función intlinprog de programación
lineal y mostraba los resultados obtenidos a través del terminal de Matlab.

Interfaz: reutilizando el código anterior, en esta versión lo que se hizo fue pasar
de tener un archivo .mlx a una aplicación de Matlab (.mlapp) utilizando su App
Designer, logrando tener una aplicación interactiva con botones, tablas, gráficas,
etc.

Mejoras: se realizaron mejoras en cuanto a la funcionalidad del código y la apa-
riencia visual, mediante por ejemplo la adición de un mapa mundial para visualizar
la estación terrena, el satélite y las ciudades que participan en esa ejecución o la
presencia de cuadros de texto para señalizar si las acciones del usuario se han hecho
de manera correcta o no. También se hizo una fase de debugging donde se analizaron
y corrigieron los errores del código fuente. En cuanto a la información proporcio-
nada en el Excel, también ha sufrido modificaciones a medida que la herramienta
iba creciendo en funcionalidades. Finalmente, se llevó a cabo la entrega al usuario
final, durante la cual se atendieron sus dudas y se presentó la versión definitiva de
la herramienta.

Pruebas: En este apartado vamos a mostrar el funcionamiento de la herramienta
realizando una serie de casos de uso que muestran diferentes resultados. Cada prueba
se compone de tres partes:

• 1. Variación de valores dentro del archivo Excel para estudiar diferentes esce-
narios.

• 2. La salida que esperamos ver para comprobar la correcta funcionalidad del
software.

16 Trabajo Fin de Grado



• 3. Las conclusiones de cada escenario para comprender la capacidad de la
herramienta.

Memoria: esta memoria comienza a escribirse a partir de la primera versión de la
herramienta y ha sufrido modificaciones y mejoras desde ese momento hasta tener
la versión final disponible presentar como TFG.
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Capítulo 2: Fundamentos teóricos.

2.1 Introducción a la criptografía cuántica.

La criptografía cuántica es un tipo de criptografía que utiliza los principios de
la física cuántica para crear un mensaje indescifrable para todos menos para el
receptor previsto. Utiliza partículas cuánticas (fotones, electrones, etc) asignando
una probabilidad a cada posible estado de la partícula para emitir la información a
través de fibras ópticas o comunicaciones satélites.

No es posible hacer una replicación exacta de la información transmitida cuántica-
mente, por lo que un atacante no puede copiar la información transmitida, como
dice el teorema de la ’no clonación’, formulado por Wootters y Zurek y Dieks
en 1982. Tampoco es posible observar/medir la información cuántica sin introdu-
cir algunos rastros detectables, por lo que un atacante no puede medir los datos
clave secretos que se intercambian sin dejar rastro. Estas propiedades garantizan
la seguridad de QKD contra futuros desarrollos en los campos de la computación
cuántica o matemáticas porque no se requieren suposiciones sobre la intratabilidad
de los problemas matemáticos subyacentes. Por último, QKD no necesita ser des-
plegado/utilizado aislado de otros esquemas de seguridad, y, por ejemplo, se puede
combinar con PQC (Post-Quantum Cryptography) u otras soluciones clásicas
para mejorar la seguridad de todo el sistema.

El protocolo de seguridad QKD BB84 ha sido el elegido para llevar a cabo las
comunicaciones del proyecto ya que es el más conocido, fiable y compatible con el
balance de enlace:

Protocolo QKD BB84: Creado en 1984 por Charles H. Bennett y Gilles Bras-
sard, utiliza la polaridad de los fotones de luz a través de un canal cuántico para
comunicar al transmisor y al emisor. Los fotones que se utilizan representan un bit
de información y se consigue mediante la codificación de estados no-ortogonales. A
continuación, vamos a describir su funcionamiento.

Este protocolo Prepare and Measure permite un intercambio de claves entre dos
nodos de una manera segura. Los usuarios (Alice y Bob) se comunican a través
de un canal cuántico y un canal clásico. Además, el protocolo permite detectar un
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espía (Eve) en el canal cuántico (o clásico). Para llevar a cabo este protocolo, la
información (bits 0 y 1) se codifica en qubits. Cada bit clásico (0 o 1) puede ser
codificado usando varias bases ortogonales de qubits:

Figura 6: Bits clásicos codificados en dos bases ortogonales

Una vez que los qubits hayan sido codificados, si se miden utilizando la misma base
en la que fueron codificados, se obtendrá una medición correcta. Sin embargo, si se
miden con la base equivocada, solo hay una probabilidad del 50% de obtener el
dato correcto. Además, una vez que se mide el qubit, se colapsará al estado clásico
medido. Debido a esto, si un qubit se mide en la base equivocada, la mitad del tiempo
cambiará la codificación original del bit clásico. Esta propiedad física de los qubits
permite a los usuarios legítimos detectar la presencia de un atacante/eavesdropper
(Eve) en el canal de comunicación, ya que medirán incorrectamente la mitad del
tiempo y esto modificará el estado del bit original en aproximadamente 1/4 de los
bits codificados. La Figura 7 detalla los pasos del protocolo BB84:

Figura 7: Pasos del protocolo BB84

• Alice elige una secuencia aleatoria para ser enviada a Bob.

• Alice elige aleatoriamente la base para codificar los valores de bits en qubits.

• Alice envía los qubits codificados a Bob por el canal público cuántico.
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• Bob elige aleatoriamente la base para medir los valores de qubits recibidos y
los mide.

• Bob y Alice intercambian a través del canal clásico público la base elegida para
medir y codificar respectivamente.

• Después de compartir la base entre sí, ambos, Alice y Bob, saben qué qubits
han sido codificados y medidos con la misma base.

• Alice y Bob descartan los qubits que han sido medidos con bases diferentes, y
los restantes (que ahora son bits clásicos) construyen la clave acordada.

Como último paso, Alice y Bob tienen que seleccionar y compartir una muestra de
la clave que luego eliminarán de la clave final. La seguridad del protocolo contra un
atacante se basa en esta muestra. Si nadie ha medido los qubits, la muestra será
idéntica (excepto para algunos errores menores). De lo contrario, si ha habido un
atacante que mide los qubits, los valores de los bits en la muestra no coincidirán
en aproximadamente un cuarto. Si esto ocurre, el protocolo es abortado y las claves
compartidas se consideran inválidas.

Nótese que para garantizar la seguridad del protocolo QKD, el canal clásico público
(utilizado, por ejemplo, para intercambiar la base elegida respectivamente) no está
obligado a ser confidencial, sino que debe ser autenticado para evitar ataques Man-
in-the-Middle.

En nuestro sistema GARBO, el papel de Alice será siempre desempeñado por la
carga útil de QKD alojada en el satélite GEO, que, de esta manera, se convierte en
un nodo de confianza de nuestra red de QKD, y el papel de Bob será desempeñado
a su vez por las diferentes estaciones terrestres que son iluminadas y atendidas por
la carga útil de QKD.

En el proyecto GARBO se usará un satélite en una órbita geoestacionaria que será
capaz de dar cobertura a las dos orillas del atlántico, el cual será operado por parte
de Hispasat.
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2.2 Aplicaciones de la criptografía cuántica en comunicaciones satelita-
les.

La función principal es proporcionar una distribución de clave cuántica entre dos
puntos remotos (estaciones terrestres) utilizando un satélite. Basado en el protocolo
BB84 ya descrito, la Figura 8 a continuación introduce el proceso para dos nodos
terrestres (Estación de Tierra A y Estación de Tierra B) para compartir la misma
clave usando un satélite:

Figura 8: QKD por satélite entre dos estaciones terrestres

• En primer lugar, el satélite realiza un protocolo cuántico BB84 con la estación
de tierra A, después de lo cual, ambos comparten la clave K_A

• Luego, de la misma manera, el satélite realiza otro protocolo cuántico BB84
para compartir la clave K_B con la estación de tierra B

• Por último, el satélite utiliza K_B como clave One Time Pad (OTP) para
distribuir a través del canal clásico a las estaciones de tierra

• El satélite realiza un XOR = (K_A + K_B) y lo envía a las estaciones de
Tierra A y B
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• Estación de tierra B obtiene el valor de realizar un XOR = (K_A + K_B) +
K_B=K_A

• Igualmente, Estación de tierra A obtiene el valor de realizar un XOR = (K_A
+ K_B) + K_A=K_B

2.3 Comunicación entre estaciones base y satélite.

La comunicación entre dos estaciones terrestres a través de un satélite en una órbita
determinada se realiza utilizando el satélite como un repetidor de señal entre la
estación transmisora y receptora.

En función de la órbita utilizada el satélite será capaz de cubrir una determinada
superficie terrestre. Estas órbitas se clasifican en función de la altura que tengan
sobre la superficie de la Tierra:

Órbita terrestre baja (Low Earth Orbit, LEO): satélites que están entre 200
y 2.000 km de altura sobre la Tierra, se suelen usar para observación de la Tierra
y comunicaciones móviles.

Ventajas: presentan pocas pérdidas por propagación, necesitando antenas de me-
nor tamaño y tienen un bajo retardo.

Desventajas: se necesitan muchos para cubrir toda la Tierra de forma permanente,
sufren el efecto Doppler, tienen visibilidad breve y producen gran cantidad de basura
espacial.

Órbita terrestre media (Medium Earth Orbit, MEO): cuando el satélite está
entre 10.000 y 14.000 km de altura aproximadamente, se usan para sistemas
de navegación por satélite (GNSS), como GPS, Galileo o GLONASS.

Ventajas: ofrece cobertura global con 8-12 satélites, los terminales son pequeños
y tiene un retardo medio.

Desventajas: sufre efecto Doppler, la visibilidad es breve y se necesita una
compleja arquitectura de red.

22 Trabajo Fin de Grado



Órbita terrestre geoestacionaria (Geostacionary Earth Orbit, GEO): cuan-
do la altura del satélite está cerca de los 36.000 km de altura, usados para me-
teorología y comunicaciones que necesitan que el satélite esté fijo en todo momento.

Ventajas: se consigue una cobertura global con 3 satélites, el efecto Doppler es
mínimo y la señal es estable.

Desventajas: no cubre las zonas polares, tiene un retardo considerable, los ter-
minales son más grandes, tienen muchas pérdidas de enlace y un alto coste en el
lanzamiento.

Órbita terrestre alta (High Earth Orbit, HEO): Altura entre 1.0000 y
70.000 km, existen 2 tipos:

Molniya: usada por la antigua URSS, sirve para dar cobertura a zonas polares.

Tundra: evita el bloqueo de edificios debido a su inclinación, se considera una
órbita geosíncrona.

Ventajas: dan cobertura a zonas polares, el coste de lanzamiento es menor que en
GEO y con 3 satélites se da cobertura permanente.

Desventajas: no dan cobertura global, tienen grandes pérdidas por enlace, retardo
considerable, sufren efecto Doppler y las órbitas cruzan los cinturones de Van
Allen.
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Figura 9: Órbitas satelitales
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Figura 10: Tabla comparativa de órbitas

En el proyecto GARBO se quiere tener cobertura permanente las 24 horas del día,
por lo que se usa un satélite en órbita geoestacionaria, aunque imponga algunas
limitaciones técnicas al proyecto como puede ser la atenuación, el apuntamiento y
el retardo.

En las comunicaciones ópticas existen problemas de disponibilidad debido a la pre-
sencia de nubes que pueden bloquear o atenuar la señal, por lo que en regiones
con alta nubosidad los enlaces son afectados. Como solución podemos instalar es-
taciones terrestres distribuidas, utilizar longitudes de onda alternativas o usar
comunicaciones híbridas (ópticas y RF), que ayudan a mitigar los efectos adversos
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de las condiciones meteorológicas.

Debido a estos problemas de disponibilidad nuestros terminales pueden estar en
modo activo (1) o inactivo (0).
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Capítulo 3: GARBO

El proyecto ha sido bautizado como GARBO, nombre en clave del espía español Joan
Pujol, que tuvo un papel clave en la operación Fortitude, haciendo creer al ejército
alemán que el desembarco aliado tendría lugar en Calais y no en Normandía. Este
proyecto supondrá una aportación clave de la industria española en el futuro de la
seguridad europea.

El objetivo de la misión GARBO es el desarrollo de las capacidades espaciales nece-
sarias para diseñar, desarrollar y construir la primera misión cuántica QKD sobre un
satélite geoestacionario. La misión se llevará a cabo en España, que participará en
la fabricación espacial. Se desarrollará de manera experimental, con la intención de
impulsar este tipo de nuevos servicios y mercados de comunicaciones seguras, con la
intención de una posterior comercialización para comunicaciones gubernamentales o
comerciales. GARBO estará totalmente alineado con las iniciativas europeas actual-
mente en desarrollo y España será la principal aportación en las mismas. Con estas
aportaciones el objetivo del CDTI (Centro para el Desarrollo Tecnológico y
la Innovación) es posicionar a España como pionera en el desarrollo de este tipo
de comunicaciones, posicionando a este tipo de industria como líder de Europa.

La misión GARBO se plantea proporcionar un sistema basado en una carga útil
QKD óptica alojada en un satélite geoestacionario que permita el establecimiento
de una conexión cuántica entre dos puntos (Estaciones Terrestres) a una distancia
mayor que el rango permitido por las redes ópticas, aunque tendrá que lidiar con la
precisión de apuntamiento, la atenuación de la señal o la sincronización. Existe otro
caso de satélite QKD desarrollado por China que fue lanzado en 2016 (Micius) y
opera en órbita LEO a 400km de altura, por lo que su servicio es muy irregular.

Se realizará también una validación funcional del segmento terreno y una carga útil
pre-integrada, que se comunicarán en un enlace atmosférico de 140 km entre dos islas
de Canarias. Esto permite simular las condiciones de contorno que hacen el ensayo
totalmente representativo, y garantizará el funcionamiento en órbita del sistema. El
siguiente paso, objeto de actividades futuras, sería su acomodación como carga útil
a bordo de un satélite de comunicaciones.
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3.1 Requisitos principales.

El CDTI tiene como objetivo posicionar a España como líder de los futuros sistemas
de distribución de clave cuántica (QKD). Los avances en computación van a hacer
posible romper los sistemas criptográficos tradicionales por lo que estos sistemas
cuánticos son sin duda, necesarios. Para ello, se propone diseñar un sistema de
distribución de claves cuánticas desde un satélite en órbita geoestacionaria. Es un
sistema completo innovador que desarrolla no sólo el método de destilación de claves,
sino toda la cadena de transmisión, el segmento terreno y la interconexión de todo
ello.

Es necesario identificar y analizar los parámetros clave del enlace QKD debido a la
distancia entre emisor y receptor, unos 36.000 km. También se deben identificar y
definir las funciones de seguridad, que garanticen que la operación de este sistema
cumpla con las necesidades de la Administración Española.

La fase A finalizada en 2022 en el marco de la Agencia Espacial Europea se denominó
Proyecto Caramuel, el cual demostró la viabilidad teórica e identificó las tecnolo-
gías clave para conseguir los resultados. Este nuevo proyecto desarrollará los diversos
elementos y su integración para demostrar el funcionamiento de la tecnología, y la
madurez de la solución.
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Figura 11: Esquema del proyecto Caramuel

3.2 Elementos de la misión.

El sistema se compone de un segmento espacial y un segmento terreno:

El segmento espacial es una carga útil secundaria alojada en un satélite geoes-
tacionario de comunicaciones. Algunos elementos clave son: generador de números
aleatorios (QRNG), fuente de fotones polarizados (Signal Source), terminal óptico
(Telescopio) y su sistema electrónico que envía la información a tierra, así como los
mecanismos encargados del apuntamiento, con su electrónica integrada y un siste-
ma de procesado y sincronización (Protocol Processor) que compila la información
generada y sincroniza la parte terrena y espacial. El sistema es independiente de
la plataforma satelital de la que sólo utiliza, para reconciliar las claves, un canal
tradicional de comunicación, típicamente un enlace de radiofrecuencia.
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Figura 12: Segmento espacial en satélite geoestacionario

El segmento terreno consta de la estación terrena (GOR) y el centro de opera-
ciones (COC). La estación terrena tiene un sistema óptico que recibe los fotones
enviados desde el espacio, detectores de señal y funciones de procesado y sincroni-
zación para la destilación de las claves. El centro de operaciones organiza todas las
actividades del sistema. Controla a las estaciones terrenas y recibe las necesidades
de los usuarios para planificar sesiones de comunicación entre el segmento espacial y
las diferentes estaciones terrenas. También conecta con los centros de control de la
misión principal, enviando y recibiendo los datos que llegan a la carga útil mediante
el canal tradicional. Además de todas esas funciones, se encarga de la planifica-
ción de la herramienta final de optimización, donde mi proyecto sería una primera
aproximación.
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Figura 13: Estación terrena y centro de operaciones en Maspalomas, Gran Canaria

Al ser una carga útil secundaria, el sistema tendrá interfaces con otros elementos
externos: la plataforma satelital y la misión de telecomunicaciones en el propio sa-
télite y el sistema de gestión de la red (NMS) y el sistema de control del satélite
(SCS) dentro del segmento terreno del satélite. La plataforma satelital alojará en
un futuro este sistema como carga útil secundaria y la misión de telecomunicaciones
deberá proporcionar un canal de radiofrecuencia para el mecanismo de reconciliación
de claves mediante el protocolo BB84 para poder configurar y operar la carga útil.
En tierra, el sistema de gestión de red deberá proporcionar un canal virtual para
comunicar la carga útil con el centro de operaciones COC. El sistema de control del
satélite interactuará con el COC para proporcionar los servicios básicos de control
y telemetría de la carga útil.

3.3 Integración, Verificación, Validación y Calificación progresiva del

sistema.

La estrategia de integración, verificación y validación permitirá demostrar que las
funciones más importantes se han implementado correctamente, validando las ca-
denas funcionales de transmisión de claves cuánticas, apuntamiento y seguimiento,
gestión de carga útil, y gestión de claves.

La validación será progresiva, partiendo de modelos software, pasando por pruebas
con elementos comerciales, hasta acabar con prototipos de alta madurez tecnológica.
Está previsto construir un gemelo digital del sistema. Partirá de las cadenas funcio-
nales definidas y modelará el funcionamiento del sistema. Se construirá a partir de
los bloques funcionales y se irá refinando de modo iterativo, desde una definición en
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UML, pasando por modelos de pregunta-respuesta, modelos unitarios, simulaciones
parciales, hasta conseguir una simulación completa, incluyendo casos extremos y
modos de fallo.

El objetivo es que el software objeto de este TFG se integre dentro de este Digi-
tal Twin, por lo que las interfaces se han definido de forma que aseguren la futura
compatibilidad con las nuevas integraciones en este entorno. Esta herramienta se co-
rresponde con la primera versión del futuro planificador de recursos del sistema.

Se realizarán pruebas funcionales con los diferentes elementos, usando un simula-
dor de misión anfitriona (Hosting Mission Simulator) que proporcione los estímulos
necesarios a la carga útil, incluyendo las características de los enlaces geoestaciona-
rios. Se usará fibra óptica para las pruebas unitarias (mantenimiento, apuntamiento,
transmisión, destilación y gestión de claves).

3.4 Colaboración con plantilla de Thales Alenia Space España.

El primer paso para el desarrollo de la herramienta fue la realización de una reunión
junto con el tutor y una serie de responsables del equipo de proyecto GARBO. En
ella se estableció la necesidad que tenían de crear una herramienta que fuera capaz
de realizar un cálculo de optimización independientemente del escenario en el que
nos encontremos. Cada escenario tiene una necesidad diferente de volumen de clave,
que depende del SKR (Symbol Key Rate), del número de estaciones, del tamaño
de telescopio, la elevación, la localización y el entorno. En cuanto a este último
puede haber diferentes variables que lo definan, como por ejemplo las turbulencias,
la contaminación lumínica o las nubes.

Durante el desarrollo de la herramienta se realizaron varias reuniones con el equipo
del proyecto, con el fin de obtener información detallada sobre las funcionalidades
requeridas, proponer mejoras potenciales y abordar cualquier duda que surgiera
durante el proceso. Estas reuniones facilitaron una comunicación fluida entre todos
los involucrados, permitiendo una validación continua del progreso y asegurando que
la herramienta cumpliera con las expectativas del usuario final y con los objetivos
del proyecto.

Dos de los responsables del equipo de proyecto son Edoardo Vanin, ingeniero
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de sistemas, encargado del Digital Twin y usuario final de la herramienta, y Siro
Muela, ingeniero aeroespacial, encargado de la herramienta de balance de enlace y
suministrador de los datos de entrada para la herramienta.

3.5 Objetivos técnicos.

Esta aplicación tiene como objetivo optimizar la manera en la que se distribuyen
slots de día y de noche para transmitir bits de claves cuánticas entre estaciones
terrestres y un satélite.

La elección de slots puede ser de día y noche, o solo de noche, debido a que de día
tenemos mucha luz solar difusa, la cual actúa como ruido. Por lo tanto, los slots de
día y de noche tienen diferente SKR.

Se ha decidido utilizar una función de programación lineal de enteros (MILP) llama-
da intlinprog, la cual define un conjunto de límites inferiores y superiores de modo
que la solución siempre se encuentra en el rango lb ≤ fval ≤ up. Esta función de-
vuelve los slots necesarios tras la optimización y el valor final de volumen de clave
generado.

Este es el funcionamiento interno que utiliza para encontrar el mínimo de un pro-
blema especificado.

Figura 14: Funcionamiento interno intlinprog

f, x, intcon, b, beq, lb y ub son vectores, y A y Aeq son matrices.

f es el vector de función objetivo, una matriz con los valores de volumen de clave de
cada tipo de slot.

x será el valor de volumen de clave tras el cálculo de optimización. También podemos
obtener los valores de cada slot si sustituimos x por la expresión [slots, fval], donde
slots sería una tabla con los slots y fval el volumen de clave generado.
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intcon es el número de variables que intervienen en el cálculo, cuatro.

A es la matriz de restricción de desigualdades lineales.

b es el volumen de clave requerido, una restricción de desigualdad lineal.

beq y Aeq serían restricciones de igualdad lineales, es nuestro caso no se necesitan.

lb y ub son las restricciones de límite, para nuestra optimización sería que el volumen
no puede ser menor que cero.

Debido a los requerimientos de Thales Alenia Space, se optó por esta opción de
optimización en lugar de usar otros métodos como el Monte Carlo o el enjambre
de partículas (PSO), debido al tipo de datos que había que manejar.

Cuando se generan los bits de claves diarios y se cumplen los requerimientos de cada
terminal, los bits restantes dejan de ser útiles debido a que las claves que los usan
caducan, por lo que la operación para el siguiente día comienza de nuevo. Además,
cuando un terminal no está activo un día su requerimiento de clave se acumula al día
siguiente, por lo que la necesidad aumenta. Para representar el estado del terminal
tenemos una variable que puede ser "1", en el caso de que esté activo, o "0", no
disponible.

En cuanto a la implementación del código Matlab, en la sección de properties tene-
mos todos los componentes de la librería que hemos usado junto al tipo de compo-
nente que son. También podemos crear nuestras propiedades privadas como el caso
de la ruta donde se encuentra el archivo Excel utilizado. Tenemos el apartado de call-
backs donde a través de funciones diseñamos el funcionamiento de los componentes
de la aplicación. Por último, tenemos una parte de descripción de los componentes
donde podemos ver sus características como su posición en el lienzo, su tipo de com-
ponente o los nombres de las columnas de las tablas, por ejemplo. Toda esta parte
de código está acompañada de comentarios para que cualquier persona que acceda
a él conozca el funcionamiento del software.

Esta parte de código se compone de 726 líneas, que incluyen tanto la creación de las
figuras como las definiciones de sus cometidos. La primera parte está compuesta por
las propiedades de los componentes, definidas dentro de la clase que lleva el nombre
de la aplicación. Tras esta parte se encuentran las variables globales, junto con la
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función de optimización.

Figura 15: Variables globales y función de optimización

En el apartado de callbacks tenemos las funciones que diseñan el funcionamiento de
los distintos elementos de la interfaz.

Para finalizar, están definidos los componentes con sus dimensiones y propiedades,
junto con unas propiedades que se crean automáticamente al crear la aplicación.

3.6 Plan de desarrollo.

En primer lugar, se produjo una reunión con el usuario final para estudiar la pro-
puesta de herramienta que se quería diseñar, con sus entradas, salidas y arquitectura.
Tras estudiar estos requisitos se procedió a diseñar la herramienta.

El primer paso fue la elección del software para su creación, valorando su
versatilidad y sus posibilidades. Finalmente, las dos opciones favoritas fueron
Python y Matlab, decantándome por esta última debido a la funcionalidad
que requería la herramienta y a los conocimientos que había adquirido ante-
riormente en el grado, debido a su uso en múltiples asignaturas.

El siguiente paso fue estudiar el archivo Excel que contiene la información
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proporcionada por Thales para determinar cuál era la necesaria para la herra-
mienta y cuál servía para identificar los distintos escenarios.

Una vez seguidos estos pasos comenzó la creación del código creando un archivo
de tipo .mlx. En un principio los requisitos eran que la herramienta tuviera
un procesado offline, con una tabla de entrada de datos, un procesado y una
salida de resultados a través del terminal de Matlab y de la exportación de una
tabla en un archivo Excel. Tras conseguir que el código tuviera la funcionalidad
deseada se procedió a presentarlo al usuario final para determinar su valoración
de la herramienta y sus posibles mejoras.

La herramienta cumplía con las expectativas funcionales, por lo que el siguiente
paso era hacerla mucho más versátil para su posterior uso. El usuario final
decidió que el siguiente paso era la creación de una interfaz gráfica interactiva
que tuviera un procesado online. Para ello disponíamos de una opción dentro
de Matlab llamada App Designer, lo que nos permitió reutilizar el código
anterior sin problema para continuar con su desarrollo.

A continuación, creamos el archivo de tipo .mlapp y nos dispusimos a explorar
la gran cantidad de opciones de diseño y funcionalidades nuevas. Se interactuó
con la interfaz gráfica hasta comprender su funcionamiento introduciendo dis-
tintos elementos como botones o tablas. Cuando se entendió completamente
el funcionamiento de la aplicación se procedió a reutilizar el código para que
realizara las mismas acciones que hacía anteriormente, pero teniendo como
salida una aplicación en lugar de un terminal.

Una vez que se consiguió este funcionamiento comenzó la introducción de
mejoras, como por ejemplo la posibilidad de variación de datos en las tablas
útiles para la herramienta con su inmediata modificación en el archivo Excel,
permitiendo modificar datos en función de las necesidades de cada escenario sin
la necesidad de salir de la herramienta, lo que haría que fuera poco ergonómica.

Otras mejoras que se introdujeron fueron la posibilidad de ver los resultados
de los slots a través de un gráfico, la introducción de un mapa mundial donde
figuren las localizaciones del satélite que se usará, la estación terrena, situada
en Maspalomas y los distintos terminales que intervienen en el cálculo de
optimización, y la posibilidad de exportar los resultados en un archivo de tipo
.csv.
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Desde la primera implementación hasta la última mejora se desarrollaron dis-
tintos planes de pruebas para verificar el correcto funcionamiento de la herra-
mienta, comenzando con un terminal que actúa de día y de noche, de noche
solo, o poniendo un requisito muy alto de clave para comprobar su convergen-
cia, y acabando con probar con una gran cantidad de terminales con distintas
necesidades y disponibilidades.

Cuando se consiguieron todas estas mejoras se consultó a través de correo
electrónico con el usuario para comprobar que estas modificaciones estaban
correctamente realizadas y para saber si eran las últimas o había alguna más.
Tras analizar la aplicación el usuario nos propuso que además de la funcionali-
dad que tenía la aplicación, esta debía ser capaz de expresar la convergencia
de los escenarios a través de otra tabla de resultados complementaria, que con-
tendría los días que necesitaba cada terminal junto con los días objetivo que
se habían estipulado, la cantidad de horas de día y de noche de cada slot y la
duración de la optimización para comprobar su capacidad de ejecución.

Finalmente, cuando la aplicación tuvo el diseño deseado se procedió a presen-
társela presencialmente al usuario final en la sede de Thales en Tres Cantos a
través de una demostración práctica, realizando la entrega final de la herra-
mienta y puesta en servicio.
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Capítulo 4: Diseño del sistema.

4.1 Elección del entorno de desarrollo.

Para diseñar esta herramienta hemos optado por utilizar Matlab, en concreto Matlab
App Designer, que nos permite diseñar una aplicación interactiva con botones, ta-
blas, gráficos, etc. Las ventajas que nos presenta Matlab en esta herramienta frente a
otras como Python son la presencia de la función intlinprog de programación lineal,
la cual se encarga de realizar el cálculo de optimización, la presencia de una interfaz
gráfica, que nos permite diseñar la aplicación de una forma más cómoda y eficiente,
y la compatibilidad con otras herramientas de Thales Alenia Space, lo que permitirá
su futura integración de una manera efectiva.

En lo que se refiere a los conocimientos adquiridos del concepto de optimización,
tras estudiar diferentes modelos, como métodos heurísticos, algoritmos estocásticos
y algoritmos deterministas, aprendí a valorar las ventajas y limitaciones de cada uno
y como podían encajar en el funcionamiento de la herramienta. Esto sumado a los
conocimientos que ya había adquirido en la asignatura de Investigación Operativa
me dieron las herramientas necesarias para realizar el cálculo de optimización.

Figura 16: Comparativa métodos de optimización

En cuanto al aprendizaje de la herramienta Matlab App Designer, esta comenzó con
una familiarización con la interfaz gráfica y las funciones básicas, como pueden ser
las opciones del menú o las distintas figuras presentes en la librería de componentes
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de la vista de diseño, y la elección de un diseño con una interfaz dividida en tres
partes debido a que al distribuir los elementos de esta forma la aplicación es mucho
más intuitiva para el usuario.

Figura 17: Interfaz de Matlab App Designer

Tras esta fase de familiarización, se procedió a comprender el funcionamiento de
los callbacks, necesarios para poder programar la funcionalidad de los botones y la
presencia del mapa mundial, y de las properties, variables globales que permiten su
uso en cualquier función intermedia.

Como última fase tenemos el dominio y la personalización, en las cuáles se procedió a
retocar la parte de código para hacerlo más eficiente y a modificar la interfaz gráfica
para hacerla más vistosa, dando color a los botones o introduciendo imágenes, por
ejemplo.

4.2 Interfaz gráfica.

Cuando se inició la herramienta se utilizó Matlab, por lo que no existía una interfaz
gráfica, solamente se disponía de un apartado para programar el código y una salida
a través de un terminal.
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Figura 18: Interfaz de Matlab

En cambio, con App Designer somos capaces de diseñar una interfaz que sea tanto
intuitiva como atractiva para el usuario. Para ello el lienzo de la interfaz se divide
en 3 partes:

• La parte izquierda consta de 3 botones funcionales para poder cargar el archivo
correspondiente, iniciar la función de optimización o crear un archivo .csv,
junto con la tabla scenario y un botón para poder guardar los cambios que se
consideren oportunos.

• La parte central se compone de un mapa mundial donde se ubica la estación
terrena situada en Maspalomas, Gran Canaria, y la tabla System Capacity,
junto con el botón para guardar cambios al igual que en la tabla anterior.

• Por último, en la parte derecha del lienzo se encuentra la parte de resultados
en la que, tras realizar la optimización, veremos un gráfico con porcentajes,
una tabla para mostrar la convergencia de los terminales y una última tabla
de resultados donde se apreciará el número de cada tipo de slots, entre otra
información.
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Figura 19: Ejemplo de aspecto final de la aplicación

4.3 Requisitos, entradas y salidas

En un principio los requisitos exigidos por el usuario para la herramienta eran que
fuera capaz de realizar un cálculo de volumen de clave requerido por cada terminal
a través de la combinación de una serie de slots temporales, donde se indica para
cada tipo la capacidad que tiene el sistema de generar esos bits de clave. La herra-
mienta trabaja con slots de 3 y 30 minutos de día y de noche que son capaces
de generar distintas cantidades de volumen de clave en función del escenario en el
que se encuentren. Utilizando un algoritmo de programación lineal se consiguió que
la herramienta fuera capaz de generar de la manera más óptima ese volumen de
clave, satisfaciendo la necesidad de cada terminal a través de una combinación de
slots. Como la herramienta adquirió mejoras debido a su paso a grado de aplicación
interactiva, esos requisitos aumentaron.

En este apartado se listan los requisitos funcionales que la aplicación debe ser
capaz de realizar. Estos son:

• Debe permitir al usuario cargar un archivo de tipo Excel donde se encuentra la
información a tratar, con un formato igual que el que nos proporciona Thales
Alenia Space, si no es así la aplicación fallará para evitar errores futuros.
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• Extraer la información necesaria de ese Excel y escribirlo en dos tablas que
permiten modificar sus valores.

• Crear un archivo CSV con los resultados y la convergencia.

• Tener la posibilidad de ver en un mapa mundial las distintas ciudades que se
están utilizando en el proceso, además de la localización de la estación terrena
y del satélite.

• Cuando un terminal no esté activo ser capaz de acumular su necesidad de clave
al día activo siguiente.

• Optimizar utilizando los datos visibles y modificables de las tablas, solicitar
al usuario el número de terminales que se desean analizar y el tipo de slot,
mostrar todas las ubicaciones que intervienen en la comunicación y cuando se
muestren los resultados crear dos archivos Excel con las tablas de convergencia
y de resultados.

• Mostrar los resultados a través de un gráfico que expresa los minutos de cada
tipo de slot, el cumplimiento de los días objetivo y una tabla de resultados
más completa.

La aplicación está diseñada para que reaccione mediante cuadros de texto infor-
mativos ante comportamiento erróneos por parte del usuario, como pulsar el botón
de optimizar o guardar cambios en las tablas sin antes haber importado los datos
del archivo Excel correspondiente o crear un archivo CSV sin haber optimizado
previamente.
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Figura 20: Cuadro informativo de error al optimizar

Figura 21: Cuadro informativo de error al crear archivo CSV
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Figura 22: Cuadro informativo de error al guardar cambios

También tenemos unos requisitos no funcionales:

• Permitir modificar parámetros de los escenarios desde las tablas de la aplica-
ción sin necesidad de hacerlo en el Excel.

• Documentar los cambios y explicar el funcionamiento de la aplicación después
de esos cambios.

Entradas: Se trata del archivo Excel que elijamos en nuestro dispositivo que con-
tenga la información necesaria para realizar el cálculo correctamente.

• Partimos de un archivo Excel llamado User Capacity Calculations en el cuál
tenemos la información separada por hojas.

• En la primera hoja SKR’s están las sensibilidades de cada tipo de antena
según su apertura, elevación, situación del escenario, tiempo y horas del día.
Se tratan de valores orientativos que no participan activamente en el cálculo
de optimización.
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Figura 23: Hoja SKR’s

• En la siguiente hoja Scenarios tenemos los posibles escenarios dependiendo de
la elevación, el modelo atmosférico y los diferentes valores de tasa y volumen
de bits de clave en función de la hora del día y la duración. En esta hoja los
datos que se utilizan para el cálculo son los valores de volumen de clave, el
resto de las columnas sirven para identificar cada escenario y poder vincular
esta serie de datos con la tabla de la hoja System Capacity.
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Figura 24: Hoja Scenarios

• En la hoja Terminals podemos ver los 7 terminales distintos de los que dispo-
nemos que varían según su tipo, número de usuarios, disponibilidad durante
el día, número de bits de claves diarias por usuario y volumen total de bits
de clave requerido. Esta tabla es un resumen de la cantidad de bits de clave
que necesita cada tipo de escenario, a partir de la cual se crea la tabla System
Capacity. Podemos apreciar que los tipos de terminal CO- son usados por 237
usuarios, por lo que el requerimiento de bits de clave es mucho mayor que en
el resto de terminales, los cuales son usados por un único usuario.
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Figura 25: Hoja Terminals

• En System Capacity disponemos de 10 columnas donde están presentes el
número y el tipo de cada terminal, la disponibilidad durante el día, el tipo de
escenario, la ciudad con sus coordenadas, si el terminal está activo o no en cada
día y el volumen total de bits de clave requerido. Esta tabla está vinculada a
la de scenarios, ya que el volumen de clave de cada slot varía en función del
escenario en el que nos encontremos.

Curso 2023-2024- Ingeniería en Tecnologías de la Telecomunicación 47



Figura 26: Hoja System Capacity

• En Graph Cases tenemos una gráfica que expresa la relación entre la apertura
de los terminales y el SKR de cada uno.

Figura 27: Hoja Graph Cases
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• Graph Apertures enseña diferentes gráficas que relacionan las aperturas de los
terminales con la posible elevación.

Figura 28: Hoja Graph Apertures

• Por último, tenemos la hoja de Illumination Time, que demuestra las distintas
ganancias de volumen de clave en función de si la actividad se desarrolla de
día o de noche para cada tipo de terminal en función de su apertura, elevación
y tipo de escenario.
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Figura 29: Hoja Illumination Time

Salidas: Son las diferentes acciones que debe realizar la aplicación con éxito para
que el usuario pueda utilizarla

• Tras pulsar el botón ’Crear CSV’ debe crearse un archivo llamado User Capa-
city Calculations.csv en la misma ruta donde está el archivo Excel.

• El mapa mundial debe estar actualizado en función de los terminales escogidos,
la estación terrena y el satélite.

• Las tablas User Capacity Calculations y Scenarios tienen que cargar correc-
tamente los datos obtenidos del archivo Excel.
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Figura 30: Información de Excel cargada en las tablas

• Tras pulsar el botón ’Optimización’, indicar la cantidad de terminales y elegir
el tipo de los slots, la aplicación debe mostrar un gráfico que muestre los
minutos de cada tipo de slots con los porcentajes en función de la cantidad de
cada slot.

Figura 31: Resultados Slots

• También debe aparecer la tabla que muestre si se cumple el objetivo de días
fijado en el Excel y, por último, una tabla de resultado más extensa.

Curso 2023-2024- Ingeniería en Tecnologías de la Telecomunicación 51



Figura 32: Resultados y convergencia

Esta tabla se corresponde con los resultados de convergencia que se exportan a
un archivo Excel. En ella podemos apreciar el número de horas de día y noche de
cada slot en cada escenario junto con el tiempo de ejecución del programa, los días
objetivo y necesarios y la convergencia o no del escenario.

Figura 33: Tabla de resultados en Excel

En esta otra tabla apreciamos los resultados de los slots para cada escenario junto
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con los volúmenes de clave requeridos y generados.

Figura 34: Tabla de resultados de slots en Excel

Esta serie de resultados en tablas por días forman parte de una primera planificación
de la operación del sistema final.

4.4 Seguridad y rendimiento.

Esta aplicación maneja información sensible proporcionada por Thales Alenia Space
contenida en el archivo Excel User Capacity Calculations, la cuál puede ser ligera-
mente modificada en esta memoria para garantizar su privacidad.

En cuanto al rendimiento la herramienta, permite al usuario realizar la optimiza-
ción de cuantos terminales quiera, poniendo el límite en la capacidad de ejecución
que tenga Matlab. Contando a partir de la pulsación del botón de optimizar, la
herramienta es capaz de procesar 5 terminales en apenas 3 segundos, 10 terminales
en unos 5 segundos o 100 terminales en 48 segundos aproximadamente. Esto per-
mite al usuario analizar una gran cantidad de terminales en un muy poco tiempo.
Respecto al resto de botones su funcionalidad es inmediata, mostrando un mensaje
informativo para comprobar si la acción se ha realizado correctamente o no ha sido
posible.

4.5 Arquitectura

El flujo de ejecución se trata de la secuencia de pasos que sigue un programa
durante su ejecución, en nuestro caso la siguiente figura representa las diferentes
opciones que nos da la herramienta desde la entrada de datos hasta la obtención de
los resultados.
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Figura 35: Flujo de ejecución

El software de esta herramienta está diseñado para calcular la cantidad de claves
cuánticas necesarias diariamente en una comunicación satelital, y para ello integra
módulos de cálculo, optimización y visualización que interactúan entre sí de manera
secuencial.

A continuación, describiremos los diferentes módulos:

1. Recogida de datos: Se encarga de recolectar y validar la información ingre-
sada por el usuario, a través de un archivo Excel. Para realizar esta acción nos
apoyamos en la función uigetfile, la cual permite al usuario escoger un archivo
cualquiera de su dispositivo, retornando un error si no se trata de tipo .xls o
.xlsx. En cuanto a la lectura de esos datos se usa readtable, que almacena la
tabla entera en una variable data. Estas acciones están recogidas dentro de
la función BuscararchivoButtonPushed. También podemos incluir en este mó-
dulo a la función StartupFcn, la cual consigue que el mapa mundial exponga
la ubicación del satélite y la estación terrena de la isla de La Palma cuando
se inicia la aplicación. Esta función utiliza la función de Matlab geoaxes para
representar el mapa mundial, la función geoplot para los asteriscos de las loca-
lizaciones, geobasemap para elegir el tipo de mapa y añadiendo la función text
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a la figura del mapa conseguimos poner las etiquetas con los nombres a cada
localización.

2. Módulo de cálculo: dentro de este módulo deberían estar los cálculos para
saber el volumen de clave que necesita cada terminal dependiendo del esce-
nario, pero esta serie de cálculos ya se realizaron dentro del archivo Excel
proporcionado por parte de Thales, como se puede apreciar dentro de la hoja
System Capacity en la columna RequestedDailyVolume (bits).

3. Módulo de optimización: Antes de realizar el cálculo de optimización se
permite al usuario modificar cualquier dato de las dos tablas representadas,
pulsando después el botón de ’Guardar Cambios’. A través de la función Guar-
darCambiosButtonPushed, donde se habilita que los datos sean modificables
y se guarda la tabla de nuevo en el archivo Excel original, podemos guardar
los cambios en ambos sitios sin salir de la aplicación. Ahora sí, la parte de
optimización está contenida dentro de la función OptimizarButtonPushed, que
tiene como entrada los valores de volumen de clave de cada slot de cada es-
cenario junto con su volumen requerido diariamente y calcula la combinación
de slots más óptima para que el valor de clave supere el mínimo volumen de
clave requerido, pero sin desperdiciar una gran cantidad de bits de claves.

También nos ofrece la opción de elegir el número de terminales y si queremos
utilizar los slots de día y de noche o solo de noche. Dentro de esta función po-
demos encontrar una gran variedad de funciones de Matlab, como por ejemplo
msgbox para mostrar mensajes de error, listdlg para dar opciones de elección
al usuario, y por supuesto la función intlinprog, para calcular la cantidad ne-
cesaria de cada slot y el valor de clave generado. Tras realizar la optimización
tenemos el cálculo de la convergencia de cada terminal, calculando los días
necesarios mediante la función de redondeo ceil, y el cálculo del tiempo de
ejecución de la herramienta de optimización, usando las funciones de floor y
round.

4. Módulo de visualización: en este módulo nos dedicamos a extraer los re-
sultados y presentarlos al usuario a través de un gráfico y un par de tablas.
Para la creación de las tablas utilizamos la función writetable para crear el
archivo Excel con los resultados y posteriormente leemos esos archivos con la
función readtable para mostrar esos resultados en las tablas presentes en la
interfaz. Para el gráfico se utiliza la función pie, que crea un gráfico de forma
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circular expresando los resultados de los slots en forma de porcentajes. Por
último, tenemos la opción de exportar los resultados en dos archivos de tipo
.csv a través de la función CrearCSVButtonPushed, que usa writecell en lugar
de writetable debido al formato.

Este software se ha diseñado para que funcione ininterrumpidamente, es decir,
para que el usuario pueda ejecutar las optimizaciones que requiera sin límite de uso.
Es algo muy útil ya que permite ir cambiando valores en las tablas y comprobar los
resultados al instante sin tener que volver a iniciar la aplicación de cero.

Esta arquitectura ha sido diseñada a partir de las necesidades de Thales Alenia
Space y posteriormente aprobada por su equipo.
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Capítulo 5: Implementación.

5.1 Herramientas utilizadas.

Este proyecto se ha realizado utilizando dos herramientas distintas, una para la
aplicación (Matlab y Matlab App Designer) y otra para la redacción de la memoria
(LaTeX). A continuación, paso a describir estas herramientas en profundidad con
sus detalles técnicos.

Matlab y Matlab App Designer: en primer lugar, la aplicación comenzó siendo una
archivo User_Capacity_Calculations.mlx de Matlab el cuál realizaba unas funciones
parecidos a las que realiza la app final, pero con la diferencia de que en ese archivo
los resultados estaban expresados a través del terminal de salida de Matlab, por
lo que no eran muy visible cuando se trataba de una gran cantidad de resultados.
App Designer nos permite crear apps a través de componentes visuales para crear
el diseño de la interfaz gráfica de usuario (GUI) y de un editor para programar su
comportamiento. Después de tener ese archivo listo el siguiente paso fue reutilizar
ese código y añadirle las características de aplicación para crear la versión final
operativa.

Para crear estos dos programas he utilizado la documentación de Matlab, disponible
dentro de la aplicación, y la de Mathworks, su página web.

En el desarrollo del código he utilizado una serie de funciones predefinidas en Matlab,
ubicadas dentro de las nuevas funciones diseñadas.

5.2 Funciones.

Estas son las funciones más importantes del software:

Uigetfile: nos permite abrir un cuadro de diálogo de selección de archivos, devol-
viendo el nombre del archivo y su ruta, en nuestro caso especificamos que tiene que
ser de tipo .xlsx o .xls. Si el usuario hace clic en ’Cancelar’ o en el botón de cerrar
ventana (’X’), uigetfile devuelve 0 para ambos argumentos de salida.

Readtable: crea una tabla a partir de un archivo, en la variable data almacenamos
la información de la hoja del archivo Excel seleccionado.

Curso 2023-2024- Ingeniería en Tecnologías de la Telecomunicación 57



Figura 36: Función BuscararchivoButtonPushed con uigetfile

Intlinprog : programación lineal de enteros mixtos (MILP), define un conjunto de
límites inferiores y superiores de modo que la solución siempre se encuentra en el
rango lb ≤ fval ≤ up. Esta función devuelve los slots necesarios tras la optimización
y el valor final de volumen de clave generado. Como estamos buscando el primer
valor que satisfaga el volumen de clave, las variables de volumen de clave de cada
slot y el volumen requerido tienen que ser negativas, es decir, la matriz A y b.
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Figura 37: Función optimización con intlinprog

Writetable: escribe una tabla en un archivo, con esta función somos capaces de crear
o sobrescribir los datos de una tabla en el archivo Excel seleccionado, tras guardar
los cambios hechos en las tablas de la interfaz.

Figura 38: Función guardarCambios con writetable

Geoplot : muestra los datos de latitud y longitud del mapa, tras cargar el paquete
’satellite’ podemos proyectar y mostrar los vectores de latitud y longitud en el mapa
mundial a través de puntos rojos.
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Text : añade descripciones de texto a puntos de datos, con la función text podemos
dar nombre a las coordenadas anteriormente representadas por puntos rojos.

Figura 39: Función startupFcn con geoplot y text

Listdlg : crea un cuadro de diálogo para seleccionar un elemento de una lista, es-
ta función despliega un menú en el que debemos elegir una de las dos opciones
disponibles.
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Figura 40: Función OptimizarButtonPushed con listdlg

Pie: crea un gráfico circular de colores que representa los minutos de cada tipo de
slot, eliminando los porcentajes de menos de un 0.1 %.

Figura 41: Función OptimizarButtonPushed con pie

Para la realización de esta memoria he utilizado la herramienta Latex. Esta herra-
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mienta de composición de textos nos permite crear documentos, artículos acadé-
micos, tesis y libros técnicos a través de comandos del lenguaje TeX con una alta
calidad tipográfica. En este proyecto se ha creado una estructura de carpetas que
contienen archivos .tex, donde se encuentran los comandos que comienzan con \, y el
texto y las imágenes referenciadas desde sus carpetas de imágenes en cada capítulo.

5.3 Manual de uso.

El uso de esta aplicación es muy intuitivo, por lo que en este manual de uso vamos
a describir cómo se comporta durante una ejecución usual.

Inicio de la aplicación: para comenzar a utilizar la aplicación debemos clickar en
el ejecutable User_Capacity_Calculations.exe. Se aconseja tener en una carpeta
este ejecutable junto al resto de archivos debido a que de esta manera los futuros
archivos de resultados se guardarán dentro de esa carpeta y se podrán localizar más
fácilmente. Tras esto se abrirá la aplicación en pantalla completa y podremos ver su
interfaz.

El primer paso es buscar el archivo Excel necesario, acción que se hará tras pulsar el
botón ’Buscar archivo’. Tras esto se abrirá una ventana que nos permitirá escoger un
archivo en cualquier localización. Después de elegir el archivo, veremos que las tablas
situadas debajo del mapa mundial se rellenan de datos provenientes del archivo Excel
escogido. Estas tablas nos permiten modificar cualquier parámetro sin necesidad
de salir de la aplicación y poder guardar esos cambios en el Excel original. En
este punto tenemos la opción de crear un archivo CSV llamado ’User Capacity
Calculations_csv.csv’ con la información contenida en la tabla System Capacity
para su posterior uso en otras aplicaciones futuras.

El siguiente paso sería pulsar el botón de ’Optimizar’ para que comience este proce-
so. Se mostrará una pequeña ventana que nos preguntará la cantidad de terminales
y si queremos que la optimización de slots se realice teniendo en cuenta que están
disponibles los slots durante el día y por la noche o únicamente por la noche. Rea-
lizamos nuestras elecciones y seguidamente veremos como en la parte derecha del
lienzo, la gráfica y las tablas que estaban vacías ahora contienen los resultados de
la optimización. En un segundo plano tras la optimización se crearán dos archivos
Excel llamados resultados_slots.xlsx, resultados.xlsx, resultados_slots_noche.xlsx
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o resultados_noche.xlsx en función de la elección de los slots.

Por último, la aplicación se mantiene en un estado de pausa, esperando a que el
usuario decida si quiere realizar otras acciones como las anteriormente descritas, o
si por el contrario ya no quiere seguir usando la aplicación y la cierra.

5.4 Integración en Suite de herramientas.

Esta herramienta se incorporará a un Suite llamado COQPit en el que integrara
junto a otra serie de herramientas de Matlab. Este Suit está basado en tablas de
tipo .csv, motivo por el cual hemos utilizado las tablas como entrada de datos y
salida de resultados.

Figura 42: Diagrama de integración de User_Capacity_Calculations en COQPit

Este es el diagrama de bloques de COQPit donde las flechas representan las tablas
a las que accederá cada una de las herramientas que lo integran.
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5.5 Plan de pruebas.

El objetivo de este plan de pruebas es garantizar que todas las funcionalidades de la
aplicación cumplen con los requisitos establecidos a través de una serie de pruebas.
De este modo aseguramos que la aplicación es estable y confiable bajo diferentes
condiciones de uso.

A continuación, se enumerarán una serie de pruebas que se realizaron:

Prueba 1: pulsar el botón de ’Optimizar’ o ’Guardar Cambios’ en las tablas
sin antes haber importado los datos del archivo Excel correspondiente.

Prueba 2: importar un archivo Excel equivocado.

Prueba 3: crear un archivo CSV sin haber optimizado.

Prueba 4: comprobar que se introduce un número en la elección del número de
terminales y que está entre 1 y la cantidad de escenarios que haya en la tabla.

Prueba 5: el programa muestra de nuevo los mensajes que necesitan de la
interacción del usuario si se cancelan.

Prueba 6: estado de terminal es distinto de 0 o 1.

Prueba 7: distinto número de días en un escenario que en el resto.

Prueba 8: cálculo de optimización de un terminal con slots de día y noche.

Prueba 9: cálculo de optimización de un terminal con slots de noche.

Prueba 10: comprobación de no convergencia con un terminal.

Prueba 11: comprobar convergencia con 20 escenarios.

Prueba 12: comprobación de no convergencia con 20 escenarios.

Prueba a plena carga.

5.6 Validación y pruebas.

Para la realización de esta serie de pruebas se han tomado múltiples valores que han
sido modificados para comprobar la respuesta de la herramienta. Los resultados que
se muestran se corresponden a unos datos de ejemplo.
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Ahora vamos a describir en profundidad la serie de pruebas que comentamos en el
anterior apartado:

Prueba 1: iniciamos la herramienta y seguidamente pulsamos cualquiera de los
dos botones de guardar cambios en las tablas sin haber importado la infor-
mación. Se muestra un mensaje informativo de error pidiendo al usuario que
primero busque y cargue un archivo. Prueba correcta.

Prueba 2: cuando iniciamos la aplicación pulsamos el botón de buscar archivo
y si ese archivo no se corresponde con el formato del Excel de referencia la apli-
cación muestra un mensaje de error ya que no encuentra las hojas necesarias.
Prueba correcta.

Figura 43: Error al cargar el archivo Excel

Prueba 3: si pulsamos el botón de crear archivo csv antes de haber importado
la información necesaria y sin haber realizado el cálculo de optimización la
herramienta revela un mensaje indicando el error. Prueba correcta.

Prueba 4: cuando procedemos a calcular la optimización se exige introducir
una cantidad de terminales que tiene estar comprendida entre 1 y la cantidad
de escenarios que haya en la tabla. Prueba correcta.

Figura 44: Error al introducir el número de terminales
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Prueba 5: si se cancela uno de los dos mensajes que necesitan la participación
del usuario el programa procede a mostrar de nuevos esos mensajes hasta que
la información introducida sea correcta. Prueba correcta.

Prueba 6: el estado del terminal debe ser 0 o 1, en caso contrario la interfaz
debe mostrar un mensaje expresando el error e indicando el terminal en el que
ocurre. Prueba correcta.

Figura 45: Error en el estado del terminal

Prueba 7: distinto número de días en un escenario que en el resto. Si tene-
mos una serie de escenarios que se analizan durante 3 días por ejemplo y hay
uno que en el campo terminal activo tiene más días, el programa debe pa-
ra su ejecución cuando lo encuentre y mostrar que escenario tiene ese error.
Prueba correcta.

Figura 46: Error en el número de días de un terminal

Prueba 8: cálculo de optimización de un terminal con slots de día y noche. Para
esta primera prueba vamos a comprobar si al cálculo se realiza correctamente
para un único terminal.

En primer lugar, cargamos el Excel para comprobar que las tablas contienen
la información necesaria, después pulsamos el botón de optimizar junto con
la introducción de un ’1’ en la pregunta del número de terminales y con la
elección de los slots de día y noche. Para este primer terminal vamos a utilizar
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el escenario de HE-SAN 80AM en Ciudad de México que requiere un volumen
de clave de 55296 bits de clave por día y tiene una configuración de terminales
de 1 0 1, lo que quiere decir que el requerimiento del segundo día se tiene que
sumar al del tercero.

Tras el cálculo podemos ver en los resultados que el escenario converge ya
que según vemos en la tabla de convergencia los días objetivo son 3, pero los
días que necesitamos son 2. En cuanto a la elección de slots podemos ver que
mediante la combinación de 19 y 17 slots de 3 minutos de noche y 30 minutos
de día la cantidad de volumen generado por día es de 58140, 0 y 111420 bits de
clave. Si comparamos estos volúmenes con los requeridos podemos ver que el
primer día se requieren 55296 y el programa genera 58140, por lo que cumple
con el requerimiento de ese día. Si ahora nos vamos al segundo vemos que
no existe volumen requerido porque el terminal no está activo, por lo que el
volumen generado es 0. Por último, en el tercer día la cantidad necesaria es de
110592 bits debido a la suma del día anterior y lo que se genera son 111420
bits, por lo que el sistema converge ese día también.

Como podemos observar la cantidad de claves que se desperdician es muy
pequeña, por lo que la herramienta funciona correctamente. En el gráfico de
minutos de slots debe mostrar 108 minutos de slots de 3 minutos y 30 minutos
de slots de 30 minutos. A parte de comprobar estos resultados también nos
fijamos en el mapa mundial, que tiene que mostrar las coordenadas de Ciudad
de México además de las del satélite y de la estación terrena. Prueba correcta.

Figura 47: Resultados de slots

Figura 48: Resultados de convergencia
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Figura 49: Gráfico de minutos

Prueba 9: cálculo de optimización de un terminal con slots de noche. Ahora
vamos a realizar la misma prueba que la anterior, pero eligiendo únicamente
los slots de noche. Si nos vamos directamente a los resultados vemos que úni-
camente hay slots de noche y que para el primer día se requieren 19 slots de
3 minutos que generan 58140 bits y para el tercero 37 slots de 3 minutos de
noche que generan 113220 bits de clave, por lo que también se cumplen los
requerimientos diarios. Los minutos totales son 168 repartidos en los slots de
3 minutos. La cantidad de días necesarios sigue siendo 2 mientras que los días
objetivos son 3, por lo que el sistema converge. Prueba correcta.

Figura 50: Resultados de slots

Figura 51: Resultados de convergencia
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Figura 52: Gráfico de minutos

Prueba 10: comprobación de no convergencia con un escenario. Para esta prue-
ba vamos a usar un escenario que tiene un terminal que requiere una gran can-
tidad de clave cada día. En un terminal con la configuración de disponibilidad
de terminal 1 0 1 requiere un volumen de clave de 1155296. En los resultados
observamos que se necesitarían 642 slots de 3 minutos de noche para crear
1155600 bits en el primer día y 1284 slots de 3 minutos de noche generando
2311200 bits, lo que conlleva que se necesitarían 9 días mientras que el objetivo
es que sean 3. Prueba correcta.
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Figura 53: Resultados de no convergencia

Prueba 11: comprobar convergencia con 20 escenarios. Para esta prueba vamos
a utilizar datos reales proporcionados por Hispasat de 20 escenarios para ver
que el programa es capaz de analizarlos todos correctamente. Tras analizar
esta prueba cambiando distintos valores observamos que la salida es coherente
con lo que se esperaba. Tras validar la herramienta con un terminal para
comprobar su correcto funcionamiento vamos a realizar dos pruebas de carga

70 Trabajo Fin de Grado



con datos reales para 20 terminales. Prueba correcta.

Prueba 12: comprobación de no convergencia con 20 escenarios. Al igual que en
la prueba anterior, los resultados concuerdan con lo previsto. Prueba correcta.

Prueba a plena carga con 117 escenario: en esta última prueba vamos a utilizar
datos "simulados"para 117 terminales, que es el tamaño de la red previsto para
GARBO. Los resultados son los esperados tras una ejecución que ha durado un
minuto aproximadamente en un dispositivo portátil que tiene un procesador
AMD Ryzen 7 y 16 GB de memoria RAM. Prueba correcta.

Una vez completado el plan de pruebas se considera el software completo y listo
para ser entregado al usuario final.

5.6.1 Entrega y validación por el usuario final

Una vez la herramienta tuvo la versión final deseada y se realizaron todas las pruebas
necesarias para comprobar su funcionamiento en múltiples situaciones, se concertó
una reunión con el equipo de Thales en su sede donde se expuso la herramienta
para su revisión final. Allí se hizo una demostración en vivo para mostrar el fun-
cionamiento y, tras una revisión, una serie de sugerencias y una validación de los
resultados, la herramienta tuvo el visto bueno. Tras la demostración se procedió a
una entrega formal tanto del código fuente como de un archivo ejecutable.
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Capítulo 6: Lecciones aprendidas.

Durante la realización de este TFG se han adquirido una gran cantidad de conoci-
mientos, tanto en la parte teórica del funcionamiento de un satélite con tecnología
QKD, como en la parte práctica a la hora de programar con Matlab esta herramienta.

• Se comprendió cómo funciona la tecnología de distribución de claves cuánticas
(QKD) en satélites y el potencial que tiene garantizando la seguridad en las
comunicaciones de larga distancia mediante el uso de criptografía cuántica.

• En cuanto a los conocimientos de optimización, se estudiaron distintos tipos
de algoritmos de optimización viendo sus beneficios y sus desventajas, hasta
que se optó por la programación lineal.

• Se adquirieron conocimientos sobre Matlab para desarrollar algoritmos com-
plejos y sobre Matlab App Designer para la creación de una aplicación con
interfaz gráfica con la intención de facilitar la interacción con el usuario final.

• La interacción con el equipo de Thales Alenia Space España a través de reunio-
nes fue clave para comprender sus necesidades, expectativas y sugerencias, lo
que me permitió desarrollar la aplicación a su medida.

• Con el objetivo de asegurar una experiencia óptima al interactuar con la he-
rramienta, se aprendió como se debía diseñar una interfaz de usuario intuitiva
y eficiente, enfocada en la utilidad y accesibilidad.

• Mediante la demostración en vivo que realicé al equipo de Thales aprendí como
se evalúa un proyecto, se verifican los requisitos y se hacen ajustes en función
del feedback, mejorando así la calidad del producto final.

• Se adquirió experiencia en el uso de Latex a través de la redacción de esta
memoria, una herramienta esencial para la creación de documentos técnicos y
científicos, facilitando la redacción y el formato de textos complejos.
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Capítulo 7: Próximos pasos.

Esta herramienta tiene muchas futuras mejoras al tratarse de la primera versión, la
cual debe crecer para tener un uso comercial.

La primera mejora que podría implementarse se trata de la consideración de un
tiempo de apuntamiento del satélite para el establecimiento de la conexión, ha-
ciendo totalmente real el caso. Esto obligará a añadir un tiempo inactivo entre cada
uno de los terminales, lo que favorecería resultados que minimicen el número de
sesiones de iluminación.

Otro futuro paso sería dar la posibilidad al usuario final de que escoja exactamente
los terminales que quiera analizar en lugar de elegirlos en el orden en el que se
encuentren en la tabla del archivo Excel.

También podríamos hacer estimaciones de clave por meses en lugar de días multi-
plicando el volumen requerido por 30, sin tener la necesidad de poner 30 números
para el estado del terminal. Para este tipo de optimizaciones largas se podrían im-
portar series temporales de una fuente externa, por ejemplo, las bases de datos
de CERES NASA que registran los datos climáticos globales.

Como última mejora, los valores de terminal activo pueden pasar de ser binarios a
ser unos porcentajes de disponibilidad que varíen en función de la climatología
de cada localización, lo que haría variar la cantidad de volumen de clave que se
podría proporcionar en cada día y así poder hacer una estimación más adecuada en
cada caso.

Todas estas modificaciones necesitarían información que debe ser proporcionada
por uno de los operadores de satélite que participan en el proyecto GARBO, como
Hispasat, por ejemplo.
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Capítulo 8: Conclusiones.

Este TFG hemos estudiado como se puede diseñar una aplicación con Matlab que
posteriormente se unirá a otra serie de herramientas, con el fin de crear un planifi-
cador de recursos para un proyecto de intercambio de claves cuánticas en un satélite
geoestacionario.

En cuanto a la tecnología QKD, se ha demostrado el por qué este tipo de tecnología es
capaz de garantizar la privacidad de las comunicaciones cuánticas de larga distancia,
dando solución a un gran problema de seguridad y anticipándose a la presencia de
ordenadores cuánticos en manos de espías.

El estudio del proyecto se ha creado mediante el desarrollo de un algoritmo im-
plementado con Matlab App Designer, demostrando la importancia de adquirir co-
nocimientos de este tipo de herramientas durante los estudios de grado. Para el
cálculo de la aplicación se ha usado una gran cantidad de datos reales proporcio-
nados por Hispasat, empresa que colabora con Thales Alenia Space España en el
proyecto GARBO. Tras la realización de las pruebas necesarias, podemos concluir
que la herramienta es capaz de calcular una cantidad de volumen de clave con la
cual se desperdician muy pocos bits clave diarios en proporción a dicho volumen. A
la hora de calcular esos volúmenes se ha priorizado minimizar el desperdicio de bits
de clave sobre la búsqueda de una opción que generara un mayor volumen de clave
en menos tiempo, aun cuando dicha opción implicara un menor tiempo de uso del
terminal.

La experiencia de participar en un proyecto real me ha permitido conocer de primera
mano cómo se gestionan los desafíos técnicos y organizativos, desde la captura de
requisitos hasta la implementación y validación de soluciones, proporcionando una
visión integral del proceso de desarrollo y una comprensión más profunda de las
necesidades del usuario final.
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