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CAPITULO 1

ABREVIATURAS.

En este apartado se proporcionaran varias abreviaturas para la correcta descripcion del
trabajo.

- LOPDGDD: son siglas que responden a, Ley Organica de Proteccion de Datos y
Garantia de Derechos Digitales.

- OTAN: Organizacion del Tratado del Atlantico Norte

- COMPUSEC: Computer Security

- TRANSEC: Seguridad de las transmisiones

- INFOSEC: Seguridad de la informacion

- TIC.

- NETSEC

- ENS: Esquema Nacional de Seguridad

- STIC: Servicio de Tecnologia de la Informacion y las Comunicaciones
- INFO ASSURANCE: Seguro de Informacién

- RGPD: Reglamento General de Proteccion de Datos

- LOPD: Ley Organica de Proteccion de Datos

- DP: Datos Personales

- DPO: Direccion de Datos Personales

- DUDH: Declaracion Universal de los Derechos Humanos

- DDHH: Derechos Humanos

- L.O: Ley Organica

- C.E: Constitucion Espaiola

- TJUE: Tribunal de Justicia de la Union Europea

- STJUE: Sentencia del Tribunal de Justicia de la Unioén Europea
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I. INTRODUCCION

Este trabajo nace con la intencion de investigar cudl es el calibre de que exista
ciberseguridad o no en las empresas que conocemos como Pymes. El objetivo principal de este
trabajo es que gracias a la investigacion que realicemos podamos responder a una serie de
preguntas. En concreto, al ser estudiante del doble grado de Derecho y Administracion de
empresas, mi intencién es hacer dos trabajos, y que este sea la presentacion del tema de
investigacion en el que se va a exponer los conceptos, y establecer las bases de la
ciberseguridad, es decir, hacer una parte mas teorica y juridica ya que este es el de Derecho y
el segundo trabajo sera correspondiente al grado de ADE, en el que concretaré mas el tema de
estudio, se implementaran novedades y veremos aplicado el plan de ciberseguridad en una
PYME.

Es razonable y en ninglin caso cuestionable, que en una multinacional o grande empresa
es necesaria la ciberseguridad porque depende de la actividad a la que esté dedicada dicha
empresa o de la dimensién de esta, como, por ejemplo, el nimero de trabajadores. La
ciberseguridad es fundamental en una empresa grande ya que es la que mas probabilidad de
recibir ataques cibernéticos tiene, ahi es donde surge la duda y gracias a ella nace este trabajo.
De las dudas que surgen de la ciberseguridad, en primer lugar, hay que tener claro cudl es su
significado, una vez tengamos esto claro, podemos investigar la relevancia, pero sin olvidarnos
de que estamos actuando en Espafia, por lo que debemos tener clara la base de regulacion, qué
leyes existen y cudl es la manera 6ptima de aplicarla.

Dos aspectos muy relevantes en los que nos vamos a centrar son: como va a afectar la
ciberseguridad a los trabajadores, y como va a afectar ésta en las Pymes. Por eso, una de las
preguntas que nos hacemos es: jes necesaria la ciberseguridad en una empresa pequefia o
familiar? ;Coémo y en qué proporcidon estd relacionada ésta con los trabajadores? ;y con la
empresa /se vulnera los derechos fundamentales de los trabajadores imponiendo
ciberseguridad? O, al contrario, ;tiene algin beneficio para ellos?; ;Como afecta la
ciberseguridad a la empresa? ;tiene alglin riesgo? ;qué medidas deberia tomar una Pyme? Estas
preguntas que nos vayan surgiendo a lo largo del trabajo seran resueltas gracias a la
investigacion que se ira detallando progresivamente.

En cuanto, a la metodologia empleada para desarrollar la presente investigacion y poder
cumplir el objetivo planteado, se hara uso de varias modalidades de herramientas tanto de tipo
cualitativo como cuantitativo. Tipo cuantito: Dialnet, Wos Scopus, Google Scholar,
Estadisticas y de tipo cualitativo: informaciéon que proceda de organismos oficiales como
(LOPD, C.E., RDPG, STJUE).

La investigacion del presente trabajo se va a estructurar en tres bloques: en un primer
bloque referido al primer epigrafe, en el cual se dara el significado y desarrollara de forma
escueta la evolucion histdrica de la ciberseguridad; un segundo bloque en el que se hablara de
la base de regulacion y se hard un andlisis normativo, y; un tercer bloque en el que ya
ahondaremos més como afecta este tipo de seguridad a la empresa y qué relevancia tiene en los
trabajadores, y terminaremos con las conclusiones de la investigacion del trabajo.

II. CONCEPTOS Y EVOLUCION DE LA CIBERSEGURIDAD.

En este apartado se estudiard el concepto y la evolucion de la ciberseguridad a lo largo
del tiempo.

La ciberseguridad o también conocida como seguridad informética se refiera a la
proteccion de sistemas criticos y de informacion sensible frente a posibles ataques en el entorno
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digital!. También conocida como seguridad de la tecnologia de la informacién, abarca un
conjunto de medidas que son destinadas a salvaguardar las redes y aplicaciones frente a
amenazas, tanto internas como externas a las organizaciones’. Otra definicion describe

ciberseguridad como “la defensa de los medios informaticos .

Desde la década de 1990, este concepto se ha convertido en un pilar esencial para la
proteccion de infraestructuras criticas, se le ha considerado como una “quita dimension” de
seguridad que puede ser tanto fisica como virtual®. Por otro lado, la seguridad de la informacion
se define como la no presencia de amenazas dirigidas o llevadas a cabo a través de las TIC y
rus redes’, aunque relacionada con la seguridad de la informacion, se enfoca en la defensa de
redes y sistemas ante ciberataques. En las tltimas 3 décadas, el concepto ha evolucionado
significativamente, estableciendo un nuevo paradigma de seguridad global que abarca todas las
areas afectadas por el ciberespacio®. Ademas, también es conocida la ciberseguridad como
seguridad digital, seguridad de la informacion, de datos, de sistemas o también seguridad en
redes’.

En cuanto a su evolucion, el término de “ciberseguridad “ha experimentado una
significativa evolucion, sobre todo a largo de los ultimos afios. Empez6 a tener relevancia en el
siglo XX, cuando en 1990 la OTAN integr6 las definiciones de COMPUSEC, TRANSEC y
NETSEC bajo el concepto unificado de seguridad de la informacion (INFOSEC). Esta
seguridad se compone de tres dimensiones que se consideran clave como, la confidencialidad,
disponibilidad de la informacion e integridad.

En Estados Unidos en 2002 se ampli6 el concepto de ciberseguridad porque incluyeron
el “aseguramiento de la informacién” y ademas incorporaron dos elementos mas, que fueron la
autenticidad y la trazabilidad. Estos aspectos se afiadieron a la Seguridad de la Tecnologia de
la Informacion y las Comunicaciones (STIC), lo que desencadené en un enfoque mas amplio y
completo para la proteccion de datos y sistemas.

Tlustracion 1: La evolucion de la ciberseguridad.

1990 2005 2020

Infosec Ciberseguridad QNS » TD + Ciberseguridad .
Information assurance Ciberdefensa el O Defensa activa e’lsu
Ciberinteligencia
« Prohibir « Acompafar  Accesos remotos / Uso de la nube
* Inspeccionar * Responsabilidad compartida * Auditoria / vigilancia continua
» Autorizar * Auditoria continua * Respuesta integrada
« Vigilar y responder  Zero Trust
= Poca seguridad REAL
* Notificar ciberincidentes * Seguridad por defecto (CERTIFICACION)

* Intercambiar ciberincidentes

'ROMERO, M. (2021). La ciberseguridad y su importancia en el entorno digital. Ed. Tecnologia.

2 Def Ciberseguridad. https:/tep.pucmm.edu.do/. (3 febrero 2023).

3 Revista ejército. N°.837 extraordinario diciembre (2019). p.136.

4 MOLERO, JUAN. (2016). Ciberseguridad: La quinta dimensién de la seguridad. Ed. UG.

5 Una guia de aproximacion para el empresario.
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad 2021.pdf.(12

febrero de 2023).

6 RUFIAN, MIKEL. Blog: Ciberseguridad y Ciberespacio en Distintas Organizaciones (2020). (Consultado 14 de
febrero 2023)

7 “Qué es la ciberseguridad? - Kaspersky” (2021). https://es.scribd.com/document/684269086/Que-es-la-
ciberseguridad-Kaspersky (14 de febrero 2023).
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Fuente: Ciberseguridad. Evolucion y tendencias. icee.es. Evolucion del concepto de ciberseguridad?®.

A partir de 2005, 1a Union Europea empez6 a mostrar mas interés en la seguridad de los
sistemas, lo que llevo a la modificacion del concepto inicial de INFOSEC/INFO ASSURANCE
hacia el término de ciberseguridad. En ese mismo afio, la OTAN volvié a definir la
ciberseguridad como la implementacion practica de la garantia de la informacion, un enfoque
mas operativo basado en la responsabilidad compartida entre las autoridades encargadas de
autorizar sistemas y quienes gestionan la informacion clasificada. Gracias y debido a esta
evolucion, la ciberseguridad ha adquirido un enfoque centrado en la vigilancia, la respuesta a
incidentes, la auditoria continua y la notificacion de incidentes.

Entre los principios clave que recogen las normativas nacionales de ciberseguridad se
encuentra el Esquema Nacional de Seguridad (ENS), una norma pionera en la Unién Europea
que establece principios fundamentales, requisitos minimos y medidas de seguridad
obligatorias. A nivel internacional, destacan las siguientes normativas, la Directiva de
Seguridad en Redes de la UE® y Regulacion de Proteccion de Datos.

La llegada del nuevo milenio ha traido consigo una mayor globalizacién y
digitalizacion, transformando asi el panorama de la ciberseguridad. La adopcién masiva de
Internet y la expansion de dispositivos conectados aumentaron las posibilidades para los
ciberdelincuentes. En particular, en 2020, con la pandemia, la ciberseguridad adquirié un papel
fundamental, ante el incremento del teletrabajo y el uso de dispositivos méviles como una nueva
realidad en el mercado laboral, obligando a las empresas a adaptarse rdpidamente a este nuevo
escenario, ya que los ciberataques se multiplicaron y emergieron nuevas tecnologias, asi como
el Internet de las Cosas (IoT), que conectd dispositivos que antes en la red, presentando un
desafio adicional para la proteccion digital.

Todo ello ha dado lugar a que hoy en dia, la ciberseguridad sea un campo dinamico y
esencial, con tecnologias avanzadas como la inteligencia artificial y el aprendizaje automatico
que se utilizan para detectar y prevenir ataques, adaptindose constantemente a las nuevas
amenazas y tecnologias emergentes, con el objetivo de proteger la integridad y confidencialidad
de la informacién en un mundo cada vez mas digitalizado

III.BASE DE REGULACION EN ESPANA DE LA CIBERSEGURIDAD

1. Relevancia o no del Reglamento General de Proteccion de Datos

El Reglamento General de Proteccion de Datos (RGPD), aprobado el 14 de abril de
2016, es una normativa de la Unidon Europea que entrd en vigor el 25 de mayo de 2018 que
deben cumplir todas las organizaciones que operen en el ambito de la UE, ya sea que hagan
negocios con personas u organizaciones o que manejen datos personales de individuos o
entidades dentro del ambito comunitario, estableciendo un marco legal comin para la
recopilacion, almacenamiento, tratamiento y uso de datos personales, garantizando asi que los
individuos tengan control sobre su informacién personal. Si bien, cada pais miembro tiene
libertad y posibilidad de complementarla con su propia legislacion.

Entre las principales caracteristicas de este RGPD es que fortalece los derechos ya
establecidos e introduce nuevas disposiciones que otorgan a las personas un mayor control
sobre sus datos personales En este sentido, uno de los cambios mas significativos es la

8 CANDAU, JAVIER (2021). Boletin IEE. N.° 23, 2021, pp. 460-494.
? Directiva NIS. (DOUE) L 194, de 19 de julio de 2016. Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo de 6 de julio de 2016.



ASIMBAYA CAIZA, PALOMA

simplificacion del acceso a la informacion que cada individuo tiene sobre sus propios datos, lo
que incluye una comunicacién mas clara y accesible sobre como se estan utilizando. Ademas,
se ha implementado un nuevo derecho a la portabilidad de los datos, lo que permite a los
usuarios transferir su informacion personal entre diferentes proveedores de servicios de manera
mas fluidal®.

Por otro lado, las organizaciones deben obtener el consentimiento claro y explicito de
los usuarios antes de recopilar o procesar sus datos personales'!. Otro aspecto clave es la
clarificacion del derecho a la supresion, conocido como derecho al olvido, que permite a los
individuos solicitar la eliminacion de sus datos cuando no haya una justificacion valida para su
conservacion. Asimismo, se garantiza el derecho a ser informado en caso de que se produzca
una violacion de la seguridad de los datos personales, obligando a las organizaciones a notificar
a las autoridades competentes y a los afectados en situaciones graves'?. Por otra parte, todas
aquellas entidades que no cumplan con esta normativa pueden enfrentarse a sanciones
significativas, que pueden llegar a ser hasta el 4% de su facturacion anual o 20 millones de
euros, lo que sea mayor'®. Una serie de derechos, en definitiva, que buscan empoderar a los
ciudadanos y asegurar un tratamiento responsable de su informacion personal, garantizando un
alto nivel de proteccion de datos personales, adaptdndose a las nuevas tecnologias y practicas
en un mundo digital en constante evolucion.

A nivel de normativa para las empresas se ha de destacar que el RGPD busca crear un
entorno equitativo para todas las empresas que operan en el mercado interior de la Unidon
Europea, adoptando para ello un enfoque tecnolégicamente neutral y fomentando la innovacion
al implementar un conjunto tinico de normas aplicables en toda la UE. De esta manera, al contar
con una unica ley de proteccion de datos, se incrementa la seguridad juridica y se reduce la
carga administrativa para las empresas, permitiéndoles operar de manera mas eficiente en el
ambito digital'4

Entre estas disposiciones, se incluye la obligacion de designar un delegado de proteccion
de datos en las entidades publicas y en aquellas empresas que manejen grandes volumenes de
datos, o que se dediquen al procesamiento de datos sensibles, como los relacionados con la
salud. Ademas, el reglamento establece el principio de ventanilla Gnica, lo que significa que las
empresas solo necesitan interactuar con una unica autoridad de control en el pais donde tienen
su sede principal, lo que facilita la colaboracion entre autoridades competentes, especialmente
en casos que involucren multiples jurisdicciones!>.

Por otra parte, se introducen normas que favorecen la innovacion, al exigir que se
integren medidas de proteccion de datos desde las fases iniciales del desarrollo de productos y
servicios, promoviendo el uso de técnicas como la seudonimizacion y el cifrado, que ayudan a
proteger la privacidad de los datos. Asimismo, se reduce las obligaciones de notificacion y los
costes asociados, eliminando barreras a la libre circulacion de datos personales dentro de la UE.

10 BUR-Lex. (2022, enero). Reglamento general de proteccion de datos (RGPD). hitps:/eur-

lex.europa.ew/ES/legal-content/summary/general-data-protection-regulation-gdpr.html

1 Agencia Espafiola de Proteccion de Datos. (2024a, julio) Ejerce tus derechos. https://www.aepd.es/derechos-y-

deberes/ejerce-tus-derechos

12 Ibidem

13 Agencia Espafiola de Proteccion de Datos. (2024b). Guia del Reglamento General de Proteccion de Datos
responsables de tratamiento.

https://www.aepd.es/guias/guia-rgpd-para-responsables-de-tratamiento.pdf

4 EUR-Lex. (2022, enero). Reglamento general de proteccion de datos (RGPD).

https://eur-lex.europa.eu/ES/legal-content/summary/general-data-protection-regulation-gdpr.html

15 Agencia Espafiola de Proteccion de Datos. (2024¢) ;Qué es el principio de responsabilidad proactiva?

https://www.aepd.es/preguntas-frecuentes/2-rgpd/3-principios-relativos-al-tratamiento/FAQ-0208-que-es-el-
prinipio-de-responsabilidad-proactiva
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En este contexto, las organizaciones deben realizar evaluaciones de impacto cuando el
tratamiento de datos represente un riesgo significativo para los derechos de los individuos,
mientras que las PYMES tienen menos requisitos de mantenimiento de registros, a menos que
sus actividades de tratamiento sean regulares o impliquen datos sensibles. Para las
transferencias internacionales de datos, el RGPD proporciona diversas herramientas y
mecanismos, asegurando que se mantenga un alto nivel de proteccion incluso fuera de la UE!S,

Con todo ello, se pretende alcanzar una serie de objetivos, entre los que cabe sefalar
garantizar que las personas tengan control sobre sus datos personales y que se respeten sus
derechos fundamentales en relacion con el tratamiento de estos datos. Asi mismo, se pretende
asegurar la libre circulacién de datos personales dentro de la Union Europea, asegurando al
mismo tiempo un nivel elevado de los mismos. Para ello se establecen requisitos para garantizar
la seguridad de los datos personales, incluyendo la implementacion de medidas técnicas y
organizativas adecuadas para prevenir violaciones de seguridad, junto con medidas para
proteger los datos personales y que sean transparentes en sus practicas de tratamiento,
informando a los interesados sobre como se utilizan sus datos. En este sentido, dado que el
RGPD proporciona un conjunto uniforme de reglas para el tratamiento de datos personales en
todos los Estados miembros de la UE, la comprension y la aplicacion de la normativa es mas
sencilla, creando, asi, un entorno de confianza en el tratamiento de datos personales y la
proteccion de la privacidad de los ciudadanos en la era digital.

2. Analisis de la ley orgénica de proteccion de datos y garantia de derechos digitales: uso
optimo y fines.

El RGPD!7 es una ley que deben cumplir todas las organizaciones que operen en la
Unioén Europea UE), ya sea que hagan negocios con personas u organizaciones dentro de la UE
o que manejen datos personales de individuos o entidades en la region. Esta normativa establece
las directrices que deben seguirse en el tratamiento de datos personales de personas fisica y
define las reglas para la libre circulacion efectiva de estos datos. El RGPD fue aprobado el 14
de abril de 2016, aunque su aplicacion efectiva comenzo6 en 2018. Se aplica a todos los paises
de la UE, aunque cada pais miembro tiene libertad y posibilidad de complementarla con su
propia legislacion.

En este sentido, la confidencialidad de la informacién debe ser una prioridad constante
en cualquier organizacion, de manera que, si los datos se almacenan en formato fisico, es crucial
implementar estrictas medidas de seguridad para protegerlos, como mantenerlos bajo llave y
restringir el acceso tnicamente al personal autorizado. Esto asegura que la informacion sensible
no caiga en manos indebidas y se mantenga segura en todo momento!8. Ademas, los clientes
tienen el derecho de solicitar la eliminacion y destruccion de sus datos personales. En caso de
un incidente de seguridad o ciberataque, es imperativo informar de manera rapida y efectiva

16 Agencia Espafiola de Proteccion de Datos. (2021a). Gestion del riesgo y evaluacion de impacto en tratamientos
de datos personales. https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-
datos-personales.pdf

17 Parlamento Europeo y del Consejo. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo

de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento General

de Proteccion de Datos). (DOUE), L 119, 1-88. Entr6 en vigor el 25 de mayo de 2018.

18 Mailtek. (2021). Guia practica RGPD/GDPR. https://mailcommsgroup.com/wp-content/uploads/2021/04/guia-
practica-rgpd.pdf
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tanto a las autoridades competentes como a los usuarios afectados. Esta respuesta rapida es
esencial para minimizar los dafos y mantener la confianza de los clientes en la capacidad de la
organizacion para manejar sus datos de manera segura!®

Ademas, es importante destacar que la ley permite el acceso a los datos de personas
fallecidas y asume que las compaiiias pueden utilizar los datos de sus empleados con un interés
legitimo. Toda vez que se pone especial énfasis en el derecho de cualquier persona a solicitar
la eliminacion de sus datos personales de las bases de datos de cualquier empresa. Un derecho
que se extiende también a la proteccion de la privacidad personal y contra la vigilancia mediante
sistemas de geolocalizacion en el entorno laboral®’.

Para asegurar una implementacién adecuada de la ley, es fundamental que tanto las
organizaciones publicas como privadas entiendan y se adhieran a sus disposiciones. Uno de los
aspectos clave es la realizacion de Evaluaciones de Impacto en la Proteccion de Datos (EIPD),
especialmente en casos donde el tratamiento de datos pueda representar un riesgo significativo
para los derechos y libertades de las personas. Estas evaluaciones permiten identificar y mitigar
potenciales amenazas, garantizando asi una gestion mas segura y responsable de la informacion
personal.

Otro punto esencial es la designacion de un Delegado de Proteccion de Datos (DPO).
Se trata de un rol fundamental para supervisar el cumplimiento normativo, particularmente en
organizaciones que manejan grandes volimenes de datos o informacion sensible. Actiia como
un enlace entre la organizacion, las autoridades de proteccion de datos y los interesados,
asegurando que se mantenga un enfoque proactivo en la gestion de la privacidad y se minimicen
los riesgos asociados al tratamiento de datos personales?®!.

Adicionalmente, es vital obtener un consentimiento explicito, informado y verificable
de los individuos antes de procesar sus datos. La transparencia en la comunicaciéon es
igualmente importante, ya que se debe informar a los interesados de manera clara y accesible
sobre como se recogen, utilizan y protegen sus datos 22

Las compaiiias también deben implementar las medidas de seguridad necesarias para
resguardar la informacion y facilitar el ejercicio de los derechos de los interesados, como el
acceso, la correccion y la eliminacion de datos. Adoptar un enfoque de responsabilidad activa
es clave para demostrar el compromiso con la proteccion de la privacidad y el cumplimiento de
la legislacion de proteccion de datos®

El propésito principal de esta legislacion es crear un marco robusto y actual para la
administracion de los datos personales, promoviendo a la vez la circulacion libre y efectiva de
esta informacion. De esta manera, es enfoque busca no solo modernizar la gestion de los datos,
sino también facilitar su uso responsable en un entorno cada vez mas digitalizado. Ademas, se
pretende asegurar el respeto de los derechos digitales, tal como se establece en el articulo 18.4

1% Ibidem

20 Agencia Espafiola de Proteccion de Datos. (2024b). Guia del Reglamento General de Proteccion de Datos para
responsables de tratamiento.

https://www.aepd.es/guias/guia-rgpd-para-responsables-de-tratamiento.pdf

2l Agencia Espafiola de Proteccion de Datos. (2024c) ;Qué es el principio de responsabilidad proactiva?

https://www.aepd.es/preguntas-frecuentes/2-rgpd/3-principios-relativos-al-tratamiento/FAQ-0208-que-es-el-
prinipio-de-responsabilidad-proactiva

22 Signaturit. (2024, febrero). GDPR: ;cémo obtener el consentimiento del cliente?

https://www.signaturit.com/es/blog/gdpr-como-obtener-el-consentimiento-del-cliente

23 Apdcat. (2024). Guia para el cumplimiento del deber de informar en el RGPD.

https://apdcat.gencat.cat/web/.content/03-

documentacio/Reglament general de proteccio_de dades/documents/V10-ES-Guia-sobre-el-deber-de-

informar-en-el-RGPD-con-diseno.pdf
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de la Constitucion Espafiola (CE) protegiendo la privacidad de los ciudadanos y fomentar un
entorno donde la informacion personal sea tratada con la debida consideracion y
responsabilidad.

El Reglamento General de Proteccion de Datos RGPD, aprobado el 14 de abril de 2016,
es una normativa de la Union Europea que entr6 en vigor el 25 de mayo de 2018 que deben
cumplir todas las organizaciones que operen en el &mbito de la UE, ya sea que hagan negocios
con personas u organizaciones o que manejen datos personales de individuos o entidades dentro
del ambito comunitario, si bien cada pais miembro tiene libertad y posibilidad de
complementarla con su propia legislacion.

Hlustracion 2: Cumplimiento optimo de la LOPDGDD

registrar los
tratamiento
s realizados
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evaluacién

de impacto

Contratos
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incidentes
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Fuente: Elaboracion propia con datos extraidos de la guia de aplicacion de la LOPDGDD?*.

IV.LA SEGURIDAD INFORMATICA: COMO AFECTA A LOS TRABAJADORES

1. Laejecucion de las tecnologias de la informacion

El desarrollo de las nuevas tecnologias y las telecomunicaciones ha llevado a
importantes transformaciones en los &mbitos econdmico y social. Asi, mas aspectos de la vida
cotidiana se han digitalizado, con una tendencia que se acelera continuamente. Esto ha
facilitado la creacion y expansion de servicios y aplicaciones digitales que responden a diversas
necesidades sociales, las cuales, aprovechando plataformas en linea como Twitter, TikToky
Facebook, han dado lugar a una economia digital que supera barreras geograficas, fomentando

24 Guia del cumplimiento de la LOPDGDD. https:/www.aepd.es/guias/guia-rgpd-para-responsables-de-
tratamiento.pdf. (3 de abril 2023)
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una comunidad global con un acceso mas facil, esto empodera a las personas y abre un abanico
de posibilidades®.

No obstante, este entorno digital también presenta riesgos y desafios, especialmente en
lo que respecta a derechos humanos, subrayando la necesidad de que las autoridades adopten
solucionen que estén en consonancia con la Declaracion Universal de los Derechos Humanos?®
(DUDH), la cual, a lo largo de sus 30 articulos, establece un estdndar universal para todas las
personas y naciones, declarando que los derechos humanos son fundamentales para asegurar la
libertad, la paz y la justicia®’. Asi, tanto la DUDH, al igual que la CE consideran estos derechos
como representativos de los derechos que se poseen en el mundo tanto fisico como digital.
Brindando este ultimo oportunidades de innovacion que pueden mejorar la vida de las personas
y tener asi un impacto positivo en la sociedad. Aun cuando, su inadecuada utilizacion puede
poner en peligro el interés general y vulnerar derechos fundamentales?®

En este sentido, tal como se sefialo en la Cumbre Mundial de la Sociedad de la Informacién
(CMSI) de 2015, los principales desafios son: asegurar que todos los derechos humanos sean
respetados, tanto en linea como fuera de ella; incrementar el acceso a las TIC, reduciendo la
brecha digital, mejorando la gestion del espectro radioeléctrico y permitiendo la expansion de
las redes de telecomunicaciones; y fomentar la conciencia sobre la dimension ética del uso de
las TIC y promover un didlogo interdisciplinario?’

Consecuentemente, si bien hay muchos desafios y objetivos por conseguir, lo crucial es
reconocerlos y afrontarlos de modo colaborativo, implicando a los diferentes actores sociales.
Asi, Internet y el ecosistema digital podra desarrollarse, garantizando que se respetan los
derechos fundamentales, sobre todo aquellos concernientes a la libertad de expresion, el acceso
a la informacion, la privacidad y la proteccion de datos personales, asi como los derechos de
autor, tal y como establece la Declaracion Europea sobre los Derechos y Principios Digitales
para la Década Digital®®

2. Posible vulneracion de los derechos fundamentales en Espafa

2.1.  Libertad de expresion y acceso a la informacion

La era de la informacion lleva consigo un proceso de digitalizacion, caracterizado por
la conectividad a Internet y la cada vez mayor relevancia de las plataformas digitales, ha
transformado profundamente el modo en como las personas se comunican, actian entre si,
comparten y crean contenido y acceden a la informacion desde cualquier tipo de dispositivos y
lugar del planeta, lo cual antes estaba limitado inicamente a grandes medios de comunicacion,
los cuales eran centralizados, limitados por barreras geograficas y dependian de autorizaciones,
lo que facilitaba su regulacion y control.

25 JIMENEZ, LUIS. (2018). El impacto en las tecnologias digitales en la economia global. Ed. Innovacion Digital,
p- 30.

26 QOrganizacion de las Naciones Unidas. (s.f.). Declaraciéon Universal de Derechos Humanos. (16 de abril
2023). https://www.un.org/es/about-us/how-to-donate-to-the-un-system

27 Organizacion de las Naciones Unidas. (s.f.). Declaracion Universal de Derechos Humanos. (16 de abril de
2023). https://www.un.org/es/about-us/how-to-donate-to-the-un-system

28 Ibidem

2 Union internacional de telecomunicaciones. (2015). Informe de la Cumbre Mundial de la Sociedad de la
informacion (CMSI). UIT

30 Parlamento europeo (2023). Declaracion Europea sobre los Derechos y Principios Digitales para la Década
Digital. Parlamento Europeo.
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El acceso a este sistema de comunicacion ofrece numerosas ventajas, como es el caso
de poder acceder mas facilmente a todo tipo de informacion, contenidos y servicios, si bien
existe una contraparte al también facilitar las conductas antisociales como la difamacion,
facilitar la creacion y distribucion de contenido inadecuado o ilegal, e inclusive poder utilizarse
para efectuar actividades delictivas’!.

Asi, mediante las plataformas digitales y de los distintos intermediarios, las personas
tienen la capacidad de personalizar el contenido que consumen, a la vez que crear y distribuir
el suyo propio o el de terceros, consiguiendo en pocos segundos tener un alcance global. Y, si
bien, parte de dichos contenidos puedan resultar dafiinos para la sociedad, la mayoria es
provechosa, facilitando la difusiéon de noticias, contenidos educativos, y de tematicas
especializadas, etc.

Sin embargo, dado el caracter global de Internet, el problema surge cuando se crea o se
distribuye contenido peligroso para la sociedad, puesto que la informacién se difunde
velozmente, siendo complicado poder eliminarla e identificar su autoria. Este aspecto ha
generado preocupacion entre las autoridades y reguladores, quienes han puesto su atencion en
la responsabilidad de los intermediarios y proveedores de acceso®. El desafio surge cuando se
crea o se distribuye contenido antisocial o perjudicial. Esto se agrava debido a la naturaleza
global de Internet, donde la informacién se propaga rapidamente, es dificil de eliminar y a
menudo es complicado identificar con precision al autor o editor. Este aspecto ha generado
preocupacion entre las autoridades y reguladores, que han puesto su atencion en la
responsabilidad de los intermediarios y proveedore de acceso. Esto ha llevado a que les exija
filtrar o bloquear ciertos contenidos, asi como revelar informacion que podria restringir el
derecho a la libertad de expresion y el acceso a ideas e informacion, lo cual es esencial para la
democracia moderna*?

El entorno digital, la transmision y el intercambio de contenidos dependen de varios
actores que ofrecen servicios conocidos como “intermediarios”. Aunque sus definiciones
pueden variar, generalmente se refieren a cualquier entidad que facilita la comunicacion®®, de
informacion®®, como proveedores de servicios de Internet, motores de bisqueda, plataformas
de blogs, redes sociales y servidores web*®. Dado que controlan quién y cémo se comparte
informacion a través de sus plataformas, tienen un papel crucial en la proteccion de la libertad
de expresion, el acceso a la informacion y la privacidad®’. A raiz de esto, varias regulaciones
les asignan responsabilidades especificas.

Con respecto al plano internacional, hay muchos instrumentos que reconocen la libertad
de expresion como un derecho humano esencial y fundamental. Por ejemplo, en el articulo 19
de la Declaracion Universal de los Derechos Humanos (DUDH) enfatiza la relevancia de este
derecho para la plena realizacion de otros derechos humanos y para fortalecer las sociedades
democraticas. De manera similar, el articulo 11 de la Declaracion Universal de Derechos del

S URIARTE, LUIS y RUIZ MANUEL. (2018). Sociedad Red y Transformacion digital, p 35-49

32 Barrero, A. (2021). Responsabilidad de los intermediarios de internet en el derecho de la UE. Revista Espaiiola
de Derecho Constitucional, (123). Pags. 107 — 132

33 ibidem

34 Naciones Unidas. Asamblea General. (2011). Informe del Relator Especial sobre la promocién y proteccion del
derecho a la libertad de opinion y de expresion, Frank La Rue (Informe A/HRC/17/27). 16 de mayo de 2011,
pp-38.

35 UNESCO. (2014). Fostering freedom online: The role of internet intermediaries. UNESCO series on internet
freedom (p. 19). Internet Society.

36 Iniciativa global de la sociedad civil. (2015). Principios de Manila sobre Responsabilidad de los Intermediarios:
Antecedentes. Version 1.0. Mayo 2015, pp. 6.

37UNESCO. Fostering Freedom Online: The role of Intermediaries. UNESCO Series on Internet Freedom. Internet
Society (2014). pp.23.
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Hombre y del Ciudadano de 1789 subraya la importancia de la libertad de expresion en el
desarrollo individual, el control del poder estatal y la participacion democratica. A su vez, el
articulo 19 del Pacto internacional de Derechos Civiles y Politicos de 1996 resalta el papel clave
de este derecho en la promocidn de la democracia, el acceso a la informacion, la diversidad de
opiniones y la rendicion de cuentas. Finalmente, el articulo 13 de la Convencion Americana
sobre Derechos Humanos refirma de este derecho, poniendo énfasis en el pluralismo de
opiniones.

Asimismo, el articulo 10 del Convenio Europeo de Derechos Humanos (CEDH) y la
Primera Enmienda de la Constitucion de los Estados Unidos reconocen la libertad de expresion
como un derecho esencial, para el desarrollo personal y la rendicion de cuentas ante el poder,
tanto estatal como privado. La principal diferencia entre la CEDH y la Primera Enmienda radica
en las excepciones a la libertad de expresion: en Estados unidos, la libertad de expresion se
prioriza mas, buscando fomentar la autonomia individual y la tolerancia, mientras que en
Europa se busca un equilibrio entre la libertad de expresion y la dignidad de las personas,
estableciendo mas excepciones.

En este contexto, los intermediarios tienen la responsabilidad de equilibrar la proteccion
de la libertad de expresion con la necesidad de regular contenidos perjudiciales. Esto implica
desafios significativos, ya que deben filtrar o bloquear ciertos contenidos y, en algunos casos,
revelar informacion que podria restringir el derecho a la libertad de expresion y el acceso a
ideas e informacion, esenciales para la democracia moderna. Este equilibrio sigue siendo un
desafio crucial en la era digital, donde la velocidad y el alcance de la informacion complican la
regulacion efectiva y justa®®

En Espaia, la Constitucion también salvaguarda a estos derechos, tal y como se refiere
en la Seccion 1, “De los derechos fundamentales y de las libertades publicas”, en su articulo 20
en el que se garantiza varios derechos, incluido el de expresar libremente pensamientos, ideas
y opiniones a través de diversos medios junto con el derecho a transmitir y recibir informacion
veridica sin restricciones previas. Sin embargo, esta restringidos por la exigencia de respetar
otros derechos esenciales como el honor, la privacidad, la imagen personal y la proteccion de
los menores.

Se ha de tener en cuenta que los derechos concernientes con las comunicaciones son
fundamentales, por lo que su regulacion debe efectuarse mediante una Ley Organica, que exige
una mayoria absoluta para su aprobacion, modificacion o derogacion. Dado que una materia
destinada a ser regulada por esta via no lo have, podria declararse inconstitucional segun el
Tribunal Constitucional, en conformidad con el articulo 81 de la C.E. y el articulo 28.2 de la
Ley Organica del Tribual Constitucional.

Nuestra Constitucion también contempla un mecanismo preferente y rapido ante los
tribunales ordinarios para salvaguardar los derechos fundamentales relacionados con la
comunicacion. En el articulo 53.2 de la Constitucion Espafiola se establece que cualquier
ciudadano puede solicitar la proteccion de su libertades y derechos a través de un procedimiento
agil y prioritario. Este proceso tiene como objetivo resolver el conflicto de manera rapida,
enfocandose exclusivamente en los derechos fundamentales involucrados, mientras que otros
aspectos del caso pueden tratarse en un proceso mas detallado posteriormente. Dependiendo de
la naturaleza del asunto, se puede acudir a distintas jurisdicciones para estos procedimientos

38 MacKinnon, R., Hickok, E., Bar, A., y Lim, H. 1. (2015). Fostering freedom online: The role of internet
intermediaries. UNESCO Publishing.
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preferenciales®. Ademas, existe la posibilidad de solicitar amparo tanto ante los tribunales
ordinarios como ante el Tribunal Constitucional®’,

Es importante mencionar la Sentencia N.° 159/1986 del Tribunal Constitucional*!,
relacionada con el articulo 20 de la CE, ya que subraya la relevancia de la libertad de expresion
y de comunicacion como pilares esenciales en una sociedad democratica, permitiendo a los
ciudadanos formar sus propias opiniones. Ademas, pone de manifiesto que el derecho a la
informacion no solo es un derecho individual, sino también un elemento clave para el correcto
funcionamiento de la opinién publica, estando estrechamente ligado al pluralismo. Igualmente,
subraya que, en caso de que, de conflicto entre la libertad de informacién y otros derechos
fundamentales, las limitaciones a esta libertad deben interpretarse de manera cuidadosa para no
desnaturalizar su esencia*’, Con la aparicion de nuevos servicios, surgen mas espacios que
facilitan la expresion libre y el acceso a la informacion*. Dado el impacto que tienen estos
derechos tanto para los individuos como para la sociedad, es crucial que las comunicaciones
digitales también se consideren dentro de su &mbito de proteccion, en especial cuando puedan
afectar los derechos de otros o generar perjuicios sociales**

Actualmente, los derechos de comunicacion, la libertad de expresion y el acceso a la
informacion estan cobrando mayor importancia y difusion. Son fundamentales para el
crecimiento personal, la formacion de la opinion publica y el buen funcionamiento de una
sociedad libre. No obstante, estos derechos no son ilimitados, ya que se establecen restricciones
para proteger otros derechos fundamentales, como el honor, la privacidad, la imagen personal,
y la proteccion de los menores. Ademas, se deben tener en cuenta factores como la seguridad
nacional, el orden publico, la salud y la moral publica. La libertad de expresion y el acceso a la
informacion son cruciales para una democracia activa y para garantizar otros derechos. Con la
creciente presencia de servicios digitales, es esencial proteger estos derechos en todos los
formatos disponibles.*’

En este contexto, en el afio 2015 se aprobaron los Principios de Manila sobre
Responsabilidad de los Intermediarios*. Estos principios operan como referente de buenas
practicas para precisar y delimitar la responsabilidad de los intermediarios en lo que se refiere
al contenido de terceros e impulsar la libertad de expresion o de palabra y la innovacion.
Algunos de los principios incluyen: que la responsabilidad de los intermediarios tendria que
estar legalmente respaldada; no se les debe obligar a restringir contenido sin una orden judicial;
las solicitudes de eliminacion de contenido es necesario que sean claras y precisas; las leyes y
practicas de restriccion de contenido tienen que cumplir con los principios de necesidad y

39 SANJURO, BEATRIZ (2015). “Manual de Internet y Redes Sociales”, Dykinson, pagina 47 y 48.

4! Tribunal Constitucional de Espafia. (1986). Sentencia N.* 159/1986, de 16 de diciembre de 1986. (BOTC), BOE
num. 313, de 31 de diciembre de 1986)

43 Zinguer, M. A. (2014). Libertad de expresion y derecho a la informacion en las redes sociales en Internet. Revista
de Derecho, Comunicaciones y Nuevas Tecnologias, (12), 5.

4 Echavarria, J. (1988). Aspectos constitucionales de la libertad de expresion y el derecho a la informacion. Revista
Espaiiola de Derecho Constitucional, (23), Pags. 139-155.

4 IBIDEM

46 P Global Network Initiative. (2015). Principios de Manila sobre Responsabilidad de los Intermediarios.

Recuperado de https://www.eff.org/files/2015/06/23/manila_principles 1.0 es.pdf. (Consultado el 3 de abril

2023).
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proporcionalidad; y, por ultimo, deben promover la transparencia y el compromiso en este tipo
practicas’

Teniendo en cuenta el valor de la libertad de expresion para la proteccion de otros
derechos y libertades, es esencial considerar*® que:

Reconociendo la importancia de la libertad de expresion en la proteccion de otros
derechos y libertades, es fundamental que cualquier restriccion a este derecho sea realmente
necesaria y se aplique utilizando el método menos restrictivo posible, siguiendo los principios
de necesidad y proporcionalidad. Ademas, el Tribunal de Justicia de la Union Europea (TJUE),
en el caso Satakunnan Markkinaporssi y Satamedia, afirmé que este derecho no se limita a los
medios tradicionales, sino que también incluye a Internet como un medio de comunicacion,
independientemente del soporte utilizado para transmitir los datos*’

Por su parte, el Tribunal Constitucional espafiol ha destacado que cualquier medida que
limite la creacion o difusion de obras intelectuales, especialmente si depende de una evaluacion
previa oficial, constituye una forma de censura previa. Asimismo, el articulo 15 de la Directiva
2000/31/CE del Parlamento Europeo y del Consejo establece que los Estados no pueden
imponer una obligacion general de supervisar los datos transmitidos o almacenados por los
proveedores de servicios, ni obligarlos a buscar activamente actividades ilicitas.

El TIUE, en su sentencia del 24 de noviembre de 2011 (caso C-70/10 (Scarlet Extended
SA contra SABAM), confirmé que el articulo 15 prohibe categéricamente que las autoridades
nacionales exijan a los proveedores de Internet supervisar de manera general los datos en sus
redes o realizar busquedas en curso de actividades ilicitas. Asimismo, advirtié que los sistemas
de filtrado pueden vulnerar gravemente la libertad empresaria, al exigir la creacion de sistemas
complejos y costosos a cargo del intermediario, ademas de violar el derecho a la informacion.

Este criterio fue reafirmado en la sentencia del TJUE del 16 de febrero de 2012 en el asunto C-
360/10 (SABAM contra Netlog NV)™,

Por otra parte, Si un proveedor de servicios colabora activamente con alguno de sus
usuarios en la realizacion de actividades ilicitas, segin la directiva, estd sobrepasando su
funcién de simple prestador de servicios, por consiguiente, no puede sacar provecho de la
exencion de responsabilidad. Ademas, las limitaciones de responsabilidad no impiden que se
tomen medidas para detener cualquier infraccion, como la eliminacion de contenido ilegal o el
bloqueo de acceso al mismo.

Asi, para que un prestador de servicios pueda beneficiarse de la limitacion de
responsabilidad, debe actuar de manera inmediata una vez que tenga un conocimiento claro de
la actividad ilegal®!. Este conocimiento se adquiere cuando una autoridad competente emite una

47 Electronic Frontier Foundation. (2015). Principios de Manila sobre Responsabilidad de los Intermediarios.
https://www.eff.org/files/2015/06/23/manila_principles 1.0 es.pdf

4 SIGUENZA, ALICIA. (2016) “La libertad de expresion en Internet” en El Derecho de Internet, Atelier Libros

Juridicos. Barcelona. pp. 57 y ss.

4 IBIDEM

50 Tribunal de Justicia de la Union Europea. (2012). STUJE, caso C-360/10, SABAM y Netlog NV, de 16 de

febrero de 2012. Citado por Sigiienza, A. (Obra citada, pp. 57 y ss.)

5! Parlamento Europeo y Consejo de la Union Europea. (2000). Directiva 2000/31/CE del Parlamento Europeo y

del Consejo de 8 de junio de 2000 relativa a determinados aspectos juridicos de los servicios de la sociedad de la

informacion, en particular el comercio electronico en el mercado interior (Directiva sobre el comercio electronico),

Considerandos 44 a 46.
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resolucion declarando la ilegalidad, ordenando la retirada del contenido o el bloqueo del acceso,
o confirmando la existencia de una infraccion, y el proveedor esté al tanto de dicha resolucion’2.

En la préctica, el contenido puede ser restringido tanto por ley como por autorregulacion
o politicas privadas de las compaiiias. Estas politicas pueden incluir términos y condiciones de
uso claros y transparentes que definan el tipo de contenido no deseado susceptible de ser
removido, los criterios considerados para ello, el método de implementacioén y los recursos
disponibles para el usuario. Siendo por ello importante que estas politicas no impliquen
practicas discriminatorias ni vulneren los derechos humanos®.

Dado la naturaleza global de Internet, seria beneficioso establecer una estructura clara
en cuanto a la responsabilidad de los proveedores de servicios, y esto permitiria garantizar un
Internet abierto y accesible para todos>*.Internet y las plataformas digitales han facilitado la
libertad de expresion, el intercambio de ideas y el acceso a informacion, aspectos esenciales
para el desarrollo individual y colectivo en una sociedad democratica. Sin embargo, es crucial
establecer limites que respeten el equilibrio adecuado, garantizado que cualquier restriccion
esté prevista por la ley, persiga un objetivo legitimo reconocido internacionalmente y sea
necesaria para lograr dicho objetivo™.

2.2.  Privacidad y datos personales>®

Se vive en la actualidad una era llena de oportunidades, donde gran parte de la poblacién
mundial estd conectada y numerosos aspectos de la vida estan digitalizados, a la vez que las
nuevas tecnologias estan transformando el mundo a gran velocidad, generando cambios
disruptivos. Esta transformacion digital ha supuesto evolucionar del mundo fisico a uno digital,
lo que, junto con una mayor capacidad de almacenamiento y procesamiento de informacion, y
la expansion del acceso a las telecomunicaciones y la integracion de diversas tecnologias como
la inteligencia artificial, el Big Data, el aprendizaje automatico, la robotica, la computacion en
la nube y la tecnologia Blockchain, estd acelerando los avances, convirtiendo los datos y la
informacion en elementos cruciales®’

La innovacion tecnoldgica ha desarrollado herramientas que permiten almacenar,
procesar y analizar grandes cantidades de datos de manera rapida, simple, economica y
automatizada, facilitando el tomar de decisiones en el momento, pasando a ser un preciado
activo para el comercio. Asi, numerosas empresas recopilan datos y los utilizan para asesorar a

52 SIGUENZA, ALICIA. (2016) “La libertad de expresion en Internet” en El Derecho de Internet, Atelier Libros
Juridicos. Barcelona. pp. 57 y ss.

33 Lanza, E. (2017). Estandares para una Internet libre, abierta e incluyente. Relatoria Especial para la Libertad
de Expresion. Comision Interamericana de Derechos Humanos, Organizacion de los Estados Americanos. OAS
Cataloging-in-Publication Data.

5% Comision Interamericana de Derechos Humanos en estandares para un Internet Libre, Abierto e Incluyente.
(1959 se creo la CIDH).
https://www.cidh.org/annualrep/99span/capitulo2.htm#:~:text=La%20CIDH%20fue%20creada%20en,para%?201
nvestigar%?20una%?20situacion%20particular. (5 de marzo 2023).

55 IBIDEM

56 Garriga, A. (2016). Nuevos retos para la proteccion de datos personales: en la Era del Big Data y de la
computacion ubicua.

57 Lima, D. D. (2023). Transparencia y proteccion de datos personales en el 4mbito universitario: ;avance o
retroceso? Revista espaniola de la transparencia, Num. 17. Numero Extraordinario 2023. Pags. 201 -224.
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otras entidades, ademas de conocer mejor a su clientela, atraer a nuevos segmentos de mercado
y crear ventajas competitivas.

Aunque todo esto ofrece grandes beneficios, también conlleva ciertos riesgos. Entre
estos riesgos esta el desafio de categorizar los datos porque que la mayoria de los sistemas
actuales no pueden distinguir entre informacion sensible y no sensible. Es crucial, por tanto,
encontrar formas eficaces de proteger los derechos fundamentales de las personas, incluyendo
su privacidad y su intimidad®®

Segtin el Diccionario de la RAE, la se define la “privacidad” como el derecho a proteger
aspectos de la vida privada frente a la divulgacion de informacion, mientras que la “intimidad”
se refiere a la esfera mas personal y reservada de la vida de una persona o grupo, especialmente
en el &mbito familiar. Es decir, la privacidad es un término mas extenso, el cual incluye diversos
y variados aspectos de la vida de una persona, que al conectarse pueden mostrar una imagen
completa de su personalidad, la cual tiene derecho a mantener en confidencialidad™.

En esta etapa, la proteccion de la privacidad ha ganado una relevancia significativa. Los
datos personales estdn estrechamente vinculados con la dignidad y la privacidad de los
individuos, siendo su resguardo considerado un derecho fundamental, respaldado por varios
tratados internacionales. Entre ellos se encuentran el articulo 12 de la Declaracion Universal de
Derechos Humanos (DUDH), el articulo 17 del Pacto Internacional de Derechos Civiles y
Politicos, el articulo 8 del Convenio Europeo de Derechos Humanos (CEDH) y el articulo 16.1
del Tratado de Funcionamiento de la Unidon Europea. Estos textos conforman el marco
normativo internacional que protege a la privacidad y la seguridad de los datos personales,
resaltando su importancia para preservar la dignidad humana y el respeto a la vida privada.

Por su parte en Espana, la Proteccion de Datos de Caracter Personal esta reconocida
como un derecho fundamental bajo el articulo 18.4 de la Constitucion, y se encuentra regulada
por la Ley Orgadnica N.° 3/2018 (LOPDGDD) promulgada de 6 diciembre de 2018. A nivel
normativo, la base de este derecho tiene sus raices en la Ley Organica 5/1992, que regulaba el
tratamiento automatizado de datos de caracter persona. Esta normativa fue posteriormente
sustituida por la Ley Orgdnica 15/1999, la cual implementd la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, que aborda la proteccion de las personas en relacion con el
tratamiento de datos personales y su libre circulacion.

De acuerdo con el articulo 4 del RGPD, se entiende por “datos personales” toda la
informacion que esté relacionada con una persona fisica identificada o identificable, también
conocida como “interesado”. Se considera identificable a cualquier individuo cuya identidad
puede ser determinada, ya sea de manera directa o indirecta, a través de identificadores como
el nombre, nimero de identificacion, datos de localizacion, o identificadores en linea, entre
otros. El término “tratamiento” hace referencia a cualquier accidon u operacion realizada sobre
datos personales, ya sea por medios automatizados o manuales, incluyendo su recoleccion,
registro, almacenamiento, modificacion, consulta, uso y transmision.

Este RGPD es aplicado a la gestion de cualquier dato personal incluido en archivos o
destinado a ser incluido en los mismos, independientemente de si el tratamiento es automatizado
o no, segun refiere el articulo 2 de este RGPD. En este sentido, una de las novedades de este
reglamento es que su ambito de aplicacion territorial avala una mayor proteccion para las

58 De Miguel, P. A. (2015). Derecho privado de Internet. Thomson Reuters-Civitas.

% Diccionario de La Real academia espafiola, definicion de Privacidad. URL: https:/dle.rae.es/privacidad.
(6 de marzo de 2023).
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personas. Se adapta, por tanto, a la realidad digital actual, asegurando que quienes traten datos
personales en la UE cumplan con los requerimientos de proteccion referidos en la normativa
europea, incluso si se hallan fuera de sus fronteras. De este modo, el RGPD busca afrontar las
nuevas necesidades del entorno digital y salvaguardar los derechos esenciales de las personas,
sin importar donde se transfieran dichos datos personales.

El articulo 5 del RGPD establece los principios fundamentales para el tratamiento de
los datos personales y la responsabilidad proactiva de quienes los gestionan. Entre estos
principios se incluyen: licitud, transparencia y lealtad en el tratamiento; minimizar el uso de
datos, se delimita a los necesarios; exactitud y actualizacion de los datos, asi como la limitacion
del tratamiento con fines legitimos y claros. Por lo tanto, el articulo 5 del RGPD no solo
establece los principios fundamentales para el tratamiento de datos personales, sino que también
introduce el concepto de responsabilidad proactiva, exigiendo a las organizaciones que adopten
una actitud consciente, diligente y proactiva en la proteccion de los datos personales®

En lo referente a la seguridad, el Considerando (85) del RGPD resalta la importancia de
actuar rapidamente en caso de vulneraciones de la seguridad de los datos personales con el
proposito de minimizar el impacto potencial de la brecha, prevenir dafios adicionales, ademas
de cumplir con las obligaciones legales de notificacion. En este sentido, se destaca que se
pueden generar dafos tanto de cardcter material e inmateriales, ademas de considerables
consecuencias econdmicas y sociales®!

2.2.1. La proteccion de los Datos Personales en Espaiia y el Impacto del RGPD

Espana lleva anos implementando una normativa exhaustiva en materia de proteccion
de datos destacando espacialmente la Ley Organica 3/2018% que regula la Proteccion de Datos
Personales y garantia de los derechos digitales. Esta ley tiene como objetivo principal alinear
la legislacion espaiola con el Reglamento General de Proteccion de Datos (RGPD) de la Union
Europea, ademas de asegurar la proteccion de los derechos digitales de los ciudadanos.

La ley, estructurada en 97 articulos, comienza en su Titulo I regulando las disposiciones
generales, con el propdsito de adaptar la normativa espafiola al RGPD y garantizar los derechos
digitales conforme al articulo 18.4 de la CE. A la vez que también aborda la regulacion de los
datos de personas fallecidas, permitiendo a familiares o allegados solicitar acceso, modificacion
o eliminacion de estos datos, siempre respetando la voluntad del fallecido. El Titulo II, por su
parte, establece los principios generales de la proteccion de datos, como la precision y
confidencialidad, y regula que el tratamiento de datos personales debe contar con el
consentimiento del afectado, fijando en 14 afios la edad minima para el consentimiento de
menores. Mientras que el Titulo III reglamenta los derechos de las personas, acentuando el
principio de transparencia con una orientacion de "informacion por capas". Por otra parte, los
ciudadanos pueden ejercer directamente o mediante un representante derechos como el acceso,
rectificacion, supresion, portabilidad y oposicion de los datos, tal y como figura recogida en los
articulos 15 a 22 de este RGPD.

El Titulo IV de la ley regula situaciones especificas relacionadas con el tratamiento de
datos, sin pretender abarcar de manera exhaustiva todos los tratamientos licitos. Por su parte, el
Titulo V se centra en las obligaciones del responsable y del encargado del tratamiento. En su

60 Alvarez, C. y Paricio, M. (2023, mayo). RGPD y las claves de la responsabilidad proactiva para su aplicacion.
KPMG. https://www.tendencias.kpmg.es/2023/05/rgpd-claves-responsabilidad-proactiva-aplicacion/

6l GDPR-text. (2024). Considerando 85. https://gdpr-text.com/es/read/recital-85/

©2Gobierno de Espafia. (2018). Ley Orgénica de Proteccion de Datos Personales y garantia de los derechos
digitales, N.° 3/2018. Boletin Oficial del Estado.
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Capitulo I, se exige a los responsables y encargados la adopcion de medidas técnicas y
organizativas adecuadas para asegurar que el tratamiento de los datos cumpla con las
normativas vigentes, siguiendo los lineamientos de los articulos 24 y 25 del RGPD. El Capitulo
II detalla las responsabilidades especificas del encargado del tratamiento, mientras que el
Capitulo III se enfoca en el papel del delegado de proteccion de datos. Finalmente, el Capitulo
IV subraya la relevancia de los cddigos de conducta y la certificacion, estableciendo que seran
vinculantes para quienes las adopten y que incluirdn mecanismos de resolucion extrajudicial de
disputas.

El Titulo VI de la ley aborda la transferencia internacional de datos personales,
estableciendo las normativas aplicables a ese tipo de operaciones. Por otro lado, el Titulo VII
se centra en las autoridades responsables de la proteccion de datos, destacando el papel de la
Agencia Espafiola de Proteccion de Datos (AEPD), que acttia bajo las directrices del RGPD, la
LOPDGDD y sus reglamentos. También se menciona la existencia de organismos de proteccion
de datos en el ambito autondmico, que pueden tener atribuciones especificas en ciertas areas.
Ademas, se fomenta la colaboracién entre estas autoridades para asegurar una gestion
coordinada y eficiente.

Por ultimo, el Titulo X reafirma los derechos digitales, estableciendo en su articulo 79
que los derechos fundamentales presentes en la Constitucion y en los tratados internacionales
también se extienden al entorno digital. Los proveedores de servicios digitales y de Internet
estan obligados a asegurar el respeto y cumplimiento de estos derechos en sus plataformas y
operaciones.

En el contexto de los derechos digitales en Espafia, se han establecido y garantizado
varios derechos alineados con el articulo 18.4 de la Constitucion. Se destaca:

- La Ley 3/2018 establece el derecho a la neutralidad en la red, lo que significa que los
proveedores de servicios deben ofrecer sus servicios de manera transparente y sin
discriminaciones, ya sean por motivos técnicos o economicos®*,

- En el contexto de los derechos digitales en Espana, se han establecido y garantizado
varios derechos alinecados con el articulo 18.4 de la CE. Entre ellos, LOPDGDD
establece el derecho a la neutralidad en la red, lo que implica que los proveedores de
servicios deben ofrecer sus servicios de manera transparente y sin discriminacion, ya
sea por motivos técnicos o econdmicos. Ademas, la ley garantiza el derecho universal
al acceso a Internet, independientemente de la condicion social, econdomica o
geografica. Por ello, este acceso debe ser asequible, de calidad y no discriminatorio®*.

- La Ley también garantiza el derecho a la seguridad digital, exigiendo que los
proveedores informen adecuadamente a los usuarios sobre la seguridad de sus
comunicaciones®.

- En cuanto a la educacion digital, se promueve la inclusion de todos en la sociedad
digital, asegurando la ensefianza de la utilizacidon segura de las tecnologias y respetando
los valores constitucionales, la dignidad humana, los derechos fundamentales y la
privacidad. A este respecto, esta previsto que los docentes reciban la formacion precisa
en competencias digitales y que los planes de estudio se adectien para contener este tipo
de formacion®®.

63 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
Boletin Oficial del Estado. (5 de marzo de 2023)

%4 Ibidem, pp 119854 BOE

%5 Ibidem, pp 119851 BOE

% Ibidem, pp 119851 BOE
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En lo que respecta a la proteccion de los menores en Internet, la ley fomenta un uso
responsable y equilibrado de las tecnologias digitales para asegurar su desarrollo personal,
salvaguardando su dignidad y sus derechos fundamentales. El uso no autorizado de imagenes o
datos de menores en redes sociales puede considerarse una infraccion de sus derechos, lo que
podria motivar la intervencion del Ministerios Fiscal. También se contempla la puesta en
marcha de un plan de accion orientado a educar, concienciar y formar a los menores sobre el
uso responsable de las redes sociales, los dispositivos digitales y los servicios de la sociedad de
la informacion. Asimismo, se garantiza la proteccion de los datos de los menores en linea,
siempre priorizando su interés superior y sus derechos fundamentales®’. Entre otros derechos
digitales que se destacan:

- Derecho de rectificacion en Internet. Se asegura el derecho a la libertad de expresion, y
se exige que las plataformas y redes sociales adopten protocolos que permitan ejercer el
derecho de rectificacion®®

- Derecho de actualizacion. Los usuarios tienen el derecho de solicitar a los medios
digitales que incluyan una nota de actualizacion claramente visible junto a las noticias
o contenido que ya no reflejan la realidad actual.

- Derechos digitales en el entorno laboral: los empleadores estan obligados a definir
normas para el uso de dispositivos digitales, garantizando el respeto por la privacidad
de los trabajadores. Los representantes de los trabajadores deben participar en la
elaboracion de estos criterios, y si se permite el uso privado de dispositivos laborales,
los empleadores deben especificar los limites y garantizar la proteccion de la intimidad,
incluyendo periodos de uso privado.®

- Derecho a la desconexion digital. Este derecho busca garantizar el respeto al tiempo de
descanso, permisos y vacaciones, asi como proteger la privacidad fuera del horario
laboral, dependiendo de la naturaleza de la relacion laboral .

- Derecho a la privacidad en la videovigilancia. Los empleadores estdn obligados a
informar claramente a los trabajadores sobre el uso de camaras, y estas no pueden
instalarse en areas de descanso, como comedores o vestuarios’!.

- Proteccion de datos en el ambito laboral: Las empresas estan obligadas a notificar a sus
empleados sobre los dispositivos que recopilan datos personales y a informales sobre
sus derechos relacionados, como el acceso, la rectificacion, la limitacion del tratamiento
y la eliminacién de dichos datos. Ademads, los convenios colectivos pueden incluir
salvaguardias adicionales para proteger estos derechos

- Derecho al olvido: El derecho al olvido se aplica especificamente a las busquedas en
internet y servicios de redes sociales. Este derecho es fundamental para proteger la
privacidad en la era digital, esta regulado en el RGPD y fue establecido por el Tribunal
de Justicia de la Union Europea en el caso Google Espafia vs AEPD y Maria Costeja

7 Romero, N. (2021, septiembre). Derechos digitales de los nifios: como protegerlos mientras exploran internet.
INEAF. https://www.ineaf.es/tribuna/derechos-digitales-de-los-ninos-como-protegerlos-mientras-exploran-
internet/

8 Calvo, J. M. (2020). El derecho de rectificacion ante informaciones falsas o inexactas, con especial mencion a
las publicadas en Internet. Revista de Derecho civil, 7(4), Pags. 137-181.

 Andrés, M. B. (2021). Génesis y desarrollo de los derechos digitales. Revista de las Cortes Generales, Pags.
197-233.

70 Portero, M. (2023). Derecho a la desconexion digital. Temas laborales: Revista andaluza de trabajo y bienestar
social, (168), Pags. 393-413.

" Andrés, M. B. (2021). Génesis y desarrollo de los derechos digitales. Revista de las Cortes Generales, Pags.
197-233.

18


https://www.ineaf.es/tribuna/derechos-digitales-de-los-ninos-como-protegerlos-mientras-exploran-internet/
https://www.ineaf.es/tribuna/derechos-digitales-de-los-ninos-como-protegerlos-mientras-exploran-internet/

ASIMBAYA CAIZA, PALOMA

Gonzalez (C-131/12)72. Segun esta sentencia, los motores de busqueda tienen que
eliminar de sus resultados los enlaces a paginas web que tengan informacion personal
de una persona, incluso si la informacion sigue siendo legalmente accesible en esas
paginas. Esto asegura que los individuos puedan controlar la visibilidad de su
informacion personal en linea’s.

- Derecho a la portabilidad en servicios de redes y servicios semejantes. Los usuarios
tienen derecho a recibir y transmitir el contenido generado a través de estos servicios.

- Derecho al testamento digital. Los familiares autorizados pueden decidir si los perfiles
de personas fallecidas en redes sociales se mantienen o se eliminan, a menos que la
persona haya dejado instrucciones claras™.

En conclusion, la legislacion espafiola ha avanzado considerablemente en la proteccion
de los derechos digitales, no solo adaptando el RGPD, sino yendo mas alla para responder a los
retos que plantean las innovaciones y garantizar el amparo de los derechos fundamentales.

2.3.  Derechos de autor.

La “propiedad industrial” esta definida por la RAE como el derecho exclusivo de
explotacion de obras literarias o artisticas, el cual es reconocido por la legislacion a su creador
durante un tiempo determinado. Por su parte, el “Derecho de autor” es el derecho legal otorgado
el autor de una obra intelectual o artistica, que le permite autorizar su reproduccion y obtener
beneficios econdmicos de ella .

En este escenario, la Organizacion Mundial de la Propiedad Intelectual (OMPI) asocia
la propiedad intelectual con las obras del ingenio humano, que incluyen invenciones, obras
literarias y artisticas, asi como simbolos, nombres e imagenes empleados en el comercio. Su
mision es proteger estas creaciones para estimular la creatividad y la innovacion, utilizando
diversas herramientas como patentes, derechos de autor y marcas registradas’s.

Esto que se ha expuesto, estd respaldado, por el articulo 27.2 de la DUDH, que establece
que "toda persona tiene derecho a la proteccion de los intereses morales y materiales que le
correspondan por razon de las producciones cientificas, literarias o artisticas de que sea
autora", asi como en el articulo 17.2 de la Carta de Derechos Fundamentales de la Union
Europea. El primero reconocimiento formal de estos derechos ocurri6 en el Convenio de Pais
para la proteccion de la Propiedad Industrial de 1883 y en el Convenio de Berna para la
Proteccion de Obras Literarias y Artisticas de 18867,

En este sentido, se diferencia entre la propiedad industrial, que hace referencia a
patentes, marcas, disefiados industriales e indicaciones geograficas, y el derecho de autor, que

72 Tribunal de Justicia de la Union Europea. (2014). Sentencia del Tribunal de Justicia (Gran Sala) de 13 de mayo
de 2014, asunto C-131/12.

73 Agencia Espafiola de Proteccion de Datos. (2024a, julio) Ejerce tus derechos. https://www.aepd.es/derechos-y-
deberes/ejerce-tus-derechos

"4 Imbernon, N. M. (2020). El testamento digital en lanueva Ley Orgénica 3/2018, de 5 de diciembre, de proteccion
de datos personales y garantia de los derechos digitales. Anuario de derecho civil, 73(1), Pags. 241-281.

75 Diccionario de la Real Academia Espafiola, URL: https:/dle.rae.es/derecho?m=form#CUr4nPg.

(23 de marzo de 2023)

76 Organizacién Mundial de la Propiedad Intelectual: https://www.wipo.int/portal/es/

(23 de marzo de 2023)

77 OMPI: ;Qué es la Propiedad Intelectual? (23 de marzo de 2023) URL:
https://mision.sre.gob.mx/oi/index.php/areas-tematicas/propiedad-intelectual.
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circunscribe, entre otros a obras literarias y artisticas musica, peliculas, disefios arquitectonicos,
etc. Las ideas estan protegidas por la propiedad intelectual’®

2.3.1. Proteccion juridica en Espana.

La base esencial es que el titular de la creacion original posee el derecho a reproducirla
y a controlar si otros la copian. Esta proteccion se activa desde el momento en que la creacion
se expresa en algun formato. La tecnologia influye considerablemente en este derecho, haciendo
que el sistema evolucione para adaptarse a las nuevas realidades y formas de expresion.

En Espana la proteccion de los derechos de autor se encuentra garantizada por la
Constitucion Espafiola (articulo 20,1 b), por la Ley de Propiedad Intelectual (LPI), por el Real
Decreto Legislativo 1/1996, sus normas reglamentarias, asi como por el Codigo Civil y el Penal.
Es relevante sefialar que una parte de la doctrina considera derechos fundamentales,
adquiriendo esta categoria gracias a los tratados internacionales ratificados por el pais. Para los
propositos de este analisis, los abordaremos como derechos fundamentales, conforme a los
dispuesto en el articulo 10.2 de la Constitucion. La legislacion establece que la propiedad
intelectual de cualquier obra literaria, artistica o cientifica corresponde al autor por su creacion,
quien posee el derecho exclusivo para explotar la obra, asi como derechos personales y
patrimoniales asociados.

Todas las obras originales en los ambitos literario, artistico o cientifico,
independientemente del medio o formato en que se presenten, ya sea fisico, digital o en alguna
forma aun no conocida, gozan de proteccion. Esto incluyendo:

a) Publicaciones, textos, charlas, panfletos, presentaciones y otros materiales parecidos.
b) Composiciones musicales, con o sin letra.

c¢) Obras dramaticas, coreografias, pantomimas y otras obras teatrales.

d) Obras cinematograficas y audiovisuales.

e) Esculturas, pinturas, dibujos, grabados, litografias, comics y otras obras plésticas.

f) Trabajos, modelos y propuestas vinculados a la cartografia, esquemas

g) Obras fotograficas y similares.

h) Programas de software

Las obras derivadas, tales como adaptaciones, traducciones, revisiones, actualizaciones,
compendios, arreglos musicales, anotaciones, resimenes y cualquier modificaciéon de una
creacion literaria, cientifica o artistica, también cuentan con proteccion. Igualmente, se
consideran protegidas las colecciones y bases de datos, que, con conjuntos de obras, datos u
otros elementos independientes organizados de manera sistematica y accesibles de forma
individual”.

Es esencial que la obra sea original, creativa y se exprese mediante cualquier formato.
La originalidad se refiere a la forma en que se presenta la idea, la cual no puede ser reproducida

8 Organizacion Mundial de la Propiedad Intelectual. (2024c). ;Qué es la Propiedad intelectual?.

https://www.wipo.int/edocs/pubdocs/es/wipo_pub_ 450 2020.pdf

7 Registro de la Propiedad Intelectual. (2024, junio). Propiedad Intelectual.
https://www.cultura.gob.es/cultura/areas/propiedadintelectual/mc/rpi/que-es/pi.html
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de un trabajo existente; no se requiere que la idea sea novedosa. La Ley de Propiedad Intelectual
(LPI) excluye de esta protecciébn a normativas o reglamentos, asi como sus borradores,
decisiones de tribunales, y actos, acuerdos, deliberaciones y dictamenes de entidades publicas,
incluyendo traducciones oficiales de los mencionados documentos®’.

Se considera “autor” a la persona, tanto natural como juridica, que es la responsable de
producir una obra de caracter literario, cientifico o artistico. Dicha obra puede ser desarrollada
de manera individual, en conjunto con otros autores, de forma colectiva, compuesta o
independiente. Ademas, es necesario considerar las circunstancias en las que una obra es creada
por un empleado, asi como los aspectos particulares que involucran la elaboraciéon de un
sotfware. Si el autor es una persona fisica, la proteccion de la obra se extiende a lo largo de toda
su vida y por 70 afios después de su fallecimiento. En el caso de una persona juridica, la
proteccion dura 70 afios a partir del 1 de enero del afio siguiente a su creacion o divulgacion®!.

Segun Susana Checa Prieto, la proteccion de los derechos de autor se extiende también
a las bases creadas como obras intelectuales, bajo las mismas caracteristicas que cualquier otra
obra susceptible de proteccion. El derecho sui generis protege la disposicion y el formato de la
obra impidiendo asi que se descargue, ya sea completa o parcialmente, el contenido de la base
de datos usando un buscador para crear otra base con una apariencia distinta y obtener
beneficios comerciales de ella. Esto significa que, al adquirir una base de datos, se permite su
uso, pero no su comercializacion posterior. Ademas, los autores de las obras incluidas en la
base de datos se conservan derechos adicionales en funcion de cada caso®?,

Los derechos de autor también se aplican a las bases de datos creadas como obras
intelectuales, bajo las mismas condiciones que cualquier otra obra protegida. El derecho sui
generis protege la organizacion y estructura de la base de datos, prohibiendo la descarga total o
parcial de su contenido mediante un motor de busqueda para crear otra base de datos con una
interfaz diferente y explotarla comercialmente. Esto significa que, al adquirir una base de datos,
se permite su uso, pero no su reventa comercial. Ademas, los autores de las obras incluidas en
la base de datos mantienen derechos adicionales segin cada caso especifico®?

En consecuencia, Espana deberia modificar la LPI para alinearse con las nuevas
directrices, lo que fomentara la investigacion y el desarrollo. Estas modificaciones reflejaran
las nuevas realidades y abordaran futuras regulaciones relacionadas con la inteligencia artificial
y la robdtica, asegurando que la legislacion esté actualizada y adecuada a los avances
tecnologicos.

V. LA SEGURIDAD EN EL MUNDO DIGITAL: COMO AFECTA A LA EMPRESA

El uso adecuado de la tecnologia e internet aporta grandes ventajas para todos, pero su
mal uso puede generar dafios y comprometer la seguridad de individuos, empresas, gobiernos,
e incluso de dispositivos y sistemas.

8 Garcia, T. (2016). Analisis del criterio de originalidad para la tutela de la obra en el contexto de la ley de
propiedad intelectual. Anuario Juridico y Economico Escurialense, XLIX (2016). Pags. 251-274

81 Corzo, M. (2006). Derecho de Autor en las Obras Creadas Por Encargo y en el Marco de Una Relacion Laboral,
El -11 Rev. Prop. Inmaterial, 10, 45.

82 CHECA SUSANA, 2019). Los derechos de autor. En Nota Técnica 3, Master de Acceso a la Abogacia, Derecho
Informatico y Nuevas Tecnologias, Universidad de Nebrija.

83 Casas, R y Xalabarder, M. (2022). Introduccion a la propiedad intelectual.
https://openaccess.uoc.edu/bitstream/10609/147156/3/RegimenJuridicoDeL.aComunicacion_Modulo5_Introducc
ionALaPropiedadlntelectual.pdf
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Mar Goodman en su obra “Future Crimes”, destaca a un aspecto que a menudo se
considera ignorado: los delincuentes estdn continuamente perfeccionando sus métodos y
utilizando las ultimas innovaciones tecnologicas en sus actividades delictivas se comportan
como “primeros usuarios” de tecnologias emergentes, lo que ha llevado al aumento del
cibercrimen en areas como la robotica, la realidad virtual y la inteligencia artificial. A medida
que nos volvemos mas dependientes del entorno digital, la tecnologia se convierte en un arma
de doble filo, facilitando que quienes poseen ciertos conocimientos puedan causarnos dafo si
no tomamos las medidas necesarias para protegernos. La interconexion total aumenta nuestra
vulnerabilidad, lo que facilita que los ataques cibernéticos desestabilicen la seguridad a nivel
global®*

1. Riesgos asociados a las PYMES y fugas de informacion

Existen tres tipos principales de filtracion de datos: accidental, intencionada o mediante
un ataque externo. Cuando la filtracion es intencional, aunque su prevencion completa puede
ser complicada, se pueden aplicar medidas de seguridad para rastrear quién tuvo acceso a la
informacion y asi identificar al responsable. En el caso de filtraciones accidentales, estas
representan un problema considerable para la empresa; la mejor forma de prevenirlas es
capacitar a los empleados en medidas de seguridad que minimicen los errores. Por otro lado, si
la fuga de informacion resulta de un ataque externo, se deben establecer sistemas que dificulten
al maximo el acceso no autorizado y que aseguren que, incluso si se logra extraer informacion,
esta no pueda ser leida facilmente®.

Es crucial también tener en cuenta otros riesgos, como las filtraciones de datos por mal
uso de la nube, correo electronico o ataques de ingenieria social, como soporte técnico falso o
la explotacion de la pagina web de la empresa para instalar software malicioso. Para abordar
estos riesgos, la organizacion debe establecer una lista de buenas practicas y cumplir con los
requisitos legales para proteger su seguridad. La implementacion de politicas de seguridad
adecuadas y la promocion de buenas practicas son esenciales para proteger la informacion y los
sistemas de la empresa®®.

El objetivo principal es salvaguardar la informacion y los sistemas mediante acciones
como: aplicar medidas de seguridad para asegurar un acceso protegido tanto a los equipos como
a los servicios en la nube, clasificar la informacién segun su nivel de importancia, establecer
permisos de usuario especificos, mantener el software actualizado, usar antimalware robusto,
involucrar al equipo en las tareas de ciberseguridad, e implementar una politica de seguridad
clara que todos los empleados comprendan y con la que se comprometan. En caso de un
incidente de seguridad, este debe ser notificado a la autoridad competente y a los afectados en
un plazo maximo de 72 horas, conforme al RGPD, del cual se tratara en detalle mas adelante®’.

2. Medidas de ciberseguridad que debe llevar a cabo una PYME

Las grandes empresas, por su tamafio, volumen de negocio y su internalizacion, fueron
las primeras en comprender la importancia de protegerse de las amenazas cibernéticas tras sufrir

8 GOODMAN, MARGC, (2016) “Future Crimes. Inside the digital underground and the Battle for Our Connected

World”, Anchor Books, United States, New York, January. pp 6y ss.

85 INCIBE. (2023). Gestionar fuga de informacion. https://www.aepd.es/guias/guia-incibe-aepd-gestionar-fuga-
de-informacion.pdf

8 INCIBE. (2019a, mayo). Ingenieria social: técnicas utilizadas por los ciberdelincuentes y como protegerse.
https://www.incibe.es/empresas/blog/ingenieria-social-tecnicas-utilizadas-los-ciberdelincuentes-y-
protegerse

8 INCIBE. (2023a). Guia de ciberseguridad. La  ciberseguridad al  alcance de
todoshttps://www.incibe.es/sites/default/files/docs/senior/guia_ciberseguridad para todos.pdf
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ataques. Sin embargo, las pequefias y medianas empresas (PYMES) tardaron més en darse
cuenta de que también son objetivos atractivos para los cibercriminales. Hoy en dia, se estima
que aproximadamente el 50% de los ataques informaticos afectan a las pymes. Mientras que las
grandes corporaciones cuentan con recursos suficientes para destinar importantes cantidades de
dinero a la ciberseguridad, las PYMES®®.deben recurrir a soluciones mas simples, econdmicas,
pero igualmente eficaces. Diversas instituciones, tanto publicas como privadas, ofrecen
recomendaciones y datos relevantes en este ambito.

- El Instituto Nacional de Ciberseguridad (INCIBE) destaca la importancia de contar con
un protocolo eficaz que todos los empleados puedan seguir correctamente

- Sophos enfatiza la importancia de vigilar los controles de acceso, los permisos, la red
empresarial, los puertos abiertos, las conexiones y los recursos compartidos. También
desaconseja la descarga de archivos desde sitios no seguros.

- Kaspersky se enfoca en la prevencion del phishing y alerta sobre el uso de dispositivos
USB o discos duros de origen desconocido.

- Randed informa que el coste promedio para una empresa tras un ciberataque exitoso es
de 35.000€, una cifra inasumibl para muchas pymes. Este dato explica por qué el 60%
de las empresas no se recupera después de sufrir un ataque ditial

- Segun el Centro Criptoldgico Nacional (CNN), en 2021 se registraron mas de 25.000
incidentes de ciberseguridad.

Es crucial entender que los cibercriminales explotan las vulnerabilidades de nuestras
redes, por lo que es esencial priorizar su proteccion. Contar con programas antimalware y
antivirus con firewall es fundamental para dificultar su actividad ilicita. También es importante
que los empleados tengan conocimiento sobre los riesgos informaticos, ya que una gran parte
de las amenazas provienen de errores o negligencias cometidas por ellos. La amenaza de los
malware esta estrechamente relacionada con lo anterior; son programas que, a simple vista,
parecen legitimos pero que en realidad crean una “puerta trasera” en el sistema, permitiendo a
los individuos malintencionados acceder a la informacion. Para prevenirlo, es clave evitar la
instalacion de dichos programas, pero muchos empleados no son conscientes de estos riesgos y
puedan cometer imprudencias costosas®’.

Es esencial que las empresas, especialmente aquellas que manejen informacion
estratégica y financiera, se tomen en serio estas recomendaciones y adopten medidas como la
encriptacion segura de datos sensibles. Confiar en plataformas que han demostrado buenas
practicas y han ganado una sélida reputacion puede enviar un mensaje claro de que quienes no
se tomen la ciberseguridad en serio quedaran fuera del mercado. Esto ayudara a fortalecer la
seguridad de los servicios en general.

2.1.  Correo digital o electronico.

En nuestros dias, el correo electronico se ha convertido en una herramienta
indispensable para las empresas debido a su versatilidad. Sin embargo, su utilidad lo ha
transformado también en un medio atractivo para quienes cometen fraudes y ciberataques. A

88 GONZALEZ ROCIO. (2018, 1 de octubre). Mas de la mitad de las pymes sufren ciberataques. Cinco Dias. (25
de abril 2023) https://cincodias.elpais.com/cincodias/2018/09/28/pyme/1538169199 927487.html

8 ISMS. (2023). Guia para la gestion de la ciberseguridad en el entorno industrial de una PYME.
https://www.ismsforum.es/ficheros/descargas/guia-entornos-industriales-20231686772410.pdf

23


https://cincodias.elpais.com/cincodias/2018/09/28/pyme/1538169199_927487.html
https://www.ismsforum.es/ficheros/descargas/guia-entornos-industriales-20231686772410.pdf

ASIMBAYA CAIZA, PALOMA

continuacion, se presentan los principales tipos de fraude relacionados con el correo electronico
que las empresas deberian conocen y sobre los que es fundamental educar a los empleados®.

= Phishing. Se conoce “phshing” como el método que emplea la falsificacion de
identidad a través de correos electronicos enganosos para obtener informacion
sensible, en particular detalles financieros o bancarios. Las acciones preventivas
recomendadas incluyen®!:

= Comprobar las URL con las que se esté interactuando

= Desconfiar de correos electronicos de entidades bancarias que soliciten
informacion personal

= Verificar los enlaces que se incluyen en los correos

= Ignorar mensajes sospechosos que pidan datos personales, ya sea por
email o SMS

= Scam: consiste en engafar a la victima haciéndole creer que ha ganado un
premio, un concurso o ha recibido una herencia, con el objetivo de cobrar una
tarifa para liberar los fondos. También se utiliza para obtener informacion
privada®?

= Malware: Estos correos tienen archivos adjuntos peligrosos creados para infectar
el sistema del receptor. Los ciberdelincuentes los envian masivamente, con la
esperanza de que algin empleado los abra. Las medidas mas efectivas para
prevenir ese tipo de ataque son formar adecuadamente a los empleados y usar
software antivirus confiable.

= Spam: es el envio masivo de correos electronicos no deseados, generalmente con
fines publicitarios o fraudulentos. Afortunadamente, hoy en dia existen filtros
de spam avanzados que nos permiten evitar la mayoria de estos correos.

= Fake: se refiere a la difusidn masiva de noticias falsas a través de correo
electronico, WhatsApp o Telegram. Estos mensajes suelen estar acompafiados
de enlaces peligrosos. Para protegerse, es crucial contar con un equipo de trabajo
entrenado en ciberseguridad y con herramientas de protecciéon como antivuris y
antimalware®3.

= Correo electronico desechable: al navegador por internet, muchas webs solicitan
un correo electronico para acceder a ciertos servicios. A menudo, esto genera
una sobrecarga de correos no deseados en la bandeja de entrada. Aunque existen
filtros antispam, en ocasiones no funciona correctamente. Para evitar estos
problemas, se pueden utilizar cuentas de correo temporales, que son generadas

% INCIBE. (2018, octubre). El correo electronico como canal para el fraude digital.
https://www.incibe.es/empresas/blog/el-correo-clectronico-canal-el-fraude-digital

! Google. (2020). Panorama actual de la Ciberseguridad en Espafia.
https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google Panorama-actual-
de-la-ciberseguridad-en-Espana.pdf

2 INCIBE. (2019, julio). La formacién como elemento imprescindible en ciberseguridad.
https://www.incibe.es/empresas/blog/formacion-elemento-imprescindible-ciberseguridad

% 1 Vosoughi, S., Roy, D., y Aral, S. (2018). The spread of true and false news online. science, 359(6380), Pags.
1146-1151.
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automaticamente y destruidas después de un tiempo. Las ventajas de utilizar
estas cuentas incluyen:

Proteger nuestros datos de hackers
Usarlas para registrarse en redes WIFI ptblicas
Evitar la inclusion en bases de datos de correo electronico

Recibir correos no deseados de manera temporal para obtener algin
beneficio, sin usar nuestra direccion principal

Hacer los ensayos pertinentes en sitios web antes de su publicacion
oficial

Enviar correos de forma andnima

Hoy en dia, existen numerosas plataformas que ofrecen la posibilidad de crear correos
temporales, como 10minutemail, Mohmail y Tempmail entre otras. Estas plataformas se pueden
encontrar facilmente mediante una busqueda rapida en Internet.

Seguridad criptografica.

En el momento de usar servicios de almacenamiento en la nube, uno de los mayores
peligros es el acceso no autorizado a la informacion. Para evitarlo, se deben tomar medidas
como las que mencionaremos a continuacion®,

Establecer credenciales seguras

Activar la autenticacion de doble factor

Mantener el software siempre actualizado

Usar un antivirus potente y asegurarse de tener activo el cortafuegos

Evitar abrir correos sospechosos, especialmente si contienen archivos adjuntos o enlaces

Priorizar el uso de datos mdviles sobre redes WiFi-publicas y, en caso de necesidad,
utilizar una red VPN para asegurar la conexion

El trabajo en la nube ofrece muchas ventajas, pero también presenta ciertos riesgos.
Entre las ventajas, podemos destacar”

a. Hay una alta competencia en el mercado de la nube, lo que motiva a las empresas
a mejorar constantemente sus servicios, incluyendo la seguridad a precios
accesibles.

4 Microsoft. (2024, julio). ;Qué es la seguridad en la nube?
https://www.microsoft.com/es-es/security/business/security-101/what-is-cloud-security

% Gutiérrez, A. (2018). Almacenamiento en la nube. https://www.acta.es/medios/informes/2018004.pd

25


https://www.microsoft.com/es-es/security/business/security-101/what-is-cloud-security

ASIMBAYA CAIZA, PALOMA

b. Segun Zinko Colombia, la nube facilita el trabajo colaborativo, permitiendo que
varias personas trabajen simultineamente en un mismo archivo, lo que
incrementa la productividad y apoya el trabajo remoto

Por otro lado, las desventajas incluyen:

o Lanecesidad de una conexion a Internet fiable y de buena calidad. Sin una buena
conexion, es dificil aprovechas al maximo las ventajas de la nube.

o La posibilidad de que existan vulnerabilidades en el sistema de la empresa, lo
que hace crucial la eleccion cuidadosa del proveedor de servicios de
almacenamiento.

La criptografia es una herramienta clave para proteger los datos en la nube, ya que
permite que un archivo sea ilegible a menos que se cuente con la clave de descifrado. Esta
técnica es esencial para el manejo de informacion sensible y es fundamental para evitar que una
empresa segura fugar de informaciéon. A reputacion de una empresa depende en gran medida
de su capacidad para proteger la confidencialidad de los datos que maneja, por lo que la
criptografia se ha convertido en una medida de seguridad indispensable.

2.3.  Gestion de accesos

El recurso mas valioso de cualquier organizacion es la informacién que se maneja.
Muchas empresas u organizaciones invierten avanzadas técnicas de cifrado, equipamiento
informatico de ultima generacion y software de seguridad integral, pero a menudo descuida el
control sobre las personas que tienen acceso a dicha informacion. A partir de aqui es donde el
control de accesos se vuelve esencial. La primera pregunta que debemos hacernos para empezar
a proteger adecuadamente la informacion es: ;quién la gestiona dentro de la empresa? Pronto
nos daremos cuenta de los retos a los que nos enfrentamos, entre ellos, el crecimiento del
enfoque BYOD (Bring Your Own Device)®, permite a los empleados manejar informacion
sensible incluso después de que finalice su relacion laboral.

Para prevenir riesgos potenciales, es esencial implementar una serie de medidas clave:

1. Politica de usuarios y permisos: se trata de asignar a cada usuario permisos basado
en su funcion dentro de la empresa, asegurandose de que cada empleado tenga
acceso Unicamente a una informacion necesaria y limitada para cumplir con sus
deberes o responsabilidades. Este principio de “minimo privilegio” reduce el riesgo
de accesos innecesarios.

2. Gestion de cuentas de acceso. Un administrador designado tiene que encargarse de
la creacion, actualizacion y eliminacion de las cuentas de acceso, siendo responsable
de otorgar credenciales a los nuevos empleados, asi como de garantizar que estas
contrasefias se actualicen periddicamente. El administrador también tendra la

% Método de trabajo que consiste en prescindir de los equipos informaticos proporcionados por la empresa,
haciendo que sea el propio trabajador quien emplee los suyos propios trasladandolos diariamente desde su vivienda
a su oficina y viceversa.
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capacidad de ajustar los permisos de acceso segiin cambien las funciones de los
empleados a lo largo del tiempo.®’

3. Cuentas de administrador: a diferencia de las cuentas estandar, las cuentas de
administrador tienen un control total sobre el sistema, lo que las convierte en un
activo valiosos. Por esta razon, deben ser especialmente protegidas siguiendo estos
pasos:

a. Primer paso: utilizar contrasefias fuertes y autenticacion de doble factor,
ademas de cambiarlas periddicamente

b. Limitar su uso Unicamente a situaciones necesarias
Realizar auditorias frecuentes y mantenerlas bajo constante supervision
d. Realizar auditorias frecuentes y mantenerlas bajo constante supervision

e. Registrar todas las acciones realizadas desde estas cuentas mediante un
registro detallado (logs)

4. Mecanismo de autenticacion. Se tienen que evaluar los diversos métodos e
autenticacion disponibles y seleccionar los més adecuados segun las necesidades de
la empresa.

5. Registro de actividad: Es crucial registrar los cambios importantes en una base de
datos, detallando el momento, la fecha y el usuario que realiz6 la modificacion.

2.4. Credenciales de usuario

Es fundamental revisar periodicamente los permisos de los usuarios para identificar y
eliminar aquellos que ya no sean necesarios para sus tareas diarias. Esta revision constante
ayudard a optimizar la seguridad y aplicar una politica de ciberseguridad cuidadosamente
adaptada a la empresa

2.5. Conciencia de ciberseguridad en la organizacion

La ciberseguridad en una organizacion es como una cadena: “una cadena es tan fuerte
como su eslabon mas deébil”. En este contexto, el eslabon maés débil suele ser el propio
empleado. Aunque es relativamente facil equipar a la empresa con sistemas informaticos
avanzados y robustos, son los empleados quienes finalmente deben operarlos. Si los
trabajadores no estdn conscientes de la importancia de la ciberseguridad o carecen de la
formacion adecuada, todos esos esfuerzos pueden resultar inatiles®®.

Aunque los empleados pueden ser considerados el eslabon mas fragil de la cadena,
también son el mas crucial. Conseguir que cada trabajador est¢ comprometido con la
ciberseguridad de la empresa, y que sus labores diarias se alineen con los estandares de
proteccion, es un reto, pero es una inversion que vale la pena.

2.5.1. Establecer cultura de ciberseguridad en la empresa

7 INCIBE. (2022). Uso de técnicas criptograficas. Politicas de seguridad para la PYME.
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/uso-_tecnicas-criptograficas.pdf

%8 INCIBE. (2019, julio). La formacién como elemento imprescindible en ciberseguridad.
https://www.incibe.es/empresas/blog/formacion-elemento-imprescindible-cibersegurida
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En cualquier organizacion, los empleados suelen tener rutinas y métodos de trabajo bien
establecidos. Por lo tanto, cuando se introducen nuevas directrices, es comun que surjan dudas
y que estas indicaciones sean percibidas como un obstaculo innecesario. Es en este punto donde
la empresa debe tomar medidas especificas para superar esa resistencia, como las siguientes®:

- Capacitacion de los empleados: en la realidad empresarial, los cursos de formacion en
ciberseguridad tienden a ser sesiones generales donde se agrupa a empleados de
distintas areas lo que provoca una baja implicacion. Para mejorar esta situacion, se
recomienda ofrecer una formacion personalizada que se ajuste a las responsabilidades
de cada grupo dentro de la empresa. Ademas, la capacitacion debe ser continua, con
actualizaciones periodicas, especialmente para el personal técnico, que debe contar con
los recursos necesarios para mantener un sistema de ciberseguridad eficaz.

- Definicion de politicas y protocolos de ciberseguridad. Es esencial que cada empresa
cuente con documentos formales que establezcan los pasos a seguir tanto en situaciones
rutinarias como en caso de incidentes de ciberseguridad

- Supervision: se debe designar a un responsable de ciberseguridad dentro de la
organizacion, encargado de asegurar que todas las acciones y politicas se cumplan segun
lo previsto

- Concienciaciéon: para que las politicas sean exitosas, es fundamental que todos los
empleados se vean a si mismos como piezas clave en la seguridad de la empresa

2.5.2. La ciberseguridad en los distintos sectores empresariales

La ciberseguridad es una prioridad para todas las empresas, no solo para proteger su
actividad comercial, sino también para garantizar la confianza y seguridad de las personas que
interactuan con ellas. Segun el sector en el que opere la empresa, ciertos aspectos de la
ciberseguridad requeriran mayor atencion debido a las particularidades de cada industria.
Algunas de las amenazas mas comunes por sectores incluyen: industria, salud, construccion,
distribucion tanto minorista como mayorista, ocio y tiempo libre, educacion logistica y
servicios profesionales y asociaciones.

Los mayores desafios en ciberseguridad es conciencias a todos sobre su relevancia. En
muchas organizaciones, debido a la falta de informacion, existe la percepcion de que los datos
que manejen no son valiosos para otros. Sin embargo, la informacién es un recurso sumamente
valioso que puede convertirse en una ventaja competitiva o en una vulnerabilidad. Un ejemplo
de ello son empresas como Facebook o Google que generan ingresos significativos mediante la
venta de informacion a terceros. Por otro lado, existen actores malintencionados que intentan
acceder de manera ilegal a datos aprovechando las debilidades de los sistemas.

De acuerdo con el Centro Nacional de Seguridad Cibernética (National Security
Centre), de Estados Unidos, las principales medidas de ciberseguridad que debe implementar
una empresa incluyen:

- gestion adecuada de riesgos

- mantener los Softwares actualizados

% INCIBE. (2024b). Gestion RRHH Politica de seguridad para PYMES.
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/2024/Gestion RRHH Pol%C3%ADtic
a_de seguridad 2024.pdf
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- proteger la red

- tener un plan de proteccion contra software maliciosos

- controlar los Privilegios de usuario

- gestionar los dispositivos externos de forma segura

- monitorear redes y servicios en tiempo real

- conciencias a los usuarios sobre los riesgos cibernéticos

- establecer protocolos claros sobre el uso de dispositivos moviles

- garantizar la continuidad del negocio en caso de incidentes

VI.DESAFIOS Y POSIBILIDADES LEGALES EN LA ERA DIGITAL

Como hemos visto anteriormente, existen multitud de desafios a los que esta nueva
realidad digital debe de hacer frente tanto para las personas como las empresas y las
administraciones publicas. Dicha transicion digital tiene una influencia en todos, mientras que
las personas piensan de forma lineal debido a la educacioén que recibimos, la tecnologia progresa
de manera exponencial esto va a producir una gran diferencia entre los que aprovechan este
cambio y se adaptan a la innovacion frente a los que se mantienen reticentes al cambio,
aferrados a lo tradicional'??,

El modelo vertical en la nueva realidad digital se incorpora debido a la interoperabilidad,
lo que permite manejar la informacion de manera mas ordenada. Esto incrementa la velocidad
de los procesos y genera una mayor eficiencia, reduciendo tiempos, costos y errores. Ademas,
la digitalizacion fragmenta los procedimientos y negocios tradicionales, permitiendo la
especializacion en distintas partes de la cadena de valor. Este progreso se refleja en el aumento
del valor de industrias tradicionales como la banca, el entretenimiento y las
telecomunicaciones!®!

En esta nueva situacion, el factor tiempo es un elemento clave. Por lo que es
fundamental actuar de una forma correcta y veloz para poder asi transformarse y competir
justamente. También es necesario realizar una evaluacidon continua para poder calcular el
progreso y obtener los resultados de dicha innovacion adoptada, esto se hace con el fin de actuar
en consecuencia de lo conseguido para que la digitalizacién verdaderamente se universalice y
todas las personas puedan formar parte y saber adaptarse.

Es un necesario tan cambiante y en el que todo ocurre a una desmesurada rapidez, actuar
con diligencia es esencial, sin embargo, debido a que existen grandes oportunidades que
permiten el crecimiento de todos los paises hay que tener precaucion con respecto a la
regulacion de esta nueva realidad ya que pueden provocar inseguridad y esta a su vez
desencadenar en una pérdida de inversiones de talentos, junto con el desarrollo e innovacion.
Cada vez es mas indispensable: sintetizar, escuchar, reconocer los riesgos e inconvenientes,

100 Camara de Comercio de Espaiia. (2020). Una iniciativa para la transicion digital.

https://www.camara.es/sites/default/files/publicaciones/inciativa-transicion-digital.pdf

101 Grant Thorton. (2018). Ciberseguridad: protegiendo el valor de los datos.

https://www.grantthornton.es/globalassets/1.-member-firms/spain/folletos/2018-ciberseguridad _protegiendo-el-
valor-de-los-datos.pdf
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producir valor, adaptarse junto con la transicion, entender que modelos han variado, que las
barreras se han borrado en muchos casos en los diferentes mercados y por lo tanto surgen
nuevos competidores, ensefiar y defender a los clientes.

Como hemos visto anteriormente, sin duda los reguladores tienen que hacer frente a
considerables desafios, pero también pueden colaborar en contribuir en el apropiado
crecimiento, fomentar la innovacion, otorgando previsibilidad y contribuyen de forma directa
el poder conseguir capitalistas.

Tal y como la Dra. Cristina Vazquez'®?, sefiala en su analisis sobre los desafios

regulatorios en el contexto de la digitalizacion, la regulacion juega un papel clave en mantener
el equilibrio dentro del sistema regulador. Sin embargo, es un proceso complicado debido a la
naturaleza de las relaciones entre las partes involucradas, en los que cada grupo busca satisfacer
sus propios intereses, lo que dificulta una satisfaccion plena para todos. Tanto la teoria como
practica indican que es esencial reforzar estos organismos mediante un mayor presupuesto, mas
informacion y mayor autonomia. Ademads, las normativas se complementan con servicios
administrativos especificos, enfrentdndose a retos importantes, como la falta de acceso a
informacion completa, el riesgo de captura politica o de los agentes regulados, y la debilidad
en el apoyo por parte de los consumidores. Es fundamental que los objetivos de la regulacion
prioricen la proteccion de los derechos de los usuarios, mientras que la sostenibilidad, la
eficienciay la equidad deben ser metas adicionales. Asimismo, las normativas deben de cumplir
con el principio de proporcionalidad, evaluando cuidadosamente la idoneidad y la necesidad de
las decisiones adoptadas.

La regulacion se presenta como un proceso complejo, caracterizado por relaciones
interdependientes que requieren un enfoque equilibrado. Para lograrlo, es fundamental que los
organismos reguladores cuenten con los recursos necesarios, tanto en términos de presupuesto
como de capacitacion, para operar de manera autosuficiente. Ademas, las normativas deben
estar fundamentadas en principios de proporcionalidad, asegurando que cada decision adoptada
sea adecuada, necesaria y proporcional a los fines que se persiguen, como la proteccion de los
derechos de los consumidores y la promocion de la sostenibilidad y la equidad'®.

Entre los retos actuales, Aramendia identifica la necesidad de crear marcos regulatorios
agiles que se adapten rapidamente a las innovaciones del entorno. La fragmentacion y la
superposicion de regulaciones representan un obstaculo significativo, al igual que el riesgo de
traspasar limites regulatorios que podrian generar confusiones. Asimismo, la privacidad y la
seguridad digital requieren un balance cuidadoso, asi como la necesidad de abordar la opacidad
de los algoritmos y los sesgos que pueden surgir en la implementacion de tecnologias de
inteligencia artificial. En este contexto, la regulacion debe ser reflexiva y adaptativa, evitando
tanto la lentitud como la inmediatez sin analisis previo.

Por tanto, ante la rapida transformacion que se vive actualmente, resulta fundamental
que la regulacion se adapte a la evolucion constante de las tecnologias. La innovacion y el
progreso son motores clave en este proceso, lo que hace necesario establecer normas claras que
ofrezcan seguridad y previsibilidad. Sin embargo, regular sin un entendimiento profundo del
contexto puede acarrear riesgos significativos, limitando el avance y el desarrollo tecnologico.
Por ello, es esencial que las regulaciones sean flexibles y adaptables, y que se revisen

102 Vazquez, Cristina. (2018). Desafios regulatorios ante la digitalizacion. En Estudios sobre desafios juridicos
ante la digitalizacion (pp. 57 y ss.). UM.

103 Aramendia, M. M. (2021). Retos y oportunidades juridicas ante la digitalizacién. Tesis doctoral. Universidad
de Granada.
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continuamente para reflejar la realidad dindmica del entorno!%*Para llevar a cabo una regulacion
efectiva, es crucial identificar claramente los aspectos que se desean regular y los problemas
que se pretenden abordar. La sostenibilidad, la eficiencia y la equidad deben estar en el centro
de este andlisis, considerando si las normativas existentes o las propuestas son adecuadas y
necesarias. Este proceso implica evaluar los derechos e intereses de todas las partes
involucradas, siempre respetando el principio de proporcionalidad, que garantiza un equilibrio
justo entre los diversos intereses!'??

En definitiva, como sefala Aramendi, la regulacion debe ser un facilitador de la
innovacioén y no un obstaculo. Para desempefiar este rol, es vital que los reguladores actuen de
manera agil, iterativa y colaborativa, enfocandose en resultados concretos y dispuestos a
experimentar con nuevos modelos de regulacion, siempre bajo un marco de control que asegure
la transparencia y el acceso a la informacion!®®,

VII. CONCLUSIONES

A lo largo de este trabajo, hemos analizado el impacto de la ciberseguridad en las
pequeiias y medianas empresas (pymes), asi como su relacion con los trabajadores. A medida
que las amenazas cibernéticas se vuelven mas sofisticadas y omnipresentes, se plantea la
necesidad de que incluso las empresas mas pequenas adopten medidas para proteger sus activos
digitales. Sin embargo, la implementacion de estas medidas plantea interrogantes entorno a la
privacidad y los derechos fundamentales de los empleados. Este apartado tiene como objetivo
responder a las preguntas que fueron clave para nuestra investigacion, evaluando tanto los
beneficios como los posibles desafios que la ciberseguridad suponen para las pymes y sus
trabajadores.

En la primera pregunta se planteaba si era necesaria la ciberseguridad en una empresa
pequenia o familiar, y a lo largo del trabajo se ha podido ver que a pesar de que las pymes suelen
tener menos recursos y pueden pensar que no son un objetivo de ciberataques, la ciberseguridad
es igual de crucial para ellas. Los cibercriminales no discriminan por el tamafio de la empresa,
y las pymes pueden ser especialmente vulnerables debido a la falta de medidas de seguridad
robustas. Implementar ciberseguridad ayuda a proteger informacion valiosa, como datos
financieros, informacion de clientes y propiedad intelectual, evitando pérdidas econdomicas
significativas y dafos a la reputacion.

Por otro lado, nos preguntdbamos acerca la relacion existente entre la ciberseguridad y
los trabajadores y es que la ciberseguridad tiene un impacto directo en los trabajadores, ya que
a menudo son el primer eslabon de defensa en la cadena de seguridad de una empresa. Capacitar
a los empleados en buenas practicas de ciberseguridad es clave para minimizar los riesgos de
errores humanos, como el phishing o la descarga de malware. Al mismo tiempo, los sistemas
de seguridad no deberian vulnerar los derechos fundamentales de los trabajadores, como la
privacidad. Con una implementacion correcta y respetuosa, la ciberseguridad no solo afecta

104 Cubo, A., Hernandez, J. L., Porriia, M., y Roseth, B. (2022). Guia de transformacion digital del gobierno:

resumen ejecutivo. Inter-American Development Bank. United States of America

105 Torrijos, J. V. (2022). Los derechos en la era digital. Nuevos retos en materia de derechos digitales en un

contexto de pandemia: perspectiva multidisciplinar, 25-45.

106 Aramendia, M. M. (2021). Retos y oportunidades juridicas ante la digitalizacion. Tesis doctoral. Universidad
de Granada.
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negativamente a los empleados, sino que puede proteger su entorno de trabajo y la estabilidad
laboral a largo plazo.

También nos plantedbamos si los derechos fundamentales de los trabajadores se veian
vulnerados imponiendo ciberseguridad. La implementacion de ciberseguridad debe ser
respetuosa con los derechos de los trabajadores, especialmente en cuanto a la privacidad.
Aunque algunas medidas de seguridad, como la monitorizacion de los correos electronicos o la
navegacion por Internet, podrian interpretarse como una invasion a la privacidad, éstas deben
estar claramente justificadas, ser proporcionales y transparentes. En muchos casos, los
beneficios de una mayor proteccion contra ciberataques superan cualquier inconveniente,
siempre que los derechos fundamentales sean respetados.

Entre otros interrogantes estaban los beneficios de la ciberseguridad para los
trabajadores. Los sistemas de ciberseguridad bien disefiados ofrecen beneficios claros para los
trabajadores, como un entorno laboral més seguro y protegido de amenazas externas que
podrian comprometer su informacion personal o afectar el funcionamiento de la empresa.
Ademas, la ciberseguridad reduce la posibilidad de que se produzcan interrupciones
significativas en las operaciones de la empresa, lo que protege tanto los puestos de trabajo como
la estabilidad financiera de la organizacion.

Y otro de los interrogantes mas relevantes era como afectaba la ciberseguridad a la
empresa. Como ya hemos visto, la ciberseguridad es esencial para la continuidad correcta del
negocio. La ciberseguridad es esencial para la continuidad del negocio. Un ciberataque exitoso
puede causar importantes pérdidas financieras, dafios a la reputacion y pérdida de confianza por
parte de los clientes. Para las pymes, que a menudo operan con margenes mas estrechos, las
consecuencias de un ataque pueden ser devastadoras. Sin embargo, con una correcta gestion de
la ciberseguridad, estas empresas pueden mitigar riesgos y ganar en competitividad al demostrar
un compromiso con la proteccion de sus datos y los de sus clientes.

Y respecto a la ultima pregunta planteada, era qué medidas de ciberseguridad deberia
tomar una pyme. Desde mi punto de vista, las pymes deben aportar un enfoque estratégico en
la implementacion de medidas de ciberseguridad. Algunas acciones clave incluyen como hemos
visto en el desarrollo del trabajo: capacitar a los empleados en buenas practicas de seguridad,
implementar soluciones basicas de proteccion, como cortafuegos, antivirus y actualizaciones
regulares de software; realizar copias de seguridad periddicas; aplicar politicas claras sobre el
uso de contrasefias y la gestion de accesos; desarrollar un plan de respuesta ante incidentes
cibernéticos para actuar rapidamente en caso de un ataque.

Como reflexion final de todo lo visto y expuesto en este trabajo, quiero que se vea
reflejada la idea que he extraido de esta investigacion, la ciberseguridad no solo es necesaria
para las pymes, sino que también puede beneficiar tantos a los trabajadores como a la empresa
si se implementa de manera correcta y respetuosa. Las medidas de seguridad deben ser vistas
como una inversion en la estabilidad y el futuro de la organizacion. Podemos ver que la
ciberseguridad ha evolucionado para convertirse en un aspecto central de la estrategia
empresarial, no solo por la necesidad de proteger los datos y activos, sino también por su
potencial para impulsar la competitividad y el crecimiento de las empresas.

En un mundo cada vez mas digitalizado, creo que seria conveniente implementar de una
manera mas eficaz y rapida la inteligencia artificial (IA) y asi mismo, el Big data ya que estos
dos factores estan redefiniendo el funcionamiento de las organizaciones, la ciberseguridad no
puede verse simplemente como una medida reactiva para suavizar riesgos, sino como una
oportunidad para generar valor y optimizar procesos.
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La inteligencia artificial ha transformado significativamente el campo de la
ciberseguridad, proporcionando capacidades avanzadas para la deteccion y respuesta a
amenazas. Los sistemas basados en IA permiten a las empresas analizar grandes cantidades de
datos en tiempo real, identificar patrones de acciones atipicas y prevenir posibles ataques antes
de que ocurran. Sin embargo, esta misma tecnologia también plantea riesgos, como la
posibilidad de que los atacantes utilicen IA para lanzar ataques mas sofisticados. Por ello, la
integracion de la IA en las estrategias de ciberseguridad debe ir acompanada de un enfoque
integral que considere no solo las amenazas tecnolédgicas, sino también las politicas y procesos
internos de cada empresa.

El Big data, por su parte, ofrece a las empresas una herramienta poderosa para gestionar
y analizar la informacion critica. A través del andlisis masivo de datos, las organizaciones
pueden no solo detectar vulnerabilidades, sino también optimizar sus operaciones, mejorar la
eficiencia de sus procesos y personalizar sus servicios para los clientes. Sin embargo, la
acumulacion y gestion de grandes cantidades de datos también aumenta la exposicion a riesgos
cibernéticos, lo que hace esencial que las empresas implementen medidas de proteccion
adecuadas.

Otro punto que hemos destacado a lo largo del trabajo y en el que nos hemos centrado
significativamente, ha sido el aspecto juridico y creo que el papel de las instituciones nacionales
e internacionales es crucial para conseguir crear un marco de proteccidbn que permita
salvaguardar no solo los activos digitales que tienen las empresas, sino que también los
derechos fundamentales de los trabajadores como ya hemos visto que son la privacidad, y la
proteccion de datos personales. Creo que es facil de ver que al estar en un entorno cada vez mas
interconectado, las amenazas cibernéticas logran trascender fronteras, y esto exige una
cooperacion y regulacion efectiva entre naciones y organismos internacionales. A nivel
internacional, hemos dado relevancia a marcos normativos como el Reglamento General de
Proteccion Datos (GDPR) de la UE que ha establecido precedentes importantes, imponiendo
estrictas obligaciones sobre la forma en que las empresas manejan los datos personales. Lo que
mas destaco de este tipo de regulacion es que aparte de proteger a los usuarios, también obliga
a las empresas a adoptar practicas robustas de ciberseguridad para evitar sanciones legales y
considero muy importante la armonizacion de normativas entre paises para combatir el
ciberdelito global y asegurar que las empresas cumplan con estdndares de proteccion de datos
y seguridad informatica. Por otro lado, hablando del &mbito nacional, la Ley de Proteccion de
Datos de nuestro pais busca adaptarse a las particularidades que existen hoy en dia en el
mercado y establecer requisitos que las empresas deben cumplir para operar de forma segura.
Viendo esto, considero importante la creacion de un entorno regulatorio que proteja tanto a las
empresas como a los individuos ya que con estas normativas no solo se previenen
vulnerabilidades, sino que también actuian como incentivo para que las empresas adopten
politicas mas responsables y transparentes respecto al manejo de los datos y que de esta forma
se consiga crear un marco en el cual la innovacion tecnoldgica puede florecer de manera segura
y sostenible.

En definitiva, la ciberseguridad no debe percibirse inicamente como un coste necesario
para protegerse de las amenazas digitales, sino como una inversion estratégica que permite a
las empresas adaptarse a un entorno global cada vez mas interconectado. La integracion de
tecnologias como la IA y el Big data, el cumplimiento de normativas internacionales y la
adaptacion a las nuevas tecnologias pueden no solo garantizar la proteccion de los activos
criticos, sino también abrir nuevas oportunidades de crecimiento y eficiencia.
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