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1 | Resumen

Las empresas, tanto publicas como privadas, dependen hoy mds que nunca de las
Tecnologias de Informacién y Comunicacion para su operatividad diaria. Por eso es
muy importante hacer una gestion adecuada de los recursos de los que disponen.

El proceso de auditoria de Tecnologias de Informacion y Comunicacion se puede definir
como el examen objetivo, critico, sistematico y selectivo de las politicas, normas,
practicas, procedimientos y procesos para dictaminar, respecto a la economia, eficiencia
y eficacia de la utilizacion de los recursos de tecnologias de la informacion; la
oportunidad, confiabilidad, validez de la informacién y la efectividad del sistema de
control interno asociado a las tecnologias de la informacion y a la entidad en general,
para lograr el desarrollo estratégico del negocio.

El proceso de auditoria de cumplimiento de La Ley Organica de Proteccion de Datos de
Caracter Personal 15/1999, de 13 de Diciembre se estructura en:

v' Analisis y evaluacion de la entidad cliente

v" Gestion de la Inscripcion de Ficheros en la Agencia Espafiola de Proteccion de
Datos de Carécter Personal (en adelante AEPD).

Elaboracion del Documento de Seguridad y procedimientos necesarios.
Regularizacion de los Movimientos de Datos con Terceros.

Implantacion de Soluciones Técnicas Requeridas.

Implantacion de las Medidas de Seguridad Requeridas.

Plan de Formacion especifico.

Auditoria Bienal.

AN NI N NN

En el este proyecto de fin de carrera estd estructurado en dos puntos:

v" Medidas de seguridad recomendadas por la Agencia Espafiola de Proteccion de
Datos para el cumplimiento de la Ley Organica de Proteccion de Datos de
Caracter Personal 15/1999, de 13 de Diciembre.

v" Anexo: Recoge las politicas y procedimientos a modo de ejemplo que pueden
utilizarse para cumplir con la Ley y con el Reglamento de la Ley Orgénica de
Proteccion de Datos de Caracter Personal.

Los ejemplos propuestos nacen de la experiencia recibida en las auditorias de LOPD en
la beca del Departamento de Seguridad Informatica de una consultora de reconocido
prestigio.

La Ley Orgénica de Proteccion de Datos de Caracter Personal 15/1999, de 13 de
diciembre, nacié con el objetivo de garantizar la proteccion de nuestra intimidad
frente a los abusos que se puedan producir en el tratamiento de los datos
personales que estén en algun fichero digital o en papel.
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2 | Introduccion

Este Proyecto de Fin de Carrera tiene como finalidad la elaboracién de un documento
que recoja las medidas de seguridad necesarias para el correcto cumplimiento de la Ley
Orgénica de Proteccion de Datos de Carécter Personal (en adelante LOPD).

Las medidas de seguridad propuestas son orientativas y sirven como ejemplo, pudiendo
en cualquier caso, proponer otras que se adapten mejor a la Entidad a la que nos
estemos refiriendo.

Los ficheros escogidos en los ejemplos han sido elegidos al azar de la web de la
Agencia Espafiola de Proteccion de Datos de Caracter Personal (en adelante AEPD),
para exponer de forma clara la forma en la que tienen que ser declarados ante la AEPD.

Cabe resaltar que la AEPD sdlo actlia en caso de denuncia.

La Ley Orgénica de Proteccion de Datos de Caracter Personal 15/1999, de 13 de
diciembre, nacié con el objetivo de garantizar la proteccion de nuestra intimidad
frente a los abusos que se puedan producir en el tratamiento de los datos
personales que estén en algun fichero (sea de titularidad publica o privada).

Esta Ley viene a ampliar el apartado 4° del articulo 18 de la Constitucion Espanola: <y
constituye la norma principal sobre la materia en nuestro pais>.

La LOPD permanece vigente desde el 15 de enero de 2000, momento en el que quedo
derogada la anterior LORTAD (Ley Orgénica de Regulaciéon del Tratamiento
Automatizado de los Datos de caricter personal) de 1992, que surgio a raiz de una
recomendacion de la Union Europea.

La diferencia fundamental entre ambas es que el ambito de la LORTAD unicamente
abarcaba los ficheros que contuviesen datos de caracter personal que se almacenasen en
soporte electronico. La LOPD amplia este ambito a cualquier tipo de soporte, es decir,
los ficheros en formato papel también estan sujetos a esta reglamentacion.
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2.1 Objeto de este documento

La actual Ley Organica 15/1999, de 13 de diciembre de Proteccion de datos de caracter
personal adaptd nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, derogando a su vez la hasta entonces vigente Ley Orgéanica
5/1992, de 29 de octubre, de Regulacién del tratamiento automatizado de datos de
caracter personal.

El articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
caracter personal (LOPD), establece en su punto 1 que "el responsable del fichero, y, en
su caso, el encargado del tratamiento, deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de carécter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estdn
expuestos, ya provengan de la accion humana o del medio fisico o natural".

El Reglamento de desarrollo de la LOPD, aprobado por el Real Decreto 1720/2007, de
21 de diciembre, fue publicado en el BOE numero 17, de 19 de enero de 2008. El Titulo
VIII de este reglamento desarrolla las medidas de seguridad en el tratamiento de datos
de caracter personal y tiene por objeto establecer las medidas de indole técnica y
organizativa necesarias para garantizar la seguridad que deben reunir los ficheros, los
centros de tratamiento, locales, equipos, sistemas, programas y las personas que
intervengan en el tratamiento de los datos de caracter personal.

Entre estas medidas, se encuentra la elaboracion e implantacion de la normativa
de seguridad mediante un documento de seguridad de obligado cumplimiento para
el personal con acceso a los datos de caracter personal.

Este Documento debera mantenerse permanente actualizado. Cualquier modificacion
relevante en los sistemas de informacion automatizados o no, en la organizacion de los
mismos, o en las disposiciones vigentes en materia de seguridad de los datos de caracter
personal conllevara la revision de la normativa incluida y, si procede, su modificacion
total o parcial.
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3 | Ambito de aplicacion

El documento sera de aplicacion a todos los ficheros que contienen datos de carécter
personal bajo la responsabilidad del Responsable del Fichero <Nombre del
responsable>, incluyendo los sistemas de informacidn, soportes y equipos empleados
para su tratamiento, las personas que intervienen en el tratamiento y los locales en los
que se ubican o donde tienen lugar en el tratamiento.

Las Medidas de seguridad que afectan a los datos se clasifican en tres niveles
acumulativos (bésico, medio y alto), atendiendo a la naturaleza de la informacién
tratada, en relacién con la menor o mayor necesidad de garantizar la confidencialidad y
la integridad de la informacion.

NIVEL BASICO: Se aplicara a cualquier otro fichero que contenga datos de caracter
personal. También aquellos ficheros que contengan datos de ideologia, afiliacion
sindical, religion, creencias, salud, origen racial o vida sexual, cuando:

= [ os datos se utilicen con la tinica finalidad de realizar una transferencia dineraria
a entidades de las que los afectados sean asociados 0 miembros;

= se trate de ficheros o tratamientos no automatizados o sean tratamientos
manuales de estos tipos de datos de forma incidental o accesoria, que no guarden
relacion con la finalidad del fichero; y

* en los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicién de discapacidad o la simple declaracion de
invalidez, con motivo del cumplimiento de deberes publicos.

NIVEL MEDIO: Se aplicard a los ficheros o tratamiento de datos: (En adelante
#NIVEL MEDIO#)

= Relativos a la comision de infracciones administrativas o penales;

= que se rijan por el articulo 29 de la LOPD (prestacion de servicios de solvencia
patrimonial y crédito);

» de Administraciones Tributarias, y que se relacionen con el ejercicio de sus
potestades tributarias;

» de entidades financieras para las finalidades relacionadas con la prestacion de
servicios financieros;

* de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se
relacionen con el ejercicio de sus competencias;
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» de mutuas de accidentes de trabajo y enfermedades profesionales de la
Seguridad Social;

* que ofrezcan una definicion de la personalidad y permitan evaluar determinados
aspectos de la misma o del comportamiento de las personas; y

» de los operadores de comunicaciones electronicas, respecto de los datos de
trafico y localizacion.

NIVEL ALTO: Se aplicaran a los ficheros o tratamientos de datos: (En adelante
#NIVEL ALTO#)

* De ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida
sexual, respecto de los que no se prevea la posibilidad de adoptar el nivel bésico.

= Recabados con fines policiales sin consentimiento de las personas afectadas; y
derivados de actos de violencia de género.

El Responsable de Seguridad se compromete a implantar y actualizar esta Normativa de
Seguridad de obligado cumplimiento. Todas las personas que tengan acceso a los datos
de los Ficheros, bien a través del sistema informatico habilitado para acceder a los
mismos, o bien a través de cualquier otro medio de acceso a los ficheros, se encuentran
obligadas por ley a cumplir lo establecido en este documento, y sujetas a las
consecuencias que pudieran incurrir en caso de incumplimiento.

El contenido del presente Documento de Seguridad se adecua a las disposiciones legales
vigentes en esta materia, quedando bajo la custodia del Jefe de Seguridad de la
Informacion de la Entidad (en adelante JSIE). Los distintos responsables dispondran de
la informacién de este documento que sea requerida para el desempefio de sus
funciones.

Las medidas de seguridad contenidas en este Documento de Seguridad, afectan a toda la
estructura organizativa, y deben ser cumplidas y observadas por todo el personal con
acceso a los datos de caracter personal de la Entidad.

El presente Documento de Seguridad afecta a todos los ficheros declarados ante la
Agencia Espafola de Proteccion de Datos (en adelante AEDP) con el alcance que se
detalla en el mismo, cuya relacion completa queda bajo la custodia del JSIE.
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4.1

CONTENGAN DATOS DE CARACTER PERSONAL

Medidas y procedimientos encaminados a
garantizar los niveles de seguridad

Identificacion y autenticacion del personal

Segun estipula el Reglamento en el art. 93 (Identificacion y Autenticacion):

1.

“El Responsable del Fichero o tratamiento debera adoptar las medidas que
garanticen la correcta identificacidon y autenticacion de los usuarios.

El Responsable del Fichero o tratamiento establecera un mecanismo que permita
la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacidon y la verificacion de que esté
autorizado.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existirda un procedimiento de asignacion, distribucion y almacenamiento que
garantice su confidencialidad e integridad.

El Documento de Seguridad establecera la periodicidad, que en ningiin caso sera
superior a un afio, con la que tienen que ser cambiadas las contrasefias que,
mientras estén vigentes, se almacenaran de manera ininteligible.”

Segun estipula el Reglamento en el art. 98 (Identificacion y Autenticacion):

“El Responsable de Fichero o tratamiento establecerd un mecanismo que limite la

posibilidad de intentar reiteradamente el acceso no autorizado al sistema de

informacion.”

Para todos los ficheros con tratamiento automatizado, los usuarios se identificaran en

los sistemas de informacion mediante el sistema de credenciales usuario/contrasena. La

asignacion, distribucion y almacenamiento de dichas contrasefias se realizan segln los

procedimientos desarrollados a tal efecto, y serd responsabilidad de los administradores

de los sistemas.

<Las contrasenias deberan cumplir con la politica de contraserias definida por la
Entidad. >

Dicha politica incluye con caracter general las siguientes obligaciones:

Se usaran usuarios personalizados, no de grupo.
Se cambiaran las contrasefias con periodicidad inferior a un afio.
Se almacenaran de forma ininteligible.

Se limitara el maximo de intentos consecutivos de acceso no autorizado.
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* Longitud minima combinando letras, nimeros y caracteres especiales:
o Contener al menos siete caracteres.
o Tener al menos un simbolo entre las posiciones segunda y sexta
o Ser significativamente diferente de otras contrasefias anteriores

o No contener el nombre de usuario ni una palabra o nombre comun.

4.2 Control de acceso

El control de acceso se basard en el principio de minimos privilegios, por lo que el
personal solo accedera a aquellos datos y recursos que precisa para el desarrollo de sus
funciones. El Responsable del Fichero, a través de las personas a las que en cada caso se
delegue esta funcion:

Segun estipula el Reglamento en el art. 91 (Encargado de Tratamiento):

1. “Los usuarios tendran acceso unicamente a aquellos recursos que precisen para
el desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad
podra conceder, alterar o anular el acceso autorizado sobre los recursos,
conforme a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso
a los recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.”

Dicha politica incluye de con caracter general las siguientes obligaciones:
* Guardar cada acceso de forma individual.
* [dentificar al usuario.
*Fecha y hora.
® Fichero al que se ha accedido.
= Tipo de acceso.

= Autorizacion o denegacion de acceso.

10
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= Si se autoriza, identificar el registro de acceso.
Los mecanismos deben estar protegidos contra su desactivacion.
Los datos se han de conservar como maximo dos afios.

La lista de acceso se debe actualizar periddicamente.

421 Control de acceso a los ficheros

* Al iniciar el proceso de arranque de cada ordenador conectado a la Entidad, se
solicitara el identificador de usuario y la clave de acceso.

» Aquellos dispositivos que no disponen de conectividad en red, se identifican de
manera local.

* Todos los usuarios tienen asignados los privilegios necesarios y suficientes para
el correcto desarrollo de sus funciones.

» Los privilegios de acceso a los Ficheros estan controlados por las aplicaciones y
bases de datos donde estan almacenados, donde se adjudican los permisos
necesarios a cada usuario.

» Los procesos de alta y baja de usuarios incluyen de oficio la asignacion y
revocacion de estos privilegios.

* Todos los sistemas que controlan la asignacion de privilegios residen en
determinadas ubicaciones fisicas (CPD) a las que no se permite el acceso no
autorizado (puerta cerrada con combinacion conocida solo por los
administradores de sistemas autorizados).

» <Lista de personas autorizadas>

En el caso de tratamientos no automatizados (documentacion y expedientes en papel)
son de aplicacion las siguientes medidas para limitar el acceso exclusivamente al
personal autorizado.

* Se mantiene manualmente la lista de personas autorizadas para cada tratamiento,
0 ésta coincide con una division funcional de la organizacion, de forma que es
posible identificar en todo momento las personas autorizadas. Se pueden
identificar: (por ejemplo)

o Area de RRHH

Estd en una zona dedicada y dispone de puerta con llave, que so6lo
permanece abierta en presencia del personal del rea.

11
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o Area de Administracion

Los documentos con datos de caracter personal se almacenan en armarios
protegidos con llave.

o Area Financiera

Contiene documentos de caracter personal y se almacenan en armarios
protegidos con llave. Como medida de contingencia, se guarda una copia
de cada llave en un lugar protegido.

* Los documentos utilizados por las dos 4reas mencionadas solo se sacan de la
zona protegida el tiempo necesario para su tratamiento, no permaneciendo nunca
fuera sin la supervision de una persona autorizada. Sélo el personal autorizado
tiene acceso a las llaves de los armarios o de las dependencias, en su caso.

4.2.2 Control de acceso a las instalaciones

Segun estipula el Reglamento en el art. 99 (Control de acceso fisico):

“Exclusivamente el personal autorizado en el Documento de Seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacion.”

El objetivo del control de acceso fisico es controlar el acceso de personal y los recursos
necesarios para la operacion diaria, impedir el acceso accidental de terceros a datos de
caracter personal en las instalaciones, asi como prevenir riesgos de accidentes y dafios a
los sistemas de informacion e instalaciones.

DOCUMENTO DE SEGURIDAD

Los entornos a proteger seran el CPD, los despachos con ordenadores personales a nivel
departamental y los armarios de las areas de RRHH y Administracion del Personal.

* Solo el personal autorizado tendra acceso permitido a los locales, instalaciones o
despachos donde se encuentren los sistemas de informacion con datos de
caracter personal.

» La seguridad de los centros de tratamiento de datos personales serd
responsabilidad del Responsable del Fichero, que sera soportado por el
Responsable de Seguridad y Directores de Areas.

* Los equipos, soportes y documentos que contengan datos personales, no seran
sacados de las dependencias sin la autorizacién expresa del Responsable de
Fichero.

= Los accesos no autorizados a las dependencias quedaran reflejados en el
Registro de Incidencias.

12



DOCUMENTO DE SEGURIDAD: REGLAMENTO DE MEDIDAS DE SEGURIDAD PARA EL TRATAMIENTO DE FICHEROS QUE
CONTENGAN DATOS DE CARACTER PERSONAL

* Todos los empleados de los departamentos y delegaciones que traten datos
personales, son responsables de aplicar adecuadamente los procedimientos de
seguridad y de informar cualquier sospecha de violacion de las medidas de
seguridad.

= El personal del centro tiene la responsabilidad compartida de asegurar que se
guarden adecuadamente los activos de la Entidad que contienen datos personales
(Equipos, accesorios, documentacion, listas impresas, documentos bancarios,
documentos oficiales, etc).

* Cuando los usuarios vayan a dejar su puesto de trabajo desatendido deberan
guardar todos los soportes que contengan datos de cardcter personal (disquetes,
CD, DVD, papeles, etc) de forma que se eviten accesos no autorizados a los
mismos.

* El procedimiento establecido para el control de acceso fisico al CPD y a las salas
de comunicaciones consiste en rellenar un formulario de solicitud de acceso en
el control de vigilancia de la entrada y, si se autoriza, se facilita temporalmente
el acceso mediante una tarjeta.

El Responsable de Seguridad revisara con periodicidad la informacion del control
registrada y elaborara un informe detallado.

4.3 Gestion de soportes

Los soportes que contengan datos de cardcter personal deben ser etiquetados para
permitir su identificacion, inventariados y almacenados en <indicar el lugar de acceso
restringido donde se almacenaran>, lugar de acceso restringido al que solo tendran
acceso las personas con autorizacion que se relacionan a continuacion:

= <Especificar el personal autorizado a acceder al lugar donde se almacenan los
soportes informdticos que contengan datos de caricter personal, el
procedimiento establecido para habilitar o retirar el permiso de acceso y los
controles de acceso existentes. Tener en cuenta el procedimiento a seguir para
casos en que personal no autorizado tenga que tener acceso a los locales por
razones de urgencia o fuerza mayor>.

Los soportes informaticos se almacenaran de acuerdo a las siguientes normas:

= Cada soporte debe ir correctamente etiquetado con un nombre identificativo
claro y conciso.
= El etiquetado debe incluir la fecha de almacenamiento siguiendo el formato
DD/MM/AAAA

La salida de soportes informaticos que contengan datos de caracter personal, fuera de
los locales en donde esté ubicado el sistema de informacion, Gnicamente puede ser
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autorizada por el responsable del fichero o aquel en que se hubiera delegado de acuerdo
al siguiente procedimiento.

Esta seccion describe los procesos, mecanismos y soluciones técnicas implementadas
para la gestion segura de cualquier tipo de soporte u otro medio removible y
transportable que contenga datos de caracter personal propiedad de la Entidad.

Dentro del ambito del presente Documento de Seguridad, se entiende por soporte u otro
medio removible y transportable a:

* Discos duros, CD’s, disquetes, memoras externas, etc.

* Ordenadores portatiles, agendas electronicas, etc.

* Copias de Seguridad.

= Etec.

4.3.1 Gestion de copias de respaldo y recuperacion

Esta seccion describe los procesos, mecanismos y soluciones técnicas que permiten
realizar copias de los datos en un soporte que posibilite su recuperacion.

Asimismo se identifica los sistemas, bases de datos y aplicaciones sometidos a la
politica corporativa de realizacion de copias de seguridad, indicando la periodicidad con
la que se realizan y si existe algun otro método de replica para los datos tratados.

Segun estipula el Reglamento en el art. 94 (Copias de respaldo y recuperacion):

1. “Deberan establecerse procedimientos de actuacion para la realizacion como
minimo semanal de copias de respaldo, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la perdida o destruccion.”

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de documentacion
permita alcanzar el objetivo al que se refiere el parrafo anterior, se deberd proceder a
grabar manualmente los datos quedando constancia motivada de este hecho en el
Documento de Seguridad.

3. “El responsable del fichero se encargard de verificar cada seis meses la correcta
definicion, funcionamiento y aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos.”

Segun estipula el Reglamento en el art. 102 (copias de respaldo y recuperacion):

“Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los
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equipos informadticos que los tratan, que deberd cumplir en todo caso las medidas de
seguridad exigidas en este titulo, o utilizando elementos que garanticen la integridad y
recuperacion de la informacion, de forma que sea posible su recuperacion.”

En este sentido, la Entidad ha firmado compromisos de confidencialidad con las
Entidades que tratan sus datos, en los que se garantiza el cumplimiento de la legislacion
vigente en cuanto al tratamiento de datos de caracter personal.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado
una copia de seguridad.

La politica de copia podria ser:
* Copia incremental: diaria.

* Copia completa: semanal.

4.3.2 Traslado de Documentacion y autorizacion para la salida
de soportes

Segun estipula el Reglamento en el art. 92 (gestion de soportes y documentos):

2. “La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o ajenos a un correo electronico, fuera de los locales bajo
el control del responsable de fichero o tratamiento, deberd ser autorizada por el
responsable del fichero o encontrarse debidamente autorizada en el Documento de
Seguridad.

1. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacidn durante su transporte.”

En el traslado de documentos fisicos fuera de la Entidad, se aplicaran adicionalmente las
siguientes medidas de seguridad:

=  Se utilizaran sistemas de transportes internos, o de usarse un servicio externo,
¢éste debera haber firmado un compromiso de confidencialidad.

DOCUMENTO DE SEGURIDAD

» La documentacion se entregara en sobre cerrado. No podréd estar desatendida,
obligandose el transportista a custodiarla mientras no esté bajo llave, y a impedir
acceso a la misma a cualquier persona que no esté cubierta por el compromiso
de confidencialidad.

» El remitente debe especificar el destinatario de la documentacion al
transportista, y éste sdlo podra entregarla al destinatario designado.
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= El destinatario confirmara al remitente la recepcion de la documentacion.

4.3.3 Proceso de inventariado de soportes

Segun estipula el Reglamento en el art. 92 (Gestion de soportes y documentos):

1. “Los soportes y documentos que contengan datos de caracter personal deberdn
permitir identificar el tipo de informacidon que contienen, ser inventariados y sélo
deberan ser accesibles por el personal autorizado para ello en el Documento de
Seguridad.

Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el Documento
de Seguridad.

5. La identificacion de los soportes que contengan datos de carécter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sistemas
de etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que dificulten
la identificacion para el resto de personas.”

Segun estipula el Reglamento en el art. 101 (Gestion y distribucion de soportes):

1. “La identificacion de los soportes se deberd realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que dificulten
la identificacion para el resto de personas.”

4.3.4 Registro de entradas y salidas de soportes

Segun estipula el Reglamento en el art. 97 (Gestion de soportes y documentos):

1. “Debera establecerse un sistema de registro de entrada de soportes que permita
conocer el tipo de documento o soporte, la fecha y la hora, el emisor, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacion que contienen, la
forma de envio y la persona responsable de la recepcion que debera estar debidamente
autorizada.

2. Igualmente, se dispondrd de un sistema de registro de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha y la
hora, el destinatario, el nimero de documentos o soportes incluidos en el envio, el tipo
de informacion que contienen, la forma de envio y la persona responsable de la entrega
que deberd estar debidamente autorizada.”
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4.4 Acceso a través de redes de Telecomunicaciones

Segun estipula el Reglamento en el art. 85 y art. 104 (Acceso a datos a través de
redes de comunicaciones):

“Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través
de redes de comunicaciones, sean o no publicas, deberdn garantizar un nivel de
seguridad equivalente al correspondiente a los accesos en modo local, conforme a los
criterios establecidos en el art.80 (Las medidas de seguridad exigibles a los ficheros y
tratamientos se clasifican en tres niveles: basico, medio y alto).

Cuando conforme al art. 81.3 deban implantarse las medidas de seguridad de nivel alto,
la transmision de datos de caricter personal a través de redes publicas o redes
inalambricas de comunicaciones electronicas se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informaciéon no sea
ininteligible ni manipulada por terceros.”

Por ejemplo, los empleados que por necesidades de su trabajo necesitan acceder a los
sistemas de informacion a través de las redes de comunicaciones, utilizaran
exclusivamente el servicio autorizado de VPN, sobre el que se aplican las siguientes
medidas de seguridad:

= El servicio VPN se concede solo a los usuarios que lo necesitan, con la
autorizacion de su Director de Area.

* A los usuarios autorizados del servicio se les genera un certificado digital
personal e intransferible a efectos de autenticacion. Dicho certificado se revoca
cuando el usuario pierde el privilegio de acceso por cualquier razon, cuando se
detecta un compromiso de seguridad asociado al mismo, y en cualquier caso,
como parte del proceso de baja de un empleado.

» La conexion VPN estd autenticada y cifrada, y una vez establecida, se aplican
las mismas medidas de seguridad y restricciones que si el empleado estuviera
trabajando en la red local.

4.5 Régimen de trabajo fuera de los locales de
ubicacion de los ficheros

Esta seccion describe las medidas adoptadas para el tratamiento seguro de los datos de
caracter personal desde fuera de los locales de la ubicacion del fichero, incluyendo las
restricciones de trabajo estipuladas para limitar el tratamiento fuera de los locales de
ubicacion del fichero.
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Dentro del ambito del presente Documento de Seguridad, se entiende por tratamiento
fuera de los locales de ubicacion del fichero a cualquier tratamiento realizado desde
fuera de las instalaciones en las que se ubica el fichero. Este tratamiento podra ser
realizado tanto por empleados de la Entidad como por colaboradores externos,
independientemente del soporte y canal en el que se facilita la informacion.

Segun estipula el Reglamento en el art. 86 (Régimen de trabajo fuera de los locales
del responsable del fichero o encargado del tratamiento):

1. “Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento serd preciso que exista una autorizacion previa del responsable del fichero o
tratamiento, y en todo caso debera garantizarse el nivel de seguridad correspondiente al
tipo de fichero tratado.

2. La autorizacion a la que se refiere el parrafo anterior tendrd que constar en el
documento de seguridad y podra establecerse para un usuario o para un perfil de
usuarios y determinando un periodo de validez para las mismas.”

4.6 Relaciones con terceros

En estos tratamientos, la Entidad puede actuar como Responsable del Fichero o como
Encargado del Tratamiento, segin si existe un tercero que estd llevando determinados
tratamientos de la Entidad o por el contrario es ésta quien esta realizando tratamientos a
terceros, respectivamente.

Segun estipula el Reglamento en el art. 82 (Encargado de Tratamiento):

“1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los
soportes que los contengan o a los recursos del sistema de informacién que los trate, a
un encargado de tratamiento que preste sus servicios en los locales del primero debera
hacerse constar esta circunstancia en el documento de seguridad de dicho responsable
comprometiéndose el personal del encargado al cumplimiento de las medidas de
seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales
datos a sistemas o soportes distintos de los del responsable, este tltimo debera hacerse
constar esta circunstancia en el documento de seguridad del responsable,
comprometiéndose el personal del encargado al cumplimiento de las medidas de
seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propio locales
ajenos a los del responsable del fichero, debera elaborar un documento de seguridad en
los términos exigidos por el art. 88 de este reglamento o completar el que ya hubiera
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elaborado, en su caso, identificando el fichero o tratamiento y el responsable del mismo
e incorporando las medidas de seguridad a implantar en relacion con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encargado del tratamiento estard sometido a
las medidas de seguridad contempladas en este reglamento.”

Segun estipula el Reglamento en su art. 83 (Prestaciones de servicios sin acceso a
datos personales):

“El responsable del fichero o tratamiento adoptard las medidas adecuadas para limitar el
acceso del personal a datos personales, a los soportes que los contengan o a los recursos
del sistema de informacion, para la realizacion de trabajos que no impliquen el
tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera
expresamente la prohibicion de acceder a los datos personales y la obligacion de secreto
respecto a los datos que el personal hubiera podido conocer con motivo de la prestacion
del servicio.”

Segun estipula el Reglamento en su art. 88 (El Documento de Seguridad):

“5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de
seguridad deberd contener la identificacion de los ficheros o tratamientos que se traten
en concepto de encargo, asi como de la identificacion del responsable y del periodo de
vigencia del encargo.

6. En aquellos casos en los que datos personales de un fichero o tratamiento se
incorporen y traten de modo exclusivo en los sistemas del encargado, el responsable
debera anotarlo en su documento de seguridad. Cuando tal circunstancia afectase a parte
o a la totalidad de los ficheros de tratamientos del responsable, podrd delegarse en el
encargado la llevanza del documento de seguridad, salvo en lo relativo a aquellos datos
contenidos en recursos propios. Este hecho se indicard de modo expreso en el contrato
celebrado al amparo del art. 12 de la Ley Orgénica 15/1999, de 13 de diciembre, con
especificacion de los ficheros o tratamientos afectados.

En tal caso, se atenderd al documento de seguridad del encargado al efecto del
cumplimiento de lo dispuesto por este reglamento. ”

<Establecer responsable/s de controlar y custodiar todos los documentos contractuales

y/o de compromisos que regulan las relaciones con terceros>
2. Tratamientos realizados por terceros, distinguiendo los siguientes matices:
= Si existe acceso a datos personales en las instalaciones de la Entidad.

= Si existe acceso a datos personales mediante acceso remoto a los sistemas
de la Entidad.
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= Si existe acceso a datos personales en las instalaciones del Encargado del
Tratamiento.

= Sino existe acceso a datos personales

3. Encargos del tratamiento realizados por la Entidad
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5 | Evaluaciones periddicas de cumplimiento

Esta seccion describe las medidas establecidas para la realizacion de evaluaciones
periddicas que se realizan para determinar el grado de implantacion de las medidas de
seguridad existentes en relacion a la proteccion de datos de caracter personal a lo largo
del ciclo de vida de los mismos.

El proceso de evaluaciones periddicas de cumplimiento se realiza sobre las siguientes
areas de revision de la LOPD y RLOPD:

* Documento de Seguridad, en la cual se evallian los aspectos relacionados con
el grado de completitud y actualizacién del Documento de Seguridad.

= Disposiciones generales, en la cual se evaluan todos los aspectos relativos con
el cumplimiento de la legalidad dentro de la Entidad con los interesados.

* Cada una de las areas del Reglamento, en las cuales se evalta el nivel de
cumplimiento en los aspectos relacionados con la seguridad fisica, copias de
respaldo y recuperacion, gestion de incidencias, gestion de soportes, gestion de
usuarios, pruebas con datos reales, etc.

Teniendo en cuenta que segiin la normativa de Proteccion de Datos vigente en Espana
(art. 110) las empresas estan obligadas a realizar auditorias cada dos afios, siendo
opcional que la auditoria sea de caracter interno o externo.

A este respecto, se adjunta un documento con los acuerdos de la Comision directiva
relativo a la manera en la que se realizan estas auditorias

Otros controles que por lo general son de caracter genérico que permiten verificar el
cumplimiento de los procedimientos e instrucciones vigentes en materia de Seguridad se
pueden agrupar en:

* Informes de las Auditorias: Se refiere a las distintas auditorias que se realizan
anualmente en la entidad (- si se hicieran -). Dentro de este apartado, también se
debe considerar todo lo que estd relacionado, en materia de seguridad de la
informacion.

* Analisis de Incidencias: Sobre los distintos tipos de incidencias que
relacionadas con la seguridad se producen, y en los tratamientos externos de
informacion.

= Control de Inventarios: Relativo a los cierres que de forma perioddica se
realizan sobre los distintos inventarios existentes.
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= Revisiones Internas del Area de Seguridad: Referente a las revisiones y
controles peridédicos y puntuales que el Area de Seguridad ha establecido
internamente.

* Revisiones Externas de Seguridad: Trata las revisiones y controles
establecidos de manera periddica, asi como también de las que pueden ser de
caracter puntual, sobre aspectos de seguridad de la informacion.

El Responsable del Fichero junto con el Responsable de Seguridad, analizaran con
periodicidad las incidencias registradas en el registro correspondiente, para
independientemente de las medidas particulares que se hayan adoptado en el momento
que se produjeron, poner las medidas correctoras que limiten esas incidencias en el
futuro.
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6 | Procedimiento General de Informacion del
personal

Las funciones y obligaciones de cada una de las personas con acceso a los datos de
caracter personal a los sistemas de informacidn estan descritas en el capitulo siguiente.

Para asegurar que todas las personas conocen las normas de seguridad que afectan al
desarrollo de sus funciones, asi como las consecuencias del incumplimiento de las
mismas, seran informadas de acuerdo al procedimiento establecido.

Adicionalmente, existe un curso online interactivo obligatorio para todos los empleados,
de formacion bésica sobre proteccion de datos.

Este Documento de Seguridad y las politicas que referencia estan accesibles para todo el
personal <lugar donde se puede acceder> y se emite una notificaciéon cada vez que hay
una modificacion de su contenido.
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7 | Funciones y Obligaciones del personal

7.1 Funciones y Obligaciones del Personal

Las funciones que los empleados de la entidad puedan desarrollar en relacién con los
ficheros que contengan datos de cardcter personal, seran aquellas para las que hayan
sido autorizados expresamente, independientemente de las limitaciones automadticas que
se establecen para controlar los accesos.

Estaran obligados a respetar las normas, que tanto con caracter general como de carécter
especifico se han establecido para ficheros concretos.

A efectos de garantizar el cumplimiento de estas obligaciones, existe una politica
general contenida en los planes de formacion/divulgacion, circulares de cardcter
general, firma de documentos de compromiso de confidencialidad, ademés de otras
normas especificas que se extienden a los usuarios de las aplicaciones y sistemas de la
informacion.

Con independencia de las funciones y responsabilidades especificas asignadas a los
usuarios de los respectivos ficheros, a cualquier empleado de la entidad se les exige con
caracter general:

* Confidencialidad respecto de la informacion y documentacion que reciben o
usan por motivo de sus funciones.

* No incorporar a la empresa informacién o datos obtenidos sin la autorizacion de
la Entidad.

* En especial, no ceder datos de caracter personal ni usarlos con finalidad distinta
a la del fichero al que se hallen incorporados.

= Utilizar las contrasefias seglin las instrucciones recibidas al efecto. Manteniendo
la debida reserva de las mismas para garantizar su uso exclusivo por parte de sus
titulares.

= Comunicar al Area de Seguridad (JSIE) cualquier incidencia respecto a la
seguridad de los datos de caracter personal o de las medidas de seguridad.

7.1.1 Personal con acceso privilegiado y personal técnico

El personal que administra el sistema de acceso a los Ficheros se puede a su vez
clasificar en varias categorias, que no necesariamente deberan estar presentes en todos
los casos, siendo en algunas ocasiones asumidas por una misma persona o personas. Por
ejemplo, estas categorias son:

Administradores: (Red, Sistemas Operativos y Bases de Datos) Seran los responsables
de los maximos privilegios y por tanto de méximo riesgo de que una actuacion errénea
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pueda afectar al sistema. Tendrdn acceso al software del sistema, a las herramientas
necesarias para su trabajo y a los ficheros o bases de datos necesarios para resolver los
problemas que surjan.

Operadores: (Red, Sistemas Operativos, Bases de Datos y Aplicacion) Sus actuaciones
estan limitadas a la operacion de los equipos y redes utilizando las herramientas de
gestion disponibles. No deben, en principio, tener acceso directo a los datos del Fichero,
ya que su actuacion no precisa de dicho acceso.

Mantenimiento de los sistemas y aplicaciones: Personal responsable de la resolucion
de incidencias que puedan surgir en el entorno Hardware/Software de los sistemas
informaticos o de la propia aplicacion de acceso al Fichero.

Cualquier otro que la organizacion establezca.

7.1.2 Personal con perfil de usuario

Los usuarios de Ficheros, s6lo podran acceder a aquellos datos para los que estén
autorizados, es decir, a aquellos que sean necesarios para el desempeio de la funcion
que realicen.

Por tanto, las obligaciones que a continuacion se detallan, afectardn a cada uno de los
usuarios de acuerdo con las funciones propias de su puesto de trabajo:

* QGuardar el secreto de la informacion a la que tuviere acceso en el desempeio de
su funcidn, obligacion que subsistira ain después de haber abandonado la
Compaiia (art. 10 L.O. 15/99).

* Conocer la normativa interna en materia de seguridad, y especialmente lo
referente a proteccion de datos de cardcter personal. Dicha normativa puede
consistir en: normas, procedimientos, reglas y estandares, asi como posibles
guias.

*  Cumplir en todo momento, lo dispuesto en la normativa interna vigente.

* Conocer las consecuencias y responsabilidades en que pudiera incurrir en caso
de incumplimiento de la normativa interna, con especial mencién de las
sanciones que se podran imponer por tal causa.

= Respetar siempre los mecanismos y dispositivos de seguridad, evitando
cualquier intento de acceso no autorizado o recursos no permitidos, y en su caso,
informar de posibles debilidades en los controles, para no poner en peligro la
disponibilidad de los datos, ni la confidencialidad o integridad delos mismos.
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No utilizar el correo electroénico u otros medios de comunicacion de la Empresa,
ya sea interna o con el exterior, para transmitir mensajes que contengan o lleven
adjuntos datos de caricter personal que por sus caracteristicas, volumen o
destinatarios puedan poner en peligro la confidencialidad o la integridad de los
mismos.

Usar de forma adecuada, los mecanismos de identificacion y autenticacion ante
los sistemas de informacidn, ya sean contraseflas como sistema mas avanzados
(biométricos y otros), y en ambos casos, mediante acceso local o a través de
redes de comunicaciones, cuando esté asi previsto. En el caso de las contrasefias
se habra de cumplir lo especificamente previsto al efecto en la normativa
interna, especialmente en cuanto a la asignacion, sintaxis, distribucion, custodia
y almacenamiento de las mismas, asi como en su cambio, con la periodicidad
que asi se determine.

Dirigir a impresoras protegidas, los listados que contengan datos de carécter
personal que requieran proteccion, y recogerlos con celeridad para evitar su
difusion, copia o sustraccion.

No sacar equipos o soportes delas instalaciones sin la autorizacién necesaria, y
en todo caso, con los controles que para cada supuesto, se hayan establecido.

Proteger los datos personales de los que la Compaiiia sea responsable, que con
caracter excepcional tuvieran que almacenarse o usarse fuera del lugar de trabajo
(en las oficinas de los clientes, en el propio domicilio o en otras instalaciones
alternativas, ya sea en sistemas fijos o en portatiles).

Salir de los ordenadores personales o terminales, cuando se encuentre ausente de
su puesto de trabajo por periodo superior al fijado en los procedimientos para
cada caso, en cuyo caso, el sistema le pedird de nuevo que se identifique.

Entregar cuando sea requerido por la Direccion, y especialmente cuando vaya a
causar baja de la empresa, las llaves, claves, tarjetas de identificacion, material,
documentacién, equipos, contrasefias, y cuantos activos sean propiedad de la
misma.
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7.2 Funciones del Responsable del Fichero

El Responsable del Fichero debe estar sensibilizado con la seguridad de la informacion,
y en particular con la de caracter personal, y que se eviten:

» La pérdida de datos (disponibilidad).
= La alteracion de los mismos (integridad).
= El tratamiento o acceso no autorizado (confidencialidad).

Entre sus principales funciones, se pueden destacar:

* Es el encargado juridicamente de la seguridad de los ficheros y de las medidas
establecidas en el presente documento, asi como de que se implanten las
medidas de seguridad establecidas en €l.

» Adoptard las medidas necesarias para que el personal afectado por este
documento conozca las nomas que afecten al desarrollo de sus funciones.

» Deberd encargarse de que se adopten las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, perdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estdn expuestos, ya provengan dela accion humana o del
medio fisico o natural.

= Estd obligado al secreto profesional respecto de los datos y al deber de
guardarlos, obligaciones que subsistirdn aun después de finalizar sus relaciones
con el titular del fichero o, en su caso, con el responsable del mismo.

» FElaborard e implantard la normativa de seguridad mediante un documento de
obligado cumplimiento para el personal con acceso a los datos automatizados de
caracter personal y a los sistemas de informacion.

» Deberd mantenerlo actualizado siempre que se produzcan cambios relevantes en
el sistema de informacion o en la organizacion del mismo.

* Deberd adecuar en todo momento el contenido del mismo a las disposiciones
vigentes en materia de seguridad de datos.

* Adoptard las medidas necesarias para que el personal conozca las normas de
seguridad que afecten al desarrollo de sus funciones asi como las consecuencias
en que pudiera incurrir en caso de incumplimiento.

* Se encargard de que exista una relacion actualizada de usuarios que tengan
acceso autorizado al sistema de informacion y de establecer procedimientos de
identificacion y autenticacion para dicho acceso.

= Establecerd mecanismos para evitar que un usuario pueda acceder a datos o
recursos con derechos distintos de los autorizados.
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Sera el responsable de autorizar la salida de soportes informaticos que contengan
datos de caracter personal, fuera de los locales en los que esté ubicado los
ficheros.

Se encargard de verificar la definicibn y correcta aplicacion de los
procedimientos de realizacién de copias de respaldo y de recuperacion de los
datos.

Notificara a la AEDP las altas, modificaciones y bajas de los ficheros que
contengan datos personales.

Tendra la obligacion de hacer efectivo el derecho de consulta, rectificacion o
cancelacion del interesado en el plazo establecido por la Ley.

Comunicard a la AEPD los cambios que se produzcan en la finalidad de los
ficheros automatizados, en su responsable y en la direccion de su ubicacion.

Se encargara de describir los sistemas de informacion que realizan el tratamiento
de ficheros que contenga datos personales.

Se encargara de que los sistemas informaticos de acceso a los ficheros tengan su
acceso restringido mediante un identificador de usuario y una contraseia.

Se encargara de describir la estructura de los ficheros que contengan datos
personales.

Establecer los periodos de destrucciéon de informacion del fichero, asi como
controlar el ciclo de vida de la misma.

Sera el responsable de autorizar por escrito la ejecucion de los procedimientos
de recuperacion de los datos de nivel alto. Deberd dejarse constancia en el
registro de incidencias de las manipulaciones que hayan debido realizarse para
dichas recuperaciones, incluyendo la persona que realizo el proceso, los datos
restaurados y los datos que hayan debido ser grabados manualmente en el
proceso de recuperacion.

Designard uno o varios responsables de seguridad encargados de coordinar y
controlar las medidas definidas en el documento de seguridad. En ningln caso
esta designacion supone una delegacion de la responsabilidad que corresponde al
Responsable del Fichero de acuerdo con este Reglamento.

Es el responsable de verificar que se cumplen todos los requisitos que deberan
ser periddicamente comprobados, de forma que puedan detectarse y subsanarse
anomalias.

Es el responsable de nombrar a la persona o entidad encargada de realizar las
auditorias periodicas que establece la ley, siendo la persona asignada para esta
funcion el Responsable de Seguridad.
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» Los Responsables de los Ficheros y los Encargados de los Tratamientos estaran
sujetos al régimen sancionador establecido en la presente Ley.

7.3 Funciones del Responsable de Seguridad

El Responsable de Seguridad es la persona en la que el Responsable del Fichero ha
asignado formalmente la funcién de coordinar y controlar las medidas de seguridad
aplicables. Entre otras atribuciones, el Responsable de Seguridad tiene las siguientes:

* Se encargard de revisar periddicamente la informacion de control registrada y
elaborard un informe de las revisiones realizadas y los problemas detectados al
menos una vez al mes.

» Velara por el cumplimiento de las normas de seguridad recogidas en este
documento.

= Recopilard y describird las medidas, normas, procedimientos, reglas y estandares
de seguridad adoptados.

* Determinara el ambito de aplicacion del Documento de Seguridad.

* Definird los recursos informaticos a los que aplica este Documento de
Seguridad.

* Definird y comprobard la aplicacion del procedimiento de notificacion y gestion
de incidencias.

* Definird y comprobard la aplicacion del procedimiento de realizacion de copias
de respaldo y recuperacion de datos.

* Comprobaré el cumplimiento del procedimiento establecido para la realizacion
de copias de respaldo, con especial atencion a la periodicidad.

* Determinard y mantendra actualizada la lista de usuarios que tengan acceso
autorizado al sistema informatico, especificando el nivel de acceso de cada
usuario.

» Desarrollard y comprobara la aplicacion de un procedimiento de identificacion y
autenticacion de usuarios de acuerdo a lo descrito en este documento.

» Desarrollard y asegurard la aplicacion del procedimiento de asignacion,
distribucion y almacenamiento de contraseias definido en este documento.

* Comprobaréd el mantenimiento de la confidencialidad de las contrasenas de los
usuarios.

29



DOCUMENTO DE SEGURIDAD: REGLAMENTO DE MEDIDAS DE SEGURIDAD PARA EL TRATAMIENTO DE FICHEROS QUE

CONTENGAN DATOS DE CARACTER PERSONAL

Establecerd y comprobard la aplicacion del procedimiento de cambio periddico
de la contrasefia de los usuarios.

Establecerd y comprobard la aplicacion de un procedimiento que garantice el
almacenamiento de las contrasefas vigentes de forma ininteligible.

Establecerd y comprobara la aplicacion de un sistema que limite el acceso de los
usuarios Unicamente a aquellos datos y recursos que precise para el desarrollo de
sus funciones.

Establecerd y comprobard la aplicacion y los mecanismos necesarios para evitar
que un usuario pueda acceder a datos o recursos con derechos distintos a los
autorizados.

Conceder, alterar o anular los accesos autorizados a los datos y recursos, de
acuerdo con los criterios establecidos por el Responsable del Fichero.

Establecerd y comprobara la aplicaciéon de un sistema que permita identificar,
inventar y almacenar en lugar seguro los soportes informaticos que contienen
datos de caracter personal.

Autorizara la salida de soportes informaticos que contengan datos de carécter
personal.

Velard por el cumplimiento de las medidas de seguridad, comunicando al
responsable de personal las infracciones cometidas, para el establecimiento de
las correspondientes medidas correctoras.

Coordinara la puesta en marcha de las medidas de seguridad, colaborara con el
Responsable del Fichero en la difusion del Documento de Seguridad y cooperara
con el Responsable del Fichero controlando el cumplimiento de las mismas.
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8 | Procedimientos de notificacion, gestion y
respuesta ante las incidencias

8.1 Gestion de incidencias

Esta seccion describe el proceso de gestion de incidencias, asi como los mecanismos y
soluciones técnicas involucradas en el proceso.

Segun estipula el Reglamento en el art. 5.2.i (Definiciones):

“Se considera incidencia a cualquier anomalia que afecte o pudiera afectar a la
seguridad de los datos.”

Asimismo se considerard incidencia de LOPD cualquier deteccion de un hecho que
pudiera constituir infraccion de la LOPD o del RDLOPD. Finalmente, se considerara
incidencia cualquier solicitud de recuperacion de datos de una copia de seguridad, si
afecta a los datos identificados como de nivel medio. En tales casos se notificara la
incidencia y deberd ser autorizada por el responsable del fichero.

El mantener un registro de las incidencias que puedan comprometer la seguridad de un
fichero es una herramienta imprescindible para la prevencion de posibles ataques a los
sistemas de informacion, asi como la investigacion y aclaracion de cualquier anomalia.

Todas las incidencias se deberan comunicar directamente al Responsable de LOPD.

8.2 Revision de incidencias

El Responsable de Seguridad revisard periddicamente el estado de las incidencias
pendientes, remitiendo a quien proceda la resolucion de las mismas.

También revisard el conjunto del registro de incidencias para detectar anomalias,
recurrencias o tendencias que pudieran suponer una No Conformidad del Sistema de
Gestion.
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8.3 Registro de incidencias

Sera el Responsable de LOPD quien debera llevar a cabo un registro de las mismas que
incluya los siguientes datos:

=  Numero identificativo unico
* C(Clasificacion segun el tipo de incidencia:
o Genérico
o Control de acceso
o Confidencialidad
o Soportes
o Privilegios
o Acceso, Rectificacion, Cancelacion, Oposicion
o Recuperacion
o Otros
= Fecha de ocurrencia
* Comunicado por
= Acciones a tomar
= Responsable de la subsanacion
= Fecha limite de subsanacion
= Fecha de verificacion
= Resultado de verificacion

= Fecha de cierre
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9 | Procedimientos de revision

El Documento de Seguridad sera modificado siempre que lo requieran cambios en los
ficheros de datos, en los sistemas de informacion, en las medidas de seguridad o en la
legislacion aplicable, asi como siempre que se detecten incorrecciones o insuficiencias
en el mismo. El Responsable de Seguridad velard porque se mantenga la vigencia tanto
del documento como de sus anexos y procedimientos referenciados.

Pueden solicitar cambios:

= El Responsable de Seguridad, si son orientados a actualizar la validez del
documento, o a subsanar incorrecciones del mismo.

= El Responsable del Fichero, si implican cambios en la politica de Seguridad de
la organizacion.

=  Cualquier otra persona que considere que debe realizarse un cambio lo remitira
como incidencia, con lo que quedardn sometidos a la valoracion del Responsable de
Seguridad.

Cualquier cambio sustancial en el Documento de Seguridad, sera notificado a toda la
organizacion, que podra consultar la nueva version a partir de entonces.
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10 | Consecuencias del incumplimiento del
Documento de Seguridad

La Ley Orgénica de Proteccion de Datos impone a todas las organizaciones una serie de
requisitos en lo que respecta al tratamiento de datos personales, cuyo incumplimiento
puede dar lugar a la imposicion de fuertes multas para las empresas privadas y a
actuaciones disciplinarias para las Administraciones publicas, con las sanciones que
establece su régimen disciplinario.

Seguir las directrices de la LOPD y de su normativa de desarrollo conlleva la adopcion
de unos modelos de gestion en las empresas y organismos publicos aplicables de forma
general a la gestion de los sistemas de informacion. Las entidades respetuosas con el
cumplimiento de la normativa dan una sensacion externa de control, eficacia y orden en
lo relativo a los tratamientos de datos. Por el contrario, su incumplimiento puede dar
lugar a denuncias, inspecciones y a la imposicion de sanciones que supondran un
importante golpe a la imagen de la entidad, con las correspondientes consecuencias
econdmicas.

La adecuacion a la LOPD y a su normativa de desarrollo permite establecer procesos de
trabajo seguros en cada uno de los departamentos que gestionen datos personales,
mitigando tanto los riesgos técnicos (virus, intrusiones en la red, etc.), como el mal uso
de las aplicaciones informadticas.

El responsable de Seguridad velara por el cumplimiento de las normas descritas en este
documento, y si detecta incumplimiento de las mismas, que puede ser deliberado o
accidental, alertard a los causantes del mismo realizando un seguimiento hasta
asegurarse de que desaparece el problema.

En caso de incumplimiento deliberado donde concurran alguna de las siguientes
circunstancias:

* No colaboracién por parte de los causantes para resolver el problema causado.
= Reincidencia.
» QGravedad del hecho (infraccion consciente para obtener un beneficio).

El Responsable de Seguridad pondra el hecho en conocimiento del Responsable del
Fichero, que como miembro del Comité, valorard las circunstancias pudiendo decidir la
imputacion de una falta disciplinaria leve, grave o muy grave en funcion de la
infraccion cometida.

En tal caso, se adoptaran las provisiones previstas, y sin perjuicio de que en caso de
determinarse que ha tenido lugar un delito, se procediera a informar a las autoridades
competentes.
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Sanciones por incumplimiento de la LOPD

v Sanciones Leves

De 601,01 a 60.101,21 euros
v' Sanciones Graves

De 60.101,21 a 300.506,05 euros
v' Sanciones Muy Graves

De 300.506,05 a 601.012,10 euros

La cuantia se graduard atendiendo a la naturaleza de los derechos personales afectados,
al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de
intencionalidad, a la reincidencia, a los dafos perjuicios causados a las personas
interesadas y a terceras personas, y a cualquier otra circunstancia que sea relevante para
determinar el grado de incumplimiento juridico y de culpabilidad presentes en la
concreta actuacion infractora.
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11 | Anexo

11.1 Aspectos relativos al fichero <fichero>

Actualizado a: < fecha de la ultima actualizacion del anexo >

<Se incluird un anexo de este tipo por cada fichero incluido en el ambito del documento
de seguridad, podrian denominarse ANEXO I b, c, etc.>

Nombre del fichero o tratamiento: <rellenar con nombre del fichero>

Unidad/es con acceso al fichero o tratamiento: <especificar departamento o unidad
con acceso al fichero, si aporta alguna informacion>

Identificador y nombre del fichero en el Registro General de Proteccion de Datos
de la Agencia Espaiiola de Proteccion de Datos: <rellenar los siguientes campos con
los datos relativos a la inscripcion del fichero en el Registro General de Proteccion de
Datos (RPGD)>

* Identificador: <codigo de inscripcion>
* Nombre: <nombre inscrito>
* Descripcion: <descripcion inscrita>
Nivel de medidas de seguridad a adoptar: <basico, medio o alto>

#nivel medio# Responsable de seguridad: <Persona designada por el responsable del
fichero al objeto de coordinar y controlar las medidas incluidas en este documento>.

Administrador: <Persona designada para conceder, alterar, o anular el acceso
autorizado a los datos>.

Leyes o regulaciones aplicables que afectan al fichero o tratamiento: <si existen>

Cadigo Tipo Aplicable: <se indicara aqui si el fichero esta incluido en el ambito de
alguno de los cddigos tipo regulados por el articulo 32 de la LOPD>.

Estructura del fichero principal: <Incluir los tipos de datos personales incluidos, con
especificacion de los que, por su naturaleza, afectan a la diferente calificacion del nivel
de medidas de seguridad a adoptar, segun lo indicado en el articulo 4 del Reglamento de
Seguridad>.

Informacion sobre el fichero o tratamiento:

» Finalidad y usos previstos
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= Personas o colectivos sobre los que se pretenda obtener o que resulten obligados
a suministrar los datos personales

= (Cesiones previstas

= Transferencias Internacionales: <relacionar las transferencias internacionales,
especificando si ha sido necesaria la autorizacion del Director de la Agencia
Espafiola de Proteccion de Datos>

* Procedencia de los datos: <indicar quien suministra los datos>
* Procedimiento de recogida: <encuestas, formularios en papel, Internet, etc>
* Soporte utilizado para la recogida de datos: <papel, informatico, telematico>

Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion: <indicar la unidad y/o direcciéon. Deben
preverse ademds, los procedimientos internos para responder a las solicitudes de
ejercicio de derechos de los interesados>

Descripcion del sistema de informacion: <Describir los sistemas de informacion
automatizados o no en los que se realiza el tratamiento de los datos. En el caso de
ficheros automatizados, incluir los equipos fisicos>.

Descripcion detallada de las copias de respaldo y de los procedimientos de
recuperacion <En el caso de sistemas automatizados. Especificar la periodicidad de las
copias (que debe ser al menos semanal). Si se trata de ficheros manuales y tienen
prevista alguna medida en este sentido, detallarla>.

Informacion sobre conexion con otros sistemas: <Describir las posibles relaciones
con otros ficheros del mismo responsable>.

Funciones del personal con acceso a los datos personales: <Especificar las diferentes
funciones y obligaciones de cada una de las personas con acceso a los datos de caracter
personal y sistema de informacion especificos de este fichero>.

Descripcion de los procedimientos de control de acceso e identificacion: <Cuando
sean especificos para el fichero>.

Relacion actualizada de usuarios con acceso autorizado: <Relacionar todos los
usuarios que acceden al fichero, con especificacion del tipo o grupo de usuarios al que
pertenecen, su clave de identificacion, nombre y apellidos, unidad, fecha de alta y fecha
de baja>.

<Si la relacion se mantiene de forma informatizada, indicar aqui cual es el sistema
utilizado y la forma de obtener el listado. No obstante, siempre que sea posible, es
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conveniente imprimir la relacion de usuarios y adjuntarla periddicamente a este
Anexo>.

Terceros que acceden a los datos para la prestacion de un servicio: <Relacionar las
empresas de mantenimiento, de servicios, etc., que tienen acceso a los datos. Cuando
sea necesario realizar un contrato escrito segin lo dispuesto en el articulo 12 de la
LOPD, se incluird una copia del mismo o de las clausulas al efecto en el Anexo VI del
documento>.

Relacion de actualizaciones de este Anexo: <incluyendo fecha, resumen de aspectos
modificados y motivo>

Para facilitar la revision de los ficheros declarados ante la AEDP, se recomienda incluir
un cuadro resumen con todos los ficheros declarados, numero de inscripcion,
responsable del fichero, responsable de seguridad, nivel de seguridad, descripcion y
finalidad, etc.
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11.1.1 Ejemplo de fichero con datos de caracter personal de
nivel basico

Nombre del fichero o tratamiento: Contactos Comerciales

Identificador y nombre del fichero en el Registro General de Proteccion de Datos
de la Agencia Espaiiola de Proteccion de Datos:

= Jdentificador: ***¥kkkxrkdok
=  Nombre: Contactos comerciales

* Descripcion: Gestion Interna de los contactos comerciales que tienen relaciones
o solicitan informacion a Satec S.A.

Nivel de medidas de seguridad a adoptar: basico
Administrador: *#csckcer

Estructura del fichero principal: Nombre y Apellidos; Teléfono; Direccion; Datos de
Detalles de Empleo; Datos de Informacion Comercial.

Informacion sobre el fichero o tratamiento:
» Finalidad y usos previstos: Publicidad y Prospeccion comercial.

* Cesiones previstas: Convex Supercomputer, S.A.E; Cybermercado, S.S.;
Innovative Secure Communications, S.L; Servicios de Hosting en Internet, S.A.

* Transferencias Internacionales: Portugal-Convex Informatica Sistemas De
Comunicagoes Portug;

* Procedimiento de recogida: Formularios de inscripcidon a eventos, tarjetas de
visita, o datos proporcionados directamente por el interesado via email. Todos
los datos sea cual sea su procedencia pasan por el mismo filtro para su alta en la
misma base de datos. En el caso de formularios de inscripcion, el cliente dispone
de casillas para solicitar el alta de datos y si quiere o no recibir publicidad. En el
resto de casos esta informacion se contrasta directamente con el cliente.

* Soporte utilizado para la recogida de datos: informatico.
* Sistema de tratamiento: Mixto.

Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion:

* Nombre de la Oficina: Sistemas Avanzados de Tecnologia S.A

* Direccion: Av Europa 34 A
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* Cddigo Postal — Poblacion: 28023 — Aravaca
* Teléfono — Fax : 917089000 - 917089090

Datos incluidos:

NOMBRE APELLIDOS CARGO EMPRESA
DEPARTAME | DIRECCION TELEFONO | E-MAIL
NTO / FAX
RECIBE O NO | SECTOR CLIENTE FACULTAD /
PUBLICIDAD DE SECCION
FORMACIO
N
ASISTENTE FECHADE LOS | FECHA
DATOS ULTIMO
CONTACTO

Componentes:
Distintas aplicaciones corporativas.
Tipo de tratamiento automatico / manual.
Personas autorizadas: xX.

Encargos de tratamiento: No aplican con caricter general. En los casos en que se
organiza un evento conjunto con otra empresa, se firman acuerdos de tratamiento ad-
hoc, vigentes s6lo durante la organizacion y celebracion del evento, para posibilitar el
tratamiento conjunto de los datos.
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11.1.2 Ejemplo de fichero con datos de caracter personal de
nivel medio

Nombre del fichero o tratamiento: Gestion de Solicitudes de Empleo.

Identificador y nombre del fichero en el Registro General de Proteccion de Datos
de la Agencia Espaiiola de Proteccion de Datos:

* Identificador: *##stkiondeick
* Nombre: Gestion de Solicitudes de Empleo.

* Descripcion: Gestion del proceso de seleccion de personal para ofertas de
empleo relacionadas con la empresa.

Nivel de medidas de seguridad a adoptar: Medio
#nivel medio# Responsable de seguridad: ****#*##%
Administrador: *#csckscr

Estructura del fichero principal: DNI/NIF; Nombre y Apellidos; Teléfono;
Imagen/Voz; Direccion, Num SS/Mutualidad; Datos de caracteristicas personales;
Datos académicos y profesionales; Datos de detalles de empleo; Datos Informacion
comercial; Datos de circunstancias sociales.

Informacion sobre el fichero o tratamiento:
* Finalidad y usos previstos: Recursos Humanos.
» Cesiones previstas: No aplica.
* Transferencias Internacionales: No Aplica.

* Procedimiento de recogida: Curriculum Vitae entregado por los interesados,
formulario de datos

* Soporte utilizado para la recogida de datos: informatico.

= Sistema de tratamiento: Mixto.
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Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion:

* Nombre de la Oficina: Sistemas Avanzados de Tecnologia S.A
* Direccion: Av Europa 34 A

* Cddigo Postal — Poblacion: 28023 — Aravaca

* Teléfono — Fax : 917089000 - 917089090

Datos incluidos:

NOMBRE APELLIDO | DIRECCION | E-MAIL
S
REFERENCIA | HISTORICO | TELEFONO /| PUESTO AL QUE
S PROFESIO | FAX OPTA
ENTREVISTA | NAL
S
FECHA DE
LOS DATOS
Componentes:

Documento ofimético conteniendo el CV del aspirante.
Tipo de tratamiento automatico / manual.

Se guardan los CV’s de los candidatos que son de interés durante unos 3 meses, al
cabo de los cuales se destruyen.

Se hace uso de la BBDD de CV’s publicados en portales web de trabajo.

Encargos de tratamiento: No aplican.
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11.1.3 Ejemplo de fichero con datos de caracter personal de
nivel alto

Nombre del fichero o tratamiento: Historial Asistencial.

Identificador y nombre del fichero en el Registro General de Proteccion de Datos
de la Agencia Espaiiola de Proteccion de Datos:

= Jdentificador: ***¥kkkxrkdok
=  Nombre: Historial Asistencial.

* Descripcion: Historial Asistencial en soporte fisico (informes y documentacion
en papel, radiografias, etc) de pacientes atendidos.

Nivel de medidas de seguridad a adoptar: Alto
#nivel medio# Responsable de seguridad: ****#*##%
Administrador: *#csckscr

Estructura del fichero principal: DNI/NIF; Num SS/Mutualidad; Nombre y
Apellidos; Otros datos de caracter identificativo; Imagen/Voz; Teléfono; Direccion;
Nombre de los padres; Datos de caracteristicas personales; Datos académicos y
profesionales; Datos de detalles de empleo; Datos de transacciones, datos econémicos
financieros y de seguros; Datos de circunstancias sociales

Informacion sobre el fichero o tratamiento:

» Finalidad y usos previstos: Fines estadisticos, historicos o cientificos; gestion y
control sanitario, investigaciones epidemiologicas y actividades andalogas;
historial clinico.

= Cesiones previstas: Otros 6rganos de la administracion publica; administracion
publica con competencia en la materia; administracion publica (sanidad,
estadistica).

* Transferencias Internacionales: No Aplica.

* Procedimiento de recogida: El propio interesado.

* Soporte utilizado para la recogida de datos: papel/informatico.
* Sistema de tratamiento: Mixto.

Servicio o Unidad ante el que puedan ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion:
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* Nombre de la Oficina: Clinica Psiquiatrica Padre Menni Hermanas
Hospitalarias.

* Direccion: C\ Joaquin Beunza 45

* Cddigo Postal — Poblacion: 31014 — Pamplona

* Teléfono — Fax : 948140611 — 948120238
Componentes:

Base de datos que contiene el historico de los pacientes.

Tipo de tratamiento automatizado / no automatizado.

Personas autorizadas: xX.
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11.2 Nombramientos

<Adjuntar original o copia de los nombramientos que afecten a los diferentes perfiles
incluidos en este documento, como el del responsable de seguridad>

11.2.1 Ejemplo de Nombramiento de Responsable de
Seguridad

El Responsable del Fichero designa a Xx Xx Xx como Responsable de Seguridad para
todos los ficheros referenciados en el presente Documento de Seguridad. Con caracter
general se encargard de coordinar y controlar las medidas estipuladas en este
documento. En ninglin caso esta designacion supone una exoneracion de la
responsabilidad que corresponde a los Responsables de Ficheros y a los Encargados de
Tratamiento.

Firmado:

Responsable del Fichero

11.3 Autorizaciones para salida o recuperacion de
datos

<Adjuntar original o copia de las autorizaciones que el responsable del fichero ha
firmado para la salida de soportes que contengan datos de caracter personal, asi como
aquellas relativas a la ejecucion de los procedimientos de recuperacion de datos >

11.3.1 Ejemplo de Autorizacion de Salida de Informacion

Cualquier informacion que salga de la Entidad debe ser controlada, maxime cuando
puede verse afectada por la LOPD. En este sentido, las areas antes de proceder a su
envio deben consultar al Area de Seguridad de la Informacién, si la misma puede ser
enviada, asi como la forma de proceder. Siempre y cuando esta informacion no esté
previamente catalogada, dentro de este manual, como informacion periddica de salida,
la cual de manera implicita ya tiene su correspondiente autorizacion.

Independientemente de que se registre la salida de esta informacion, serd necesario
atender a factores, tales como:

= Eltipo de informacion de que se trate.
= El destinatario de la informacion.
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* El motivo del envio.
* FEluso que se hara de la misma.
» La ubicacidn geografica de destino de la informacion.

11.4 Inventario de soportes

<Si el inventario de soportes se gestiona de forma no automatizada recoger en este
anexo la informacion al efecto, segin lo indicado en el Capitulo 3.3.3 de este
documento. Los soportes deberdn permitir identificar el tipo de informacién, que
contienen, ser inventariados y almacenarse en un lugar con acceso restringido al
personal autorizado para ello en este documento >

11.4.1 Ejemplo de Archivo de Registro de Entradas/Salidas de
datos

Todos los registros de Entradas y Salidas de Informacion deberan archivarse,
atendiendo a los siguientes criterios:

* Inicialmente se clasificardn los registros por periodos. El afo y el mes
correspondiente a la entrada o salida de la informacion. (2005-01 para indicar

enero).
* Se mantendran de forma separada las entradas y salidas de informacion.

* Se ordenardn segun se les catalogue; pagos a bancos, declaraciones a Hacienda,
etc.

El lugar de almacenamiento destinado para estos registros serd la sala catalogada como
“Registro” situada en el edificio B.

11.4.2 Ejemplo de Eliminacion de Registros de Entradas/Salidas
del archivo

Los registros generados en el dia a dia de la actividad de las distintas areas de la
organizacion, se mantendran en el archivo durante 12 meses. Por lo tanto, cada mes se
eliminaran todos los registros correspondientes al mismo mes del afio anterior.
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11.5

CONTENGAN DATOS DE CARACTER PERSONAL

Registro de incidencias

<Si el registro de incidencias se gestiona de forma no automatizada, recoger en este

anexo la informacion al efecto, segtn lo indicado en el Capitulo 7.3 de este documento>

11.5.1 Ejemplo de Registro de incidencias

Se establecen tres niveles para las incidencias:

Leve: Incidencias que por su naturaleza, ain cuando constituyan un peligro
potencial para la seguridad de los datos a que se refiere este documento, pueda
ser resuelta de una forma rdpida y sin mayores consecuencias.

Grave: Incidencias que por su naturaleza constituyan una degradacion o
supresion de los ficheros que contienen datos de caracter personal.

Muy Grave: Incidencias que por su naturaleza constituyan la pérdida o
substraccion incontrolada de estos datos, pudiendo ser estos transmitidos o
publicados sin consentimiento expreso del interesado.

1. Sila incidencia se considera leve:

1.1.

1.2.

1.3.

1.4.

L.5.

Se desconectara la maquina donde se esté produciendo de cualquier medio de
comunicacion.

Se requisard y bloqueard cualquier medio que contenga ficheros de caracter
personal que no haya sido autorizado.

Se procedera resolviendo el problema acontecido y restaurando la méquina para
su proceso normal.

Se destruira el soporte en cuestion y se generard la pertinente autorizacion para
validar y controlar su contenido.

Se anotara la incidencia en el Libro de Incidencias.

Si la incidencia se considera grave:

2.1

2.2.

2.3.

24.

2.5.

. Se desconectara la maquina donde se esté produciendo de cualquier medio de

comunicacion.
Se informaré al responsable de seguridad de la incidencia.
Se determinard la degradacion sufrida por los ficheros.

Se procedera a la restauracion de dichos datos con la ultima copia de seguridad
no afectada por la incidencia.

Se comunicard a los usuarios afectos de esta restauracion de lo ocurrido y de la
fecha de validez de los datos que contiene en esos momentos el fichero.
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2.6.

2.7.
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Se procedera restaurando la maquina a su proceso normal.

Se anotara la incidencia en el Libro de incidencias.

Si la incidencia es considerada muy grave:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Se procedera a desconectar el sistema de comunicaciones de la Entidad.

Se informard al responsable del fichero y al responsable de seguridad de la
incidencia y a autoridades de la Entidad.

Se determinard el grado de pérdida, degradacion o substraccion de los datos a
que se refiere este documento.

Se determinaré la maquina objeto de la pérdida.

Se determinardn las posibles causas que hayan desembocado en dicha
incidencia.

Se revisaran todas las maquinas con las mismas caracteristicas por si pudiesen
provocar una incidencia similar.

Se instalaran los procedimientos necesarios para que la incidencia no se vuelva
a producir en todas las maquinas de similares caracteristicas y con agujeros de
seguridad que puedan provocar la repeticion del accidente.

Se revisaran todas las maquinas que pudieran haber sido afectadas por dicha
incidencia.

Se instalardn los procedimientos necesarios para impedir que estas puedan
provocar otra incidencia derivada de la anterior.

3.10.Se restauraran la tltima copia de seguridad de los datos que no hayan sido

afectados por dicha incidencia.

3.11.Se comunicara a los usuarios afectos de esta restauracion de lo ocurrido y de la

fecha de validez de los datos que contienen en esos momentos el fichero.

3.12.Se volvera a conectar el sistema de comunicaciones.

3.13.Se comunicara a los afectados o interesados cuyos datos hayan sido sustraidos

la incidencia.

3.14.Se anotara la incidencia en el Libro de Incidencias.
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11.6 Encargos de Tratamiento

<Cuando el acceso de un tercero a los datos del responsable del fichero sea necesario
para la prestacion de un servicio a este ultimo, no se considera que exista comunicacion
de datos. Recoger aqui el contrato que debera constar por escrito o de alguna otra forma
que permita acreditar su celebracion y contenido, y que establecera expresamente que el
encargado de tratamiento tratara los datos conforme a las instrucciones del responsable
del tratamiento, que no los aplicard o utilizara con fin distinto al que figure en dicho
contrato, ni los comunicardn ni siquiera para su conservacion a otras personas.

El contrato estipulara las medidas de seguridad a que se refiere el articulo 9 de la LOPD
que el encargado del tratamiento esta obligado a implementar>

11.6.1 Ejemplo de Encargo de tratamiento de datos en la
prestacion del servicio

Todos los datos que se encuentren en las instalaciones del cliente asi como los que
proporcione a <La Entidad> en virtud del presente contrato, con independencia del
soporte en que se encuentren o entreguen, son propiedad del cliente y tienen caracter
absolutamente reservado y confidencial.

En consecuencia, <La Entidad> se compromete expresa y formalmente a:

1. Tratar y conservar con caracter estrictamente reservado y confidencial todos los
datos, informaciones, procedimientos y documentos que el cliente le facilite o
entregue por cualquier medio o soporte, asi como aquellos que conozca a los que
tenga acceso con motivo de la prestacion de los servicios contratados.

2. Utilizar dichos datos, informaciones, procedimientos y documentos
exclusivamente para la finalidad que constituye el objeto del presente contrato, a
no emplearlos en la actividad que desempefie para otras empresas o clientes y a
observar el secreto mas estricto sobre los mismos.

3. No reproducir, comunicar, ceder, divulgar ni transmitir total o parcialmente los
citados datos, informaciones, procedimientos y documentos a personas o
entidades cuya intervencion no sea estrictamente necesaria para la prestacion de
sus servicios ni con fines distintos a los contemplados en este contrato, salvo
autorizacion escrita del cliente o en los supuestos en que <La Entidad> venga
obligada a su transmisiéon de conformidad con lo dispuesto en la legislacion
vigente. En este ultimo caso, <La Entidad> se compromete a informar
previamente al cliente de la identidad del solicitante y de los datos requeridos.

4. No extraer bajo ningin concepto material ni documentacion de los locales del
cliente, ni reproducir total o parcialmente cualquier dato o informacion que se
encuentre en sus instalaciones, proceder a su transmision de ninguna forma por
cualquier medio —ya sea electronico, mecéanico, por fotocopia grabacion u otro-,
sin autorizacion expresa al efecto.
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5. Adoptar y cumplir todas las medidas técnicas y organizativas exigidas por la
normativa vigente en cada momento sobre proteccion de datos de cardcter
personal para garantizar la integridad y seguridad de dichos datos y evitar su
alteracion, pérdida, tratamiento o acceso no autorizado, en particular las medidas
de seguridad que sean necesarias segin el R.D. 1720/2007, de 21 de diciembre,
y la legislacién complementaria o de desarrollo asi como cualquier otra que la
modifique o sustituya en el futuro.

6. Impartir las instrucciones precisas a todas las personas que intervengan o vayan
a intervenir en el futuro en el desarrollo del objeto del presente contrato o en la
prestacion de los servicios contratados —empleados, asociados, auxiliares,
colaboradores, etc — para que conozcan efectivamente y asuman las mismas
obligaciones contenidas en el presente acuerdo, siendo <La Entidad>
responsable del incumplimiento de las mismas.

7. Devolver al cliente o destruir puntualmente, a peticion y seglin las indicaciones
del mismo, toda la informacién, datos, procedimientos y documentos
transferidos cualquiera que fuera su soporte, y necesariamente al vencimiento a
la finalizacion del presente contrato por cualquier causa. No obstante lo anterior,
<La Entidad> podra conservar, durante el plazo establecido legalmente, la
documentacién del servicio prestado que constituya prueba y soporte del trabajo
profesional realizado debiendo ser destruido o devuelto al cliente una vez
transcurrido dicho plazo.

<La Entidad> reconoce que el deber de confidencialidad asumido en virtud del presente
documento constituye una condicion esencial para la contratacion de sus servicios, y
que se mantendrd alin finalizado el presente contrato. En consecuencia, <La Entidad>
sera responsable de los datos y perjuicios que se ocasionen al cliente con motivo del
incumplimiento de lo establecido en la presente clausula, incluido el importe de
cualquiera de las sanciones que se impongan al cliente por tal circunstancia, todo ello
sin perjuicio de la responsabilidad contractual por incumplimiento del presente contrato.

11.6.2 Ejemplo de tratamiento de datos de caracter personal del
cliente

El contratante conoce y acepta que el tratamiento de los datos personales que se
suministren voluntariamente a través del presente contrato tendrd como objeto el
cumplimiento del propio contrato, la realizacion de estudios, andlisis y estadisticas, y
autoriza a que se pueda remitir informacion, incluso por via electronica, sobre productos
y servicios de las distintas entidades de la compaiia, todo ello, incluso una vez
extinguida la relacion contractual existente.

Asimismo, sus datos podran ser cedidos, exclusivamente para las finalidades indicadas
anteriormente, a otras con entidades del grupo asi como a otras personas fisicas o
juridicas con las que las distintas entidades de la compaiia concluyan acuerdos de
colaboracion, todo ello incluso si no se formaliza operacion alguna, respetando en todo
caso la legislacion espafiola sobre proteccion de datos de caracter personal y sin
necesidad de que le sea comunicada cada primera cesion que se efectie a los referidos
cesionarios.
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Todos los datos son tratados con absoluta confidencialidad, no siendo accesibles a
terceros para finalidades distintas para las que han sido autorizados.

El fichero creado se encuentra bajo la supervision y control de <La Entidad>, quien
asume la adopcion de las medidas de seguridad de indole técnica y organizativa para
proteger la confidencialidad e integridad de la informacion, de acuerdo con lo
establecido en la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y demas legislacion aplicable y ante quien el titular de los datos puede
ejercitar sus derechos de acceso, rectificacion, oposicion y cancelacion de sus datos de
caracter personal suministrados mediante comunicacion escrita dirigida a <direccion de
la Entidad>.

En caso de que los datos facilitados se refieran a personas fisicas distintas del
contratante, este deberd, con caracter previo a facilitar los mismos, informarles de los
extremos contenidos en los parrafos anteriores.

11.7 Registro de Entrada y Salida de soportes

<Si el registro de entrada y salida de soportes al que se refiere el Capitulo 3.3.4 que es
obligatorio a partir del nivel medio, se gestiona de forma no automatizada, recoger en
este anexo la informacion al efecto, segiin lo indicado los articulos 20.1 y 20.2 del
Reglamento de Seguridad.>

11.7.1 Ejemplo de Registro de Entrada/Salida de informacion no
catalogada

De cara al cumplimiento con la LOPD, cualquier entrada de informacion, con
independencia del nimero de ficheros que se generen, debera ser registrada de acuerdo
con el siguiente procedimiento:

1. Se cumplimentard una “Ficha de Entrada/Salida de Informacion”, segun la
plantilla establecida al efecto correspondiente a la Enditad de que se trate y al
tipo de archivo que se envia.

En la ficha, sera necesario indicar los campos que se solicitan en la misma, tales
como: Fecha de recepcion, tipo y nimero de soportes recibidos, persona que lo
envia, etc. Debiendo ser firmada por la persona que recibe la informacion.

2. Se archivard a modo de registro, tanto la Ficha de Entrada de Informacién, como
la carta o cualquier otro documento de referencia del envio.
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11.7.2 Ejemplo de Sistema de Gestion de Entrada/Salida de

informacién catalogada

De acuerdo con lo establecido por el art. 92 del RLOPD, referido a la gestion de

soportes, se establece que:

1.

2.

3.

“Cualquier entrada o salida de informacion de la compania, con informacion de
2
caracter personal, debera ser registrada.

Se debe controlar la eliminacion de soportes.

Se debe controlar la informacion que sale fuera de la compaiia.”

La documentacion correspondiente se encuentra en: Xxx

11.8

Confidencialidad y Deber de Secreto

11.8.1 Ejemplo de Contrato de Confidencialidad y Deber de

Secreto

Todos los datos que se encuentren en las instalaciones de la entidad, asi como los que

proporcione a <Prestador de servicios> en virtud del presente contrato, con

independencia del soporte en que se encuentren o entreguen, son propiedad de la

compaiiia y tienen caracter absolutamente reservado y confidencial.

En consecuencia, <Prestador de Servicios> se compromete expresa y formalmente a:

1.

3.

Tratar y conservar con caracter estrictamente reservado y confidencial todos los
datos, informaciones, procedimientos y documentos que la compaiiia le facilite o
entregue por cualquier medio o soporte, asi como aquellos que conozca o al os
que tenga acceso con motivo de la prestacion de los servicios contratados.

Utilizar dichos datos, informaciones, procedimientos y documentos
exclusivamente para la finalidad que constituya el objeto presente contrato, a no
emplearlos en la actividad que desempefie para otras empresas o clientes y a
observar el secreto mas estricto sobre los mismos.

No reproducir, comunicar, ceder, divulgar ni transmitir total o parcialmente los
citados datos a personas o entidades cuya intervencién no sea estrictamente
necesaria para la prestacion de sus servicios ni con fines distintos a los
contemplados en este contrato, salvo autorizacion escrita de <La Entidad> o en
los supuestos en que <Prestador de Servicios> venga obligada a su transmision
de conformidad con lo dispuesto en la legislacion vigente. En este ultimo caso,
<Prestador de Servicios> se compromete a informar previamente a la compaifiia
de la identidad del solicitante y de los datos requeridos.
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4. No extraer bajo ningun concepto material ni documentacion de los locales de la
Entidad, ni reproducir total o parcialmente cualquier dato o informacion que se
encuentre en sus instalaciones, proceder a su transmision de ninguna forma o por
cualquier medio —ya sea electronico, mecénico, por fotocopia, grabacion y otro-,
sin la autorizacion expresa al efecto.

5. Adoptar y cumplir todas las medidas técnicas y organizativas exigidas por la
normativa vigente en cada momento sobre proteccion de datos de cardcter
personal para garantizar la integridad y la seguridad de dichos datos y evitar su
alteracion, perdida, tratamiento o acceso no autorizado, en particular las medidas
de seguridad que sean necesarias segin el R.D 1720/2007, de 21 de diciembre, y
la legislacion complementaria o de desarrollo asi como cualquier otra que la
modifique o sustituya en el futuro.

6. Impartir las instrucciones precisas a todas las personas que intervengan o vayan
a intervenir en el futuro en el desarrollo del objeto del presente contrato o en la
prestacion de los servicios contratados —empleados, asociados, auxiliares,
colaboradores, etc- para que conozcan efectivamente y asuman las mismas
obligaciones contenidas en el presente acuerdo, siendo <Prestador de servicios>
responsable del incumplimiento de las mismas.

7. Devolver a la compafiia o destruir puntualmente, a peticion y segun las
indicaciones de <La Entidad>, toda la informacion, datos, procedimientos y
documentos transferidos cualquiera que fuera su soporte, y necesariamente al
vencimiento y a la finalizacion del presente contrato por cualquier causa. No
obstante lo anterior, <Prestador de servicios> podra conservar, durante el plazo
establecido legalmente, la documentacion del servicio prestado que constituya
prueba y soporte del trabajo profesional realizado debiendo ser destruido o
devuelto a <La Entidad> una vez transcurrido dicho plazo.

<Prestador de Servicios> reconoce que el deber de confidencialidad asumido en
virtud del presente documento constituye una condiciéon esencial para la
contratacion de sus servicios, y que se mantendra aun finalizado el presente
contrato. En consecuencia, <Prestador de Servicios> serd el responsable de los
dafios y perjuicios que se ocasionen a <La Entidad> con motivo del incumplimiento
de lo establecido en la presente clausula, incluido el importe de cualesquiera de las
sanciones que se impongan a <La Entidad> por tal circunstancia; todo ello sin
perjuicio de la responsabilidad contractual por incumplimiento del presente contrato.

<Prestador de Servicios> autoriza que sus datos de caracter personal facilitados a
<La Entidad> en virtud de los servicios prestados, sean tratados por dicha entidad,
con la finalidad de gestionar y liquidar los impuestos derivados de la facturacion de
los referidos servicios.

53



DOCUMENTO DE SEGURIDAD: REGLAMENTO DE MEDIDAS DE SEGURIDAD PARA EL TRATAMIENTO DE FICHEROS QUE
CONTENGAN DATOS DE CARACTER PERSONAL

Los datos de caracter personal recabados adoptaran las medidas de seguridad
técnicas y organizativas adecuadas para proteger la confidencialidad e integridad de
la informacion, de acuerdo con lo establecido en la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y demas legislacion
aplicable.

Todos los datos seran tratados con absoluta confidencialidad, no siendo accesibles a
terceros para finalidades distintas para las que han sido autorizados.

<Prestador de Servicios> tiene la facultad de ejercitar los derechos de acceso,
rectificacion, oposicion y cancelacion de sus datos de cardcter personal, mediante
comunicacion escrita dirigida a <La Entidad>, con domicilio en <Domicilio social
de la Entidad>.
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Glosario

AEPD: Agencia Espafiola de Proteccion de Datos (www.agdp.es)

Afectado o interesado: Persona fisica o titular de los datos que sean objeto del
tratamiento a que se refiere la definicion de tratamiento de datos.

Aplicacion: Engloba la relacion de programas que intervienen en el tratamiento
de los datos de caracter personal.

Autenticacion: Proceso por el cual se garantiza que el usuario que accede a un
sistema informdtico es quien dice ser. Pro lo general, los sistemas de
autenticacion estdn basados en el cifrado mediante una clave o contrasefia
probada y secreta que s6lo conoce el auténtico emisor.

Cancelacion: Procedimiento en virtud del cual el responsable cesa en el uso de
los datos. La cancelacion implicard el bloqueo de los datos, consistente en la
identificacion y reserva de los mismos con el fin de impedir su tratamiento
excepto para su puesta a disposicion de las Administraciones publicas, Jueces y
Tribunales, para la atencion de las posibles responsabilidades nacidas del
tratamiento y sélo durante el plazo de prescripcion de dichas responsabilidades.
Transcurrido ese plazo debera procederse a la supresion de los datos.

Centro de tratamiento: Engloba los distintos recursos (locales, equipos,
sistemas, comunicaciones, etc) que intervienen en el tratamiento de los datos de
caracter personal.

Cesion o comunicacion de datos: Toda revelacion de datos realizada a una
persona distinta al interesado.

Cifrado: Transformacion de un mensaje en otro, utilizando una clave para
impedir que el mensaje transformado pueda ser interpretado por aquellos que no
conocen la clave.

Confidencialidad: Garantia que la informacion se accesible solo para aquellos
con autorizacién de acceso.

Consentimiento del interesado: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

Dato disociado: Aquél que no permite la identificacion de un afectado o
interesado.

Datos de caracter personal: Cualquier informacion concerniente a personas
fisicas identificadas o identificables.
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Destinatario o cesionario: La persona fisica o juridica, publica o privada u
organo administrativo, al que se revelen los datos. Podran ser también
destinatarios los entes sin personalidad juridica que actien en el trafico como
sujetos diferenciados.

Encargado de tratamiento: Es la persona fisica o juridica, publica o probada, u
organo administrativo que, solo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento o del responsable del
fichero, como consecuencia de la existencia de una relacion juridica que le
vincula con el mismo y delimita el &mbito de su actuacion para la prestacion de
un servicio.

Fichero: Engloba todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso tanto automatizado como no automatizado.

Fichero no automatizado: Todo conjunto de datos de cardcter personal
organizado de forma no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél -centralizado,
descentralizado o repartido de forma funcional o geografica.

Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa o sin mas
exigencias que, en su caso, el abono por contraprestacion.

Integridad: Garantia de la exactitud de la informacion frente a la alteracion,
pérdida o destruccion, ya sea de forma accidental o fraudulenta.

LOPD: Ley Orgénica de Proteccion de Datos de Caracter Personal.

Persona: Refiriéndose a todas aquellas personas, pertenecientes o no a la
Entidad, que intervienen en el tratamiento y gestion de los datos de caracter
personal.

Procedimiento de disociacion: Todo tratamiento de datos personales de modo
que la informacioén que se obtenga no pueda asociarse a persona identificada o
identificable.

Responsable de fichero o tratamiento: Es la Entidad, persona o el 6rgano
administrativo que decide sobre la finalidad, el contenido y el uso del
tratamiento de los datos personales.

Responsable de seguridad de datos: Persona fisica a la que el Responsable del
Fichero ha asignado formalmente la funcion de coordinar y controlar las
medidas de seguridad aplicables.
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* Tratamiento de datos: Operaciones, procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacidon, conservacion,
elaboracion, modificacién, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones 'y
transferencias.
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12 | Conclusiones

Para la realizacion de este proyecto de fin de carrera, ha sido necesario dedicarle mucho
tiempo a la recopilacion de informacion, y al entendimiento y aplicacion de leyes en el
ambito de las tecnologias.

Una vez superada esta fase de preparacion apoyada en el trabajo diario de auditoria, la
realizacion del Documento de Seguridad depende en gran medida de la complejidad de
las medidas de seguridad que se quieran escoger y del sector en el que se encuentre el
cliente auditado.

Este proyecto me ha servido para comprender que las tecnologias forman parte de los
pilares principales sobre los que se sujetan la mayoria de las empresas, y de lo
importante que es saber gestionar los activos, y sobre todo, elaborar las medidas de
seguridad necesarias para que ningln sujeto o ningun desastre natural, ponga en peligro
la existencia y supervivencia de la empresa.

El tiempo aproximado para la realizacion de este proyecto han sido los seis meses de la
beca que he disfrutado en el Departamento de Seguridad en una consultora, méas un mes
de trabajo adicional.

En horas, el tiempo estimado aproximado est4 entre 650-700 horas repartidas en:
v" Beca de 660 horas.

v' 20-40 horas aproximadas de trabajo adicional
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