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INTRODUCCION.

La herramienta de mayor valor para un crimin6logo es la informacion. Su objetivo
es investigar y recabar informacion certera sobre un delito en concreto, tratando de
desvelar quién es el autor y como sucedieron los hechos. Las huellas dactilares recabadas
en una escena del delito son informacion relevante para poder realizar esta labor, gracias
a su singularidad y capacidad de permanecer presentes durante toda la vida de un
individuo, por ello, es importante que se conozca coOmo manejar la informacion
biométrica y a qué bases de datos podremos acceder para cotejar la informacion de la que
disponemos. Estos seran nuestros objetivos principales en este proyecto, poner en
conocimiento de la comunidad el funcionamiento y modalidad de acceso a los Sistemas
Automatizados de Identificacion de Huellas Dactilares (AFIS) y exponer como se maneja
la informacion para su busqueda, cotejo y transferencia con otros sistemas o bases de
datos.

Hay que tener en cuenta que, como consecuencia de un aumento en la
criminalidad, se hizo evidente la necesidad de automatizar estas tareas y asi es como
surgieron los sistemas AFIS. Ahora bien, se tuvieron que investigar nuevas formas de
almacenaje y, también, de intercambio de informacion. Se busca que estos sistemas sean
rapidos y eficaces a la hora de buscar aquello que se desea, por ende, a nivel informatico,
interesa que los archivos cumplan con un formato estandar; para que todos los sistemas
operativos lo puedan leer e interpretar; y con un peso o tamafo lo mas pequeno posible;
para que a la hora de transferirlo, buscarlo o cotejarlo en bases de datos, el proceso sea lo
mas rapido posible. Si bien es cierto que, esto ultimo es relevante, es necesario no
sacrificar la calidad de la imagen por el tamafio. Se debe tener en cuenta que, para
identificar a una persona, las imagenes de huellas dactilares deben de ser lo mas claras
posibles para poder hallar aquellas minucias que la caracterizan. Si se pretende cotejar
una imagen pixelada en bases de datos, la busqueda no sera precisa, pues el sistema no
lograr4 identificar las minucias de la huella dactilar y dard una informacion erronea. Esto
es importante puesto que, para imputar a una persona de un determinado delito, debemos
conocer con precision la informacion de la que disponemos para poder atribuirle el hecho.

Por lo tanto, para conseguir este equilibrio entre calidad y tamafio, se utilizaran
los métodos de compresion 6ptimos para ello. Actualmente, la comunidad policial utiliza
la compresion WSQ y JPEG 2000, elaborados matematicamente a través de
Transformadas Wavelet. Esta materia se aleja un poco de la disciplina criminoldgica, pues
esta relacionada con conceptos matematicos e informdaticos de gran complejidad, sin
embargo, es oportuno conocer las herramientas que se manejan a la hora de investigar
aquellos hechos que competan. Por ello, se realizara una linea de investigacion que
explique de forma sencilla el funcionamiento de la Transformada Wavelet y su
implicacion en los algoritmos de compresion.

Por ultimo, es necesario conocer sobre qué marco legislativo tenemos que basar
la investigacion, es decir, cuando hablamos de huellas dactilares, nos referimos a
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informacion biométrica de caracter personal, por lo tanto, se debe saber en qué
condiciones se puede operar y manejar este tipo de informacion, haciéndose valer las
leyes de proteccion de datos y la Declaracion Universal de los Derechos Humanos.
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EVOLUCION HISTORICA DE LA COMPRESION DE HUELLAS Y ORIGEN
DE LAS WAVELETS.

Este capitulo esta elaborado principalmente en base a la informacidon encontrada
en Barnes (2002), Hutchins L.A. (2017), Bernabéu (2018) y Mata (2010), donde se han
podido extraer datos relevantes sobre la historia de la identificacion, las huellas dactilares
y la evolucion de la ciencia que las estudia.

I. ;Qué son las huellas dactilares?

En la piel de las palmas de las manos y de las plantas de los pies se forman un
conjunto de patrones y caracteristicas muy singulares. Cuando las yemas de los dedos
entran en contacto con la superficie de algun objeto, se dejard una impresion sobre el
mismo a la que se conoce como huella dactilar. Segin Gonzélez de Ledn (2004), estas
estan formadas por bifurcaciones (crestas) y depresiones (surcos o valles) en la piel,
habiéndose generado como resultado de una interaccion compleja entre factores genéticos
y ambientales durante el desarrollo fetal, como la posicion del feto y la composicion del
liquido amniotico. Esta misma autora asegura que las huellas poseen tres atributos
esenciales:

e Variedad. No hay dos huellas dactilares idénticas, lo que la convierte en
una marca distintiva unica en cada individuo.

e Perennidad. Los patrones que se forman durante el desarrollo fetal
permanecen igual hasta el comienzo de la putrefaccion cadavérica, a no
ser, que, esta se vea interrumpida como consecuencia de la corificacion?
natural del cuerpo, manteniéndose su forma incluso después de la muerte.

e Inmutabilidad. Son inalterables, lo que significa que permanecen
constantes a lo largo de nuestra vida, a menos que la capa mas profunda se
altere o se destruya.

Debido a su singularidad, las huellas dactilares se han convertido en el método
mas eficaz y ampliamente utilizado por la identificacion biométrica, con una tasa de
aceptacion del 99%, y, ademas, es el mas econdmico de todas las opciones biométricas
disponibles, lo que lo hace muy reconocido en el mercado actual (Portilla y Sudrez Rueda,
2018).

Como consecuencia de ello, las huellas dactilares tienen variedad de funciones y
aplicaciones. Principalmente se utilizan como método de identificacion de un individuo,
lo que ha llevado a la implementacion de sistemas de reconocimiento biométrico en
muchas compafiias, como la incorporacion de dispositivos de lectura de huellas en los

! Corificacion f. Proceso natural de conservacion de los cadéveres que se da en los que son introducidos
en atatides de cinc o plomo cerrados herméticamente por soldadura. La putrefaccion se detiene por carencia
de oxigeno. Se caracteriza porque la piel del cadaver, de color grisdceo, adquiere la consistencia del cuero
recién curtido. (Diccionario médico de la Clinica Universidad de Navarra, s.f.)
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ordenadores, portatiles y moviles, mejorando la seguridad de acceso a estos; como
herramienta de acceso a determinadas aplicaciones; o, incluso, como método de entrada
a la propia compaiia para el reconocimiento de un empleado. Por otro lado, en la
medicina clinica, se utilizan para diagnosticar trastornos genéticos o enfermedades
neuroldgicas y cardiacas con bases genéticas (Guizar Sahagun, Grijalva Otero, y Madrazo
Navarro, 2021). Para este proyecto, las huellas dactilares nos interesan como método de
identificacion policial, es decir, como indicio en la identificacion del autor de un delito,
logrando su recogida, traslado y cotejo con las bases de datos disponibles. Para este fin,
se emplea una disciplina especializada conocida como dactiloscopia. Esta ciencia, que
forma parte de la biometria, se basa, segun Pilar Pardo Mata (2010), en “el estudio
cientifico de las huellas dactilares, y, su aplicacion, a la criminalistica”. La dactiloscopia
es la ciencia biométrica que analizara y estudiara todo lo relacionado con la composicion
y formacion de las huellas dactilares, ademés de descubrir como emplearlas en la
investigacion criminal para identificar victimas y autores de delitos.

I1. Principios de la identificacion criminal

El ser humano, a lo largo de la historia, ha intentado buscar incansablemente un
sistema de identificacion que permitiera diferenciar un individuo de otro. Antes del
estudio cientifico de las huellas dactilares, existian métodos basados solo en
observaciones visuales. Segin Camacho (2015), existen cuatro etapas en la historia de la
identificacion: la primitiva o barbara, descriptiva, cientifica y moderna.

Durante la primera etapa, lo mas utilizado como sefa de identificacion eran los
tatuajes o escarificaciones en la piel. En la antigua Persia, se practicaba la mutilacion
nasal y auricular en los criminales, mientras que en la Roma antigua se aplicaban las
marcas de hierro candente sobre la piel, siendo este método ampliamente adoptado en
toda Europa con el paso de los afios. Francia fue el pais que mas empleo este método de
identificacion romano, marcando a los delincuentes con la Flor de Lis, y, posteriormente,
esta fue reemplazada por diversos simbolos que correspondian al tipo de delito cometido
por el individuo: la letra “V” (de Voleurs) se utilizaba para identificar a los ladrones, la
“W” para aquellos que habian reincidido y “GAL” para aquellos que fueron condenados
a las galeras. Mientras tanto, en Espafia, utilizaban este método para marcar el rostro de
los esclavos y asi poder diferenciarlos del resto de la sociedad.

Con el tiempo, durante el siglo XIX en Europa, surgié un interés por encontrar
métodos mas rigurosos y cientificos para la identificacion criminal, buscando desarrollar
un sistema basado en las diferencias tnicas e irrepetibles de cada individuo, lo que marcé
el inicio de la etapa descriptiva en la historia de la identificacion. Esta dara comienzo con
la aparicion de la fotografia de la mano del francés Louis Jacques Mandé Daguerre en
1839, la cual, durante la quinta década del siglo XIX, serd aplicada con fines de control
policial para la identificacion criminal (Asencio, 2017). Para registrar a un delincuente,
se le tomaban varias fotografias que luego quedarian almacenadas en una coleccion de
imagenes fotograficas, a las que se conoce como Galerias “Rogues”, utilizadas como
referencia para la identificacion criminal por todos los departamentos de policia



TECNICAS WAVELET EN EL INTERCAMBIO INTERNACIONAL DE INFORMACION
LOFOSCOPICA: UN ENFOQUE EN LA COMPRESION DE HUELLAS DACTILARES Y
EL CUMPLIMIENTO DE NORMATIVAS DEL SAID.

(Hutchins y May, 2017). No obstante, como consecuencia de las numerosas tomas
fotograficas realizadas y almacenadas, este sistema de clasificacion carecia de una buena
organizacion, lo que lo convertia en un método poco eficiente y complicado de usar.

La soluciéon a este inconveniente se materializd con la incorporacion del
antropologo francés Alphonse Bertillon a la Division de Identificacion en la Prefectura
de Paris en 1897, siendo su intervencion fundamental para establecer un sistema
sistematico y estandarizado de archivo y clasificacion de fotografias tomadas a los
delincuentes. Bertillon introdujo un método de identificacion mas cientifico y eficaz,
conocido como el Sistema Antropométrico o el Retrato Hablado de Bertillon, que
consistia en la meticulosa medicién y descripcion morfoldgica de los individuos,
incluyendo informacién sobre las medidas de la cabeza, las extremidades, el cuerpo, las
marcas o cicatrices especificas del individuo registrado, e incluso, aspectos como el peso,
la altura y el color de los ojos. A través de esta metodologia, Bertillon concibid una ficha
policial que recopilaba dicha informacion junto con fotografias de los delincuentes,
tomadas desde ambas perspectivas, frontal y lateral, que hizo que la organizacion y
categorizacion de la informacion recopilada, fuese algo posible de realizar (Asencio,
2017). Con el tiempo, se evidenci6 la deficiencia inherente de este sistema porque, las
medidas obtenidas, eran similares entre si, lo que dificultaba la correcta identificacion
criminal. Esta limitacion fue la que condujo a la obsolescencia a este método con la
llegada de las huellas dactilares como sistema de identificacion, que ofrecia una
alternativa mas precisa y eficaz a los problemas que se venian dando a lo largo de la
historia.

III. Inicios de las huellas dactilares como sistema de identificacion e introduccion
en la investigacion criminal.

1. Primeros usos de las huellas dactilares.

Los origenes historicos de las huellas dactilares se remontan a la aparicion de estas
marcas en diferentes registros arqueologicos de todo el mundo. Desde tiempos antiguos,
los seres humanos han observado los pequefios relieves y surcos de la piel,
evidenciandose en pinturas rupestres en la Peninsula Ibérica, Asia y América, las cuales
se consideraban una conexion profunda y simbolica con el ser humano. Estas huellas han
sido utilizadas como medio de identificacion en diversas culturas hace miles de afios,
siendo China la primera en emplearlas con este propdsito. Los chinos integraron las
impresiones dactilares en sus tratos comerciales y documentos legales para verificar su
autenticidad. Estos documentos se componian por hojas de bambu enrolladas y
aseguradas con cuerdas fijadas por arcilla, la cual contenia la impresion de la huella
dactilar del firmante. Otros pueblos, como los babilonios, también adoptaron este método
para dar mayor relevancia y autentificar los edictos reales.

No obstante, no fue hasta finales del S. XVI cuando los cientificos europeos
iniciaron sus primeras investigaciones sobre las huellas dactilares siendo este periodo en
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el que se iniciaron los primeros vestigios de la dactiloscopia como disciplina cientifica.
En sus inicios, esta ciencia recibi6 el nombre de “Icnofalangométrico” por Vucetich en
su obra Sistema de filiacion, provincia de Buenos Aires de 1893, pero fue Francisco
Latzina quien acufi6 el término definitivo “Dactiloscopia” en su articulo Reminiscencias
platenses de 1894, cuya palabra deriva de “daktylos” (dedo) y “spokein” (examinar)
(Barbera, Reminiscencias lofoscopicas, con especial alusion al correcto uso del lenguaje
técnico, 2017).

2. Primeros sistemas clasificatorios e investigaciones dactiloscopicas (S.XVII-XIX).

Sin embargo, ya durante los siglos XVII y XVIII, se publicaron las primeras
investigaciones cientificas sobre el tema, aprovechando los avances tecnoldgicos como
la invencion del microscopio en el S. XVII, que permitié una observacion mas detallada
de las superficies de las manos. Las crestas de friccion fueron por primera vez descritas
y observadas por el doctor Nehemiah Grew en 1684, quien marco el inicio de las
observaciones cientificas de huellas dactilares en occidente (Ashbaugh, 1999;
Lambourne, 1984). Entre 1640 y 1670, el doctor Marcello Malpighi centr6 sus estudios
médicos en el andlisis de las huellas dactilares, consoliddndose como el precusor de la
histologia®. Fue el primer cientifico en observar los surcos de la piel mediante el
microscopio, descubriendo que estos aumentan la friccion entre las manos y los objetos,
mejorando la traccion a la hora de sujetarlos (New Scotland Yard, 1990; Ashbaugh, 1999).
En 1788, J.C.A. Mayer descubrio la singularidad de las huellas dactialres, estableciendo
que no existen dos huellas idénticas y afirmando, de esta manera, su caracter exclusivo.
Esta particularidad de las crestas de friccion las convierte en un método de identificacion
excepcional.

En el S. XIX comenzardn los primeros sistemas de clasificacion de huellas
dactilares, siendo el primero de ellos elaborado por el doctor Johannes Evangelist
Purkinje en su tesis médica mas famosa, Commentatio de Examine Physiologico Visus et
Systematis Cutanei publicada en el ano 1823, en la cual describid nueve tipos de patrones
diferentes de huellas dactilares. Este sistema de clasificacion elaborado por el Dr.
Purkinje, servird de precedente para Henry Faulds quien, posteriormente, elaborara otro
sistema de clasificacion mas completo (Herschel, 1916; Galton, 1892).

Por otro lado, Sir William James Herschel, fue el primer cientifico en estudiar la
permanencia de las huellas dactilares, es decir, la inmutabilidad de estas a lo largo del
tiempo. Herschel, durante su estancia en la India, utilizo esta propiedad de las crestas de
friccion para certificar contratos y documentos civiles, lo que le convirti6 en el primer
europeo en utilizar las huellas dactilares como firma de escritos oficiales a modo de
identificacion. Ademas, Herschel fue uno de los primeros en determinar la importacia de
los dibujos papilares como herramienta policial, aplicando este método de identificacion
en tribunales penales, centros penitenciarios o para el registro de hechos y pago de
pensiones.

2 Histologia. De histo- y -logia es la parte de la anatomia que trata del estudio de los tejidos organicos.
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Otro pionero en la dactiloscopia fue Henry Faulds, quién continué con mayor
ahinco la investigacion de la permanencia e individualizacion de las huellas dactilares.
Su interés surgio tras el hallazgo de un pedazo de cerdmica con la impresion de una huella
dactilar en el afio 1878, cuando se encontraba de médico misionero en Japén. Desde
entonces, Faulds comenzo la recopilacion de impresiones de crestas papilares de monos
y humanos para su estudio, siendo el primero en desarrollar una técnica de recoleccion de
huellas utilizando una pizarra o un trozo de hojalata limpio y una fina capa de tinta sobre
esta. Con el tiempo, conseguiria almacenar miles de impresiones dactilares,
atribuyéndole, de esta manera, la creacion de las conocidas fichas dactilares, utilizadas en
la actualidad por todos cuerpos de policia. Ademas, Faulds dedico sus esfuerzos a realizar
propuestas de identificacion criminal, siendo el primero en aplicar la individualizacion de
las crestas como evidencia en un caso. Por otro lado, este autor consigud elaborar un
sistema de clasificacion de huellas dactilares mucho mas completo gracias a las nociones
de Purkinje y su sistema clasificatorio de los nueve patrones. A este lo denomin6 sistema
silabico (Faulds, 1912), en el cual cada mano estaba representada por cinco silabas, una
por cada dedo, elaboradas a partir de una lista formada por 21 consonantes y 6 vocales
que representa las minucias de los patrones dactilares, favorenciendo la comparacion
entre huellas.

Otro autor que prosigui6 con el estudio de las huellas dactilares fue Sir Francis
Galton. Asento las ideas de perenniedad e inmutabilidad de las crestas papilares mediante
la investigacion cientifica en su libro Huellas Dactilares de 1892. Ademas, Galton fue el
primero en definir las pequefias peculiaridades de las crestas papilares, a las que acufid
como las minutiae (Barbera, 2011) o también como los detalles de Galton, las cuales son:
la bifurcacion, las crestas finales, la isla corta y el recinto. Por otro lado, Galton ide6 un
nuevo sistema de clasificacion basado en tres grandes grupos de huellas dactilares, que
se considerardn la base de los sistemas futuros, siendo estos grupos: el arco, lazo y
verticilo. Este método clasificatorio se conoce como tripartita, representando el arco con
la letra A, el lazo o presilla con la L y el verticilo con la W; indicando, de esta manera, el
patron de huella dactilar correspondiente a cada dedo.

3. Sistemas de clasificacion dactilar modernos (S.XIX-XX).

Serd a finales del siglo XIX, e inicios del XX, cuando comienzan a surgir los sistemas de
clasificacion dactilar modernos, encabezados por Edward Henry y Juan Vucetich. Juan
Vucetich fue un autor argentino asignado como jefe de Estadistica en la Policia de La
Plata (Argentina) en 1891, donde introdujo las investigaciones de Galton e ided su propio
sistema de clasificacion dactilar, el cual se utilizaria, principalmente, para la
individualizacion de los reclusos, lo que marcaré la historia como el primer uso de las
huellas dactilares a modo de identificacion por las autoridades legales (Vucetich, 1904).
Posteriormente, el uso de huellas dactilares en Argentina se extendidé al ambito de
resolucion de crimenes, siendo el primer pais en resolver un caso de homicidio mediante
este método (Lambourne, 1984). El sistema clasificatorio de Vucetich se considera
superior al resto de los ya existentes, gracias a su claridad y sencillez (Camacho, 2015).
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Su sistema era una ampliacion de los tres grandes grupos que establecido Galton,
definiendo cuatro patrones: el arco, la presilla interna, externa y verticilo. Por otro lado,
Edward Henry fue Inspector General de Policia de las Provincias Bajas de Bengala, en la
India, donde cred e implementd su propio sistema de clasificacion dactilar. Este sistema
abordaba las limitaciones que presentaba el sistema de Galton, probando ser un método
de clasificacion eficaz que obtuvo una gran aceptacion. Como resultado de su eficacia, en
1897, el gobierno de la India Britanica adopt6 el sistema de clasificacion de Henry como
el método oficial de identificacion criminal. Por otro lado, Edward Henry fue Inspector
General de Policia de las Provincias Bajas de Bengala, en la India, donde creo e
implementd su propio sistema de clasificacion dactilar. Este sistema abordaba las
limitaciones que presentaba el sistema de Galton, probando ser un método de clasificacion
eficaz que obtuvo una gran aceptacion. Como resultado de su eficacia, en 1897, el
gobierno de la India Britanica adopt6 el sistema de clasificacion de Henry como el método
oficial de identificacion criminal.

Ambos autores fueron los primeros en emplear las huellas dactilares dentro de
departamentos policiales, Vucetich en Argentina, y Henry en la India, llevandolo
posteriormente a Sudafrica y finalmente Scotland Yard. El sistema de Henry tuvo mayor
circulacion por paises anglosajones, el norte de Europa, Canada y algunos estados de
USA, mientras que, el sistema de Vucetich se extendid mas por los paises de
Latinoamérica y Espafia.

Por ultimo, en el siglo XX, las huellas dactilares comienzan a obtener una mayor
relevancia en el &mbito penal. Se le atribuye a Alphonse Bertillon, en 1902, la resolucion
de un caso de homicidio en Europa mediante el uso de huellas dactilares, marcando asi el
primer uso de estas como evidencia en un juicio, posteriormente, en 1905, se resuelve en
Inglaterra el primer caso de asesinato utilizando las crestas papilares como evidencia
aclaratoria, seguido de Estados Unidos en el afio 1911. Finalmente, estas también
comenzaron a utilizarse para identificar victimas en desastres naturales u accidentes,
siendo la primera vez en 1939 tras el hundimiento del USS Squalus y, mas tarde, en 1940,
cuando el FBI participa en una investigacion de identificacion de desastres tras estrellarse
el avion de Pan Am Central en Lovettsville.

4. Lallegada de la dactiloscopia a Espana. Federico Oloriz Aguilera (1855-1912).

En cuanto a Espafia se refiere, la introduccion de la dactiloscopia no llega hasta el
afio 1911, de la mano del Doctor Federico Oloriz Aguilera. Segin Sanchez (2018), Olériz
previamente a sus investigaciones lofoscopicas, estudiaba la antropometria como método
de identificacion, expresando sus dudas sobre el sistema dactiloscopico y su capacidad de
sustituir al antropométrico, tanto es asi, que dudaba hasta de la unicidad de las huellas
dactilares, creyendo que estas sOlo debian ser complementarias a las técnicas
antropométricas para llegar a una identificacion plena. Este mismo autor afirma que, a
partir del afio 1903, cuando Oloriz abandona sus ideas antropométricas para interesarse
en el estudio de las huellas dactilares y las investigaciones de Vucetich, terminé por idear
su propio sistema dactilar, teniendo de referencia el desarrollado por Juan Vucetich. En
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su sistema, Oloriz cambid la terminologia de los cuatro patrones que describié Vucetich
por: adelto (arco), dextrodelto (presilla interna), sinistrodelto (presilla externa) y bidelto
(verticilo), ademas, fue el creador de la ficha oficial dactiloscopica, en la cual vendria
toda la informacion de la persona registrada, desde huellas dactilares, mediciones
antropométricas y rasgos caracteristicos.

Tras la muerte de Oloriz se dejaron en suspenso las investigaciones sobre huellas
dactilares, sin llegar a discutirse el rigor de estas, sin embargo, Lecha-marzo, colaborador
de Oloriz, fue quien defendid la dactiloscopia espanola o de Oloriz como un indicio mas
de la capacidad de la ciencia para la renovacion de la sociedad espafola, dando poco
tiempo de debate sobre los margenes de error que pueda tener este método de
identificacion, (Sanchez, 2018). En 1914, los estudios dactiloscopicos realizados se
extendieron rapidamente por toda Espana, siendo implementados por el General Agustin
Luque y Coca, en todos aquellos cuerpos encargados de la investigacion de delitos y
persecucion de delincuentes. Fue asi como dio comienzo el uso de este revolucionario
método de identificacion en Espana.
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SITUACION ACTUAL DE LA COMPRESION DE HUELLAS. TIPOS DE
COMPRESION Y CONVENIENCIA.

I. Definiciones basicas sobre tamaifio, resolucion y formato de los archivos de
imagenes.

Con el objetivo de ahondar en materia de compresion de huellas dactilares, es
conveniente que conozcamos algunas nociones basicas informaticas sobre los archivos
de computadora donde se almacena la informacion, para asi comprender todo lo que se
ira contando en secciones posteriores de este capitulo. La informacion obtenida para
escribir esta seccion se ha obtenido de Lenovo (2024), Adobe (2022) e Ionos (2020),
siendo todas ellas empresas del sector tecnologico. A continuacidon, se explicaran los
conceptos de resolucion, formato y tamano de un archivo:

El tamafo o peso de un archivo es la cantidad de espacio de almacenamiento que
ocupa en la memoria de un dispositivo tecnologico, viéndose determinado por el volumen
de datos que lo componen. La unidad basica de almacenamiento para los archivos
digitales es el byte y, a partir de este, se derivan unidades con mayor tamafio como el
kilobyte (KB), megabyte (MB), gigabyte (GB) y el terabyte (TB); y unidades de menor
tamafio como el bit, equivaliendo 8 bits a 1 byte. El tamafio o peso de un archivo afecta
al almacenamiento de un dispositivo y a la capacidad de ser transferido, es decir, cuanto
mayor sea el tamano, mas tiempo requerira el traslado de sus datos y mayor espacio
ocupard en la memoria, lo que perjudicaré el rendimiento del dispositivo en cuestion.

La resolucion hace referencia al nivel de detalle que contiene una imagen,
determinando asi su calidad. Su unidad de medida son los pixeles por pulgada (PPP),
traducido al inglés pixels per inch (PPI). Haciendo referencia al nimero de pixeles que
hay asignados a una pulgada. Cuanto mayor sea el nimero de pixeles en una pulgada,
mas nivel de detalle tendra y, por lo tanto, mayor serd su calidad y resolucion. Sin
embargo, esto afectara a la velocidad de su transmision y al almacenamiento de los
dispositivos, ya que se trata de un fichero mucho mas pesado.

El formato de un archivo determina cémo se almacena y ordena la informacion
para su posterior consulta en una aplicacion especifica, es decir, no todas las aplicaciones
son compatibles con ciertos formatos, por ejemplo, los ficheros .docx, so6lo pueden
visualizarse en aquellas aplicaciones que sean compatibles con Open XML (Microsoft,
2024). Para las imagenes existen multiples formatos, siendo los mas conocidos; .jpg, .png,
.svg, .gif, .tiff y .webp.

Por lo tanto, se comprende que las imagenes de huellas dactilares almacenadas en
las bases de datos deben ser de un tamafio menor para facilitar su busqueda, comparacion
y transferencia con otros sistemas. Ademads, la resolucion de dichas imagenes debe ser de
la maxima calidad posible para poder divisar las minucias de cada huella y, finalmente,
su formato debe de ajustarse a unos estdndares establecidos para asegurar que la
informacion pueda visualizarse e interpretarse adecuadamente. Para cumplir con estas
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condiciones, se hace uso de la compresion de archivos, asunto que explicaremos en la
seccion posterior.

I1. ;En qué consiste la compresion de huellas dactilares?

1. Concepto de compresion.

En el articulo escrito por Fernandez (2023), se hace una breve descripcion de en
qué consiste la compresion de archivos. Comprimir un fichero implica reducir su tamafo,
mediante algoritmos matematicos, sin comprometer la calidad de sus datos. De esta
manera, conseguiremos que ocupe menos espacio en el almacenamiento de un dispositivo
y facilitaremos su transferencia entre diferentes sistemas, consiguiendo que sea un
proceso mas rapido y eficaz.

Para medir lo grande o pequefia que es una compresion, debemos de conocer el
concepto de relacion de compresion (RC). Esta relacion se calcula con la siguiente
formula:

imagen original

RC = - —
imagen comprimida
Al dividir el tamafio en bytes de la imagen original con el tamafio en bytes de la
imagen comprimida, nos da como resultado el nimero de veces que ha sido comprimida
la imagen en comparacion con la original, definiendo asi la relacion de compresion (Rojas
y Stefanelli, 2008).

Cuando se crean cierto tipo de elementos, estos pueden poseer algoritmos de
compresion propios o externos. Microsoft (2023) explica que sus archivos NTFS
necesitan un método de compresion externo que es Lempel-Ziv, un algoritmo de
compresion sin pérdida; y Adobe (2023), menciona que los formatos JPEG poseen
compresion automadtica, es decir, al crearse y abrirse el fichero, se comprime y
descomprime instantdneamente.

Para mostrar de forma sencilla como funciona una compresion y qué es lo que se
pretende a la hora de realizarla, exponemos el siguiente ejemplo: imaginemos que
tenemos que almacenar la siguiente cadena de texto en la memoria de una computadora:

AAAAAAAAAAAABBBBBBBCCCCCCCCDDDDDDDDDDDDDD

Empleando, por ejemplo, el sistema de representacion ISO/IEC 8859-1% (También
conocido como Latin1) que es uno de los mas habituales empleados en computadoras que
emplean el idioma espafiol, y que utiliza 8 bits por caracter (es decir, 1 byte por caracter)
para almacenar informacion de un cierto texto, la anterior cadena de caracteres necesitaria
41 bytes para almacenarse en la memoria de una computadora, dado que la longitud
completa de la misma es precisamente 41 caracteres. Sin embargo, una técnica

3 La Organizacion Internacional de Normalizacion (ISO) define ISO/IEC 8859-1 como un estandar de
codificacion para el alfabeto latino, con el fin de usarse para procesar datos e intercambiar informacion.

11
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matematica trivial nos lleva a darnos cuenta qué, la misma cadena de caracteres puede
almacenarse sin perder informacion, de la siguiente forma:

12A7B8C14D

que ocupa en memoria tan solo 10 bytes, es decir, menos de 4 veces lo que ocupaba
realmente la cadena de texto original, por lo que podemos decir que la segunda forma de
almacenamiento comprime la informacion original en una ratio (o en una razon) de 4:1
(comprime la informacion unas 4 veces). Resulta obvio que la segunda forma lo tnico
que hace es indicar, delante de cada caracter de la cadena, el nimero de veces que aparece
dicho caracter en la misma.

1.1. Tipos de algoritmos de compresion.

Rojatkar, Borkar, Naik y Peddiwar (2015), definen brevemente los dos grandes
grupos en los que se clasifican los algoritmos de compresion, teniendo en cuenta la
informacion que pierde un archivo al ser comprimido. Podemos encontrar:

e Técnicas de compresion con pérdidas (Lossy). Estas técnicas alcanzan
un rango de compresion mayor en comparacion con otros métodos de
compresion, sin embargo, durante este proceso, el archivo perdera
informacion y no se mantendra en su estado original. Algunos de los
algoritmos que existen, son los siguientes:

» Block Truncation Coding (BTC).
» Vector de cuantizacion.

» Compresion fractal.

» Codificacion por transformacion.
» Sub-band coding (SBC).

Existen otros también mencionados por Orozco (2004):

» JPEG.

» GIF.

» TIFF

e Técnicas de compresion sin pérdidas (Lossless). Estas técnicas permiten

a la hora de comprimir una imagen mantener su estado original, sin perder
calidad e informacion en el proceso de compresion. Este tipo de algoritmos
usan codificacion entropica, basada en la descomposicion de los datos para
su analisis y, posteriormente, descartar la informacion duplicada. De esta
manera, se eliminan las redundancias y conseguimos reducir el tamaio del
archivo de imagen. Algunos de los algoritmos que existen, son los
siguientes:

» Run-lenght encoding (RLE).

» Codificacion de Huffman.

» Lempel-Ziv-Welch (LZW).

» Codificacion Aritmética.

12
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Ahora bien, tras todos estos procesos informaticos, existen técnicas matematicas
de diversa naturaleza que hacen posible la creacion de algoritmos de compresion, como
la Transformada de Fourier, la Transformada Discreta del Coseno (DCT) y las
Transformada Wavelets u ondiculas. Esta ultima es la que mdas nos interesa para este
proyecto, ya que es la que se ha utilizado para elaborar los algoritmos de compresion
Wavelet Scalar Quantization (WSQ) y JPEG2000, los cuales se utilizan principalmente
por los cuerpos policiales para la compresion de huellas dactilares. Para poder explicar
en qué consiste la Transformada Wavelet, expondremos un ejemplo ilustrativo que ayude
a comprender como funciona.

2. La Transformada Wavelet. Ejemplo ilustrativo de rayo de luz de Isaac Newton.

Para introducir el concepto de transformada matematica vamos a comenzar por un
ejemplo visual y bien conocido en general: la descomposicion, y posterior recuperacion
de un rayo de luz blanca a través de un prisma (Theory Of Control, 2021). Es bien
conocido que un prisma transparente de vidrio puede usarse para descomponer un rayo
de luz blanca, por ejemplo, un rayo de luz solar, en sus componentes mas fundamentales:

Imagen 1. Imagen tomada de Theory Of Control (2021) en segundo 0,28/19:06
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Este efecto fue descubierto por Isaac Newton, alrededor del afio 1670. Este
observo el efecto de la Imagen 1, esto es, que después de atravesar el prisma, el rayo de
luz resultante se dividia (o descomponia) en los siete colores distintos del arco iris. Mas
tarde, coloco otro prisma invertido en el trayecto del haz de 7 colores, observando como
los siete colores se fusionaban ahora nuevamente, y la luz blanca completa se reconstruia

al final del prisma invertido.

Imagen 2. Imagen tomada de Theory Of Control (2021) en segundo 0,45/19:06

Entonces Newton llegd a la conclusion de que el haz de luz blanca que pasaba por
el primer prisma se estaba descomponiendo en sus componentes fundamentales, es
decir, los siete colores del arco iris son la descomposicion en partes del haz de luz, siendo
estos los elementos principales que lo componen.

El propdsito de esta seccion, y de alguna forma también del presente TFG, es
estudiar una analogia similar de descomposicion, pero haciendo énfasis en imagenes de
huellas dactilares. Asi como la luz solar puede descomponerse en sus componentes
fundamentales, las funciones matematicas, imagenes planas (en 2 dimensiones, o 2D),
sefales (audio, luz, temperaturas, etc....) pueden también “descomponerse” en bloques
de construccion primarios, considerados, en matematicas como la base.

Imagen 3. Imagen tomada de Theory Of Control (2021) en segundo 1:04/19:06
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Unos afios después, en torno a 1800, el matematico Joseph Fourier plante6 que,
para toda funcion genérica f(x) existia también un desglose o descomposicion similar
pero donde los bloques fundamentales son funciones de tipo “onda oscilante”, como los
senos y cosenos que estudiamos en la ensefianza secundaria:

Imagen 4. Imagen tomada de Theory Of Control (2021) en segundo 1:30/19:06

En este caso, después de mucha investigacion en este tema, se ha comprobado que
estos bloques son realmente muy utiles en el estudio de las imagenes y sefiales de sonido,
lo que en la moderna matematica ha dado lugar a la llamada Transformada Discreta de
Fourier (DCT), que actualmente es la técnica detras de los archivos JPEG, y que han
demostrado sus buenas propiedades de compresion en el caso de imagenes genéricas.

No obstante, en el caso especifico de las imagenes de huellas dactilares humanas,
se ha comprobado que la DCT no termina de ser realmente efectiva a la hora de
descomponer este tipo de imagenes, acudiendo a otra técnica similar, pero que presenta
mejores resultados, conocida como la “Transformada Wavelet” (Christensen &
Christensen, 2005). La idea detras de la transformada (o “descomposicion”) wavelet es
parecida a todo lo anterior, pero en este caso, los “bloques de construccion” son un tipo
particular de funciones llamadas wavelets, y de las que podemos encontrar varios tipos:
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Morlet Wavelet Daubechies 4 Wavelet Haar Wavelet
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Imagen 5. Familias Wavelet (Kumar Samal y Ray, 2024).

Cada una de las wavelets de la Imagen 5 se denominan “mother wavelets”, y cada
una de ellas actta de “representante” de una familia de wavelets de diferentes pardmetros,
todas ellas independientes entre si. En la siguiente figura se expondra un par de ejemplos,
elaborados con Wolfram Mathematica, de las primeras wavelets de las familias “Mexican

hat” 'y “Morlet”, para que se vean un par de ejemplos de diferente tipo.
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Imagen 6. Primeras ocho Wavlets de la familia
"Mexican Hat"

Imagen 7. Primeras ocho Wavelets de la
familia "Morlet”
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2.1. Funcionamiento de la Transformada Wavelet u Ondiculas. Concepto de convolucion.

A continuacién, se presentard un esquema visual de como se utiliza la
Transformada Wavelet para realizar las tareas de compresion de huellas dactilares. No
emplearé para ello formulas matematicas, pues creo que complicarian en exceso la idea
general del procedimiento de compresion, ya que una formulacién matematica precisa
entra en materia de ingenieria que desconocemos. Con la explicacion que sigue, espero
facilitar de la utilidad practica de las wavelets en la compresion de huellas dactilares.

Siguiendo con la idea genérica desarrollada més arriba de “desglose de una
funcién en sus componentes fundamentales”, la tnica diferencia es que ahora, esos
bloques fundamentales se buscan que sean las wavelets de una determinada familia, como
por ejemplo las de la Imagen 6. Asi, la imagen 2D de una huella dactilar quedara
descompuesta en una suma “pesada” de componentes principales (que en este caso seran
wavelets), en dos direcciones espaciales (X, € y, o ancho y alto), haciendo esto ultimo
referencia a los pixeles de una imagen.

A diferencia de otras transformadas, como la DCT o la Transformada de Fourier,
la ventaja principal con respecto a otras bases de funciones matematicas es que las
wavelets tienen resolucion espacial y en el dominio de la frecuencia. Esto hace que
imagenes con esquemas o patrones muy repetitivos, como las huellas dactilares, pierdan
menos resolucion al realizar la transformacién matematica. Esto es porque las wavelets
se pueden estirar o comprimir, y se pueden desplazar a lo largo de la sefial original para
adaptarse mejor a la forma grafica de la sefial que se esta estudiando (en nuestro caso, la
huella dactilar). Esto proporciona una representacion mas localizada y precisa de la sefial
original en comparacion con otras transformadas y descomposiciones conocidas.

2.1.1. Concepto de Convolucion.

Para explicar este concepto y comprender la relacion que guarda con la
Transformada Wavelet, esta seccion se basara principalmente en las obras de Newman
(2022).

Matematicamente, la convolucion de dos funciones cualquiera f(x) y g(x) se
define como:

(f * )(@) = j F@g(x —Ddx

Si bien esta formula es muy complicada de entender tal cual, merece la pena
explicar su funcionamiento. La idea es que el valor de (f * g)(7) viene a “medir” el grado
de coincidencia o similaridad de las funciones cualquiera f(x) y g(x) a medida que g(x)
se desliza, o desplaza a lo largo de f(x). En este caso, si el “parecido” de f(x) con g(x)
es escaso o nulo en torno al punto x = 7, entonces la convoluciéon dard un valor cercano
a cero. Si el “parecido” de f(x) con g(x) es elevado en torno al punto x = 7, entonces la
convolucién dara un valor elevado y positivo, indicando una fuerte coincidencia en esa
posicion. Por ultimo, si el “parecido” de f(x) con g(x) es “contrario”, o al revés, en torno
al punto x = 7, entonces la convolucion dara un valor negativo poco cercano a cero,
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indicando que el parecido es de tipo contrario, por ejemplo si en esta zona una de las
funciones tiene un maximo, entonces la otra tiene un minimo. Podriamos decir entonces
que la convolucion es una forma de “medir” el parecido, o una “medida de coincidencia”
de dos funciones matematicas cualesquiera.

Asi, la Transformada Wavelet no es mas que la convolucion de la sefal, funcion o
imagen original, realizada con respecto a toda una familia completa de wavelets, y en dos
orientaciones diferentes, el ancho y el alto de la imagen. Para realizar la transformada se
desplaza cada una de las wavelets de una familia previamente escogida y se desplaza a lo
largo de la senal original, calculando de este modo “cuénto” se parece la sefal original a
cada wavelet del conjunto o familia que se esté utilizando. Este procedimiento puede
verse y explicarse en la Imagen 8, donde Dj; es el coeficiente que marca la coincidencia
de una wavelet hija con la sefial original:

Compare wavelet to input signal section.

Signal Coefficient is measure of wavelet and
: signal similarify.
Wavelet i
D, = 0.0524
Signal NJ\MV\[\, * Shift (translate) wavelet and repeat

comparison.
* Repeat for all translations at same level.

* Scale (stretch) wavelet and repeat

Signal . h
g comparisons and fransiations at new level.

Waveiet

Imagen 8. Desplazamiento de una wavelet a lo largo de una sefial (Miner, 1998)

La Transformada Wavelet es entonces la recogida de todos y cada uno de los
valores de convolucion de la sefial original con cada una de las wavelets de la familia que
se ha escogido. Estos valores se almacenan en el ordenador en una matriz, usualmente
denotada por la letra W (Acevedo, 2009) y hasta aqui realmente no hay compresioén
ninguna, solo ha habido una especie de bisqueda y descomposicion (o desglose) de la
sefal original en sus bloques primarios. Los nimeros obtenidos que se almacenan en la
matriz W son precisamente los coeficientes de las convoluciones efectuadas, y al
conjunto completo de esos numeros es a lo que se le denomina “transformada wavelet”
de la sefial o funcion original. Algo parecido a lo que sucede con la descomposicioén en
colores de un rayo de luz que comentamos antes, pero aqui ademas hay un niimero (el
coeficiente de cada color) que nos indica si hay mas “de un color” que “de otro”, por
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ejemplo, mas “rojo” que “azul”, etc. Si en uno de los colores hay “cero”, entonces es que
ese color no contribuye al rayo de luz que se esta estudiando.

I1I. Algoritmos de compresion WSQ y JPEG2000.

Esta seccion se basara principalmente en las obras de Ramos (1997); Christensen
y Christensen (2005); CJIS (2010); Allison (2015) y Lazon (2017). Estos autores explican
la diferencia entre los dos algoritmos de compresion mas comunes para imagenes de
huellas dactilares: la Wavelet Scalar Quantization (WSQ) y el JPEG2000. Esta primera es
la mas utilizada para este propdsito, sin embargo, el segundo, se trata de un algoritmo
emergente que esta tomando gran repercusion dentro de la comunidad policial,
expandiéndose su uso con el tiempo. A continuacion, se describiran ambos algoritmos y
se discutirdn sus ventajas y desventajas.

1. Wavelet Scalar Quantization (WSQ).

La Wavelet Scalar Quantization (WSQ) o, por su traduccion al espanol,
Cuantizacion Escalar por Wavelets, es un tipo de compresion, para escalas de grises de 8
bits, elaborado por el FBI y el Instituto Nacional de Estdndares y Tecnologia (NIST) que
utiliza la Transformada Ondicula de la familia Daubechies como su base matematica para
la compresion de informacion. A dia de hoy, este algoritmo de compresion es el mas
eficiente para comprimir imagenes de huellas dactilares, aplicdndose para aquellas
imagenes que tienen una resolucion de 500ppp. Este método esta clasificado en los
algoritmos de compresion con pérdidas (lossy), siguiendo el siguiente proceso de
codificacion:

e Utilizando la Transformada Wavelet se procede a descomponer la sefial de
la imagen original en diferentes subsenales, siendo cada una de estas
informacion detalla y especifica de la imagen original.

e Posteriormente, se aplica la cuantizacion escalar a cada uno de los
coeficientes obtenidos de la transformada.

e Por ultimo, los coeficientes cuantizados seran procesados a través de la
Codificacion Huffman, un algoritmo de compresion sin pérdidas (lossless)

| | Compressed
Source | — —_—— . — — — — —  InugeDeta
image Dats. Transform Quantization Huffinan
Table Table

— 2 DWT | —»

Table

Imagen 9. Proceso de codificacion de la WSQ (Criminal Justice Information Services, 2010)
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2. JPEG 2000.

JPEG 2000 es una de las ultimas versiones elaboradas por Joint Photographic
Experts Group del algoritmo de compresion JPEG y utiliza un conjunto de wavelets
biortogonales, es decir, se utilizan para la descomposicion mas de una familia de
waveletes, por ello, soporta la compresion de imagenes a color. E1 JPEG2000 se utiliza
principalmente para comprimir imagenes de 1000ppp. Estd categorizado como un
algoritmo de compresion con pérdidas (lossy) y sin pérdidas (lossless), basandose en el
siguiente proceso de codificacion:

e Se aplica un proceso de tiling, por el cual, la imagen se divide en varias
regiones rectangulares llamadas losas. Posteriormente, seran procesadas
de manera independiente.

e El procesamiento se realizara mediante transformadas de color reversible
(CDF 5/3) e irreversible (CDF 9/7). La primera se utiliza para una
compresion sin pérdidas y la segunda para una compresion con pérdidas.

e Posteriormente se aplicara un proceso de cuantizaciéon para aquellos
componentes en los que se haya aplicado una compresion con pérdidas.

e Por ultimo, a cada coeficiente extraido de las transformadas de cada losa,
se dividiran en cloques y se aplicara una codificacion aritmética.

Transformacion

Imagen
— Transformada Wavelat

Cuantificacién

owT

Codificacién

Muestras indices

Imagen| Transf. inversa

+— Transformada Wavelet [+

inversa

Descuantificacion

Decodificacion

PE—

Imagen 10. Proceso de codificacion del JPEG2000 (Alguacil, s.f.)
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MARCO LEGISLATIVO DE TRANSMISION DE INFORMACION
BIOMETRICA DE LA INTERPOL.

I. Sistemas AFIS. Especial mencion al SAID de Interpol.

El surgimiento de los Sistemas Automatizados de Identificacion de Huellas
Dactilares (AFIS) viene de la mano de un aumento de la criminalidad entre la década de
1960 y 1970 en Estados Unidos, donde crecieron los archivos policiales a consecuencia
de la cantidad de tomas lofoscopicas que se tuvieron que tomar a los detenidos. Se pasod
de tener un registro de 810.188 huellas dactilares a 15 millones. Esta situacion provoco
que el sistema manual de almacenamiento y busqueda de huellas dactilares fuera
insostenible, por lo que, en el afio 1963, el FBI comenzo6 sus primeras investigaciones
para desarrollar un sistema automatizado que abarcase todo el volumen de trabajo de los
ultimos tiempos, sumandose a este objetivo Reino Unido, Francia y Japon. Finalmente,
el FBI consigue desarrollar el Sistema Automatizado e Integrado de Identificacion de
Huella Dactilar (IAFIS), que alcanzé su pleno funcionamiento en 1999. Todo ello levantd
un gran interés en los gobiernos de otros estados, quienes invirtieron en el Directorio de
Usuarios AFIS de la Asociacion Internacional para la Identificacion (IAI), para que se
crearan nuevos sistemas AFIS en otras partes del mundo, comenzando asi una nueva era
en la disciplina dactiloscopica (Moses, 2017 e 1AL, 1999).

Ahora bien, ;qué son los sistemas AFIS y en qué consisten? Un sistema AFIS es
una base de datos automatizada que permite buscar y cotejar informacion precisa sobre
huellas dactilares, mejorando significativamente la eficiencia de la identificacion
criminal. Actualmente, estos sistemas son tan avanzados que pueden escanear y mapear
huellas dactilares con el mayor detalle posible, pudiendo identificar caracteristicas muy
especificas de una huella dactilar, a las que se conocen como minucias. Este escaneo
permite crear una imagen digital que se almacenara en las bases de datos. Los sistemas
AFIS pueden buscar entre miles de registros la huella que més se asemeja a la que se
quiere cotejar, basandose en la localizacion, el angulo y los patrones de las minucias, lo
que permitird que los operadores puedan comparar visualmente huellas dactilares desde
sus ordenadores. Para intercambiar informacion entre diferentes AFIS, las imagenes
deben almacenarse en un formato estandar creado por el Instituto Nacional de Normas y
Tecnologia (por sus siglas en inglés NIST). Esto permitira que ordenadores con diferentes
algortimos de andlisis y protocolos de comunicacion, puedan leer e interpretar la
informacion de los archivos correctamente (Wilson y Woodard, 1987).

En este proyecto se ha hablado mucho sobre huellas dactilares, sin embargo, otro
elemento estudiado por la dactiloscopia y también muy utilizado para la identificacion
criminal, son las huellas palmares. La importancia de estas y su incorporacion a los
sistemas AFIS, se debe a que las encuestas realizadas por los cuerpos de seguridad
aseguran que el 30% de las huellas latentes recabadas en las escena de un delito son de la
palma de la mano. Por ende, al igual que con el panorama de las huellas dactilares, se
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hizo necesario crear una base de datos automatizada capaz de almacenar imagenes de
huellas palmares con fines de investigacion criminal, por ejemplo, el FBI creo el Sistema
Automatizado de Identificacion de Impresiones Palmares (APIS). Sin embargo,
actualmente, se estan implementando mejoras en los sistemas AFIS para que estos puedan
albergar la capacidad de almacenar imagenes de huellas palmares recogidas en escenas
de delitos. Por ejemplo, el FBI esta traslandando toda la informacion del sistema APIS a
IAFIS (Jain y Feng, 2009 y Moses, 2017).

A parte del IAFIS del FBI, existen otros muchos sistemas AFIS en el mundo. Por
ejemplo, Espaifia al ser pais miembro de la Unidén Europea, tiene acceso a diversas bases
de datos pertenecientes a la organizacién, como pueden ser: el Sistema de Informacion
Schengen (SIS), Eurodac, Europol o el Sistema de Informacion de Visados (VIS). Por
otro lado, a través de acuerdos con organizaciones internacionales, Espafia puede enviar
a sistemas AFIS como el de la Interpol, del cual hablaremos a continuacion.

La Organizacion Internacional de la Policia Criminal (INTERPOL), es una
institucion conformada por 196 paises que tiene como objetivo la colaboracion policial
en la investigacion de delitos. A estos paises se les brinda apoyo en: la busqueda de
profugos, la gestion de datos policiales, investigacion forense, desarrollo de capacidades
y formacion, centros de mando y coordinacion (como la Oficina Central Nacional (OCN)
en cada pais miembro), innovacion cientifica, andlisis de informacion criminal y la
persecucion del terrorismo, la ciberdelincuencia, la delincuencia organizada y financiera.
Espafia paso6 a ser un pais miembro de la organizacion el 15 de junio de 1951, teniendo
su OCN en Madrid. Esta serd la encargada de transmitir informacion sobre delitos
nacionales, conforme a la normativa legal del pais, a las bases de datos de la Interpol vy,
también, se encargara de cooperar en actividades de investigacion y detencion de
delincuentes Interpol (Organizacion Internacional de Policia Criminal, s.f.).

Todo tipo de informacion sobre huellas dactilares es almacenada en el Sistema
Automatico de Identificacion Dactilar de la Interpol (SAID). En caso de que se haya
cometido un delito con componentes internacionales, es decir, que existan pruebas o
indicios que involucren una actividad o a personas de otros paises, los miembros de la
organizacion pueden cotejar sus registros nacionales de huellas dactilares, con los més de
220.000 registros en el SAID. Este proceso fomentara el intercambio de informacion y la
calidad de las investigaciones policiales, permitiendo realizar las siguientes consultas
(INTERPOL, 2020):

e Sobre personas cuyos registros no se encuentra en base de datos,
realizando una busqueda automatica de unos minutos. El sistema tratara
de encontrar alguna coincidencia con registros recientes.

e Sobre personas que si se encuentran registradas en bases de datos,
realizando una busqueda semiautomatica de aproximadamente una hora.
Para asegurar al cien por cien la identificacion, un experto debera analizar
que la huella encontrada por el sistema automaticamente, sea la correcta.

e Sobre huellas latentes que no han podido asociarse a ninguna persona
realizando una busqueda manual de una hora. Implica que un experto
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estudie y analice, manualmente, las huellas latentes con las de las bases de
datos y asi poder asociarle a una persona identificada.

Ahora bien, esta informacion no puede ser manejada arbitrariamente por los paises
miembros. Al trabajar con datos biométricos se debe de tener en cuenta la privacidad de
los registrados en las bases de datos, siendo esta infromacion especialmente personal. Por
ende, se debe de seguir una serie de normas con el fin de salvaguardar los derechos de las
personas que se registran, estableciendo la Interpol y los paises miembros su propias
regulaciones sobre el tratamiento de informacion biométrica y proteccion de datos,
normativa que se expondra en las siguientes secciones.

I1. Regulacion sobre el intercambio de informacion biométrica de la Interpol.

Como se ha mencionado en secciones anteriores, para que el intercambio de
informacion sea posible entre diferentes AFIS, las imagenes se deben de subir a base de
datos en un tipo de formato estdndar, es decir, un tipo de guia que establece unos
elementos muy especificos que cualquier archivo de imagen debe de cumplir. En este
caso, la Interpol en su resolucion N°® AGN/66/RES/8, reconoce esta necesidad de definir
un formato y unas normas de uso para el tratamiento de imagenes de huellas dactilares,
con el fin de promover el intercambio de informacion entre entidades de los paises
miembro, aceptando como formato estandar en 1997 el ANSI/NIST-CSL1993. Sin
embargo, este ultimo no se utiliza tal y como el NIST lo elabord, es decir, el Interpol AFIS
Expert Group (IAEG) decidi6 realizarle una serie de modificaciones para adaptar e
implementar los estdndares del ANSI/NIST-CSL1993 a unas necesidades mas
especificas, lo que se conoce como el Interpol Standard for the Exchange of Fingerprint
Data (INT-I) (NIST, 2021).

A lo largo de los afios, este formato ha sido actualizado varias veces a la par que
el NIST ha ido revisando su formato estandar. La tltima actualizacion del INT-I, esta
basada en la ultima revision del ANSI/NIST ITL 2011: Update 2015, donde se incluye el
formato XML como opcion para almacenar imagenes de huellas dactilares, ademas de
una guia sobre qué elementos debe de seguir el fichero que se pretende subir y como
convertir aquellos que ya han sido almacenados en formatos XML. El Lenguaje de
Marcado Extensible (XML), es un tipo de programacion que ayuda a estructurar y
presentar los datos de un archivo de forma ordenada, clara y precisa, lo que facilita su
procesamiento y comprension. Por ende, se considera un formato muy adecuado para el
intercambio de informacidn entre ordenadores con operativas diferentes (IAEG, 2020 y
Adobe, s.f.).

Por otro lado, la Interpol pone a disposicion de todos los paises miembros dos
documentos, elaborados por el Jefe de la Unidad de Huellas Dactialres Branchflower
(2012) y la propia Interpol (2012), en el que se exponen las directrices a seguir para el
intercambio de informacion lofoscopica:

¢ En cuanto al tipo de archivo que se debe seguir:
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Debe ser en formato NIST. Esto se debe a que este tipo de formato
permite subir archivos mds pequefios sin comprometer
excesivamente su informacion, lo que brinda un fichero de mejor
calidad. De esta manera se simplifica el intercambio de
informacion biométrica.

La Interpol ofrecera un programa que permita abrir e interpretar
ficheros en formato NIST.

Las OCN de cada pais miembro, deben de subir la informacion a
las bases de datos nacionales en formato NIST para facilitar la
busqueda y cotejo entre bases de datos.

Para evitar subir archivos en formato JPEG, se brindara a los paises
miembros la herramienta Morpho Eva para convertir esto archivos
en formato NIST.

e En cuanto a qué se puede enviar:

>

>

Huellas dactilares de extranjeros condenados o se consideren
sospechosos de algun delito. Se pueden enviar para su almacenaje
o cotejo.

Huellas dactilares de personas que han solicitado asilo o hayan
atravesado una frontera. Estas no se podran registrar o almacenar
en base de datos, serviran tinicamente para realizar una busqueda.

e FEn cuanto a como debe realizarse la transmision de huellas dactilares

desde la escena de un delito:

>

>

Las huellas dactilares recogidas en las escenas del delito han
debido ser previamente cotejadas en las bases de datos locales,
nacionales e internacionales (si tienen acuerdos), siendo
posteriormente aceptadas por la Interpol si se cumple este requisito
y se sospecha de una persona extranjera.

Las huellas dactilares que se pretendan enviar se aceptaran
unicamente si se pueden llegar a distinguir seis puntos
caracteristicos de estas.

Las huellas pueden enviarse en formato electrénico o en papel. No
se aceptan las que se envien por fax.

El archivo enviado debe de ser lo més fiel posible al original y de
buena calidad, sin haber sido modificado su tamafio.

e En cuanto a que elementos debe de cumplir un archivo para su cotejo y
registro en el SAID:

>

>

Cada huella dactilar recogida en la escena de un delito debe de ser
referenciada con el fin de identificarla frente a otras.

Las huellas dactilares deben enviarse, preferentemente, en formato
NIST. Cuando no sea posible, se podran enviar en formato JPEG,
habiendo utilizado una compresién JPEG de escala de grises.

Las imagenes deben ser fotografiadas a escala 1:1, es decir, debe
mantenerse en su tamaio original, sin haber aumentado o reducido
su tamano.
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» Las imégenes deben de tener una resolucion minima de 500 ppp v,
si fuera posible, de 1000 ppp. Es decir, deben de tener una buena
resolucion y que a través de una lupa estandar no se pueda apreciar
los pixeles de la imagen.

» En la imagen debe de haber una regla o escala métrica al lado de
la huella fotografiada.

Imagen 11. Regla métrica mostrada en la
fotografia. Obtenida de Interpol (2012)

» Generalmente todas las imagenes se subirdn en escala de grises a 8
bits por pixel, sin embargo, también se aceptan imagenes a color
con un minimo de 24 bits.

» No deben de corregirse los aspectos negativos de la imagen
capturada, debe mantenerse en su estado original. Si, en cualquier
caso, la imagen ha sido mejorada, debe de especificarse la
modificacion realizada.

Todas las huellas recogidas en formato NIST seran almacenadas en el SAID de la
Interpol, mientras que, las recogidas en formato JPEG, no se podran consultar a través de
esta base de datos. Ademas, los paises a la hora de enviar la informacion deben de sefialar
si se ha identificado dicha huella o si se ha resuelto el caso pendiente, enviando todo tipo
de detalles sobre el caso en cuestion: donde se ha recogido las huellas, el medio utilizado
para levantarlas y el tipo de impresion realizada.

I1I. Proteccion de datos sobre la informacion biométrica almacenada por la
Interpol.

En 1974, 1a Asamblea General de la Organizacion aprobo la resolucion “Carécter
confidencial de la informacidn”, en la que se hizo evidente la importancia de la privacidad
de las personas cuando se involucran en procesos de investigacion. Para ello, se cre6 la
Comision de Control de los Ficheros de Interpol (CCF), un organismo independiente
encargado de proteger los datos personales almacenados en los sistemas de la
organizacion, mediante el seguimiento y uso del Reglamento sobre Tratamiento de Datos
(RTD). Este documento se ha ido actualizando con los afios, garantizando la eficacia y
calidad de la cooperacion policial internacional (Organizacion Internacional de Policia
Criminal, s.f.). En esta seccion analizaremos esta misma normativa y aquellos articulos
de otros marcos legales que se hayan tenido en cuenta a la hora de realizar esta ley.
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La Resoluciéon AG-2011-RES-07, concebida en la 80* reuniéon de la Asamblea
General, consolidard la formaciéon de este nuevo documento normativo al que se
denominoé Reglamento de Interpol sobre el Tratamiento de Datos (RTD). Con motivo de
ello, quedaron derogados el Reglamento sobre el Tratamiento de Informacion para la
Cooperacion Policial Internacional, el Reglamento de Aplicacion del Reglamento sobre
el Tratamiento de Informacion para la Cooperacion Policial Internacional y el
Reglamento sobre el Acceso de las Organizaciones Intergubernamentales a la Red de
Telecomunicaciones y a las Bases de Datos de Interpol; todos ellos destinados a regular
y dirigir el intercambio de informacion entre entidades con fines de investigacion y
cooperacion policial. Conforme al articulo 33 (3) del Reglamento Interno de la Asamblea
General, la Secretaria General adaptara y corregira el texto al espanol para el 14 de marzo
de 2013, sin necesidad de reabrir un nuevo debate sobre el contenido de la normativa. La
ultima revision realizada a este texto se aprobo en la Resolucion GA-2023-91RES-08 de
la 91? reunion de la Asamblea General, siendo esta Ultima version actualizada la que
utilizaremos para la elaboracion de esta seccion.

A continuacion, se realizard un resumen de los aspectos mas importantes de este
reglamento, tratando de exponer como se regula el acceso a los datos, quién puede acceder
a ellos, cuanto tiempo se almacenan en la base de datos y qué derechos asisten a las
personas registradas por la Interpol en estas.

1. Sobre el tratamiento de los datos.

El articulo 5, apartado 2 del RTD, informa que el trato de los datos se regula en
conformidad con los articulos 2, 3, 26, 31, 32, 36 y 41 del Estatuto de la Organizacion.
Estos articulos hacen referencia a como los datos deben de ser tratados con fines de
cooperacion policial entre autoridades, respetando siempre el marco legal nacional de los
diferentes paises miembro y la Declaracion Universal de Derechos Humanos. La Interpol
nunca podré tratar estos datos para intervenir en asuntos de caracter politico, militar,
religioso o racial. Para mantener la cooperacion entre la organizacién y los paises
miembro, la Secretaria General, encargada de la gestion de la institucion, siempre
mantendra contacto con las Oficinas Centrales Nacionales, intercambiando informacion
necesaria para cumplir con los objetivos establecidos. En todas estas operaciones, siempre
intervendra la Comision de Control de los Ficheros de la Interpol, un o6rgano
independiente creado con fines de asesoramiento en todas las actividades que impliquen
el tratamiento de datos con caracter personal y privado.

El articulo 5, apartado 5, 6 y 7del RTD, explican que:

e Los paises miembros se haran enteramente responsables de los datos que
traten a través de los ficheros del Interpol. Por ende, deben de hacerse
cargo, de cualesquiera que sean las consecuencias negativas derivadas del
uso inadecuado de los datos con caracter personal, tomando las medidas
oportunas y necesarias para solucionar los problemas ocasionados.

e La Interpol se hard enteramente responsable de los datos que trate y
almacene en sus ficheros. Por ende, toda consecuencia derivada del
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erroneo almacenamiento y tratamiento de informacion con cardcter
personal serd resuelto por la organizacion adoptando las medidas
oportunas para reparar el dafio ocasionado.

e De la misma forma, ambos deberan de ser enteramente responsables de las
medidas adoptadas para el tratamiento de los datos, tanto los que llegan a
nivel nacional e internacional.

El articulo 7 del RTD, explica que todas las Oficinas Centrales Nacionales tienen
el control del tratamiento de sus datos, siendo libres de restringir el acceso a la utilizacion
de los mismos con conformidad al articulo 58 del presente reglamento. Ademas, el
Sistema de Informacion de Interpol, sera el encargado de controlar el tratamiento de los
datos aportados por las Oficinas Centrales Nacionales, entidades nacionales e
internacionales y, en conformidad del articulo 28 y 24 (2) del RTD, también de los datos
aportados por entidades privadas y la Secretaria general.

El capitulo II de este reglamento, rige los valores en los que se fundamenta el
tratamiento de los datos dentro de la organizacion:

Articulo 10: finalidades de la cooperacion policial. La informacioén almacenada
por la Interpol solo puede usarse para una finalidad determinada, que suelen ser: la
busqueda de personas para su detencion, localizacion de personas u objetos de interés
para la policia, el suministro u obtencion de informacidon sobre una persona detenida, el
aviso de una actividad ilegal, la identificacion de personas o cadaveres, el andlisis de la
policia cientifica, la organizacion de los controles de seguridad, las actividades de control
de fronteras u otras y la determinacion e identificacion de tendencias y redes delictivas.
La Secretaria General sera la encargada de elaborar los instrumentos pertinentes para que
se garantice en todo momento la finalidad de la actividad, de igual manera; las OCN y las
entidades nacionales e internacionales, deben de seguir la finalidad marcada para poder
tener acceso a la informacion otorgada por la Interpol. Aunque, més adelante, veremos
codmo pueden usarse estos datos con otros fines legitimos a los que establece la
organizacion.

Articulo 11: licitud. El tratamiento de los datos en el Sistema de Informacion de
la Interpol debe realizarse bajo un marco legal aplicable a todas las entidades
participantes. La Interpol debera asegurarse que la informacion recogida e introducida en
este sistema, sea completamente licita, cumpliendo con la Declaracion Universal de
Derechos Humanos.

Articulo 12: calidad. Para que los datos sean de calidad, deben ser precisos y
pertinentes con respecto a la finalidad que se pretende buscar. Para ello, las Oficinas
Centrales Nacionales y las entidades nacionales e internacionales deberan verificar la
calidad de los datos con arreglo a lo dispuesto en el articulo 63 del presente reglamento.

Articulo 13: transparencia. En toda actividad de consulta por las Oficinas
Centrales Nacionales y entidades nacionales e internacionales, se debe garantizar la
transparencia en el proceso de tratamiento de datos. Esto quiere decir, que, toda
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informacion y movimiento realizado u autorizado, sera puesto en conocimiento, por parte
de la Secretaria General, de todas las entidades que formen parte de la organizacion.
Ademads, se mantendra una lista actualizada de todos los plazos disponibles sobre el
tiempo de almacenamiento y mantenimiento de los datos registrados.

Articulo 14: confidencialidad. Los datos s6lo seran accesibles para aquellas
entidades habilitadas a conocer esa informacion. Para ello todas las entidades deben de
establecer unos niveles de confidencialidad a sus respectivos datos. Ademas, se tomaran
todas las medidas que sean necesarias para cumplir con esta condicion y evitar el acceso
de informacion a personas no autorizadas.

Articulo 15: seguridad. Los datos registrados en el Sistema de Informacion de
Interpol deben estar protegidos contra cualquier peligro que pueda vulnerar la
confidencialidad e integridad de los datos. La Secretaria General sera la encargada de
gestionar la seguridad de la informacién, que, de acuerdo con las Oficinas Centrales
Nacionales y las entidades nacionales e internacionales, se elaborard una politica en
materia de seguridad destinada a este fin.

Articulo 16: tratamiento externo con fines policiales. Con arreglo al articulo
114 (4) y 116 del presente reglamento, los datos del Sistema de Informacion podrén ser
utilizados fuera de dicho sistema siempre y cuando sea para fines de investigacion
policial. Para ello, las Oficinas Centrales Nacionales y las entidades nacionales e
internacionales, deberan de tener una operativa de tratamiento de datos y unos
procedimientos administrativos muy similares a los de la organizacion para mantener el
grado de confidencialidad. Ademas, el nivel de seguridad adoptado por estos debe ser
igual o parecido al fijado por la Secretaria General.

Articulo 17: aplicacion efectiva. Durante todas las actividades de la Interpol,
debe de garantizarse el cumplimiento de la normativa. Para ello, las Oficinas Centrales
Nacionales y las entidades nacionales e internacionales, deberan adoptar e implementar
todas las medidas pertinentes para cumplir con el reglamento establecido. Se evaluara
periodicamente que el ejercicio de este reglamento se cumpla en todas las actividades
realizadas por las instituciones.

Articulo 18. Derecho de acceso, rectificacion y eliminacion de datos. Toda
persona o entidad, tiene derecho a presentar una solicitud, a la Comisioén de Control, de
acceso, rectificacion o eliminacion de cualquier dato almacenado en el Sistema de
Informacién de la Interpol

2. Sobre el acceso a la informacion

En el articulo 54 del presente reglamento, se establece que todas las bases de
datos de la Interpol podran ser consultadas directamente por las Oficinas Centrales
Nacionales y las entidades nacionales e internacionales, siempre y cuando se respeten las
restricciones y normas de confidencialidad establecidas por el marco legislativo de la
Interpol. Ademas, en el articulo 57, se establece que toda aquella organizacioén que no
tenga acceso directo a las bases de datos sera informada de los derechos de acceso y
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restricciones por parte de la Secretaria General, que sera quién establezca las modalidades
de la consulta que se vaya a realizar y se informara a las Oficinas Centrales Nacionales
de ese acceso

Por otro lado, en el articulo 60 se regula el acceso de terceros, como pueden ser
organizaciones privadas, a toda la informacién expuesta en las bases de datos de la
Interpol. Para ello, la institucion que quiera consultar la informacion deberé presentar una
solicitud de acceso a la Secretaria General quién resolvera la peticion a favor, siempre y
cuando las Oficinas Centrales Nacionales, den permiso para poder consultar sus datos que
fueron almacenados en el Sistema de Informacion de la Interpol.

3. Sobre el tiempo de permanencia de los datos.

En conforme con el articulo 13. 2 f), los datos se mantendran en las bases de datos
por un limite de tiempo. En el caso del SAID de la Interpol, se establece 5 afios como
norma general para aquellas personas que ya figuran en la base de datos y 15 afios para;
aquellos obtenidos en el lugar de los hechos, de personas que no habian sido previamente
registras y de cadaveres. Sin embargo, este periodo de tiempo puede ser mas corto en caso
de que las leyes nacionales del pais que registré los datos, asi lo exijan o se haya alcanzado
la finalidad por la que se introdujeron en el sistema (INTERPOL s.f.).
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COMPRESION DE UNA HUELLA DACTILAR.

1. Compresion de una huella dactilar con el algoritmo WSQ.

Se puede resumir que, la Transformada Wavelet, recoge todas las convoluciones
realizadas entre la sefial original y la familia de wavelets escogida para su descomposicion
en partes mas especificas.

Como se ha mencionado previamente, estos resultados se almacenan en una
matriz, ordenandose de mayor a menor valor dentro de esta. Debe observarse que, hasta
aqui, realmente no se ha realizado ninguna compresion, es decir, solo se ha realizado una
busqueda y descomposicion de una sefial original en sus bloques primarios. Esos datos
almacenados, son precisamente los coeficientes de las convoluciones efectuadas, y al
conjunto completo de esos nimeros es a lo que denominamos como “Transformada
Wavelet” de la senal o funcion original. Algo parecido a lo que sucede con la
descomposicion en colores del rayo de luz que comentamos antes, pero aqui ademas hay
un numero (el coeficiente de cada color) que nos indica si hay mas “de un color” que “de
otro”, por ejemplo, mas “rojo” que “azul”. Si resulta que en uno de los colores hay “cero”,
entonces es que ese color no contribuye al rayo de luz que se esté estudiando.

Si se tienen en cuenta absolutamente todos los coeficientes calculados, al realizar
la transformacion inversa, se recuperara exactamente la imagen original en un archivo del
mismo peso y sin ningun tipo de compresion. Es ahora cuando, si se desea, se eliminan
de la mencionada matriz un tanto por ciento de los coeficientes de menor valor (mas
cercanos al cero), de forma que se obtiene una nueva matriz, mas pequefia que la anterior,
donde solo permanece un tanto por ciento de los coeficientes de mayor valor. Al “tanto
por uno” de la cantidad de coeficientes que se han eliminado en la matriz ordenada, se le
denomina “umbral” de la compresion, o “threshold”, en inglés (en este trabajo se le
denominard con la letra griega delta mintiscula = 9)

Asi, un threshold= & = 0.02, significa que se han eliminado un 2% de los
coeficientes mas cercanos a cero de la matriz resultante de la transformada wavelet
(observar que esto corresponde con muy poca compresion). Un threshold= 6 = 0.8,
significa que se han eliminado un 80% de los coeficientes mas cercanos a cero de la matriz
resultante de la Transformada Wavelet, 1o que conduce a una compresion mucho mayor,
y probablemente a una pérdida de calidad significativa de la imagen reconstruida.

A continuacion, se expondra un ejemplo de compresion de huellas con un
programa tomado de la pagina web: https://blog.wolfram.com/2011/10/26/wavelets-and-
their-application-in-mathematica/ donde estd publico el cddigo de un programa que
ejecuta, en la aplicacion Wolfram Mathematica, la Transformada Wavelet de una imagen
cualquiera, empleando para ello la familia de wavelets Daubechies. Vamos a ejecutar la
transformada wavelet sobre la siguiente imagen de una huella digital que es de dominio
publico (licencia cc Creative Commons) y que puede obtenerse de forma gratuita de la

web pxhere: https://pxhere.com/es/photo/1333689
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Se va a efectuar varias transformadas wavelets de la huella anterior, empleando
para ello 6 umbrales diferentes, de forma que se obtengan diversas ratios de compresion.
Para ello, se tomara el recuadro rojo de la imagen a continuacion y se analizara en forma
de espejo la imagen original y la comprimida, pudiendo ver asi la diferencia entre una y
otra. El recuadro rojo correspondiente a la huella original estara en la mitad superior y, en

la mitad inferior, se verd la imagen comprimida con su ratio de compresion
correspondiente.
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6=002 6=005 6=02 6=05 6=08 6=095

Compression measure = 2.2 1

En esta primera imagen hay un umbral de compresion de 0.02 y una ratio de 2.2:1.
Esto significa que se ha eliminado tan solo un 2% de los coeficientes mas cercanos a cero
y la foto se ha reducido en tamafio 2.2 veces en comparacion con la imagen original. Se
puede observar que no hay ninguna diferencia en comparacion con la imagen original. La
imagen ha reducido en tamafio pero sigue manteniendo una buena calidad. Esto se debe
a que la ratio de compresion es muy bajo.

6=002 6=005 6=02 6=05 06=08 6=095

Compression measure = 3.4 : 1

Para esta segunda imagen se ha utilizado un umbral de compresion de 0.05 y una
ratio de 3.4:1. Esto quiere decir que se han eliminado un 5% de los coeficientes de la
matriz y la foto ha reducido su tamafio 3.4 veces con respecto a la original. Al realizar la
compresion se siguen sin observar signos de pérdida significativa de calidad en la imagen
reconstruida. Se consigue reducir su tamafio y mantener la buena calidad de la imagen.
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6=002 6=005 6=02 6=05 6=08 6=095

Compression measure = 11.9: 1

En la tercera imagen se utiliza un umbral de compresion de 0.2 y una ratio de
11.9:1. Se han eliminado el 20% de los coeficientes almacenados en la matriz, reduciendo
la imagen su tamafio 11.9 veces en comparacion con la original. A este umbral de
compresion todavia no se podria observar una pérdida de calidad significativa en la
imagen, quiza algo mas difuminado, pero nada que pueda perjudicar el cotejo entre una
huella y otra.

6=002 6=005 6=02 6=05 6=08 6=095

Compression measure =30.7 : 1

En esta cuarta imagen se utiliza un umbral de compresion de 0.5 y una ratio de
30.7:1. Esto implica que se han eliminado la mitad de los coeficientes de la matriz,
reduciendo su tamafio 30.7 veces en comparacion con la imagen original. Ya se
comienzan a ver signos de pérdida en la resolucién de la imagen, viendo se la parte
inferior derecha mas difuminada y contaminada en comparacion con la original. Con este
umbral de compresion, la imagen no seria valida para una investigacion, ya que no puede
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identificarse con certeza ciertos puntos caracteristicos a la hora de cotejar ambas
imagenes.

La quinta imagen presenta un umbral de compresion del 0.8 y una ratio de 47.0:1.
Al eliminarse un 80% de los coeficientes de la matriz, se hace evidente que se estan
eliminando componentes que aportan gran valor a la reconstruccion de la imagen original,
por lo que no se da una correcta resolucion del archivo, perdiendo informacién esencial.

Por ultimo, se ha aplicado un umbral de compresion de 0.95 y una ratio de 53.6:1.
Esta ultima prueba se presenta tan solo a modo de ejemplo para que se compruebe lo que
ocurre con el 95% de los coeficientes eliminados. La reconstruccion de la huella mantiene
la forma original, pero ya no contiene practicamente ningin detalle de forma correcta,
por lo que, al igual que las dos ultimas mencionadas, no podria ser utilizada para su
almacenaje o cotejo en el SAID.

2. Conclusiones de los resultados.

Con esto se observa que, a medida que se va aumentando el umbral de compresion
y se eliminan elementos de gran valor para la reconstruccion de la imagen, mas calidad
se pierde y, por lo tanto, mas dificil serd poder identificar a quién pertenece esa huella
dactilar. Es importante que el peso en kb de una imagen no sea excesivamente alto, de
forma que ésta pueda ser procesada por una computadora de forma rapida y eficaz, pero,
también es importante mantener la calidad de la imagen para asi poder identificar con
claridad las minucias que distinguen unas huellas de otras, si no, la imagen no serviria

6=002 6=005 6=02 6=05 6=08 6=095

‘Compression measure = 536 : 1

para la labor de identificacion policial.

En este ejemplo, la imagen original contaba con un tamafio de 2568 Kb (2.51 Mb)
y una resolucion de 300ppp. A medida que se ha ido aplicado un umbral de compresion
mayor, la cuantia de esa cifra se ha visto reducida considerablemente, siendo que, cuando
se aplica un threshold de 6=0.95, el peso de la imagen pasa a ser de 48 Kb. Como se puede
observar, en comparacion con la imagen original, la Gltima imagen comprimida seria por
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peso mucho mejor a la hora de buscarla o transferirla en base de datos, sin embargo, como
se ha comentado anteriormente, esta no seria posible para tareas identificativas debido a
que la imagen ha perdido mucho detalle, asemejandose mucho menos a la original.

Por lo tanto, se debe buscar un umbral de compresion que, a la hora de comprimir
la imagen, se pueda obtener una version lo mas fiel posible a original. En este caso se
podria debatir entre la tercera o cuarta imagen comprimida. A la tercera se le aplico un
threshold de 6=0.2 y pas6 a pesar 215 Kb (0.21 Mb), mientras que a la cuarta, se le aplico
threshold de 6=0.5, pasando a ser su peso 84 Kb (0.08 Mb). Como se puede observar, hay
una gran diferencia de peso entre las dos, siendo esta de unos 130 Kb, por lo tanto, para
determinar que foto es la mas valida, habra que fijarse en la calidad de esta.

6=002 6=005 6=02 6=05 6=08 6=095 6=002 6=005 6=02 6=05 6=08 6=095

Compression measure = 11.9: 1 Compression measure =30.7 : 1

En la parte izquierda se encuentra la imagen con un threshold de 6=0.2 y, en la
parte derecha, la imagen con un threshold de 6=0.5. Si bien es cierto que no se aprecia un
cambio muy significativo entre una imagen y otra, es apreciable, en cierto modo, que la
imagen de la derecha estd perdiendo calidad al eliminar un 50% de la informacion
almacenada en la matriz de los coeficientes de la transformada. Visualmente, se divisa
como la imagen empieza a pixelarse debido a una pérdida de informaciéon abundante vy,
como consecuencia, el detalle del propio pixel. Por lo tanto, para alcanzar una mayor
precision a la hora de cotejar la imagen en base de datos, es preferible almacenar aquella
imagen a la que no se la pueda apreciar una pixelacion destacable. En definitiva, se
escogeria la imagen con un threshold de 6=0.2, ya que es el maximo rango de compresion
alcanzado sin perder calidad en la imagen.
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CONCLUSIONES

En conclusion, se ha observado a lo largo de este trabajo la relevancia de saber
manejar la informacion sobre huellas dactilares, ya que, gracias a su unicidad, estas se
consideran determinantes para identificar a un individuo implicado en un hecho delictivo.

En cuanto a qué conocimientos se deben tener para el correcto tratamiento de
huellas dactilares, se sabe que el formato estandar para intercambiar informacion con la
Interpol y almacenar los datos en su sistema AFIS, el SAID, todos los archivos de imagen
deben de cumplir el formato estindar ANSI/NIST ITL 2011: Update 2015, elaborado
originalmente por el NIST, pero que estd especialmente modificado por el grupo IAEG
de la Interpol (INT-I). Este formato permitira a todos los sistemas operativos leer e
interpretar la informacion de un archivo en concreto. Por otro lado, se busca mediante los
algoritmos WSQ y JPEG 2000, comprimir la imagen para reducir su tamafio y hacerla
mas manejable a la hora de cotejarla, buscarla y transferirla en diferentes bases de datos.

Actualmente, estos algoritmos, se consideran los mas eficientes para la
compresion de huellas dactilares y son utilizados por diversas entidades policiales. En
este proyecto se explico su funcionamiento mediante la Transformada Wavelet, puesto
que es la principal técnica matematica en la que se basa la descomposicion, en elementos
mas sencillos, de la imagen original. En un ejemplo practico se observa que, a medida
que se eliminan, en mayor cantidad, elementos de informacion de esa transformada,
menor tamafo tendra el archivo final, pero, sin embargo, mas nivel de detalle se perdera
en la imagen. De esta manera, no se cumplirian los requisitos establecidos para el
intercambio de informacion y, por lo tanto, la imagen quedaria invalidada.

Al tenerse en cuenta esta relacion calidad-tamafio, se podrian lanzar, en un futuro,
nuevas lineas de investigacion en las que se creen algoritmos de compresion mucho mas
eficaces a la hora de comprimir una imagen, desarrollando aquellos que no conlleven una
pérdida de informacion y mantener lo mas fiel posible la calidad de la imagen comprimida
a la de la original, pudiendo recudir su tamafio més de lo que estos algoritmos permiten
actualmente.
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