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RESUMEN DEL PROYECTO

Este Proyecto Fin de Master pretende ayudar al establecimiento de un nuevo medio de
pago en el Ecuador para facilitar servicios de transacciones y pagos a través de dinero
movil utilizando las redes de los operadores del Servicio Mévil Avanzado (SMA) en el

Ecuador (telefonia moévil celular).

El servicio estd fundamentado técnicamente en el envio de mensajes SMS o USSD de
un usuario a otro, mediante los cuales se comunica la transferencia de saldos entre
equipos terminales, mientras que la aplicacion podria estar implementada dentro de la
tarjeta SIM (solucion STK), en espacio de memoria del equipo terminal (soluciéon SMS
con seguridad); o, simplemente desplegarse parcialmente sin necesidad de instalacion

(solucion USSD).

Las transacciones son registradas en una base de datos centralizada y manejada por un
integrador, dentro del cual se implementard la plataforma necesaria para la
administracion telematica del proyecto, incluyendo servidores, bases de datos y enlaces

de conectividad directa hacia los operadores del SMA.

Para las operaciones con dinero movil se despliega una red de distribucion constituida
por varios niveles de agentes, mediante los cuales los usuarios podran acceder a
servicios de CASH IN (depositos) y CASH OUT (retiros), entre otros. El proyecto
contempla que inicialmente la red de distribucion funcionard con los denominados
Terminales de Telecomunicaciones de Uso Publico de los operadores de SMA, que son
locutorios actualmente distribuidos para la reventa de servicios a través de todo el pais.
Adicionalmente, se deben considerar como parte de las redes de distribucion las tiendas

o comercios debido a su extensa cobertura.

El Proyecto Fin de Méaster comprende un estudio de viabilidad técnica que finaliza con
una propuesta para Ecuador; la evaluacion de diferentes niveles de agentes para
implementar una red de distribucion sostenible para el proyecto; una revision profunda
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del marco regulatorio, tanto financiero como de telecomunicacion; y, por ultimo, la
presentacion de los requerimientos funcionales y no funcionales para permitir que
diferentes entidades puedan llevar a cabo servicios de transacciones econdémicas de

dinero movil, a través de las operadoras del SMA en el Ecuador.
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CAPITULO I - INTRODUCCION

1.1. ANTECEDENTES

El Estado Ecuatoriano, de acuerdo a su actual Constitucion Politica (Art. 314) es
responsable de la provision de los servicios publicos de agua potable y de riego,
saneamiento, fuerza eléctrica, telecomunicaciones, vialidad, infraestructuras portuarias
y aeroportuarias, y los demds que determine la ley; a su vez, garantiza que dichos
servicios publicos y su provision respondan a los principios de obligatoriedad,
generalidad, uniformidad, eficiencia, responsabilidad, universalidad, accesibilidad,
regularidad, continuidad y calidad. Ademas, el Estado dispone que los precios y tarifas

de los servicios publicos sean equitativos, y establece su control y regulacion.

Actualmente en el Ecuador, las necesidades basicas en los sectores rurales no se
satisfacen de la misma forma que en los sectores urbanos. El desarrollo de la
infraestructura de telecomunicaciones cobrd especial importancia en la politica de
gobierno a partir del 2001, afio en el cual se promulgd (mediante Decreto Ejecutivo No.
1790) el Reglamento General a la Ley Especial de Telecomunicaciones, posterior a lo
cual se dictaron una serie de medidas orientadas a impulsar su expansion. El organismo
encargado de regular las Telecomunicaciones en el Ecuador, el Consejo Nacional de
Telecomunicaciones (CONATEL) aprob6 el 12 de agosto de 2003 el Plan Nacional de
Servicio Universal mediante Resolucion 511-20-CONATEL-2003, el cual pretende
fomentar la prestacion de los servicios de telecomunicaciones para lograr el servicio y
acceso universales, en condiciones de precios justos y accesibilidad para los usuarios,
asi como desarrollar la infraestructura necesaria para mejorar el acceso al uso de
Tecnologias de la Informacion y Comunicacion (TIC) para ayuda en caso de desastres
naturales, promover y fomentar el desarrollo de la salud, la educacién, la diversidad
cultural y la promocion de la igualdad de género, conservacion del medio ambiente,
derechos humanos, preservacion de los conocimientos tradicionales y costumbres

culturales de los pueblos autdctonos.
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Para cumplir con el objetivo del Plan de Servicio Universal se deben establecer los
principios y normas, definir los servicios de telecomunicaciones afectados, los sectores
beneficiados, los sujetos obligados a su prestacion, los programas y proyectos, asi como
el mecanismo de financiamiento, para que los habitantes de todo el territorio nacional
tengan posibilidades de acceder a los servicios de telecomunicaciones, especialmente
aquellos que viven en zonas rurales, urbano marginales, de dificil acceso, o que tengan
limitaciones fisicas o necesidades sociales especiales, con buena calidad de servicio,

caracter asequible y a una distancia razonable.

En apoyo al cumplimiento del Plan de Servicio Universal antes mencionado y como
parte de un proceso de inclusion financiera que mejore la condicion de vida de la
poblacion ecuatoriana, se motiva la necesidad de realizar el presente estudio, cuyo
objetivo es justificar la prestacion de servicios de transacciones moviles a través de las
redes de telefonia movil celular de los operadores del Servicio Mévil Avanzado (SMA)
del Ecuador (OTECEL S.A., CONECEL S.A. y CNT EP.), creando un marco
regulatorio financiero y de telecomunicaciones necesario para el efecto, analizando
técnicamente las condiciones de red y plataformas necesarias, sustentando el aporte
econdmico necesario y verificando que el proyecto contribuya al cumplimiento de los
principios de accesibilidad, flexibilidad y adaptabilidad, servicios, promocién de la

competencia, eficiencia y estrategias del Plan de Servicio Universal del Ecuador.

1.2. IMPACTO DE LAS TIC EN LA ECONOMIA Y EL DESARROLLO
SOCIAL

Las TIC son un amplio sistema de interconexién que relaciona la informatica y la
tecnologia para establecer un mercado de servicios de informacién centrado en la
competitividad y la globalizacion. Se presenta como un conjunto de servicios, redes,
software y dispositivos que tienen como fin la mejora de la calidad de vida de las

personas dentro de un entorno social.
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Se puede demostrar que las TIC generan un impacto positivo en la economia, en la

medida en que aumentan la productividad de los trabajadores, mejorando el desempefio

y la ejecucion de la mayoria de sus actividades profesionales. [1]

Existe un nexo directo entre la fuerza de trabajo especializado, productividad y la
adopcion de TIC, como puede observarse en el grafico que presenta la cadena de

procesos que enlaza a los tres actores del sistema. [1]
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ECONOMICD crecian
F .

| ESPECIALIZACION Reduccion de incerlidumbre

DE LA FUERTA DE TRARAIO ‘

ALIMEWTC
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Enuncierto punto, [a fuerza

Gréfico 1 — Desarrollo econémicoy TIC

También es cierto que, como mostré Ratl Katz que la inversion en TIC no produce un
impacto automatico y simultdneo en la productividad, sino que dicha inversion ha de
venir acompafada por otros cambios estructurales para materializarse en mejora, y hay

que tener en cuenta que ésta se produce con cierto retardo temporal.

Existe una relacion de realimentacion entre telecomunicaciones y desarrollo economico,
debido a que el desarrollo econdmico lleva a un mayor consumo de productos y
servicios de telecomunicaciones, lo cual ejerce un impacto directo en la economia. Por
tanto, aquellos paises que tienen un alto desarrollo de infraestructura de redes de
comunicaciones tienden a mostrar una buena posicion en términos de competitividad y

a la inversa.
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Grafico 2 — Competitividad y desarrollo de infraestructura

Mas alla del impacto econdmico, se ha comprobado que las TIC pueden ejercer efectos
positivos en el desarrollo social, en areas como la educacion (mayor eficiencia), entrega
de servicios publicos y calidad de servicios de salud, entre otros. Las TIC se han
convertido en una herramienta que funciona como apoyo en las diferentes actividades

que se realizan dentro de un equipo de trabajo, para evidenciar su impacto positivo.

A continuacion se describen algunas de las numerosas ventajas del impacto de las TIC
en la sociedad:

- Beneficios en salud y educacion.

— Permite la comercializacion via Internet para las empresas.

—  Nuevas formas de trabajo.

- Menores costos.

— Menores riesgos.

Después de varios afios de uso de Internet en el Ecuador, se observa que las TIC han
cambiado la manera en como las personas perciben y visualizan sus realidades, debido a
la generacion de un estrecho vinculo entre tecnologia y desarrollo. Sin embargo, la

denominada brecha digital, sigue estando presente como factor de desigualdad entre los
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habitantes, sobre todo marcando diferencias significativas entre la poblacion urbana y la

rural.

1.3. INICIATIVAS DE LAS TIC EN EL ECUADOR

En el Ecuador existen entidades como la Corporacion Red Infodesarrollo, la cual es una
red multisectorial, conformada por organizaciones de la sociedad civil, que utilizan a las
TIC como herramientas para potenciar el desarrollo. La mision de la Red Infodesarrollo
es promover la generacion e intercambio de informacion, metodologias, experiencias y
conocimientos sobre las TIC para el desarrollo; y a su vez, fomentar procesos

participativos multisectoriales en politicas publicas, para la expansion de las mismas.

En el Ecuador existe un importante nimero de iniciativas y proyectos que, apoyados en
las TIC como herramientas estratégicas, buscan contribuir al mejoramiento de la calidad
de vida de las zonas menos favorecidas de la poblacion. Sin embargo, el impacto de
estas iniciativas es aun limitado, ya que las experiencias se encuentran dispersas debido
a que existen pocos espacios de intercambio de conocimientos, aprendizaje colectivo y

generacion de alianzas estratégicas.

Entre las iniciativas antes mencionadas (entre las que no se encuentra ninguna

directamente relacionada con este PFM), se pueden destacar las de las siguientes

organizaciones:

—  ACCION ECOLOGICA:*“TIC al servicio del activismo ecoldgico”™

—  CAMARI: “Integrando tecnologias para buscar medios justos™

—  C-CONDEM: “Conocimiento para conservar y defender el ecosistema Manglar”
CEA: “Produccion agroecoldgica sin plagas y enfermedades gracias a las TIC”
FEPTCE: “Las TIC, ventana al mundo para el turismo comunitario”

- MCCH: “Informacion con fino aroma de cacao”

- RFR-SEDAL-ACCION RURAL:*“Servir: la informacién como pilar del crédito”
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1.4. INEXISTENCIA DE SISTEMAS DE PAGOS MOVILES EN EL
ECUADOR

En el pais no se han desarrollado estrategias efectivas para atender las necesidades de
los sectores pobres y sin acceso a servicios bancarios formales. Como resultado, la
mayoria de la poblacion depende de sistemas de transferencia de dinero informales,
costosos o no regulados por Banca Central. Ademas, es patente la dependencia de estos
sectores sociales de prestamistas informales e intermediarios, gastando en algunos casos
hasta 10 USD por el envio de dinero a sus familiares a través del transporte
interprovincial, que ademas no es seguro. Sin embargo, estos sectores considerados en
la base de la piramide (pobres) han demostrado gran demanda de servicios financieros, a
pesar que pagan costos altos por los servicios, o por los desplazamientos a las

poblaciones mas cercanas con el objeto de acceder a servicios bancarios.

Investigaciones de entidades del Estado como el INEC (Instituto Nacional de
Estadisticas y Censos) han demostrado que las personas pobres estan dispuestas a pagar
precios relativamente altos, aceptar condiciones onerosas en préstamos, cargar costos de
seguros en sus ahorros y ser relativamente precio-insensibles en términos de acceso a

servicios financieros.

Solamente el 39% de la poblacion nacional utiliza medios de pago del sistema
financiero formal para realizar sus transacciones, lo que determina que el pais es una
sociedad basada en el efectivo, especialmente a nivel de los sectores mas pobres de la
sociedad. La mayoria de la poblacion nacional (61%) [2], no tiene acceso a servicios
financieros formales; por el contrario, el indice de penetracion de lineas activas del
Servicio Movil Avanzado en el Ecuador desde junio de 2010 ha superado el 100% [3].
Por tanto, la disminucién en costos que las operadoras de telefonia movil podrian
brindar al ofertar servicios de soluciones de pagos persona a persona, podria ayudar, no
solamente a disminuir la brecha digital mencionada en el Plan de Servicio Universal del
Ecuador, sino a transformar las vidas de los grupos sociales sin acceso a servicios

bancarios.
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1.5. EXPERIENCIAS EN OTROS PAISES

Los sistemas de pagos moviles se han constituido en una alternativa en las economias

emergentes para facilitar el acceso a servicios financieros para las personas de bajos

recursos. Los casos a ser analizados corresponden a las iniciativas M-PESA en Kenya

(gestionado por Safaricom, una subsidiaria de Vodafone UK); WIZZIT en Sudéfrica

(una division formal del South African Bank of Athens); y G-CASH en Filipinas

(gestionado por Globe Telecom, que es parte del Singapore Telecommunications

Group). Cada una de las mencionadas compatfiias ha lanzado servicios de pagos moviles

que promueve la inclusion financiera y poseen caracteristicas de prestacion de servicios

comunes, citadas a continuacion:

— Informacién (estos sistemas permiten averiguar informacidon sobre balances,
historia de depositos y retiros).

- Transacciones (los sistemas permiten transferencias de fondos entre cuentas).

— Servicios (de retiro y deposito de dinero).

— Pagos (una variedad de aplicaciones para pagos moviles).

Con el objeto de realizar un analisis comparativo de soluciones de dinero movil en
paises que, al igual que el Ecuador se encuentran en vias de desarrollo, se han revisado

en profundidad los casos de Kenya, Sudafrica y Filipinas.

1.4.1. M-PESA - Kenya

Es considerado bastante exitoso dentro de los sistemas de pagos moviles. Fue
lanzado al mercado en el afo 2005 como piloto, y desde el afio 2007 a nivel
nacional. Actualmente, existen mas de 7 millones de cuentahabientes . Mientras
que las instituciones bancarias tradicionales tienen en Kenya 876 sucursales y s6lo
1.424 cajeros automaticos (ATM), M-PESA cuenta con un sistema de 7.500
agentes en todo el pais, y es por tanto el medio mdas accesible para que las
personas puedan acceder a servicios financieros. En Kenia, de 31 millones de

habitantes solo 5 millones tienen una cuenta bancaria.
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Bajo el lema de “mantenerlo simple”, M-PESA ofrece un modelo de transacciones
simple y seguro para sus clientes. Durante el piloto, el grupo gerencial de M-
PESA determiné que mas alld de esquemas de grupos de préstamos cooperativos,
cajas comunales y productos grupales, la principal caracteristica que el mercado
necesitaba era facilitar transacciones de dinero persona a persona. M-PESA no
exige costos de mantenimiento o de inscripcion, asi como tampoco exige balances

minimos. Ademas funciona en teléfonos sumamente basicos y de bajo costo.

M-PESA es un sistema confiable, seguro y facil de operar. Las transacciones se
realizan en tiempo real y se reciben confirmaciones SMS de la transaccion, tanto
para el emisor como para el receptor de la transferencia o pago. Ademas cuenta
con un sistema de back-office que rastrea y almacena cada transaccion. La
plataforma M-PESA cuenta con todos los sistemas de seguridad relacionados con
practicas AML/CFT. El desarrollo de una red de agentes no solo ha facilitado el
acceso a las personas a este servicio, sino que ademds fomenta la creacion de
emprendimientos alrededor de este negocio, es decir, genera mas empleo y motiva

mas proyectos de este tipo.

La caracteristica mas importante del servicio se refiere a que M-PESA ha tenido
un efecto transformador en la calidad de vida de los keniatas. En este caso la
tecnologia no ha sido el factor de éxito sino la adopcion de la tecnologia por parte

del usuario, especialmente en los sectores mas pobres.

En el centro o nucleo del Sistema M-PESA se encuentra un fondo central donde
los clientes tienen una Unica cuenta master que es administrada por una compaiiia
holding, creada por Safaricom. De esta forma el fondo permanece en propiedad de
los clientes. Safaricom no puede invertir los fondos colocados en las billeteras
electronicas de M-PESA ni tampoco se convirtid6 o conformd una institucion
financiera para captar depositos. El fondo de M-PESA permanece en una cuenta
del Commercial Bank of Africa quien administra el fondo directamente contra la
compaiiia holding creada, y no directamente con cada cliente M-PESA. Para abrir

una cuenta M-PESA el cliente necesita su tarjeta de identificacion (ID) y el
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proveedor le entrega una nueva tarjeta SIM donde esta descargada la aplicacion de
billetera mévil M-PESA. A continuacién se puede ver un grafico que define el

modelo del sistema M-PESA.
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Grafico 3 — Red de Distribucion M-PESA

La red de agentes también se encuentra clasificada por varios niveles: super
agentes, agentes estdndar y sub agentes. Esta red facilita la comunicacion entre la
compaifiia y sus clientes, reduciendo costos por entrenamiento para la expansion

de este servicio, particular visualizado en el grafico 4.
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Grafico 4 — Red de Distribucion M-PESA

M-PESA ha ayudado a aliviar problemas de pobreza en Kenia, no solamente

aumentando el crecimiento de usuarios que se benefician de la solucion, sino

creando nuevas fuentes de empleo para los interesados en formar parte de las

redes de distribucion.
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Gréfico 5 — Crecimiento de M-PESA
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Entre 2006 y 2009 la poblacion sin acceso a servicios financieros ha pasado del
38,4% al 32,7% (reduccion de casi un 6%). De igual forma, un 9% de la poblacién
ha cambiado el uso de prestamistas informales hacia servicios M-PESA (eso

significo casi 3 millones de personas).

20086 2009
100% | I ' W Formal

B Formai jotros|
M informa

Ercluidos

17 1

Gréfico 6 — Comparativo 2006 y 2009

En un estudio realizado por la Organizacion para la Profundizacion Financiera en
Kenya en el afio 2009, M-PESA fue evaluada en términos de su rendimiento e
impacto social. Antes de M-PESA la gente acostumbraba a enviar dinero a través
de practicas “de mano en mano” en un 58% y a través de servicios de transporte
publico un 27%. Los riesgos y costos envueltos en estas practicas eran un
problema real para la poblacion, debido a aspectos como la delincuencia y la falta
de respaldo en las transacciones. El ingreso de M-PESA en Kenia, como un
servicio movil de transferencia persona a persona, fue un gran salto en la
generacion de valor para estos usuarios, ya que a través de M-PESA se han

disminuido estos métodos informales de envio.
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Gréfico 7 — Métodos de envio antes y después de M-PESA

El mismo estudio antes mencionado, demostré6 que la solucién no solamente

beneficia en términos de accesibilidad (81% de las personas encuestadas

describieron al servicio M-PESA como un procedimiento muy fécil de usar), sino

que ademas el 66% de las respuestas indican que la poblacion comprende el

sistema de tarifas aplicadas. Ademas, casi la totalidad de encuestados lo considera

rapido, conveniente, seguro y econdémico.
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Gréfico 8 — Resultados del Estudio (Rapidez, conveniencia, seguridad y costo)

Por otro lado, un inconveniente importante se refiere a problemas de liquidez de

los agentes, dentro de todas sus jerarquias (super agentes, agentes estandar y sub

agentes). Cuando los clientes o usuarios necesitan realizar servicios de retiros o
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CASH OUT, estos agentes deben estar preparados para cumplir con los

requerimientos, particular que debe ser detenidamente analizado en este tipo de

proyectos.

PORQUL USTCED
NO PUDD RCALIZAR
UN RETIRO ?

Agente no

toenia dincre

Gréfico 9 — Resultados del Estudio (¢Por qué usted no pudo realizar un retiro?)

Finalmente, se puede demostrar que la ciudadania se ha familiarizado con el
servicio, debido a que las estadisticas indican que el 84% de la poblacion
consideraria significativamente negativa la pérdida del servicio M-PESA en

Kenya, debido a que lo utilizan como una herramienta de uso diario.
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Gréfico 10 — Resultados del Estudio (¢ Cuél seria el efecto de perder el servicio M-PESA?)

1.4.2.WIZZIT - Sudéafrica
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En Sudéfrica y Botswana un tercio de la poblacion no posee una cuenta bancaria,
pero si acceso a un teléfono movil [4]. WIZZIT es un proveedor de servicios
financieros moviles que tomd ventaja de esta realidad y lanzo su servicio en el afo
2004. Estos servicios son 33% mas econdémicos que los de los bancos de

Sudafrica.

Una encuesta realizada en el afio 2006 indicé que mientras los costos de los
servicios financieros para la poblacion pobre representaban el 3% de su ingreso
anual, el mantener una cuenta WIZZIT representaba el 2% de este mismo ingreso,

aproximadamente 6 USD al mes.

Este modelo, a pesar de ser una division de un banco comercial, cataloga su
negocio como de “banca virtual”, que permite realizar transacciones financieras
de sus cuentas bancarias a través del terminal moévil y tarjeta de débito. Los
consumidores pueden realizar pagos persona a persona, transferir dinero y
comprar servicios a través de sus teléfonos moéviles. Los nuevos suscriptores
deben pagar un valor inicial de 6 USD. WIZZIT aplica un sistema de cobro por
transaccion que va desde los 0,13 USD hasta los 0,66 USD por transaccion. Esta
compaifiia no requiere un valor minimo de transaccion ni cobra por mantenimiento

mensual de cuenta.

WIZZIT desarroll6 una solida red de agentes, los denominados Wizzkids que son
la mayor fuerza de marketing que busca la promocién persona a persona del
servicio. En su mayoria son jovenes antes desempleados, que ganan comisiones
por cada nuevo suscriptor que logran. Estos agentes estdn plenamente capacitados

y legalizados para llevar adelante procesos de apertura de cuentas del servicio.

WIZZIT es un servicio operado a través de una tercera empresa prestadora de
soluciones tecnologicas contratada por la institucion bancaria antes mencionada
[4]. Es, por lo tanto, un proveedor independiente que adecud una soluciéon de

branchless banking basada en teléfono movil, utilizando al South African Bank of
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Athens como el depositario de las cuentas de los clientes. A continuacion se

describe el funcionamiento:
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Gréfico 11 — Modelo WIZZIT

Los bancos tradicionales normalmente cobran de 50 a 100 rands (moneda local)
mensualmente por mantenimiento de cuenta. Los costos de un ATM son de 4
rands por cada 100 rands retirados. En contraste, la mayoria de las transacciones
WIZZIT cuestan 3 rands por transaccion. Ademas, el servicio funciona sobre
cualquier tipo de teléfono o tarjeta SIM de cualquier operadora que funciona en el

pais [6].

Finalmente, el sistema permite realizar operaciones con otras instituciones del
sistema financiero gracias a que esta interconectado con el South African Inter-

bank Clearing House System.

1.4.3.G-Cash - Filipinas

G-Cash es una plataforma abierta que permite servicios financieros moviles,
facilita la interaccion entre bancos, tenderos, gobierno y otros actores. Esta basado
en una serie de alianzas que permiten transferencias nacionales e internacionales
y realiza las mismas a través de SMS, por tanto no se hace necesario el cambio de

la tarjeta SIM.
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Gréfico 12 — Modelo G-Cash

Para cumplir con requerimientos AML, el cliente debe llenar un formulario via

SMS para asegurar las transacciones. El sistema establece limites para el envio de

dinero: 200 USD por transaccion y 2.000 USD por mes.

El objetivo de G-CASH es atender no solamente a la poblacion desbancarizada,

sino mejorar el acceso a servicios bancarios para personas que ya poseen una

cuenta.

1.4.4. Comparacion de los 3 modelos

En el siguiente cuadro se resumen las caracteristicas de los 3 modelos antes

analizados.

COMPARACION

WIZZIT M-PESA G-Cash

Informacion

SI SI SI
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Transaccion ST ST ST
Pagos No SI SI
CARACTERISTICAS ESTRUCTURALES
WIZZIT M-PESA G-Cash
Sistema Cerrado o
] Abierto Cerrado Abierto
Abierto
Interoperabilidad SI NO SI
¢Quién mantiene los
depositos de los Banco Fondo M-PESA Banco
clientes?
. ) Tarjeta bancaria —
Mecanismos cash-in / Agentes Agentes
ATM, agentes
cash-out autorizados autorizados
WIZZIT
Limites por
transaccion ST ST ST

(AML/KYC)

Costo de uso para el

Por transaccion

Por transaccion

Por transaccion

cliente
EXPERIENCIA DEL CONSUMIDOR
WIZZIT M-PESA G-Cash
Seguridad SI SI SI

Posibilidad de hacer
pagos persona a

persona

Hacia cualquier
cuenta bancaria y
cuentahabientes de

WIZZIT

Solamente a
personas que
mantienen una

cuenta M-PESA

Hacia cualquier
cuenta bancaria y
cuantahabientes

de G-Cash

Modalidades de uso

Tarjeta de banco,

asi como teléfono

movil, puede ser
usada para realizar

las transacciones

Solo teléfonos con
el aplicativo M-
PESA pueden ser
usados para
depositos y envios.
Pero el dinero
puede ser enviado a
cualquier teléfono

movil

Tarjeta de banco,

asi como teléfono

movil, puede ser
usada para
realizar las

transacciones
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Precios basados por
- SI SI SI
transaccion?

Tabla 1 - Comparacion entre Modelos WIZZIT, M-PESA y G-Cash

Como lo indica el cuadro superior, este tipo de servicios estd generando
innovacion de valor para la poblacion de la base de la piramide en el mundo (los
mas pobres). Se genera un poder transformador desde la interaccion de las
industrias de telecomunicaciones y financieras para mejorar la calidad de vida de

las personas.

Este tipo de soluciones reduce el riesgo de crimen al quitar la necesidad de cargar
efectivo, asi como se disminuye los costos de servicios y el tiempo que significa
el acceso a éstos, lo que afecta positivamente a las personas en las economias

emergentes.

Mientras que, para una institucion financiera, el abrir una nueva sucursal implica
costos fijos ineludibles, los servicios financieros a través de la telefonia mévil son
una alternativa de expansion social en este ambito, que podria decrementar e

inclusive eludir dichos costos.

Del andlisis de experiencias internacionales se extrae la necesidad de establecer
estrategias entre reguladores y proveedores, a fin de delimitar reglas adecuadas de
juego que fomenten la innovacion y el crecimiento de los modelos antes

analizados.

Es muy importante establecer buenos sistemas de regulacion y control que
protejan al consumidor y eviten practicas de fraude, lavado de dinero y
financiamiento del terrorismo. De igual manera hay que desarrollar alianzas
estratégicas que fomenten la interoperabilidad, las transacciones internacionales y
una competencia sana que permita atender de mejor forma los mercados

tradicionalmente desatendidos.
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CAPITULO Il - MODELO PROPUESTO PARA EL ECUADOR

2.1. DESCRIPCION GENERAL DEL MODELO

El presente estudio tiene como objetivo profundizar en la relacion entre la telefonia
movil celular, conocida como Servicio Movil Avanzado SMA en el Ecuador y el acceso
a servicios financieros, lo que conlleva a la explotacion de los denominados servicios
financieros moviles, cuyo enfoque principal son los servicios que permiten realizar

transacciones economicas de saldos de persona a persona.

La efectiva ejecucion de un proyecto de este tipo, se logra motivando un consenso entre
los principales actores involucrados: entes de regulacion tanto financiero como de

telecomunicaciones, operadores de telecomunicacion, entidades financieras y usuarios.

Actualmente, las TIC en América Latina se encuentran en proceso de expansion, debido
al crecimiento del ntimero de usuarios de Internet y al indice de penetracion de la
telefonia movil celular (en 2008 alcanz6é mas de 370 millones de usuarios). Por otro
lado, la telefonia fija, siendo una tecnologia con mayor madurez ha llegado a
penetraciones inferiores a las 20 lineas por cada 100 habitantes (20%) en Latinoamérica,
mientras que en Estados Unidos y Europa apenas sobrepasa el 40%, lo que hace mas

atractivo el segmento de telefonia movil celular [7].

LINEAS CELULARES / 10c HABITANTES FRENTE A RENTA PER CAPITA EN PAISES EMERGENTES, POR REGIONES
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Graéfico 13 — Indice de Penetracion de Telefonia Movil Celular Vs Renta Per Capita
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Se puede observar en el Grafico 13 que el indice de penetracion de la telefonia movil
celular es directamente proporcional al valor monetario total de la produccién corriente
de bienes y servicios de un pais sobre la poblacion del mismo, lo cual se define como

renta per capita.

ACCESO A SERVICIOS FINANCIEROS FRENTE A RENTA PER CAPITA EN PAISES EMERGENTES, POR REGIONES
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Grafico 14 — Acceso a Servicios Financieros Vs Renta Per Capita

De igual forma que en el caso anterior, el acceso a los servicios financieros es
directamente proporcional a la renta per cépita. La diferencia se visualiza en el
porcentaje de crecimiento de cada una, es decir, la telefonia movil celular necesita de

menores ingresos per capita para acceder a un mayor nimero de habitantes [7].

En el Ecuador, aproximadamente un 61% de la poblacion no tiene acceso a servicios
financieros, mientras que de acuerdo a lo publicado por el ente regulador de las
telecomunicaciones el indice de penetracion de las lineas activas de telefonia movil
celular para finales del mes de junio de 2010 ha superado el 100% de la poblacion (en
las lineas activas se consideran tanto los equipos terminales celulares, los médems de

conexion de datos y las lineas asignadas a los locutorios de telefonia publica).

Los operadores de servicios de telecomunicaciones (telefonia moévil celular, telefonia
fija, servicios portadores, etc.) han centrado la instalacion de sus redes en las zonas mas
pobladas, esencialmente urbanas, desatendiendo a las zonas con mayor indice de
pobreza (las zonas rurales o urbano marginales), lo cual motivd en el Ecuador la
creacion del Fondo de Desarrollo de las Telecomunicaciones (FODETEL), con el firme
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objeto de propender a que todos los ciudadanos ejerzan su derecho de acceso a la
telefonia y al Internet, principio denominado en la actual legislacion ecuatoriana como

acceso universal.

El presente estudio pretende explotar los servicios de transacciones de dinero movil que
los operadores del SMA en el Ecuador podrian ofrecer a sus clientes, enfocandose en las
transacciones economicas de saldos de persona a persona, abriendo de esta manera el
mercado de este tipo de servicios en Ecuador y contribuyendo al desarrollo e inclusion

social de toda la poblacion.

El servicio de transacciones de dinero movil a explotar a través de la red de telefonia

movil celular, en términos generales, se basa en el siguiente procedimiento:

— El envio de un mensaje SMS de un usuario a otro; o, el envio de un mensaje USSD
entre el usuario y un nodo de red o gateway USSD, para lo cual requiere que tanto el
usuario origen o destino estén conectados a la red movil. Mediante estos mensajes
se comunican la transferencias de saldos entre equipos terminales, medio de
mensajeria que actualmente prestan los operadores del Servicio Movil Avanzado en
el Ecuador.

— La devolucion o entrega de este saldo o dinero electronico se realizara en puntos
predestinados para el efecto; pudiendo ser para el presente caso, los Terminales de
Telecomunicaciones de Uso Publico (actualmente distribuidos en cabinas publicas o
locutorios a través de todo el pais), y/o las redes de distribucion de cooperativas de
ahorro y créditos, cadenas de farmacias, locales comerciales, etc.

— Finalmente, existe la conformaciéon de una base de datos centralizada y manejada
por un tercero, donde se realiza el control y la gestion concentrada de las
transacciones econdémicas de saldos de persona a persona y el correspondiente cruce

de cuentas con las Operadoras.

El financiamiento del proyecto se realizard de forma compartida entre las Operadoras
del Servicio Movil Avanzado y la entidad que maneje la base de datos centralizada. Este

aporte permitiré el financiamiento de, entre otros aspectos, los siguientes:
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— La adecuacion de las plataformas de los operadores del Servicio Mévil Avanzado
con el fin de garantizar la entrega de los saldos econdmicos entre usuarios de
telefonia movil celular.

— La conformacion de la base de datos centralizada y lo que esto conlleva.

— Los ingresos y gastos que represente la coordinacion y capacitacion de las redes de
distribucion, necesarias para el proceso de devolucion de saldos de dinero en
efectivo en los denominados Terminales de Telecomunicaciones de Uso Publico y

demas puntos de distribucion.

El presente estudio debe contemplar ademas, los siguientes aspectos:

— Estudio del marco regulatorio financiero y de telecomunicaciones para la ejecucion
del proyecto.

— Levantamiento de informacion de las zonas de cobertura moévil celular y las redes de
distribucion posibles, con el objeto de analizar el alcance del proyecto y la
relevancia del mismo.

— Analisis de posibles soluciones técnicas a través de las redes de los operadores del
Servicio Movil Avanzado, visualizadas desde aspectos como seguridad, aspecto
amigable, costos por transaccion y disponibilidad del servicio.

— Aporte al cumplimiento del Plan de Servicio Universal en el Ecuador.

Una ejecucion eficiente del proyecto fomentara la prestacion de los servicios de
telecomunicaciones para lograr el servicio y acceso universales, en condiciones de

precios justos y accesibilidad para los usuarios.

2.2. FACTORESDE EXITO

Los factores de éxito de un modelo eficaz para la realizacion de transacciones de dinero
movil a través de las redes del Servicio Mdvil Avanzado son los siguientes: costo,
seguridad, facilidad de uso y la generacion de una base amplia de clientes y altos

volumenes de transacciones.

2.2.1.Costos
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Los costos iniciales, los costos de uso y la posibilidad que los usuarios tengan que
cambiar su equipo terminal moévil por uno de mayor gama para acceder a los
servicios de pagos moéviles son variables muy sensibles desde el punto de vista del
consumidor. Ademas, conseguir la participacion de otros agentes sociales como
tenderos, duefos de negocios, empresas privadas y publicas, implica que estos
agentes también tendran en consideracion los costos de adoptar determinada
tecnologia. De igual forma deben establecerse con claridad los margenes de

comision y ganancia de cada uno de los actores que intervienen en el sistema.

2.2.2. Seguridad

Crear la percepcion de seguridad en el cliente es el factor mas importante a
considerar. Mientras las operadoras cuentan con métodos de autenticacion de
doble via y otras medidas, los usuarios y los agentes de las redes de distribucion
se enfrentan al riesgo de sistemas de pago donde la clave de autenticacion para
realizar las transacciones esta sujeta a posibles intercepciones. De esta forma, la
seguridad es clave para generar percepcion de valor en el servicio, lo que es

critico para desarrollar aceptacion por el usuario y los agentes de distribucion.

2.2.3. Facilidad de Uso

Generar sistemas de facil acceso y uso son la base para alcanzar una amplia gama
de clientes y altos volumenes de transacciones, factores criticos del modelo de
negocio de estos servicios. Ademds, los clientes deben percibir beneficios
concretos en el uso de los mismos, como disminucién en los costos
transaccionales y en los trdmites necesarios para realizar pagos o transacciones

monetarias persona a persona.

2.2.4.Base de Clientes y Volumen de Transacciones
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La mayoria de fracasos en la implementacion de este tipo de servicios ha radicado
en no desarrollar lazos fuertes entre los proveedores del servicio y los agentes de
las redes de distribucion. Desde el punto de vista del agente de distribucion,
(tenderos, duefios de negocios, vendedores de tiempo aire o minutos de telefonia
movil celular), la adopciéon de un sistema de pagos moviles debe significar
reduccion de sus costos, asi como incremento en las ventas de sus productos y
servicios. Los Sistemas de Pagos Moviles (SPM) deben ser un factor que genere
mas contacto con clientes al ofrecer nuevos productos y servicios a través de la

red.

2.3. DESCRIPCION DETALLADA DEL MODELO PROPUESTO

El esquema propuesto para la prestacion del servicio de transacciones de dinero moévil a
través de las redes de los operadores del Servicio Movil Avanzado se fundamenta en el

esquema graficado a continuacion.

INTEGRADOR

.me | | Redes de Agentes de
Operativa 4 . . s
s=emee | | Distribucion: ACCESO
Pagos Moviles
& "|
Facilita el 4 . F N
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) Pusde acceder a servicios
Marco FG'mE.rthl la financiercs sinnecesidad de Necesidad de contar con un
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economica
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Grafico 15 — Descripcion del Modelo del Proyecto

2.3.1.Plataforma Operativa del Sistema de Pagos Mdviles
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Al término pagos moviles se le puede definir como ““pagos por bienes o servicios
realizados entre dos partes, que se efectia desde un teléfono mévil o un asistente
digital personal[8]. El presente modelo se basa en la integracion de opciones de
pagos moviles en el software de los aparatos celulares de tal forma que transforma

estos teléfonos en billeteras virtuales.

Bajo este modelo sobre la red de la operadora se proveen un portafolio de
distintos servicios de transacciones moviles, como consultas de saldos,
transferencias de dinero de persona a persona, etc. El uso masivo de la tecnologia
movil ha creado un sin nimero de oportunidades comerciales para operadoras de
servicio movil avanzado, bancos e instituciones financieras a nivel mundial. Las
instituciones publicas y los agentes econdmicos también han identificado en los
teléfonos moviles mas que una herramienta de comunicacidon, un agente

indispensable para promover el comercio moévil en el futuro.

Las redes de los operadores del Servicio Mdvil Avanzado Unicamente serviran
para el transporte de las transacciones de dinero movil, entendiéndose que de
acuerdo a la eleccion de la solucion técnica, las redes moviles se utilizan para el
intercambio de mensajes de texto SMS o envio de mensajes de datos USSD como

se viene efectuando actualmente.

2.3.2. Integrador

Es la Entidad encargada de administrar la base de datos centralizada a la que
deberan estar conectados los operadores del Servicio Movil Avanzado para tener
un control en linea de todas las transacciones de dinero movil realizadas a través

de las redes celulares.

A través del Integrador se realiza el control de los agentes de las redes de
distribucion, entendiéndose como el ente encargado de establecer los requisitos
para la incorporaciéon de los mismos al proyecto, asi como el encargado de

establecer limites en los montos de las transacciones y en el porcentaje de
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ganancias por transaccion. A su vez, debe tener relacion directa con el Sistema
Nacional de Pagos del Ecuador, el cual permitira tener un respaldo econdmico del

dinero virtual en dinero fisico.

El objetivo general del Integrador es mantener en efectiva ejecucion la solucion de
dinero movil, como un medio de pago alternativo a los que se conocen

actualmente en la economia del Ecuador.

2.3.3.Marco Regulatorio

El Marco Regulatorio es primordial para la ejecucion del proyecto. Las
condiciones basicas de las politicas regulatorias para el desarrollo de sistemas de
pagos moviles deben incluir lo siguiente:

- Autorizaciéon para utilizar redes de agentes equipados con herramientas
tecnoldgicas para servir como puntos de retiro y deposito de efectivo, asi como
para ser la principal forma de atencion al cliente.

- Desarrollo de reglas, basadas en estimacion de riesgo, sobre anti lavado de
activos y contra el financiamiento del terrorismo, adaptadas a las realidades de

transacciones pequeiias y remotas realizadas a través de redes de agentes.

Adicionalmente, existen consideraciones adicionales que aseguran la

sustentabilidad y adecuado crecimiento de estos modelos:

- Regulacioén suficiente y amplia que permita la emision de dinero electrénico (e-
money) (especialmente cuando los emisores no son entidades financieras
autorizadas y reguladas).

- Proteccion efectiva al consumidor.

- Regulacién que promueva la inclusién social en los sistemas de pagos, asi
como supervision adecuada de los mismos.

- Politicas que promuevan la competencia entre proveedores y la

interoperabilidad.
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De las consideraciones anteriores, se genera un esquema de orientacion para la
creacion de marcos regulatorios para sistemas de pagos moviles clasificados en
recomendaciones referidas a los procesos y a los contenidos de estos sistemas:

- Permitir a negocios no bancarizados funcionar como agentes de distribucion y
considerar cuidadosamente el modelo adecuado para implementar dichas redes.

- Evolucionar hacia politicas AML/CFT, basadas en analisis de riesgo, pero
adaptadas a las realidades de transacciones remotas de bajo valor, llevadas
adelante a través de agentes.

- Clarificar los limites legales entre pagos a través de agentes, dinero electrénico
y otros instrumentos de almacenamiento de valor.

- Crear una categoria regulatoria para valores almacenados electronicamente que
permitan la participacion de instituciones que no son banca formal en
condiciones definidas.

- Crear mecanismos simples pero fuertes para proteger al usuario, cubrir
problemas con agentes, transparencia de precios y privacidad de informacion.

- Fomentar la interoperabilidad.
2.3.4.Redes de Distribucion

El uso de redes de distribucion de agentes compartidos es clave para expandir
masivamente el acceso a servicios donde la banca formal no tiene alcance o no le
interesa llegar. Esto permite que los proveedores de servicios de dinero moévil se
liberen de restricciones de ubicacion geografica y puedan competir por el

posicionamiento de sus productos a través de la captacion masiva de clientes.

La estrategia de distribucion para los sistemas de pagos moéviles se considera
como una parte medular del modelo, una conformaciéon adecuada de la red de
agentes permitird apuntalar fuertemente los cuatro pilares que soportan un Sistema

de Pagos Moviles: accesibilidad, ahorro de costes, credibilidad y conveniencia'.

! Criterios de Greenwich Consulting, es una empresa que ha soportado la implementacion de Sistemas de Pagos
Moviles en mas de 15 paises y es la consultora principal de la GSMA (Groupe Special Mobile Asociation), uno de los
principales organismos involucrados en Sistemas de Pagos Moviles en el mundo.
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Si bien es cierto, el proyecto esta orientado a favorecer el Plan de Servicio
Universal del Ecuador, es decir, permitir que los usuarios de las localidades
menos favorecidas tengan acceso a la solucion de dinero movil, el lograr que las
redes de distribucion se difundan en cada localidad del Pais abarcard a toda la

poblacion.

La red de distribucion debe contemplar la mayoria de puntos actualmente
disponibles para el efecto, pudiendo ser los terminales de telecomunicaciones de
uso publico (locutorios), las tiendas y demas comercios instalados en el territorio

ecuatoriano.

2.3.5.Usuarios finales

Los posibles usuarios beneficiarios de la solucién a través de dinero moévil son los
poseedores de un equipo terminal activado en cualquiera de los 3 operadores de
telefonia movil en Ecuador, entendiéndose que para utilizar la aplicacion
unicamente necesitan ser usuarios en modalidad prepago o pospago de OTECEL,

CONECEL o CNT.

Para el caso de usuarios que no posean un equipo terminal mévil, la solucion les
podria beneficiar realizando transacciones de dinero movil a través de los equipos
terminales de los agentes de las redes de distribucion, lo cual categoriza a la

solucidn propuesta como integral.
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CAPITULO I11 - SOLUCION TECNICA

3.1. ESTUDIO DE ALTERNATIVAS TECNICAS

La transferencia econdémica de saldos de persona a persona, pudiendo ser personas
naturales (ciudadanos) o personas juridicas (empresas), es un mecanismo a través del
cual se pueden ofrecer servicios financieros para ser operados a través de teléfonos
celulares, es decir, a través de las redes establecidas de los operadores del Servicio

Moévil Avanzado en el Ecuador.

Este tipo de servicios financieros prestados sobre redes moviles (celulares) abarcan
muchas soluciones distintas por su tecnologia, por la relaciéon con los canales de

distribucion econdmica existentes y por las entidades que las impulsan.

Se debe tener en cuenta que la aplicacion de envio de transacciones econdomicas de
saldos a otras personas debe funcionar sobre terminales celulares de todas las gamas,
desde un terminal celular de ultima generacion o alta gama, como se conoce en la
legislacion ecuatoriana, hasta equipos mas basicos o de gama media y baja. Las
principales diferencias entre los equipos se visualizan de acuerdo a las facilidades que
puede prestar cada terminal y el acceso a ciertos servicios o no, como por ejemplo
aplicaciones que funcionan bajo JAVA, acceso WAP, acceso Bluetooth,
posicionamiento GPS, etc. A su vez, considerando la tecnologia empleada por las
operadoras de Servicio Movil Avanzado, los equipos terminales pueden disponer de
SIM card (tecnologia GSM, UMTS), dispositivo sobre el cual podria estar cargada la

aplicacion de servicios financieros a través de terminales moviles.

Existen diversos tipos de clasificaciones de las soluciones de dinero movil a través de
transacciones econdmicas de saldos de persona a persona por la red de telefonia movil,
pudiendo categorizarse seglin el agente que promueve el despliegue, segun la relacion

con los canales de distribucion financiera o segun la tecnologia empleada.
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3.1.1.Clasificacion segun el agente que promueve el despliegue

Soluciones impulsadas por operadores de telecomunicaciones.
Ejemplo.-

Nombre del servicio: M-PESA

Pais: Kenia

Operador de Telecomunicaciones: Safaricom

Entidad financiera: No participa

Impulsadas por entidades financieras o soluciones de banca moévil.
Ejemplo.-

Nombre del servicio: Wizzit

Pais: Sudafrica

Operador de Telecomunicaciones: Todos los operadores méviles del pais

Entidad financiera: Bank of Athens

Soluciones mixtas o joint ventures entre operadores celulares y entidades
financieras.

Ejemplo.-

Nombre del servicio: MTN Banking

Pais: Sudafrica

Operador de Telecomunicaciones: MTN

Entidad financiera: Standard Bank

3.1.2.Clasificacion segun la relacion con los canales de distribucion financiera

- Aditivas.- Aportan un canal de distribuciéon complementario o adicional a los

que ofrecen habitualmente las operadoras de telecomunicaciones y las
entidades financieras, por ejemplo cajeros automaticos, banca electronica,

banca telefonica, etc.
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- Transformacionales.- Cuando la prestacion de servicios de dinero moévil se
convierten en el Uinico canal de distribucion formal en zonas bastante dispersas

geograficamente o de escasa rentabilidad.

3.1.3. Clasificacion segun la tecnologia empleada

- Basadas en el envio de mensajes cortos (SMS)

- Basadas en el envio de datos USSD

- Basadas en aplicaciones instaladas en el médulo de identificacién de usuario
GSM (SIM Toolkit)

- Basadas en acceso a través de paginas WAP

- Basadas en Aplicaciones JAVA (J2ME) o BREW

3.2. ANALISIS DE SOLUCIONES TECNICAS APLICABLES A ECUADOR

El proyecto esta orientado a identificar las soluciones que técnicamente se consideren
mas Optimas, las cuales deben proporcionar servicios de dinero movil a la poblacion que
no esta bancarizada, o que tiene un acceso limitado a este tipo de servicios, ademas se
debe considerar que en el Ecuador existe una diferencia bastante considerable entre
usuarios que utilizan las redes CDMA y GSM-UMTS [3] (terminales con CHIP) del

Servicio Moévil Avanzado.

LINEAS ACTIVAS CDMA-GSM-UMTS DEL SERVICIO
MOVIL AVANZADO

H CDMA
HGSM

 UMTS

Grafico 16 — Usuarios CDMA Vs Usuarios GSM-UMTS del Servicio Mévil Avanzado en el Ecuador
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Debido al minimo porcentaje de usuarios que utilizan la red CDMA, comparado con los
usuarios de las tecnologias GSM y UMTS; y considerando que, la operadora OTECEL
S.A. ha comunicado al Ente Regulador de Telecomunicaciones que para fines del afio
2011 apagara su red CMDA [3], a continuacion se realiza un anélisis de cada solucion
técnica y se establecen las fortalezas y debilidades de cada una, tomando en
consideraciéon que las soluciones mas oOptimas utilizan tecnologias con equipos

terminales moéviles que requieren de un SIM CARD o CHIP.

3.2.1.Estudio de la solucion basada en el envio de mensajes cortos (SMS) para el
Ecuador

i.Definicion SMS

Los SMS (Short Message Service) estan disponibles en los teléfonos méviles que
permiten el envio de mensajes de texto. Originalmente se disefi6 como parte del
estandar de telefonia movil digital GSM, pero en la actualidad esta disponible en

una amplia variedad de redes, incluyendo las redes 3G.

Un mensaje SMS es una cadena alfanumérica de hasta 140 caracteres o de 160

caracteres de 7 bits, y cuyo encapsulado incluye una serie de parametros.

En GSM existen varios tipos de mensajes de texto: mensajes de texto normales,
mensajes de configuracion (que contienen los pardmetros de conexion para otros
servicios, como WAP o MMS), mensajes WAP Push, notificaciones de mensajes

MMS, etc.

El proceso de envio de un mensaje SMS se visualiza en la siguiente grafica:
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@;MS desde
Mwvil

ShS gateway

SMSC (Short Message
Service Center)

MaEvil destino :

Gréfico 17 — Proceso de envio de un SMS

Los mensajes de texto son procesados por un SMSC o centro de servicio de
mensajes cortos (Short Message Service Center) que se encarga de almacenarlos
hasta que son enviados, y de conectarlos con el resto de elementos de la red GSM,

particularizando las siguientes funciones:

- Recibir y almacenar los mensajes cortos enviados por los usuarios (MO-SM —
mensajes originados en el usuario) o por otras fuentes (avisos del operador,
buzoén de voz, sistemas de publicidad, alertas de correo electronico, etc.) hasta

que puedan ser enviados.

- Verificar los permisos del usuario para enviar mensajes, en comunicaciéon con
el VLR (Visitor Location Register) de origen. El VLR o registro de ubicacion
de visitante es una base de datos volatil que almacena, para el area cubierta por
un MSC (Mobile Switching Center), los identificativos, permisos, tipos de
abono y localizaciones en la red de todos los usuarios activos en ese momento

y en ese tramo de la red.

- Verificar si el usuario al que se envia el mensaje esta operativo o no, mediante

consulta al HLR (Home Location Register) de destino. Si estd operativo, el
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mensaje se envia, y si no se almacena temporalmente en el SMSC. El HLR o
registro de ubicacion base, es una base de datos que almacena la posicion del
usuario dentro de la red, si estd conectado o no y las caracteristicas de su
abono, servicios que puede y no puede usar, tipo de terminal, etc. Es de
caracter permanente. Cada ntimero de teléfono movil estd adscrito a un HLR

determinado y nico, que administra su operador movil.

- Verificar peridodicamente el estado de los usuarios que tienen mensajes

pendientes.

ii.Aspectos a considerar en SMS

Cuerpo del SMS.- Para asegurar el correcto procesamiento del mensaje en el
SMSC a lo largo de toda la cadena, cuando un usuario envia o recibe un SMS se
incluyen en su payload (carga 1til o cuerpo del mensaje) al menos los siguientes
parametros: fecha de envio, validez del mensaje (desde una hora hasta una
semana), numero de teléfono del remitente y del destinatario y numero del SMSC

que ha originado el mensaje.

Analisis de Trafico.- Los mensajes cortos hacen un uso extremadamente eficaz de
la red de radio, ya que pueden ser enviados y recibidos en cualquier momento,
incluso durante una llamada debido a su pequefio tamafio. Los SMS no necesitan
que se asigne un canal de radio al usuario, como ocurre durante una llamada, sino
que se insertan en la informacion de sefializacién de la propia red, en los time
slots reservados para este fin. Algunos operadores han implementado el transporte
de los mensajes SMS a través del protocolo de paquetes GPRS en lugar del canal
de senalizacion, incrementando la velocidad de transmision y la capacidad del
sistema, pero este cambio opcional en el transporte no se encuentra muy

extendido y no es de interés del presente proyecto.

Capacidad de Red.- A modo de ejemplo, en una de las Operadoras del Servicio

Movil Avanzado de Ecuador, la capacidad méxima de mensajes cortos SMS que

47 de 154
MASTER COMPAD - PROYECTO DE FIN DE MASTER Ing. Christian S. Rivera Z.




sde
Universidad
Rey Juan Carlos

puede soportar la Plataforma de SMSC es de 600 mensajes por segundo, por tanto
la capacidad de almacenamiento en una hora es de 2.160.000 mensajes [3]. Estos
parametros dependen de las caracteristicas del equipo adquirido para el SMSC.
Otra operadora de SMA del pais puede soportar hasta 1.170 mensajes por segundo
y su capacidad de almacenamiento estd ocupada en una media aproximada del

34% de su totalidad [3].

Entre las obligaciones contractuales de las Operadoras del Servicio Movil
Avanzado, esta el reportar el trafico medido en su plataforma de mensajes cortos
en la Hora Cargada, correspondiente a una semana considerada como normal en el
afio, es decir, en dias en los que no existe trafico atipico como Navidad, Fin de
afio, etc. De la informacién remitida por una Operadora se puede constatar que el
promedio de mensajes remitido en una hora pico es de 825.000, con lo cual estaria

al 38% de su capacidad total.

iii.Analisis de seguridad en SMS

A pesar de las ventajas que ofrece la mensajeria SMS no esta exenta de problemas
de seguridad en ambos extremos de la comunicacion, especialmente si se utiliza

para intercambiar informacion confidencial.

Los mensajes de texto son mds faciles de interceptar que las llamadas telefonicas.
Los operadores de telefonia movil pueden registrar el contenido de los mensajes
en busca de palabras clave que les permita por ejemplo el envio de publicidad
personalizada que el usuario no ha pedido (la legislacion ecuatoriana faculta a los
operadores del Servicio Movil Avanzado el envio de mensajes masivos, siempre y
cuando los usuarios no hayan solicitado en forma expresa el bloqueo de dichos
mensajes). El principal inconveniente es que actualmente existen a precios muy
asequibles en el mercado, dispositivos que hacen estas recepciones y pueden ser

adquiridos por terceras personas interesadas en utilizar la informacion.
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Un mensaje de texto plano, ademas de una posible intercepcion, podria también
ser editado. Técnicamente al cuerpo de un mensaje SMS se le podria incluir la
misma informaciéon que solicita un emisor bancario por ejemplo, con lo cual se
podria obtener informacioén valiosa de los usuarios y no se contaria con la
seguridad absoluta de quién fue el emisor real y si su contenido es el original.
Debido a este particular, es que la solucion de dinero movil a través de SMS, debe

contemplar aspectos de seguridad adicionales para viabilizar la solucion.

Al estar los mensajes almacenados en la bandeja de entrada de los equipos
terminales, cabe la posibilidad de que terceras personas puedan consultar dichos
mensajes, violando la intimidad del usuario y la confiabilidad del servicio de
dinero movil. Para corregir este aspecto, la solucion basada en el envio de SMS
propone la carga de un aplicativo en el equipo terminal, que maneja el esquema de
seguridad AES de 128 bits de encriptacion de mensajes, y un sofisticado
algoritmo que integra un generador de niimeros aleatorios vinculado al nimero de

teléfono asociado, y contrasena para el proceso de autenticacion.

AES es el Estandar de Encriptacion Avanzada (Advanced Encryption Standard).
Es una técnica de cifrado de clave simétrica que remplaza al Estandar de
Encriptacion de Datos (DES). El algoritmo AES utiliza una clave de cifrado o
encriptacion (contrasefia) de 128, 192, o 256 bits. Cada tamafno de la clave de
cifrado hace que el algoritmo se comporte ligeramente diferente, por lo que el
aumento de tamafio de clave no sélo ofrece un mayor niimero de bits con el que se
pueden cifrar los datos, sino que también aumenta la complejidad del algoritmo de

cifrado.

Las aplicaciones basadas en seguridad AES se caracterizan por lo siguiente:
- Rapidas tanto en software como en hardware.

- Relativamente faciles de implementar.

- Requieren poca memoria.

- Comprensibles.
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El funcionamiento del algoritmo AES se basa en el siguiente procedimiento:

La encriptacion AES utiliza una clave secreta de tamafio variable (128 bits, 192
bits 0 256 bits), la misma que se comparte de forma secreta entre ambas partes
antes de que se inicie la comunicacion.

- AES toma el mensaje o la informacién que hay que enviar y la envuelve en un
gran contenedor, que seria como un cubo de Rubik® [9] de 4 pisos de altura (la
encriptacion AES es un algoritmo basado en permutaciones).

- Luego los datos se mezclan como en un cubo de Rubik, por lo que la
informacion queda codificada. La clave sirve para realizar esta accion y cuanto
mas grande sea la clave, mayor sera el cubo.

- El cubo codificado es enviado entonces a la parte B. La parte B utiliza la clave

para decodificar el cubo y leer el mensaje.

AES encryption
T | SUCAU2ND = i Wil vocucnns h: =
SIOE cuvonsen ™ BEM — LB\ cucnuons ™ NIDL
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N ﬂ
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Gréfico 18 — Método de encriptacion AES

iv.Aspecto amigable en SMS

Debido a que el servicio SMS se incorpord en el mercado ecuatoriano a partir del

afo 2001 aproximadamente, es un servicio totalmente conocido por sus usuarios,

% El cubo de Rubik o cubo magico es un rompecabezas cuyas caras estan divididas en cuadrados de un mismo color
que se pueden cambiar de posicion. El objetivo de resolver el rompecabezas se consigue al colocar todos los
cuadrados de cada cara del cubo con el mismo color.
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por tanto su proceso de envio y recepcion es totalmente aceptado y conocido por
los usuarios del Servicio Movil Avanzado, no siendo necesaria la capacitacion

para el envio de este tipo de mensajes.

La aplicacion en los equipos terminales es bastante amigable e interactia con los

usuarios:

/{fﬂ\

Saldo

Transferencias

Comprar Tiempo de Aire
Pagar Cuentas

Registrar

Remesas

Cambiar Contraaefia

Grafico 19 — Aplicacion SMS de Dinero Movil

Los servicios que se podrian prestar a través de la aplicacion de dinero mévil son

entre otros los siguientes:

- Cash in/ cash out (retiro y depdsito de Dinero Movil).

- Transferencias (entre terminales de telefonia movil).

- Comprar Tiempo de Aire (compra de saldo de telefonia movil con el objeto de
utilizarlo en servicios prestados por los operadores, como voz, sms, etc).

- Pagar Cuentas (por ejemplo agua, luz, teléfono).
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- Registrar (proceso necesario para comenzar a utilizar las facilidades del
servicio de Dinero Movil).

- Remesas (envio y recepcion de dinero moévil hacia y desde el extranjero a
través de convenios entre operadoras nacionales e internacionales)

- Cambiar contrasefia (cambiar el PIN de seguridad necesario para realizar

cualquier servicio).

v.Costo por transaccion de SMS

Al estar la solucion basada en el envio de SMS comunes, las tarifas establecidas
que regirian para la prestacion de dinero movil a través de esta solucion son las
establecidas en el Anexo 4 de los Contratos de Concesion para la Prestacion de
Servicio Movil Avanzado, del Servicio Telefonico de Larga Distancia
Internacional, los que podran prestarse a través de Terminales de
Telecomunicaciones de uso publico y Concesion de las bandas de frecuencias
esenciales para el caso de las operadoras de Servicio Mévil Avanzado OTECEL

S.A.y CONECEL S.A., detallada a continuacion:

Servicio Unidad usb

Servicio de mensaje corto (SMS) Mensaje 0.06

Tabla 2 — Techo Tarifario SMS en Ecuador

El valor de 0,06 USD corresponde al techo tarifario que las operadoras pueden
cobrar por cada SMS en el territorio nacional y no incluye los impuestos de ley,

que para el presente caso seria un 12% de IVA.

Para el caso del tercer operador CNT EP., el techo tarifario para el envio de
mensajes cortos SMS es de 0,25 USD y esta establecido en el Anexo 8 de su
Contrato de Concesion para la prestacion del Servicio Mévil Avanzado, en el cual

el valor no incluye impuestos ni costos por interconexion con otras operadoras.

En el ambito de analisis de las tarifas de los SMS en el Ecuador, casi la totalidad

del plan de mensajeria corta de las 3 operadoras no supera el valor de 0,06 USD
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debido a temas de competencia comercial en el mercado para captacion de nuevos

usuarios.

vi.Posibilidad de uso del servicio SMS

Respecto a los indices de calidad referentes a la entrega y recepcion de mensajes

cortos SMS, la legislacion ecuatoriana contempla los siguientes parametros para

el Servicio Mévil Avanzado:

PORCENTAJE DE MENSAJES CORTOS CON EXITO

Definicion:

Porcentaje del nimero de mensajes cortos recibidos exitosamente por el usuario destino, con
respecto al niimero total de mensajes cortos enviados por el usuario origen, dentro de la
misma red del operador, en un mes.

Valor objetivo trimestral: %Mr > 95%
. .~ o Mr
Calculo del indice: %Mr = —x100
Me
Donde:

%MTr - Porcentaje de mensajes cortos recibidos exitosamente
Mr - Nimero de mensajes cortos recibidos exitosamente, en el trimestre
Me - Numero total de mensajes cortos enviados, en el trimestre

Tabla 3 — Parametro de Calidad — Porcentaje de mensajes cortos con éxito

TIEMPO PROMEDIO DE ENTREGA DE MENSAJES CORTOS
Definicion:
Tiempo promedio medido en segundos, transcurrido entre el envio de un mensaje corto por
parte del usuario de origen y la recepcion del mensaje por parte del usuario destino, en la
misma red del operador.

Valor objetivo trimestral: Tm < 30 segundos
Me
, - Z Tt.
Célculo del indice: . 5 i
m= Me

Donde:

Tm - Tiempo promedio de envio de mensajes cortos, en segundos

Tt - Tiempo transcurrido desde que el mensaje corto es enviado, hasta que ha sido recibido
por el usuario destino, medido en segundos

Me - Total de mensajes cortos enviados, en el trimestre

Tabla 4 — Parametro de Calidad — Tiempo promedio de entrega de mensajes cortos

El cumplimiento de los parametros de calidad antes indicados asegura una alta
disponibilidad del servicio para soluciones de dinero mévil a través del envio de

mensajes cortos (SMS).
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Respecto a la carga de la aplicacién en los equipos terminales, la solucion de

dinero movil a través de mensajes SMS, posee la limitacion de que Uinicamente se

puede cargar en equipos terminales que soportan aplicaciones JAVA. Se podria
instalar de las siguientes formas:

- El usuario puede enviar un SMS normal a la Entidad que administra la base de
datos centralizada, la cual envia el link del aplicativo para su descarga al
solicitante a través de la red de datos movil.

- Los equipos terminales que no tienen acceso a la red de datos mdvil, tienen la
opcion de descargar el aplicativo en lugares con acceso Wi-Fi (hot spots o
zonas de acceso a Internet gratuito).

- También se puede realizar la descarga mediante la tecnologia Bluetooth desde
otro terminal o desde una computadora.

- Se puede descargar el aplicativo mediante un cable conectado a una
computadora (Puerto USB).

- Finalmente, cargar el aplicativo previamente en equipos terminales basicos, los
cuales podrian estar subvencionados por organizaciones gubernamentales en

funcion del Plan de Servicio Universal del Ecuador.

vii.Conexion con la base de datos centralizada via SMS

Para la conexion hacia la base de datos centralizada, las operadoras del Servicio
Movil Avanzado deben interconectar sus SMSC (centro de mensajes cortos) al

servidor de la Entidad que procesa las transacciones de dinero moévil.

Para diferenciar los mensajes de dinero mévil de los mensajes de texto normales
existen varias soluciones, una de ellas podria basarse en la modificacion de los
bits de cabecera de los mensajes de dinero movil, con el objeto de que dichos
mensajes se direccionen automaticamente hacia el integrador del proyecto, esta
solucion debe ser consensuada entre los operadores del Servicio Movil Avanzado

y el antes mencionado integrador.
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El servidor a su vez, debe conectarse al Sistema Nacional de Pagos que es el
medio encargado de respaldar el dinero virtual generado en las transacciones de
dinero movil con dinero fisico, particular que fue explicado en el capitulo anterior

en la descripcion del modelo propuesto.

¥
o

Frr

S

*

Crt

Grafico 20 — Conexidén con la Base de Datos Centralizada via SMS

viii.Andlisis general de viabilidad del sistema a través de SMS en el Ecuador

La solucién para la prestacion de dinero movil basada en el envio de mensajes
cortos (SMS) presenta un gran problema respecto a la carga de la aplicacion
debido a que necesita que los equipos terminales de los usuarios soporten
aplicaciones JAVA. Este particular se debe considerar al analizar las
caracteristicas técnicas de los equipos celulares del Ecuador, considerando que en
los estratos mas pobres de la sociedad se deduce que los terminales son bastante

basicos.

Se realiza el siguiente analisis:

55 de 154
MASTER COMPAD - PROYECTO DE FIN DE MASTER Ing. Christian S. Rivera Z.




Universidad
Rey Juan Carlos
Solucion Seguridad Aspecto Costo pf),r Posibilidad de uso
Amigable transaccion
SMS Alta Alto Moderado Media/Alta

Tabla 5 — Aspectos Generales solucion SMS

* Sealmacenan

enla aplicacién
¢ Clave secreta
* AES

* Menu grafico
* Interactivo

SEGURIDAD AMIGABLE

COSTOS POR POSIBILIDAD
TRAMSACCION DE US0

» 50,06 SMS
(Techotarifario)

Equipos que
soportan

aplicaciones
JAVA

Gréfico 21 — Andlisis General solucion SMS

3.2.2.Estudio de la solucién basada en el envio de datos USSD

i.Definicion USSD

USSD se define como servicio de suplementarios de datos no estructurados.
Proviene de las siglas ““Unstructured Supplementary Service Data” y su

prestacion esta inmersa en todos los equipos terminales GSM.

Esta asociado con el “tiempo real”” o “mensajeria instantdnea’ para los servicios
de telefonia. No posee capacidad de almacenamiento y retransmision, como es el
caso de los mensajes SMS antes analizados, por tanto esta solucion no necesita de

un elemento de red como el SMSC.

Las cadenas USSD estan formadas indicando el cddigo de servicio y acompanado

opcionalmente por una secuencia de parametros. Implicito al protocolo USSD se
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envia el MSISDN del usuario (nimero de usuario de la red de telefonia moévil), lo
cual se puede utilizar tanto para determinar la aplicacion a ejecutar, como para

comprobar si ese usuario puede usar determinado servicio.

Cuando el codigo de servicio estd entre 100 y 149 se procesa por la red de origen,

mientras que entre 150 y 999 utilizaria la red destino.

El operador debe asignar un codigo USSD al servicio desarrollado Desde el punto

de vista del usuario, el tnico requisito es que el terminal tenga las teclas * y #.

La estructura de una cadena USSD es la siguiente:

- Indicador de comienzo, de 1 a 3 caracteres (siguiendo a * o #).
- Cddigo de servicio (2 6 3 cifras).

- Asterisco (*) para separar los distintos parametros.

- Informacién suplementaria de longitud variable.

- # para terminar el mensaje.

14 A 123 7 123456789 #

Indicador de comienzo | Cddigo de servicio  [Informacisn suplkementaria Termina el mensaje

Separa los distintos parametros

Graéfico 22 — Estructura de mensaje USSD?

Los tiempos de respuesta interactiva de servicios basados en USSD son

generalmente mas rapidos que los utilizados para SMS.

La solucion de USSD depende de qué tipo de servicios ponen a disposicion de los

usuarios las operadoras a través de este medio.

ii.Aspectos a considerar en USSD

3 El indicador de comienzo es el caracter “*”.
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Forma de Uso.- USSD es utilizado habitualmente como un disparador para
invocar servicios de llamadas independientes que no requieren la sobrecarga
adicional y los costos de utilizacién de un SMSC. Por ejemplo, en el Ecuador, si
un usuario de uno de los operadores de Servicio Mévil Avanzado quiere enviar a
otro usuario un mensaje que especifique que ya no dispone de saldo, realiza el
siguiente procedimiento:

- El usuario origen cuyo numero es 099000000 para comunicar al usuario
destino de ntimero 088000000 que no dispone de saldo para realizar una
llamada, digita lo siguiente: *104*088000000#SEND.

- El usuario destino recibe un mensaje visualizado de la siguiente forma:
“llamame que no tengo saldo 099000000”.

- De esta forma el usuario origen puede comunicar de forma gratuita al usuario

destino que no dispone de saldo.

Anélisis de Trafico.- USSD es un estandar para la transmision de datos a través de
GSM vy, de igual forma que los mensajes de texto SMS, va por los canales de
senalizacion, lo que descarta un posible problema de trafico de acuerdo al tamano
que ocupa. Los requerimientos de ancho de banda son mucho menores que los
necesitados por los servicios WAP, pero mayores a los que necesita SMS. Se
podria asemejar a una conexion de voz, la cual es mantenida mientras dura la
sesion; no obstante, no ocupa un circuito sino que simplemente usa mensajes
MAP (Mobile Aplication Part - mensajes enviados entre conmutadores moéviles y
bases de datos para permitir la autenticacion de usuario, identificacion del equipo,

etc.).

iii.Analisis de seguridad en USSD

El servicio USSD funciona como una aplicacion basada en sesiones
transaccionales en las que no existe riesgo de pérdidas ni hay duplicidades, debido
a que establece un circuito permanente con el terminal movil durante toda la

comunicacion. La comunicacion se establece en tiempo real, sin almacenamiento
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y reenvio (como en el caso de los mensajes cortos SMS), evitando de esta forma

la duplicidad y pérdida de informacion durante el desarrollo de la transaccion.

En una transaccion USSD la comunicacion se establece exclusivamente entre el
SIM del usuario y un nodo de red del operador mévil (gateway USSD), lo cual

impide establecer una comunicacion USSD entre dos equipos terminales moviles.

La solucién permite la incorporacion de una clave secreta conocida tnicamente
por el usuario que realiza la transferencia de dinero movil, la cual viaja por el
canal ofrecido por el servicio USSD. El teléfono movil no registra la informacion
tecleada por el usuario o recibida desde la red durante una comunicacién USSD,
por tanto dicha clave permanece segura inclusive si el terminal movil llegara a

extraviarse.

La comunicacion USSD se establece de manera tnica con el SIM insertado en el
equipo terminal mévil del usuario, lo cual permite identificar al mismo incluso si

ha desviado las llamadas a otro numero.

La sesion USSD permite la interaccién del usuario, por tanto en el proceso de
envio de dinero movil podria solicitar el envio de la clave secreta que solo el

usuario conoce, confirmando y protegiendo la operacion.

iv.Aspecto amigable en USSD

Si bien es cierto que el usuario puede invocar comandos USSD directamente
desde la pantalla inicial del terminal, sin tener que disponer de menus especificos,
uno de los principales inconvenientes de la soluciéon USSD es su complejidad de
uso, debido a que sus cadenas son complicadas para recordar por los usuarios,
particular motivado por el uso de caracteres “*” y “#” para sefialar el principio y

final de la cadena.
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Para la resolucion de este problema se han planteado alternativas de
almacenamiento, en la agenda del equipo terminal, de las cadenas de los servicios
mas utilizados, reduciendo la necesidad de recordarlos e introducirlos, pero

aumentando el nivel de inseguridad al tratarse de transacciones de dinero movil.

Una de las soluciones que permitiria que la aplicacion, a través del envio de
mensajes USSD, sea mds amigable hacia todos los usuarios, se consigue
asignando un unico codigo para el acceso a todos los servicios de transacciones
moviles. Por ejemplo el digitar *123# permitiria que se desplieguen una serie de
menus que interactuarian con los usuarios y la entidad encargada de la

administracion de la base central.

-
Seleccione
Pago:
Dinero Movil
Ctros

Digite su
Compras Moviles:

Gréfico 23 — Aplicacion USSD de Dinero Mévil

v.Costo por transaccion en USSD

Las soluciones basadas en USSD son normalmente gratuitas, debido a que la red
de destino no presenta ningun cargo econdémico a la red de origen. Esto se
produce porque usualmente con el servicio USSD no se invoca la utilizacion de la

red inteligente para tarificar en tiempo real el trafico generado por el usuario.
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En caso de que a futuro las operadoras decidan tarifar a los usuarios por el
servicio de envio de datos USSD, el Estado Ecuatoriano, a través del Ente
Regulador se reserva el derecho de incluir los techos tarifarios de cualquier otro
servicio que no esté incluido en el pliego tarifario inicial, o podria modificar los
existentes, de conformidad con la Legislacion Aplicable, particular que consta en
los titulos habilitantes de OTECEL S.A. y CONECEL S.A. Para el caso de la
tercera operadora CNT EP., el Ente Regulador tiene la potestad de regular las
tarifas de los servicios prestados cuando existan distorsiones a la libre

competencia en un determinado mercado.

vi.Posibilidad de uso del servicio USSD

En el Ecuador, los 3 Operadores del Servicio Movil Avanzado prestan el servicio
sobre redes GSM; por tanto, poseen plataforma USSD, y la prestacion del servicio
funciona en todos los terminales moviles GSM. Esto beneficia el impulso del
proyecto, ya que se puede utilizar la aplicacién en todos los equipos, incluso en

los de gama mas baja.

Una de las mayores ventajas de la solucion de dinero movil basada en el envio de
datos USSD es que no necesita cargar la aplicacion en los equipos terminales,
debido a que funciona a través de menus interactivos que estdn habilitados
unicamente mientras se utiliza la aplicacion. Es, por lo tanto, un intercambio de
datos USSD entre el servidor, y los usuarios, de forma amigable, que asigna un

canal dedicado mientras dura la sesion y luego lo libera.

El servicio USSD permite el acceso y la comunicacion en zonas de minima
cobertura, ya que las comunicaciones a través del protocolo USSD pueden
realizarse en condiciones en las que no es posible enviar mensajes SMS o realizar

llamadas, lo que fortalece la disponibilidad del servicio

vii.Conexion con la base de datos centralizada via USSD
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En este caso, para la conexion hacia la base de datos centralizada, las operadoras
del Servicio Movil Avanzado deben interconectar sus USSDC (USSD Center o

Gateway) al servidor de la Entidad que procesa las transacciones de dinero moévil.

Los mensajes USSD de dinero moévil estan asociados al cddigo de despliegue del
menu de transacciones (Ejemplo anterior *123#); por tanto, de esta forma los
operadores de telefonia mévil conocen los mensajes USSD que corresponden a
servicios de dinero movil y los dirigen al enlace de conexidn con la base de datos

centralizada.

De igual forma que en la solucion de SMS, el servidor se conecta al Sistema

Nacional de Pagos, particular visualizado en la siguiente grafica.

'R

B, (ctrl) -

___J

Graéfico 24 — Conexién con la Base de Datos Centralizada via USSD

viii.Analisis general de viabilidad del sistema a traves de USSD en el Ecuador

La solucioén para la prestacion de dinero moévil basada en el envio de datos USSD
presenta mayores fortalezas y menores costos, en comparacion con la solucion

realizada mediante envios de mensajes cortos SMS. Respecto del aspecto
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amigable, puede ser corregido al incluir un Unico coédigo para accesar a la
prestacion del servicio, debido a que si no se realiza de esta manera, los usuarios

finales necesitarian conocer un sin numero de secuencias de simbolos y nimeros

que volverian inviable la solucion.

A continuacion se realiza un andlisis general de los aspectos analizados:

Solucién |  Seguridad Aspecto Costopor | b inilidad de uso
Amigable transaccion
USSD Media/Alta Medio/Alto Gratuito/Bajo Alta

Tabla 6 — Aspectos Generales solucion USSD

*No sealmacena
+Clave secreta

SEGURIDAD

AMIGABLE

* Menu grafico
* Interactivo

COSTOS POR
TRANSACCION

s Actualmente
Gratuito
*No existen

tarificadores

desarrollados

POSIBILIDAD
DE USO

odos equipos GSM

*7onas de minima
cobertura

Gréfico 25 — Analisis General solucion USSD

3.2.3.Estudio de la solucién basada en aplicaciones instaladas en el médulo de

identificacion de usuario GSM (SIM Toolkit) para el Ecuador

i.Definicion de STK

SIM Toolkit (Kit de aplicacion para el Modulo de Identificacion del Suscriptor) es

un estandar de ETSI/SMG (European Telecommunications Standard Institute /
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Special Mobile Group) que permite el control del terminal mévil desde la tarjeta

SIM.

El SIM es un circuito integrado conformado de los siguientes componentes:

- EEPROM.- Memoria de almacenamiento destinada a archivos inherentes a la
configuracioén y demads aplicaciones a cargarse en el SIM Card.

- ROM.- Memoria de solo lectura donde se almacena el sistema operativo de la
SIM Card.

- CPU.- Microprocesador.

- RAM.- Memoria de acceso aleatorio donde se guarda informacion temporal y
maneja la velocidad de ejecucion de procesos.

- 1/O.- Entrada/Salida.

EEPROM ROM

7 I/0

CPU RAM

Grafico 26 — Componentes SIM

Y posee los siguientes puertos:

- VCC/GND: Alimentacion y tierra.
- RST: Reset.

- CLK: Seiial de reloj.

- I/O: Entrada/Salida.

- N.C.: Sin conexion.

'd ™
CC|GND"
RST| N.C.
CLK | I/O
N.C|N.C/
D ]
n
; EEEE®
. v,

Grafico 27 — Puertos SIM
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Permite una comunicaciéon mas completa entre la SIM y el terminal, que sirve
para programar nuevos servicios con independencia de los fabricantes de tarjetas y

teléfonos.

SIM TOOLKIT permite al operador personalizar los servicios de cada usuario a
través del teléfono movil, programando aplicaciones en la tarjeta SIM para

visualizar una serie de menus o automatizar procedimientos en el terminal.

Las tarjetas SIM con aplicaciones adicionales estan disponibles con muchas
capacidades de almacenamiento diferente. De acuerdo a la especificacion GSM
11.14 la de mayor tamafio es de 512 KB. En las zonas con redes GSM menos
desarrolladas predominan las SIM de 16 KB y 32 KB. Para el caso ecuatoriano la

mayoria de tarjetas SIM poseen una capacidad de 64 KB [10].

Los sistemas operativos para tarjetas SIM son principalmente dos:

- Nativos: Es el software propietario y especifico del fabricante y estd orientado
al mercado de bajo coste y a tarjetas SIM de poca capacidad.

- Basados en Java: Tienen la gran ventaja de ser independientes del hardware e
interoperables, lo que facilita cargar aplicaciones como la del presente

proyecto: la realizacion de transacciones a través del terminal movil.

ii.Aspectos a considerar en STK

Las tarjetas SIM almacenan informacion especifica de la red usada para autenticar
e identificar a los suscriptores.

- ICC-ID.- Identificador Internacional de la Tarjeta de Circuitos.

- IMSI.- Identidad Internacional del Suscriptor Movil.

- Ki.- Clave de autenticacion (inica para cada tarjeta).

- LAL- Identificacion de area local.

- Otros datos del operador como el nimero del SMSC (centro de servicio de

mensajes cortos), el nombre del proveedor de servicio (SPN), los nimeros de
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servicio de marcado (SDN) y las aplicaciones de servicios de valor afadido

(VAS).

El proceso de autenticacion con la SIM sigue los siguientes pasos:

Cuando el teléfono se enciende envia su IMSI al operador de la red solicitando
acceso y autenticacion.

El operador de la red busca en su base de datos el IMSI y la clave de
autenticacion (Ki) relacionada.

El operador de la red genera un numero aleatorio (RAND) y lo firma con la Ki
de la SIM, generando asi un ntimero conocido como SRES 1 (Respuesta
Firmada 1).

El movil cliente de la red envia el RAND a la tarjeta SIM, que también lo firma
con su Ki y envia el resultado SRES 2 (Respuesta Firmada 2) de vuelta al
operador de la red.

El operador de la red compara su SRES 1 con el SRES 2 generado por la
tarjeta SIM, si los dos nimeros coinciden el SIM es autenticado y se le concede

acceso a la red.

El SIM puede solicitar al terminal entre otras cosas:

Mostrar una lista de opciones.

Mostrar un texto o una imagen.

Solicitar un caracter o una cadena de caracteres.
Realizar una llamada a un nimero dado.

Enviar datos a través de SMS, USSD o DTMF.

Lanzar el navegador del movil.

El SIM controla la actividad del usuario y puede informar de estas actividades a la

red del operador, puede detectar:

Numero marcado.
Datos enviados.
Eventos (aceptar/finalizar llamada)

Localizacion.
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iii.Analisis de seguridad en STK

En proyectos con requisitos de alta seguridad, como en este caso, las aplicaciones
STK proporcionan esquemas de seguridad exigidos por estdndares

internacionales, asegurando este aspecto de extremo a extremo.

SIM puede recibir datos enviados desde la red del operador del Servicio Movil
Avanzado, los cuales podrian ser aplicaciones o ficheros que se almacenan en

dicha SIM.

Las aplicaciones instaladas en el modulo de identificacion de usuario GSM (SIM

Toolkit) utilizan el algoritmo simétrico 3DES como esquema de seguridad, el cual

fue creado con el objeto de cumplir con los siguientes aspectos:

- Ofrecer un alto nivel de seguridad relacionado con una pequena clave utilizada
para cifrado y descifrado.

- Ser comprensible.

- No depender de la confidencialidad del algoritmo.

- Ser adaptable y econdmico.

- Ser eficaz y exportable.

El funcionamiento del algoritmo DES se basa en el siguiente procedimiento:

- Se trata de un sistema de cifrado simétrico por bloques de 64 bits, de los que 8
bits (un byte) se utilizan como control de paridad para la verificacion de la
integridad de la clave.

- Cada uno de los bits de la clave de paridad (1 cada 8 bits) se utiliza para
controlar uno de los bytes de la clave por paridad impar, es decir, que cada uno
de los bits de paridad se ajusta para que tenga un numero impar de 1 dentro del
byte al que pertenece. Por tanto, la clave tiene una longitud util de 56 bits (solo

se utilizan 56 bits en el algoritmo).
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- El algoritmo se encarga de realizar combinaciones, sustituciones y
permutaciones entre el texto a cifrar y la clave, asegurandose de que las
operaciones puedan realizarse en ambas direcciones (cifrado y descifrado).

- La clave es codificada en 64 bits y se compone de 16 bloques de 4 bits,
generalmente descritos de k1 a k16. Dado que solamente 56 bits sirven para el

cifrado, podria existir 256 claves diferentes.

Aunque una clave de 56 bits ofrece una enorme cantidad de posibilidades, muchos
. 6

procesadores pueden calcular mas de 10 claves por segundo. Por tanto, en caso

de utilizar un gran nimero de maquinas al mismo tiempo, seria posible descifrar

la clave correcta.

De lo anterior se desprende una solucion que encadena tres cifrados DES
mediante grupos de 56 bits, dos grupos que equivalen a una clave de 112 bits y
tres grupos para una clave de 168 bits. Este proceso se denomina Triple DES o

3DES.

Entre las ventajas del algoritmo se pueden destacar:
- Encriptacion y desencriptacion idénticas.
- Facil implementacion.

- Abhorro de area en lo referente a hardware.

Finalmente, una de las principales desventajas de 3DES es que si bien extiende el

tamafio de clave, lo hace més lento especialmente en software.

iv.Aspecto amigable en STK

STK es una facilidad opcional que esta separada de la funcionalidad de GSM, es
decir, el SIM contiene una aplicacion especifica que lleva a cabo las funciones de
la tecnologia GSM vy el resto de aplicaciones se comunican con el exterior a través

de ella.
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La aplicacion sobre la SIM Toolkit estd disefiada con una filosofia cliente-
servidor; por tanto, el usuario interactia con las aplicaciones de su tarjeta

mediante el sistema de menus de su teléfono movil.

m i
| l Mobile Wallet

APLICACION ’
DINERO MOVIL 1@

-ECUADOR - ‘1
Digite su I'- c::[!::;: e:.- Alr time transfer
comtrasena:
o Address [

y
— H LB

===":~:-:.. Fear io marshant

Graéfico 28 — Interaccion SIM con los usuarios

La aplicacion GSM - Dinero movil, seleccionada entre el teléfono movil y un
servidor remoto en la red, se podria comunicar a través de mensajes cortos
automaticos SMS o USSD. El terminal mévil permite intercambiar datos de

forma transparente entre el SIM y el servidor.
El utilizar ments interactivos en la aplicacion STK permite a los usuarios del

servicio realizar transacciones de dinero moévil de forma facil y sobre todo

amigable.
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Gréfico 29 — Aplicacion STK de Dinero Mévil

v.Costo por transaccion de STK

Al estar la solucion STK basada en el envio de SMS comunes o datos USSD, las
tarifas establecidas que regirian para la prestacion de dinero movil a través de esta
solucion serian 0,06 USD para el caso de mensajes SMS y gratuitas si se utilizan
datos USSD, de conformidad al analisis particular realizado para las soluciones

antes mencionadas.

vi.Posibilidad de uso del servicio en STK

Anteriormente, el programar aplicaciones para tarjetas SIM era un proceso lento y
dificil. Si bien las tarjetas estaban estandarizadas en tamafio, forma y protocolo de
comunicacion, el funcionamiento interno diferia bastante entre un fabricante y
otro. La mayoria de las herramientas de desarrollo de aplicaciones eran
proporcionadas por los fabricantes de tarjetas y utilizaban lenguaje ensamblador

especifico para cada tarjeta.

Para superar la falta de interoperabilidad y las limitadas funciones de las tarjetas

SIM, se desarrollo la tecnologia Java Card, que permite a las tarjetas inteligentes y
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otros dispositivos con limitaciones de memoria, ejecutar aplicaciones escritas en

Java.

Java Card garantiza la disponibilidad del servicio, debido a que el desarrollo de
aplicaciones (denominadas applets) permite crear nuevos servicios y descargarlos

en las tarjetas SIM.

Una de las principales debilidades de la solucion de dinero movil a través de STK
se identifica al descargar la aplicacion, debido a la limitada capacidad de las SIM
Card en los equipos terminales en el Ecuador. Se ha identificado que la mayoria
de las SIM poseen una capacidad de 64 KB, mientras que una aplicacién de
dinero movil necesitaria aproximadamente 20 KB [10] de espacio en memoria, es

decir, un 31,25% de la capacidad total.

La aplicacion se podria instalar de las siguientes formas:

- La solucion mas 6ptima seria cargar el aplicativo previamente en tarjetas SIM
destinadas para el efecto, en las cuales se consideraria el aumento de memoria
(128 KB por ejemplo) y podrian estar subvencionados por organizaciones
gubernamentales en funcion del Plan de Servicio Universal del Ecuador.

- A través del envio de SMS al equipo terminal, soluciéon que no es Optima
debido a que se necesitarian aproximadamente unos 100 SMS para cargar toda
la aplicacion; y, la interrupcion en alguna parte del envio, obligaria a que se
envie la totalidad de los mensajes nuevamente.

- Finalmente, se podria utilizar la tecnologia OTA (Over the Air) que consiste en
enviar la aplicacion por radiofrecuencia a modo de broadcast a todos los
usuarios que estén disponibles en ese momento en la red, lastimosamente esta
tecnologia estd orientada a enviar informaciéon limitada en tamafio, lo cual
volveria no viable el envio de la aplicacion de dinero movil, al estar alrededor

de los 20 KB.

vii.Conexion con la base de datos centralizada via STK
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A continuacion se describe el procedimiento basico de conexion entre el SIM con

el servidor de la base de datos centralizada.

RED GSM

2 La aplicacion en la
tarjeta SIM se
comunica con el
servidor a través de
lared GSM.

3 El servidor procesa
la informacién

recibida v envia
la respuesta.

El usuario selecciona un

servicio de transaccion
de dinero movil,
comunicacion entre SIV
v terminal mawvil

Gréfico 30 — Conexion entre SIM y SERVER

En la presente solucion de STK, la conexion entre la base de datos centralizada y
las operadoras del Servicio Moévil Avanzado dependerd de como envie la
informacion, si es a través de SMS se deberan interconectar los SMSC, mientras
que si se utiliza USSD la interconexion se realiza con el Gateway o USSDC de las

operadoras.

De igual forma que en el caso anterior, el servidor debe conectarse al Sistema

Nacional de Pagos.
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Gréfico 31 — Conexion con la Base de Datos Centralizada via STK

viii.Analisis general de viabilidad del sistema a través de STK en Ecuador

La solucion para la prestacion de dinero moévil basada en aplicaciones instaladas
en el médulo de identificacion de usuario GSM (SIM Toolkit) presenta una gran
debilidad respecto a la carga de la aplicacion. Lo mas recomendable seria cambiar
el SIM a los abonados actuales por un equipo terminal mévil que ya tenga cargada

la aplicacion.

El analisis general desprende las siguientes consideraciones:

Solucioén Seguridad Aspecto Costo pg’r Posibilidad de uso
Amigable transaccion
Gratuito/Bajo o .
STK Alta Alto Moderado Media

Tabla 7 — Aspectos Generales solucién STK
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Graéfico 32 — Andlisis General solucion STK

3.2.4. Otras soluciones

i.Estudio de solucion basada en acceso a través de paginas WAP

WAP utiliza los modelos, conceptos y protocolos de la tecnologia www como
base para su propia arquitectura de sistema. Define un conjunto de protocolos que
viabilizan el funcionamiento de aplicaciones, seguridades, niveles de transporte,
sesiones de conexion y transacciones. Esto ultimo, guarda directa relacion con la

solucion de dinero movil en estudio.

Toda transaccién segura mediante WAP necesita 2 fases que garanticen la

comunicacion:

- La comunicacion entre el equipo terminal WAP y la pasarela que utiliza la

especificacion WTLS (Wireless Transport Layer Security).

- La comunicacion entre la pasarela WAP y el servidor de Internet, utilizando

estandares de seguridad de e-commerce como el SSL.
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Gréfico 33 — Seguridad entre dispositivo WAP y servidor WEB

En lo referente a seguridad, se debe considerar que no es el proveedor de
contenidos el propietario de la pasarela, sino el operador de red, lo cual provoca

que no exista seguridad en la comunicacion de extremo a extremo.

La principal debilidad de la solucion basada en acceso a través de paginas WAP
se produce debido a las funcionalidades minimas que deben disponer los equipos
terminales, como por ejemplo manejar un navegador de Internet, soportar
aplicaciones Java para descargar informacion y sobre todo tener acceso a la red de
datos GPRS o EDGE de los operadores, lo cual necesariamente implica que los
usuarios tengan contratado un servicio de datos, particular que estd fuera del
alcance de la poblacion con mas escasos recursos en el Ecuador, la cual contrata
unicamente el servicio de voz y SMS en sus teléfonos mdviles. Por este particular,

es que se descarta la solucion de dinero movil con tecnologia WAP.

ii.Estudio de soluciones basadas en aplicaciones JAVA (J2ME) o BREW

La arquitectura J2ME define configuraciones, paquetes y perfiles adicionales que
crean ambientes JAVA, que permiten a los equipos terminales mejoran su entorno

grafico.

Existen dos tipos de configuraciones:

- CLDC: Conected Limited Device Configuration.
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- CDC: Conected Device Configuration.

Para el proyecto de dinero moévil se necesitaria utilizar la configuracion CLDC,
debido a que se disefio para dispositivos con conexiones intermitentes a Internet,
procesadores lentos y memoria restringida, como son los equipos terminales

moviles, PDAsS, etc.

Técnicamente se necesita que posean una CPU de entre 16 y 32 bits, lo cual
convierte a la solucion, de igual forma que en el caso de WAP, como restrictiva y
no aplicable a toda la gama de equipos terminales que actualmente se utilizan en

el Ecuador.

BREW es una solucion que, en forma parecida a J2ME, proporciona las
herramientas y servicios necesarios para mejorar la configuracion del entorno
grafico del equipo terminal. La principal diferencia radica en que fue desarrollada
para funcionar bajo la tecnologia inalambrica digital de acceso multiple por

division de coédigo (CDMA).

La solucién con tecnologia BREW es deficiente debido al bajo numero de

usuarios que utilizan equipos terminales CDMA en el Ecuador.

Finalmente, tanto la tecnologia J2ME como BREW necesitan de acceso a Internet
para funcionar, provocando su descarte por la misma razén que para la tecnologia

WAP.
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CAPITULO IV - REDES DE DISTRIBUCION

4.1. IMPORTANCIA DE LAS REDES DE DISTRIBUCION

La telefonia movil celular es un medio masivo y accesible de comunicacion. Tanto
hombres como mujeres estdn aprovechando al maximo las posibilidades que ofrece esta
tecnologia para crear oportunidades econémicas y consolidar redes sociales en las zonas

rurales.

Este servicio es bastante valorado en zonas rurales pobres del Ecuador donde hay
carencias significativas de infraestructura de transporte. El uso del celular en las
actividades productivas ha significado incrementos de productividad y crecimiento de

los negocios.

No es dificil encontrar campesinos que carecen de una television o de una radio, pero no
de un terminal movil celular. La mayoria los utiliza de manera inteligente y eficiente
para coordinar el trabajo diario, utilizando no solamente los servicios de voz, sino
también la mensajeria de texto SMS, lo cual favorece la sociabilizacion del proyecto de

dinero movil.

En contraste a lo anterior, muchos de estos campesinos estan lejos de acceder a una
cuenta bancaria debido al sin nimero de requisitos que necesitan para adquirirla. Lo que
esta al alcance de ellos es poseer una modesta cuenta de ahorros en la cooperativa de su

localidad, en el mejor de los casos, o prefieren conservar sus ahorros en sus viviendas.

El proyecto de dinero mévil permitira crear auténticos bancos virtuales. Los campesinos
podrian pagar los productos que compran en el mercado, transferir dinero a sus
familiares y amigos, cargar crédito a su propio equipo terminal celular. Los patronos
podrian depositar el sueldo en la cuenta movil. Los campesinos podrian recibir remesas

desde el exterior directamente al celular, sin necesidad de trasladarse a una ciudad para
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recibirla. El gobierno podria transferir directamente los subsidios que otorga a los mas

pobres, como es el caso del Bono para el Desarrollo Humano BDH en el Ecuador, etc.

En el caso de necesitar efectivo, podria acudir a un agente de las redes de distribucion
autorizado y solicitarlo. Del mismo modo podria acudir a dicho agente y entregarle
dinero en efectivo, de modo que incremente el saldo en su cuenta virtual o en la de
algun familiar o amigo. De aqui proviene la importancia de las redes de distribucion que
se van a convertir en puntos que viabilicen los servicios de dinero movil cobrando un

infimo costo por transaccion para el efecto.

El sistema bancario ecuatoriano no tiene representatividad en el area rural del pais, lo
cual es debido a la falta de interés de recibir cantidades monetarios que no son

comparables a las recibidas en las ciudades principales.

El presente proyecto ayudard a reducir las brechas sociales en el Ecuador, facilitando el
acceso del campesino a los servicios de transacciones de dinero mévil mediante el uso

de la telefonia celular.

4.2. TERMINALES DE TELECOMUNICACIONES DE USO PUBLICO

Como aporte significativo a las redes de distribucion del presente estudio, se han
considerado los terminales de telecomunicaciones de uso publico que actualmente
mantienen instalados los operadores del Servicio Mévil Avanzado en el Ecuador. Estos
terminales, de acuerdo a lo establecido en la normativa nacional vigente [11] se definen

como:

“Terminal de Telecomunicaciones de Uso Publico: Equipo que permite al publico en

general acceder, a través de medios aldmbricos o inaldmbricos, a una o mas
plataformas de un servicio final de telecomunicaciones, uno 0 mas componentes del
servicio concesionado (voz, datos, o informacion de cualquier naturaleza), que permite
cualquier modalidad de cobro o tasacion y que permite establecer comunicaciones

nacionales o internacionales salientes o entrantes. Estos terminales pueden explotarse
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en forma individual o agrupados en cabinas puablicas, locutorios o cualquier otra
modalidad.”

“|ocutorio: Local o espacio fisico destinado a la prestacion y explotacién de SFTP* a
través de un conjunto de terminales de telecomunicaciones de uso publico habilitados
para el efecto, asistido por personal.”

Los locutorios conformados por varios terminales de telecomunicaciones de uso publico

estan a disposicion de todos los usuarios y se pueden visualizar a lo largo del pais.

Gréfico 35 — Locutorios CNT EP. — Alegro

4 SFTP: Servicios Finales de Telecomunicaciones a través de Terminales de Telecomunicaciones de Uso Publico.
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Gréfico 36 — Locutorios CONECEL S.A. - Claro

4.2.1.Estado de los Terminales de Telecomunicaciones de Uso Publico en el

Ecuador

De acuerdo a las obligaciones contractuales y normativas que poseen los
operadores del Servicio Movil Avanzado en el Ecuador, deben presentar al Ente
Regulador informacion de los terminales de telecomunicaciones de uso publico

que poseen instalados a lo largo del territorio ecuatoriano.

La informacidon se proceso en el software para manejo de informacion geografica
ARCGIS, realizando para el efecto primero el levantamiento de informacion y
georeferenciacion de las bases de datos, posterior a lo cual se realizo el proceso de
clasificacion de los puntos por coordenadas geograficas ingresadas. El
procedimiento a detalle para cada operadora consta descrito en el ANEXO I —

ANALISIS DE INFORMACION GEOGRAFICA del presente estudio.

Tras el proceso explicado en el anexo 1, se realiza la clasificacion final de todos
los terminales de telecomunicaciones de uso publico, disgregando la informacion

por parroquias rurales y urbanas, obteniendo los siguientes resultados:
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Caso OTECEL:

La informacion de la totalidad de puntos, eliminando las 2.087 inconsistencias da

como resultado 82.584 terminales de telecomunicaciones de

visualizados en la siguiente gréfica:

OTECEL - Puntos clasificados

82.584 Puntos

Gréfica 37 - Puntos de OTECEL clasificados

uso publico,

En la siguiente tabla se visualizan los resultados de la clasificaciéon de los

terminales de telecomunicaciones

de wuso publico de

OTECEL S.A.

correspondiente al mes de diciembre de 2009, clasificados por parroquias rurales

o urbanas y desglosados a nivel de provincia:

TTUP DE OTECEL S.A.
ITEM |PROVINCIA TOTAL TTUP RURAL URBANO
CLASIFICADOS
1 AZUAY 5.111 2.050 3.061
2 BOLIVAR 382 195 187
3 CANAR 1.136 609 527
4 CARCHI 882 382 500
5 CHIMBORAZO 4.584 983 3.601
6 COTOPAXI 2.556 1.303 1.253
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7 EL ORO 1.877 322 1.555
8 ESMERALDAS 2.154 1.697 457
9 GUAYAS 13.109 1.492 11.617
10 IMBABURA 2.904 1.328 1.576
11 LOJA 2.336 564 1.772
12 LOS RIOS 975 483 492
13 MANABI 3.118 1.263 1.855
14 MORONA SANTIAGO 999 999 0
15 NAPO 2.770 2.576 194
16 ZONA NO DELIMITADA 85 85 0
17 ORELLANA 1.770 1.545 225
18 PASTAZA 749 348 401
19 PICHINCHA 25.984 7.112 18.872
20 SANTA ELENA 826 212 614
51 Sto. DOMINGO DE LOS 1873 193 1680
TSACHILAS
22 SUCUMBIOS 924 682 242
23 TUNGURAHUA 5.220 1.955 3.265
24 ZAMORA CHINCHIPE 260 260 0
TOTALES 82.584 28.638 53.946

Tabla 8 - Puntos de OTECEL clasificados por parroquia rural o urbana

Analizando los resultados se puede observar que de la totalidad de terminales de
telecomunicaciones de uso publico de OTECEL S.A., el 34,68% se encuentra
ubicado en parroquias rurales del Ecuador, lo que apoya la viabilidad del proyecto

al contribuir con el progreso del Plan de Servicio Universal del Ecuador.

Caso CNT:

La informacion de la totalidad de puntos eliminando las 1.469 inconsistencias da
como resultado 29.864 terminales de telecomunicaciones de uso publico,

visualizados en la siguiente grafica:

CNT - Puntos clasificados
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T

31.333 Puntos

Grafica 38 - Puntos de CNT clasificados

En la siguiente tabla se visualizan los resultados de la clasificacion de los

terminales de telecomunicaciones de uso publico de CNT EP. correspondiente al

mes de diciembre de 2009, clasificados por parroquias rurales o urbanas y

desglosados a nivel de provincia:

TTUP DE CNT EP.

ITEM |PROVINCIA TOTAL TTUP RURAL URBANO
CLASIFICADOS

1 AZUAY 2.156 899 1.257
2 BOLIVAR 106 28 78

3 CANAR 161 31 130
4 CARCHI 0 0 0

5 CHIMBORAZO 1.268 248 1.020
6 COTOPAXI 1.010 142 868
7 EL ORO 620 67 553
8 ESMERALDAS 0 0 0

9 GUAYAS 6.772 165 6.607
10 IMBABURA 0 0 0
11 LOJA 771 14 757
12 LOS RIOS 314 263 51
13 MANABI 389 103 286
14 MORONA SANTIAGO 180 180 0
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15 NAPO 922 922 0

16 ZONA NO DELIMITADA 0 0 0

17 ORELLANA 24 19 5

18 PASTAZA 122 18 104

19 PICHINCHA 12.228 2.039 10.189

20 SANTA ELENA 297 20 277

51 Sto. DOMINGO DE LOS 315 16 299

TSACHILAS

22 SUCUMBIOS 46 46 0

23 TUNGURAHUA 2.142 700 1.442

24 ZAMORA CHINCHIPE 21 21 0
TOTALES 29.864 5.941 23.923

Tabla 9 - Puntos de CNT clasificados por parroquia rural o urbana

Analizando los resultados se puede observar que de la totalidad de terminales de

telecomunicaciones de uso publico de CNT EP., el 19,89% se encuentra ubicado

en parroquias rurales del Ecuador, lo que apoya la viabilidad del proyecto al

contribuir con el progreso del Plan de Servicio Universal del Ecuador pero en

menor proporcion que OTECEL S.A.

Caso CONECEL:

La informacion de la totalidad de puntos eliminando las 338 inconsistencias da

como resultado 22.116 terminales de telecomunicaciones de uso publico,

visualizados en la siguiente gréfica:

CONECEL - Puntos clasificados
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22.454 Puntos

Gréfica 39 - Puntos de CONECEL clasificados

En la siguiente tabla se visualizan los resultados de la clasificacion de los

terminales de telecomunicaciones de uso publico de

CONECEL S.A.

correspondiente al mes de diciembre de 2009, clasificados por parroquias rurales

o urbanas y desglosados a nivel de provincia:

TTUP DE CONECEL S.A.
ITEM |PROVINCIA TOTALTTUP RURAL URBANO
CLASIFICADOS

1 AZUAY 353 202 151
2 BOLIVAR 349 194 155
3 CANAR 294 118 176
4 CARCHI 598 381 217
5 CHIMBORAZO 754 418 336
6 COTOPAXI 593 328 265
7 EL ORO 967 285 682
8 ESMERALDAS 583 401 182
9 GUAYAS 4.534 722 3.812
10 IMBABURA 1.028 377 651
11 LOJA 405 251 154
12 LOS RIOS 1.525 302 1.223
13 MANABI 1.858 777 1.081
14 MORONA SANTIAGO 139 139 0
15 NAPO 342 342 0
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16 ZONA NO DELIMITADA 12 12 0
17 ORELLANA 231 103 128
18 PASTAZA 234 111 123
19 PICHINCHA 4.149 1.620 2.529
20 SANTA ELENA 556 145 411
51 Sto. DOMINGO DE LOS 134 1 863
TSACHILAS
22 SUCUMBIOS 569 341 228
23 TUNGURAHUA 818 491 327
24 ZAMORA CHINCHIPE 91 91 0
TOTALES 22.116 8.422 13.694

4.2.2.

Tabla 10 - Puntos de CONECEL clasificados por parroquia rural o urbana

Analizando los resultados se puede observar que de la totalidad de terminales de
telecomunicaciones de uso publico de CONECEL S.A., el 38,08% se encuentra
ubicado en parroquias rurales del Ecuador lo que apoya la viabilidad del proyecto
pero en menor representatividad que OTECEL S.A., debido a que aunque el
porcentaje rural es el mayor de los 3 casos, el valor total en cifras es

aproximadamente la tercera parte de lo instalado por OTECEL S.A.

Visualizacion de los puntos clasificados de cada operadora por provincias y

disgregados por su situacion urbana o rural
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Gréfica 40 — Visualizacién de TTUP de OTECEL (Parroquia rural y urbana)

La relacién entre puntos rurales y urbanos de OTECEL S.A. es de 1 : 1,88; es
decir, por cada terminal instalado en una parroquia rural existen 1,88 terminales

instalados en parroquias urbanas.

En el caso de CNT EP. la relacion entre puntos rurales y urbanos es mayor que en
el caso anterior, siendo de 1 : 4,03 (por cada terminal instalado en una parroquia

rural existen 4,03 terminales instalados en parroquias urbanas).
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Grafica 41 — Visualizacion de TTUP de CNT (Parroquia rural y urbana)

El tener instalados mas puntos en parroquias urbanas que en parroquias rurales se

podria interpretar como una mayor jerarquizacion del aspecto comercial del

servicio prestado a través de terminales de telecomunicaciones de uso publico de

CNT EP.

Finalmente, para el caso de CONECEL S.A., por cada terminal instalado en una

parroquia rural existen 1,63 terminales instalados en parroquias urbanas, lo que

equivale a una relacion de 1 : 1,63.
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Esta ultima operadora es la que guarda mayor equidad entre la instalacion de
terminales de telecomunicaciones de uso publico, tanto en parroquias urbanas

como rurales.
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Gréfica 42 — Visualizacién de TTUP de CONECEL (Parroquia rural y urbana)

4.2.3.Andlisis conjunto de los TTUP de las 3 operadoras del Servicio Movil

Avanzado

OPERADORES DE SERVICIO MOVIL AVANZADO
TERMINALES DE TELECOMUNICACIONES DE USO PUBLICO

CLASIFICACION A DICIEMBRE DE 2009
OPERADOR TTUP
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TOTAL
URBANO % RURAL %
TTUP
OTECEL S.A. 53.946 65,32% 28.638 34,68% 82.584
CNT EP. 23.923 80,11% 5.941 19,89% 29.864
CONECEL S.A. 13.694 61,92% 8.422 38,08% 22.116
TOTAL 91.563 43.001 134.564

Tabla 11 -TTUP por operadora de SMA

Se puede visualizar que OTECEL es la operadora que maneja la mayor cantidad

de terminales de telecomunicaciones de uso publico instalados en el Ecuador,

tanto a nivel urbano como a nivel rural.
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Grafica 43 -TTUP por operadora de SMA (VALOR)
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Gréfica 44 ~TTUP por operadora de SMA (PORCENTAJE)

90 de 154

MASTER COMPAD - PROYECTO DE FIN DE MASTER

Ing. Christian S. Rivera Z.



sde
Universidad
Rey Juan Carlos

Las 3 operadoras del Servicio Mévil Avanzado en el Ecuador han considerado, en
gran porcentaje, la instalacion de terminales de telecomunicaciones de uso publico
en parroquias rurales, lo que impulsa el principio de accesibilidad del Plan se

Servicio Universal del Ecuador.

TOTAL -TERMINAIES DE TELECOMUNIC ACTONES
DEUSOPUBLICOEN EL ECUADOR A DIC2009

43.001; 32%

OUEE AT
OFRTEAL

91.563; 68%

Gréfica45-TTUP TOTAL EN ECUADOR (VALOR + PORCENTAJE)

Como se puede observar en la grafica anterior, el 32% de los terminales de
telecomunicaciones de uso publico en el Ecuador se encuentran instalados en

parroquias rurales y el 68% restante en parroquias urbanas.
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Gréfica 46 — Visualizacion del Total de TTUP en el Ecuador (Parroquia rural y urbana)

Cabe resaltar, que si bien es cierto que el presente estudio promueve el Plan de
Servicio Universal del Ecuador, los futuros beneficiarios no son unicamente los
usuarios que se encuentran en zonas rurales, debido a que el alcance del proyecto
es a nivel nacional, por tanto el tener 91.563 terminales de telecomunicaciones de
uso publico instalados en parroquias urbanas, de igual forma contribuye a la

ejecucion del mismo.

4.3. OTRAS REDES DE DISTRIBUCION

Se podrian considerar como parte de la red de distribucion, ademas de los terminales de

telecomunicaciones de uso publico, las tiendas o comercios que existen en todo el pais,
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las cuales de igual forma participarian en el proyecto como agentes de pago y

viabilizadores de transacciones.

Los beneficios para dichas tiendas o comercios se materializan al poder vender sus
productos y recibir el pago por medio de su propio equipo terminal celular. Ademas, el
porcentaje de ganancias por la realizacion de devolucion de dinero, o por la generacion
de nuevas transacciones, es un valor agregado a los productos que comercializan

actualmente en sus negocios.

Debido a que los requerimientos para ser un agente de la red de distribucion de dinero
moévil no limitan el dmbito del negocio actual de las tiendas o comercios, la red a

generarse podria abarcar a los agentes se encuentren en cada localidad del pais.
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Graéfica 47 — Alcance de las Redes de Distribucién

4.4, FACTORES A CONSIDERAR EN EL DESPLIEGUE DE LAS REDES DE
DISTRIBUCION
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Como agentes de transaccion se podrian considerar a todos aquellos negocios
minoristas, que en primera instancia ofrecen bienes y servicios al publico, y que se
encuentran cerca del mismo, permitiéndole acceder rapidamente y a bajo costo a los
servicios de dinero movil. Cabe destacar que dicha red de agentes puede estar
complementada con agencias o sucursales de cadenas de farmacias, supermercados,
estaciones de servicio, asi como de entidades financieras. Lo mas importante es que la
capilaridad [12]° necesaria permita al usuario obtener dinero mévil en cualquier lugar y

periodo de tiempo.

La conformacion de una red de agentes debe cumplir con ciertas caracteristicas que

permiten garantizar el uso masivo del dinero moévil y su propagacion acelerada.

4.4.1.Confianza de los clientes

Los usuarios de dinero movil se veran incentivados a utilizar este medio de pago
si consideran que su dinero esta seguro, es decir, considerar a un negocio
minorista 0 mayorista como agente de transacciones de la red, se debe analizar
mirando aspectos relacionados a su historial de comercio, reputacion personal del
dueno, liderazgo dentro de la comunidad, nivel de conocimiento de la poblacion,

tipo de actividad de la tienda, entre otros.

4.4.2. Ubicacion

Los usuarios podran acelerar y masificar el uso de dinero movil, si los agentes de
la red de distribucion se encuentran cerca de sus labores cotidianas, especialmente
proximos a sus hogares. Este es uno de los aspectos més importantes a considerar

dentro del objetivo de inclusion financiera.

4.4.3.Comodidad para los clientes

5 “La capilaridad de la red de agentes representa la conexién con los usuarios finales generando la confianza del
modelo de negocio, que facilita la socializacién y la utilizacién masiva del dinero mévil™.
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Otros aspectos a considerar, ademas de la cercania de los agentes de transaccion a
los usuarios, son el tamafio de los locales, la higiene de la tienda, la amabilidad
del propietario y sus empleados, de tal manera que puedan satisfacer los

requerimientos e inquietudes de los clientes.

4.4.4.Confianza del proveedor del servicio

Si bien los agentes de transaccion son la representacion del proveedor del servicio
frente a los usuarios, éstos requieren tener el respaldo basado en la confianza que
los clientes tienen en la entidad prestadora del servicio de dinero mdvil, tanto del

Integrador como de los operadores del Servicio Movil Avanzado.

4.4.5.Bajo costo de implementacion

Para las entidades bancarias no es rentable instalar sucursales en lugares alejados
de los centros urbanos, sobre todo porque los montos manejados por los
depositantes son bajos y no frecuentes, como para amortizar la inversion inicial y
los costes de operacion. En este sentido, los agentes de transaccion de dinero
movil deben ser de bajo costo de instalacion para poder servir a la mayor cantidad

de usuarios posibles.

4.4.6.Liquidez

Un pilar fundamental para el éxito del proyecto es garantizar la liquidez a lo largo
de todos los niveles de agentes de transaccion, de tal manera que se puedan
satisfacer las necesidades de dinero fisico y electronico de los usuarios. El analizar
la disponibilidad de liquidez de los agentes de transaccion es un requisito

relevante al momento de elegir una tienda o comercio minorista como agente.

4.4.7. Marketing
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El proveedor del servicio debe suministrar la capacitacion técnica y comercial a
todos los agentes de transaccion, asi como manejar las campafias de marketing y

publicidad que soporten a los agentes en sus funciones.
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CAPITULO V - MARCO REGULATORIO

5.1. MARCO REGULATORIO GENERAL

El marco regulatorio general debe fomentar los principios de interoperabilidad,
interconectividad, portabilidad, integraciéon obligatoria, incentivos, regulacion de
precios y tarifas, alta disponibilidad y cobertura geografica para que la solucion de

dinero movil funcione dptimamente sobre las redes del Servicio Movil Avanzado.

El integrador de la plataforma por su parte, debe respetar los principios de servicio
publico, obligatoriedad, accesibilidad, medio de pago, integracion, administracion

centralizada e inclusién financiera.

El marco regulatorio general debe amparar la creacion del sistema de transacciones de

dinero moévil, su regulacion y control correspondientes.

5.1.1.Creacion del Sistema de Transacciones de Dinero Mévil

La creacion, administracion y control del Sistema de Transacciones de Dinero
Movil le compete al sector encargado de regular la politica monetaria en el
Ecuador. En lo referente a Telecomunicaciones, de acuerdo a lo establecido en los
titulos habilitantes suscritos entre el Estado Ecuatoriano y CONECEL S.A. (el 26
de agosto de 2008) y con OTECEL S.A. (el 20 de noviembre de 2008), para la
Prestacion de Servicio Movil Avanzado, del Servicio Teleféonico de Larga
Distancia Internacional, los que podran prestarse a través de Terminales de
Telecomunicaciones de uso publico y Concesion de las bandas de frecuencias
esenciales, establecen que: “la instalacion, ampliacion, renovacion tecnologica y
actualizacion de las redes y plataformas de telecomunicaciones asociadas al
Servicio Concesionado, no requerira de autorizacion posterior de la SENATEL,

siempre y cuando se realicen dentro de las bandas de Frecuencias Esenciales
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asignadas, no se cambie el objeto de la concesion y se notifique previamente y
por escrito a la SENATEL y a la SUPTEL™.

Para el caso del tercer operador CNT EP., el Contrato de Concesion del Servicio
Movil Avanzado suscrito el 03 de abril de 2003, establece que: ““el otorgamiento
de la Concesion implica y conlleva la autorizacion a la Sociedad Concesionaria
para el establecimiento, ampliacién, renovacion, actualizacién y modificacion de

su red de telecomunicaciones asociada al Servicio Concedido™.

Como se puede constatar en los titulos habilitantes de los operadores del Servicio
Movil Avanzado en el Ecuador, no existe condicionante alguno para que
requieran de un titulo habilitante adicional necesario para prestar servicios de
dinero movil, debido a que lo Ginico que prestan es el transporte de la solucién, es
decir, transmision y recepcion de mensajes SMS o USSD con el Integrador, asi
como las facilidades tecnoldgicas para la carga de la aplicacién en el equipo

terminal mévil dependiendo de la solucion escogida.

Por otro lado, el Integrador debera solicitar los titulos habilitantes que
correspondan a las entidades encargadas de la regulacion y control en al &mbito de

telecomunicaciones, asi como en el ambito financiero.

5.1.2. Entidades encargadas de la regulacién y control

En el Ecuador, la regulacion y gestion de los servicios de telecomunicaciones que
brindan los operadores del Servicio Mévil Avanzado estan a cargo de la Secretaria
Nacional de Telecomunicaciones en ejecucion de la regulacion que emita el
Consejo Nacional de Telecomunicaciones, mientras que el control y la

supervision le corresponden a la Superintendencia de Telecomunicaciones.

Por el lado financiero, el Banco Central del Ecuador, a través de su Directorio

regula y supervisa cualquier modelo de solucién de pagos y transacciones
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monetarias a través de medios electronicos o0 medios monetarios

complementarios.

5.2. MARCO REGULATORIO DE TELECOMUNICACIONES

El Marco Regulatorio de Telecomunicaciones debe analizar tres aspectos principales,

con el objeto de basar el proyecto de dinero movil en un modelo centralizado e

interoperable, beneficiando de estd forma a todos los usuarios del Servicio Mévil

Avanzado en el Ecuador:

Conectividad hacia la plataforma de Integracion, que contempla las
consideraciones técnicas y econdmicas necesarias para que la conectividad entre
el Integrador y los operadores del SMA sea efectiva.

Tarifas de los mensajes SMS/USSD, que son los techos tarifarios maximos
contemplados para la prestacion del servicio de dinero impuesto por el Regulador
de Telecomunicaciones en el Ecuador.

Condiciones técnicas del canal, que deben verificar la disponibilidad global del

servicio.

5.2.1.Conectividad hacia la plataforma de Integracién

De acuerdo a lo establecido en la normativa ecuatoriana, los procedimientos de
conectividad deben efectuarse de manera eficiente, en concordancia con los
principios de igualdad de acceso y trato no discriminatorio, para lo cual se deben

ofrecer las mejores condiciones técnicas, econdmicas y de mercado.

Las condiciones técnicas y econdmicas a considerar son las siguientes:

- Detalles de los servicios a ser prestados.

- Especificacion de los puntos de conectividad y su ubicacion geografica.

- Diagrama del enlace entre las redes, para el presente proyecto es el enlace
entre el integrador y los operadores del SMA.

- Caracteristicas técnicas de las sefiales transmitidas.

- Requisitos de capacidad.
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- indices de calidad del servicio.

- Responsabilidad con respecto a instalacion, prueba y mantenimiento del
enlace y de todo equipo a conectar con la red que pueda afectar la
conectividad.

- Cargos de conectividad, con el objeto de realizar procesos de reliquidacion
economica entre el integrador y los operadores del SMA.

- Formas y plazos de pago, incluyendo procedimiento de liquidacion y
facturacion.

- Mecanismos para medir el trafico en base al cual se calcularan los pagos.

- Procedimientos para intercambiar la informacion necesaria para el buen
funcionamiento de la red y el mantenimiento de un nivel adecuado de
conectividad.

- Procedimientos para detectar y reparar averias, incluyendo el tiempo
maximo a permitir para los distintos tipos de reparaciones.

- Medidas tomadas por cada parte (Integrador y operadores SMA) para
garantizar el secreto de las comunicaciones de los usuarios o abonados de
ambas redes y de la informacion transportada en las mismas, cualquiera que
sea su naturaleza o forma.

- Procedimientos para intercambiar informacion referente a cambios en la red
que afecten a ambas partes, junto con plazos razonables para la notificacion.

- Indemnizaciones por incumplimiento.

- Mecanismos para la resolucion de controversias de todo tipo referentes a la

conectividad.

5.2.2. Tarifas de los mensajes SMS/USSD

Para que la solucion de dinero movil sea econdmicamente accesible y esté al
alcance de todos los usuarios del Servicio Movil Avanzado, el regulador de
telecomunicaciones en el Ecuador debe establecer un techo tarifario de los
mensajes SMS y USSD de dinero mévil, para lo cual corresponde respetar los
procedimientos establecidos en el régimen contractual y la normativa aplicable de

los 3 operadores del SMA. A continuacion se analiza cada caso.
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Caso CONECEL y OTECEL:

Los titulos habilitantes de estos 2 operadores del SMA son practicamente los
mismos. En lo referente al régimen de tarifas se obligan a cumplir con lo
establecido en la legislacion aplicable. En lo referente a los planes tarifarios de los
servicios concesionados se establece que los mismos no superaran los techos
establecidos en el Pliego Tarifario Inicial de sus titulos habilitantes o las
posteriores modificaciones que emita el Regulador de Telecomunicaciones en el

Ecuador.

Es importante conocer algunas definiciones establecidas en los titulos habilitantes
del Servicio Movil Avanzado de CONECEL S.A. y OTECEL S.A., que guardan
relacion directa con el régimen tarifario:

- Pliego Tarifario. Documento que contiene la lista de tarifas maximas
iniciales (techos tarifarios) para la prestacion de los servicios concesionados
que constan en el titulo habilitante y sus futuras modificaciones.

- Plan Tarifario. Es el Plan comercial en el que se detalla las tarifas que el
operador establece por los servicios prestados y se encuentra disponible para
conocimiento de los usuarios.

- Legislacion Aplicable: Comprende en materia de telecomunicaciones la Ley
Especial de Telecomunicaciones, su Reglamento General, reglamentos y
resoluciones de cardcter general que se encuentren vigentes en el Ecuador
en la fecha de entrada en vigencia del titulo habilitante. Se exceptiia de lo
anterior los regimenes de asignacién y autorizacion para el uso de
frecuencias, de interconexion, de competencia e infracciones y sanciones de
caracter legal, regimenes que se sujetaran al Ordenamiento Juridico Vigente
en la fecha del acto, evento o asunto en cuestion, a fin de garantizar que el
Servicio Concesionado, prestado bajo el control y regulacion del Estado,
responda a los principios de eficiencia, responsabilidad, universalidad,

accesibilidad, continuidad y calidad.
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- Ordenamiento Juridico Vigente: Comprende las leyes, reglamentos, asi
como resoluciones, regulaciones, decretos y toda decision de caracter
general de cualquier institucion del Estado existentes o que se dictaren
durante el plazo de ejecucion del titulo habilitante y que no se encuentran

contenidas en la definicion de Legislacion Aplicable.

Para la modificacion del Pliego Tarifario, necesario para la diferenciacion de los
mensajes de dinero movil de los mensajes comunes, sean estos SMS o USSD,
existen 2 posibles procedimientos:

- Las operadoras podrian solicitar al Ente Regulador de Telecomunicaciones,
la modificacion de dicho pliego, mediante la presentacion de un estudio que
sustente su solicitud.

- El Ente Regulador de Telecomunicaciones en cualquier momento podria
modificar el Pliego Tarifario vigente, las tarifas o los precios fijados, si
existieren distorsiones a la competencia en un determinado mercado, que
fueren sefialadas mediante el estudio preparado por el mismo Ente
Regulador o el organo competente. Es importante precisar que en el
Ecuador el Estado se reserva el derecho de incluir los techos tarifarios de
cualquier otro servicio que no esté incluido en este pliego tarifario inicial o

modificar los existentes, de conformidad con la Legislacion Aplicable.

Caso CNT:

Para el caso del régimen tarifario de la CNT, se sefiala que puede establecer
libremente las tarifas, siempre y cuando no supere el pliego tarifario aprobado por

el Ente Regulador de Telecomunicaciones de acuerdo a la Ley y sus reglamentos.

De forma andloga al caso anterior, el Estado podra regular las tarifas de los
servicios prestados por el operador, cuando existan distorsiones a la libre

competencia en un determinado mercado.
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En lo referente al régimen para modificacion de los techos tarifarios, se basa en la
variacion de la Tasa Interna de Retorno del operador, de conformidad con lo
establecido en el Art. 21 de la Ley Especial de Telecomunicaciones Reformada

del Ecuador.

5.2.3.Condiciones técnicas del canal

Si bien es cierto que las condiciones técnicas del canal deben ser acordadas entre
el Integrador de la Plataforma y los 3 operadores del Servicio Mévil Avanzado a
través de los SLA (Service Level Agreement) que correspondan para el efecto,
existen ciertas consideraciones técnicas minimas que podrian generarse a través
de una norma técnica emitida por el Ente Regulador de Telecomunicaciones, en

caso de considerarse necesario para cada tipo de canal.

Canal STK y SMS:

Requiere de conexion IP con protocolo SMPP [13]° version 3.4 (short message
peer-to-peer protocol: la versiéon 3.4 soporta el modo transceiver, una misma
conexion puede enviar y recibir al mismo tiempo) desde cada operador movil
hasta el servidor del Integrador. Se estima un throughput [14]" méximo requerido
de 100 SMS/segundo para el dimensionamiento del canal, el cual seria compartido

entre las soluciones SMS y STK.
Canal USSD:

El desarrollo de las soluciones moviles en este canal de comunicacion podria

realizarse siguiendo dos opciones alternativas:

8 SMPP: Protocolo estandar de telecomunicaciones pensado para el intercambio de mensajes SMS entre equipos que
gestionan los mensajes como pueden ser los SMSC (Short message service center) o los GSM USSD (Unstructured
Supplementary Services Data server), y un sistema de solicitud de SMS como puede ser un servidor WAP o cualquier
gateway de mensajeria.

” Throughput: Cantidad de datos que son transmitidos hacia o desde algin punto de la red, es el volumen de
informacion que fluye en las redes de datos, usualmente se mide en unidades de accesos por tiempo.
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- Entrega de una conexion http [15]° (Hypertext Transfer Protocol) al servidor
del Integrador, en el cual se encuentre instalado el ecosistema e
implementaciéon de la aplicacion en un App-Server [16]°. Se requiere una
conexion de datos IP de cada uno de los operadores con Internet de no menos
de 1 Mbps dedicado.

- Adquisicion por el Integrador de una soluciéon USSD que integre a las tres
operadoras moviles via protocolo MAP (Mobile Aplication Part) con una linea

troncal de E1 de capacidad.

5.3. MARCO REGULATORIO FINANCIERO

El Marco Regulatorio Financiero debe analizar cuatro factores de riesgo identificados

como de mayor importancia para este tipo de modelos:

- Anonimidad. Se refiere a la identificacion falsa, identificacion desconocida y
practicas de lavado de dinero (smurfing).

- Elusion. Hace referencia a los riesgos de alteracion de balances (pooling) y
testaferrismo (delegacion).

- Velocidad. Contempla el nimero de transacciones permitidas por persona en un
dia o mensualmente.

- Supervision deficiente. Se refiere a la falta de marcos regulatorios abiertos que

generan ecosistemas insaludables para operar estos servicios.

TIPO DE MEDIDAS CLAVE DE
RIESGOS POSIBLES
RIESGO CONTROL

Practicas innovadoras que
Transacciones remotas que no se | conozca su cliente y de
Anonimidad | realizan frente a frente. verificacion de identidad.

Ej: MTN Banking — South Africa

Uso no autorizado de teléfonos Mecanismos de identificacion

8 HTTP: Es el conjunto de reglas para intercambiar archivos (texto, grafica, imagenes, sonido, video y otros archivos
multimedia) en la World Wide Web.

° App-Server: Es un software de estructura conceptual y tecnologica de soporte definida, dedicado a la ejecucion
eficiente de procedimientos (programas, rutinas, scripts) para soportar la construccion de aplicaciones.
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moviles para realizar

transacciones financieras.

avanzada.
Ej: Bradesco — Brazil
First National Bank— South

Africa

Uso del teléfono movil para
practicas de lavado de dinero
(transacciones grandes divididas

en pequefias e inruteables

Limites en las transacciones

Ej: Korea FSS

Seguimiento al comportamiento

del cliente

transacciones) Ej: Bank of China — Macau
Elusion . Reporting
Uso de multiples cuentas ]
. Ej: Korea FIU
moviles
) . . In-field service risk assessment
Remesas internacionales movila |
_ Ej: Hong Kong FIU
movil. ] _ .
Identificacion del remitente
Ej: Maxis — Malaysia
Sistema integrado de controles
internos.
Falta de capacidad para . )
. . Ej: Itau — Brazil
] monitorear / detener mensajes y
Velocidad Manejo del riesgo del tercero

conciliaciones en tiempo real.

involucrado como proveedores
de servicios.

Ej: Wizzit — South Africa

Supervision

Deficiente

Vacios legales para proveedores.

Normas de orientacion para
servicios financieros moviles y
manejo de riesgo.

Ej: Philippines, Korea

Falta de regulacion, supervision

de nuevos proveedores.

Compaiias de servicios
financieros moviles sin

regulacion.

Colaboracion regulador-
proveedor.

Ej: Philippines, Malaysia
Nuevas leyes de e-finanzas y
normas para proveedores de
servicios financieros moéviles

Ej: Korea
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Licenciamiento claro de M-FS
para no bancarios

Ej: Malaysia, Korea

IT & AML capacidad de
supervision

Ej: Philippines
Entrenamiento AML/CFT

Ej: South Africa

Tabla 12 — Factores de Riesgo en el Marco Regulatorio
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CAPITULO VI - PLATAFORMA DE INTEGRACION

Con la instalacion de la plataforma de integracion, el equipo terminal celular se
convierte en una billetera movil, es decir, un nuevo medio de pagos en el palis,
disponible para toda la poblacion, independientemente que dispongan o no de una

cuenta bancaria tradicional.

La plataforma del Integrador permitird el envio y recepcion de valores monetarios por
medio del Servicio Movil Avanzado de los tres operadores del pais. De esta forma se

cubre el territorio nacional donde exista cobertura radioeléctrica de telefonia movil.

6.1. ESPECIFICACIONES GENERALES Y ALCANCE DE LA
PLATAFORMA DE INTEGRACION

6.1.1. Especificaciones generales

Las especificaciones generales de la plataforma son las siguientes:
- Plataforma tecnoldgica que pueda interoperar con el Integrador y los tres
operadores del Servicio Movil Avanzado.

a. Todas las cuentas, transacciones y cualquier otro tipo de informacion
deben segregarse por cada operador de SMA. Ademas cada usuario
podra acceder a un desglose detallado de sus operaciones de dinero
movil.

b. Mantener un campo denominado “Cddigo de Operador” para toda las
billeteras moviles y los nimeros de identificacion (ID).

c. La plataforma debe recibir informacién de origen y destino de los
mensajes de dinero mavil, informacion proveniente de la operadora que
envia dichos mensajes al Integrador.

- Plataforma multicanal que soporte tecnologias de acceso al usuario final
como USSD, SMS y STK. (Opcionalmente WAP y WEB para futuras
implementaciones).
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- Brindar seguridad en la informacion de acuerdo a estdndares
internacionales.

- Capacidad de ofrecer al menos los siguientes productos:

a. Cash in—cash out (envio y retiro de dinero)

b. Pago de servicios basicos (pago de consumo agua potable, pago de
consumo de energia eléctrica, pago de consumo de telefonia fija, etc)

c. Compra de bienes

d. Consulta de saldos

e. Transferencia de saldos entre la cuenta de dinero movil y una cuenta
financiera asociada.

f.  Compra de tiempo aire de telefonia movil

g. Soluciones de cobro de comercios

- Permitir facil acceso (menu configurable) y uso de productos y servicios
financieros a través de cualquier dispositivo movil a nivel nacional.

- Cumplir con politicas contra el lavado de dinero y financiacién del
terrorismo que sean estandares a nivel mundial, con politicas de
reconocimiento de cliente (KYC). En este sentido debe poseer una gran
capacidad para producir reportes o alertas a través de los cuales se notifique
por ejemplo el numero de transacciones de usuario por mes, superacion de
montos maximos especificados, etc.

- La plataforma debe soportar multiples jerarquias de usuario, por ejemplo
entidades financieras'®, macroagentes, agentes y usuarios. Esto proporciona
al macroagente la capacidad de controlar la cuenta de sus agentes
directamente por debajo de su jerarquia, utilizando nivel de agente o
restricciones a nivel de sistema.

- Alta disponibilidad y redundancia geografica.

- El sistema debe soportar varios idiomas a través de parametros y tablas.

- Los siguientes idiomas son obligatorios para el sistema: Espafiol e Inglés,

pudiendo ser opcional a futuro el idioma Kichwa nativo del Ecuador.

19 Entidad Financiera: Son las cooperativas de ahorro y crédito y demas entidades financieras que desean formar parte
de la red de distribucion del proyecto (se excluye la banca formal).
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El sistema debe registrar todos los mensajes y transacciones con propositos
de consultas, investigaciones, depuraciones, etc.

El sistema debe identificar todas las transacciones con un numero Unico de
transaccion.

Todas las transacciones deben tener un registro de tiempo (Time Stamped).

6.1.2. Alcance

El alcance de la plataforma contempla los siguientes requerimientos:

Total usuarios: 14°000.000 aprox. (Toda la poblacion ecuatoriana)

Total Agentes: 20.000 aprox. (Recomendacion de la solucion de Kenia,
modelo M-PESA)

Total Macroagentes: 100 aprox. (Relacion de 1 : 200 agentes)

Total transacciones por mes: 20.000 minimo. (Se asume una por agente)
Conexion con los tres operadores del Servicio Movil Avanzado
(CONECEL, OTECEL Y CNT EP)

Canal USSD y SMS para confirmaciones.

Servicios a implementar:

a. Activacion de cuenta

Cash in / Cash out

Enviar dinero (P2P™)

Pago de Servicios Basicos

o

o o

Pagos entre comercios (B2B*?)

a4 ]

Remesas internacionales (a través de convenios con operadoras de otros

paises)

Servicios para Red de Agentes:

a. Activar cuentas

b. Administrar agentes y liquidez de agentes (Macroagentes) por interface
Web.

c. Cash in/ Cash out.

' P2P: Person to person.
12 B2B: Busines to business
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- Servicios para Entidades Financieras:
a. Cash in/ Cash out
b. Activar cuentas
c. Solicitud de cupo de dinero movil al Integrador
d. Administrar agentes y liquidez de agentes (Macroagentes) por interface
Web.
- Interface de Entidades financieras a través del equipo terminal movil y el
Portal Web.
- Interfaz de Agentes a través del equipo terminal mévil y el Portal Web.

- Interfaz de Usuarios a través del equipo terminal movil.

6.2. REQUERIMIENTOS FUNCIONALES

6.2.1.Billetera Movil

- El sistema debe proporcionar una billetera mévil de usuario la cual
identifica de manera Unica a una persona natural o juridica.

- El sistema debe asociar la billetera mévil de usuario unicamente a un
nimero de dispositivo movil (MSISDN).

- Las transacciones originadas desde un nimero de dispositivo movil
particular, deben ser asociadas automaticamente con la billetera movil de
usuario definida por defecto por el administrador del sistema del Integrador.

- El sistema debe generar un nimero de autorizacion de transaccion (TAN) el
cual debe ser creado de manera aleatoria y diferente para cada transaccion.

- Todas las transacciones deben solicitar al usuario el ingreso de un PIN de
seguridad antes de procesarse.

- Generar un PIN temporal y otras credenciales especiales para efectos de
activacion.

- La aplicacioén debe deshabilitar el acceso de un usuario si su PIN ha sido
inhabilitado o si ha ingresado su contrasefa erroneamente luego de un limite
de reintentos definidos. A su vez, debe permitir la habilitacion de una

Billetera Movil deshabilitada.
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- Iniciar y suspender procesos de activacion, con el objeto de no duplicar
procedimientos operativos.

- Detectar cuando un usuario intenta registrarse en mas de una ocasion.

- Capacidad para que el usuario inicie de manera inmediata el uso y reciba
notificaciones en su dispositivo mévil cuando el proceso de activacion esté
completo.

- El sistema debe soportar diferentes niveles de acceso por billetera moévil,
con objetivos de administracion de la plataforma por niveles jerarquicos.

- Personalizar desde la administracion del sistema los requisitos, menus y
flujos de trabajo por tipos de transaccion.

- El sistema debe registrar todos los ingresos y salidas del sistema de los
usuarios en la aplicacion, ademas de los intentos de acceso fallidos.

- El sistema debe permitir que una Billetera Movil particular esté
directamente asociada con una cuenta especifica en una entidad financiera,
lo cual implica la realizacion de transacciones entre dichas cuentas.

- Activar un usuario utilizando un computador y una interfase de navegador
WEB para un agente de atencion al usuario.

- Capacidad para que los usuarios puedan configurar sus preferencias,
favoritos u otra informacion del perfil en su propia billetera moévil a través
de una interfase WEB.

- El sistema debe permitir al usuario recibir alertas y notificaciones via
mensajes y correo electronico.

- Interactuar con subsistemas de cumplimiento de requisitos adicionales, con
el objeto de detectar problemas y generar alarmas.

- Interactuar con las bases de datos de los operadores del SMA y los
organismos de regulacién y control de Telecomunicaciones del Ecuador,
con el objeto de validar la informacion de usuarios que consten en dichas
entidades.

- El sistema debe permitir a un usuario ajustar varios limites y restricciones
de operaciones sobre su Billetera Moévil, tales como:

a. Cantidad maxima de transacciones financieras por dia (con un tope

establecido por autoridad competente).
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. Cantidad méaxima de transacciones financieras por semana (con un tope

establecido por autoridad competente).
Cantidad maxima de transacciones financieras por mes (con un tope

establecido por autoridad competente).

. Limite de gasto por transaccion.

Limite de gasto por dia.

Limite de gasto por semana.

Limite de gasto por mes.

Transacciones prohibidas a una lista de destinatarios.

Recepciones de dinero prohibidas desde una lista de equipos terminales

moéviles.

6.2.2. Interfase de usuario

- La interfase debe soportar y permitir a un usuario acceder a la aplicacion de

dinero mévil desde cualquiera de los siguientes canales:

a.
b.
C.
d.

e.

f.

Aplicacién basada en STK (SMS/USSD)

Canal WAP (opcional para aplicaciones futuras)

Canal WEB (opcional para administracion de agentes)
Aplicacién Java instalada en la memoria del dispositivo
Canal USSD

Escalable a posibles nuevas interfases.

- La interfase de usuario basada en la aplicacion STK debe estar configurada

con los siguientes atributos:

a.

Proporcionar un método para la personalizacion de la interfase de

usuario de la tarjeta SIM.

. Almacenar el perfil del usuario y la informacion de nimeros favoritos en

la tarjeta SIM autométicamente, con el fin de brindar un acceso rapido
al usuario cuando éste interactte con la aplicacion.

Soportar la solicitud de actualizacion de la aplicacion en la tarjeta SIM
o de componentes individuales via OTA (Over the Air) o a través de

mensajes remitidos desde la plataforma del Integrador.
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d. Soportar el estdndar SIM Toolkit (GSM 11.14).

e. Utilizar SMS binarios encriptados como uno de los métodos de
comunicacion entre el equipo terminal movil y el servidor de Back-End.
Los procesos de encriptacion y manejo de llaves criptogréaficas deben
garantizar que una transaccion fue originada desde una Unica tarjeta
SIM en particular (no repudio).

f. Disponer como otro método de comunicacion el canal USSD con menud
integrado.

g. Minimizar el nimero de mensajes necesarios para realizar una
transaccion de dinero mavil.

h. Soportar la aplicacion a través del canal WAP para ser ejecutada en
cualquier equipo terminal movil que soporte dicha tecnologia.

i. Utilizar una configuracién que soporte aplicaciones provenientes de
navegadores WEB.

j- No permitir el acceso a la aplicacion de dinero movil a mas de un
usuario desde el mismo equipo terminal mdvil, a menos que se cambie la
tarjeta SIM previamente.

- La interfase de usuario debe permitir la seleccion de opciones y preferencias
a ser ajustadas y modificadas por un usuario, tales como:

a. Numeros de equipos terminales moviles preferidos o predefinidos para
transferencias de dinero movil.

b. Facturas preferidas o predefinidas (Compafiias, comercios, etc.).

c. Tipos de transacciones preferidas o predefinidas (Saldos, recargas, etc.).

- La aplicacion en la interfase debe tener grabado un ntimero enrutado hacia
un sistema de respuesta de voz interactiva (IVR), con el objeto de atender
quejas y reclamos de los usuarios.

- Los ments desplegados en las pantallas de los equipos terminales moviles
de los usuarios deben diferenciarse de los menus de los agentes de la red de
distribucion.

- Los menus deben ser configurables para funcionar en el idioma que el

usuario escoja.
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La aplicacién a través del menu debe permitir visualizar el nombre del

producto, logotipo, etc.

6.2.3.Servicios

La billetera moévil debe soportar como minimo, los siguientes tipos de

transacciones basicas:

Activar cuenta.

a. El sistema debe permitir la activacion de la billetera movil a través del
equipo terminal o de una interfase WEB.

b. Una vez creada la billetera movil el sistema debe enviar un PIN al
usuario, el cual debe ser cambiado de forma inmediata por el mismo
para finalizar la activacion.

Saldo.

a. El sistema debe mantener el saldo de la billetera mdvil actualizada en
linea.

b. Permitir la operacion de consulta de saldo permanente.

c. El sistema debe controlar el saldo maximo de una billetera movil.

d. El saldo de una billetera mévil nunca sera negativo, el limite minimo es

cero, el sistema debe enviar una notificacion cuando la billetera movil

haya alcanzado el saldo minimo.

Historial de Transacciones.

a.

El sistema de la plataforma de integracion debe mantener el registro de
la totalidad de transacciones ejecutadas/procesadas por los usuarios y la
plataforma. Esto incluye todas las operaciones financieras, no

financieras y las transacciones de consulta.

. El sistema debe permitir tanto al administrador como al usuario

seleccionar un historial de transacciones por diferentes filtros: usuario,
rango de fecha/hora, tipo de transaccion, por estado, por rango de
monto y cualquier otro criterio de bdsqueda valido en la base de datos.

Los criterios de busqueda deben estar acorde con el perfil de usuario

(permisos de operacion).
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- Envio de dinero.

a. El envio de dinero desde una billetera mévil debe ser en linea.

b. El sistema debe permitir el envio de dinero desde una billetera movil a
una lista de destinos predefinida por el usuario.

c. La realizacion del debito es de forma inmediata (en linea), lo cual
incluye la cantidad enviada més los costos de la operacién previamente
configurados en la plataforma.

d. Existen montos minimos y maximos permitidos para el envio de dinero
por operacion.

e. El sistema debe notificar mediante mensajes SMS o USSD el envio de
dinero al originador.

- Recepcion de dinero.

a. El sistema debe permitir recibir dinero desde cualquier fuente permitida
en linea.

b. El sistema debe notificar mediante mensajes SMS o USSD el envio de
dinero al destinatario.

- Recarga de tiempo aire.

a. El sistema debe permitir al usuario comprar tiempo aire utilizando los
fondos disponibles en su billetera movil para su propio beneficio o el de
terceros (otros equipos terminales maéviles).

b. El sistema podria interactuar con los sistemas de recargas de los
operadores del Servicio Mévil Avanzado.

c. La notificacion de la recargas se realizara por mensajes SMS o USSD,
sea la transaccion exitosa o no.

- Pago de servicios basicos.

a. El sistema debe permitir al usuario pagar servicios basicos (ej: pago
mensual por el consumo de agua potable, energia eléctrica, telefonia
fija, etc.) utilizando los fondos disponibles en su billetera movil.

b. El usuario puede a través de su equipo terminal mévil agregar nuevos
pagos de servicios que seran creadas como ““favoritos™, de acuerdo con
las instituciones emisoras de facturas que se encuentren disponibles en

la plataforma del Integrador.
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- Pago de persona a comercio (P2B).

a. Los pagos a comercios se encuentran incorporados y registrados como
tal, dentro de la plataforma del Integrador y se pueden utilizar los
fondos disponibles en la billetera movil.

b. El sistema debe permitir a un comercio registrarse como tal usando su
equipo terminal movil, previa creacion de su billetera movil a través de
un agente autorizado.

- Cargar / Retirar (Cash in / Cash out).

a. El sistema debe permitir al usuario realizar cargas de dinero (CASH IN)
en efectivo acreditando su billetera movil a través de la red de agentes
de distribucion.

b. De igual forma que en el caso anterior, debe permitir el retiro de dinero
(CASH OUT) debitando su billetera mdvil a través de la red de agentes
de distribucion.

c. En caso de que la operacion a realizar sea retiro de dinero en efectivo de
una transaccion antes acreditada, el agente de la red debe validar el
namero de transaccion (TAN) de dicha transaccion previo a la entrega
del dinero, con el objeto de evitar doble retiro.

d. El sistema debe reflejar inmediatamente el nuevo balance como
resultado de una carga/retiro.

e. El sistema debe notificar al usuario de una carga o retiro realizados a su
billetera movil a través de un mensaje SMS o USSD, con el fin de
detectar actividades fraudulentas.

- Remesas Internacionales.

a. El sistema debe soportar el envio de remesas internacionales desde el
extranjero hacia las billeteras mdviles activadas en el Ecuador a través
de acuerdos realizados con operadoras en el exterior.

b. La plataforma podria canalizar los envios de dinero desde diferentes
partes del mundo, a través de varios convenios realizados con entidades

financieras de dichos paises.

6.2.4.Perfiles
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Los posibles perfiles que maneja la plataforma de integracion son las siguientes:

entidad financiera, macroagente, agente, comercio y usuario.

Entidades financieras.

a. Podrian ser la cooperativas de ahorro y crédito, bancos del barrios, etc

b. El sistema debe permitir a las entidades financieras tener el control
sobre macroagentes y agentes.

Macroagentes.

a. Pueden los revendedores mayoristas de tiempo aire del Servicio Mévil
Avanzado, entre otros.

b. El sistema debe permitir a los macroagentes tener el control sobre sus
agentes.

Agentes.

a. Los agentes son los puntos de activacion del servicio.

b. Estan encargados de prestar servicios como carga (CASH IN) y retiro
(CASH OUT) de dinero mdvil.

c. Mantienen relacién directa con los usuarios.

Redes de Comercio.

a. Se consideran a las cadenas de supermercados, farmacias, etc.

b. Las redes de comercio podrian solicitar que se relacionen varias cuentas
de dinero movil a una misma persona juridica.

Usuarios.

a. Son los beneficiarios del servicio de dinero mévil.

b. El Unico requisito necesario para poder utilizar el nuevo medio de pago
a través de dinero movil, es poseer un equipo terminal movil
debidamente activado en uno de los 3 operadores del Servicio Mdvil
Avanzado del Ecuador.

6.2.5. Subsistemas

Notificaciones y Alertas.
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a. El sistema debe contar con un motor de notificaciones y alertas, que

debe interactuar con otros componentes para proporcionar una
plataforma de mensajes generalizada.

b. La notificacion de algunos mensajes opera de forma asincrona. Los
mensajes son colocados en una cola de envio y se entregaran lo antes
posible. Para el caso de notificaciones que confirman transacciones se
realiza el proceso en linea.

c. Las alertas deben entregarse en linea.

d. El sistema de notificacion y alertas debe utilizar el protocolo que
requieran los operadoras de SMA del Ecuador para interactuar con los
elementos SMSC o USSDC de sus redes.

e. El sistema de notificacion debe permitir a los usuarios internos
(Administrador, call center, etc.) enviar mensajes individuales y/o
masivos a los dispositivos.

f. Las notificaciones en linea pueden ser las siguientes: transferencia de
dinero recibida, confirmacién de pago de servicios basicos, dinero
enviado, pago realizado, etc.

g. Las notificaciones que operan de forma asincrona pueden ser:
promociones y campafias publicitarias, cambios en la informacion de la
billetera movil (direccion de correo electrénico, nimero telefonico, etc).

h. El sistema debe ser facilmente configurable para enviar los siguientes
tipos de alertas: saldo por debajo del umbral minimo, monto de la
transaccion sobrepasa el limite permitido, monto de la transaccion
inferior al minimo permitido, numero de transacciones durante un
periodo de tiempo (diario, semanal, mensual) sobrepasa el limite
permitido, monto total de transacciones durante un periodo de tiempo
(diario, semanal, mensual) sobrepasa el limite permitido, factura vencida
por fecha o por mora, etc.

i. Se realizaran notificaciones para todas las transacciones fallidas.

- Preferencias.
a. El sistema debe permitir a los usuarios ajustar las preferencias de

notificaciones y alertas.
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b. Los usuarios pueden ingresar en una lista los nimeros de equipos
terminales moviles o direcciones de correo, donde llegaran las alertas.

c. Dentro de las preferencias de tiempo, los usuarios pueden ajustar la
hora del dia, dia de la semana, y otros tiempos similares para recibir
notificaciones y alertas.

d. El sistema debe permitir a los usuarios la opcion de recibir
notificaciones y alertas a través de mensajes SMS o USSD, correo
electronico o a través de los 2 medios anteriores.

- Subsistema de pago de servicios basicos.

a. El sistema debe proporcionar un motor de pago de servicios basicos de
proposito general, que permita la configuracion y personalizacion.

b. Las instituciones que proveen servicios basicos pueden estar conectadas
con las siguientes opciones: frecuencia variable de pago de servicios
bésicos, en linea, etc.

c. El formato de identificador del servicio basico en lo referente al tipo de
interfase contempla: formatos de archivo (XML, CSV, XLS, registros
fijos, etc.), método de transmision (FTP, Servicios WEB, SOAP, REST,
etc.) y debe ser facilmente configurable.

d. En lo referente a pagos de servicios basicos, el sistema debe proveer al
usuario las siguientes funcionalidades: configurar facturas en sus
perfiles recopilando los nombres de las mismas y los numeros de
cuentas/referencia, asignar ““Alias” a las facturas, presentar un histérico
de pagos, ingresar nuevos pagos de servicios basicos, etc.

- Subsistema de Call Center.

a. El sistema debe proporcionar un conjunto de pantallas con ambiente
grafico para el administrador del call center que permitan la puesta en
marcha del departamento de atencion al usuario, incluyendo una
estructura organizacional y privilegios garantizados. El subsistema de
call center debe proporcionar soporte a los usuarios, agentes,

macroagentes, redes de comercio y entidades financieras.
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b. El administrador del call center debe identificar el idioma del solicitante
y sus privilegios a través de su perfil, con el objeto de realizar una
atencion adecuada.

c. El sistema debe proporcionar las funcionalidades para permitir al
funcionario del call center identificar y autenticar apropiadamente al
usuario. ElI método de busqueda de un usuario puede ser configurado,
pero no esta limitado a la siguiente informacion: nombre completo,
direccion, namero del equipo terminal movil, nUmero de cuenta, entre
otros.

d. El subsistema de call center debe proporcionar pantallas intuitivas y de
facil uso para permitir una adecuada gestion y configuracion de las

billeteras moviles.

6.3. REQUERIMIENTOS NO FUNCIONALES

6.3.1. Confiabilidad, disponibilidad y servicio

- El sistema debe estar disefiado para brindar alta disponibilidad.

- No existe necesidad de apagar el sistema para realizar mantenimiento,
actualizaciones o mejoras, copias de seguridad, etc.

- El sistema debe permitir realizar la conmutacion a una plataforma de
respaldo remota en caso de fallo (Redundancia geografica).

- El proveedor debe estar en capacidad de demostrar una disponibilidad de la
plataforma de integracion de minimo el 99.999%.

- El sistema debe proporcionar avisos de problemas potenciales.

- Se realiza el registro de todos los errores y fallas menores, incluyendo
excepciones de software para que puedan ser analizados por el Integrador.

- Se manejan copias de seguridad y un sistema de almacenamiento.

- Se considera un sistema de soporte y generacion de alarmas de
administracion externa para cualquier problema detectado.

- El sistema debe detectar y alertar cuando falle la conectividad con las redes

de los operadoras del SMA.
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- El sistema se repara en “caliente” (no es necesario cambiar la maquina para

cambiar componentes).

6.3.2.Seguridad

- En lo que se refiere a aplicaciones STK (seguridad en la tarjeta SIM), se
considera lo siguiente:

a. Procesamiento de transacciones financieras con estandares
internacionales de seguridad punto a punto (end-to-end).
b. Manejo de una contrasefia o PIN de seguridad por cada usuario.

- El sistema debe soportar conexiones a instituciones financieras,
macroagentes, agentes, redes de comercio y operadores del Servicio Moévil
Avanzado utilizando redes virtuales privadas (VPN).

- Las transacciones realizadas sobre el dominio publico deben realizarse
dentro de un ambiente de capa de conexion segura (SSL).

- Cumplir con la ultima definicion del estandar PCI DSS de seguridad.

- El sistema debe usar cifrado AES o 3DES cuando transmiten datos a través
de mensajes SMS.

- En lo que fuera aplicable el sistema debe cumplir con los estdndares de
seguridad informadtica para aplicaciones de pagos:

a. Visa.

MasterCard .

ISO 27001.

FIPS 140-2.

Payment Card Industry (PCI) Compliance certifications.

o

- o o o

Payment Application Best Practices (PABP).
g. Payment Application Data Security Standard (PA-DSS) certification.

6.3.3.Rendimiento
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- El sistema debe ser verticalmente escalable para soportar como minimo a

toda la poblacion ecuatoriana (actualmente 14 millones aprox.), con tiempos
de respuesta menores a un segundo.

- En el nucleo, el sistema debe proporcionar un motor de procesamiento de
transacciones que garantice el servicio en tiempo y proceso.

- El sistema debe ser horizontalmente escalable (utilizando maultiples
servidores).

- La capacidad debe manejar al menos 30 transacciones por segundo.

- El sistema debe apalancar multiples procesadores y en general se construird

utilizando técnicas de multi-threading [17]13.
6.3.4. Comunicacion y Extensibilidad

- Se debe establecer un mecanismo formal de comunicacion entre el
proveedor y el administrador de la plataforma de integracion.
- El proveedor debe ofrecer servicios de personalizacion de la plataforma con

una disponibilidad inmediata.
6.3.5. Capacitacion
- El proveedor de la plataforma de integraciéon debe remitir manejar un plan
de capacitacion orientada hacia los siguientes niveles:
a. Administrador de la plataforma de integracion.
b. Operador de call center.

6.3.6. Auditoria y Control

- El sistema debe mantener una auditoria detallada de la plataforma y el

control de toda la informacidn en el sistema.

3 Multi-threading es la tarea de crear un nuevo hilo de ejecucion dentro de un proceso existente en lugar de
comenzar un nuevo. Esencialmente, es la intencion de hacer uso racional de los recursos, permitiendo que dichos
recursos que estan en uso, puedan ser utilizados simultaneamente con una ligera variante dentro de un mismo
proceso.
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- Se registran todas las transacciones, notificaciones, alertas y cambios en los
distintos perfiles, incluyendo informacion del personal administrativo que
efectua o participa en dichos procesos.

- El sistema debe generar reportes de auditoria y control.
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7.1.

CAPITULO VII - CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El estudio es un proyecto estratégico dirigido a los sectores sociales sin acceso a
servicios bancarios en el Ecuador, basado en la generacién de un proceso de
implementacion de soluciones de pagos y transacciones de dinero movil a través
de tecnologia movil celular (Servicio Movil Avanzado), con el objetivo de generar
un servicio inclusivo con vision nacional y de beneficio directo para los mas

necesitados.

El proyecto de dinero movil apoyara en el cumplimiento de los principales
objetivos del Plan de Servicio Universal en el Ecuador, debido a que establece un
marco normativo que permitira masificar y aumentar la prestacion de servicios de
transacciones econdmicas de dinero moévil entre usuarios de las Operadoras,
considerando la disminucién de costos y la neutralidad tecnolédgica para su acceso.
A su vez, permitird el acceso a usuarios que viven en zonas rurales, urbano

marginales o de dificil acceso.

Las necesidades en el Ecuador para un proyecto de este alcance son claras, debido
a que las estrategias que se han desarrollado para atender las necesidades de los
sectores sin acceso a servicios bancarios formales no han sido efectivas. La
mayoria de la poblacion depende de mercados informales (prestamistas e
intermediarios), o a su vez, las condiciones impuestas por la banca formal no
estan al alcance de la gente mas pobre, ya que implican costos fijos ineludibles y

sin consideraciones o diferenciacion para gente de escasos recursos.

El proyecto en estudio genera un poder transformador para las personas incluidas
en economias denominadas emergentes, desde aspectos como la reduccion del
riesgo de crimen (al quitar la necesidad de cargar efectivo), la disminucién de

costos de servicios financieros y el tiempo que significa el acceso a éstos. Plantea
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la interaccion de las industrias de telecomunicaciones y financiera para mejorar la
calidad de vida de las personas, lo cual se consigue motivando la participacion de
todos los actores (reguladores, operadores, usuarios y agentes de las redes de

distribucion).

- La mayoria de la poblaciéon nacional (61%) no posee acceso a servicios
financieros formales, especialmente a nivel de los sectores pobres. Solo el 39% de
dicha poblacién utiliza medios de pago del sistema financiero formal para realizar
sus transacciones, lo que cataloga al Ecuador como una sociedad basada en el

efectivo.

- Si bien es cierto, tanto los servicios financieros como el Servicio Movil Avanzado
estdn directamente relacionados con la renta per cépita del pais. La diferencia se
visualiza en el porcentaje de crecimiento de cada una, es decir, la telefonia movil
celular necesita de menores ingresos per capita para acceder a un mayor numero
de habitantes. Debido a lo anterior, y al alto grado de socializacién del Servicio
Movil Avanzado en Ecuador, cuyo indice de penetracion en lineas activas supero
el 100% desde junio de 2010, es que la aplicacion funcionard desde los equipos

terminales moviles.

- La tendencia general de los operadores de servicios de telecomunicaciones
(telefonia movil celular, telefonia fija, carriers, etc) es centrar la instalacion de sus
redes en las zonas mas pobladas, esencialmente urbanas, lo cual les beneficia
econdmicamente. Sin embargo, en el Ecuador existe el Fondo de Desarrollo de las
Telecomunicaciones (FODETEL), cuyo objetivo es propender a que toda la
poblacién ejerza su derecho de acceso a los servicios de telecomunicaciones,
especialmente en las zonas mas desatendidas (zonas urbano-marginales y rurales);
todo esto, bajo ciertas condiciones basicas, como acceso a los servicios en

condiciones de calidad aceptables y a precios justos.

- El empleo masivo de equipos terminales moviles a nivel de todos los estratos

sociales ha posicionado a este servicio como el medio de comunicacion mas
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cercano y disponible para paises con economias emergentes como la del Ecuador.
El utilizar la infraestructura de los operadores del Servicio Movil Avanzado para
brindar servicios de transacciones econdémicas de dinero movil, disminuye
significativamente la brecha digital existente y apoya la eliminacion de la

categoria de emergente en nuestra economia.

- Existen otras soluciones de dinero moévil a nivel del mundo, como los casos de M-
PESA de Kenia, WIZZIT de Sudafrica y G-CASH de Filipinas, las cuales han
fomentado la prestacion de servicios de pagos moéviles promoviendo la inclusion
financiera, permitiendo la realizacion de servicios como transferencias de fondos

entre cuentas, pagos, retiro y deposito de dinero, informacion de balances, etc.

- Todas las soluciones estudiadas de otros paises presentan aspectos que las
diferencian. Por ejemplo M-PESA realiza transacciones en tiempo real y envia
confirmaciones SMS al emisor y al receptor luego de cada transaccion, lo que la
convierte en un sistema confiable, seguro y facil de operar. Ademas, desde el
inicio de la prestacion del servicio M-PESA, se ha percibido un efecto
transformador en la calidad de vida de los Kenianos, siendo el factor principal de
¢xito la adopcion de la tecnologia por parte de los usuarios. Para el caso de
WIZZIT, su principal ventaja es que el servicio funciona sobre cualquier tipo de
teléfono o tarjeta SIM de cualquier operadora de Sudafrica. Finalmente, G-CASH
al ser una plataforma abierta basada en una serie de alianzas comerciales, facilita

la interaccion entre todos los actores (bancos, agentes, usuarios, etc).

- Para el caso de Ecuador y través del presente estudio, se propone un modelo que
cumpla con varios factores de éxito para la prestacion de servicios de
transacciones de dinero movil, considerando parametros como costos que
mantengan claridad sobre los margenes de comision y ganancia de cada actor,
seguridad que genere al usuario la percepcion de valor del servicio brindado,
facilidad de uso con fines de socializacion y alcance del proyecto; y, finalmente
la generacion de una base amplia de clientes con el objeto de conseguir altos
volumenes de transacciones.
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— El modelo propuesto para el Ecuador contempla la interaccion entre las redes de
los operadores del Servicio Movil Avanzado (utilizadas para el transporte de las
transacciones de dinero movil) y un Integrador central de la plataforma
(encargado de administrar la base de datos y de controlar en linea todas las
transacciones de dinero movil). Dicha interaccion se realizara dependiendo de la
solucion técnica escogida, a través del intercambio de mensajes de texto SMS o

envio de mensajes de datos USSD.

- El proyecto ademas de permitir el envio y recepcion de transacciones de dinero
movil, permite la realizacion de pagos de servicios basicos y la recepcion de
subsidios estatales; todo lo anterior, directamente a cuentas virtuales creadas en
los equipos terminales moviles de uso diario, logrando que dicho equipo terminal
se convierta en una billetera virtual o un cajero automatico orientado a solventar
las necesidades de envio y recepcion de dinero de los ciudadanos en general y de
los actores productivos, tanto de la economia formal, como del segmento de la
economia popular y solidaria, beneficiando asi a todos los sectores de la
poblacion. El requisito basico para beneficiarse de la solucion de dinero mévil en
el Ecuador, es ser usuario en modalidad prepago o pospago de cualquiera de los
operadores del Servicio Mévil Avanzado. Para el caso de personas que no posean
un equipo terminal moévil, la solucién contempla dicho particular al permitirles la
realizacion de transacciones desde los equipos terminales de los agentes de las

redes de distribucion.

— Es necesario el despliegue de redes de distribucion para expandir masivamente el
acceso a los servicios de transacciones de dinero moévil, evitando restricciones de
ubicacion geografica e incluyendo a cadenas comerciales ya existentes en el Pais
(locutorios, tiendas y demds comercios). Las redes de distribucion deben
garantizar el uso masivo del dinero mévil y su propagacion acelerada, para lo cual
deben tomar en cuenta aspectos como: confianza de los clientes para que
consideren que su dinero esta seguro, bajo costo de implementacioén de las redes

de distribucién para poder servir a la mayor cantidad de usuarios posibles,
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liquidez de los agentes que conforman las redes, fuertes campanas de marketing y
publicidad, entre otros. La conformacion de una red de agentes de transaccion es
fundamental, para obtener el éxito en la implementacion del proyecto, sobre todo
al inicio del mismo donde se requiere generar la confianza y sinergia apropiada
para el crecimiento de la utilizacién de este nuevo medio de pago. El Integrador
debe establecer el valor de ganancia que recibiran los agentes por la realizacion de

transacciones de dinero movil.

- El modelo descrito anteriormente, debe considerar el marco regulatorio necesario
para el efecto, donde se establecen lineamientos basicos para que la regulacion sea
lo suficientemente amplia para permitir la emision de dinero electronico,
promueva la competencia entre proveedores, proteja a los usuarios finales,
impulse la inclusion social, entre otros. Para que la ejecucion del proyecto sea
efectiva, es necesaria una participacion activa y conjunta de los principales actores
involucrados: entes de regulacion, tanto financieros como de telecomunicaciones,

operadores de telecomunicaciones, entidades financieras y usuarios.

—  Los operadores del Servicio Mévil Avanzado en el Ecuador no requieren de un
titulo habilitante adicional para prestar servicios de dinero movil, mientras que el
Integrador debera regirse a lo que las entidades encargadas de la regulacion y
control en los dmbitos de telecomunicaciones y financiero le soliciten para el
efecto. En telecomunicaciones se deben regular aspectos como: conectividad
hacia la plataforma de Integracion, tarifas de los mensajes SMS/USSD vy
condiciones técnicas del canal, mientras que desde el ambito financiero se
consideran factores de riesgo identificados como: anonimidad o identificacion
falsa y desconocida, elusion o alteracion de balances, velocidad de transacciones

permitidas en un periodo establecido y supervision deficiente.

- La solucion de dinero movil propuesta para el Ecuador, no es impulsada por un
operador de telecomunicaciones o por una entidad financiera privada, como se
visualiza en otros paises, es una solucion diferente, fundamentada en un
Integrador central donde se concentran todas las transacciones y a la que se
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conectan las redes de los operadores del Servicio Movil Avanzado. A su vez, es
una solucidon transformacional ya que se convierte en el Unico canal de

distribucion de este tipo de servicios en las zonas mas desatendidas.

- El presente estudio se centra en buscar la solucidon que tecnoldgicamente sea la
mas Optima para la ejecucion del proyecto, tomando en consideracion que la
aplicacion de envio de transacciones de dinero movil deberd funcionar sobre
terminales celulares de todas las gamas, desde un equipo terminal celular de
ultima generacion (SMARTPHONES) hasta equipos sumamente basicos. Debido
al minimo porcentaje de usuarios CDMA en el Ecuador, las soluciones mas
adecuadas son las que funcionan en tecnologias con equipos terminales mdviles

que utilizan SIM CARD (CHIP), como GSM, UMTS, etc.

- La solucion basada en el envio de mensajes cortos (SMS) presenta como ventajas
el uso eficiente de la red de radio. Debido a su pequeio tamafo la informacién se
envia por los canales de sefializacion de las redes del Servicio Movil Avanzado. A
su vez, incluyen dentro del cuerpo de dicho mensaje, informacion del nimero de
teléfono del remitente y del destinatario, lo cual facilita al integrador conocer el
origen de la transaccion y hacia donde la debe direccionar. Como desventajas, esta
solucion presenta la necesidad de cargar la aplicacion en equipos terminales que
soporten aplicaciones JAVA, lo que descartaria un porcentaje importante de
equipos terminales celulares en el Ecuador (que generalmente se observan en los

estratos mas pobres de la sociedad).

- Para el caso de soluciones basadas en el envio de datos USSD, la transmision de
informacion de igual forma utiliza los canales de sefializacién. La principal
diferencia radica en que al igual que las conexiones de voz, se mantiene mientras
dura la sesion, lo cual evita la duplicidad y pérdida de informacion durante el
desarrollo de la transaccion. Las soluciones USSD son normalmente gratuitas, sin
embargo, no se descarta la posibilidad que de acuerdo al gran volumen de
transacciones generadas por el proyecto de dinero movil, los operadores cobren
por el envio de dichos datos. Una de las mayores ventajas de esta solucion es que
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no necesita cargar la aplicacion en los equipos terminales, debido a que funciona a
través de menus interactivos que se despliegan Unicamente mientras se usa la
aplicacion, lo que faculta su funcionamiento en todos los terminales mdviles
GSM-UMTS. Una de las principales desventajas de la soluciéon USSD fue la
asignacion de un codigo diferente para cada transaccion, particular que se
corregiria al asignar un Unico codigo de acceso e implementar los menus antes

mencionados.

—  La solucién de carga de la aplicacion en el modulo de identificacion de usuario
GSM (SIM Toolkit) permite automatizar procedimientos en el terminal y
visualizar de mejor forma los menus (sumamente amigable). Cumple con
esquemas de seguridad exigidos por estandares internacionales (3DES) y se basa
en el envio de mensajes de texto SMS o datos USSD para la comunicacién con el
Integrador. Una de las principales debilidades es la carga de la aplicacion, debido
a la necesidad de cambiar el SIM a los usuarios actuales por uno que tenga

cargada la aplicacion de dinero moévil.

- Las soluciones WAP requieren que los equipos terminales posean un navegador
de Internet, soporten aplicaciones Java y que obligatoriamente estén conectados
hacia las redes de datos de los operadores del Servicio Movil Avanzado. De igual
forma, tecnologias como J2ZME o BREW necesitan de acceso a Internet para
funcionar, lo cual restringe el acceso de los usuarios a la aplicacion de dinero

movil.

- El proyecto de dinero movil requiere de la instalacion de una plataforma de
integraciébn que permita la realizacion de transacciones por medio de los
operadores del Servicio Movil Avanzado, permitiendo la prestacion de servicios
como envio y retiro de dinero, pago de servicios basicos (agua, luz y teléfono),
transferencia y consulta de saldos, compra de tiempo aire de telefonia movil, etc.
Por otro lado, la plataforma debe considerar aspectos como: capacidad para
realizar transacciones, tomando en cuenta el nimero total de la poblacion
Ecuatoriana y la cantidad mdxima de agentes estimados para las redes de
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distribucion; seguridad de las transacciones solicitando de forma obligatoria al
usuario el ingreso de un PIN de seguridad antes de realizar el procesamiento y
minimizacion del numero de mensajes SMS/USSD necesarios para realizar una
transaccion de dinero movil. Ademas, la plataforma de integracion debe cumplir
ciertos requerimientos generales como: confiabilidad, disponibilidad, seguridad,
alto rendimiento y extensibilidad, de acuerdo a los parametros establecidos para

el efecto.

7.2. RECOMENDACIONES

—  La principal recomendacion es que el Estado Ecuatoriano asuma la potestad de
crear, facilitar, operar y asegurar la implementacion efectiva del proyecto de

dinero movil para toda la poblacion.

— En lo referente a la creacion del marco regulatorio del proyecto, se recomienda
que se involucre a todos los actores necesarios para el efecto y dentro de cada una
de sus competencias. En el caso del Ecuador, la regulacion y control de los
servicios de Telecomunicaciones y del Sistema Financiero estdn a cargo de
entidades estatales, la cuales de acuerdo a los establecido en el Art.226 de la
Constitucion vigente de la Republica del Ecuador, tienen como deber el coordinar
acciones para el cumplimiento de sus fines, lo que beneficia el impulso del

proyecto de dinero movil.

- La plataforma tecnologica que se implemente en el Integrador debe permitir la
realizacion de transacciones en tiempo real y con los niveles adecuados de calidad
y seguridad. A su vez, debe permitir la interoperabilidad del servicio, es decir, la
ejecucion de las transacciones de dinero movil independientemente del operador
del Servicio Mévil Avanzado al que pertenezcan. Dentro del analisis técnico que
se realiza en el presente estudio se recomiendan 2 posibles opciones. La solucion
basada en el envio de datos USSD presenta alta eficiencia en capacidad, acceso a
través de codigo unico, mends interactivos que no requieren ser instalados en el

terminal y alto alcance de la solucion debido a que funciona en todos los equipos
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terminales GSM/UMTS (Sim Card). Adicionalmente, se recomienda la solucion
basada en aplicaciones instaladas en el mddulo de identificacion de usuario GSM
(SIM Toolkit), debido a su alto nivel de seguridad. Ademas es una solucioén
sumamente amigable y de igual forma que en el caso anterior, funciona en todos
los equipos terminales GSM/UMTS. Sin embargo, debe considerarse que para la
carga de la aplicacion en los terminales, lo méas recomendable seria cambiar el

SIM a todos los abonados, por uno que posea la aplicacion previamente cargada.

- Para la conectividad de los operadores del Servicio Movil Avanzado hacia la
plataforma tecnologica del Integrador, se recomienda se establezca un Acuerdo de
Nivel de Servicio (SLA), donde se contemplen aspectos como prestacion de
servicios, puntos destinados para la conectividad, requerimientos de capacidad,

indices de calidad, procedimientos para intercambio de informacion, entre otros.

- Se recomienda que de igual forma que en las experiencias mas exitosas de dinero
movil del mundo, se considere la creacion de las redes de distribucion como un
factor fundamental y elemento critico del proyecto, debido a que la conformacion
de una red de agentes con niveles jerarquicos y comerciales claramente definidos,
estratégicamente georeferenciados y establecidos, impulsa la efectividad del

proyecto al atender las necesidades de los usuarios.

- Con el objeto de que las redes de distribucion contemplen la mayor cobertura
geografica posible y estén al alcance de la mayor cantidad de beneficiarios, se
recomienda que el Integrador de la solucion realice los convenios que ameriten
con los operadores del Servicio Movil Avanzado, para que incluyan como parte
de dichas redes a sus locutorios o terminales de telecomunicaciones de uso
publico, mismos que actualmente se encuentran ampliamente desplegados a lo

largo del Pais.

- La aplicacion de dinero mévil a la que accede a través de los equipos terminales
moviles, ademds de permitir la realizacion de transacciones de dinero movil,

pagos de servicios basicos y recepcion de subsidios estatales, podria permitir
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adicionalmente la realizacion de recargas electronicas de saldos, particular que se
recomienda se negocie entre el Integrador y los operadores del Servicio Mdvil

Avanzado en funcion de lo que més convenga a cada parte.

- Es importante la socializacion del proyecto ante toda la poblacion del Ecuador,
destacando aspectos como el dinamismo que va a alcanzar el entorno comercial de
los sectores populares, realizando transacciones a menor costo y con mayor
rapidez. Se recomienda que se realice un estudio para determinar las necesidades
de uso del dinero mévil, principalmente en los sectores rurales del pais, de tal
manera que se pueda potenciar el uso de la nueva herramienta de inclusion

financiera, establecida en el presente estudio.

—  Con el objeto de generar la confianza necesaria en la poblacion para el uso del
dinero movil, se recomienda la realizacion de campafas informativas periddicas y

servicio al cliente permanente.
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ANEXO | - ANALISIS DE INFORMACION GEOGRAFICA

Para realizar el andlisis de informacién geografica se utilizo el software ARCGIS, el
cual permite visualizar, crear, manipular y gestionar informacion geografica, datos
correspondientes a lugares, direcciones, posiciones en terreno, areas urbanas y rurales;
regiones y cualquier tipo de ubicaciones en terrenos determinados. La informacion se
procesa de forma sistémica, permitiendo explorar, ver y analizar los datos seglin
parametros, relaciones y tendencias generando nuevas capas de informacion, mapas y
nuevas bases de datos, lo que representa una gran ventaja respecto del trabajar

manualmente con planos y mapas.

Debido a las ventajas de facilidad de uso, visualizacion de los datos, andlisis espacial y
gestion de datos que presenta el software ARCGIS, se permite realizar una clasificacion
de puntos a gran escala, con bases de datos que manejan gran volumen de informacion,

asi como la visualizacion en mapas geograficos en coordenadas georeferenciadas.

La informacion analizada corresponde al reporte de los operadores remitido a diciembre
del afio 2009' (anélisis realizado a afio cumplido) y contempla los terminales de
telecomunicaciones de uso publico clasificados por operadora del Servicio Mévil

Avanzado y por parroquias urbanas y rurales.

Caso OTECEL

- Puntos iniciales reportados por la operadora OTECEL
OTECEL S.A. en la informacion del numero de terminales de telecomunicaciones
de uso publico correspondiente al mes de diciembre de 2009, reportd al ente

regulador una totalidad de 84.671 puntos.

' Fuente: Ente de Regulacion de Telecomunicaciones
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Debido a que las hojas de Excel manejan un nimero determinado de filas se
dividi6 la informacién de la operadora en 2 grupos, uno de 46.368 y otro de

38.303.

OTECEL - Puntos iniciales

46.368 Puntos 38.303 Puntos

Gréfica 48 - Puntos iniciales de OTECEL

- Puntos georeferenciados en el sistema de coordenadas geografico WGS1984 -
OTECEL

Los puntos georeferenciados en la herramienta ARCGIS son los siguientes:

OTECEL - Puntos georeferenciados

Grupo 1 Grupo 2
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e

46.368 Puntos

38.303 Puntos

Grafica 49 - Puntos georeferenciados de OTECEL

Puntos clasificados de acuerdo a la parroquia mas cercana - OTECEL

Los puntos clasificados de conformidad con la parroquia mas cercana guardan un

cierto margen de error,

debido a que los puntos que se encuentran fuera del

territorio nacional se asocian a la parroquia que zonalmente se encuentre mas

proxima, en la herramienta ARCGIS se observa lo siguiente:

OTECEL - Puntos clasificados de acuerdo a la parroquia mas cercana

Grupo 2
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46.368 Puntos

38.303 Puntos

Gréfica 50 - Puntos de OTECEL clasificados de acuerdo a la parroquia mas cercana

La siguiente tabla permite visualizar los resultados de la clasificacion de los

terminales

de telecomunicaciones

de wuso publico de

OTECEL S.A.

correspondiente al mes de diciembre de 2009, clasificados por la parroquia que se

encuentra mas cercana y desglosados a nivel de provincia:

TTUP DE OTECEL S.A.
ITEM | PROVINCIA PARROQUIA
CERCANA

1 AZUAY 5.115
2 [BOLIVAR 614
3 CANAR 1.136
4 CARCHI 1.097
5 CHIMBORAZO 4.584
6 | COTOPAXI 2.556
7 |EL ORO 2.044
8 ESMERALDAS 2.380
9 [GUAYAS 13.613
10 [IMBABURA 2.904
11 [LOJA 2.336
12 |LOS RIOS 975
13 | MANABI 3.283
14 [MORONA SANTIAGO 1.107
15 [NAPO 2.770
16 | ZONA NO DELIMITADA 85
17 | ORELLANA 1.786
18 | PASTAZA 749
19 | PICHINCHA 25.984
20 | SANTA ELENA 1.029
21 | Sto. DOMINGO DE LOS TSACHILAS 1.873
22 | SUCUMBIOS 1.078
23 | TUNGURAHUA 5.220
24 | ZAMORA CHINCHIPE 353

TOTAL 84.671

Tabla 13 - Puntos de OTECEL clasificados de acuerdo a la parroquia mas cercana
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Como se puede observar en la clasificacion por parroquia cercana se considera a
la totalidad de los puntos (84.671), inclusive los que se encuentran fuera del

territorio nacional.

- Puntos que se encuentran fuera del territorio ecuatoriano - OTECEL
Para corregir la informacion analizada en el numeral anterior utilizamos otro filtro
de la herramienta ARCGIS que nos entrega la informacion por puntos que

geograficamente estan dentro de cada parroquia.

Luego se procesa la informacion comparandola con la base de datos anterior lo
que nos permite verificar la totalidad de puntos que realmente estan ubicados en

territorio ecuatoriano.

En la siguiente grafica se puede visualizar los puntos que estan fuera del territorio

ecuatoriano:

OTECEL - Puntos que estan fuera del territorio nacional

Grupo 1 Grupo 2

*

Puntos fuera del territorio ecuatoriano — Grupo 1 | Puntos fuera del territorio ecuatoriano — Grupo 2

Gréfica 51 - Puntos de OTECEL que estan fuera del territorio nacional
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En la siguiente tabla se visualizan los resultados de la clasificacion de los

terminales

de

telecomunicaciones

de wuso publico de

OTECEL S.A.

correspondiente al mes de diciembre de 2009, clasificados por el valor total de

puntos que estan dentro de cada parroquia y desglosados a nivel de provincia:

TTUP DE OTECEL S.A.
ITEM | PROVINCIA PUNTOS DENTRODE | PARROQUIA DIFERENCIA
CADA PARROQUIA CERCANA
1 AZUAY 5.111 5.115 4
2 |BOLIVAR 382 614 232
3 CANAR 1.136 1.136 0
4 | CARCHI 882 1.097 215
5 CHIMBORAZO 4.584 4.584 0
6 |COTOPAXI 2.556 2.556 0
7 |EL ORO 1.877 2.044 167
8 ESMERALDAS 2.154 2.380 226
9 |GUAYAS 13.109 13.613 504
10 |IMBABURA 2.904 2.904 0
11 |LOJA 2.336 2.336 0
12 |LOS RIOS 975 975 0
13 | MANABI 3.118 3.283 165
14 | MORONA SANTIAGO 999 1.107 108
15 |NAPO 2.770 2.770 0
16 |ZONA NO DELIMITADA 85 85 0
17 | ORELLANA 1.770 1.786 16
18 |PASTAZA 749 749 0
19 | PICHINCHA 25.984 25.984 0
20 |SANTA ELENA 826 1.029 203
Sto. DOMINGO DE LOS
21 TSACHILAS 1.873 1.873 0
22 | SUCUMBIOS 924 1.078 154
23 | TUNGURAHUA 5.220 5.220 0
24 | ZAMORA CHINCHIPE 260 353 93
TOTALES 82.584 84.671 2.087

Tabla 14 - Puntos de OTECEL que caen dentro de cada parroquia
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Como se puede observar en la tabla existen 2.087 terminales de
telecomunicaciones de uso publico de OTECEL S.A que se encuentran fuera del
territorio ecuatoriano, encontrandose la mayoria de inconsistencias en las

provincias limitrofes o colindantes con otros paises.

A nivel nacional existe un 2,52% de inconsistencias, lo que se considera como un

margen de error aceptable debido a la totalidad de puntos analizados.

Caso CNT

- Puntos iniciales reportados por la operadora CNT
CNT EP. en la informacion del nimero de terminales de telecomunicaciones de
uso publico correspondiente al mes de diciembre de 2009, reportdé al ente

regulador una totalidad de 31.333 puntos.

CNT - Puntos iniciales

31.333 Puntos

Grafica 52 - Puntos iniciales de CNT

- Puntos georeferenciados en el sistema de coordenadas geografico WGS1984 -
CNT

Los puntos georeferenciados en la herramienta ARCGIS son los siguientes:
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CNT - Puntos georeferenciados

*

31.333 Puntos

Gréfica 53 - Puntos georeferenciados de CNT

Puntos clasificados de acuerdo a la parroquia mas cercana - CNT

De igual forma que lo mencionado para el caso de OTECEL S.A., los puntos

clasificados de conformidad con la parroquia mas cercana guardan un cierto

margen de error, debido a que los puntos que se encuentran fuera del territorio

nacional se asocian a la parroquia que zonalmente se encuentre mas proxima, en

la herramienta ARCGIS se observa lo siguiente para el caso de CNT EP.:

CNT - Puntos clasificados de acuerdo a la parroquia

mas cercana
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31.333 Puntos

Gréfica 54 - Puntos de CNT clasificados de acuerdo a la parroquia mas cercana

La siguiente tabla permite visualizar los resultados de la clasificacion de los

terminales de telecomunicaciones de uso publico de CNT EP. correspondiente al

mes de diciembre de 2009, clasificados por la parroquia que se encuentra mas

cercana y desglosados a nivel de provincia:

TTUP DE CNT EP.
ITEM [ PROVINCIA PARROQUIA
CERCANA

1 AZUAY 2.156

2 [BOLIVAR 106

3 CANAR 161

4 [CARCHI 0

5 CHIMBORAZO 1.268

6 | COTOPAXI 1.010

7 |EL ORO 625

8 | ESMERALDAS 0

9 | GUAYAS 6.863

10 |IMBABURA 0

11 |LOJA 771

12 |LOS RIOS 314
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13 [ MANABI 407
14 | MORONA SANTIAGO 180
15 |NAPO 922
16 |ZONA NO DELIMITADA 0
17 | ORELLANA 1.356
18 | PASTAZA 127
19 | PICHINCHA 12.228
20 | SANTA ELENA 297
21 | Sto. DOMINGO DE LOS TSACHILAS 315
22 | SUCUMBIOS 50
23 | TUNGURAHUA 2.142
24 | ZAMORA CHINCHIPE 35
TOTAL 31.333

Tabla 15 - Puntos de CNT clasificados de acuerdo a la parroquia mas cercana

Como se puede observar en la clasificacion por parroquia cercana se considera a
la totalidad de los puntos (31.333), inclusive los que se encuentran fuera del

territorio nacional.

Puntos que se encuentran fuera del territorio ecuatoriano - CNT

De igual forma que en el caso de OTECEL, para corregir la informacion analizada
en el numeral anterior utilizamos otro filtro de la herramienta ARCGIS que nos
entrega la informacion por puntos que geograficamente estan dentro de cada

parroquia.

Luego se procesa la informacién comparandola con la base de datos del literal ¢
anterior, lo que nos permite verificar la totalidad de puntos que realmente estan

ubicados en territorio ecuatoriano.

En la siguiente grafica se puede visualizar los puntos que estan fuera del territorio

ecuatoriano:

CNT - Puntos que estan fuera del territorio nacional
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31.333 Puntos

Gréfica 55 - Puntos de CNT que estan fuera del territorio nacional

En la siguiente tabla se visualizan los resultados de la clasificaciéon de los

terminales de telecomunicaciones de uso publico de CNT EP. correspondiente al

mes de diciembre de 2009, clasificados por el valor total de puntos que caen

dentro de cada parroquia y desglosados a nivel de provincia:

TTUP DE CNT EP.
ITEM | PROVINCIA PUNTOS DENTRODE | PARROQUIA DIFERENCIA
CADA PARROQUIA CERCANA
1 AZUAY 2.156 2.156 0
2 | BOLIVAR 106 106 0
3 CANAR 161 161 0
4 | CARCHI 0 0 0
5 CHIMBORAZO 1.268 1.268 0
6 | COTOPAXI 1.010 1.010 0
7 |EL ORO 620 625 5
8 ESMERALDAS 0 0 0
9 |GUAYAS 6.772 6.863 91
10 |IMBABURA 0 0 0
11 |LOJA 771 771 0
12 |LOS RIOS 314 314 0
13 | MANABI 389 407 18
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14 | MORONA SANTIAGO 180 180 0

15 |NAPO 922 922 0

16 |ZONA NO DELIMITADA 0 0 0

17 | ORELLANA 24 1.356 1.332

18 |PASTAZA 122 127 5

19 | PICHINCHA 12.228 12.228 0

20 |SANTA ELENA 297 297 0

)1 Sto. DOMINGO DE LOS 315 315 0

TSACHILAS

22 | SUCUMBIOS 46 50 4

23 | TUNGURAHUA 2.142 2.142 0

24 | ZAMORA CHINCHIPE 21 35 14

TOTALES 29.864 31.333 1.469
Tabla 16 - Puntos de CNT que caen dentro de cada parroquia
Como se puede observar en la tabla existen 1.469 terminales de
telecomunicaciones de uso publico de CNT EP. que se encuentran fuera del
territorio ecuatoriano, encontrandose la mayoria de inconsistencias en las
provincias limitrofes o colindantes con otros paises.
A nivel nacional existe un 4,68% de inconsistencias, lo que se considera de igual
forma como un margen de error aceptable debido a la totalidad de puntos
analizados.
Caso CONECEL

Puntos iniciales reportados por la operadora CONECEL

CONECEL S.A. en la informaciéon del namero de terminales de

telecomunicaciones de uso publico correspondiente al mes de diciembre de 2009,

reporto al ente regulador una totalidad de 22.454 puntos.

CONECEL - Puntos iniciales
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22.454 Puntos

Grafica 56 - Puntos iniciales de CONECEL

- Puntos georeferenciados en el sistema de coordenadas geografico WGS1984 -
CONECEL

Los puntos georeferenciados en la herramienta ARCGIS son los siguientes:

CONECEL - Puntos georeferenciados

22.454 Puntos

Grafica 57 - Puntos georeferenciados de CONECEL

- Puntos clasificados de acuerdo a la parroquia mas cercana - CONECEL
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De igual forma que lo mencionado para el caso de OTECEL S.A. y CNT EP., los
puntos clasificados de conformidad con la parroquia mas cercana guardan un
cierto margen de error, debido a que los puntos que se encuentran fuera del
territorio nacional se asocian a la parroquia que zonalmente se encuentre mas
proxima, en la herramienta ARCGIS se observa lo siguiente para el caso de

CONECEL S.A.:

CONECEL - Puntos clasificados de acuerdo a la
parroquia méas cercana

22.454 Puntos

Gréfica 58 - Puntos de CONECEL clasificados de acuerdo a la parroquia mas cercana

La siguiente tabla permite visualizar los resultados de la clasificacion de los
terminales de telecomunicaciones de uso publico de CONECEL S.A.
correspondiente al mes de diciembre de 2009, clasificados por la parroquia que se

encuentra mas cercana y desglosados a nivel de provincia:

TTUP DE CONECEL S.A.
PARROQUIA
ITEM | PROVINCIA
CERCANA
1 AZUAY 353
2 |BOLIVAR 349
3 CANAR 294
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4 CARCHI 598
5 CHIMBORAZO 754
6 COTOPAXI 593
7 EL ORO 975
8 ESMERALDAS 591
9 GUAYAS 4.591
10 |IMBABURA 1.028
11 |LOJA 407
12 |LOS RIOS 1.525
13 | MANABI 1.918
14 | MORONA SANTIAGO 139
15 |NAPO 342
16 [ZONA NO DELIMITADA 12
17 |ORELLANA 433
18 [PASTAZA 234
19 [PICHINCHA 4.149
20 |[SANTA ELENA 556
21 | Sto. DOMINGO DE LOS TSACHILAS 1.134
22 | SUCUMBIOS 569
23 | TUNGURAHUA 818
24 |ZAMORA CHINCHIPE 92
TOTAL 22.454

Tabla 17 - Puntos de CONECEL clasificados de acuerdo a la parroquia mas cercana

Como se puede observar en la clasificacion por parroquia cercana se considera a

la totalidad de los puntos (22.454), inclusive los que se encuentran fuera del

territorio nacional.

Puntos que se encuentran fuera del territorio ecuatoriano - CONECEL

De igual forma que en el caso de las operadoras anteriores, para corregir la

informacion analizada en el literal ¢ anterior, utilizamos otro filtro de la

herramienta ARCGIS que nos entrega la informacion por puntos que

geograficamente estdn dentro de cada parroquia.
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Luego se procesa la informacion comparandola con la base de datos anterior
(literal c), lo que nos permite verificar la totalidad de puntos que realmente estan

ubicados en territorio ecuatoriano.

En la siguiente grafica se puede visualizar los puntos que estan fuera del territorio

ecuatoriano:

CONECEL - Puntos que estan fuera del territorio
nacional

22.454 Puntos

Gréfica 59 - Puntos de CONECEL que estan fuera del territorio nacional

En la siguiente tabla se visualizan los resultados de la clasificacion de los
terminales de telecomunicaciones de wuso publico de CONECEL S.A.
correspondiente al mes de diciembre de 2009, clasificados por el valor total de

puntos que estan dentro de cada parroquia y desglosados a nivel de provincia:

TTUP DE CONECEL S.A.

PUNTOS DENTRO DE | PARROQUIA

ITEM | PROVINCIA CADA PARROQUIA CERCANA DIFERENCIA
1 AZUAY 353 353 0
2 | BOLIVAR 349 349 0
3 CANAR 294 294 0
4 | CARCHI 598 598 0
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5 CHIMBORAZO 754 754 0
6 |COTOPAXI 593 593 0
7 |EL ORO 967 975 8
8 ESMERALDAS 583 591 8
9 |GUAYAS 4.534 4.591 57
10 |IMBABURA 1.028 1.028 0
11 |LOJA 405 407 2
12 |LOS RIOS 1.525 1.525 0
13 | MANABI 1.858 1.918 60
14 | MORONA SANTIAGO 139 139 0
15 |NAPO 342 342 0
16 |ZONA NO DELIMITADA 12 12 0
17 | ORELLANA 231 433 202
18 |PASTAZA 234 234 0
19 | PICHINCHA 4.149 4.149 0
20 | SANTA ELENA 556 556 0
) Sto. DOMINGO DE LOS 1134 1134 0
TSACHILAS
22 | SUCUMBIOS 569 569 0
23 | TUNGURAHUA 818 818 0
24 | ZAMORA CHINCHIPE 91 92 1
TOTALES 22.116 22.454 338

Tabla 18 - Puntos de CONECEL que caen dentro de cada parroquia

Como se puede observar en la tabla existen 338 terminales de telecomunicaciones
de uso publico de CONECEL S.A que se encuentran fuera del territorio
ecuatoriano, encontrandose la mayoria de inconsistencias en las provincias

limitrofes o colindantes con otros paises.
A nivel nacional existe un 1,5% de inconsistencias, considerandose como el

margen de error mas aceptable debido a la totalidad de puntos analizados y al ser

el menor de los 3 casos.
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