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Juan Blanco Martin

. INTRODUCCION

Vivimos unos tiempos en los que se habla mucho de Inteligencia Artificial (en adelante
IA), surgiendo descubrimientos que pretenden facilitarnos nuestro estilo de vida. Sin embargo,
como todos los procesos evolutivos llevan aparejados, estas herramientas no sélo tienen
potencialidades licitas y beneficiosas. La Administracion de Justicia tampoco se queda atras en
el avance de estas tecnologias. A consecuencia de esto, a lo largo del trabajo nos
familiarizaremos con nuevas nomenclaturas que serén recurrentes a futuro en el ambito del
Derecho, tales como Justicia Digital, identificacion biométrica, opacidad, heuristicos, sesgos
algoritmicos; o, mismamente 1A, sobre la que trabajaremos en profundidad.

Para alcanzar los fines que nos proponemos en esta investigacion, se sigue una
metodologia fundamentalmente cualitativa, con excepciones cuantitativas puntuales.
Concretamente, se han utilizado fuentes primarias de las que he podido ser receptor directo,
eminentemente consecuencia de tener la suerte de finalizar mi formacion académica realizando
las précticas externas en los Juzgados de Primera Instancia e Instruccion de Valdemoro, de la
mano de la Magistrada Decana Maria Concepcion Azuara LoOpez, la Letrada de la
Administracion de Justicia Almudena Martin Rodriguez y del Fiscal Jorge Fernandez Picazo, a
los que les debo mi orientacion y aprendizaje no s6lo desde un enfoque educativo, sino también
profesional respecto al mundo judicial. Asimismo, han formado parte también como fuente
bibliografica primaria las distintas jornadas, conferencias y coloquios a los que he asistido, tanto
internas de la propia Universidad Rey Juan Carlos como de entidades externas y que estan
debidamente citadas en la bibliografia. Respecto a las fuentes secundarias, son muchos los
manuales y documentos de procesalistas e investigadores que se han explorado para tratar de
explicar del modo mas comprensible y académico todas las tesis que se desarrollan. Finalmente
y, como no puede ser de otra forma, este Trabajo Final del Grado en Criminologia se ha visto
beneficiado con fuentes terciarias de las distintas materias multidisciplinares aprendidas
durante el grado, haciendo especial mencion a la asignatura Derecho Procesal Penal, impartida
por Rosa Maria VVentas Sastre, quien tutoriza este trabajo y a la que le agradezco su compromiso
con mi aprendizaje.

El trabajo se construye con distintos objetivos y finalidades. Por un lado, ser capaces de
responder a la pregunta que sera objeto de nuestra investigacion: ¢podrian los sistemas
predictivos de Inteligencia Artificial ser vulneradores de los derechos juridico- procesales y de
otras garantias fundamentales del proceso penal? Por otro lado, conocer la realidad de la IA en
el aparato judicial, sus limitaciones y los intereses ocultos indescifrables que pueden introducir
quienes los programan. Estas lesiones provocadas por una utilizacién, cuando menos
imprudente, de la 1A se veran expuestas en distintas ocasiones. Sin embargo, debido al blindaje
normativo gque desde Europa se esta haciendo para la comunidad europea, la mayoria de estos
ejemplos serdn de otros continentes, principalmente de América (Estados Unidos) y Asia
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(China). Con estos fines, se ha creido conveniente dividir la investigacion en Capitulos,
organizados en epigrafes, de los que se ird desgranando la contestacion ante la cuestion
planteada.

En primer lugar, se comenzara con un recorrido historico acerca de la evolucion
tecnoldgica de la que ha sido participe nuestro aparato judicial, haciendo una breve sintesis de
los inventos que han modernizado la Administracion de Justicia, desde la inclusion de la
maquina de escribir a principios del siglo XX, hasta la implantacion de la IA en tiempos mas
modernos. Posteriormente, se investigara acerca de las salvaguardas normativas mas reciente
que desde Europa se ha tomado para limitar las incidencias que la 1A -aun en desarrollo- puede
provocar en la vida de las personas.

En segundo lugar, se analizard como los sistemas predictivos que utilizan los programas
de 1A podrian ser implantados en nuestro sistema procesal penal a lo largo de las distintas fases
del procedimiento. En particular y, al margen de las muy bien conocidas fases del proceso (fase
de Instruccion, fase de Juicio Oral y Sentencia y fase de ejecucion de la condena) se daréa paso
a la posibilidad de que podamos ver en el futuro la existencia de una nueva fase “pre-procesal”,
garantizada por la viabilidad de una policia predictiva.

En tercer lugar, dimanado del Capitulo anterior, se reflexionara acerca de como tales
programas de 1A previstos para los distintos momentos procesales podrian ser lesivos para los
derechos procesales y otras garantias fundamentales que rigen el sistema penal espafiol y que
garantizan la salvaguarda de las partes implicadas en los actos judiciales: los presuntos
delincuentes y las victimas. Para ello, se trabajara con derechos como el de defensa, presuncion
de inocencia, el derecho al debido proceso, a un juicio justo y a la tutela judicial efectiva, entre
otros. Seguidamente, al hilo de los derechos procesales que pueden verse lesionados en el
sistema penal espafiol por la inclusion de la IA, se dedicara un epigrafe de este Capitulo 3 para
exponer cOmo estos sistemas inteligentes pueden contener sesgos algoritmicos que vician por
completo la objetividad de sus conclusiones y que, igualmente, derivan en una suerte de
implicaciones éticas acerca de la legitimidad de conceder potestades decisorias en la Justicia a
estas maquinas.

Finalmente, se sintetizaran las tesis principales sopesadas en el desarrollo del trabajo y
se daréa respuesta a la pregunta objeto de investigacién que se ha comentado con anterioridad.
Con todo y con esto, espero que suponga para el lector un documento interesante y que disfrute
de él de la misma forma que me lo ha hecho a mi investigar sobre un tema tan relevante para la
sociedad en general y para el Derecho en particular.
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l. CAPITULO I: LA INTELIGENCIA ARTIFICIAL EN LA
COMUNIDAD EUROPEA

1. Adaptaciones tecnoldgicas al aparato judicial espafiol.

La historia de la humanidad responde a un proceso evolutivo de transformaciones
sociales, de forma consecuente con el desarrollo de herramientas y mecanismos que facilitan la
supervivencia del ser humano. Estos acontecimientos han sido adaptativos con los materiales y
conocimientos que se iban descubriendo. En tiempos relativamente recientes hablamos de las
“Revoluciones Industriales”, siendo la primera con la maquina de vapor, la segunda con el
descubrimiento por Edison de la electricidad y la tercera con la investigacion de la energia
nuclear, las telecomunicaciones y la informética. Sin embargo, estd empezando a hablarse de
una cuarta revolucion industrial, la “Industria 4.0”, relacionada con la IA, la automatizacion y
la robotizacion.

La Administracion de Justicia no se ha quedado atras en la adaptacion tecnoldgica,
viendo como ya desde 1904 se accedid por parte del Ministerio de Gracia y Justicia en Espafia
a que pudiesen presentarse escritos en el juzgado realizados con méaquina de escribir
(Colmenero Guerra, 2022, p. 106). Desde entonces, el aparato judicial se ha modernizado en
multitud de dmbitos tecnologicos, también como consecuencia de las distintas exigencias
marcadas por Europa, a fin de que los juzgados y tribunales se obligasen en la utilizacion de
medios técnicos informaticos, electronicos y telematicos a su disposicion para desempefiar sus
funciones y ejercitar sus actividades.

Un importante avance en la tecnificacion del aparato judicial viene de parte de la
conocida como Administracion de Justicia electrénical, que implant6 programas informaticos
novedosos como LexNET (RD84/2007), siendo este un sistema seguro de telecomunicaciones
que es utilizado ya por la mayoria de las Comunidades Auténomas y que es gestionado por el
Ministerio de Justicia. Con este, se logra agilizar las gestiones procesales y supone una
actualizacion de las tradicionales formas de tomar declaracion a las partes intervinientes del
procedimiento. No estariamos hablando l6gicamente de IA en este caso, pero el surgimiento de
estas aplicaciones si que sirven para hacernos replantearnos figuras muy asentadas en el sistema
judicial espafiol como es el de los Procuradores, en momentos en los que se ha modernizado el
aparato judicial y que estan todos los plazos de presentacion de escritos informatizados para
agilizar tiempos procesales.

! Este concepto, también conocido como eJustice, pretende agilizar los procedimientos judiciales para liberar de
carga laboral a las partes intervinientes de los distintos procesos, revistiendo de mayor agilidad al aparato judicial
a través de las notificaciones y resoluciones electronicas, tomas de declaraciones... (Llorente Sdnchez- Arjona,
2022 p.372).
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Legislativamente, estos avances tecnoldgicos también se han visto reflejados en la
modernizacion que ha supuesto la renovacion de la Ley de Enjuiciamiento Criminal (1882), a
través de la reforma de la LO13/2015, buscandose fortalecer las garantias procesales y las
distintas medidas de instruccion con programas tecnoldgicos?. Lo que supone en la practica es
la incorporacion de medidas judiciales como la intervencion de las comunicaciones o la
grabacion de estas, entre otras (Criado Enguix, 2022). En consecuencia, surge la conocida como
prueba electrénica, siendo esta la documentacion con valor probatorio encontrada en alguin
medio tecnolégico como pueden ser WhatsApp o correos electronicos (pericial, testifical o
documental).

También son interesantes los avances conseguidos por la Ley 18/2011 sobre el uso de
las tecnologias de la informacion y la comunicacion en la Administracion de Justicia
(LUTICAJ), asi como otros textos normativos como el de Eficiencia Digital del Servicio
Publico de Justicia, siendo un modelo que mejora la Administracion Judicial Electronica.

Tecnoldgicamente, un importante impulso a la digitalizacion lo han generado sistemas
de grabacion como EFIDELIUS?, el cual permite la grabacion audiovisual de las salas de vistas
para dejar constancia de cuanto acontece tanto en los juicios como en determinadas
declaraciones de investigados o victimas que puedan ser controvertidas. Esto supone una
liberacion de las tareas de los Letrados de la Administracion de Justicia (LAJs, antiguos
Secretarios Judiciales), cuya tarea era la de transcribir manualmente todo lo que se alegaba por
las partes en los juicios, incluyendo las preguntas y respuestas. Ademas, permite la firma digital
y el visionado de los expedientes judiciales por el programa HORUS. Con estos sistemas
también lo que se garantiza es que, como es habitual en las resoluciones, si se recurre una
sentencia, los Juzgados o Tribunales de jerarquia superior correspondientes puedan visualizar
cémo ha transcurrido el juicio y la jurisprudencia aplicada por el Juez o Magistrado para rebatir
los motivos por los que la parte no muestra su conformidad con la sentencia.

2 Por otra parte, la entrada en vigor el 20 de marzo de 2024 de las Modificaciones efectuadas por el Titulo VIII del
Libro Primero del Real Decreto-ley 6/2023 de fecha 19 de diciembre (reforma de la Ley de Enjuiciamiento Civil)
acerca de las distintas Medidas de Eficiencia Procesal no supone en los términos que nos ocupan, ningin cambio
sustancial en cuanto a variaciones en los medios tecnoldgicos empleados que puedan ser de aplicacion para el
ambito penal.

% La utilizacion de un programa informatico u otro en sede judicial varia en funcién de las competencias
transferidas que tengan las Comunidades Auténomas en materia de legislacion procesal. En el caso de la
Comunidad Auténoma de Madrid, aunque tendria la posibilidad de utilizar otro sistema informatico (al estar
transferida la competencia), es EFIDELIUS el implantado -el mismo que ofrece el Ministerio de Justicia-, al igual
que ocurre en otras Comunidades como en Castilla La Mancha o Extremadura donde no se tiene transferida. En
concreto, nos estamos refiriendo a la cesion competencial del articulo 148.1.6 CE. A pesar de que las
funcionalidades generales de tales sistemas suelen ser muy similares, si que es cierto que algunos ofrecen
singularidades, como que en todo tipo de escrito procedimental del juzgado en el que sea preceptiva la firma de
cualquiera de las partes pueda realizarse sin necesidad de estar en sede judicial, optandose por firmas telematicas.
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La via telematica consolidada y que ha supuesto ciertas modificaciones procesales
supone mitigar pérdidas de tiempo innecesarias gracias a las facilidades tecnologicas, como que
el Juez y el Letrado tengan que desplazarse a los centros penitenciarios de sus partidos judiciales
para tomar declaraciones ante investigados por supuestas comisiones delictivas o que tengan
que hacerlo cuando en las guardias deban autorizarse internamientos urgentes en centros
psiquiatricos o residencias con personas inestables o que sufran brotes, evitando también
posibles dafos a la integridad fisica en la relacion entre ambas partes.

Una vez expuestas las nociones necesarias en cuanto a la realidad tecnoldgica en la
Administracion de Justicia en Espafia, podemos determinar que el aparato judicial cuenta ya
con una digitalizacion real y eficiente, donde la “algoritmizacion” comienza a abrirse camino.
Objetivamente, del mismo modo que la IA favorece la aparicién de nuevos riesgos derivados
de las distintas tecnologias, también mejora la eficiencia procesal, tanto en la complementacion
de la persecucion de los delitos como al desarrollarse nuevas metodologias de investigacion y
enjuiciamiento penal.

Hoy en dia, la Administracién de Justicia no cuenta con una aplicacion eficiente de 1A'y
menos en la rama penalista. Sin embargo, se empiezan a ver los primeros atisbos de la inclusion
de estos sistemas tecnoldgicos en el Derecho. Asi lo muestran aprobaciones legislativas como
la Ley de Eficiencia Digital del Servicio Publico de Justicia (2022)*, encuadrada dentro de otras
Medidas de eficiencia procesal y organizativa de acuerdo con los objetivos de Justicia 2030.
De esta forma, son interesantes articulos como el 35 de dicha ley, donde tal y como reflejan
Letradas como Cristina Lorenzo Pérez, se habilita expresamente el uso de la 1A para algunos
fines determinados, regulandose expresamente el principio general de orientacién al dato.
Concretamente es su apartado j) el que nos interesa, en tanto en cuanto ‘“se habilita la
produccién de actuaciones judiciales y procesales automatizadas, asistidas y proactivas, de
conformidad con la ley . Esta es la primera vez que vemos en el aparato judicial la aplicacion
directa de los tres conceptos claves de IA (Lorenzo Pérez, 2022, pp. 22-23):

e Actuaciones automatizadas (“human out of the loop”, HOOTL) donde no existe
supervision humana, como son actuaciones de tramitacion u otras resolutorias simples
donde no se precisa interpretacion juridica. Por ejemplo, declaraciones de firmeza
vinculantes con las leyes procesales o el numerado y paginado de expedientes. Al final,
su funcion es la de liberar de carga de trabajo innecesaria a los empleados de la
Administracion de Justicia.

4 “La Ley de Eficiencia Digital resulta de la transposicion al ordenamiento juridico espafiol de la Directiva (UE)
2019/1151 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, por la que se modifica la Directiva
(UE) 2017/1132, en lo que respecta a la utilizacion de herramientas y procesos digitales en el ambito del Derecho
de sociedades”. (Lorenzo Pérez, 2022, p. 21).
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e Actuaciones proactivas (“human on the loop ”, HOTL) en cuanto a que se permite a la
IA que inicie los tramites necesarios ante determinados procedimientos cuando se
incorporan ciertas informaciones a los expedientes judiciales. A pesar de que la
intervencion humana esta limitada, se trata de una forma de trabajo de la maquina
automatica pero supervisada, donde se monitorizan sus decisiones para evitar posibles
errores.

e Actuaciones asistidas (“human in the loop”, HITL). Sin duda, es esta modalidad de la
IA la que nos preocupa en el ambito judicial. Basicamente, lo que supone es autorizar a
la maquina a que aprenda de acuerdo con la totalidad de jurisprudencia y bases de datos
donde estan recopiladas todas las resoluciones judiciales para que el sistema, en base a
sus algoritmos, pueda sustentar sus propios fundamentos que sirvan de apoyo para el
fallo del Juez o Magistrado. Como es logico, la prematura fase de desarrollo de la IA
obliga a que no tenga ninguna fuerza vinculante por si mismay que se tenga que validar
por parte del Ministerio Publico, Juez, Magistrado o LAJ segun la competencia que les
atafia.

Abordar un tema como es el presente supone conocer a qué nos enfrentamos, (;qué
entendemos por Inteligencia Artificial? No existe una Unica definicion correcta ni completa que
logre comprender el alcance de esta modalidad tecnoldgica, pero parece que la ofrecida por el
Reglamento del Parlamento Europeo y el Consejo en 2021 es la que mas se ajusta a la realidad.
Esta refiere a la misma como el “software cuyo funcionamiento depende de técnicas y
estrategias encaminadas a cumplir una serie de objetivos dictados por una persona fisica capaz
de generar informacién (que no conocimiento), recomendaciones o decisiones en funcion de
los entornos con los que interactia”. En otras palabras, se trata de un sistema que nace con el
fin de replicar de forma independiente a la accion humana, precisamente comportamientos
humanos, careciendo de cuerpo y alma. Para lograrlo, se necesita un volcado ingente de datos,
todavia imprecisos, asi como el desarrollo de algoritmos. En gran medida, el hecho de utilizar
paginas webs tan renombradas como “Chat GPT” supone que cualquiera que lo haya utilizado
se haya convertido en el profesor de las Inteligencias Artificiales: al preguntarle sobre cierta
informacidn, supone para la maquina un nuevo reto sobre una pregunta que en algin momento
ha sido novedosa, informandose y aprendiendo gracias a nuestras busquedas.

2. Blindaje normativo desde la Union Europea

Como bien es sabido, las adaptaciones del Derecho a la realidad social de los
ciudadanos, tanto publica como privada, son reguladas con posterioridad al hecho, demostrando
las limitaciones de las que adolece, en cuanto a que no se pueden legislar materias de manera
ni inmediata ni unanime. Por este motivo, la normativa internacional e interna de los Estados
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reflexiona y llega a acuerdos legislativos en base a una serie de consideraciones tanto politicas
como éticas en funcion del contexto. En el caso de la 1A, como su evolucion tecnologica nos
ha demostrado, no resulta indiferente a la necesidad de su regulacion, con urgencia en estos
ultimos tiempos ante el rapido desarrollo que estamos viviendo, demostrandonos que serd una
herramienta mas a implantar en nuestro estilo de vida.

Aunque todavia se encuentre en una fase incipiente en la que ain no podemos llegar a
conocer su alcance real, hemos de apostar por las potencialidades positivas que ofrece, pero sin
olvidarnos de su posible utilizacién lesiva, no solo por delincuentes para la comision de hechos
delictivos, sino también por parte de las Administraciones Pablicas, que es la cuestion que nos
ocupa en este trabajo.

Es por estos ultimos motivos y dado su rapido desarrollo por el que para este epigrafe
seran utilizadas las siguientes codificaciones juridico-legales: en primer lugar, y sobre el que se
reflexionara con mayor profundidad, las Directrices éticas para una IA fiable (2019); en
segundo lugar, el Libro Blanco de la 1A (2020); en tercer lugar, la propuesta del Consejo y del
Parlamento Europeo del primer Reglamento mundial de 1A, conocido también como “Ley de
IA” (diciembre de 2023); y, finalmente y de acuerdo con la Gltima actualizacion legislativa en
este sentido, la més que reciente aprobacion de la ley de regulacion de la Inteligencia
Artificial (marzo de 2024).

Simultdneamente, y pese a que las citadas codificaciones seran el grueso de este
apartado, el respeto y la garantia del ejercicio de los derechos fundamentales es imprescindible,
por lo que seran también muy importantes los posicionamientos marcados por el Reglamento
General de Proteccion de Datos® (RGPD en adelante), la Carta Europea sobre el Uso Etico de
la Inteligencia Atrtificial en los Sistemas Judiciales y su Entorno (2019); y, claro esta, por la
Carta de los Derechos Fundamentales de la Union Europea (2010).

Comenzando con las Directrices éticas para una IA fiable, se trata de un documento
marco resultante del dictamen desarrollado por el Grupo Independiente de expertos de alto nivel
sobre 1A, habiendo sido creado este en abril de 2018 por la Comision Europea, a fin de
consensuar una serie de preceptos éticos sobre la IA, satisfaciéndose de igual modo la licitud
de su uso respecto a las distintas legislaciones y reglamentos (orientando de forma legitima su
puesta en practica) y garantizando la robustez técnica y social de conceder potestades a la 1A,
sin obviar la posible concurrencia de dafos accidentales. Se definen estas Directrices como una
fase piloto que acerca a las sociedades a la IA y donde se reconoce que tendrd que ser

> En el ejercicio de la actividad jurisdiccional espafiola, serd de aplicacion el RGPD contando con las
particularidades recogidas desde el articulo 236 bis hasta el 236 decies de la Ley Organica del Poder Judicial
(LOPJ).
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remodelada desde distintas perspectivas segin se vayan observando las necesidades y
limitaciones de esta. Asimismo, se intentan proteger los aspectos mas amplios de la 1A a nivel
normativo, fundamentando una Inteligencia Artificial fiable, estableciendo los requisitos
indispensables para su realizacion y evaluando los mismos.

Estos tres elementos esenciales son algunos por los que nos guiaremos y que tomaremaos
de referencia al tratar las implicaciones éticas que puede originar la 1A respecto a la
Administracion de Justicia. En cuanto a la fundamentacion, son 4 los principios éticos que
permiten a los sistemas de IA implantarse en distintos &mbitos: la equidad, el respeto de la
autonomia humana, su explicabilidad y la prevencion del dafio. Por su parte, los requisitos que
se abordan van de la mano con los anteriores en cuanto a que las acciones de la maquina han
de estar supervisadas por humanos®, han de ser transparentes (se abordara la complejidad de
esta exigencia como un eje central del trabajo), diversos, no discriminatorios, se han de
sustentar sobre una solidez técnica y segura, logrando el bienestar social, ambiental y rindiendo
cuentas de las consecuencias.

Se debe evaluary
abordar continuamente
a lo largo de todo el ciclo
de vida de los sistemas

Figura 1. Interrelaciones existente entre los siete requisitos para una IA fiable. (Fuente: Directrices Eticas para
una IA fiable. Grupo independiente de expertos de alto nivel sobre Inteligencia Artificial. Comision Europea,
2018).

® En cuanto al nivel de autonomia que tienen las Inteligencias Artificiales para tomar decisiones, se permiten
siempre y cuando se cumpla la supervision humana de cualquiera de las siguientes formas: “human on the loop”
(HOTL), donde la persona se encarga de monitorizar las decisiones para comprobar si hay errores; y, “human in
the loop” (HITL), en el que el humano revisa la decision sugerida por el sistema inteligente. Ambos mecanismos
son la forma de controlar a la maquina por una persona, al contrario del que seria “human out of the loop”
(HOQOTL), donde no interviene el humano en ninguno de los momentos del proceso.
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Para asegurarse que se desarrolla la 1A de forma garantista con los derechos
fundamentales’ inherentes e indivisibles de las personas, se tienen que salvaguardar tales como
el respeto de la dignidad humana, el respeto de la democracia, la justicia y el estado de Derecho,
la libertad individual, la igualdad, no discriminacion y solidaridad, asi como los Derechos de
los ciudadanos. Todos ellos, son exigibles en cualquier ambito social pero si nos paramos a
pensar, la Administracion de Justicia es de los mejores ejemplos de la escenificacion real en el
ejercicio de estos, siendo muy sensible y habiendo de quedar debidamente limitadas las
potestades que se pueden conceder a Inteligencias Artificiales en procedimientos judiciales. De
la mano de estos derechos aparecen los de transparencia, imparcialidad y justicia, exigiendo
que los datos sean comprensibles y accesibles. Para lograr estos Gltimos, es preceptivo alcanzar
el equilibrio entre la necesidad de transparencia (en cuanto al proceso en el disefio del sistema
inteligente), la imparcialidad (ausencia de sesgo), el respeto de la propiedad intelectual del
desarrollador y la integridad intelectual de la justicia. Las medidas judiciales que se exceptian
para gque los Jueces y Magistrados puedan conocer todo el proceso se aplican para toda la cadena
operativa, desde el mecanismo de seleccién y organizacion de los datos que influyen en las
fases de aprendizaje de las Inteligencias Artificiales.

En el caso que nos ocupa, son distintos los usos lesivos que la IA puede generar en
perjuicio de las personas y gque, en procedimientos judiciales (especialmente penales y civiles),
teniendo en cuenta que las sentencias pueden aparejar penas privativas de libertad o diferentes
medidas de seguridad, las Directrices éticas ya se pronuncian y nos ponen en sobre aviso sobre
la repercusion negativa que, sobre los derechos que se han comentado anteriormente, puede
producir la IA.

Esto refiere que, en cuanto al respeto de la dignidad humana, no podemos olvidar que
seguimos siendo seres humanos, los denominados ““sujetos morales”, no pudiendo ser tratados
como objetos con datos que puedan ser filtrados, puntuados (sistemas de valoracion social como
el implantado en China) o condicionados para determinadas cuestiones. De otro modo se estaria
socavando la identidad de cada persona, quedando relegado cada ciudadano a un nimero al que
no se le respeta ni su integridad fisica, ni su moralidad ni tampoco sus necesidades esenciales.
Consiguientemente, sin el respeto a la dignidad humana no hay libertad individual, por lo que
otro de los puntos que desde la Comisidn se restringe es la imposibilidad de que la 1A pueda
ser una herramienta de control sobre la vida de las personas (o, al menos, de manera
injustificada). Si especificamos en el procedimiento penal, la vulneracion del respeto a la
dignidad humana estaria atentando contra el derecho de defensa y, en cuanto al respeto a la
libertad individual, supondria una afectacion a la presuncion de inocencia.

" Principalmente, los profesionales que elaboran los sistemas de IA deben asegurarse de que su disefio e
implementacion sean compatibles con los derechos recogidos en el Convenio Europeo de Derechos Humanos,
impidiendo que se socaven el derecho al juicio justo y de acceso al juez a conocer el proceso seguido por la IA
para estimar sus conclusiones (principio de claridad y seguridad).
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Més concretamente, la posible implementacion de la 1A en procedimientos judiciales
tiene que preservar la igualdad, la no discriminacion y la solidaridad, siendo estas
puntualizaciones obligatorias para que el funcionamiento de estos sistemas inteligentes no
pueda generar resultados sesgados, evitando prejuicios de los informaticos e ingenieros que
trabajen en su programacion, habiendo ser lo mas imparciales y objetivos posible. Tal equidad
supone que ni grupos ni personas sufran las consecuencias de sesgos injustos, discriminatorios
0 estigmatizantes.

Se nos plantean asi preguntas bastante reflexivas como que, si son los ingenieros
informaticos los encargados de la programacion de las Inteligencias Artificiales en sistemas
como VioGen, ¢es entonces su ética y sus prejuicios (aunque sean interiorizados®) los que van
a ejercer de juzgadores sobre los riesgos apreciados con posibles victimas? En el caso de los
programadores informaticos encargados del desarrollo de estos sistemas de 1A, se habla
concretamente de sesgos algoritmicos y son el resultado de distintas parcialidades o errores
provocados por la mala calidad de datos que se aportan al sistema -cuando se utilizan muestras
gue son poco representativas-, por los prejuicios del propio programador, como ya se ha
pincelado e incluso de la interaccidn producida entre los usuarios y sistemas.

Derivamos de esta manera en el Gltimo de los pilares que quedaria debilitado si la IA se
aduefiara de estos derechos: el respeto a la democracia, la justicia y el estado de Derecho, lo
cual transgrediria en el orden penal el derecho a un Juez imparcial. Si la respuesta a la pregunta
arriba formulada resultase afirmativa, entonces se habria acabado con el respeto a las debidas
garantias procesales, la igualdad ante la ley y otros tantos compromisos sobre los que se sustenta
nuestro Estado de Derecho. Si la IA de la que se sirve el programa de VioGen ofrece un
resultado de riesgo no apreciado ante una posible victima de violencia de género, va a ser un
condicionante con el que el Juez 0 Magistrado competente reciba la toma de declaracion de la
presunta victima o sirva para decantarse ante un tipo de medida de proteccién o su ineficacia.
Por eso, desde las Directrices Eticas para una IA fiable se ponen cortapisas para no llegar a
estas situaciones, exigiéndose la existencia de mecanismos que rindan cuentas de los resultados
de la toma de decisiones en actividades de 1A (derecho a la explicacién), a través de
evaluaciones (impacto, conformidad...), auditorias; y ocupandose del resarcimiento de dafios a
fin de indemnizar en aras de lograr una IA responsable.

8 Todas las personas, aunque sea de manera inadvertida, somos poseedores de sesgos y prejuicios fruto de una
multiplicidad de factores tales como la cultura, la educacion o el contexto en que vivimos, entre otros. Es imposible
lograr una objetividad e imparcialidad plena puesto que al valorar determinados acontecimientos, nuestra manera
de pensar esta sostenida por nuestra moralidad, siendo esta la que determina que consideremos ciertos sucesos
como reprochables o indiferentes. Es en el mantenimiento de tales sesgos cuando se da pie a la existencia de
discriminaciones y prejuicios, pudiendo agravarse la marginacion contra determinados grupos o fomentarse la
existencia de estereotipos. Se debe estar precavido cuando se trabaja con datos sensibles como son los relacionados
con la salud de las personas (contrataciones laborales, p. €].), opiniones politicas, origen racial o étnico, creencias
religiosas, nivel socioeconémico...
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Desde la Union Europea se han estipulado diferentes mecanismos de control en los
resultados segin los niveles de riesgo apreciados para determinades actividades,
conformandose una pirdmide segun posibles riesgos: minimos, limitados, de alto riesgo e
inaceptables. Sin embargo, es muy dificil concretar de manera radical y sistematica estas
concreciones en cuanto a los distintos niveles de riesgo que las Inteligencias Artificiales pueden
asumir para determinadas tareas, puesto que existe toda una serie de excepciones justificadas
que pueden hacernos salir de esas limitaciones. Por ejemplo, gracias a autorizaciones judiciales,
como veremos en el Capitulo I1, se concede la utilizacion de la identificacion biométrica como
herramienta de busqueda selectiva de delincuentes, mayoritariamente para prevenir comisiones
delictivas penales. Del mismo modo, se han desarrollado gracias a la 1A una serie de
plataformas que ayudan a las Administraciones Publicas -especialmente a Justicia, Interior y
Defensa- a perseguir a presuntos delincuentes. Algunas de ellas son: la ya mencionada VioGen,
utilizada a nivel predictivo por la policia y que clasifica por riesgos presuntas comisiones de
hechos relacionados con violencia de género; ABIS, de la mano de la identificacion biométrica,
también utilizada por la policia para el reconocimiento facial; VERIPOL, a fin de detectar
denuncias falsas; Tensor, es una IA que vigila los distintos procesos de radicalizacion y
reclutamiento terrorista a través de Internet; RisCanvi, siendo este otro sistema predictivo cuyos
algoritmos detectan los riesgos de reincidencia de los internos, riesgos de autolesiones, de
suicidio (los informes los emite la junta de tratamiento de la prisién, valorando los resultados
de la aplicacion). En todos los ejemplos, es preceptiva la supervision humana.

En segundo lugar, resulta obligatorio trabajar teniendo en cuenta los postulados del
Libro Blanco sobre IA, puesto que este es el primer documento a nivel mundial que busca
salvaguardar los derechos de los ciudadanos europeos a la par que se potencia la innovacion de
los sistemas inteligentes, pretendiendo que Europa se ponga a la cabeza en este &ambito. En un
doble marco, se pretende alcanzar un “ecosistema de confianza” y un “ecosistema de
excelencia”. El Libro Blanco sobre 1A fue creado por la Comision Europea en el afio 2020. Se
redacta en consonancia con las Directrices Eticas para una IA fiable desarrollada por el Grupo
de Expertos de Alto Nivel de la Comision Europea y se divide entre aquellos requisitos que
tienen ya cabida en los distintos ordenamientos o regimenes juridicos tanto a nivel internacional
como interno de los Estados y otros como la supervision humana, la transparencia digital o el
seguimiento, que no aparecen contemplados directamente en las legislaciones.

En este sentido, de lo que también se ocupa el Libro Blanco sobre la Inteligencia
Artificial es de limitar los riesgos que ésta puede generar a la vez que se aboga por la existencia
de un marco comun europeo para garantizar la homogeneidad de las actuaciones. Asimismo,
centra su foco de atencion tanto en la conservacion de registros y datos relacionados con la
programacion de los algoritmos, como en los datos que se emplean para entrenar los sistemas
de IA donde se aprecia un riesgo elevado.
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Podemos concretar que el Libo Blanco supone el documento intermediario entre las
Directrices Eticas para una IA fiable y la apertura hacia el enfoque de normativa europea que
suponen el reglamento y la reciente Ley de 1A sobre los que se tratard a continuacién. A fin de
cuentas lo que denota el Libro Blanco no es tanto la regulacion de los sistemas inteligentes sino
mas bien poner las cartas sobre la mesa en cuanto a los medios estratégicos de los que como
sociedad podemos valernos gracias a los usos de la IA, asi como analizar cuéles son los
elementos claves necesarios para un marco juridico- legal futuro.

Seguidamente, encontramos los primeros impulsos europeos por articular
legislativamente las competencias de los sistemas inteligentes desde Europa, donde se lograron
acuerdos provisionales acerca de la creacion de un reglamento negociado entre Consejo y
Parlamento Europeo en materia de Inteligencia Artificial a fin de que la inclusion de estos sea
segura y en consonancia con los derechos fundamentales y valores democréaticos de la Unién
Europea, de aplicacién transcurridos dos afios desde su puesta en vigor. Para ello, y en linea
con las anteriores recopilaciones legales trabajadas, se presta mucha atencién a los riesgos
consentidos y sus limitaciones, restringiendo y concretando en los &mbitos y materias de
aplicacion; siendo la Administracion de Justiciay la 1A el choque digital que prescribe un riesgo
alto en cuanto a su uso, dado el posible perjuicio a los derechos que pueden ser coartados para
los ciudadanos. Sin embargo, los aparatos judicial y policial también cuentan con sus propias
excepciones puesto que, aungue el rastreo biométrico de datos o sujetos esta prohibido por las
Inteligencias Artificiales, se conceden ciertas salvedades para Justicia en aras de conseguir el
beneficio puablico. Se hace mucho hincapié respecto a la identificacion biométrica por
Inteligencias Artificiales como uno de los posibles riesgos actuales méas acuciantes, siendo
necesario considerar estas vigilancias (connotadas intrusivas) como de riesgo elevado y
habiendo de cumplir unos requisitos especificos, a los que deberemos prestar atencion.

La amplitud de trabajo de control al que ha obligado este acuerdo provisional de
reglamento ha supuesto la creacion de una oficina exclusiva en materia de IA dentro de la
Comisidn -constituida por representantes de los Estados de la Unidn- con el objetivo de velar
por el cumplimiento de estas normas comunes por parte de los Estados miembros.

Por ultimo, el Parlamento Europeo ha aprobado una ley historica de regulacion de la
Inteligencia Artificial al tiempo que se realiza el presente trabajo (marzo de 2024), lo que nos
demuestra la constante actualizacion legislativa en materia de IA. En ella, se abordan con mayor
especificidad asuntos como la salvaguarda sobre 1A en usos generales, las limitaciones a
identificaciones biométricas para los cuerpos de seguridad o prohibiciones de manipulaciones
y de explotacion de las vulnerabilidades de los usuarios. Finalmente, como de manera acertada
sostuvo Brando Benifei -eurodiputado por Italia en el Parlamento Europeo-, en su ponencia
plenaria del dia 12 de marzo de 2024, «... tenemos la primera ley vinculante del mundo sobre

12



Juan Blanco Martin

inteligencia artificial, para reducir riesgos, crear oportunidades, combatir la discriminacion y
aportar transparencia. .. ».

Como podemos comprobar, la evolucion tecnoldgica de la que estamos siendo testigos
ha puesto en jaque todas las legislaciones internacionales e investigaciones en términos de 1A.
Es por eso, que resulta necesario concretar que, el presente trabajo sobre los usos lesivos de la
IA en el procedimiento penal presenta el handicap de los limites conocidos hasta hoy, pudiendo
aparecer de la noche a la mafiana alguna nueva funcionalidad de tales sistemas inteligentes que
revolucionen nuestra vida y que nos hagan repensar nuevamente todo lo poco que conocemos
sobre éstos.

1. CAPITULO 2: LA PREDICCION COMO FUNDAMENTO JUDICIAL
DEL ITER PROCESAL

1. Efectos lesivos de la prediccion penal por Inteligencia Artificial en los distintos
momentos procesales.

Uno de los aspectos centrales de este trabajo lo constituye el presente capitulo, enfocado a
conocer cuales son las vulneraciones tecnoldgicas que la 1A puede ocasionar en los individuos
respecto a los distintos momentos procesales. Sin embargo, haremos especial hincapié en la
posibilidad de que podamos incluir en el proceso penal una fase que hasta ahora es considerada
“pre-procesal”, puesto que estariamos permitiendo prejuzgar a personas en base al riesgo
predictivo que arrojan los sistemas inteligentes sobre su posible comision delictiva.

La predictibilidad de las Inteligencias Artificiales en el procedimiento penal puede abarcar,
tal y como sefialan procesalistas como Vicente Guzman (2022, p. 293), “desde cuando, donde
y quién va a cometer (o ser victima de) un delito, lo que se llama policia predictiva (que tiene
un componente acusado de prevencion y proactividad frente al crimen), hasta la predictibilidad
de la decision judicial final sobre el caso penal, pasando por la aplicacion de los instrumentos
de evaluacion de riesgos de posible conducta reincidente del acusado”. Consistiria no sélo en
poder condenar respecto a predicciones basadas en hechos, sino incluso anticiparse al ilicito
penal.

Tal vez, al menos terminoldgicamente, seria mas correcto considerar los resultados que
ofrecen las Inteligencias Artificiales no como predicciones, sino como prondsticos. Si
investigamos acerca de ambas definiciones, nuestro diccionario de la Real Academia Espafiola-
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RAE- define predecir como “anunciar por revelacion, conocimiento fundado, intuicién o
conjetura algo que ha de suceder”. Por esto, el hecho de que la doctrina utilice regularmente
este concepto al hablar de IA carga con un valor de peso a unas conclusiones que son
generalistas y que se fundan en estadisticas, no en individuos concretos. Por su parte, el mismo
manual determina el verbo pronosticar como “predecir algo futuro a partir de indicios”, que
parece la descripcion mas realista (Guzman Fluja, 2022, p. 299).

En conexion con la predictibilidad, también se investigara acerca de la identificacion
biométrica remota en espacios de acceso publico con la finalidad de aplicar la ley; que, a pesar
de ser materia de aplicacion prohibida, existen ciertas excepciones que han de ser autorizadas
por auto judicial, por lo que en este epigrafe vamos a centrarnos también en esas salvedades
que podrian constituir las actividades de la conocida como policia predictiva.

Pero ¢qué se entiende por sistema de identificacion biométrica? Pues bien, segun la
Propuesta de Reglamento, son sistemas de IA destinados a “identificar a personas fisicas a
distancia comparando sus datos biométricos con los que figuran en una base de datos de
referencia, y sin que el usuario del sistema de I A sepa de antemano si se encuentra en la misma,
de modo que pueda ser identificado”. Por su parte, nuestra informacion biométrica la
constituyen nuestros datos personales: caracteristicas fisicas, fisiologicas y conductuales que
nos identifican sin conocernos (datos dactiloscopicos, gesticulaciones, imagenes faciales...)
[art. 4 RGPD]. Una vez entendido este concepto, deberemos distinguir entre las técnicas de
reconocimiento fisico y fisiolégico y aquellas otras técnicas que analizan el comportamiento y
otras caracteristicas conductuales (Etxebarria Guridi, 2022, p. 159). En términos judiciales y
policiales, ambas modalidades son perfectamente compatibles en aquellas situaciones en las
que el hecho delictivo ha ocurrido y se estd buscando a sus responsables. La problematica
aparece cuando se quieren utilizar los sistemas de IA para predecir las probabilidades de
comision delictiva de la poblacion.

1.1 Policia predictiva y posible legitimacion de una fase “pre-procesal”

Es preceptivo comenzar este apartado dejando claro que, como hemos comentado, la
regulacion de la 1A desde Europa prohibe utilizar los sistemas inteligentes con el fin de
clasificar personas por su comportamiento o caracteristicas personales, al suponer un riesgo
inadmisible de vulneracion de los derechos fundamentales de las personas. lgualmente,
estariamos permitiendo que las fuerzas policiales utilizasen tecnologias discriminatorias
capaces de orientar la voluntad de accion de los individuos y provocar perjuicios psicoldgicos,
sociologicos y fisicos, de los que hablaremos mas adelante. Es ya una realidad que los sistemas
predictivos de IA son utilizados por los despachos de Abogados a la hora de elaborar sus
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estrategias tanto de acusacién como de defensa. Sin embargo, la existencia de una policia
predictiva tiene unas connotaciones mucho mas complejas en cuanto a que podria afectar a los
derechos fundamentales. Es por eso por lo que resulta obligatorio alcanzar un equilibrio entre
la actuacién policial y los avances tecnoldgicos, evitando incurrir en practicas propias de un
Estado Policial.

Asimismo, se incluye dentro de esta categoria prohibitiva la utilizacion de sistemas de
identificacion biométrica en espacios publicos y a tiempo real con fines de aplicacion de la ley
(Noya Ferreiro, 2023, p. 275). Aunque ambas aplicaciones lesivas son muy parecidas en cuanto
a que tal y como se recogia en la propuesta de Reglamento en su articulo 18: “el uso de sistemas
de IA para la identificacion biométrica remota [...] puede provocar la sensacion de estar bajo
una vigilancia constante y disuadir indirectamente a los ciudadanos de ejercer su libertad de
reunion y otros derechos fundamentales”, la diferencia reside en que los sistemas de
identificacion biométrica prevén la excepcion de que pueda ser permitida por autorizacion
judicial (pasando a ser entonces estas excepciones tenidas en cuenta como sistemas de IA de
riesgo alto) cuando aporte utilidad en causas penales donde pueda localizarse a posibles
victimas de delitos, en casos de menores desaparecidos, para prevenir amenazas especificas e
inminentes para la integridad fisica de las personas o de infraestructuras criticas, para luchar
contrael terrorismo o para localizar, identificar, detener y enjuiciar a personas que han cometido
(o sospechosos) algun delito en los que se tipifican penas privativas de libertad de duracion
minima de tres afios (Loredo Colunga, 2023, p. 231). Igualmente, a pesar de su autorizacion, se
habra de atender igual a los principios de proporcionalidad, legitimidad, idoneidad, legalidad y
necesidad, valorando la magnitud del perjuicio que ocasionaria la no utilizacion del sistema.
No es lo mismo perseguir presuntos delincuentes que tienen vinculaciones con determinados
delitos, que instaurar un control biométrico a nivel general de la poblacion que pueda depender
del barrio en el que vivas de la raza a la que pertenezcas o de cualquier otra clase de estadistica
criminoldgica.

Para la autorizacion judicial del uso de la identificacion biométrica en alguna de las
excepciones previstas anteriormente, el Juez debera motivar los indicios constitutivos de
material probatorio que la utilizacion de estos sistemas inteligentes puede corroborar. De esta
forma, se ha de tener en cuenta tanto el limite espacial, especificando con claridad las personas
objeto de identificacion biométrica, asi como el limite temporal.

Es importante tener en cuenta que estudiar la predictibilidad del crimen nos hace
movernos en los limites del proceso penal, en esa fase previa al procedimiento donde intercede
el caracter anticipativo de la policia en lugar del reactivo. Predecir la comision delictiva a través
de sistemas inteligentes puede ser positiva de cara a prevenir delitos y evitar la criminalidad,
utilizando la 1A para crear politicas publicas de persecucion del delito con fines anticipativos y
de disuasion, pero sobre una poblacion general y no contra grupos especificos. Sin embargo, la
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prediccion puede provocar efectos lesivos a derechos fundamentales, que es el asunto que nos
ocupa en estas lineas. En este sentido, nos estamos refiriendo a utilizar la prediccion como
efecto “iniciativo”. Algo asi como la diferencia entre el agente encubierto (plenamente
legitimo) y el agente provocador (prohibido). Con estos Ultimos fines, lo que la prediccion
estaria motivando en las fuerzas policiales seria el tomar la prediccion como un futuro
cumplimiento y no como una posibilidad de que puede materializarse o no. Un ejemplo claro
donde la teoria del etiquetamiento (impulsada por el socidélogo Becker en el afio 1963) de
aquellos individuos que estarian mas estigmatizados por las estadisticas de su grupo provocaria
un efecto de profecia autocumplida. Se intensifica una retroalimentacion en la que unas cifras
elevadas de predictibilidad causarian la intensificacion de la vigilancia policial predictiva de
determinadas zonas, a la que los sujetos vigilados, estando en el punto de mira y sintiéndose
estigmatizados, responderian aumentando la criminalidad.

Estos sistemas de prediccion criminal utilizada por la policia pueden orientarse hacia
distintos objetivos: determinar aquellos lugares y momentos donde y cuando resulta mas
probable que sucedan hechos delictivos, conocer los delitos concretos preponderantes de cada
zona, los grupos o determinacion de personas concretas con mayores probabilidades de
delinquir, las caracteristicas mas probables que podréa tener el autor de ciertos hechos, etc. Los
sistemas utilizados en IA para referirse a la primera modalidad reciben el nombre de placed-
based o area-based; los segundos programas se conocen como event-based; vy, el resto, person-
based.®

® Aunque no supone el objeto de este trabajo, es obligatorio mencionar que la posible legitimacion de una policia
predictiva, capaz de lesionar derechos fundamentales, seria el ejemplo perfecto de una puesta en practica de las
teorias criminoldgicas tan estudiadas por soci6logos e investigadores sociales adaptadas a la realidad tecnoldgica,
donde sistemas como el placed-based estaria demostrando la doctrina de las teorias ecoldgicas (1920) propuesta
por Ernest Burgess y Robert Park, el event based la teoria de la oportunidad investigada por Cloward y Ohlin
(1960); v, el person based, las subculturas delictivas, expuesta por Albert Cohen (1956). NOTA. Referencias
constitutivas de fuentes terciarias obtenidas de las clases magistrales del prof. Eduardo Perdiguero Borrell.

En primer lugar, las teorias ecoldgicas se basan en que para explicar la delincuencia es necesario atender al
contexto social y al entorno, de manera que los delincuentes veran mas factible delinquir en aquellos lugares donde
las tasas delincuenciales sean mas elevadas. Esta idea evoluciona como otro factor, la densidad del barrio. Por el
motivo resefiado, quienes siguen formas de vida convencionales tienden a abandonar el barrio por los indices
delincuenciales y, precisamente al contrario, los delincuentes se cifraran en estos datos para cometer sus delitos en
estos lugares y pasar desapercibidos.

En consonancia con las teorias ecoldgicas del placed based surgen también corrientes que determinan que existen
contextos y lugares que facilitan la comision de tipologias delictivas preponderantes. Por eso, el event based esta
intrinsecamente relacionado con la teoria de la oportunidad, que explicaria que si se presentan las circunstancias
suficientes para poder cometer cierta tipologia delictiva, se estaria no sélo facilitando modalidades delictivas en
lugares determinados, sino que un delito crearia otro (teoria de las ventanas rotas). Por ejemplo, por todos es sabido
gue la Cafada Real en Vallecas es uno de los mayores mercados de drogas de Europa, donde el narcotréafico es su
sefia de identidad. Sin embargo, las complejidades de la policia para poder operar en barriadas tan peligrosas
provocan un efecto llamada donde muchos delincuentes se ven impunes para cometer otros delitos.

En tercer lugar, los sistemas predictivos person based inspirados en la identificacion de caracteristicas particulares
(pero comunes) de determinados individuos o grupos es un reflejo de la teoria de las subculturas delictivas, en
clara relacion con la teoria del etiquetamiento, que supone su precedente. EI motivo principal que explica la
distincion y marginacién en distintas comunidades es que ciertos grupos sociales que ostentan unos factores
comunes minoritarios, como la pobreza, se agrupan para convivir, con sus propios valores, prejuicios y costumbres
que para ellos son considerados normales. El hecho de que delincan también responde a las dificultades de
adaptacion a formas de vida convencionales y la oposicion contra la cultura dominante.

16



Juan Blanco Martin

Desde el punto de vista de la Criminologia, servirse de estos programas predictivos
desde un enfoque preventivo puede contar con mas ventajas que inconvenientes. Sin embargo,
sus deficiencias y desventajas son mas lesivas. En primer lugar, porque se estaria incurriendo
en la estigmatizacion de determinadas areas y zonas geograficas, con los prejuicios sociales que
llevaria aparejada la pertenencia a barrios donde el riesgo delictivo es estadisticamente elevado,
tanto como posible victima, asi como de potencial delincuente. En segundo lugar, que la
utilizacion de estos sistemas predictivos no estaria reduciendo la delincuencia, puesto que para
lo que serviria seria para que la policia definiese determinadas estrategias de actuacion y
patrullaje en momentos determinados y en zonas conflictivas. Asi, la delincuencia responderia
buscando otros espacios en los que cometer delitos, por lo que nos lleva a la tercera de las
deficiencias.

Si los sistemas predictivos no estuvieran actualizados a la realidad de la distribucion
delictiva por la presencia policial, la calidad de los datos utilizados por la IA no seria fiable y
sus muestras poblacionales tampoco serian representativas. Esto supondria que, si en algin
momento decreciese la financiacion de estos programas predictivos, sus resultados quedarian
obsoletos y aumentaria la delincuencia en aquellos barrios en los que las estadisticas cifraran
menores tasas delictivas (Guzman Fluja, 2022, p. 311).

Uniendo todas las circunstancias anteriores, podemos denotar que no todas las personas
tendriamos las mismas probabilidades de ser detenidos si estamos caminando por la calle. Para
entenderlo vamos a ejemplificarlo con un caso real. Comenz6 a emitirse en 2011 una serie de
television que parecia sacada de una novela de ciencia ficcion, Person of interest o “Vigilados”.
En uno de sus programas se expuso como en Estados Unidos, tras los atentados del 11 de
septiembre, las fuerzas de seguridad americanas habian instalado una serie de camaras de
seguridad para videovigilar a las personas por la calle. Al tiempo se supo que una organizacion
sin animo de lucro estaba captando imagenes proporcionadas por dichas cAmaras y las estaba
sometiendo a un programa informatico que empleaba IA para realizar predicciones y distinguir
si los ciudadanos podian ser potenciales victimas o predispuestos delincuentes (Zafra Espinosa
de los Monteros, 2022, p. 490).

Si damos por licita la existencia de una policia predictiva, muchos derechos procesales
fundamentales se verian integramente lesionados, como el principio de presuncion de
inocencia, que quedaria transformado en un principio de presuncion de culpabilidad. Si se
abriesen las puertas a poder detener en base a unas predicciones realizadas por una maquina
igualmente se estaria coartando el derecho de defensa, imputando unos hechos delictivos que
no han existido todavia. Esta prediccién policial puede ser utilizada como una herramienta de
apoyo a las Fuerzas y Cuerpos de Seguridad del Estado si se orientan a que, en base a
estadisticas de hechos delictivos pasados, se refuerce la vigilancia y el patrullaje policial en
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determinadas zonas donde es mas propensa la comision de delitos. Estos son los conocidos
como hot spots o puntos calientes; en los que se concentran la mayor cantidad de delitos, como
podria ser la Cafiada Real en el caso de Madrid.

1.2 Fase de Instruccion o Sumario

La utilizacion de identificacion biométrica a través de 1A en la primera fase del proceso
penal puede ser autorizada por los Jueces del mismo modo que funcionan las requisitorias (la
popularmente conocida como orden de busca y captura). De esta forma, cuando una persona
objeto de una investigacion penal ha de ser encontrada para que declare ante el Juez Instructor,
este puede solicitar su aprehension gracias a los sistemas biométricos. Asi, las fuerzas policiales
podrén detenerle buscando la imagen dubitada por reconocimiento facial incorporada en las
bases de datos.'® La explicacion del procesamiento de las grabaciones es sencilla de entender.
Existe un software de IA que analiza y registra los rostros de las grabaciones materia de
investigacion. De tal andlisis extrae patrones biométricos faciales de la conocida como “huella
facial”, que es Unica para cada individuo, constituyéndose una prueba dubitada, de la que no
hay dudas de su autenticidad. Con esta, se hacen comparaciones con pruebas indubitadas de los
registros policiales (retratos robot), de modo que se pueda identificar y correlacionar la imagen
facial de un individuo por una grabacion con su identidad.

Llegados a este punto, el programa toma una decision basada en el porcentaje de
coincidencia entre la imagen facial de la grabacion y la de los registros policiales (que no tienen
por qué ser individuos reincidentes, sino de los propios registros que tiene la Policia Nacional
de toda la poblacion a través del DNI o de descripciones testificales), ofreciendo un porcentaje
de fiabilidad reconociendo a una persona, ya sea en grabaciones a tiempo real o no. Es el
ejemplo claro de la identificacién biométrica implantada en los estadios de fatbol, donde las
camaras son capaces de localizar a ultras que tienen prohibida la entrada al estadio por delitos
por los que ya han sido condenados!. Esta es la principal diferencia entre la fase de instruccion
y la pre-procesal de la que ya hemos hablado. En este sentido, a través de identificacion remota
se estd impidiendo el acceso a una persona que ya ha sido condenada por delinquir en el mismo
contexto del que se le esta identificando, quedando ajustado el limite temporal a la duracién del

10 La dificultad planteada por los sistemas biométricos responde a que, a no ser que estemos tratando de localizar
a un individuo reincidente, si no existen grabaciones en las que pueda distinguirse claramente la identidad del
individuo, no existiran registros que puedan identificar al delincuente.

1 La implantacion de cadmaras de vigilancia y televisiones de seguridad con imagenes de circuito cerrado
responden al articulo 5 del Convenio Europeo alcanzado en Estrasburgo en 1985 respecto a las manifestaciones
deportivas (especialmente de partidos de fatbol). En dicho articulo se manifiesta la necesidad de los Estados de
que adopten medidas necesarias para “la identificacion y tratamiento de infractores” en los &mbitos deportivos.
Para ello, se aprobd la Recomendacion n.° 1/1900 donde se sugeria la instalacion de aparatos de videovigilancia y
circuitos cerrados de television (CCTV), asi como otras medidas que sean necesarias para lograr la prohibicion de
entrada a los recintos (Domingo Jaramillo, 2022, p. 125).

18



Juan Blanco Martin

partido y el limite espacial a las inmediaciones del estadio. Sin embargo, cabe la duda de si
pueden verse vulnerados derechos fundamentales garantistas de nuestra privacidad o el derecho
de defensa, al ser utilizadas estas camaras con una finalidad de investigacion delictiva
prospectiva (Iglesias Canle, 2023, p. 180).

Sin embargo, empiezan a salir a la luz fallos en las Inteligencias Artificiales donde la
identificacion biométrica ha conducido a errores en la identificacion de sospechosos. Es el
ejemplo de Alexander Tsvetkok, cientifico ruso detenido en febrero de 2023 como
consecuencia de la determinacion por un software inteligente de que este sujeto habia cometido
varios asesinatos hacia 20 afios. El programa de identificacion biométrica habia establecido
coincidencias (aungue hay que recalcar que no excesivamente fiables) entre un retrato robot
dibujado por un testigo y el reconocimiento facial de Alexander. Permaneci6 10 meses detenido
tratando de demostrar su inocencia®? y, pese a que los policias solo confiaban en los resultados
de la pruebade la IA, finalmente fue puesto en libertad tras demostrarse con pruebas fehacientes
que él no podia ser el autor de tales crimenes. Basta con casos como éste para poner en tela de
juicio los programas de identificacion biométrica.

1.3 Fase de Juicio Oral y Sentencia

No es ninguna novedad querer predecir la sentencia judicial del justiciable en la aplicacion e
interpretacion de la ley. De hecho, todo lo contrario. Resulta inherente al funcionamiento del
aparato judicial en nuestro pais la existencia de resoluciones judiciales uniformes como clara
representacion de la unidad de actuacion de la ley, reflejandose en los recursos de casacion
como método “uniformador de la jurisprudencia del que disponen las Cortes Supremas”
(Guzman Fluja, 2022, p. 294).

La novedad radica en que sean Inteligencias Artificiales propias las que vuelgquen todas
las resoluciones judiciales de la jurisprudencia y las conviertan en andlisis de predictibilidad
respecto a nuevos procedimientos para decidir en casos judiciales similares de forma mas
eficiente; por ejemplo, para analizar las probabilidades de reincidencia de un condenado. Lo
gue se pretende, en suma, es dar paso a la tecnologizacion de la justicia en aras de lograr una
mayor eficiencia procesal de la que se pueda desprender mayor seguridad juridicay certidumbre
para conocer el comportamiento del Juez. Tal vez, la clave sea encontrar un cierto balance, sin

2. Como veremos mas adelante, a Alexander se le estaba coartando su derecho de defensa, puesto que no habia
forma alguna de poder rebatir los argumentos de esa Inteligencia Artificial que le habia reconocido o que habia
extraido patrones similares a los del retrato robot.
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olvidar que estamos moviéndonos a lo largo de una fina linea que podria deshumanizar el
proceso penal.

Respecto a la fase de juicio oral y sentencia ya se han sentado precedentes. En el afio
2015, el Estado de Arkansas (EE.UU.) juzgo un delito de asesinato en el que se utiliz6 como
material probatorio el reconocimiento de voz que tienen integrados los asistentes virtuales de
los teléfonos maviles, que utilizan 1A (Alexa). De esta forma, estamos viendo una puerta abierta
a que, ademas de las pruebas testificales, documentales o periciales, puedan incluirse las
obtenidas por medios tecnologicos. Estan empezando a surgir también otras herramientas
informaticas de valoracion de las pruebas con 1A que se estan desarrollando Ultimamente y que
asistiran al Juez en la valoracion de la credibilidad de los testigos tanto “a priori” como después
de su declaracion, en combinacion con tecnologias capaces de detectar las mentiras.

La valoracion del riesgo y la peligrosidad del individuo que va a ser condenado son
circunstancias que podrian orientar la resolucién judicial al determinar la pena, conociendo su
comportamiento, personalidad y socializacion. Sin embargo, Jueces y Tribunales se rigen por
el principio de tipicidad, donde se atiende al delito cometido y se varia en la determinacion de
las penas en funcion de los atenuantes y agravantes. Aun con eso, la prediccion judicial por 1A
no escapa de esta fase procesal, puesto que también existen programas informaticos capaces de
predecir las probabilidades de que un sujeto vuelva a delinquir en el futuro, una vez que haya
cumplido condena. Estos pueden ser muy Utiles para complementar la motivacién de la
sentencia condenatoria, de la suspension de la pena o la absolucién del acusado. De hecho,
quizas es la inclusion mas idénea para la 1A en la Administracion de Justicia, prever un futurible
respecto a la posible reincidencia de la persona que va a ser condenada y un tiempo subjetivo
de abandono de las ideas criminales en pro de la reeducacion y resocializacion de la pena
privativa de libertad.

En cuanto a la sentencia condenatoria, los software predictivos contribuyen a ofrecer
conclusiones respecto a la posible reincidencia de los condenados, de modo que queda a
disposicion del Juez la pena privativa de libertad mas conveniente: un cumplimiento de condena
en un centro penitenciario, a través de medidas de seguridad, declaraciones de inimputabilidad,
etc.
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1.4 Fase de Ejecucion de la condena

Con anterioridad a los sistemas tecnoldgicos de prediccion de la reincidencia delictiva,
los psicologos de la personalidad ya investigaron una suerte de criterios y caracteristicas para
la evaluacion del riesgo en sujetos ya condenados. Los resultados de estos estudios nacen de
las diferentes modalidades de entrevistas cognitivas orientadas a conceder, 0 no, los distintos
permisos penitenciarios; e igualmente para la determinacion de progresiones y regresiones de
grado. Que puedan existir en la actualidad prejuicios al servicio de ideologias en el desarrollo
de la 1A para concretar la posible reincidencia de una persona que esté cumpliendo condena no
deberia asombrarnos. Igualmente, los propios psicologos orientaban las conclusiones de sus
pacientes respecto a modelos subjetivos donde no sélo se evaluaba su comportamiento dentro
de prisidn, sus relaciones sociales, la exteriorizacion de sus emociones o su arrepentimiento,
sino que también se tenian en cuenta otra serie de caracteristicas como el nivel académico, el
lugar de residencia o, como reflejan procesalistas como Jordi Nieva (2022, p. 430), “ecl nimero
de mudanzas en los Gltimos afios, o también datos definitivamente orientados ideol6gicamente
como las opiniones politicas sobre algunos delitos o incluso la raza, por no hablar de la estética
fisica”.

Existen numerosos programas informaticos orientados a predecir un posible futuro
criminal, de entre los que destaca COMPAS o RISCANVI. Este ultimo lleva siendo utilizado en
los centros penitenciarios catalanes desde el afio 2009. No ha estado exento de debate, puesto
que los Letrados han denunciado en muchas ocasiones los perjuicios que han supuesto a sus
clientes. Tal y como afirm6 el Magistrado de la Audiencia Provincial de Gerona, Daniel
Verona, este programa informatico deniega permisos penitenciarios de forma habitual. Supone
un gran problema que estos sistemas predictivos puedan tener influencias en la conviccion
judicial més sélida que los propios criterios de profesionales. RISCANVI evalla hasta 43
factores de riesgo de diferentes categorias: penales, personales, sociales... Desde su
implantacion dicho software ha sido empleado en cerca de 105.000 ocasiones con los 38.000
internos evaluados periédicamente. Son cifras de aplicacion muy elevadas si tenemos en cuenta
que de estas predicciones, en cuanto a los positivos totales, cerca del 82% representaban falsos
positivos sobre los que se pronosticaban futuras conductas delictivas. Mientras tanto, del total
de negativos, un 4,6% resultaron ser falsos negativos de reclusos que reincidieron al abandonar
el centro penitenciario. Por estos motivos, segun ilustra el jurista Luis Caperochipi (2022): “los
letrados critican que tanto fiscales como Jueces anteponen las resoluciones de un algoritmo sin
sentimientos frente a las decisiones de expertos que trabajan cada dia con los reos”. Sin duda,
un ejemplo de prediccion que vulnera el derecho de defensa del condenado.

Por su parte, dada la gravedad lesiva dimanada del primero de ellos, el sistema
COMPAS, resulta conveniente que sea desarrollado en el capitulo que sigue.
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I1l.  CAPITULO 3: RIESGOS PROCESALES Y MORALIDAD DE LA
INTELIGENCIA ARTIFICIAL

1. La socavacion de los derechos procesales fundamentales y otras garantias del
procedimiento penal, de la mano de la Inteligencia Artificial.

La garantia y el debido respeto a los derechos procesales de las partes intervinientes en
la Administracion de Justicia constituye el verdadero significado de lo que es la justicia. Instruir
y enjuiciar salvaguardando los derechos constitucionales y fundamentales inherentes a las
personas nos demuestran el claro signo de evolucidn judicial, sin olvidar, pese a la gravedad de
los hechos, que todos los seres humanos somos poseedores de derechos que son o inviolables o
que pueden ser controlados de forma limitativa. En el aparato judicial -especialmente penal-
tales derechos se materializan de forma més acusada, siendo asi igual de preceptivos tanto si al
presunto delincuente se les esta encausando por un delito leve como por un delito grave.

La tecnologizacion que hemos venido analizando con anterioridad nos demuestra que la
IA ha de ser una herramienta complementaria muy pulida para poder ser admitida de formas
mas proactivas en los procedimientos judiciales penales. Sera nuestra experiencia en base a las
resoluciones judiciales la que marque un antes y un después en esta realidad tecnologica que se
asemeja cada vez mas a novelas de ciencia ficcion. No deberemos perder nunca de vista que la
IA tendra adjudicadas aplicaciones asistenciales del ser humano para ayudarle a tomar las
correspondientes decisiones (orientacion a la funcién jurisdiccional), pero nunca como
herramienta totalmente decisoria cuando se manipulan derechos fundamentales y libertades
publicas. Si recordamos las exigencias del Reglamento de Inteligencia Acrtificial, la utilizacién
de ésta en cuestiones vinculadas con la Administracion de Justicia es considerada de alto riesgo
(si no prohibida), de manera que construiremos este apartado teniendo en cuenta esta
circunstancia respecto a la posible lesién de derechos procesales y fundamentales de las
personas gque pueden ocasionar los sistemas inteligentes.

La vulnerabilidad principal que puede suponer un grave perjuicio a las garantias
juridico-procesales en su relacion con los sistemas inteligentes es la opacidad de los procesos
que estos utilizan para llegar a las decisiones finales. Pese a que la aplicacion directa seria
enteramente materia de derecho procesal (en nuestro caso, penal), el lenguaje informatico y los
algoritmos que estas Inteligencias Artificiales utilizan son terreno indiscutible de las ciencias
de la computacion, lo que determina también muchas implicaciones morales discutibles entre
la ética del programador y la del jurista.
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Sin duda, el impedimento crucial que fundamenta las reticencias sociales respecto a la
IA -y que son mas acusadas en el mundo del derecho procesal- es la opacidad. Se entiende
opacidad algoritmica como el funcionamiento incomprensible de unos algoritmos que predicen,
pero no explican, la legitimidad de sus decisiones. Como veremos, existen muchos grados de
autonomia y de complejidad en el procedimiento que siguen las Inteligencias Artificiales para
extraer conclusiones. Asi, los algoritmos de aprendizaje automatizado o machine learning
presentan la dificultad de que al desarrollar un aprendizaje autbnomo son capaces de superar
los limites de la programacion previa humana y resultar incluso indescifrables para el ser
humano. Los riesgos de esta falta de transparencia son la casi imposible rendicion de cuentas,
de manera que para lograr arrojar algo de luz sobre la trazabilidad de los sistemas inteligentes
se esta potenciando la conocida como accountability, sin olvidar que lograr una transparencia
total es dificil, por no decir imposible.

Puede conocerse el resultado final al que ha llegado la méaquina o los valores
almacenados en las respectivas bases de datos de los que se sirven los sistemas inteligentes,
pero resulta casi indescifrable entender cual es el funcionamiento interno de los algoritmos de
las Inteligencias Artificiales'®. Con todo lo anterior expuesto, lo mas prudente llegados a este
punto supone, no tanto “pretender su total transparencia y explicabilidad [...] sino adoptar un
enfoque prudente, destinado no a eliminar la opacidad de los sistemas inteligentes, sino a
hacerla variable en su intensidad y proporcional a los riesgos que plantea” (Castillejo
Manzanares, 2022, p. 81). Es decir, por lo que la doctrina aboga es que, si bien la 1A puede
agilizar muchos aspectos de la Administracion de Justicia, se debe limitar la admisibilidad de
ciertos modus operandi que pueden convertirse en costumbre en sede judicial y que perpetuaria
la infraccion de estos derechos, aprovechandose del handicap que la opacidad de los sistemas
inteligentes garantiza.

El hecho de que se validen las decisiones tomadas por algoritmos de aprendizaje
automatico supone que nos haga hacernos dudar sobre la legitimidad de sus resultados. Lo que
puede suceder con este aprendizaje automatico es que, a mayor contenido de informacién con
el que trabajar, mayores seran también las dificultades para identificar los datos de los que
provienen las decisiones de la maquina.

Entendido el concepto de opacidad, nos adentramos en el que seria el corazon de las
Inteligencias Atrtificiales: los algoritmos. A diferencia de las maquinas, los seres humanos
somos capaces de razonar los motivos por los que tomamos una decision. Contamos con un
razonamiento l6gico explicable y trazable de modo que podemos entender todos nuestros

13 El conocimiento técnico del funcionamiento de los algoritmos y los cédigos fuente de las Inteligencias
Artificiales esta reservado a un pequefio sector de la poblacién. Aun asi, el conocido como machine learning que
siguen estos sistemas inteligentes, serd el causante de que ni los propios informaticos ni programadores sean
capaces de explicar por qué sus algoritmos toman las decisiones que toman, dado el ingente contenido material
del que se valen para estimar sus resultados.
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procesos mentales. Sin embargo, el lenguaje informatico de la programacion no funciona asi.
El hecho de que las Inteligencias Artificiales extraigan conclusiones derivadas del volcado de
datos no tiene una explicacion palpable sobre los métodos que utiliza.

Esté claro que los algoritmos dependen enteramente de su programador inicial y, lo
maximo que podemos conocer de estos, es que parten de las muestras de datos que se
introduzcan en el sistema, lo que las hara mas o menos representativas y, por consiguiente,
sesgadas y/o discriminatorias. De esta forma, la transparencia exigida por la necesaria
explicabilidad de las maquinas inteligentes responsabilizan en primer término al programador
inicial.

Aunque la IA presenta el gran inconveniente de la opacidad, no todas ellas llegan a las
conclusiones de forma totalmente incomprensible. Podemos observar que, en el caso de la IA
existente en estos momentos en el mercado, son los programas de deep learning los utilizados
por los gigantes tecnoldgicos donde el proceso desarrollado es opaco, conociéndoseles también
como black boxes*. En su contra y, de los sistemas tecnolégicos que méas abundan en las
empresas en general y en la Administracion de Justicia en particular, encontramos algoritmos
que siguen sistemas legibles de comprension para llegar a su resultado final, white boxes. Es el
ejemplo de los arboles de decisiones, utilizados en inferencia estadistica para determinar la
probabilidad aproximada de que ocurra un evento. No debemos perder de vista que sus
resultados siempre seran predicciones. Por ejemplo, cuando la Guardia Civil utiliza programas
informéaticos como el ya mencionado VioGen, lo que esconde el algoritmo es un arbol de
decision que cualquier persona con conocimientos matematicos podria resolver con papel y
boli. Sin embargo, la utilizacion de estos sistemas de 1A ayuda a agilizar la determinacion en la
valoracion del riesgo de presuntas victimas de violencia de género, en momentos donde la
inmediatez en la proteccién es crucial para salvaguardar la integridad de la victima.

Siguiendo los postulados sefialados en cuanto a la normativa, pese a que la codificacion
relativa a las Directrices Eticas para una IA fiable (2019) supone una de las mas completas
legislaciones legales, es la Carta Europea sobre el Uso Etico de la Inteligencia Artificial en los
Sistemas Judiciales y su Entorno (2019) la propuesta méas adecuada para trabajar este epigrafe,
dado que se centra particularmente en los derechos fundamentales procesales puestos en peligro
por el uso de la IA en la Administracion de Justicia. Si que es cierto que ambas comparten
muchos preceptos genéricos, pero en el caso de la segunda, se enfocan concretamente para los
derechos de las partes encausadas de los distintos procedimientos.

14 Este término alude a la idea de que los modelos algoritmicos que rigen el funcionamiento de la Inteligencia
Artificial operan de manera oculta e incomprensible al entendimiento humano de la mayoria de la poblacién. En
realidad, tales sistemas inteligentes funcionan a través de operaciones mateméticas complejas que guian los
procesos de acuerdo con una suerte de relaciones matematicas complejas y entrelazadas, pero actan como cajas
negras al no tener la posibilidad de ofrecer una explicacién o, mejor dicho, una argumentacion de los
“razonamientos” que los algoritmos han seguido.

24



Juan Blanco Martin

De acuerdo con los comentarios anteriores, determinamos que los derechos
fundamentales que se estarian vulnerando, utilizando la IA aplicada a los procedimientos
penales, serian el derecho a la presuncion de inocencia y el derecho de defensa (resefiado por
la Carta como principio adversarial), el derecho a la tutela judicial efectiva (derecho de acceso
aun tribunal), a la imparcialidad e independencia de los Jueces, derecho a un abogado, ... Todos
estos derechos que se explicaran posteriormente aparecen respaldados en nuestro ordenamiento
juridico en el Titulo I, “De los derechos y deberes fundamentales”, Capitulo II, “Derechos y
libertades”, articulo 24 de la Constitucion Espafiola®. Sin perjuicio de los anteriores,
contaremos también con otras garantias procesales que podrian verse afectadas.

Comenzando con el derecho a la presuncién de inocencia (integrado junto con el de
defensa en el principio adversarial), queda reconocido en el articulo 48.1 de la Carta de los
Derechos Fundamentales de la Union Europea que, “todo acusado se presume inocente mientras
su culpabilidad no haya sido declarada legalmente”. Nos encontramos ante la dificultad de
contradecir a los sistemas inteligentes cuando estos nos estan imputando la culpabilidad de unos
hechos delictivos. Por la opacidad que comentabamos, podemos simplemente conocer las
conclusiones de predictibilidad que arrojan estas Inteligencias Artificiales de ser posibles
sujetos que han cometido un delito. Pero es que ese “posible” es 1o que esta determinando la
conviccion judicial y que podamos ser condenados a penas privativas de libertad simplemente
por una prediccion o un error/sesgo en cualquiera de los algoritmos.

Contamos con ejemplos claros de los errores que los sistemas de identificacion
biométrica estan demostrando, tanto en el propio reconocimiento de rasgos como en los sesgos
algoritmicos que esconden. De este modo, si los regimenes judiciales deberian estar basados en
la presuncién de inocencia, parece ahora mas bien que lo que se presume es la culpabilidad.
Podemos conocer facilmente sucesos como el ocurrido a Alonzo Swayer, detenido en Estados
Unidos en el afio 2022 por la presunta comision de un delito de agresion en concurso con un
delito de robo con violencia a un conductor de autobuis de Baltimore. Sin embargo, en el
momento de los hechos, este sujeto se encontraba con su mujer, Carronne Sawyer, durmiendo
en el sofé de su casa.

% 1. Todas las personas tienen derecho a obtener la tutela efectiva de los jueces y tribunales en el ejercicio
de sus derechos e intereses legitimos, sin que, en ningln caso, pueda producirse indefension.

2. Asimismo, todos tienen derecho al Juez ordinario predeterminado por la ley, a la defensa y a la
asistencia de letrado, a ser informados de la acusacion formulada contra ellos, a un proceso publico sin dilaciones
indebidas y con todas las garantias, a utilizar los medios de prueba pertinentes para su defensa, a no declarar contra
si mismos, a no confesarse culpables y a la presuncién de inocencia. La ley regulara los casos en que, por razon
de parentesco o de secreto profesional, no se estara obligado a declarar sobre hechos presuntamente delictivos.
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Lo ocurrido fue que, el programa de IA encargado de analizar el video de las cAmaras
de seguridad del autobus -a través de identificacion biométrica- habia reconocido al sospechoso
como Alonzo Sawyer; y un agente habria corroborado su identidad. Al declarar Carrone Sawyer
en comisaria para demostrar la inocencia de su marido, esta mostré imagenes actuales de
Alonzo, probando que era mas alto que el sujeto que habia cometido el delito, explicando
también que tenia vello facial y espacios entre los dientes, detalles que se habian pasado por
alto. Igualmente, se demostraron las limitaciones de la identificacion biométrica, puesto que es
comun tener parecidos con otras personas, pero existen otros rasgos que identifican a una
persona que una camara centrada unicamente en el rostro no puede distinguir, como una cojera
(que Alonzo padecia y que no lo hacia el verdadero autor de los hechos).

Finalmente, Alonzo permanecié nueve dias en prision provisional, siendo el claro
ejemplo de la vulneracidn del derecho a la presuncién de inocencia. Por desgracia, en Estados
Unidos no son simples casos aislados, sino que existen muchos antecedentes de errores en la
identificacion biométrica, que se acrecienta entre la poblacion negra, puesto que, también con
otros programas de IA, existen sesgos algoritmicos discriminatorios contra estos grupos. El eco
de estas actuaciones ha reavivado el debate estadounidense sobre las restricciones del uso
policial del reconocimiento facial, en el que, considera Carrone Sawyer acerca del
reconocimiento facial que “no puede servir como Unica base para una identificacion
afirmativa”. Reflexiona igualmente sobre las personas que han pasado por la situacion de su
conyuge y que no han tenido a nadie que luchara por ellas.

No queda del todo claro cual es el mejor enfoque para limitar el reconocimiento facial
en los paises occidentales. Puesto que, y asi afirman policias estadounidenses entrevistados,
como Nick Picerno, “...la utilizacién de identificacion biométrica como se ha estado haciendo
hasta ahora ha logrado identificar a sospechosos de muchos delitos donde los indicios delictivos
eran material probatorio fundado y que, ademas, puede localizar ademas de a sospechosos, a
testigos que esclarezcan la realidad de los delitos que han conocido”. Quizas lo méas prudente
seria mantener una postura normativa similar a la europea donde, la identificacion biométrica
tenga cabida en la seguridad de los Estados con autorizacion judicial y en el marco de la
instruccion de las causas penales de ciertos delitos, estableciendo cortapisas para que el Estado
de Derecho no se convierta en un Estado policial.

Respecto al derecho de defensa, queda recogido en el articulo 48.2 de la Carta de
Derechos Fundamentales de la Unién Europea donde “se garantiza a todo acusado el respeto de
los derechos de la defensa”. Este derecho se refiere, no tanto a que la persona fisica o juridica
no pueda defenderse como tal, puesto que la contradiccion durante todas las fases del proceso
es un derecho formalizado legalmente, sino que se entiende que puede quedar vulnerado en
varios sentidos. Por un lado, en cuanto a que no le es posible a la parte perjudicada de las
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actuaciones de las Inteligencias Artificiales conocer, ni entender, cuéles son los medios por los
que se han llegado a ciertas conclusiones, ni respecto al hecho ni al derecho aplicado a su causa
concreta. Por otro lado, y al hilo de esta cuestion previa, estos sujetos quedan indefensos al no
poder alegar, argumentar ni probar de manera contradictoria las acusaciones ni las estrategias
de defensa con valor probatorio de la otra parte que se esta aportando al Juez, Magistrado o
Tribunal y que, sin duda, condicionan la conviccion de este para resolver en el fallo. Supone
entonces el desconocimiento del funcionamiento del algoritmo, a lo que investigadores como
Miguel Beriain y Pérez Estrada (2019, p. 552) sintetizan que “el verdadero problema esta en
comprender como la herramienta inteligente o el algoritmo que se ha usado ha conseguido un
determinado resultado y poder asi rebatirlo”. La barrera fundamental, que no la Unica, es que
tal falta de transparencia esta protegida en nuestra legislacion sobre propiedad intelectual de la
empresa privada o entidad pablica que programa a la 1A. Asi, la indefension es evidente no
pudiendo el Abogado conocer el seguimiento por el que el algoritmo ha sido confeccionado y
que ha determinado la culpabilidad de su cliente.

Para observar de forma préctica como puede la IA verse utilizada como herramienta que
vulnere el principio adversarial en su doble dmbito, tanto en el derecho de presuncion de
inocencia como el derecho de defensa, podemos ejemplificarlo tanto de manera hipotética (que
en un futuro podra ser real) como a través de un caso real.

Si se introduce en el sistema penal la modelizacion por 1A de cuestionarios judiciales al
introducir parametros comunes (los hechos que le imputan a un investigado) lo que va a ocurrir
es que, con detenidos a la espera de juicios rapidos, sus Letrados les van a informar que
expongan los hechos ante un ordenador y que, este, de acuerdo con sus bases de datos y en
comparacion con precedentes similares les va a ofrecer un resultado. Imaginemos que este
resultado sea de un 95% de probabilidades de ser condenado y un 5% de quedar absuelto. En
este caso, la estrategia clara de su Abogado sera la de aceptar una conformidad, puesto que al
igual que el abogado, el fiscal pedira una condena en base a tales predicciones y el Juez o el
Tribunal, resolvera de la misma forma de cara a las acusaciones en el juicio. El problema viene
determinado cuando la 1A arroje estas predicciones siendo el detenido inocente. El hecho de
gue sea una maquina la que esté juzgando al individuo en base a casos similares es el motivo
por el que se estd dejando en indefension al encausado. La persona no puede valerse de ningln
medio que se oponga a las determinaciones de la IA y, ninguna de las partes serd capaz de
comprobar el parametro exacto por el que este sistema inteligente considera tan
desproporcionada la condena en comparacion con la absolucion (Diaz-Meco lllescas, 2023).

Aun siendo inocente, lo mas conveniente para su condena seria reconocer unos hechos
que no ha cometido, puesto que la 1A ya ha resuelto segun su “experiencia en el aprendizaje de
datos”, lo que genera que el individuo vea preferible renunciar a su presuncién de inocencia y
desistir de poder demostrarlo verbalmente en un juicio ante el fiscal y el Juez o Tribunal.
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Asimismo, llegados a este punto también se estarian lesionando los derechos procesales de no
declararse culpable ni de declarar contra si mismo.

El que como sociedad permitamos este alcance de la 1A en el sistema penal del aparato
judicial también provocaria la destruccién profesional de los Abogados. Parece que no nos
damos cuenta de que en situaciones de este estilo, ese 5% de quedar absuelto es clave. La
defensa letrada del encausado se tiene que regir por principios como los de sabiduria,
razonabilidad y conviccidn, teniendo la habilidad de poder defender que su cliente no fue el
culpable de la comisién de unos hechos constitutivos de delito o que, al menos, concurren
ciertos atenuantes que no se han tenido por valorados respecto a las conclusiones de la maquina.
Y es que, el peligro dltimo no es otro que el de conferir a las Inteligencias Artificiales la
resolucion de litigios como éste careciendo, claramente, de esa razonabilidad, sabiduria y
conviccion propia del ser humano. Esta debilitacion en la formacién humana socavaria todos
los sectores sociales. En el &mbito médico, por ejemplo, si se facultase a la 1A a realizar
diagndsticos, el hecho preocupante es que lleguemos a un punto en el que el médico no esté
habilitado a diagnosticar puesto que haya dejado de ser su funcion. En estas lineas nos expone
Bourcier acerca del caso de Julia Engle, una paciente sobre la que se intervino quirdrgicamente
con una operacion rutinaria. Existia una 1A que administraba las medicinas a través de un
“modulo experto”, dosificandolas automaticamente. Sin embargo, estaba mal regulado y se le
inyectd a Julia una dosis que le hizo entrar en coma. La moraleja que supone esta interpretacion
es clara, “las enfermeras tendrian que haberse dado cuenta, de forma que hubiesen podido
corregir la actuacion de la maquina” (Castillejo Manzanares, 2023, p. 101).

Tal vez los juristas no son médicos, pero en sus manos esta también las vidas de las
personas®®. Si negligencias de este estilo ocurriesen en el ambito judicial, podriamos estar
hablando de condenas privativas de libertad de prisiones permanentes revisables o, en el peor
de los casos y contando con que permaneciese todavia la pena de muerte condenar a la pena
capital a sujetos por resoluciones judiciales hechas por maquinas.

Los derechos del principio adversarial, de defensa y la presuncién de inocencia, también
pueden verse lesionados por la I A si aceptamos el uso de estos sistemas en la fase “pre-procesal”
como ya se ha explicado. Esto supondria la validacion de la existencia de una policia predictiva
con caracter eminentemente anticipativo mas que reactivo (Guzman Fluja, 2022, p. 301). Asi,
existiria la posibilidad de poder arrestar a una persona en base a un futurible sobre una posible

16 Aunque parezca que Medicina y Derecho sean especialidades totalmente opuestas, lo que demuestran
supuestos como el de Julia Engle es que, al igual que la Inteligencia Avrtificial es una herramienta multidisciplinar
con inmensas aplicaciones, los juristas deben estar adscritos en el propio disefio de las mismas, siendo reguladores
tanto de Administraciones Publicas como de empresas privadas para evitar que ocurran negligencias, en este caso
médicas, por un mal uso del programa informaético.
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comision futura de un hecho delictivo. ;De qué forma podria defenderse este sujeto de unos
hechos que ain no ha cometido? ¢Cual seria la garantia entonces del derecho a la presuncién
de inocencia si se ha imputado a una persona un delito que en el momento de su detencién no
existe? Estas preguntas que podrian estar sacadas de una pelicula empiezan a gestarse en la
Inteligencia de los Estados. Desde el Gobierno de China se estan desarrollando sistemas
prospectivos para intervenir antes de que se cometan los delitos, utilizando tecnologias de
prevencion criminal predictiva. Para ello, diferentes empresas privadas'’ estan colaborando con
el Estado para la creacion de programas capaces de identificar y detener a sospechosos antes de
la comision delictiva. En palabras del Secretario de Ciencia y Tecnologia chino Li Meng: “si
utilizamos bien nuestros sistemas e instalaciones, podremos saber de antemano quién podria
ser un terrorista, quién podria hacer algo malo”.

Los perjuicios de la 1A no sélo se producen en los derechos de los investigados, sino
gue tenemos en Espafia, por desgracia, algin ejemplo en el que (a través del programa VioGen),
se ha dejado a la Inteligencia Artificial valorar la carga de evaluacion de la prueba por encima
del testimonio de la propia victima®®, resultando mortal para esta en cuanto a que no se acordd
judicialmente ninguna medida de proteccion. Nos referimos a la sentencia de 30 de septiembre
de 2021 dictada por la Sala de lo Contencioso Administrativo de la Audiencia Nacional. Tal y
como Palma Herrera (2021, p. 291) sefala, “se condend al Ministerio de Interior por la
deficiente proteccion que la Guardia Civil otorgé a una mujer que solicitdé una orden de
proteccién. Un cuestionario de cribado le otorgo riesgo bajo. Sin realizar mas averiguaciones
los agentes calificaron el riesgo como no apreciado, la misma valoracion que hizo que el
juzgado denegase la medida de proteccion a la fallecida”. Por estas circunstancias, la
determinacion de la Sala fue que “la actuacion de los agentes ante situaciones de violencia de
género no deberia quedar limitada a aspectos formales de atencion a la denunciante,
asistencia, informacion de derecho y citacion a juicio, sino que su actuacion exige una atencion
preferente de asistencia y proteccion a las mujeres que han sido objeto de comportamientos
violentos en el ambito familiar, a los efectos de prevenir y evitar, en la medida de lo posible,
las consecuencias del maltrato” (AAN, de 30 de septiembre de 2021, cit. en Castillejo
Manzanares, 2002, p. 90). Como observamos, el cribado del que se sirve el cuestionario de
deteccidn de conductas indiciarias de violencia de género de la Guardia Civil no aprecié un
riesgo que se habria valorado con un psicdlogo y no con una maquina.

17 LLa empresa de reconocimiento facial Cloud Walk ha disefiado un sistema pionero de identificacion biométrica
al servicio policial que utiliza el comportamiento de los individuos y sus movimientos para predecir las
probabilidades de cometer un delito. A través de los resultados arrojados, se podré advertir a la policia de su riesgo
delictivo y autorizar a esta para que intervenga dado el potencial riesgo para la seguridad ciudadana.

18 Las victimas directas e indirectas de la comision de hechos delictivos en procedimientos penales siempre han
sido las grandes olvidadas, sin prestarles la importancia y el respeto que se les debe. Es por eso por lo que la
normativa europea e interna de los Estados se ha visto intensificada, para darles la visibilidad merecida en términos
de garantizar una Justicia Restaurativa para con las victimas. En el caso de Espafia, es de aplicacion el Estatuto de
las Victimas del Delito, previsto por la Ley 4/2015 de 27 de abril, la cual regula una serie de derechos que asisten
a los sujetos pasivos del delito (Arrom Loscos, 2023, p. 56).
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VioGen no ha quedado exenta de controversias. En 2022, se cuestioné la imparcialidad
de los algoritmos que este programa informatico utiliza para apreciar el riesgo en presuntos
casos de violencia de género. Se sospechaba que esta herramienta pudiese vulnerar los derechos
de las personas mas desfavorecidas, donde la falta de muestras representativas era indicador de
que las mujeres migrantes tuviesen consideraciones diferentes por la l6gica del algoritmo, por
ejemplo (Castillejo Manzanares, 2023, p. 83). También se considerd6 que podria estar
vulnerandose el derecho constitucional a la igualdad, en cuanto a que el programa informatico
concluia con menores riesgos apreciados a victimas que no tenian hijos, respecto a las que si
los tenian y siendo las mismas circunstancias delictivas. Asimismo, si se dan por validas las
predicciones ofrecidas por estos sistemas, también deben estar actualizadas. Otro de los
problemas fundamentales que derivaron estas discusiones se debe a que el algoritmo puede no
tener en cuenta factores como la violencia psicoldgica o nuevas formas de maltrato en pareja.

En favor de la aplicacién hay que resefiar que su titularidad no es privada, no existe
detras una empresa privada a la que se le haya encargado la programacion del sistema, sino que
es una plataforma publica que permite que los expertos puedan estudiar sus algoritmos (que no
son secretos) para continuar trabajando en su desarrollo. De acuerdo con los inconvenientes que
se han expuesto, VioGen tiene que seguir desarrollandose, pero sigue un buen camino en cuanto
a su transparencia y titularidad.

La lucha contra los sesgos algoritmicos, parte de la necesaria transparencia a la que se
debe obligar a las Administraciones Publicas si se quiere hacer uso de la IA como herramienta
que trabaja con los derechos fundamentales de las personas y que puede garantizar (0 no) su
seguridad fisica.

Por lo que se refiere al derecho a un abogado, queda encuadrado dentro del derecho a la
tutela judicial efectiva y a un Juez imparcial (garantizado en términos de independencia e
imparcialidad de los Jueces), lo que en derecho procesal también se denomina derecho de
acceso a un tribunal. Asi aparece recogido en el articulo 47 de la Carta de los Derechos
Fundamentales de la Union Europea:

1. Derecho a un abogado: “se prestara asistencia juridica gratuita a quienes no dispongan
de medios suficientes siempre y cuando dicha asistencia sea necesaria para garantizar
la efectividad de acceso a la justicia”.

Este derecho procesal quedaria dafiado de acuerdo con las lesiones a los derechos anteriores.
Al no tener una prediccién de éxito elevado en la defensa de un acusado, podria producirse la
indefension del encausado, puesto que podriamos vernos en la tesitura de Abogados que
rechazasen defender a sus clientes por los resultados de estos sistemas de prediccion por IA.
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Del mismo modo, se estaria quebrantando el derecho a la defensa en aquellos sujetos que no
puedan contratar los servicios que ofrecen estas herramientas por su elevado coste (Gémez
Colomer, 2022, p. 277). Podemos argumentar que, en situaciones de ese estilo, la justicia
siempre contara como lo ha estado haciendo hasta ahora con la asistencia letrada gratuita para
aquellas personas que no tengan capacidad economica, pero seguiria permaneciendo el
imputado en una situacion de vulnerabilidad respecto a la otra parte, en tanto en cuanto no
estaria respetandose una garantia procesal sumamente importante como es la de igualdad de
armas, encontrandose en desventaja de representacién legal. Ya no estariamos hablando s6lo
de sistemas de prediccidn de éxito o fracaso en el procedimiento penal, sino que abarcamos
también que se utilicen sistemas de IA como herramientas de los letrados para disefiar las
mejores estrategias de defensa de sus clientes. Tampoco tiene por qué ser la parte acusada la
gue no tenga la situacion econdémica necesaria para contratar estos servicios, puesto que no
debemos olvidarnos de los derechos de las victimas en su participacion del proceso.

Encontramos paginas webs como “Jurimetria” orientada a Abogados, que tratan de servir
de apoyo a los mismos letrados para preparar las sesiones. Es curioso que en la misma no se
mencionan los términos de IA y asusta el hecho de que para sus resultados combinen y analicen
hasta 10 millones de resoluciones judiciales y otras estadisticas a fecha de realizar este trabajo,
donde ademas se aseguran tener resoluciones desde cualquier Juzgado de Primera Instancia e
Instruccidn hasta el Tribunal Supremo. Su explicacién tedrica es méas sencilla de lo que parece.
Estas Inteligencias Artificiales transforman las resoluciones judiciales en estadisticas que
traducen el lenguaje juridico en matemaéticas, concluyendo previsibilidades respecto a la
garantia de éxito o fracaso tras analizar la jurisprudencia, lo que determina las estrategias de
defensa (Arrom Loscos, 2023, p. 46). Asi, esta herramienta permite trabajar con una ingente
cantidad de datos, en concreto, autos y sentencias de las que no se saca solo informacion, sino
gue se extraen también las tendencias en el contenido que orientan las resoluciones finales de
los Jueces.

Como Abogados que se precien especialistas, esta tendria que ser una herramienta blasfema,
puesto que acceder a ella lo Unico que denota es que consideran que una maquina es capaz de
ofrecer a sus clientes estrategias mas Utiles que las que podrian trabajar ellos. Entonces, ¢cuél
sera la necesidad proxima de contratar Abogados si todos podremos ser expertos en derecho?

Otro perjuicio que produciria la IA a la igualdad de armas lo presenciariamos en
procedimientos relacionados con derecho bancario donde la parte demandada sea una sucursal
bancaria que ha ofrecido a un cliente un préstamo usurario. Asi estas grandes entidades podran
contratar para su defensa a empresas con tecnologia punta que les disefien las mejores
estrategias de defensa por sistemas inteligentes.
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2. Derecho a un Juez imparcial: “toda persona tiene derecho a que su causa sea oida
equitativa y publicamente y dentro de un plazo razonable por un Juez independiente e
imparcial, establecido previamente por la ley. Toda persona podra hacerse aconsejar,
defender y representar”.

Tal vez, de las primeras preguntas que todos nos hemos hecho al cuestionarnos cuéles
pueden llegar a ser los limites de la 1A, pase por la Administracion de Justicia. Quizéas desde el
prisma filosofico, moral y ético podriamos plantearnos la posibilidad de utilizar las ventajas de
la IA en manos de un Juez. Pero ¢y si fuese la propia Inteligencia Artificial quien ejerciese de
juzgador? Esta no tan distopica pregunta puede verse aprobada socialmente entre quienes no
conocen el verdadero funcionamiento de la IA. La idea de que programas inteligentes, sobre
los que se presume su imparcialidad, sean los nuevos juristas que tengan encomendada la
funcién de aplicar la ley y la jurisprudencia existente suena realmente bien. Sin embargo, como
ya hemos visto, se estaria sustituyendo la moral del Juez en virtud de la del programador.

Estas serian palabras mayores, en tanto en cuanto Espafia deberia modificar el articulo 117
de la Constitucion que estipula la independencia judicial. Los Jueces y Magistrados no se valen
exclusivamente de material jurisprudencial y normativo para aplicar la ley en juzgados y
tribunales, sino que imperan también en la motivacion de sus resoluciones aquellos
comportamientos sociologicos y morales que, como sociedad, nos hacen comportarnos como
humanos. Nadie sabe qué alcance sera capaz de lograr la IA, pero hoy en dia, un sistema
inteligente aunque sea sesgado no es capaz de prever el comportamiento humano. Estamos en
el momento clave para limitar el famoso machine learning y que podamos defendernos de unas
maquinas carentes de emociones que aplicarian el Derecho Unicamente en un tenor literal.

En relacion con esto, es el Juez el que socializa con la parte que esta siendo acusada. No
todos los seres humanos nos comportamos de la misma manera ni reaccionamos igual ante las
mismas situaciones. Ademas, si tenemos en cuenta el fin principal de las penas privativas de
libertad, la esencia de estas condenas reside en que los condenados se rehabiliten dentro de las
prisiones, siendo reeducados y resocializados para poder convivir nuevamente en sociedad. Sin
embargo, las condiciones del sujeto son las motivaciones clave que impulsan a un Juez a que el
individuo pueda ser condenado también (0 de manera sustitutiva) a medidas de seguridad,
dependiendo de las caracteristicas del sujeto activo. Una méaquina estudiara los hechos sin
discernir las emociones que llevaron a la persona a comportarse como lo hizo y puede originar
graves perjuicios si prescribe una pena en lugar de una medida de seguridad. Asi, con un Juez
robot, estariamos extirpando la parte humana del procedimiento, la que vela por el beneficio
del reo y no solo enjuicia de forma retributiva en base a la legalidad®®. La IA no podra nunca
sustituir a los Jueces y Magistrados, siendo la justicia por definicion, humana e imperfecta.

19 No debemos olvidar que los jueces, magistrados y fiscales siguen siendo personas. La deontologia profesional
gue representa al poder judicial no es otra que la imparcialidad en la imparticion de la justicia pero, como humanos,
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En el aprendizaje automatizado del que se servirian los algoritmos de las Inteligencias
Artificiales se estaria incurriendo ademas en un positivismo exacerbado, con todos los riesgos
que ello supone. Mientras que se estaria ganando en eficiencia (respecto a la agilizacion de la
Administracion de Justicia) y rapidez, lo estariamos perdiendo paralelamente en reflexion y
justicia (Cérdenas Krenz, 2021, p. 4). Simultdneamente, se estaria relegando la justicia a
resoluciones judiciales genéricas en virtud de las estadisticas de la jurisprudencia, cuando queda
claro que incluso en procedimientos idénticos la conviccion y razonabilidad de los distintos
Jueces ha sido diferente para decretar sus autos o dictar sentencias. Ademas, habria que sumarle
la complicacién que tendrian las Inteligencias Artificiales para ejercer de juzgadoras cuando se
suceden cambios legislativos en respuesta de avances sociopoliticos. En este sentido, no tendria
bases de datos que le sirviesen de precedente y tendria que ser necesariamente (y durante mucho
tiempo) un ser humano quien se ocupase de llevar tales procesos; al menos, hasta que existiese
una muestra representativa con la que la maquina pudiera empezar a funcionar por sus propios
medios. Igualmente, las decisiones de las Inteligencias Artificiales no son motivadas
(fundamentos de hecho y derecho), de modo que si concediésemos la potestad juridica de poder
dictar sentencias a Jueces robots, estos sélo ofrecerian dos resultados: inocente o culpable;
como si fuesen codigos binarios de 0 y 1. Como expone Gémez Colomer, “la maquina no puede
razonar, no puede argumentar, no puede explicar por qué absolver o condenar [...], una tnica
palabra sale de su boca digital” (2023, p. 138).

Actualmente, existen ejemplos de la implantacion de herramientas de IA en el aparato
judicial tanto en el ambito europeo como internacional (relegados hasta ahora al Derecho Civil).
Estamos hablando de Estonia y de China. Estonia, es considerado uno de los paises mas
avanzados del mundo en esta materia. Desde el afio 2000 existe un Juez robot que resuelve
judicialmente reclamaciones pecuniarias de cantidades inferiores a los 7.000€ (Gdmez
Colomer, 2023, p. 133). Su operabilidad es como hemos comentado: se introducen los
pardmetros en el programa informatico (relatan los hechos y se aportan las pruebas existentes)
y este, por medio de unos complejos algoritmos los analiza y dicta una sentencia. En el sistema
judicial chino ocurre algo similar: enfocan las Inteligencias Artificiales para la resolucion de
litigios exclusivamente civiles como pueden ser controversias acerca de delitos contra la
propiedad intelectual o pagos virtuales, entre otros. Ambos modelos judiciales comparten la

a veces nos guiamos por sentimientos de odio y afecto incluso de manera interiorizada e incontrolable. Es comun
en la doctrina sobre Inteligencia Artificial discernir sentimientos encontrados entre quienes apuestan por actualizar
los sistemas inteligentes, abogando por su imparcialidad por el simple hecho de ser maquinas, y aquellos que optan
por mantener una actitud defensiva por la moralidad que puedan llegar a tener sus algoritmos (sesgos). La ut6pica
imparcialidad de las méaquinas puede ser lograda, de manera que el foco ya no se centra en la independencia judicial
sino en la mitigacion de la existencia de intereses superiores detras de ellas. No referido a la autoria delictiva de
los disefiadores de las Inteligencias Artificiales sino a quienes verdaderamente encargarian estas con fines ilicitos
de predictibilidad (hombre detréas del autor) (Nieva Fenoll, 2017, p.70).

AUn con eso, si que es verdad que estas lineas argumentales pueden dar mucho pie a debate teniendo en cuenta la
politizacidn constante y las presiones que sufre la Administracion de Justicia por parte de las esferas politicas. Si
los fiscales sufren las consecuencias a la hora de acusar o no a los investigados por ordenes partidarias, ¢qué nos
hace pensar que los siguientes no seran los programadores de los algoritmos de las Inteligencias Artificiales?
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materia en la que se le otorga a la IA su disposicién (civil) y que las sentencias no son
consideradas juridicamente como tal, sino que mas bien es preferible denominarlo “borradores
de sentencia”, teniendo siempre la ultima palabra un Juez humano. Este serd el que la ratifique
o discrepe de la propuesta de resolucion. Como veremos en el siguiente epigrafe, de la
posibilidad o no, de la existencia de un Juez robot se derivan muchas implicaciones éticas que
no se pueden pasar por alto.

Sin embargo, el gigante tecnoldgico no se ha conformado con incluir maquinas en el
juzgador de los procedimientos sino que también ha desarrollado una nueva figura: el fiscal-
robot que, aunque todavia se encuentra en fase de experimentacion, estd previsto que pueda
acusar en delitos con escasa dificultad probatoria. Hasta el momento se ha probado en la ciudad
china de Shanghai que tiene una precision y garantia de éxito del 97%, pudiendo también
presentar y argumentar escritos de acusacion contra delitos relativos a juegos de azar, fraude en
tarjetas de crédito, conduccién imprudente o, el que seria para la justicia espafiola, el robo con
fuerza, violencia o intimidacion.

Por su parte, existe en Argentina un programa informéatico denominado Prometea. Este
software se esta utilizando para predecir decisiones judiciales ante supuestos juridicos muy
sencillos en los que su sentencia es muy simple. Para ello, trabaja con un volcado de datos sobre
precedentes muy similares y donde es preceptiva la supervision humana. Este modelo de 1A
emite como respuesta un modelo de dictamen que ha de ser revisado por una persona.

3. Derecho a la tutela judicial efectiva: “toda persona cuyos derechos y libertades
garantizados por el Derecho de la Unidn hayan sido violados tiene derecho a la tutela
judicial efectiva respetando las condiciones establecidas en este articulo”.

La tutela judicial efectiva es de los primeros paradigmas estudiados cuando se incluyen en
los procedimientos nuevos avances tecnoldgicos: pruebas cientificas como la recogida de
muestras de ADN para su andlisis en laboratorio o la intromision de manera sorpresiva en las
comunicaciones privadas entre sujetos involucrados en investigaciones penales, a través de
escuchas telefonicas o micr6fonos escondidos. Igualmente, la 1A es motivo de reflexion cuando
podria estar dejandose en indefension a cualquiera de las partes de la causa. Como bien
sabemos, de este derecho se presumen todo el compendio de los derechos procesales, tales como
la presuncion de inocencia, el derecho al debido proceso, a un juicio justo...

En el caso de las victimas, este derecho tiene que comportar el alcance del mayor grado
posible de reparacion a través de los servicios de la Justicia Restaurativa, siendo “confiables y
seguros” (Arrom Loscos, 2023, p. 57). En principio, la inclusion de la IA en el procedimiento
penal no deja indiferentes a las victimas de los delitos. Asi, en el articulo 69 de la Resolucién
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del Parlamento Europeo? se establecio que “el uso de la IA en el &mbito de la justicia podria
mejorar el analisis y la recogida de datos y la proteccion de las victimas y que esta posibilidad
podria estudiarse en investigacion y desarrollo e ir acompafiada de evaluaciones de impacto en
particular en relacion con las salvaguardias para la tutela judicial efectiva y frente a los sesgos
y la discriminacion aplicandose para ello el principio de precaucion”.

La victima, igual que el acusado, tiene una serie de derechos desde el momento en el que
es parte del procedimiento penal. A lo largo de este epigrafe estamos contando con que los
derechos que se podrian estar vulnerando en las causas penales tienen al sujeto activo como
protagonista. Sin embargo, la victima también tiene derecho a una tutela judicial efectiva. En
la particularidad del sujeto pasivo, su derecho responde a poder obtener una respuesta que sea
fundada, razonable, motivada y no arbitraria acerca de todos los aspectos que se valoraron en
el juicio. De modo que es facil inferir que, si se aceptan estrategias generadas por IA, no se
estaria cumpliendo con estos aspectos mencionados. Asi, recordamos la jurisprudencia de
acuerdo con la sentencia del Tribunal Constitucional (STC 82/2001): “... Solo podra
considerarse que la resolucion judicial impugnada vulnera el derecho a la tutela judicial
efectiva cuando el razonamiento que la funda incurra en tal grado de arbitrariedad,
irracionabilidad o error que, por su evidencia y su contenido, sea tan manifiesto y grave que
para cualquier observador resulte patente que la resolucion de hecho, carece de toda
motivacion o razonamiento...” (Gimenez Garcia, 2013, p. 6).

En lineas similares con el derecho a la tutela judicial efectiva y, sobre todo, con el derecho
a un Juez imparcial, nos encontramos con el derecho al debido proceso?, que resulta
incompatible con la existencia de sesgos en la IA. Los perjuicios de este derecho suponen mas
bien dafios colaterales como resultado del quebrantamiento de los ya mencionados. Asi, en el
derecho procesal se perderia el sentido de muchos actos procesales como las audiencias o
incluso los juicios, habiéndose visto socavado el principio de oralidad (conocer como obran los
Jueces y su forma de aplicar la ley). Por otra parte, la equidad desapareceria, al no resolver el
Juez en lo que cree que es mas justo sino en una prediccion de culpabilidad. Igualmente, las
predicciones provocarian un anclaje al pasado de la jurisprudencia. Si los Jueces no se
pronuncian de forma distinta cuando concurren ciertos acontecimientos, no se sentarian
precedentes que pudiesen utilizar las maquinas. No habria tampoco prueba que practicar, de
modo que no estaria tan distante la diferencia entre indicio y prueba. Igualmente, no tendria
sentido la posibilidad de formular recurso puesto que no podrian revisarse las resoluciones
matematicas seguidas por los algoritmos para llegar a la conclusién.

20 De 20 de enero de 2021 sobre Inteligencia Artificial: cuestiones de interpretacion y de aplicacion del Derecho
internacional en la medida en que la UE se ve afectada en los ambitos de los usos civil y militar, asi como de la
autoridad del Estado fuera del ambito de la justicia penal.

21 La interpretacion que se tiene en el articulo 24 de nuestra Constitucion acerca de la tutela judicial efectiva es la
gue se tiene en el Convenio Europeo de Derechos Humanos en su articulo 6 sobre el debido proceso.
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Finalmente, una de las pérdidas procesales que si podria ser ventajosa para el proceso penal
es la desaparicion del tribunal del jurado. A pesar de que en paises como Estados Unidos el
jurado es una figura muy asentada, en el caso de Espafia se prevé como herramienta de decision
sobre delitos muy concretos. El debate sobre la eficacia o no de que personas sin conocimientos
en el mundo del derecho puedan decidir de manera imparcial esta servido.

Entre los dafios colaterales que supondria el menoscabo del derecho al debido proceso,
debemos hacer hincapié en que ciertas modalidades de IA también pueden dafar el derecho
procesal que asiste a los investigados de no declarar contra si mismos, el tan popularmente
conocido como “derecho a mentir”. Para entenderlo de forma préctica, estariamos hablando de
instaurar la IA en el campo de la neurociencia y, concretamente, para la Administracion de
Justicia. En el caso de Esparia, se tienen precedentes de ciertas actuaciones donde la doctrina
se ha encontrado muy dividida respecto a su eficacia. El sentido de tal inclusién supone abrir la
posibilidad de que puedan considerarse como materiales probatorios los interrogatorios de
investigados a través de encefalogramas, donde, por medio de electrodos distribuidos en la
superficie del craneo, pueda “saberse” si el imputado o acusado esta diciendo la verdad o no
ante las preguntas de las partes. Son las conocidas como ondas P-300, encargadas de analizar
las respuestas nerviosas del cerebro a la corteza ante tales estimulos?.

Por su intromision en los derechos fundamentales, tal practica probatoria tuvo que ser
anulada por el Tribunal Superior de Justicia de Aragén a fecha de 20 de julio de 2015, en tanto
que el auto no podia ser tenido en cuenta puesto que “extraia datos cognitivos que inicamente
se hallan en el cerebro del sujeto, debiendo considerarse juridicamente como una declaracion y
solo puede llevarse a cabo con la voluntad del sujeto, pues este no esta obligado a declarar
contra si mismo ni a confesarse culpable”.

Seguidamente, igual de exigible que los anteriores es el derecho a la proteccién de
datos. Esta salvaguarda constituye en nuestro pais un derecho constitucional dispuesto en el
articulo 18.4 de nuestro ordenamiento juridico: “La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos”. Este derecho fundamental es el que la jurisprudencia lo ha bautizado como
habeas data?® (STC 94/1998, de 4 de mayo, FJ 4). Sin embargo, este derecho recogido también

22 \/id. Borges Blazquez, R. (2021). “Inteligencia Artificial y proceso penal espafiol”, pp. 173-174. Ed. Tirant lo
Blanch. Valencia. La jurisprudencia que aborda el autor en estas paginas hace referencia al auto concedido por el
Juez del Juzgado de Violencia sobre la Mujer nimero 2 de Zaragoza en el afio 2013, en el que se solicitaba la
conocida como prueba neuroldgica brainfinger printing por la Policia Nacional. El procedimiento que se estaba
investigando tenia relacién con la desaparicion de Pilar Cebrian, pareja del acusado Antonio Losilla. Fue a este
sujeto a quien se le practicé la P-300 con el fin de descubrir indicios que arrojasen algo de luz sobre dénde podria
estar el cadaver de su mujer. Igualmente, las ondas P-300 se utilizaron en el crimen de Marta del Castillo. Sin
embargo, aunque los resultados de estas detectaron ondas en Miguel Carcafio, ain sigue sin haberse encontrado
resto alguno de Marta.

23 Es la denominacion jurisdiccional utilizada para referirse al derecho que como ciudadanos tenemos de acceder
a nuestra informacion personal, con los fines de conocerla, corregirla, modificarla o eliminarla de las bases de
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en la Ley Organica de Proteccion de Datos (LOPD) es mas sensible a limitaciones en
comparacion con todos los derechos procesales de los encausados, que son en nuestro sistema
democrético, inquebrantables.

De esta forma, los datos personales de los ciudadanos pueden utilizarse sin su
consentimiento cuando ciertas leyes habiliten el tratamiento de esta informacion personal o
cuando sea necesario para proteger un interés vital del propio sujeto o de un tercero. En este
sentido, ese consentimiento queda minimizado en el orden jurisdiccional cuando son utilizados
por requerimientos judiciales (Ariza Colmenarejo, 2023, p. 38). Por ejemplo, entraria en juego
desde la identificacion biométrica en casos particulares (policia predictiva) hasta la
interceptacion de las comunicaciones o colocacion de escuchas en el contexto de una
instruccion penal. Sin embargo, no debemos olvidar que no todo vale en materia de obtencion
de la prueba, sino que hay que atender al principio de proporcionalidad y de minimizacién de
dafios, puesto que trabajar con informacion personal no sélo revela aspectos privados de un
unico sujeto, sino que lo hace también sobre terceros. En ciertos extremos, si la obtencion de
estos datos se ha llevado a cabo vulnerando derechos fundamentales sin una justificacion méas
gue motivada, puede considerarse incluso nula la decision judicial a la que se ha llegado por
estos medios de IA u otros sistemas informaticos inteligentes. Por cuestiones de esta indole, la
informacion personal que se obtenga a través de IA ha de ser estrictamente trazable,
transparente, explicable y auditable (Catalan Chamorro, 2022, p. 204).

No debemos olvidar que se esta limitando el derecho a la intimidad ni tampoco la
doctrina que estipula el RGPD. En este sentido, el articulo 22 del citado Reglamento se refiere
a que las Inteligencias Artificiales, en la cuestién que nos ocupa, no pueden privar el derecho
de los individuos (de manera involuntaria) a no ser objeto de una decision que haya sido basada
en un procedimiento Unicamente automatizado cuando se deriven de estos efectos juridicos que
le perjudiquen o puedan afectarle de modo significativo (Conde Fuentes, 2023, p.107).

Finalmente, es importante mencionar el derecho a un juicio justo. Podemos entender
la vulneracion de este derecho como consecuencia de la lesién de los derechos procesales
fundamentales anteriormente resefiados, puesto que si no se garantiza el cumplimiento de
cualquiera de los anteriores (ya sea de forma aislada o simultanea), se estaria vulnerando esta
garantia procesal. No se muestra inconveniente en utilizar la 1A con fines predictivos para
inferir, grosso modo el resultado de nuestra causa penal a la hora de tener en cuenta como se ha
resuelto en situaciones similares. Lo controvertido viene cuando lo que se quiere es utilizar
estos sistemas inteligentes para comprometer la decision judicial, puesto que entonces ni el

datos en las que se inscriben. Del mismo modo, también se puede acceder para conocer el destino de esos datos y
las politicas de proteccion de datos que se aplican sobre ellos.
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juicio seria justo, ni la resolucion seria tomada por una persona, aunque fuese esta quien firmase
la sentencia.

El gran resumen practico donde se observan los quebrantamientos a los derechos
procesales y otras garantias lo encontramos en referencia con el famoso caso de Eric Loomis.
Este sujeto estadounidense fue condenado por el programa de 1A conocido como COMPAS?* a
una pena privativa de libertad de 6 afios®®. La gravedad de su caso no depende tanto del delito
que haya cometido este individuo, sino que su interés lo conforma el citado algoritmo
predictivo. Eric fue objeto de instruccion por un algoritmo que redactd un informe en el que se
valoraba el riesgo de su reincidencia, prueba que podriamos considerar pericial y que fue tenida
en cuenta por el Juez para determinar su pena. Por la disconformidad con la sentencia, su
representacion letrada interpuso recurso dado que se habia vulnerado el derecho a un juicio
justo. Las alegaciones fueron que la condena habia sido dictaminada respecto a una serie de
bases de datos que no ofrecian informacidn precisa sobre la persona a la que se estaba juzgando
y cuyos resultados estaban amparados por el secreto comercial. A pesar de que el recurso fue
desestimado, esta sentencia ya sienta precedentes respecto a una inclusién lesiva de la 1A en el
proceso penal. Si que es cierto que su funcion era asistencial y no decisoria, pero no cabe duda
de que, aunque no fue el Unico elemento por el que se condend a Eric, si que pudo ser
condicionante e incluso determinante para el fallo del Juez.

El motivo principal que explicaria la vulneraciéon de los derechos procesales y otras
garantias juridico- legales por la IA surge como resultado de una cadena que nace del secreto
comercial de los informaticos que desarrollan los algoritmos de IA y de la opacidad inherente
a estos en cuanto a que es muy complicado analizar el proceso seguido por los sistemas
inteligentes. Por eso, es en la vulneracidn de los derechos ya resefiados, donde se suma de forma
complementaria, el incumplimiento del derecho a un juicio justo. El problema principal deriva
en que la Administracion de Justicia debe prescindir de la contratacion de empresas privadas
para que desarrollen sus algoritmos, puesto que entonces nacen los problemas contra la
propiedad industrial e intelectual de sus programadores. Teniendo en cuenta la lesividad que
pueden tener los algoritmos sesgados, el aparato judicial no puede vincularse con
organizaciones privadas que tienen fines, como empresas que son, muy distintos a los de una
Administracion pablica. Y, si lo hace, no podré prevalecer la propiedad intelectual en perjuicio
de los derechos fundamentales.

24 COMPAS es un sistema inteligente implantado en la Corte estadounidense cuyas facultades son las de ofrecer
predicciones respecto al grado de peligrosidad de una persona, en vistas a su posible futuro criminal como
reincidente (risk assessment). Igualmente, proporciona estadisticas sobre los grados de reincidencia y también es
utilizada por los jueces en fase de sentencia para ayudarles a determinar la pena. La problematica de su utilizacion
en los dos primeros ambitos supone el prejuzgar a una persona en base a futuribles que no tienen por qué
materializarse.

25 Resolucién condenatoria emanada por la Corte de Wisconsin en el afio 2016.
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Como colofdn a este primer epigrafe del capitulo me gustaria dejar constar la reflexion
de un investigador que suscita debate, siendo ideal para continuar con las implicaciones éticas
de la IA. Asi, Gomez Colomer cita que... “no solo habriamos acabado con la independencia
judicial si juzgara un robot, [...] es que también habriamos suprimido de un plumazo derechos
y garantias procesales, hoy constitucionalizados en todos los paises democraticos, por los que
mucha gente ha llegado a dar su vida. [...] No habria igualdad, ni argumentacion logica, ni
valoracion de la prueba, ni motivacion de la sentencia, ni recursos posibles. [...] Un regreso al
futuro, a un futuro medieval” (2023, p. 141).

2. Sesgos en la programacién algoritmica de la Inteligencia Artificial e implicaciones
éticas.

Uno de los grandes retos de la IA es el combatir de forma ética los sesgos algoritmicos
que pueden ser discriminatorios en la toma de decisiones. Para lograr un efectivo y justo
funcionamiento de la IA, el primer paso es incidir en ciertos conceptos recurrentes cuando
hablamos de estas tecnologias. A lo largo del trabajo hemos estado utilizado el término sesgo
algoritmico, pero debemos conocer bien cuales son sus precedentes y qué significan cada uno
de los conceptos para ser capaces de entender su conjunto. Los heuristicos son el paso previo
de los sesgos Y, estos a su vez, de los sesgos algoritmicos. Una gran bola de nieve que puede
originar consecuencias muy dafiinas para derechos procesales fundamentales.

Los heuristicos, también conocidos como juicios instantaneos, son atajos mentales de
nuestro pensamiento que actan de manera rapida y eficiente. El procesamiento cognitivo de
las personas depende del conocido como paradigma psicométrico, donde se distingue entre el
sistema experiencial y el sistema racional. Es el primero del que nace la subjetividad y
parcialidad de los heuristicos, puesto que, como su propio nombre indica, proviene de la
experiencia. Este conecta las emociones (heuristico de afeccion), siendo en muchos casos su
exteriorizacion de forma inconsciente. Emociones y experiencias conectan y dan respuesta a un
estimulo. Los seres humanos tendemos a ser impulsivos, actuando méas velozmente por lo que
dicen nuestras emociones, en lugar de por nuestro razonamiento légico. De esta manera, el
hecho de potestar a programadores informaticos a manipular datos tan sensibles también puede
ser causante de la inclusion (no siempre de forma premeditada) de sesgos por los heuristicos
comentados, en base no a un razonamiento critico, sino a la idea del bien y del mal particular.

El heuristico que, sin duda, se ha estado repitiendo a lo largo de este trabajo es el
heuristico de accesibilidad, que supone la evaluacién de la probabilidad de un acontecimiento
o0 la evaluacion de frecuencias. Son, en resumen, los motivos que llevan a intervenir a la policia
predictiva en esa frase pre-procesal, o la que llevan al Juez a conectar la correlacion entre la
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accesibilidad y la proximidad al dafio, conduciendo a este a determinar un estado de prevencion
como una medida cautelar, por ejemplo una orden de proteccion. En particular con los
desarrolladores informaticos de los algoritmos de 1A la problemética aparece cuando interceden
los sesgos de representatividad. En este sentido, lo que vienen a poner de manifiesto es que se
juzgan individuos, situaciones o cosas de acuerdo con la categoria o conjunto al que pertenecen,
de manera generalizada y sin atender a las particularidades concretas.

Los sesgos son conceptos muy utilizados en psicologia cognitiva que aluden a un juicio
de valor subjetivo realizado por una persona que no tiene por qué corresponder necesariamente
con una evidencia, sino méas bien por nuestras inclinaciones morales, ideoldgicas o de cualquier
otra indole de determinadas situaciones y ante individuos o grupos particulares. Guardan mucha
relacion con los heuristicos porque son dos ideas interrelacionadas que aparecen en la ética de
los programadores informaticos al desarrollar sus algoritmos. Conociendo ya ambos términos,
podemos concluir que los heuristicos son los procesos mentales y los sesgos su exteriorizacion
a través de nuestra toma de decisiones al interactuar con determinados grupos o ante
determinadas experiencias.

Muy ligado al heuristico de representatividad, pero ya dentro de los sesgos tenemos que
focalizarnos en el heuristico de anclaje. EI motivo principal por el que hablamos de este
heuristico en este apartado, y no en el que corresponderia, se debe a una cuestién fundamental:
como hemos dicho, los sesgos son la accion que desempefiamos respecto a los heuristicos que
tenemos. Por eso, aunque la ética de los programadores es fundamental para el desarrollo de un
programa informatico objetivo o subjetivo, también lo es la de quienes contratan a esos
informéticos, empresas privadas o Administraciones publicas. El heuristico de anclaje se
convierte en sesgo cuando los individuos son capaces de introducir un determinado sesgo en el
programa de manera voluntaria y por un juicio de valor subjetivo detréas, ;quién controla a los
controladores? De esta forma, en base a sucesos iniciales que nos condicionan a pensar de una
determinada manera se originan juicios de valor donde se anclan decisiones, siendo igual de
culpables tanto quien ordena que se sesgue la muestra como el que lo transforma a un lenguaje
computacional.

En cuanto al algoritmo, estamos hablando de la transformacion de datos e informacién
en instrucciones informaticas orientadas a resolver un determinado problema por medio de
complejas ecuaciones matematicas. Para ello, se introducen una serie de muestras aplicables a
la rama para las que se desarrolla, en nuestro caso judicial, quedando asi un justiciable orientado
no al documento del procedimiento particular, sino orientado al dato. La complejidad de los
algoritmos supone que son casi indescifrables, ya no sélo por personas que no tengan
conocimientos de lenguaje computacional en particular o de informatica en general, sino
incluso para otros programadores que no hayan participado en el estudio. Esta falta de
transparencia va en consonancia con el secreto comercial del que se valen las empresas que se
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lucran con la creacidn de estos programas, quedando protegidos por ley y evitando la copia por
otras empresas de los codigos fuentes de los que nacen los algoritmos.

Por su parte, debemos entender la discriminacion en su doble faceta. Por un lado, en
un sentido genérico como el menosprecio o trato desigual contra una persona o colectividad por
motivos raciales, de orientacion sexual, motivos ideologicos, étnicos, religiosos o de condicién
fisica o mental. Y, por otro, como la necesaria division estadistica de los datos que nos interesan
para realizar un estudio, apartando los datos de la poblacion que no nos incumben para
quedarnos finalmente con una muestra que sea representativa (seleccionar excluyendo). En el
orden procesal, discriminar podria suponer, referenciando esta doble particion, que una IA
condene con penas superiores a determinadas razas. Igualmente, una discriminacion por el
disefio de los sistemas inteligentes es que se distingan parametros segin se necesiten para
procesamientos penales o civiles. En el sentido que nos interesa, los algoritmos siempre van a
ser discriminatorios, pero no tiene que por qué cargar con las acepciones negativas de la palabra.
El problema proviene cuando, aparte de la discriminacion de los datos para los estudios
judiciales, como la identificacion de indicios en posibles victimas de violencia de género,
aparecen de manera sesgada la utilizacion de variables en las que entra la personalidad de la
persona, materia eminentemente del orden civil.

El peligro viene en el primer caso, cuando se permite por ley que la 1A trabaje con datos
sensibles de titularidad privada donde el objeto no es su conocimiento en momentos de
averiguaciones penales, sino que son datos complementarios que pueden servir de agravantes
0 atenuantes segun el ingeniero que haya programado los algoritmos. De esta forma, si el
algoritmo aprende en base a datos sesgados, caera tarde o temprano en la automatizacién de sus
decisiones. Esto supondria, por ejemplo, que si existe un sesgo en una IA relacionado con la
raza de una persona, este sera mas tendente a condenar con penas mas severas a las personas
que hayan cometido un delito y que pertenezcan a esa raza, respecto a si el mismo delito y en
las mismas circunstancias ha sido realizado por otro sujeto de una raza que no contempla el
algoritmo. Podemos decir asi, que los algoritmos de machine learning o sistemas
automatizados, aprenden en funcion de una serie de patrones y caracteristicas que se repiten de
unos casos a otros y después generalizan.

Contamos con el ejemplo de Brisha Borden, una ciudadana estadounidense que fue
encarcelada por robo y hurto menor de una bicicleta y una motocicleta. Paralelamente, otro
individuo, Vernon Prater (reincidente y de raza blanca) fue detenido por el robo de
herramientas. Fue un algoritmo de IA el encargado de calcular la probabilidad de que ambos
cometiesen delitos en el futuro. Brisha, siendo de raza negra, fue etiquetada con un riesgo alto,
mientras que Vernon que, como recordemos, ya habia sido condenado anteriormente por
comisiones delictivas, tuvo una clasificacion de riesgo bajo. Al tiempo que el caso fue
estudiado, los programadores concretaron que el algoritmo habia fallado. Mientras que Brisha
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no habia vuelto a ser acusada de cometer ningun delito mas, Vernon estaba interno en un centro
penitenciario cumpliendo una condena de ocho afios por asaltar un almacén y robar aparatos
electronicos (Salazar y Benjamins, 2022, p. 36).

En cuanto a los sesgos algoritmicos?®, pueden definirse como errores sistematicos de
los sistemas informaticos que ocasionan resultados injustos, donde determinados grupos suelen
resultar agraviados. No necesariamente esas lesiones se introducen de manera inconsciente,
sino que un sesgo mismo es trabajar con muestras que no sean representativas. Asi,
estadisticamente podemos hacer generalizaciones muy destacables en el orden penal ante
muestras poblacionales basadas en sentencias muy limitadas (como hemos visto en el ejemplo
anterior).

Igualmente, debemos recordar que cuando estamos juzgando personas no se puede
sentenciar en base a probabilidades y, mucho menos cuando estas estan extraidas en base a
aspectos raciales, ideoldgicos o religiosos, entre otros. El peligro que deriva el machine learning
de las Inteligencias Artificiales supone que, al nutrirse de cantidades ingentes de datos, si las
condenas estan viciadas por sesgos, puede la maquina convertirse en victima de si misma. Podra
volverse cada vez mas discriminadora respecto a determinados grupos o poblaciones,
funcionando con un sesgo de confirmacion aprendido por ella misma que nutrird a sus
algoritmos en todos sus procedimientos.

Los sesgos que sufran voluntaria o involuntariamente las muestras de las que se sirven
las Inteligencias Artificiales nos lleva, irremediablemente, a hacer un necesario hincapié tanto
en los codigos éticos que individualizan a las personas como en las responsabilidades de las
Inteligencias Artificiales. ¢ Seria exigible un estatuto juridico para los programadores que vayan
a intervenir en el aparato judicial?

Desde la perspectiva ética, uno de los sesgos algoritmicos donde la 1A discrimina (muy
simplemente) de acuerdo con el aprendizaje automatico o machine learning aparece cuando los
programas tienen la capacidad de identificar modelos o patrones cuando trabajan con datos
masivos y sobre los cuales hacen sus predicciones. Es uno de los permisos sin supervision
(unsupervised machine learning) que pueden desempefiar las Inteligencias Artificiales en la
Administracion de Justicia (en los cuerpos de tramitacion y gestion procesal); algo tan sencillo
como clasificar los correos electrénicos entre aguellos que se consideran medianamente
importantes para aparecer en nuestra bandeja de entrada y otros que se envian directamente a
la carpeta de spam. Pues bien, el motivo por el que estamos haciendo hincapié en este aspecto
viene dado porque los Juzgados, al igual que cualquier empresa, tienen asociados un correo

% podemos diferenciar entre sesgos en el disefio (de los objetivos de los sistemas, las preferencias y moral del
disefiador); en los procesos de aprendizaje (eleccion de atributos, seleccionar datos), etc.
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electronico donde llegan notificaciones como los internamientos urgentes de pacientes en
clinicas u hospitales psiquiatricos. En términos judiciales, los internamientos han de ser
aprobados o denegados por el Juez en un plazo maximo de 72 horas, entrando siempre con
preferencia por el Juzgado de Guardia. De esta forma, ha ocurrido en ocasiones en las que, por
un error tan nimio como es que la IA haya clasificado como “correo basura” un mensaje
importante, haya tenido que ser puesta en libertad una persona que claramente debia estar
ingresada.

A la idea a la que pretendo llegar con este ejemplo es que, por mucho que se esté
hablando de la IA y sus avances, en la realidad judicial espafiola va a ser una de las ultimas
Administraciones Publicas donde va a ser instaurada de forma real y eficiente respecto a otras.
Primero habra que solucionar errores tan simples pero que, como vemos, ya podemos hablar de
los primeros resultados lesivos de las Inteligencias Artificiales en relacion con la
Administracion de Justicia.

Por otro lado y, como hemos manifestado a lo largo del trabajo, si en un futuro vamos a
aceptar que se incluyan sistemas de IA de forma complementaria para descongestionar la
Justicia (reducir las dilaciones indebidas) y resolver buscando sentencias mas justas, también
debemos plantearnos si los desarrolladores de tales programas deberian regirse por un estatuto
que limite su actividad y que, en su caso, pueda acarrear consecuencias laborales e incluso,
penales. Las leyes laborales deberian ser modificadas en caso de que fuese una Administracion
Publica la que pudiese sancionar disciplinariamente a un trabajador de una empresa privada.
Por eso hay que asegurarse de que los programadores sean trabajadores publicos ante los graves
problemas que puede conllevar que sea una maquina la que interceda con el justiciable (Gomez
Colomer, 2023, p. 151). En segundo lugar, que la creacion de los programas sea ordenada y
seguida de cerca por juristas, de los que se presume su imparcialidad, de forma que exista un
control judicial detras. Como sefiala Castillejo Manzanares (2023, p. 92), “para que un
algoritmo se use para decidir sobre un sistema publico de justicia, el contenido deberia ser
también publico”.

Este asunto ha generado un gran debate entre juristas e informaticos, cuya sintesis creo
gue se plasma magistralmente en las lineas que siguen. “Este planteamiento genera un debate
que afecta directamente a la evaluacion de la IA, y que se contrae al secreto comercial que se
cierne sobre el sistema inteligente. Sin embargo, la solucién pasa por la ausencia de
privatizacion sobre el algoritmo que deberia ser publico atendiendo al entorno juridico en el
que se desarrollaria. Es decir, en un sistema publico de justicia la inclusion de tecnologia
privada que, en cualquier caso, responde a unos intereses absolutamente distintos a los propios
de la Administracion de Justicia no solo supone, de forma parcial, la externalizacion de un
servicio, sino que, ademas, implica un riesgo afiadido en el derecho a un juicio justo” (Gascon
Inchausti, 2019, p. 200).
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No podemos afirmar que todos los sistemas de 1A sean discriminatorios o que trabajen
con datos sesgados, puesto que cada vez surgen mas mecanismos para tratar de mitigar los
posibles sesgos (por minimos que puedan existir) y garantizar la pureza de sus muestras. De
esta forma, en las bases de datos se hacen revisiones periodicas para tener la certeza de que
estas maquinas no trabajan en un primer término con datos sensibles como podria ser el género
de una persona. Asi, la IA tomara sus decisiones en base a las muestras, pero sin discernir si el
individuo sobre el que se estd trabajando es un hombre o una mujer, por ejemplo. Queda
entonces la duda sobre la recopilacion y determinacion o no de datos que pueden ser
considerados sensibles. Estos reciben el nombre de proxis, refiriéndonos, entre otros, al cddigo
postal de las personas. Lo que ocurre es que en ocasiones, aun no siendo datos sensibles, estos
estan estrechamente vinculados con datos que si lo son, porque conociendo un codigo postal,
se puede saber la raza mayoritaria que habita ese barrio o municipio?’.

Al margen de los sesgos comentados, debemos hacer también especial hincapié en las
implicaciones éticas que pueden llevar aparejadas las identificaciones biométricas tanto de
policia predictiva como en el propio proceso. Si que es cierto que estamos trabajando con
técnicas que buscan preservar la seguridad ciudadana, identificando a personas violentas o,
cuando menos, envueltas en investigaciones criminales. Pero no por eso debemos olvidarnos
de las consecuencias significativas que pueden acarrear estas intromisiones en la intimidad
personal y en la proteccion de datos de caracter personal. En primer lugar y siendo mas
destacable, el pensar la existencia de una policia predictiva que actie con mayor o menor
virulencia segun el barrio al que pertenezca el individuo estaria reafirmando la posibilidad de
un Estado policial como se ha comentado e, igualmente, estaria reforzando teorias
criminolégicas como la del etiquetamiento, la de las subculturas delictivas y contraculturas. Si
a una persona se la hace creer desde la infancia que por pertenecer a determinadas raices (ya
sean hereditarias o contextuales) ya va a estar limitado en determinados aspectos o que va a ser
mas perseguido y prejuzgado, va a vivir el resto de su vida con esa etiqueta, que le va a llevar
a convertirse en lo que deberia evitarse, un posible infractor que ante las trabas de quienes le
rodean, se junta con otras personas en su misma situacion, formando subculturas que
delinquirdn como protesta ante la sociedad o como Gnico modo de sobrevivir ante una sociedad
que le ha rechazado.

27 1gualmente, nos centramos mucho en la ética que pueden tener los programadores al desarrollar sus
programas pero, no estamos prestando atencion a que como sistema informatico, no esta exento de sufrir ataques
informaticos o envenenamiento de datos, cuyas manipulaciones pueden ser silenciosas y acarrear resultados
condenatorios fatales. Pese a la seguridad de ciertos programas de ciberseguridad, resulta preocupante la integridad
de las bases de datos y los servidores en los que reside toda la informacion confidencial de los procedimientos,
puesto que un ataque informatico estaria poniendo en jaque una inmensidad de datos personales y otros elementos
esenciales para la toma de decisiones de la maquina, suponiendo un grave perjuicio para la Administracién de
Justicia.
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Resulta l6gico concluir este epigrafe mencionando que el problema de las Inteligencias
Artificiales no es la informacion con la que trabajan, sino la persona que traduce esa
informacion al lenguaje computacional. No es tanto el peligro que supone que trabajemos con
predicciones, sino que sean utilizadas por un ser humano en contra de otro ser humano. Se nos
abre entonces el debate: ¢ por qué exigimos a las Inteligencias Artificiales que razonen y actten
como seres humanos si ni siquiera los seres humanos actuamos como tales? Lo verdaderamente
preocupante es que se utilicen estos programas inteligentes “no para averiguar qué se dijo en el
pasado, sino para querer influir en lo que se va a decir en el futuro, es decir, para la predicciéon”
(Gomez Colomer, 2022, p. 284).

IV.  CONCLUSIONES

Primera. - El gran problema que supone la 1A hoy en dia es que no existe un marco
juridico que pueda regular de manera integral todas las posibilidades con las que estos sistemas
inteligentes pueden arrasar. Es facil que las distintas codificaciones legales queden obsoletas
de la noche a la mafiana, puesto que constantemente nacen nuevos algoritmos como ChatGPT
que hacen repensar todo lo poco que se conoce sobre estas tecnologias. Pese a este gran
inconveniente, nuestra norma de referencia es el recién aprobado Reglamento del Parlamento
y el Consejo Europeo, asi como la mencionada Ley de Inteligencia Artificial donde se estipulan
aquellos requisitos minimos necesarios para una convivencia equilibrada entre humanos y
algoritmos, sin impedir el desarrollo tecnolégico y sin obstaculizar el libre desenvolvimiento
de los derechos y libertades fundamentales. No deberemos perder de vista nunca que los
sistemas inteligentes tengan una matriz antropocéntrica que sea siempre la responsable de las
decisiones adoptadas por la maquina, que respete los valores y principios democraticos asi
como los derechos y libertades fundamentales.

Segunda. - El uso de la IA con fines predictivos no es de por si negativo. Puede ser bien
utilizada por los Letrados como estrategia procesal al preparar las audiencias o juicios de las
causas civiles o penales. Un buen Abogado debe estudiar el caso con la mayor precision para
defender a su cliente, independientemente del juicio de valor que pueda emitir sobre su
culpabilidad. En esa busqueda de la absolucion o, cuanto menos de una condena minima, la 1A
puede convertirse en un pilar crucial para conocer como se han defendido casos similares en la
jurisprudencia, y cuél ha sido el veredicto judicial ante tales argumentaciones. Estas maquinas
inteligentes como instrumentos cognoscitivos que apoyen a la defensa o a la acusacion pueden
y deben ser admisibles en términos de una eficiencia procesal de la Administracion de Justicia,
siempre que los limites estén establecidos y sin intentar que sea la prediccion de la IA (por si
misma) la que transforme u oriente la conviccién judicial.
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Tercera. - Respecto a la utilizacion de identificaciones biométricas en fases del
procedimiento penal puede ser un complemento policial muy Util, pero se debe considerar que
se esta trabajando con méargenes de error inherentes a las predicciones. Por mucha fiabilidad
que puedan dotar las Inteligencias Artificiales a sus predicciones, extraer conclusiones de
grabaciones que muestran imagenes de poca calidad puede estar reportando fallos al identificar
a posibles infractores. Son comunes las incidencias lesivas en las que los programas de
deteccion de delincuentes reconocen a personas inocentes como si fuesen sospechosos, siendo
los aeropuertos el ejemplo comun de estos errores. Si se quiere dotar de verdadera credibilidad
a estos sistemas, habra que minimizar estos posibles defectos técnicos que ademas, pueden
favorecer la discriminacion.

Cuarta. - Los riesgos a los que se ven sometidos los derechos procesales por la inclusion
de la IA en los procedimientos penales nos obliga a incidir en varios aspectos para preservar
nuestras garantias juridico-legales. Entre ellos, resulta preceptivo limitar una suerte de
mecanismos de control previo, donde se invaliden tanto las generalizaciones como aquellos que
incurran en riesgos, sin olvidar nunca que estamos abordando cuestiones judiciales donde
siempre hay personas e historias detrds y que, cuando menos, las resoluciones estan
determinando penas privativas en las vidas de las personas. Por otro lado, permitir a la 1A que
aprenda con datos personales no le otorga carta blanca para conocer mas de lo que sea
estrictamente imprescindible, debiéndose preservar el derecho a la proteccion de datos. Del
mismo modo Yy, como hemos podido comprobar, la opacidad de estos sistemas inteligentes es
uno de los mas grandes inconvenientes que deducimos de la IA, de modo que, ya que debemos
adaptarnos al progreso tecnoldgico, apostando por una IA explicada, es decir, de la que
podamos conocer cuéles han sido los criterios empleados para llegar a los resultados que ofrece.
Finalmente y, al hilo de los mecanismos de control, es preciso que se configuren sistemas que
controlen su funcionamiento, obligando a los programadores y personas responsables a auditar
sobre el control de los sistemas inteligentes de forma periddica.

Quinta. - La IA, a mayor potencia y capacidad funcional que le demos para solucionar
tareas procesales, supondra mayores riesgos para las garantias y derechos procesales.
Asimismo, tampoco podemos olvidar que la 1A es una herramienta que se encuentra muy lejos
de tener una capacidad de autoconsciencia y de ser reconocida juridicamente con personalidad.

Sexta. - En cuanto a los algoritmos y los codigos fuente es vinculante que, para la
Administracion de Justicia, sus programadores y profesionales sean trabajadores al servicio de
los sectores publicos, a fin de garantizar la transparencia y auditoria necesarias para poder
incluir estos sistemas inteligentes en el aparato judicial o que al menos se consiga estrechar una
colaboracion de publicidad entre el sector privado y el pablico. Sin embargo, y como se ha
citado, lo ideal seria la conformacion de equipos multidisciplinares en los que existan
representantes de juristas, programadores, criminélogos, ingenieros, matematicos, sociélogos
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y psicologos para que, entre todos, aporten sus conocimientos en la creacion de un sistema de
IA que sea totalmente transparente e imparcial. No se podra entender el derecho procesal penal
si estos sistemas inteligentes estan disefiados arbitralmente por tan solo alguna de las partes
mencionadas anteriormente.

Séptima. - En todo caso, las legislaciones mas permisivas obligan a que para ciertos
comportamientos de la maquina sea obligatorio la supervision humana, pero la responsabilidad
empieza a diluirse. Sin embargo, por mucho que la tecnologia avance, hay aspectos como la
valoracion del material probatorio, la determinacion de la tutela judicial efectiva o los hechos
probados que es imperativo sean dictados por una persona. Podria ser interesante el hecho de
que el Juez pueda solicitar de manera complementaria ciertas pruebas creadas con IA para
aquellos momentos en que las pruebas periciales o los interrogatorios no sean suficientes. De
esta forma, por ejemplo, podrian analizarse cambios o contradicciones en las testificaciones,
analisis gestuales, de la voz... En este sentido, seria necesario que el Juez manifestase los
elementos que le han llevado a dotar de credibilidad los testimonios, asi como razonar su
resolucion.

Octava. - Por su parte, conceder ciertas potestades a la maquina no supone simplemente
un traspaso de competencias, sino que, seria necesaria una modificacion de la Constitucién en
su articulo 117, en cuanto a que la jurisdiccion de juzgar y hacer ejecutar lo juzgado sélo puede
ejercerse en juzgados y tribunales determinados por ley. Ademas, adolece de muchos
problemas, puesto que, de acuerdo con el principio de publicidad y transparencia de las
resoluciones, el hecho de impugnar alguna clausula necesita de un ambito tecnoldgicamente
avanzado.

Novena. - A medida que hemos ido avanzando tecnol6gicamente, la Administracion de
Justicia ha sido participe también de la inclusion de herramientas que, sin duda, ayudan a la
eficiencia procesal. Se logran esclarecer hechos a través de nuevos medios totalmente legitimos.
Lo que como sociedad debemos empezar a interiorizar es que la 1A sera una realidad cada vez
mas presente en todos nuestros habitos diarios. La diferencia en su uso en los procedimientos
penales es que, si bien el resto de las innovaciones tecnoldgicas (pruebas de ADN, escuchas
telefénicas) eran utilizadas para conocer qué ocurrié en el pasado, la IA presenta el problema
de que su utilidad es para querer conocer qué va a pasar en el futuro, con fines no distintos a la
prediccién.

Décima. - Una reflexion latente que suscita este trabajo (y seguird haciéndolo) es la
posibilidad de dotar de potestades decisorias a las Inteligencias Artificiales en términos
judiciales, lo que conlleva una supuesta ausencia de decisiones viciadas basadas en
presupuestos de caracter valorativo. En los términos actuales de la implementacion progresiva
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a la que estamos asistiendo, investigadores como Maria Jesus Ariza dejan claro cudles son las
capacidades o responsabilidades maximas que podemos adjudicar a estos entes, puesto que no
es igual que sean tramitadores de recursos de recusacion a los sentenciadores de los
procedimientos, puesto que si bien ambos repercuten finalmente en una persona fisica, en el
primer caso un error puede no suponer apenas percance, mientras que en el segundo concierne
directamente a importantes garantias y derechos procesales y constitucionales. La realidad es
que, aungue parezca muy complicado (por no decir imposible) que la figura humana del Juez
desaparezca, lo que si que se valora es que para reclamaciones de cantidad de poca cuantia o
procedimientos penales por delitos menos graves o leves, podamos ver en un futuro préximo la
automatizacion de decisiones judiciales, quedando en manos de maquinas las resoluciones, “en

aras de alcanzar una mayor eficiencia del proceso jurisdiccional” (Conde Fuentes, 2023, p.
106).

Undécima. - Se ha comentado también la importancia de los heuristicos y de los sesgos
entre quienes programan a las Inteligencias Artificiales para ser utilizados por la
Administracion de Justicia porque parece la realidad mas evidente, la de sistemas inteligentes
que tengan, por minimo que sea, pequefios sesgos discriminatorios. Sin embargo, en el utépico
caso de que podamos ver en un futuro Inteligencias Artificiales plenamente imparciales en el
aparato judicial, podria ser la solucion ante otros posibles heuristicos que se den, ya no en los
programadores ni entre quienes invierten en el desarrollo de sus programas, sino en las
resoluciones judiciales, pudiendo conseguir una complementacion de maquinas y humanos que
ayuden a tomar decisiones plenamente imparciales.

Duodécima. - Como colofén de todo el trabajo de investigacion sobre los posibles usos
lesivos de la 1A en el procedimiento penal, resulta preceptivo responder a la pregunta objeto de
nuestro estudio, concretando que no s6lo podrian ser las Inteligencias Artificiales vulneradoras
de los distintos derechos procesales y de otras garantias fundamentales, sino que pueden y
podran seguir siéndolo si no se anteponen las convicciones humanas fundamentadas en
razonamientos criticos y ldgicos por encima de la de las méaquinas. Por eso, sintetizaria la que
seria la respuesta a todas las tesis que se han puesto de manifiesto a lo largo del trabajo de
investigacion, parafraseando a la investigadora Mercedes Llorente Sdnchez-Arjona (2023, p.
248), “la Inteligencia Artificial se ha de convertir en un poderoso aliado de la Justicia, pero no
en la Justicia misma”.
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