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RESUMEN:

En la actualidad, gran cantidad de sistemas que encontramos a nuestro alcance
trabajan con la tecnologia de comunicacion inalambrica basada en RFID.
Tarjetas de crédito, tarjetas de débito, de transporte publico y otros muchos de
ellos pasan desapercibidos, pero se tratan de herramientas que nos facilitan y

agilizan gran cantidad de tareas.

Este proyecto se enfocara en trabajar con ellas, comprobando la manera en que
estas se comportan e implementando un desarrollo sobre la seguridad que
poseen. También se exploraran sus vulnerabilidades con diversos protocolos
que reflejarian las posibles amenazas que pueden sufrir estos sistemas y las

consecuencias de esta explotacion.

Mediante la placa Proxmark3 empleada para el desarrollo de este TFG,
trabajando con distintos tipos de etiquetas pertenecientes a distintos sistemas

del entorno que nos rodea.

Este trabajo no solo trata de entender cémo trabaja RFID sino también se busca
dar nociones de su seguridad y extender el conocimiento de esta tecnologia al
resto de usuarios. Al final de este trabajo, se espera haber desarrollado una
bateria de casos practicos y recomendaciones que ayuden a los usuarios a

adoptar nuevas mejoras en el uso de los sistemas RFID para los préximos afios.

PALABRAS CLAVE: RFID, sistema, tecnologia, lector, aplicaciones, entorno,

radiofrecuencia.
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1. INTRODUCCION

Para poder desarrollar bien el contenido de este trabajo es necesario formar una
buena base con conocimientos previos en los que poder apoyarse. Estos
conocimientos incluiran fundamentos tedricos y practicos que guiaran la

investigacion.

1.1 Contexto

En la actualidad, podemos encontrar una continua evolucion en los sistemas de
identificacion y comunicacion de nuestro entorno. Uno de los sistemas de
identificacion que mas ha evolucionado con los constantes cambios, es el RFID
(Radio Frecuency Identification), es una tecnologia que utiliza ondas de radio
para transmitir datos sin necesidad de establecer contacto fisico. En la sociedad,
numerosos autores han investigado acerca de las continuas aplicaciones de
estos sistemas en la sociedad. Segun Sanjay Sarma en su libro “RFID
Technology and Applications” de 2008 [8] que trata sobre ello, podemos asegurar
que, en la sociedad, este tipo de sistemas tienen una gran proyeccion de cara al
futuro con distintos proyectos, llegando a establecerse en nuevos sectores como
el textil en el Ultimo afio. Gracias a su facilidad a la hora de ser manipulado, las
empresas han encontrado en este una gran herramienta para la creaciéon de
nuevos sistemas. Con los RFID es posible detectar objetos a distancia, de una
forma mucho mas sencilla y eficiente a otros sistemas de identificacion
precedentes. Es por ello por lo que podemos encontrarlos en nuestro entorno,

casi a diario.

Este sistema de identificacion no solo permite detectar e identificar al objeto en
si, sino que también proporciona informacion adicional a través de campos que
contenga la etiqueta, ya bien sea de los productos a los que haga referencia o
sobre las personas que hacen uso de ellas. Gracias a esto, la tecnologia RFID
estd implementada en aspectos cotidianos en los cuales no pensamos que
puedan llegar a participar, como por ejemplo en la identificacion personal o en el
sistema de logistica de un almacén. Dentro de todos los ejemplos que pueden
existir, en este trabajo, se pondran en practica algunos de ellos como: El control
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de acceso a un centro deportivo o el sistema empleado por la universidad Carlos

[l en el préstamo de libros.

1.2 Los sistemas RFID aplicados en distintos entornos de la sociedad

A lo largo de este trabajo se tratard de manipular y analizar sistemas RFID
comprobando sus riesgos, debilidades y también se podra clarificar cuales son
los puntos fuertes de la implantacion de los RFID en este tipo de casos. Ademas,
se obtendra acceso a la informacion que se almacena en dichos RFID mostrando
la debilidad que existe sobre algunos modelos implementados.

Por la facilidad que tiene de manejar un gran volumen de datos de una forma
sencilla y sin necesidad de ser visibles, su uso es habitual en sectores como la
alimentacion, textil o en la logistica. Lo cierto es que las empresas de ropa son
el sector que mas esta implantando estos sistemas RFID. Asi lo asegur6 Pablo
Isla, el presidente ejecutivo de Inditex, en una entrevista que se le realizd en
2020 [50]: "Nos adaptamos muy bien al mundo online y sin la RFID no habria
sido posible”. Esta4 claro que existe una confirmacion de que gracias a la
implantacion del RFID en el mundo en general, las adaptaciones a la era digital

estan siendo mucho mas sencillas.

Un enfoque importante desde el lado del consumidor que se puede apoyar en
esta tecnologia es sobre la veracidad y el origen del producto. Gracias a esto, la
trazabilidad de cualquier producto quedarda registrada y marcada. Importantes
centros de distribucion se aprovechan de ello para poder manipular y poder tratar
sus elementos sin mantener contacto directo con ellos, dirigido especialmente a
empresas del sector alimenticio y farmacéutico, como bien se menciona en el
estudio realizado por ATRIA sobre los Sistemas de trazabilidad en la industria
alimentarias con RFID en el afio 2024 [26].

Un caso de RFID que ha ganado renombre en estos ultimos afios es NFC,
trabajando para clientes como bien pueden ser bancos y en el sector de la
hosteleria. Estos trabajan con ambos sistemas en sus tarjetas para poder
procesar de manera remota transacciones a través de ondas cortas. Aunque

estas dos, por su cometido, se busca que no sean accesibles a otros usuarios,
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existen una reducida cantidad de vulnerabilidades, como pueden ser tanto la
denegacion como la modificacion de los servicios que buscan lucrarse
econdmicamente frente al comuin desconocimiento de estas tecnologias que

forman parte de nuestro dia a dia.

Por lo tanto, en este trabajo, se expondra el uso de los sistemas de identificacion
RFID aplicado a los sectores que nos rodean dia a dia, cuyo objetivo principal
serd analizar los casos mencionados, desde sus ventajas de su implantacion
hasta los posibles riesgos que pueden sufrir, como posibles vulnerabilidades.

Para ello, el estudio practico sera indispensable.
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2. ESTADO DEL ARTE

A lo largo del proyecto se expresarda de manera detallada investigaciones y
desarrollos de esta tecnologia llegando a destacar sus aplicaciones, sus
vulnerabilidades y sus aplicaciones mas frecuentes. Gracias a esto se podra dar

contexto y justificar la relevancia de la investigacion trabajada.
2.1 Sistemas RFID

Actualmente, existen muchas implementaciones de esta tecnologia en nuestro
alrededor, como bien puede ser en controles de acceso, identificacion de objetos

0 en el pago con tarjetas.

Aunque no se conoce una fecha con exactitud, los sistemas RFID (Radio
Frecuency Identification) comienzan a utilizarse en los inicios de 1960. Como
muchos otros avances, la tecnologia RFID se desarroll6 dentro de un contexto
militar. El origen de la tecnologia RFID fue la combinacion de tecnologia de
radiodifusiéon y radar en diferentes momentos de su desarrollo. Entre los
diferentes sucesos que se han contado sobre las primeras implementaciones de
este tipo de tecnologia destacan varios de ellos en el contexto de la Segunda
Guerra Mundial [22].

El desarrollo de los sistemas RFID durante la Segunda Guerra Mundial fue
plenamente identificativo. Los britAnicos buscaban poder distinguir sus propios
aviones al regresar a la base de los aviones enemigos. Sin embargo, se pensaba
que no podrian identificarse de manera independiente, hasta que los miembros
de la RAF (Royal Air Force) detectaron que cuando los aviones de su unidad se
regresaban a base la sefial de radar que emitian habia sido alterada. A partir de
esta idea surge la primera identificacion a distancia, pudiendo asi el bando
britanico detectar qué aviones les pertenecian y a cuales debian hacer frente
[51].

Mas tarde y como consecuencia del suceso anterior, el fisico Sir Robert
Alexander Watson-Watt, cre6 un primer sistema de identificacion de amigos o
enemigos conocido como Identification Friend or Foe (IFF). A partir de la creacién
de este nuevo sistema, todos los aviones fueron modificados, instalando en ellos
unos dispositivos que emiten una sefal en una frecuencia determinada cuando

5
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es alcanzada por la sefial proveniente de la base, en este caso proporcionada

por radares del bando militar y que recibian el nombre de transpondedores [51].

Otro de los sucesos que motivaron la creacion de los sistemas RFID fue el del
desarrollo de una herramienta de espionaje creada por el cientifico e inventor
soviético, Ledn Theremin. Se trataba de una antena que junto con su unién a un
cilindro creaba un micréfono. Este invento captaba sefiales de un transmisor, en
este caso los de la embajada estadounidense. Esas sefales las recibian los
soldados soviéticos y en ellas se incluian las voces de lo que se escuchaba en
la sala donde se ubicaba. Esto se consolid6 como una creacién con caracter

militar que incluia la primera onda de radio [30].

Tiempo mas tarde, aparecieron las primeras aplicaciones no militares de esta
tecnologia. A finales de los afios 60 y comienzos de los 70, empresas como
Sensormatic y CheckPoint generaron un equipo de vigilancia electronica de
articulos conocido como Electronic Article Surveillance (EAS) [16] [28]. En el afio
1973, Mario W. Cardullo y Charles Walton desarrollaron, respectivamente, la
patente para una etiqueta RFID activa que tuviera una memoria regrabable y una
patente de un transpondedor pasivo que desbloquease puertas sin necesidad de

tener llaves [40].

Esta tecnologia lleg6 a Europa en la década de los 80 en el sector privado de la
ganaderia. [16] Su uso era similar al actual, implantando una pequefia tarjeta
RFID tras su vacunacién. El animal quedaba identificado y se podia demostrar

gue habia sido vacunado.

Desde ese momento han ido surgiendo numerosas aportaciones por parte de
investigadores acompafiadas de nuevos avances tecnolégicos que, han

motivado a que los sistemas RFID se conozcan como lo que son hoy en dia.

Los sistemas RFID son “una tecnologia de identificacion automatica que utiliza
ondas de radio para transmitir datos entre una etiqueta RFID y un lector, con el
propoésito de identificacion y seguimiento.” (Finkenzeller, 2010) [17]. Ademas,
considera que un sistema RFID debe estar compuesto por tres elementos
principales: etiquetas (transpondedores), lectores y una gestion de base de

datos.
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Otros autores sefalan directamente a la identificacion de objetos como su
funcién principal. Sobre todo, haciendo referencia a las implementaciones en la
logistica, el comercio y el transporte. “Los sistemas RFID son una tecnologia que
utiliza ondas de radio para identificar objetos y recolectar datos sin contacto
fisico"[14]. En el caso de Want, define este sistema en su libro "An Introduction
to RFID Technology”, del afo 2006, como “una tecnologia que permite la
identificacion automatica de los objetos mediante el uso de etiquetas electronicas

y lectores de radiofrecuencia” [54].

A pesar de que cada autor tiene su propia definiciobn sobre lo que son los
sistemas RFID, coinciden todos en que este tipo de sistemas permite asignar a
cualquier producto un identificativo. Un sistema donde se almacena y recupera
todos los datos del producto de forma remota, con el objetivo de emitir la

identidad de ese objeto a través de ondas de radio.

Con el paso del tiempo, esta tecnologia se ha ido implementando en nuevas
tareas, pero su funcionamiento y sus componentes no han sido alterados
drasticamente. Sabiendo que esta tecnologia se comunica a partir de ondas de
radio, vemos importante incluir en este entorno la figura del lector, el cual recoja
estas sefales, un registro, el cual pueda trabajar y procesar los datos, y las
propias TAGs o etiquetas RFIF, las cuales cumpliran la funcion que se les asigne

dependiendo del entorno.

Siempre que se quiera realizar una lectura o identificacion de una tarjeta, el
sistema trabajara de la misma manera en que se muestra en la llustracion 1. La
tarjeta o Tag, tras recibir una sefal de lectura por parte del lector, esta devolvera
la informacion que almacena a través de otra sefial, previamente codificada. El

sistemay el lector seran los encargados de leer y tratar la informacion recibida.

Es necesario tener en cuenta la importancia de cada uno de los elementos que

lo componen para que su funcionamiento sea correcto.



Juan de la Torre Melero

SISTEMA ESTANDAR RFID

La etiqueta almacena la
(((( =] | ETIQUETA REID  informecon dentro de s
ll.. memoria interna.

N\\ Es el receptor de la

informacion almacenada de la

ANTENA RFID etiqueta RFID. Seguidamente

se envia al lector RFID.

-
\
LY /“ Permite la activacion de la
N ~ ff antena y recibe la informacién
~
~ - que guarda la etiqueta RFID,
h “\ ses LECTOR RFID transmitiéndola
s:: posteriormente a la base de
datos.

Base de datos conectada al

BASE DE DATOS lector RFID que almacenara los

datos obtenidos de la etigueta.

Ilustracion 1: Elaboracion propia. Sistema Estandar de un RFID

2.2 Tipos de adaptaciones de los RFID en la actualidad

En la actualidad se han desarrollado diversos sistemas en una gran comunidad
de sectores que responden a la estructura RFID. Entre las adaptaciones que han

sufrido una mayor evolucién encontramos las siguientes:

e Logistica y gestidn de inventarios:

La agilidad y facilidad de identificacion de componentes en este campo son
caracteristicas esenciales para el correcto funcionamiento de estos almacenes.
La implantacion de la tecnologia RFID ha mejorado la trazabilidad de los
componentes, llegando a dejar obsoletas las estructuras previamente

empleadas.

El sistema RFID es idéneo para centros de distribucion ya que gracias a esta
tecnologia y la gestion correcta de la informacion almacenada en las etiquetas
podemos tratar con productos de una manera mas dinamica y actualizada. Del

mismo modo, se usa en este sector para controlar el stock y la produccion
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generada y conservar un registro de todos estos campos. La facilidad y

seguridad que aporta RFID sirve de apoyo ante los errores humanos.

Ademas, la aplicacion de este sistema mejora la gestion en cuanto a la recogida
de mercancia, confeccion, preparacion y recogida de todos los pedidos que

deben salir o entrar del almacén.

En conclusion, es una herramienta que favorece al desarrollo de la gestion del
entorno y, en consecuencia, la empresa lograra ser mas competitiva y
productiva, ya que, por ejemplo, con la implementacion de un codigo de barras
identificativo lograran aumentar su capacidad productiva hasta un 30%.

e Sector del transporte:

El sector del transporte fue de los primeros en implementar este sistema,
abandonando la tecnologia de cddigo de barras que le precedia. Los beneficios
gue se obtienen de poder aplicar este tipo de sistemas en el sector de transporte
son, entre muchas de ellas, la identificacion y el rastreo de los vehiculos que
estan en el trayecto, lo que es positivo en caso de producirse un incidente.
También, pueden tener acceso a un control del estado de los neuméticos de un

vehiculo, su posible robo o pérdida.

Tras mucho tiempo y desarrollo de nuevos avances acerca de este sistema, este
sector, mas concretamente en el transporte publico, ha llegado a producir
etiquetas de control de acceso con un nivel de seguridad tan elevado que hasta
el momento no se han desarrollado tecnologia capaz de atacar este sistema. En
Su caso, suelen ser utilizados para ser colocados en los puntos de acceso, lo

gue generara una etiqueta identificativa por cada persona que pase por estos.

Gracias a este sistema pueden obtener informacion sobre el nUmero de personas
gue acceden y salen del transporte publico y obtener datos que seran de gran

importancia para la institucion.

e Sector sanitario:

Abarca la mayoria de los usos que le podemos dar a esta tecnologia. Es un
sector que ha recibido grandes inversiones para poder desarrollarse y esto
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incluye los beneficios que aporta esta tecnologia. Anteriormente, tareas como el
control de acceso en determinadas areas o la gestion de prendas no se habian
tratado, pero a raiz del virus del covid-19, se han implementado nuevas medidas
de higiene que garantizan el minimo contacto dentro del centro sanitario. Las
tltimas medidas en esta Ultima etapa han sido la implementacién de esta
tecnologia en prendas utilizadas por los sanitarios para poder identificar y
rastrear sus prendas una vez sean retiradas para su posterior lavado, esto no
solo facilita y agiliza procesos que antes se realizaban a mano, sino que reducen
la posible transmision de agentes infecciosos que vinieran en los equipos. Como
consecuencia de ello, también el control de acceso en areas y zonas restringidas

gue se esta llevando a cabo durante la ultima década.

Otro avance muy importante dentro de este sector es la gestion de los datos que
se registran sobre cada uno de los pacientes durante el dia. Se recopila todo tipo
de informacion, como el control de entrada y salida de cada uno a través de
pulseras con un cadigo identificativo durante toda la estancia en el hospital. Ese
codigo guardara todos los datos importantes que se deben tener en cuenta sobre
el paciente o lo que se conoce como su historial médico. Esto hace que la eficacia
del equipo sea mucho mayor, debido a su ahorro de tiempo a la hora de buscar

y conocer la historia de cada paciente.

Ademas del control de pacientes, es importante el avance en el control del equipo
médico, es decir, el stock de medicamentos y antibidticos con los que cuenta el

hospital en cada momento.

e Sector agricola y ganadero:

Tanto para la trazabilidad de los productos, como puede ser en el sector
farmacéutico como en otros sectores, el sector primario buscara la posibilidad de
identificar y poder tratar con los recursos con los que dispone para llevar un

seguimiento en su produccion.

Ante la necesidad de llevar un cuidado y un mantenimiento, ya bien puede ser
de animales mediante la vacunacién o como de la produccién agricola en la

utilizaciéon de fertilizantes, la utilizacién de esta tecnologia RFID ayuda a poder

10
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cargar un registro, llevar un seguimiento y poder realizar actualizaciones de estos

procesos.

Del mismo modo, esto no solo favorece al productor de la materia prima, también
a los intermediarios, facilitando el modo en que se deben transportar y como
conservar los productos de un lote, ya bien puede ser con una temperatura
regular, y al consumidor, mejorando asi su experiencia de consumo garantizando
la veracidad de la procedencia y el nUmero de seguimiento hasta que acaba en

SuUs manos.

e Sector textil v retail:

El sector textil es uno de los mas beneficiados por esta tecnologia. La aplicacion
de los RFID en este campo se ha introducido en los ultimos dos afios, saltando
de un sistema de alarmas, que su mera funcién era proporcionar un sistema
antirrobo, a esta nueva, como la mostrada en la Figura 1 que permite mas
funciones y es capaz de identificar cada prenda situada en un rango proéximo al
lector. Este sector ha sido el gran beneficiado, aplicando esta tecnologia a la
seguridad, control de inventarios y la localizacion exacta de articulos dentro del

comercio.

Respecto a la seguridad, estos sectores trabajan de modo que pueden usar tanto
un sistema de inhibicion de la sefial de las etiquetas, como un proceso de
actualizacion mas complejo del stock de la tienda. De la primera forma, las
etiquetas contindan en la prenda, pero el funcionamiento de la etiqueta es
alterado, de modo que esta prenda al pasar por los arcos no funcione de la
manera correcta. Del otro modo, el software empleado en el comercio marca la
etiqueta como “producto vendido”, de modo que esta queda fuera del stock de la
tienda y es por ello por lo que el sistema no activara la alarma al detectar esta

tarjeta.

-~

Figura 1 Imagen de etiqueta RFID obtenida de
https://www.myruns.com/producto/mr-etwpps/
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e Industria alimentaria:

La seguridad sanitaria de los alimentos que se venden en un supermercado es
algo que se tiene en cuenta dentro de la industria alimentaria. El sistema RFID
genera grandes ayudas en cuanto a la etapa de produccion de estos alimentos.
Uno de los avances mas reconocidos es la del registro de los productos dentro
de la cadena de frio para controlar su temperatura. También, los procesos de

curacion y maduracion de los alimentos [12].

En cuanto al control logistico, dentro de los supermercados encontramos
diferentes aplicaciones de la tecnologia RFID. La primera de ellas es su
implementacion para conocer cuando es necesario hacer reposiciones de algun
producto. Se podra saber en tiempo real cuél es la cantidad de producto que hay
en stock y cudl esta agotado y necesita reponerse. Ademas, segun el estudio
realizado por CheckPoint en 2023 sobre la aplicacién de la solucion RFreshiD
en los supermercados, el tiempo de los supermercados a la hora de gestionar la
mercancia se ha reducido hasta un 78%. Ya que, en su caso, los productos

llegan al lugar de venta ya etiquetados, lo que facilita todo el proceso [28].

Por altimo, la identificaciéon de una forma rapida de cuéles son las fechas de
caducidad de los productos u otros datos como el niumero de lote al que
pertenece o el peso detallado, asi como condiciones de conservacion, se lleva a
cabo gracias a la aplicaciéon de los sistemas RFID.

2.3 Andlisis DAFO de la implantacion de los sistemas RFID

Realizar un andlisis DAFO (debilidades, amenazas, fortalezas y oportunidades)
de lo que supone la implantacion de los sistemas RFID en nuestro entorno, sirve
como herramienta estratégica que se basa tanto en factores internos como
externos que pueden influir en el proceso de implantacion de esta tecnologia.
Estos factores pueden afectar de forma negativa o positiva. A continuacion,
detallaré cuales son cada una de las caracteristicas que recoge cada uno de los

cuatro apartados:
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Debilidades:

Facilidad de acceso a sistemas RFID utilizados por comercios locales que no
realizan una inversion en cifrar las conexiones.

Son propensas a sufrir interferencias en entornos con varias sefiales
simultaneas.

Existen limites debido a la falta de funcionamiento cuando se aplica en
metales o agua.

Al no cumplir estandares globales, su desarrollo y medidas de proteccion no
llegan a alcanzar una seguridad plena en la mayoria de los casos y se ven
vulnerables.

Pueden sufrir colision los lectores al interactuar varios lectores de manera
simultanea haciendo una lectura de una tarjeta.

-Aunque se siga reduciendo el precio de estos sistemas, los costes siguen

siendo elevados en comparacion con otros sistemas.

Amenazas:

A esta tecnologia también se le atribuyen ataques de ingenieria social, ya
gue muchas de las organizaciones permiten control a distintos campos con
una unica credencial.

La dependencia que sufren entidades por otras gestoras para el control y de
los sistemas dentro de la empresa lo convierte en un punto vulnerable al que
pueden llegar a ser afectados por sustraccion de datos.

Elevado coste de mantenimiento y desarrollo en nuevas implementaciones y
medidas de seguridad dentro de la empresa con esta tecnologia.
Vulnerables a ataques de denegacion de servicios, inhabilitando los servicios
proporcionados y paralizando las labores desarrolladas en ese momento.

La generacion de tarjetas “fraude” las cuales seran creadas por fuerza bruta
para suplantar a distintos usuarios de la entidad para alterar el orden en la
empresa.

Imposibilidad de cumplir una tarea al depender de un proceso que necesitara

antes de hacer el uso de esta tecnologia.
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Fortalezas:

- Facilidad de ser implementados estos sistemas en diversas aplicaciones por
su facilidad al tratar con distintos coédigos, es decir, son versatiles y
adaptables a cualquier tipo de aplicacién para la que sea necesaria y en
cualquier tipo de sector, ya sea textil, sanitario o de logistica, entre muchos

otros.

- Permiten ser mas eficaces y precisos a la hora de obtener datos dentro de un

sector, ya que generan datos en tiempo real y de una forma mas rapida.

- Proporciona un aumento de seguridad, ya que su aplicacion reduce los robos
o pérdidas, debido a su registro. Estas etiqguetas pueden implementar un
cifrado que garantiza la seguridad del contenido de la tarjeta y su conexién
con el resto de los sistemas, no como sistemas que le preceden como

Caodigos de barras y codigos QR.

- Respecto a otros sistemas de identificacion, como ya puede ser el codigo de
barras, la tecnologia RFID no necesita tener una vision del objeto al que hace

referencia.

- Gran capacidad y rendimiento del sistema al enfrentar una alta demanda de

interacciones.

- La reduccién de los costes en comparacion con el equipamiento, debido al

aumento de demanda y de la oferta.

Oportunidades:

- Facilita el desarrollo de nuevos avances y aplicaciones de una forma rapida.

- Mejorar los desarrollos que ya se utilizan para dar nuevas oportunidades a
negocios, como pueden ser los trabajos dentro del sector textil, industrial,
alimentario, etc.

- Agilizar los procesos que suelen realizar de forma manual el equipo de
trabajo.

- Incremento de la eficiencia a la hora de realizar operaciones como la

identificacion o seguimiento de objetos o control de inventarios.
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- Adaptacion a las nuevas formas de mercado que existen y, por lo tanto,
aportar la innovacion que una empresa / sociedad necesite para lograr la
competitividad con el resto.

- Mejorar el servicio con el cliente, aportando rapidez y personalizacion en su
experiencia, ya que podemos recopilar datos haciendo que la espera sea
mucho mas corta.

- Reduccion de pérdidas y robos, y por consecuencia de los costes, debido a
que esta todo registrado en tiempo real, lo que disminuye el riesgo de que

€S0 suceda.

Como se puede apreciar, aplicar este sistema en nuestro entorno presenta tanto
numerosas fortalezas y oportunidades, como amenazas y debilidades. Por ello,
es importante hacer un analisis y una planificacion correcta antes de su
implementacion en cualquier entorno. De esta manera podremos saber cudles
seran los beneficios y puntos positivos y estar avisados de posibles desafios que

pueden ir surgiendo durante el desarrollo de este.
2.4 Comparativa entre RFID y otros sistemas competitivos

e NF

El sistema NFC (Near Field Communication), surge a partir de RFID y es un tipo
de tecnologia de comunicacion inaldmbrica entre dispositivos compatibles en
distancias de menos de 10 cm, es decir, muy cortas. Como bien define Klaus
Finkenzenller en [17] el NFC es un tipo de tecnologia de corto alcance, que
normalmente opera con una frecuencia de 13.56 MHz y suele ser utilizada para
pagos a traves del mévil o para el control de acceso en diferentes sectores de
nuestro entorno. Ademas, estas aplicaciones de NFC suelen hacerse para
realizar acciones que duren menos de un segundo, asi lo detalla Mike Hendry en
[21]. De hecho, establece conexiones casi instantdneas con un tiempo de

aproximadamente 15 ms.

Por lo tanto, hay una definicibn comun acerca de este tipo de tecnologia, ya que
todas ellas hacen hincapié en su comunicacion a corto alcance, la facilidad y
rapidez de sus acciones y su implementacion en diferentes sectores, usados

para el control de acceso, intercambio de datos entre distintos dispositivos o
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pagos a través del Wallet del mévil. Ademas, existen tres tipos de emplear este

tipo de tecnologia: de modo activo, peer to peer o modo pasivo.

Sin embargo, existen numerosas ventajas e inconvenientes que hacen que una
tecnologia sea elegida antes que otras, dependiendo del tipo de aplicacion a la

que quiera someterse.

-Modo Activo: Es el momento en el que un dispositivo provoca un campo
electromagnético para interactuar de alguna manera con un dispositivo pasivo
que esta a la espera y se encuentra configurado para realizar ciertas acciones al
ser despertado. un ejemplo de esto puede ser al acercar el teléfono como forma

de pago a un datafono que implemente esta tecnologia.

-Peer to peer: Para establecer conexion de dos dispositivos con esta tecnologia
y poder transmitir y recibir informacién de manera bidireccional a través de otras

tecnologias como puede ser Bluetooth.

-Modo Pasivo: Dispositivos, en gran medida estos llegan a ser etiquetas que
estan a la espera de recibir una sefial electromagnética por un dispositivo con
NFC y esta realizara los procesos cargados previamente. Un ejemplo de esto
pueden ser las TAGs que pueden tener funciones arraigadas de uso doméstico,

por ejemplo, implementando funciones sencillas como la iluminacién del hogar.

Las TAGs son etiquetas que se pueden programar para realizar diversas
acciones. No todas son accesibles a poder modificar su contenido.

- Comparacion entre tecnologia RFD y NFC.

Aunque la tecnologia NFC sea una subcategoria del sistema RFID, existen
numerosas ventajas e inconvenientes que hacen que una tecnologia sea elegida

antes que la otra, dependiendo del tipo de aplicacion a la que quiera someterse.

Ambas son tecnologias que utilizan ondas para transmitir informacion entre un
lector y un dispositivo que contiene una etiqueta identificativa. Sin embargo, el
sistema NFC opera Unicamente en distancias cortas, mientras que los RFID
alcanzan los 100 metros. Lo cierto es que el limite de alcance que tiene el

sistema NFC aporta una mayor seguridad en el proceso a la hora de atrapar los
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datos que se guardan. Esos datos, en el caso de la tecnologia NFC, se guardan
en un almacenamiento limitado, mientras que en la tecnologia RFID, su

almacenamiento depende de como y donde se aplica.

Por lo general, su coste es inferior ya que en muchas ocasiones las tecnologias

NFC vienen ya incorporadas en algunos teléfonos mdviles u otros dispositivos.

Esta claro, que cada tipo tiene sus ventajas y debilidades. También que cada
una es mas correcta para un tipo de aplicacion que otra y que en todo caso
dependera de cudles son los resultados que quieren buscarse con la aplicacién
de la tecnologia y siempre teniendo en cuenta los factores que aporta cada tipo.

e (Cobdigo de barras

El concepto de codigo de barras ha ido evolucionando con el paso de los afios y
con los afadidos de diferentes autores y fuentes que centraban sus

conocimientos en la tecnologia.

Una de las definiciones mas exactas que existen sobre este concepto es la que
se recoge en el Manual de Tecnologias de Identificacion Automética y Captura
de Datos [31], en este libreo se recoge que: "un codigo de barras es una
representacion grafica de datos en forma de patrones de lineas paralelas y
espacios de distintos anchos, que puede ser leida por un escaner éptico o lector
de cddigos de barras. Los cédigos de barras permiten la captura rapida y precisa
de informacion." A esta definicion se le suma la descripcidn que hace el Instituto
de Normas y Tecnologia de EE. UU (NIST), donde ademas de asegurar lo
definido en el manual, afade que “los cédigos de barras facilitan la entrada
rapida y precisa de datos en sistemas informaticos”. Por dltimo, otro dato que
aporta la Enciclopedia de Ciencias de la Informacion y Tecnologia es que este
tipo de sistemas suele ser utilizado principalmente en implantaciones
comerciales para poder hacer un control de inventarios 0 seguimientos de

productos.

Por lo tanto, el codigo de barras es un sistema que representa datos a través de

lineas y espacios con diferentes tamafios de ancho, que pueden leerse a través
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de lectores dpticos o escaneres y que suelen ser utilizados en el sector de

logistica, ya sea dentro de empresas textiles como alimentarias o sanitarias.

- Comparacion entre tecnologia RFID y cédigo de barras

Como ya he detallado en los anteriores puntos, la tecnologia RFID ha ido
aumentando en cuanto a implementaciones y avances estos Ultimos afios.
Ademas, es una de las tecnologias que puede llegar a sustituir al cédigo de
barras en un futuro, sin embargo, hoy en dia no lo ha conseguido. Esto se debe
a que, a pesar del gran desarrollo que ha tenido el RFID, el cddigo de barras
también mantiene unos beneficios que provocan que se siga eligiendo en nuestro

entorno.

Principalmente, destaca frente al RFID por su coste mucho inferior, ya que
producir unas etiquetas con codigo de barras tiene un precio menor que hacerlas
RFID y, por consecuencia, los lectores suelen tener un coste mas bajo.

Ademas, es un sistema compatible con un amplio sector de industrias, aunque
en muchos casos es preferible a una etiqueta RFID debido a su dificultad para
hacer una copia que en el caso de los codigos de barras es inexistente ya que
puede clonarse muy facilmente. Otra diferencia que valora al sistema RFID de
nuevo es que es mucho mas flexible y permanente ya que puede leerse a través
de superficies mas complicadas como metales o agua y no necesitan que haya
una distancia pequefa para poder ser leidos, sin embargo, los cédigos de barras

si lo necesitan.

Por ultimo, hay que destacar que los sistemas RFID son totalmente automaticos
Yy No necesitan un equipo humano que intervenga, mientras que para poder
obtener los datos guardados en el cddigo de barras si es necesario depender del

trabajo humano.

Como conclusién, los cédigos de barras son atiles para aplicarlos en entornos
donde se tenga muy en cuenta el coste, es decir, que tengas presupuestos
pequefios y donde puedan ofrecer un equipo humano que realice la operacion
lectora. Mientras que el RFID es un buen sistema para aplicarse en entornos que

busquen una tecnologia eficiente y rapida, con gran capacidad de
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almacenamiento de datos y un sistema duradero en el tiempo, todo ello sin
necesidad de contar con un equipo humano. Por lo tanto, la eleccion de uno u

otro dependera en todo caso de las necesidades que uno esté buscando.
2.5 Hacking y ataques a sistemas RFID.

El hacking a los sistemas RFID pueden vulnerar aplicaciones y sistemas
manipulando las sefiales que trabajan o interceptandolas. Es por eso que en este
apartado se trabajara los posibles ataques que pueden sufrir y algunos aspectos

cruciales.

e Uso de RFID como sistema de sequridad.

Ya son muchas las empresas las que han decidido implantar este sistema como
método preventivo en la gestion de sus datos, puesto que consiguen mayor
seguridad a la hora de evitar robos, alteraciones o encriptaciones por parte de

personal ajeno.

Uno de los dispositivos de seguridad RFID que mas suele utilizarse en nuestro
entorno, es el de las alarmas RFID. Por ejemplo, si nos fijamos en un
establecimiento como una tienda de ropa, al entrar o salir podemos ver unos
sensores de movimiento, estos se activan cuando la antena detecta un chip de
seguridad que en este caso se encuentra en cada uno de los articulos. Ademas,
de tener un control antirrobos, puede hacerse un control de stock de cada uno
de los productos. En estos ultimos afios, se esta abandonando la tecnologia por
codigo de barras, puesto que con la llegada de las sefiales de radiofrecuencia

se ha quedado obsoleta.

Otro tipo de sector que gracias a la aplicacion de sistemas RFID ha aumentado
considerablemente su seguridad ha sido el sanitario, sobre todo para registrar
datos de pacientes o incluso controlar el fraude de medicamentos en el caso de

las farmacéuticas [11].

e La sequridad en las etiguetas RFID

Las etiquetas RFID de alta frecuencia tienen un nivel de seguridad bastante

mayor que el resto pudiendo protegerse con una contrasefia.
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Ademas, otro tipo de medida de seguridad que tienen las tarjetas RFID es la
implantacion de una tecnologia de cifrado. Principalmente, este tipo de seguridad
suele aplicarse a las tarjetas con una frecuencia de 13.56 MHz. Sirve para
proteger la informacion que se almacena en las tarjetas y evitar el acceso a ella
a personas no autorizadas para que no puedan ni leer ni descodificar la
informacion. Este tipo de seguridad la he visto reflejada en alguno de los casos
practicos que he realizado y que expondré en el apartado relativo a los
resultados. Sin embargo, existen diversos tipos de encriptacion, los que mas se
utilizan son [48]:

-Estandar de cifrado avanzado (AES): utiliza una clave para cifrar y descifrar los

datos e informacion que te encuentran en la tarjeta.

-Estandar de cifrado triple de datos (3DES): es mucho més efectivo que el DES,
ya que, en lugar de utilizar una clave de acceso, utiliza tres, por lo tanto, poder

llegar a descifrar la informacion es mucho mas complicado.

-Infraestructura de clave publica (PKI): método de cifrado que utiliza una clave
que es publica para acceder y cifrar los datos, pero se necesita una clave privada

para poder descifrarlos. Por ejemplo, se suele usar en el comercio electrénico.

Los métodos de cifrado en las tarjetas RFID cifran los datos que contiene esa
tarjeta y los transmiten al lector. Mas tarde, el elector hace uso de una clave de
descifrado para descodificar los datos y tener acceso a toda la informacion que
habia en la tarjeta. Por lo tanto, aunque una persona tenga acceso a los datos,

no podra descifrarlos sin el uso de una clave concreta.

Entre una de las razones por las cuales deben utilizarse este tipo de métodos de
seguridad, es principalmente para la proteccion y control en el acceso a la
informacion o para evitar cualquier tipo de ataques de personas no autorizadas

0 ajenas a quien tenga acceso real a la informacion.

e Tipos de atagues que afectan a esta tecnologia

Como ocurre en la implantacibn de cualquier sistema, se colaborara con
investigadores para fortalecer y ver fallos en la seguridad de este, pero tambien

aparecera la figura de usuarios externos que buscan obtener beneficio personal
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al encontrar fallos o debilidades pudiendo acceder al sistema, esto lo haran

bloqueando sus funciones, degradando su servicio 0 accediendo a contenido

almacenado en él. Las distintas técnicas de hacking mas efectivas que pueden

afectar al correcto funcionamiento de nuestro sistema RFID seran:

DoS o ataque de denegacion de servicios: Buscan inutilizar un sistema,
conseguir que el servicio que sea dejarlo inutilizable, de esta forma el usuario
no dispondra de los beneficios que le aporta el sistema. Normalmente, este
ataque puede ser sufrido por una alta saturacion de datos, pero este ataque
a nuestro sistema RFID puede venir dado de manera igual provocandose
interferencias con el lector. Esto provoca que el sistema no pueda operar las
operaciones que pudiera realizar y esta sufra una severa pérdida de datos.
Suplantacion de la Identidad: Debido a que muchos de los sistemas que
implementan esta tecnologia Unicamente basta con conseguir una tarjeta
identificativa igual a la de un usuario que pertenezca a la organizacion. Esto
no llega a ser del todo exacto ya que en muchas entidades solamente
necesitariamos disponer del UID de un usuario para tener acceso, y esto lo
podriamos alcanzar mediante un ataque en el momento que se realiza la
lectura de la etigueta o si disponemos de una etiqueta del mismo modelo
podriamos llegar a clonarla.

Inyeccién SQL: Es el tipo de ciberataque que se dirige directamente a la
obtencién de datos y credenciales a partir de una consulta realizada a la base
de datos. Grandes entidades han dejado al descubierto cuentas y
credenciales de usuarios, lo que provocaria una mala reputacion de la entidad
y por parte de los usuarios desconfianza.

Ataque Man In the Middle: Ataque implementado en duplicado de tarjetas
bancarias interceptando la comunicaciéon que realiza la tarjeta con el lector,
de manera que permite alterar el contenido de la transaccion para
movimientos posteriores fraudulentos. Este caso se realiza con dispositivos
gue se acoplan a lectores que mas tarde simularan de nuevo la conexion con

el lector de la entidad bancaria.
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e Casos recientes de atagues al sistema RFID

Uno de los caos de ataques al sistema mas recientes es el que desarrolla el
dispositivo Flipper Zero. A raiz de las tecnologias por radiofrecuencia, se han
llegado a desarrollar diferentes dispositivos que buscan vulnerabilidades sobre
sistemas inalambricos. Este ultimo afio se ha desarrollado el dispositivo,
apodado como “navaja suiza para hackers” por sus creadores, este dispositivo
es el Flipper Zero, mostrado en la llustracion 2.

El Flipper Zero es un dispositivo cuyo uso plantea cuestiones éticas hoy en dia.
Se trata de un dispositivo creado originalmente como pieza de entretenimiento y
hacking educativo orientado a desarrolladores, lo que suponia un aliciente a los
usuarios por tratar de desarrollar aplicaciones mas complejas y ganar
reconocimiento por el resto de los usuarios. Esto se podia compartir con el resto
de los usuarios, ya que Flipper Zero es una tecnologia de cédigo abierto.

Al tratarse de una tecnologia que permite distribuir y alterar el cédigo de
programas generados por otros usuarios, esta herramienta de hacking se ha ido
desarrollando, llegando a ser prohibida por el gobierno de Canad4, donde el uso

de este dispositivo esta asociado a la pirateria de automoviles [25].

Este dispositivo es capaz de tratar con la tecnologia RFID y NFC gracias a
tarjetas que lleva integradas. La interaccién con el usuario se realiza por medio

de una pequefa interfaz visual, pero sus propdsitos son innumerables.

Y debido a su composicion y arquitectura es capaz de albergar nuevos modulos

gue se apoyan en tecnologias como Raspberry y Arduino.

LCD Monochrome Display

GPIO Headers

Sub-1 GHz Antenna

Low power MCU

iButton Pad

Directional Pad & Back Button

IR LED & Reciever

USB Type-C

MicroSD Card Slot

2000 mAh Battery

RFID Board

Illustracion 2 Composicion del dispositivo Flipper Zero. Fuente:
https://thumb.tildacdn.com/tild3634-6361-4032-b033-383966383966/-

/format/webp/explosion-singed-200.png
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3. OBJETIVOS E HIPOTESIS

Para la realizacion de este trabajo se ha establecido una serie de objetivos claves
a cumplir para llegar a mostrar al usuario tanto el funcionamiento de la tecnologia
RFID, como sus implementaciones y vulnerabilidades con etiquetas de distintos

sistemas.

e Obijetivo principal:

Evaluar la seguridad de los sistemas RFID mediante la exploracion de técnicas
para atacar, alterar, forzar y analizar tarjetas RFID incluidas en distintos sectores

de nuestro entorno.

e Obijetivos especificos:

- Analizar el desarrollo de los distintos sistemas de identificacion RFID a
nuestro alcance.

- ldentificar las vulnerabilidades comunes a tarjetas RFID de modelos
comunes.

- Implementar y desarrollar comandos para poder atacar el contenido de
tarjetas RFID dentro de un entorno seguro.

- Evaluar resultados de ataques y presentar medidas para conservar la
seguridad de estos sistemas y mitigar riesgos.

- Andlisis del contenido y campos de tarjetas y sus estructuras.

e Hipotesis:
- Bajo presion, las distintas tarjetas RFID empleadas en diferentes sectores
presentan vulnerabilidades y podran ser alterados sus contenidos o

duplicados.

- Sera posible documentar las distintas vulnerabilidades de seguridad

mediante los correspondientes mandatos.

- Existen herramientas que permiten la clonacion y simulacion de tarjetas de
manera agil y altamente efectiva debido a la desactualizacion de los

protocolos de seguridad en algunas tarjetas RFID.
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Los sistemas de cifrado actuales en tarjetas son impenetrables hasta el

momento y se emplean en un mismo entorno.

Las seguridades de modelos especificos de tarjetas RFID son facilmente
vulnerables y compartidas al ser de cddigo abierto dentro de algunas

herramientas.

Las tarjetas de identificacion al ser clonadas revelan contenidos que no llegan

a ser los correctos y los protocolos no lo comprueban correctamente.

Sera necesario incorporar nuevas medidas de seguridad en sistemas locales

con infraestructura mas pequefia para garantizar su integridad.
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4. DESCRIPCION INFORMATICA

Para la realizacion de este trabajo es esencial contar con un contexto basado en
datos, investigaciones e informaciones relevantes sobre la tecnologia RFID. Se
realizara un analisis de casos practicos de diferentes tipos de aplicaciones de los
sistemas RFID en nuestro entorno. De esta forma se conocera tanto el
funcionamiento de este tipo de tecnologias, asi como su proceso de lectura y
obtencion de datos, y se buscara conocer cuales son las vulnerabilidades de

cada una de las aplicaciones de este tipo de tecnologia en escenarios reales.

4.1 Los componentes de un sistema RFID

Para determinar la manera en que trabaja un sistema RFID necesitamos
diferenciar que elementos participan y la funcion que desempefian dentro del

sistema. Un sistema RFID est4 compuesto por:

e Tag o etigueta RFID

Una TAG o etiqueta es un pequefio sistema que se puede adherir casi a
cualquier objeto, el cual, gracias a su composicion, esta preparado para enviar o

recibir sefiales. Por dentro, sus componentes son:

- Un chip o microchip donde almacenara la informacion y la identificacion propia

del Tag cifrada mediante distintos protocolos de seguridad.
- Una antena para poder recibir la sefial propagada por el lector.

- 'Y en ocasiones tendra una pequefia bateria o pila, lo que aumenta la sefial en

la que la etiqueta se referencia.

Podemos diferenciar las etiquetas RFID segun dos criterios: segun el tipo de
alimentacion que posean, mostrada la clasificacion en la Tabla 1, y segun la
frecuencia con la que trabajan, tambien proporcionada la clasificacion en la Tabla
2 [2] [4].
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ETIQUETAS ACTIVAS

ETIQUETAS PASIVAS

ETIQUETAS SEMI-ACTIVAS

FUNCIONAMIENTO

Funcionan con pilas o
AA.

Transmiten una sefial de

baterias tipo

forma activa.

Funcionan con una onda
exterior que crea tanto la
antena como el lector RFID,
ya que no cuenta con fuente
de energia propia.

Funcionan con una bateria
incorporada  Unicamente

para alimentar al microchip.

RANGO DE LECTURA Y
CAPACIDAD

Etiquetas con mayor rango
de lectura. Desde los 128
Kbytes de capacidad hasta

mas de 100 metros de

Su rango de lectura es

limitado, con un alcance
maximo de 6 metros de
distancia.

Ademas, su

Su

mayor

rango de lectura es
de

pasivas, pero menor que el

que el las

de las activas. Logra una

USO EN ENTORNOS

dificiles de leer, como en

sitos con agua o©O

compuestos de metal.

habituales y en elementos
flexibles, como pueden ser
en los libros de bibliotecas,

lectura. almacenaje es de hasta 2 | distancia media de hasta
Kbytes. 100 metros.
Utilizada en entornos | Utilizada en entornos | Su uso es limitado debido a

que la bateria no es

ilimitada.

OTROS DATOS

Su coste y su tamafio es
mayor que el del resto de
tipos.

Menos costosas y mucho

més pequefias que las

etiquetas activas.

Su nivel de respuesta es
mucho més rapido que el
de las etiquetas pasivas.

Tabla 1 Tipos de etiquetas segun su fuente de alimentacion. Elaboracion propia

Y en funcién de la frecuencia con la que trabajan podemos distinguir tres tipos:

ULTRA ALTA
FRECUENCIA (UHF)

ALTA FRECUENCIA (HF)

BAJA FRECUENCIA (LF)

RANGO DE LECTURA

Desde los 12 m hasta
los 100 m

Desde los 10cmalcm

Como maximo hasta los 10
cm

RANGO DE
FRECUENCIA

300 Mhz a 3 Ghz

3 Mhz a 30 Mhz

30 Khz a 300 Khz

USO EN ENTORNOS

Se usa en los sectores
de logistica, sanitario y
retail.

Se usa para los pagos
bancarios o0 acceso a
sitios de ocio entre otros
usos.

Se usa para la ganaderia,
en la gestién de cadena de
montaje de las empresas
industriales e identificacién.

VELOCIDAD DE
TRANSMISION

Velocidad muy alta.

Velocidad alta.

Velocidad baja.

PAISES EN USO

EE. UUy UE

Todo el mundo.

Todo el mundo.

SUSCEPTIBLE A
INTERFERENCIAS

Susceptible en algunos
entornos con metales y
liquidos. La transmision
de datos empeora.

Susceptible en entornos
con metales y liquidos.
Se recomienda trabajar
en entornos controlados.

No hay entorno en el que
sea
interferencias.

susceptible a

Tabla 2 Tipos de etiquetas segun su frecuencia. Elaboracién propia

El cuerpo de estos tres tipos se puede observar en la llustracion 3.

Aparte de esta clasificacion, las etiquetas también pueden clasificarse segun la

memoria que posean, ya bien sea de lectura o de lectura y escritura o con
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memoria de anticolision. En el caso de las etiquetas de solo lectura, tienen un
codigo de identificacion propio y se les asigna cuando son fabricadas y, por lo
tanto, no pueden sufrir ningan tipo de cambio. Sin embargo, las tarjetas de
lecturay escritura, también denominadas reprogramables, contienen un codigo
que se puede ser alterado por el receptor. Por Ultimo, las tarjetas de anticolision,
que se diferencian del resto porque permiten que el lector detecte varias

etiquetas de una sola vez.

Illustracidn 3 Tipos de etiquetas segun su frecuencia

A pesar de la variedad de tarjetas que existen segun las diferentes variables,
todas ellas tienen una misma composicion. Sin embargo, es importante hacer

una correcta seleccion del tipo de etiqueta que se aplica en cada entorno.

e Lectores

Los lectores RFID son un dispositivo electrénico conectado a la red, ya sea
permanentemente o de forma pasajera.

Son los encargados de detectar la identificacion e informacion de las etiquetas
RFID y de la conexion de informacion que existe entre las etiquetas y todos los

registros donde se almacenan los datos que esta guarda.

Las principales fases que lleva a cabo un lector son: la primera, la de crear una
sefial 0 mensaje que se emita a través de la antena que llevan incorporada. Esta
depende del nivel de frecuencia de la tarjeta. Si hablamos de un sistema con una
Alta Frecuencia, la sefial se emite a través de un campo electromagnético,
mientras que si es de Ultra-Alta Frecuencia, la sefial se hace mediante ondas de

radio.
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El siguiente y Ultimo paso que siguen es recibir e interpretar la sefial y, como
consecuencia, responder a esta. Esta respuesta vendra influenciada por los
diferentes permisos de acceso que se le permitan al lector a la hora de conocer

la informacién almacenada en la tarjeta.

Al igual que con las tarjetas, también se pueden clasificar los sistemas de
lectores segun su rango de frecuencia. Distinguimos los de alta frecuencia y los

de baja frecuencia.

-Baja Frecuencia (LF): este tipo de lectores se utiliza en su mayoria de veces
para la lectura de tarjetas que se encuentran en entornos liquidos o bajo el tejido
de animales vivos. Ademas, permiten la lectura en cualquier tipo de material

siempre que no sea el metal.

-Alta Frecuencia (HF): este tipo de sistema de lectura se usa sobre todo para la
gestién de tickets.

-Ultra-Alta Frecuencia (UHF): en la mayor parte de veces usado en las
aplicaciones que se hacen en relacién con el transporte, tanto en cuanto al trafico

como al control de los vehiculos.

Los lectores RFID son capaces de trabajar con bases de datos y con diversos
lenguajes de programacion como Java, XML y .NET, esto facilita su utilizacién y
la forma de trabajo llegando a poderse emplear en programas y aplicaciones de

gestién de bases de conocimientos.

e Reqistro y base de datos:

Al igual que el resto de los elementos del sistema RFID, tener un dispositivo que
registre la informacion es igual de importante. El ordenador sera el encargado de
recolectar la informacion obtenida y almacenarla en una base de datos para que

después puedan ser procesados y analizados por un software.

4.2 Tecnologias empleadas

El principal motivo por el que quiero realizar esta investigacion es, en primer
lugar, la asombrosa facilidad en la que se han implementado los sistemas RFID

en los diferentes sectores que nos rodean, ante la necesidad por parte de las
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empresas de mejorar su eficacia, procesos y, de sobre todo, adaptarse a los

nuevos cambios que la revolucion tecnoldgica conlleva.

Ademas, este tipo de tecnologias ofrece un gran cambio en la sociedad y en la
forma de vida de las personas. Cada vez la tecnologia gana mas terreno, lo que
provoca que este tipo de sistemas los acabemos viendo por todas partes. Por
esta razon, creo que debemos conocer como es la aplicacion de estos, su
utilizacion en la vida diaria, su explotacion y en general tener algin conocimiento
para poder estar preparados cuando el uso de estas tecnologias esté en su

mayor auge.

Por ultimo, y en parte por lo explicado anteriormente, puede servir de apoyo o
guia a futuras investigaciones que utilicen este trabajo como fuente de
informacion para ampliar la investigacion. Debido a su rapido crecimiento y su
buena acogida por el publico y empresas, considero que se seguira
desarrollando y elaborando etiquetas mas inteligentes y se podra desarrollar una

estandarizacion de ellas.

4.3Metodologia

Para el desarrollo de los casos practicos mostrados en el siguiente punto, se ha
seguido una metodologia basada en la utilizacién de herramientas como puede
ser la placa Proxmark3 mostrada en la llustracién 4, tarjetas RFID y un software
preparado para trabajar con este sistema de pruebas. El dispositivo Proxmark3

es un lector RFID empleado para pruebas y proyectos de investigacion.

-Preparacién del equipo

Para poder trabajar junto a la placa se debe instalar el software con la dltima
version disponible para poder tratar con el mayor nimero de tipos de tarjetas
posible. Para instalar el software propio de la placa, se ha trabajado con el
repositorio de Github del usuario Gator96100 [34].

-Instalacion del Software

Tras la descarga del software, se ejecutard el fichero rummer64.bat y se

comenzara a clonar el directorio de trabajo. Una vez clonado, pasaremos el
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firmware a nuestra tarjeta Proxmark conectandola y ejecutando el comando

“./pm3-flash-all”.

-Configuracion del dispositivo

Para poder empezar a trabajar con la placa, se necesitara guardar el numero
que se genera junto a COM, ya que dependiendo de la version que se haya
adquirido, este parametro podra variar. Para arrancar y poder ejecutar
comandos, lo unico que haremos sera movernos al directorio cliente y ejecutar
proxmark con el COM generado anteriormente, esto lo observamos en la Figura

2:
COMPONENTES DE UN LECTOR PROXMARK 3

ANTENA DE ALTA
FRECUENCIA

ANTENADEBAJA  /
FRECUENCIA \

CONEXION PARA

q ALMACENAMIENTO

Illustracion 4 Componentes de un dispositivo Proxmark 3

Junto a esta placa se trabajaran distintas etiquetas RFID de distintos entornos a
los que se les aplicara una serie de ataques para poder obtener las
vulnerabilidades que poseen las etiquetas con las que se trabajan. Mas adelante
en los casos experimentales se describirdn las caracteristicas y las utilidades
gue tiene cada etiqueta empleada y se mostrara el modelo en que accedemos a

ellas.
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Figura 2 Comandos de inicio para comenzar el uso del lector

-Verificacion del funcionamiento

Ahora una vez se ha ejecutado la comunicacién entre el software y la tarjeta y
ahora ya podemos empezar a trabajar con la tarjeta. Para comprobar el correcto
funcionamiento del lector, se realizara el comando “hw tune”y se observara que
se muestra que tanto la antena LF como la antena HF funcionan correctamente

y la frecuencia con la que trabajan ambas, mostrado en la Figura 3.

BB ProxSpace v3.11 - MINGW64: - /proxmark3/client - [m] *

1 pm3 --> hw tune

=] Q factor must be measured without tag on the antenna

Figura 3 Comprobacion del correcto funcionamiento del dispositivo
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-Pruebas vy atagues RFID

Una vez el lector ya se encuentra configurado, se pasara a poder trabajar con un
sinfin de etiquetas pertenecientes a distintos entornos. A cada una de ellas, en
funcidon del tipo de etiqueta que se trate, se le aplicara una seri de ataques,
cargados en el software de la placa, con el objetivo de acceder al contenido de
la etiqueta.

En los casos documentados a continuacion se detalla a mayor nivel cada

etiqueta que enfrenta el lector y la informacion obtenida de cada uno de ellos.
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5 RESULTADOS EXPERIMENTALES

Los casos de aplicacion de los sistemas RFID que se ponen en practica estan
basados en situaciones reales. A través de este estudio se lograra conocer cual
es el funcionamiento de las etiquetas RFID en cada uno de los escenarios y tras
ello poder hacer modificaciones. También, se podr4 conocer cémo trabaja un
lector RFID y como es el proceso de interpretacion que hace de la informacion

gue se encuentra en la tarjeta.

5.1 Caso 1: Control de acceso atraves de llave del centro deportivo Altafit.

En este primer caso de estudio se analizara la llave identificativa de un centro

deportivo como método de acceso.

Esta tarjeta que aparece en la Figura 4 es usada Unicamente como control de
acceso, y esta solo permite acceder a un unico centro deportivo. Es por ello por
lo que el software solo le cedera el acceso si el centro donde se hace el uso de
ella es el centro asignado. Ademas, la validez de la etiqueta sera de vital
importancia para poder acceder al centro deportivo cuando los tornos se abran.

e Caracteristicas de la tarjeta RFID:

En primer lugar, se debe conocer el tipo de tarjeta con
el que se esta trabajando y sus caracteristicas, para
mas adelante poder saber el tipo de vulnerabilidades
que tiene y si fuera posible realizar algun tipo de
modificacion sobre esta.

En este caso, tras realizar una primera lectura de la
tarjeta, como podemos observar en la Figura 5, se
comprueba que se trata de una tarjeta EM410x, de tipo
RF/64, y esta tiene un ID F200BFBF90. Este tipo de

tarjeta es una muestra de tarjeta RFID de baja figura4Llave deaccesoalcentro
deportivo Altafit

frecuencia o también llamadas LF.
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Tras la lectura y conocer su tipo de etiqueta segun la frecuencia con la que
trabaja, se conoce también que como dato caracteristico de la placa Proxmark3,
existe una serie de posibles patrones de identificacion DEZ para interpretar el ID
de las tarjetas. Estos son la forma comun de representar los IDs Unicos de las

tarjetas. Estos aparecen bajo el titulo de “HoneyWell IdentKey”.

] pm3 --> 1f search

Note: False Positives ARE possible

] Couldn't identify a chipset
] pm3 -->

Figura 5 Primera lectura de la llave de Altafit bajo el comando "lf search”, es decir, busqueda
de baja frecuencia en caso de estudio

e Andlisis a través de comandos:

Aunque estos patrones para interpretar el ID coincidan con el sistema, no tienen
por qué tener acceso al local. Los negocios que implementan estos sistemas
tratan con un software y bases de datos que pueden denegar el accceso al

usuario, aunque se verifique su identidad.

Como nos me ha llamado la atencién esta credencial, y ya que no se busca como
objetivo de esta practica poder atacar a la base de datos de la empresa, se
emplearan distintos comandos para seguir trabajando y buscando debilidades

sobre la tarjeta de la cual se dispone.
- Sugerencia de comandos de estudio de la tarjeta:

Tratdndose de una tarjeta de baja frecuencia, podemos realizar el comando
“help” para que sugiera distintos comandos que pueden aplicarse a esta a modo

de prueba. Pero para trabajar de manera mas distintiva con la tarjeta que se
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tiene, vamos a indicarle también el modelo. Con el comando de la Figura 6 se

lograra conocer qué otros comandos se pueden pedir al lector:

3 --> 1f em 416x help

This help

demodulate a EM410x tag from the GraphBuffer
attempt to read and extract tag data
simulate EM410x tag

reader bruteforce attack by simulating EM410x tags
watches for EM410x 125/134 kHz tags

watches for EM41@6x 125/134 kHz tags, and replays them
clone EM410x Tag ID to T55x7, Q5/T5555 or EM4305/4469

> 1f em 410x brute

Figura 6 Descubrimiento de los diferentes comandos que se pueden aplicar

Se observa que se tienen comandos que pueden atacar a la integridad del
sistema, como puede ser el comando “sim”, cuyo objetivo es llegar a simular una
tarjeta teniendo previamente datos de esta cargada en memoria. Otro posible
ataque que puede sufrir esta tarjeta seria un ataque por fuerza bruta, esto se
realizara con el comando “brute” por el cual se puede obtener el identificador del
usuario de la tarjeta probando una serie de posibles combinaciones de manera
automatica hasta dar con la correcta. Y también se podra hacer un clonado de la
tarjeta afiadiendo a la instruccion “clone”, cargando todos los datos en una tarjeta

del mismo modelo.
- Intento de clonaje:

A través del comando “hf mf autopwn” es posible hacer ataques a las tarjetas de
alta frecuencia, sin embargo, en las tarjetas de baja frecuencia, como es la llave
de Altafit este comando no se realizaria del mismo modo. Por lo tanto, es
necesario buscar un tipo de comando para usar de alternativa y que busque el

mismo objetivo, pero con las tarjetas LF.

En este caso, se ejecutara “brute”. Este comando indicara el ID de la tarjeta
pasandole como argumento un fichero con las distintas combinaciones para
obtener el ID de la tarjeta con la que estamos trabajando, ya que el ID del modelo
EM410x tiene un espacio limitado y es posible probar en un tiempo relativamente

corto todas las combinaciones que se le pasen.
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De este modo, al reducir las posibles combinaciones y tras pasarle la ruta del
archivo donde estan cargadas, indicara de manera visual por linea de comandos

el ID con el que se reconoce este tag. Y automaticamente se detiene.

Tras investigar por qué no muestra un mensaje de validacion, se ha llegado a la
conclusion de que el lector puede no estar configurado para indicar la validacion

de forma visual por la linea de comandos, como ocurre en la Figura 7.

] pm3 --> 1f em 410x brute -f C:\Users\Usuario\Desktop\PROXMARK\ids.txt
Loaded jari X
Bruteforce 1 / 6: simulating EM Tag ID 4

» pause delay:

6: simulating EM Tag ID 4
6: simulating EM Tag ID 4F@
6: simulating EM ID 4

/ 6: simulating EM

/ 6: simulating EM

Figura 7 Campo ID de la tarjeta reconocido por Proxmark

Antes se ha llegado a la conclusion de que no se puede realizar un ataque
anicamente con la tarjeta. Por lo tanto, deberiamos trabajar con el comando “If
sniff” el cual capturaria la comunicacion entre la tarjeta If y el lector mientras
ambos interactuan, en este caso en el momento de la identificacion antes de

acceder al recinto.

Aunque esta tarea no se va a llegar a implementar, la dejamos como propuesta

para préximas investigaciones.

Tras probar a atacar la etiqueta por fuerza bruta, lo que se realizara con el
comando clone, sera poder suplantar la identidad de otro cliente alterando el ID
de la tarjeta a nuestro gusto, pudiendo usar un ID de un empleado que tenga
acceso al sistema y acceder a la base de datos del negocio. Esto se hara
emulando y clonando un nuevo valor para el campo ID dentro de la misma tarjeta

como podemos observar en la Figura 8.
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--> 1f em 410x clone --help

[-h] [--clk <dec>] --id <hex> [--g5]

40| 64>
EM Tag ID
optional -
optional -
--electra optional - 3

-> encode
-> encode

--> 1f em 416x clone --id ©F©36
ne EM4102 to ta

7 written with ©xff83c03322a64622

y 110 i to verify
3 --> 1f em 410x reader
] EM 410x ID
] pm3 -->

Figura 8 Clonacidn de la tarjeta con id pasado como referencia

5.2 Caso 2: Control de acceso con llave a una comunidad de vecinos.

Esta vez, se realiza un analisis sobre la llave de control de acceso de una
comunidad de vecinos. Sin embargo, la diferencia principal con el anterior caso

es que esta vez la etiqueta RFID es de alta frecuencia.

El objetivo de este apartado sera poder controlar y poder atacar el sistema de

manera que podamos tener acceso siendo usuarios externos a la organizacion.

e Caracteristicas de las etiguetas RFID:

En este caso, el estudio se realizara con dos tarjetas
MIFARE Classic 1K y ambas trabajan con alta frecuencia
(HF), como la de la Figura 9. La primera de ellas es la tarjeta
original, es decir, la que corresponde a la de acceso de la
comunidad de vecinos, y la segunda sera la etiqueta con

destino a copia, donde se procedera a hacer un clonaje de

la informacién. Reflejado en las figuras 10y 11:

Figura 9 Llave de acceso a
la comunidad de vecinos
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Etiqueta original.

] pm3 --> hf search
Searching for IS014443-A tag...

U

proprietary non iso14443-4 card found, RATS not supported
Prng detection

Hint: try T f* commands

[+] valid

Figura 10 Primera lectura de la etiqueta original, bajo el comando “hf search”, es decir, en busqueda de alta
frecuencia en caso de estudio.

Etiqueta con destino a copia.

rted

Magic Wakeup )
detection.......

: use "hf mf c*° magic commands

: use ° * magic commands

: try f f commands

Figura 11 Primera lectura de la etiqueta con destino a copia, bajo el comando “hf search”, es decir, en
busqueda de alta frecuencia en caso de estudio.

Con estos simples comandos se observa que no tienen gran diferencia entre
ambas tarjetas ya que, por ejemplo, el segundo byte de ATQA coincide, por lo
tanto, esto indica que es una tarjeta MIFARE Classic y este modelo en especifico
tiene 1 kB de memoria dividida en paginas y bloques. Otra semejanza es la
coincidencia en el parametro SAK, que indica el tipo de tarjeta, con un SAK con
valor 08 también informa que es compatible con los comandos del estandar 1ISO
14443-3.

A simple vista hay algunos campos que causan las diferencias entre ambas

tarjetas, sin embargo, llama la atencion el apartado “Magic capabilities”, en la
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tarjeta destinada a copia. Esto lleva a pensar que se trata de una tarjeta de
primera generacion, es decir, se trata de una tarjeta reprogramable, en la cual la
informacion que contiene puede ser modificada. Por el momento, no se habia
tratado ninguna de estas en el caso anterior, por lo tanto, se podra utilizarla para
realizar una serie de nuevos estudios y con mayor profundidad que en otros
casos. A su vez, es de cuarta generacion, lo cual permite trabajar mas detalles

de la tarjeta.

La caracteristica que destaca, y que no muchas tarjetas poseen, es que es
USCUID (Unique Serial Card UID), es decir, permitira modificar el UID
(Identificador Unico) de manera que no es posible con MIFARE estandares.

e Andlisis a través de comandos:

- Obtencién de claves.

Para poder trabajar con este tipo de tarjetas, se empleara el comando “hf mf
autopwn”. Este tipo de comando es automatizado y sirve para revisar el tipo de
tarjeta con la que trabajamos y ver qué estrategia seria la mas idonea para
realizar la lectura de las claves. Este es un proceso que explota las
vulnerabilidades conocidas de la tarjeta. Si la lectura de la tarjeta es correcta, se
generaran tres ficheros que contendran toda la informacion de esta. Asi se refleja

en la Figura 12:
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Figura 12 Obtencidn de claves con la ejecucidon del comando "hf mf
autopwn" en el estudio

Lo que se observa tras ejecutar el comando es que ha intentado vulnerar la
tarjeta trabajando con las 61 claves que ya estaban previamente definidas en el
software. Al terminar, genera en archivos informacién que contiene las claves y
un informe completo sobre todos los sectores y bloques de la tarjeta. Esto se
puede observar en el fichero JSON generado en el directorio pm3 reflejado en la

Figura 13:

.proxmark3 25/05/2024
proxmark3

.bash_history 25/05/2024 0:44 Archivo BASH HIS
.bash_logout 22/09/202 )45 .

.bash_profile 22/09/2023 0:45

.bashrc

.profile 22/09/2023 0:45 Arch
hf-mf-52232653-dump.bin 2
hf-mf-52232653-dump.json 25/05/2024 11:52 Archive de origen 12 KE
hf-mf-52232653-key.bin 25/05/2024 11:52 Archi 1 KB

Figura 13 Ficheros JSON
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Al acceder a él se puede observar la arquitectura con la que trabajan las tarjetas,
siendo de MIFARE Classic de 1K. Ademas, se observo que este modelo tiene
16 sectores, 4 bloques por sector, con un cifrado por bloque, lo cual hace un
modelo mas eficiente ante ataques. Por lo tanto, el objetivo ser4 hacer un

duplicado de la tarjeta.
- Intento de clonaje de tarjeta de origen a destino:

El fichero generado “dump.bin” hace posible esto ya que contiene toda la
informacion necesaria para clonar la tarjeta origen al destino. Este fichero sera
trabajado con el método “cload” del siguiente modo y situando la tarjeta destino
sobre el lector previamente. Se observa que se ha trabajado correctamente ya
que el contenido de sus ficheros se ha volcado y de forma mas sencilla

observamos que su UID ha sido modificado. Se podra ver en la Figura 14:

3-4 card found, RATS not supported

( Genl Magic Wakeup )

* magic commands
3" magic commands

Figura 14 Realizacion de una clonacidn de la tarjeta original a la destinada a copia, a
través del comando "cload"

- Modificacion de propiedades tras la clonacion

MIFARE Classic GEN1: Las tarjetas “Gen1a” y “Gen4” tienen capacidades
especiales como la de poder reescribir campos que en el estandar no tendriamos
posibilidad debido a que caracteristicas como el UID son establecidas a la hora

de su fabricacion y son inalterables.

Para alterar el contenido de la tarjeta se trabajara con el comando “hf mf’ y con

el comando “help” se realizara una ampliacion de este para modificar su
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contenido. En este caso, se va a alterar el UID, el parametro ATQA y SAK, pero

bastaria en la gran mayoria de ocasiones con alterar solo el valor del UID ya que

muchos de los controles de acceso solamente se fijan en este campo para dar

permisos. En este caso, lo veremos en la Figura 15:

[
[
[
[
[
[

Figura 15 Modificacion de propiedades en MIFARE Classic GEN 1, a través de los comandos
“hf mf”y "help"

] pm3 --> hf mf csetuid -

[-hw] [-u <hex>]

--help
--wipe
--uid <hex>
--atga <hex>
--sak <hex>

] pm3 --> hf mf csetuid
old block @...
new block ©...
0ld UID... Al B2 A3 B4
New UID... A1 B2 A3 B4 (
] pm3 -->

-help

-u A1B2A3B4
A1B2A3B4040804006263646566676869
A1B2A3B4040804006263646566676869

[-a <hex>]

This help

[-s

<hex>]

wipes card with backdoor cmd®
UID, 4/7 hex bytes
ATQA, 2 hex bytes

SAK,

)

--atqa 0004

1 hex byte

--sak @8

Finalmente, se podra comprobar que internamente, al observar el contenido de

la tarjeta que muestran los ficheros, estos han variado. Asi se puede ver en la

Figura 16:

K
"Created”: "proxmark3”,
"FileType": "mfc v2",
“Card": {

"UID™: "52232653",
"ATQA": "B400",
"SAK™:

}J
"bl

L N

oc
a":

ks"

"gg"

:

"52232653040804006263646566676869"
"@egeesgeacenneseaeceeces00aReRa”™
" 806BEEA0AERBAEERAA0000E08000008"
"FFFFFFFFFFFFFFO78069FFFFFFFFFFFF™
" 906ARARAR00BAAAAAR0AAAGARAC000"
" 2000E0000000P00R0000000000000008

1
"Created”: "proxmark3”,
"FileType™: "mfc v2",
"Card™: {

"UID": "A1B2A3B4™,
"ATQA™: “edea”,
“SAK":

Ta

"bloc
B -

- w e W W

"

[V VYR
H- .,‘ . 1- vl‘

ks™

"ag"

: o

"A1B2A3B4040804006263646566676869"
"9086800p00E0E00RAR0DERGREREGEBEB™
" @0BeERR00e0E8E0E00000080000000000"
"FFFFFFFFFFEFFFO78069FFFFFFFFFFFF™
" 9AAOAARGRAAEAAARARARAAAAREER0AED"
"9000PPAORAE0R0HEA000000000000000"

Figura 16 Contenido de tarjeta modificado

e e W e

42



Juan de la Torre Melero

5.3 Caso 3: Tarjeta de transporte publico Comunidad de Madrid
En este apartado se trabaja con la tarjeta de transporte publico de la Comunidad
de Madrid. Como objetivo se tiene poder ver el contenido de la tarjeta, sus

posibles vulnerabilidades y los métodos que se pueden emplear para atacarlas.

La elaboracion de esta prueba es meramente formativa y de investigacion sobre
el campo, del cual no se busca sacar provecho si se encontraran

vulnerabilidades en esta empresa.

e Caracteristicas de la etigueta RFID

Para esta prueba se contara con una tarjeta del consorcio de transportes, una
nominal, asignada a mi usuario y con mi identificacion. A través de su lectura se
intentard ver su contenido y poder acceder a toda la informacién posible. Este

tipo de tarjeta utiliza una tecnologia RFID de alta frecuencia.

Tras una primera lectura, Gnicamente se encuentra que los chips de este sistema
estan hechos por Philips Semiconductors, actualmente como se ha visto en NXP.
Al ser un sistema hasta ahora imbatible ante los ataques, su fama ha hecho que
se haya extendido al 70 % en el sector del transporte. Se puede ver reflejado en

la Figura 17 y en la Figura 18:

tarjeta

transporte
publico

it Sobieititm ® @ Qtes

Figura 17 Tarjeta de abono transporte publico
Comunidad de Madrid
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Tarjeta nominal:

Figura 18 Primera lectura de la tarjeta nominal, bajo el comando “hf search”, es decir, en
busqueda de alta frecuencia en caso de estudio.

e Andlisis a través de comandos.

- Sugerencia de comandos de estudio de la tarjeta.

Lo primero que se hard ser4 mostrar un listado de comandos que se podran
utilizar para interactuar con las etiquetas MIFARE DESFire. Este listado lo

obtenemos tras ejecutar el mandato “hf mfd search”. Apreciable en la Figura 19:

Figura 19 Descubrimiento de los diferentes comandos aplicables
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- Intento de lectura y escritura tras la obtencion de comandos:

El comando muestra una serie de mandatos con los que poder trabajar. Entre
ellos destacan el mandato de “read” y “write”, que se podra utilizar para ver y
poder alterar el contenido de la etiqueta. El problema surge a la hora de leer el
contenido. Esto se debe a que para poder tener acceso a los distintos campos
de la etiqueta MIFARE DESFire, se debe realizar el comando que permita

autentificarse.

Para esto se necesitaria la clave de autentificacion propia de la tarjeta, pero
como no se dispone de ella, se introducird claves genéricas
0x0000000000000000 y OXFFFFFFFFFFFFFFFF para verificar que esta es

segura. Visible en la Figura 20:

0000000000 --kdf none
command failed
or aut tion AID o€ ) : ] Sending auth command failed

] pm3 --> hf mf
] Desfire auth cate . Re ng auth command fa
Select or aut ication AID 000000 . 1t [7] Sending auth command failed

Figura 20 Intento de identificacion con claves genéricas

Tras comprobar que la clave de identificacion ha sido modificada y no se dispone
de ella, la forma con la que se buscara obtener credencial sera realizando un
ataque de fuerza bruta. Para esta ocasion lo que se realizara sera trabajar con
todas las claves de las que se disponen por defecto. Estas claves con las que se
probardn y se obtendran del fichero mfdes_default_keys.dic, obtenidas al

programar el software de la placa. Reflejado en la Figura 21:

Figura 21 Intento de identificacion por fuerza bruta, a través del comando “hf mfdes chk -d
mfdes_default_keys”
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Al no poder autentificar con la clave correcta, tanto el poder modificar el
contenido de la tarjeta como acceder y poder realizar una vision de esta, no sera

posible.

Con este resultado final fallido de identificacion, se llega a la conclusion de que
las tarjetas de tipo MIFARE DESFire llega a protegerla de accesos no
autorizados mediante distintas capas de seguridad, y es por ello que no se podra

tener acceso a su contenido y no se podra alterar.
- Intento de clonaje

Al intentar realizar un ataque para ver cdmo reacciona la tarjeta, este se hara
con “hf mf autopwn”. Con esto se estara realizando las diferentes estrategias que
tiene configuradas el software para atacar este tipo de tarjetas y poder generar

los ficheros para poder clonar estas. Se puede apreciar en la Figura 22:

Figura 22 Intento de clonacion a través del comando “hf mf autopwn™

Debido al largo proceso al atacar por fuerza bruta, se puede confirmar que a dia
de hoy, el equipo con el que se trabaja no es capaz de generar estos ficheros.

A raiz de este resultado, se ha continuado buscando informacion sobre las
tarjetas MIFARE DESFire EV1. No Unicamente son utilizadas por el consorcio de
transportes de Madrid, sino que este tipo de tarjetas son empleadas en

transportes de Londres y Dublin debido a su alta seguridad.
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5.4 Gestion de inventario, registro y seguridad de los libros de la Biblioteca
Carlos lll de Madrid.

En este Ultimo apartado, se realizara un estudio sobre las etiquetas RFID en las
bibliotecas, en concreto, las de la biblioteca Carlos Il de Madrid, aunque puede
servir de ejemplo para conocer el funcionamiento y posibles ataques que pueden
realizarse al resto de bibliotecas que trabajen con este tipo de tecnologias.

Los libros que pertenecen a la Biblioteca Carlos Il de Madrid disponen de una
etiqueta adherida a ellos que sirve como sistema de alarma y de registro para el
préstamo de libros. Estos se quedaran asignados a un usuario, asignandole un
tiempo de uso y una fecha origen en el momento en que se hace el registro de

este en la base de datos.

En este caso, se atacara y superara la seguridad buscando vulnerabilidades de
este tipo de etiquetas. Esto se desarrollard paso por paso, mostrando la forma
de trabajar que se ha seguido y desarrollando la tecnologia que emplean y el

modo en que deberian trabajar para mejorar la seguridad de esta.
e Caracteristicas de la etiqueta RFID

Lo primero que se hara sera partir del tipo de etiqueta
que tenemos entre manos, sabiendo que la mayoria
de los sistemas de seguridad se desarrollan con
etiquetas HF debido a su mayor rango de lectura y

transferencia de datos, este caso, al hacer la lectura

de la etiqueta, como la que aparece en la Figura 23 se

observara lo siguiente:

Se trata de una etiqueta de tipo NXP desarrollada por Figura 23 Etiqueta RFID para libros
Philips, en concreto, con el modelo IC SL2, la cual se en bibliotecas

caracteriza por ser un modelo de etiqguetas HF que facilita el seguimiento y
trazabilidad de objetos con una capacidad de seguridad mejorada respecto a
versiones mas antiguas de otras etiquetas. Esto se debe a que ofrecen
proteccion ante colisiones, de manera que se controlan en mejor medida las

lecturas de las etiquetas al pasar por el campo que realiza la lectura de estas en
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el control de acceso y esto a su vez se apoya en su velocidad de transferencia

de informacién. Se puede ver reflejado en la Figura 24:

] pm3 --> hf search
Searching for IS015693 tag...
UID....

LYPE Sl

valid found

Hint: try f 1 commands

Figura 24 Primera lectura de la etiqueta, bajo el comando “hf search”, es decir, en busqueda de alta
frecuencia en caso de estudio.

En este caso, la arquitectura de esta etiqueta viene diferenciada del resto, ya
que permite almacenar en memoria hasta 2 kBits de informacion y esta es de
tipo EEPROM (Electrically Erasable Programmable Read-only-Memory), por lo
gue dejara realizar una lectura de esta y poder alterar el contenido de esta.
Ademas permite al usuario del sistema realizar cambios de los distintos campos
si dispone de una contrasefia para ello.

Ya que se estd trabajando con el lector proxmark3, en el que hemos cargado
previamente el protocolo ISO 15693, de que dispone la etiqueta, se podra

trabajar con ella.

e Andlisis a través de comandos
- Comandos GitHub

Se sugiere la linera de comando que trabaje con el mandato “hf 15”, ya que es
necesario trabajar con una etiqueta que cumpla con el estandar ISO 15693.
Como se quiere ver el contenido de la etiqueta, pero no la de un bloque Unico, lo
que se realizara sera una lectura de todos los bloques para ver su contenido.
Esto se trabaja junto al comando “dump”. Este comando se ha obtenido de la
libreria de GitHub que trabaja con la placa proxmark3 con la que estamos

desarrollando la practica [35]. A continuacién, se adjunta en la Figura 25:
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{ 1ISO15693 RFIDs... )

command

hf 15 cmd

hf 15 findafi

hf 15 dumpmemory

offline

description

Demodulate 1ISO15693 from tag
Read HF tag (ISO 15693)
Act like an ISO15693 reader

Fake an ISO15693 tag

Send direct commands to ISO15693

Brute force AFI of an 1ISO15693 tag

Read all memory pages of an ISO15693

Figura 25 Tabla de comandos

Juan de la Torre Melero

ag

Tras realizar el comando “hf 15 dump” se observa que la arquitectura de esta

etiqueta se compone de 80 bloques, y cada uno de estos bloques con un tamafio

finito de 4 bytes. Reflejado en la Figura 26:

H-’_‘-‘):.

(o TV I R VT

-

DRID
PUE

Figura 26 Arquitectura etiqueta a través del comando “hf 15 dump”
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Al realizar este comando se encuentra que por la linea de comandos de la
proxmark3 me ha mostrado el contenido de los blogues, de donde se puede
interpretar que los primeros bloques almacenan la cadena que identifica esta
etiqueta. Pero a continuacion se observa que aparecen entre los bloques 10 y
21 una serie de caracteres ASCII legibles, el cual nos informa de campos que
tiene almacenada la etiqueta y que hacen referencia a la organizacion a la que

pertenece.

Del mismo modo, al acabar la instruccion “dump” se generara un fichero, como

se muestra en la Figura 27, con extensiéon JSON en el que se cargara el

contenido y parametros de esta etiqueta.

Figura 27 Creacion de ficheros con el contenido de la etiqueta

Al realizar una lectura de este fichero, se puede observar que se tiene acceso
tanto al contenido de los bloques de la etiqueta como a parametros que pueden

servir para generar vulnerabilidades en este entorno.

El contenido del fichero generado se puede ver en la Figura 28 y es el siguiente:

"Created”: "proxmark3”,
"FileType™: "15693 v4",
"Card™: {
"uid": "4C4B4A1708@104E0",
"dsfid": "3E",
"dsfidlock™: "@e",
"afi": “@7",
"afilock™: “ee”,
"bytesperpage”: "@4",
"pagescount”: 58",
"ic": "e1",
"locks™:
"random”: “@@ee",
"privacypasswd”: "@éeeeeee”,
"state”: "@e"

"blocks™: {
"@": "1lelelze”,
"1": "3e3e3e3s”,
2%: "333339387,
3": "3leooeea™
"4": “poeeeeas™
"5": "Jceeeeel”,
"6
7
8
9
1

": "ooeeoeee”,
*: “@ooooeee”,
" "eeeel9el”,
"9T: Teevoelee”,
"1e": "@3455320",

Figura 28 Contenido de los ficheros generados
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En este fichero se muestra campos irrelevantes como que ha sido generado por
la lectura de nuestra placa proxmark3, pero también muestra campos de la
etiqueta que dan una idea de la seguridad que emplea esta institucion en esta

area.

Gracias al campo DSFID se sabe como se encuentra almacenada la informacién
en esta etiqueta. Este formato sera 3E, formato que esta relacionada con el
estandar ISO 15693, donde la estructura de la memoria esta organizada de la

siguiente forma:

» Entre los blogues 0 y 3. Se almacenaran en ellos campos como la
configuracion y elementos identificativos propios de la etiqueta. Estos no
aparecen con caracteres ASCII.

» Entre los bloques 4 y 21: Se almacenan caracteres ASCII correspondientes
a campos que contendrd la aplicacion y podra utilizar para desarrollar sus
tareas de identificacion y seguimiento. De manera legible se puede observar
qgue el contenido de estos bloques almacena el texto: “ES-BIBLIOTECA U
C3M. MADRID_PUERTA _TOLEDO”.

» El resto de los bloques se encuentran vacios, lo que indicara que no hace
uso de este espacio de memoria, pero la etiqueta podra desarrollar mas
campos para trabajar de manera mas especifica con la identificacion de estos

productos.

- Fallos y vulnerabilidades

El fichero generado también revela que no existen protocolos de seguridad en
estas tarjetas, lo observamos en el campo “privacypassword”, lo que provoca
una brecha que favorece que cualquier usuario con las herramientas pertinentes
pueda realizar cambios sobre la etiqueta sin la necesidad de introducir ninguna

contrasena.

Esto mismo se puede observar al realizar el comando “hf 15 info” como se
muestra a continuacion en la Figura 29, pudiendo realizar cambios en cada uno

de estos campos, dejando inservible la seguridad e identificacion del sistema:
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] pm3 --> hf 15 info
Using scan mode

@0 OF 4C 4B 4A 17 08 ©1 04 E@ 3E 07 4F 03 01

) total by

RaW. e oo osieceee 00 00 00 00 7F 35 00 00

ssword protection configuration...

User memory ord protection supported
orted
by EAS ALARM command
~d protection supported
rd protection supported
INVENTORY READ command
d mode in INVENTORY READ command

RE command not supported
QUIET PERSISTENT co Dp
ENABLE PRIVACY command supported

DESTROY command supported
Additional 32 bits feature flags are not transmitted

336B4F261A082BD71F9BE11C4E2E896648B32EFAS9CEAGESOFO
ACC3FFODEDFS 307AA22FOE33AB356580A847800F41F0

Params used: UID and signature, plain

Figura 29 Obtencidn de vulnerabilidades a través del comando “hf 15 info”

Por ultimo, ya teniendo el control a poder modificar los campos de esta etiqueta,
se atacara al sistema de seguridad haciendo que esta etiqueta no sea detectada
por los paneles situados en el acceso al entorno de la universidad. Esto se
realizard alterando el valor del campo AES (Electronic Article Surveillance), lo
gue garantiza la vigilancia del articulo al abandonar el lugar en el que se

encuentra.

Para realizar este cambio debe emplearse el comando “hf 15 slixeasdisable”, de
esta forma, se deshabilitara la medida de seguridad que garantiza la integridad

del articulo en este lugar.

Por motivos legales, no se va a realizar este comando sobre el articulo con el
gque se esta trabajando en estos momentos, pero esto demuestra la

vulnerabilidad y la mala implementacion que se encuentra en los préstamos de
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libros en la Universidad Carlos Il hoy con respecto a la utilizacion de estas

etiquetas RFID.

5.5 Caso 5: Simulacion de gestiéon dinamica de salarios en trabajos

remunerados por franja horaria.

Gran parte de las empresas tienen sus datos cifrados, a los que un usuario que
no disponga de los permisos pertinentes no tiene acceso. En este caso, se va a
desarrollar desde cero la creacion de un sistema que simule el registro en una
base de datos de los movimientos de los distintos empleados de la entidad, y por
consiguiente sus salarios. Esto se realizara con MySQL y un script desarrollado

en Python junto con los registros creados tras realizar las lecturas de las tarjetas.

Esta tarea se realizard mediante 4 tarjetas MIFARE Classic, las cuales al
acercarlas al lector y generar el fichero JSON de cada una de ellas se cargara
en la base de datos un registro, siendo este un registro de entrada de cada
usuario si fuera la primera vez que el lector ha realizado una lectura sobre esa
tarjeta y generaria un registro de salida si el fichero JSON tiene como sufijo la

cadena 001, es decir, hubiera sido leida previamente.

Los ficheros con los que se trabajan seran creados en el directorio pm3 y seran
los siguientes reflejados en la Figura 30:
» PROXMARK > ProxSpace » ProxSpace > pm3 >

proxmark3
proxmark3
bash_history
bash_logout
bash_profile
bashrc

profile
hf-mf-SA1DCESF-dump.bin
hf-mf-SA1DCESF-dumpjson
hf-mf-SATDCESF-key.bin
hf-mf-8ED2C65F-dump.bin
hf-mf-8ED2C65F-dump json
hf-mf-8ED2C65F-dump-001.bin
hf-mf-8ED2C65F-dump-001.json
hf-mf-BED2CESF-key.bin
hf-mf-8ED2CH5F-key-001.bin
hf-mf-440FC65F-dump.bin
hf-mf-440FC65F-dump json
hf-mf-440FCESF-key.bin
hf-mf-A1B2A384-dump.bin
hf-mf-A1B2A384-dumpjson
hf-mf-A1B2A384-dump-001.bin
hf-mf-A182A384-dump-001 json
hf-mf-A1B2A384-key.bin
hf-mf-A1B2A384-key-001.bin

Figura 30 Generacion de ficheros por registro

53



Juan de la Torre Melero

Para elaborar esta simulacion, a cada registro se le ha asignado una serie de

campos, que son.

- Id: Identifica de manera univoca a cada registro realizado.

- UID: Numero identificativo de cada usuario del sistema.

- Fecha_Entrada y Fecha_Salida: tiempos de inicio y finalizacién, que

simula el tiempo de cada usuario dentro del entorno de trabajo.

- Time: Contador de horas que refleja de manera ajustada el tiempo

trabajado por el usuario.

- Role: Puesto que desarrolla cada empleado dentro de la empresa.

- Salary: Salario de cada usuario ajustado al puesto que tiene asignado.

Los valores de cada usuario se trabajaran partiendo del UID que contiene cada

tarjeta. Estos campos dependientes de este registro son “Role”, asignandole el

Role de “Manager” a las tarjetas donde la primera cifra del UID es par, y el role

de “Employee” a las tarjetas que tienen la primera cifra de UID impar. Del mismo

modo, los distintos roles tienen asignados distintos salarios. Se puede observar

en la Figura 31:

Id uID Nombre Fecha_Entrada Fecha_Salida Time Role Salary FinalSalary
[Fitro [Fito [Fitro [Fitre [Fite [Fitro [Fite._[Fio [Fit |
1 16 1141884511 hf-mf-440FC65F 2024-05-29 12:59:07 Employee 1500 0
2 17 1378035283 hf-mf-52232653 2024-05-29 12:17:09 2 Employee 1500 3000
3 18 1378035283 hf-mf-52232653 2024-05-29 10:08:47 Employee 1500 0
4 19 1511900767 hf-mf-5A1DC65F 2024-05-29 12:59:22 Employee 1500 0
5 20 2396178015 hf-mf-8ED2C65F 2024-05-29 10:51:53 0.5 Manager 2500 1250
6 21 2396178015 hf-mf-8ED2C65F 2024-05-29 10:14:27 Manager 2500 0
7 22 4195804541 hf-mf-FA16E57D 2024-05-29 09:23:09 Manager 2500 0

Figura 31 Gestion de la base de datos

El script trabajara de manera dinamica las lecturas y cargara los registros

realizando un acceso al directorio mostrado en la Figura 31.
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6. CONCLUSIONES Y TRABAJOS FUTUROS

Para concluir con el trabajo realizado, se vera que, a pesar de ser una tecnologia
relativamente reciente que nos ofrece diferentes ventajas como la
automatizacion y mejoras en eficiencia, de ella se han conseguido recopilar
muchas vulnerabilidades y hoy en dia, salvo modelos que puedan surgir nuevos,
los modelos existentes presentan tanto fortalezas como debilidades que
deberian ser apoyadas por nuevos desarrolladores, corrigiendo estas o
implementando mejores medidas. Considero fundamental la investigacion sobre
estudios recientes relacionados con los mismos sistemas para poder

implementar nuevas medidas de seguridad en este campo.

Ademas, se ha podido comprobar a través de los casos practicos que las
hipotesis planteadas al inicio del trabajo eran verdaderas. Un ejemplo de ello es
que se ha podido obtener la informacion de tarjetas, también se ha logrado
realizar duplicados, alterar su contenido y todo esto documentando la manera en
la que se ha accedido a ellas, salvo en el caso 3 al realizar todo este proceso la
tarjeta de transporte publico. Esto demuestra que es necesaria una evolucién en

el sistema RFID mejorando la seguridad de estos.

Durante la realizacion del proyecto, tras encontrar distintos impedimentos, como
bien han sido tarjetas que no eran validas con respecto al software trabajado con
el lector Proxmark3 o dificultad para poder realizar pruebas de interaccion en
sistemas, se ha desarrollado un sistema RFID el cual simulara un contexto de
empresa posible de la vida real. Tras poder trabajar en él y poder ver el potencial
que este posee, me gustaria poder llegar a proponer a nuevos alumnos que
durante los préximos afios trabajen el tema. Continuar desarrollando un sistema
autonomo que trabaje con distintos periféricos, distintas interacciones dentro del
sistema, creando de este modo una simulacion que permita probar todo el

conocimiento adquirido durante la investigacion previa.

Todo esto lo propongo para alumnos de afios posteriores y dejo a su disposicion

el material empleado durante la realizacion de este trabajo final de grado.
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