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Prologo

La presente monografia es el resultado de distintas contribuciones que fueron
presentadas y debatidas en seminarios y jornadas organizadas por el grupo de
investigacion ConvenlCTcrime durante los cursos académicos 2023/2024 vy
2024/2025 sobre el estado actual de la normativa internacional, europea y
nacional acerca de la seguridad y la responsabilidad internacional y penal sobre
el uso de las tecnologias de informacién y comunicacién (TIC) y de la inteli-
gencia artificial (IA). Cumpliamos asi con parte de los objetivos propuestos en
el Proyecto de Investigacion: Hacia un Convenio Internacional Integral sobre el uso
delictivo de las TIC: Ciberterrorismo y Discurso de Odio en un Marco de Libertad de
Expresién y Responsabilidad (ConvenIC'Icrime) de la Agencia Estatal de Investiga-
cibén del Ministerio de Ciencia, Innovacién y Universidades (Referencia PID2022-
1369430B-100).

Como se establecia en la Memoria presentada, nuestra propuesta obedecia a
la necesidad del seguimiento y anilisis de los trabajos desarrollados en los dis-
tintos grupos creados en el marco de las Naciones Unidas sobre la incidencia
de las TIC, incluida la IA, en el ambito de la seguridad internacional y la res-
ponsabilidad de las diversas partes, pablicas y privadas, implicadas en la materia.
Aunque con objetivos y perspectivas diferentes, resulta evidente la inextricable
conexidén de los distintos planteamientos y debates que se estan desarrollando y
planteado en las Naciones Unidas en el seno de los Grupos Gubernamentales
de Expertos (GGE) en materia de seguridad internacional como en el marco
del Comité ad hoc encargado de elaborar una convencién internacional integral
para contrarrestar el uso de las tecnologias de la informacién y las comunica-
ciones con fines delictivos y que el 19 de agosto de 2024 adoptaba el proyecto
de Convencién de las Naciones Unidas contra la Ciberdelincuencia.

Tanto nuestro Estado como la Unién Europea han mostrado un indudable
interés en participar, incidir e influir en las conclusiones de los GGE como en
las negociaciones de la mencionada Convencion bajo la premisa de que existen
posicionamientos muy divergentes tanto desde la perspectiva de la soberania de
los Estados y el principio de no intervencioén en los asuntos internos, la respon-
sabilidad existente y derivada de las actuaciones enmarcadas en este ambito
ciber-tecnologico, asi como desde la relevancia que ha de tener la protecciéon
de los derechos humanos y libertades fundamentales. Ademas, el estudio de estos
trabajos ha constituido una oportunidad tnica para conocer las distintas pro-
puestas normativas sometidas en Nueva York por parte de los diferentes Estados
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de la comunidad internacional, asi como las opiniones formuladas por los dife-
rentes agentes de la sociedad civil respecto a la regulacidon de la prevencion y
sancion de la comision de conductas delictivas por via de las nuevas tecnologias,
internet y la inteligencia artificial.

Como queda de manifiesto en las distintas contribuciones de esta obra,
podemos afirmar que, aunque queda mucho camino por recorrer y ciberespacio
por explorar, en estos momentos hemos superado, tanto a nivel internacional
como nacional, la soledad del sistema normativo sobre ciberseguridad del Con-
venio de Budapest de 2001 y sus Protocolos del Consejo de Europa, asi como
de la Convencion de Malabo de 2014 de la Unién Africana. Actualmente, los
trabajos de las Naciones Unidas cuentan con una importante variedad de ins-
trumentos juridicos, normativos y de soft law, que regulan las diferentes deriva-
das del ciberespacio y las consecuencias de la nueva tecnologia en la relaciones
internacionales, empresariales y de la ciudadania. Los futuros tratados o conven-
ciones sobre comportamientos responsables de los agentes estatales y no estata-
les en la era digital deberan tener plenamente en cuenta no solo el marco
existente de los instrumentos internacionales y regionales de probada eficacia
en el ambito de la delincuencia organizada y la ciberdelincuencia, sino también
los instrumentos juridicos adoptados sobre ciberseguridad e inteligencia artificial
(como, por ejemplo, las previsiones asumidas en el Convenio Marco del Consejo
de Europa sobre inteligencia artificial y derechos humanos, democracia y estado
de derecho asi como en el Reglamento de la UE sobre A, ambos adoptados
en 2024). Asimismo, a lo largo del presente estudio se confirman la complemen-
tariedad y la sinergia existentes en los procesos de creaciéon normativa entre la
legislacion nacional, en particular la penal, y los procedimientos singulares de
creacion de derechos y obligaciones internacionales. Igualmente, la necesidad de
la interdisciplinariedad para alcanzar resultados solventes e integrales en cualquier
ambito de investigacidn cientifica.

FrRANCISCO JIMENEZ GARCIA

Catedratico de Derecho Internacional Pablico URJC
Investigador Principal del Proyecto de Investigacion ConvenICTcrime
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Capitulo 1

Las TIC y la seguridad internacional.
Infraestructuras criticas, soberania y
responsabilidad diligente

Francisco Jiménez Garcia

Catedratico de Derecho Internacional Pablico y Relaciones Internacionales
Universidad Rey Juan Carlos

SUMARIO: I. INTRODUCCION: INFRAESTRUCTURAS CRITICAS Y CADENAS DE SUMINISTROS
ANTE LOS CIBERATAQUES. LA DESINFORMACION COMO AMENAZA A LOS SISTEMAS DEMOCRATICOS
Y LA PROTECCION DE LOS DERECHOS Y LIBERTADES FUNDAMENTALES.— II. EL GRUPO DE TRA-
BAJO DE COMPOSICION ABIERTA SOBRE LA SEGURIDAD Y EL USO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (2021-2025). 1. El Ciberespacio como el quinto elemento
«meta-espacial» de actuacién de los Estados y otros actores internacionales. 2. La dinamica de
creacién y actuacién de los Grupos de Expertos sobre las TIC en materia de seguridad internacio-
nal. El alcance de la soberania: ;principio o regla de Derecho internacional>— I11. Los ATAQUES
CIBERNETICOS A LAS INFRAESTRUCTURAS CRITICAS (INCLUIDA SU FUNCIONALIDAD) COMO AME-
NAZAS EXISTENTES Y EMERGENTES. LA NECESIDAD DE UNA CLAUSULA DE SOLIDARIDAD CIBERNE-
TICA.— IV. FORTALECIMIENTO DE LA RESPONSABILIDAD: DILIGENCIA DEBIDA COMO NORMA
COMUN PERO DIFERENCIADA EN FUNCION DE LAS CAPACIDADES DE LOS EsTapos.— V. CAPACI-
DADES Y MEDIDAS DE FOMENTO DE LA CONFIANZA. HACIA UN FONDO DE CONTRIBUCIONES
VOLUNTARIAS.— VI. CONCLUSIONES. ANTE LA ASIMETRIA CIBERNETICA SOLO CABE RESPONSA-
BILIDAD DIFERENCIADA HASTA QUE SE ALCANCE UN DESARROLLO CIBERNETICO SOSTENIBLE Y
SOLIDARIO.

I. Introduccidn: infraestructuras criticas y cadenas de suministros
ante los ciberataques. La desinformacion como amenaza a los
sistemas democraticos y la protecciéon de los derechos y
libertades fundamentales

Las noticias sobre ataques cibernéticos contra infraestructuras criticas
—relativas a la energia, la salud, el transporte, la banca u otros sectores— resul-
tan constantes en nuestros dias. Entre 2022 y 2023, el 27% de los ciberinci-
dentes analizados por la Agencia de la Unioén Europea para la Ciberseguridad
(ENISA) se concentraron en la Administracion publica y el sector sanitario.



18 FRANCISCO JIMENEZ GARCIA

Ademis, en 2022 se incrementd en un 140% el ntmero de ciberataques con-
tra infraestructuras industriales criticas!. En la Resoluciéon 2341 (2017) del
Consejo de Seguridad de la ONU, enmarcada en la lucha contra el terrorismo
internacional, se exhorta a los Estados miembros a que consideren la posibi-
lidad de formular o seguir mejorando estrategias para reducir los riesgos para
las infraestructuras vitales. A medida que aumenta la digitalizacién de los ser-
vicios, respaldada por el desarrollo y la implementaciéon de las nuevas tecno-
logias de la informacién y la comunicaciéon (TIC), incluida la inteligencia
artificial (IA), los riesgos asociados con la conectividad también crecen. Las
amenazas a las infraestructuras criticas siempre han existido en tiempos de
conflicto armado, pero en la actualidad tales ciberataques se han convertido
en un escenario comun en tiempos de paz cuyos actores no son sélo los Esta-
dos, sino también las organizaciones criminales o grupos hacktivistas, patroci-
nados o no por algunos Estados. ENISA estima que entre 2022 y 2023 el 25%
de los ciberincidentes tuvieron motivaciones geopoliticas, siendo los ataques
de denegacion de servicio (DDoS) la principal herramienta empleada. Los
conflictos geopoliticos influyen en aspectos como el precio de las materias
primas, el comercio internacional y las rutas de transporte, generando distor-
siones en las cadenas de suministro de tecnologias clave para garantizar la
ciberseguridad. A titulo de ejemplo, destaca la incidencia de las tensiones entre
China y EE.UU. sobre el mercado de los semiconductores y telecomunica-
ciones?. En los distintos informes presentados por los distintos Grupos de
Expertos Gubernamentales de Naciones Unidas sobre los avances en la esfera
de las TIC en el contexto de la seguridad internacional (en adelante GEG), se
hizo hincapié en que sus sesiones tuvieron lugar en un entorno geopolitico
desafiante, con una creciente preocupacién por el uso malicioso de las TIC
que afecta a la paz y la seguridad internacionales’.

La indeterminacidn juridica que presenta esta nueva realidad ha sido apro-
vechada para crear una atmostera de normalizacidon e impunidad de conductas
que, conforme al Derecho internacional general y el Derecho internacional
humanitario (DIH) en particular, pueden ser calificadas de ilicitas y criminales.
Prueba de ello, es el continuo uso de drones y armas autobnomas en la comision
de maltiples asesinatos selectivos sin respetar los principios de distincidon y pro-
porcionalidad en los distintos frentes bélicos abiertos por Israel en su entorno
geopolitico (como el conocido sistema Lavander/Lavanda*), la guerra digital en

! Cfr. CNN-CERT Observatorio de Riesgos de Ciberseguridad, 2024, p. 14, disponible en https://
www.ccn-cert.cni.es/es/informes/informes-de-buenas-practicas-bp/7239-observatorio-riesgos-ci-
berseguridad-pliegos-pdf/file.html [altima consulta: 4-11-24].

2 Ibid., p. 15.

3 Cfr. los tres informes del Grupo de Trabajo de Composicién Abierta sobre la seguridad de
las tecnologias de la informacién y las comunicaciones y de su uso (2021-2025), disponible en
https://meetings.unoda.org/meeting/57871/documents [Gltima consulta: 4-11-24].

* PascuaL, M. G., «Lavender, la inteligencia artificial de Israel que decide a quién se bom-
bardea en Gaza», El Pais, 17 de abril de 2024, disponible en https://www.bing.com/search?pgl-
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el conflicto en Ucrania® o el empleo de cientos de beepers (antiguos dispositivos
portatiles de comunicacién) usadas como bombas trampas con el que Israel ha
abierto en 2024 su guerra tecnoldgica contra Hizbula en los supermercados en
Beirut, Libano®. Asi pues, el uso de esta tecnologia ya no discrimina los tiempos
de guerra de los tiempos de paz por lo que resulta cuestionable que determi-
nados Estados defienda en el marco de los trabajos del Grupo de Trabajo de
composicion abierta sobre la seguridad y el uso de las tecnologias de la infor-
macidn y las comunicaciones (2021-2025), que hay que constrefir la aplicacién

t=171&q=Lavender%2C+latinteligenciatartificial+de+Israel+que+decidet+a+qui%-
C3%A9n+se+bombardea+en+Gaza&cvid=2b4385d52{3b4200a9aftd688afb9f2d&gs_lcrp=EgRI1-
ZGdIKgYIABBFGDkyBggAEEUYOTIICAEQ6QcY _FXSAQczNzIgMGoxqAIAsAIA&FOR -
M=ANNABI1&PC=U531 [tGltima consulta: 11-11-24]. Segun se indica en el articulo, «Lavender
(Lavanda), este sistema, que elimina el entorno personal del objetivo sin criterios de distincion,
marcé durante las primeras semanas de la guerra en Gaza a 37.000 palestinos, y se us6 en al menos
15.000 asesinatos selectivos desde el 7 de octubre hasta el 24 de noviembre en la invasiéon de Gaza,
segin revela una investigacién periodistica de dos medios israelies, +972 Magazine y Local Call,
publicada también en The Guardian».

> CoromiNa, C., Guerra Digital en Ucrania, CIDOB, mayo de 2022, disponible en https://
www.cidob.org/publicaciones/guerra-digital-en-ucrania [Gltima consulta: 4-11-24].

¢ Sobre el uso de las nuevas tecnologias en los actuales conflictos armados véanse, Horowitz,
J., «One click from conflict: Some legal considerations related to technology companies providing
digital services in situations of armed conflict», Chicago Journal of International Law,2024-2, pp. 305~
337; HorowiTz, J., «The business of battle: The role of private tech in conflict», Lawfare, 17 de
septiembre de 2024, disponible en https://www.lawfaremedia.org/article/the-business-of-battle-
-the-role-of-private-tech-in-conflict [Gltima consulta: 4-11-24]; MarTi SEMPERE, C., «El papel de
la tecnologia en los recientes conflictos de Ucrania y Gaza. Una valoracion inicial», ARI 16/2024-
8/2/2024, Real Instituto Elcano. «La invasiéon de Rusia ha puesto sobre la mesa las capacidades de
la guerra multidominio, llevando a cabo operaciones combinadas utilizando los métodos de guerra
convencionales junto a las capacidades del ciberespacio o los UAS (Unmanned Aerial Systems,
Sistemas de Vehiculos Aéreos no Tripulados). De esta manera el enfrentamiento entre ejércitos ha
incorporado las capacidades de COISR (command, control, communications, computers, cyber-defense and
combat systems and intelligence, surveillance, and reconnaissance). El objetivo de estos sistemas es la
completa integracidon de todas las fuentes de informacidn provenientes de tierra, mar, aire, espacio
o ciberespacio con la capacidad de inteligencia, reconocimiento y monitorizacion, con el objetivo
de facilitar una toma de decisiones en las operaciones combinadas. También cabe destacar el uso
de la tecnologia civil en el conflicto, pues durante estos meses se ha visto el uso de varios pro-
yectos que se han integrado dentro de los sistemas de mando y control del ejército ucraniano. Un
ejemplo de ello lo tenemos con elVorog, un chatbot de Telegram donde ciudadanos y colaboradores
envian informacién e imagenes y han permitido al ejército ucraniano geolocalizar a fuerzas rusas.
También Delta, mapa del territorio de operaciones que permite ubicar diferente tipo de infor-
macién con el objetivo de proporcionar un analisis situacional del campo de batalla. El conflicto
ruso-ucraniano es el primer escenario donde se estin poniendo a prueba estas capacidades, las
cuales posiblemente se seguirdn viendo en futuros conflictos. Se espera que Tiirla, Gamaredon,
APT28 o Sandworm tengan participacion directa en el conflicto, mientras que APT29 tenga como
objetivos entidades gubernamentales de paises que hayan manifestado su respaldo en el conflicto
a Ucrania», CENTRO CRIPTOLOGICO NACIONAL (ed.), Ciberamenaza y Tendencias, 2023, CNN_CERT
[A-35-23, pp. 63-64, disponible en https://www.ccn-cert.cni.es/es/informes/informes-ccn-cert-
publicos/7188-ccn-cert-ia-35-23-ciberamenazas-y-tendencias-edicion-2023/file.html [Gltima
consulta: 4-11-24].
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del DIH a los conflictos armados’. Segtin el Comité Internacional de la Cruz
Roja, en términos rigurosos:

«[E]l DIH no se aplica tnicamente durante un conflicto armado; por
eso, la clasificacidon de un conflicto armado no indica, en sentido estricto, el
comienzo de la aplicacion del DIH.Ya en el primer articulo de los Conve-
nios de Ginebra, se exige a los Estados “respetar y a hacer respetar los
[Convenios| en todas las circunstancias”. Es mas, practicamente todos los
tratados que limitan o prohiben el uso de ciertas armas, también considera-
dos parte del DIH, contienen obligaciones para los Estados que sean Partes
en ellos, las cuales se aplican en todo momento, con independencia de la
existencia de un conflicto armado, por ejemplo, las prohibiciones de alma-
cenar minas antipersonal, municiones en racimo, armas biolégicas y armas
quimicas, asi como las obligaciones relativas a la venta y la transferencia de
armas convencionales»®.

Como ha recordado Francisco MARIN, en 1998, Richard Clarke, exasesor
especial del presidente de los Estados Unidos, hablé por primera vez de un «Pearl
Harbor electronico» asegurando que «iria dirigido contra nuestra infraestructura
civil y nuestro poderio industrial, asi que seria mucho, mucho peor que Pearl
Harbor». Razonaba su afirmacién anadiendo que «gradualmente, a lo largo de
los Gltimos 20 anos, hemos hecho que todos nuestros sistemas de nuestras infraes-
tructuras clave dependan de ordenadores o de sistemas controlados por ordena-
dorm. Desde entonces se ha discutido si tal escenario es posible, y 25 anos después,
el incremento de las capacidades cibernéticas ofensivas de diversos actores con-
firma que los ciberataques graves contra infraestructuras criticas nacionales son
ya una realidad”. Con base en el anilisis de las discusiones mas recientes sobre
amenazas existentes y emergentes en el marco de los informes de los GEG, a
modo ilustrativo, se ha hecho referencia a los siguientes peligros cibernéticos!’:

7 En el Tercer Informe (2024) se reitera que el Grupo observd que el Derecho internacional
humanitario s6lo se aplica en situaciones de conflicto armado. Asimismo, se reconoce la necesidad
de seguir estudiando la forma y el momento en que los principios de DIH se aplicaban a la
utilizacién de las tecnologias de la informacién y las comunicaciones por los Estados. [gualmente,
se subraya que recordar estos principios no legitima ni fomenta en absoluto los conflictos. Cfr.
A/79/214, parr. 36, disponible en https://documents.un.org/doc/undoc/gen/n24/217/52/pdt/
n2421752.pdf [Gltima consulta: 4-11-24]. Vid. Coccini, A., «Los ciberataques contra las infraes-
tructuras criticas de los Estados: ;Coémo nos protege el Derecho internacional?», en CERVELL
Hortar, M. J. y PierNAs LOvEz, |. J., Hacia una Regulacién Internacional del Ciberespacio, Aranzadi,
Madrid, 2023, pp. 68-69.

8 Vid. ComITE INTERNACIONAL DE LA CrUZ ROJA, «;Cudl es la definicién de “conflicto armado”
segun el Derecho Internacional Humanitario?», Documento de Opinién de 2024, p. 6, disponible
en https://www.icrc.org/sites/default/files/2024-08/4767_003-ebook.pdf [altima consulta: 4-11-24].

9 Vid. MaRIN, E, «Infraestructuras criticas, objetivo clave en los ciberconflictos actuales», Red
Seguridad 28 de diciembre de 2023, disponible en https://www.redseguridad.com/especialida-
des-tic/infraestructuras-criticas-objetivo-clave-en-los-ciberconflictos-actuales_20231228.html
[Gltima consulta: 11-11-24].

10 Sobre la base del estudio de Dominiont S. y Perst Paoti, G., «;Qué se necesita para crear
capacidades cibernéticas? Parte II. Introduccién a un enfoque basado en amenazas», UNIDIR,
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— Operaciones de malware dirigidas a datos: soffware malintencionado que
busca socavar la confidencialidad, la integridad o la disponibilidad de los
datos. Se menciona en particular el ransomware, tipo de malware que busca
cifrar datos o amenaza con filtrar datos exfiltrados para obtener el pago
de un rescate.

— Acto de denegacién de servicio distribuido (DDOS): un tipo de opera-
ci6n cibernética en la que un actor malicioso tiene como objetivo hacer
que una computadora, dispositivo o red no esté disponible interrumpiendo
el funcionamiento normal del dispositivo al abrumarlo con solicitudes
del sistema hasta que el trafico normal no pueda procesarse, lo que resulta
en una denegacién de servicio.

— Manipulacién de la cadena de suministro de soffware: un acto que inyecta
c6digo malicioso en una aplicacién o soffware para infectar a todos los
usuarios. En la manipulacién de la cadena de suministro de soffware, los
actores maliciosos buscan aprovechar las relaciones de confianza entre
clientes y proveedores, quienes pueden no saber que su soffware esta
infectado con un cédigo malicioso cuando lo lanzan al ptblico. El c6digo
malicioso se ejecuta con la misma confianza y permisos que el soffware
original al que estd conectado. Uno de los ataques mas graves fue el caso
de SolarWinds que afecté a mas de 18.000 clientes que tendrian instalada
la actualizacion de Orion atectada por el ataque y a 40 entidades puablicas
de Estados Unidos, entre otras, la NASA, las fuerzas aéreas, el Pentigono
y los departamentos del Tesoro y de Comercio, asi como al Departamento
de Energia que es responsable de la gestion de las armas nucleares de
Estados Unidos. De acuerdo con un texto firmado por Brad Smith,
presidente de Microsoft, un 20% de las empresas afectadas estaban repar-
tidas en siete paises fuera de Estados Unidos: Canadi, México, Bélgica,
Reino Unido, Espana e Israel''.

En virtud de tal contexto, resulta inapropiado referirnos exclusivamente a
las infraestructuras criticas sin hacer referencia a las diferentes cadenas de sumi-
nistro que garantizan el funcionamiento de tales infraestructuras. Como destaca
el Informe de la Camara Internacional de Comercio presentado el 12 de sep-
tiembre de 2024 ante el GEG, los propietarios y operadores de infraestructuras
criticas dependen de una red de relaciones con terceros para funcionar. Por lo
tanto, los riesgos de la cadena de suministro y de terceros son una extension de

2023, Ginebra, disponible en https://unidir.org/wp-content/uploads/2023/07/UNIDIR _ES_
unpacking_cyber_capacity_building_part_2.pdf [Gltima consulta: 4-11-24].

11 Sobre este asunto, véanse SCHMITT, M., «Top expert backgrounder: Russia’s SolarWinds
operation and International Law», Just Security, 21 de diciembre de 2020, disponible en https://
www.justsecurity.org/73946/russias-solarwinds-operation-and-international-law/ [Gltima consulta:
4-11-24]; Coco, A., Dias, T.,Van Benthem, T., «Illegal: The SolarWinds hack under International
Law», European Journal of International Law, vol. 33, n.° 4, 2022, pp. 1275-1286.
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los servicios esenciales y la rapida expansion de la economia digital en los Glti-
mos afios ha incrementado exponencialmente el niimero de terceros en nuestros
ecosistemas. A medida que las cadenas de suministro se vuelven mais complejas,
interdependientes e interconectadas, la exposicion al riesgo también crece, la
superficie de ataque aumenta, y la probabilidad de un incidente y los impactos
en cascada resultantes se vuelven mas dificiles de predecir, identificar y mitigar
para los propietarios y operadores de infraestructuras criticas'?. En el Preimbulo
del Reglamento de la Unioén Europea sobre Inteligencia Artificial se indica sobre
los sistemas de seguridad digitales que:

«[PJor lo que respecta a la gestién y el funcionamiento de infraestruc-
turas criticas, procede clasificar como de alto riesgo los sistemas de 1A des-
tinados a ser utilizados como componentes de seguridad en la gestion y el
funcionamiento de las infraestructuras digitales criticas [...]; del trafico rodado
y del suministro de agua, gas, calefaccién y electricidad, pues un fallo o un
defecto de funcionamiento de estos componentes puede poner en peligro
la vida y la salud de las personas a gran escala y alterar de manera conside-
rable el desarrollo habitual de las actividades sociales y econdémicas. Los
componentes de seguridad de las infraestructuras criticas, como las infraes-
tructuras digitales criticas, son sistemas utilizados para proteger directamente
la integridad fisica de las infraestructuras criticas o la salud y la seguridad de
las personas y los bienes, pero que no son necesarios para el funcionamiento
del sistema. El fallo o el defecto de funcionamiento de estos componentes
podria dar lugar directamente a riesgos para la integridad fisica de las infraes-
tructuras criticas y, por tanto, a riesgos para la salud y la seguridad de las
personas y los bienes. Los componentes destinados a ser utilizados exclusi-
vamente con fines de ciberseguridad no deben considerarse componentes
de seguridad. Entre los componentes de seguridad de esas infraestructuras
criticas cabe citar los sistemas de control de la presion del agua o los sistemas

12 Cfr. CAMarA INTERNACIONAL DE COMERCIO, «Working paper on protecting the cyberse-
curity of critical infrastructure and their supply chains», ICC Working Paper, julio 2024, p. 7, dis-
ponible en https://docs-library.unoda.org/Open-Ended_Working_ Group_on_Information_and_
Communication_Technologies_-_(2021)/ICC-2024_Protecting-the-cybersecurity-of-critical-in-
frastructures-and-their-supply-chains.pdf” [Gltima consulta: 4-11-24|. Por su parte, el Centro
Criptolégico Nacional (CNN-CERT), ha destacado que:

«La multiplicidad de agentes en la cadena de suministro puede conducir a que un
ciberataque o incidencia en un proveedor clave paralice la actividad de la Administracion
o la provisidon servicios. De esta manera, las organizaciones no solo estin expuestas a
ciberincidentes en sus sistemas, también a través de vulnerabilidades de terceros [...] La
dependencia respecto a una red extensa de proveedores incrementa la exposicion frente
a los ciberataques a la cadena de suministro, es decir, aquellos que penetran en los siste-
mas de una organizacién a través de un proveedor. Segtn las estimaciones de Gartner,
para 2025 la incidencia de esta clase de ataques se habra triplicado respecto al ao 2021».

CNN-CERT, «Observatorio de riesgos de ciberseguridad», febrero de 2024, p. 53, disponible
en https://www.ccn-cert.cni.es/es/informes/informes-de-buenas-practicas-bp/7234-observato-
rio-riesgos ciberseguridad/file.html [Gltima consulta: 4-11-24].
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de control de las alarmas contra incendios en los centros de computacién
en la nube» 1.

Estas infraestructuras y cadenas de suministros son gestionadas tanto por los
Estados como por las entidades privadas. Segtn el referido Informe de la Camara
de Comercio Internacional, una parte significativa de la infraestructura critica
en algunos mercados es propiedad y estd operada por el sector privado. En
EE.UU.,, las estimaciones oficiales sitan la propiedad privada de infraestructuras
criticas en el 85%; en la UE, es del 80%; en el Reino Unido, aproximadamente
el 50% de las infraestructuras criticas son de propiedad y gestion privada; mien-
tras que, en muchos otros mercados, como en China, Oriente Medio y otros, la
propiedad estatal de las infraestructuras criticas es el modelo predominante. Por
otro lado, las entidades privadas que intervienen abarcan un amplio espectro,
desde grandes corporaciones multinacionales hasta pequefios productores inde-
pendientes, proveedores de servicios, contratistas independientes y subcontratis-
tas'*. Como destaca la Directiva sobre ciberseguridad en la Unidén Europea:

«[L]as pequenas y medianas empresas cada vez sufren mas ataques contra
las cadenas de suministro debido al menor rigor de sus medidas para la
gestidon de riesgos de ciberseguridad y de su gestiéon de los ataques, y al
hecho de que tienen unos recursos de seguridad limitados. Tales ataques
también pueden tener un efecto en cascada en el marco de ataques mas
importantes contra las entidades a las que han suministrado, por lo que los
Estados miembros, por medio de sus estrategias nacionales de ciberseguridad,
deben ayudar a estas empresas a hacer frente a los retos a los que se enfren-
tan en sus cadenas de suministro» '°.

Esta diversidad complica una armonizacién internacional de la regulacién
sobre la proteccion de las infraestructuras dando lugar a importantes desafios en
las politicas internacionales cuando se intenta desarrollar las mejores pricticas y
normas internacionales destinadas a fortalecer la ciberseguridad y la resiliencia
de las infraestructuras a nivel nacional, regional o global.

Otra de las principales amenazas y riesgos para los sistemas democraticos y
la proteccién de los derechos humanos y libertades fundamentales, consiste en
la desinformacidn, contenido informativo intencionalmente manipulado que no
necesariamente ha de ser falso, que se ha incrementado considerablemente a
través de las TIC. Segtin el Codigo de buenas practicas de la Unién Europea en
materia de desinformacion, ésta puede definirse como «informacién verificable-

13 Pirr. 55 del Preaimbulo del Reglamento (UE) 2024/1689 del Parlamento Europeo y del
Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de
inteligencia artificial, DOUE n.° L 1689, de 12 de julio de 2024.

1% Op. cit., parrs. 48-50.

15 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a las medidas destinadas a garantizar un elevado nivel comtn de ciberseguridad en
toda la Unidn, Texto pertinente a efectos del EEE, DOUE n.° L 333, 27 de diciembre de 2022.
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mente falsa o enganosa» que, de forma acumulativa, (a) «se crea, presenta y divulga
con fines lucrativos o para enganar deliberadamente a la poblacidny, y (b) «puede
causar un perjuicio publico», entendido como «amenazas contra los procesos
democriaticos politicos y de elaboracion de politicas, asi como contra los bienes
publicos, como la protecciéon de la salud, el medio ambiente o la seguridad de
los ciudadanos de la UE»!®. De acuerdo con Julia Alicia Ormo Y ROMERO:

«[L]a desinformacién puede definirse como la difusion intencionada de
informacién no rigurosa que busca minar la confianza puablica, distorsionar
los hechos, transmitir una determinada forma de percibir la realidad y explo-
tar vulnerabilidades con el objetivo de desestabilizar.Y ya no estamos hablando
de filosofia; estamos hablando de obtener ventajas politicas, de minar los
valores democriticos, de extender una nueva narrativa para, en definitiva,
cambiar nuestra realidad.Y también de una forma nueva, barata y eficaz de
injerencia, como puso sobre la mesa la posible interferencia rusa en las elec-
ciones estadounidenses de 2016, el referéndum del Brexit, los procesos elec-

torales de Francia y Alemania o lo ocurrido en Catalufia»!’.

Segtin el Informe de 2022 del secretario general de la ONU sobre la nece-
sidad de Contrarrestar la desinformacion para promover y proteger los derechos humanos
y las libertades fundamentales, los Estados son los principales responsables de con-
trarrestar la desinformacion respetando, protegiendo y cumpliendo los derechos
a la libertad de opinién y expresion, a la privacidad y a la participacién publica.
Los Estados también tienen un papel que desempenar en la mitigacion de los
danos causados por la desinformacion, al tiempo que han de trabajar para abor-
dar las causas profundas y las tensiones sociales que permiten que la desinfor-
macidn florezca, con el fin de fomentar el respeto de los derechos humanos
dentro y fuera del entorno digital, y apoyar un espacio civico plural y un pano-
rama mediitico'®. En junio de 2024, ademis, presentaba los Principios Globales

16 Segtin la Directiva, el concepto de «desinformacién» no incluye la publicidad engafiosa,
los errores de informacién, la sitira y la parodia ni las noticias y los comentarios claramente
identificados como partidistas, y no se entendera en perjuicio de la aplicacién de obligaciones
juridicas vinculantes, codigos de autorregulacién publicitaria y normas sobre publicidad engafosa.
Tras evaluar su primer periodo de aplicacion, la Comision publicéd en mayo de 2021 unas direc-
trices detalladas sobre la manera de reforzar el Coédigo (disponible en https://digital-strategy.
ec.europa.eu/en/library/guidance-strengthening-code-practice-disinformation [tltima consulta:
4-11-24]), en las que se reclamaba que se solventasen las deficiencias del Codigo de 2018 y se
proponian soluciones para hacerlo mas eficaz. En 2022, se adopt6 el Codigo de buenas pricticas
reforzado, disponible en https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/
new-push-european-democracy/protecting-democracy/strengthened-eu-code-practice-disinfor-
mation_es [Gltima consulta: 4-11-24].

7 Owmo v ROMERO, J. A., «Desinformacion: concepto y perspectivasy, ARI 41/2019 Real
Instituto Elcano, 9 de abril de 2019, disponible en https://media.realinstitutoelcano.org/wp-content/
uploads/2021/11/ari41-2019-olmoromero-desinformacion-concepto-y-perspectivas.pdf [altima
consulta: 11-11-24].

18 Naciones UNipas, «Contrarestar la desinformacion para promover y proteger los derechos
humanos y las libertades fundamentales», Informe del secretario general, Asamblea General A/77/287,
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de la ONU para la integridad de la informacién: claves para combatir la desinformacion®.

Por su parte, el Consejo de Europa adoptaba el 5 de septiembre de 2024, en
Vilna (Lituania), el Convenio Marco del Consejo de Europa sobre Inteligencia Artificial
y derechos humanos, democracia y Estado de derecho® . En su articulo 16, en el marco
de gestion de riesgos e impactos, se dispone que cada Parte, teniendo en cuenta
los principios de dignidad y autonomia humana, transparencia y supervision,
rendicion de cuentas y responsabilidad, igualdad y no discriminacidn, privacidad
y proteccion de datos personales, fiabilidad e innovacién segura, adoptara o
mantendrd medidas para la identificacidn, evaluacién, prevencion y mitigacioén
de los riesgos que plantean los sistemas de inteligencia artificial, teniendo en
cuenta, entre otras consideraciones, la gravedad y la probabilidad de impactos
reales y potenciales sobre los derechos humanos, la democracia y el Estado de
Derecho.

Ante este panorama, a nivel internacional y en particular en el marco de las
Naciones Unidas se persiguen, entre otros, los siguientes objetivos. En primer
lugar, prevenir y sancionar los delitos cibernéticos de manera efectiva a nivel
global. Para ello se requiere promover la implementacién urgente, a gran escala
y efectiva, de normas y reglas ampliamente consensuadas para el comportamiento
responsable de los Estados y otros sujetos en el ciberespacio mediante el esta-
blecimiento de objetivos compartidos a través de acuerdos internacionales que
eviten la fragmentacion. De forma secundaria, complementaria y contemporanea
también se han establecer codigos de conducta que establezca una ética en el
uso de esta tecnologia de conformidad con los valores imperantes en la comu-
nidad internacional?!, asi como juridicamente reconocer los principios y reglas

parr. 56. Vid., también, las Directrices de la UNESCO para la gobernanza de las plataformas
digitales, disponible en https://unesdoc.unesco.org/ark:/48223/pt0000387360/PDE/387360spa.
pdf.multi [Gltima consulta: 4-11-24]; TuRON J., SANCHEZ DEL Vas, R., y SAENz DE UGARTE, L.:
«Desinformacién y censura en conflictos internacionales. Los casos de Ucrania y Gazar, PaLacio, V.
(coord. y ed.), Fundacion Alternativas, Documento de trabajo No. 236/2024.

19 Naciones Unipas, «Integridad de la informacién. El ecosistema de la informacién en la
era digitaly, UN web, s.f- disponible en https://www.un.org/es/information-integrity [Gltima consulta:
11-11-24]. Vid., también, NacioNes Unipas, «Governing Al for Humanity: Final Report», 2024,
disponible en https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final
report_en.pdf [altima consulta: 4-11-24].

20 Consgjo bE Eurora, «Council of Europe Framework Convention on Artificial Intelligence
and Human Rights, Democracy and the Rule of Law», Council of Europe Tieaty Series, n.° 225,
5 de septiembre de 2024, disponible en CETS 225 — Council of Europe Framework Convention
on Artificial Intelligence and Human Rights, Democracy and the Rule of Law [Gltima consulta:
11-11-24].

21 En noviembre de 2021, la UNESCO elaboré el primer cddigo mundial sobre la ética de
la TA: la «Recomendacién sobre la ética de la inteligencia artificial». Es aplicable a los 194 Estados
miembros de la UNESCO. La protecciéon de los derechos humanos y la dignidad constituyen la
piedra angular de la Recomendacidn, basada en el avance de principios fundamentales como la
transparencia y la equidad, recordando siempre la importancia de la supervision humana de los
sistemas de IA, disponible en https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa [Gltima
consulta: 4-11-24].
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que han de dirimir la responsabilidad de los Estados y otros sujetos por el
incumplimiento de las normas establecidas.

Pero un ambito en constante evolucion conlleva indeterminacion conceptual.
Como acertadamente ha destacado la Relatora Especial sobre las repercusiones
negativas de las medidas coercitivas unilaterales en el distrute de los derechos
humanos, Alena Douhan, en su Informe de 2022 sobre Sanciones unilaterales en
el cibermundo: tendencias y desafios, hasta julio de 2022, el Consejo de Seguridad
habia impuesto sanciones selectivas en relaciéon con la ciberactividad malinten-
cionada una sola vez: contra personas fisicas y organizaciones del Yemen respon-
sables de ataques con drones y embarcaciones no tripuladas??. En todos los demas
casos, el Consejo de Seguridad hizo referencia a la obligacion primordial de los
Estados de reprimir la actividad terrorista en el ciberespacio. Asimismo, denun-
ciaba la ausencia de un entendimiento comuan del término «malintencionada»
en lo que respecta a la ciberactividad y a su uso arbitrario por parte de los
Estados, destacando que las posibles respuestas a la actividad malintencionada en
el ciberespacio no pueden tener un caracter genérico y que dependeran de la
calificacién de cada acto. No obstante, a pesar de esta indeterminacién y en su
caso arbitrariedad, el recurso a este tipo de sanciones esta muy extendido, en
particular por parte de ciertos Estados y organizaciones internacionales (EE.UU.,
Reino Unido y Unién Europea)?.

El secretario general de la ONU, en su Nueva Agenda de Paz, declaraba que
la infraestructura esencial para los servicios ptblicos y para el funcionamiento
de la sociedad debe estar fuera de los limites de la ciberactividad maliciosa, tanto
de agentes estatales como no estatales y que resultaba necesario establecer un
mecanismo multilateral independiente de rendicién de cuentas sobre el uso
malintencionado del ciberespacio para reducir los incentivos a este tipo de con-
ductas. Este mecanismo podria potenciar el cumplimiento de las normas y
principios acordados sobre el comportamiento responsable de los Estados, asi
como reforzar la capacidad de la justicia penal para investigar, procesar y juzgar
la ciberactividad de los agentes, incluidos los terroristas, contra dichas infraes-
tructuras?*. Ademis de los trabajos del Grupo de expertos gubernamentales sobre
sistemas de armas auténomas letales en el marco de la Convencién sobre ciertas

22 NacioNes Unmas, Resolucion 2140 (2014) del Consejo de Seguridad, parrs. 11 a 19;
Naciones Unias Resolucion 2216 (2015) del Consejo de Seguridad, parrs. 14 a 19; NACIONES
UNIDaS, «Carta de fecha 22 de enero de 2021 dirigida a la Presidencia del Consejo de Seguridad
por el Grupo de Expertos sobre el Yemen», Consejo de Seguridad S/2021/79, parrs. 62 a 70.

2 Naciones UNIDAs, «Seguimiento de la Declaracién y el Programa de Accién sobre una
cultura de paz», Asamblea General A/77/296, parrs. 5-9.

24 Cfr. Naciones UNibas, «Informe de politicas de Nuestra Agenda Comuny, julio de 2023,
parr. 27, disponible en https://www.un.org/sites/un2.un.org/files/ our-common-agenda-policy-
brief-new-agenda-for-peace-es.pdf [Gltima consulta: 11-11-24]. Vid., también, Naciones UNIDas,
Informe del secretario general de 2023 sobre el Programa de accidén para promover el compor-
tamiento responsable de los Estados en el uso de las tecnologias de la informacién y las comuni-
caciones en el contexto de la seguridad internacional (A/78/769).
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armas convencionales?, el analisis sobre esta materia se ha desarrollado en dos
foros diferentes de las Naciones Unidas: el Grupo de Trabajo de composicién
abierta sobre seguridad y utilizacién de las tecnologias de la informacién y las
comunicaciones (2021-2025) que ha continuado con los trabajos realizados por
los previos GEG y el Comité ad hoc encargado de elaborar una convencién
internacional amplia para contrarrestar el uso de las tecnologias de la informacién

y las comunicaciones con fines delictivos®.

Si bien no vamos a analizar los trabajos de este altimo Comité, cabe senalar
que, el 19 de agosto de 2024, se adoptaba el proyecto de Convencion de las Nacio-
nes Unidas contra la Ciberdelincuencia —con el largo y descriptivo subtitulo de
Fortalecimiento de la Cooperacion Internacional para la Lucha contra Determinados
Delitos Cometidos mediante Sistemas de Tecnologia de la Informacién y las Comunica-
ciones y para la Transmisién de Pruebas en Forma Electrénica de Delitos Graves—, que
se estructura fundamentalmente en tres ambitos. En primer lugar, regula la
criminalizacibn, las medidas procesales y aplicacion de la ley, en particular, en
materia de recoleccidn y conservacion de datos electronicos y referidos al trafico.
Frente a la pretensién inicial de regular tanto los delitos informaticos o ciber-
néticos, aquellos que afectan a las estructuras y sistemas de las TIC, como los
delitos de contenido que se cometen a través de las TIC o incluyera un elemento
digital, se opta, de forma similar al Convenio del Consejo de Europa sobre
ciberdelincuencia adoptado en 2021 en Budapest y sus Protocolos, por la cri-
minalizacion de los primeros —acceso ilicito, interceptacidn ilicita, interferencia
con datos electronicos, interferencia con un sistema de tecnologia de la infor-
macioén y las comunicaciones, uso indebido de dispositivos, falsificacion relacio-
nada con un sistema de tecnologia de la informacidn y las comunicaciones, robo
o fraude relacionados con un sistema de tecnologia de la informacién y las
comunicaciones— y la incorporaciéon de ciertos delitos de contenido debido al
caracter consustancial que presenta la tecnologia en su comision —delitos rela-
cionados con material en linea que muestra abusos sexuales de nifios o explo-
tacidn sexual de nifios; instigaciéon o captacion con el fin de cometer un delito
sexual contra un nino; difusidén no consentida de imagenes de caracter intimo;
blanqueo del producto del delito—. En segundo lugar, se establecen los princi-
pios y criterios de la cooperacion internacional, con referencia a la proteccion
de datos personales, extradicion, asistencia judicial reciproca, en particular, en
materia de conservacién y revelacidon aceleradas de datos electronicos almace-
nados, de acceso a datos electronicos almacenados, de recolecciéon en tiempo

2 Naciones Unipas, «Convention on Certain Conteventional Weapons. Group of Govern-
mental Experts on Lethal Autonomous Weapons Systems», Oficina de Asuntos de Desarme, 2024,
disponible en https://meetings.unoda.org/meeting/71623 [Gltima consulta: 11-11-24].

26 Naciones UNipas, «Ad Hoc Committee to Elaborate a Comprehensive International
Convention on Countering the Use of Information and Communications Technologies for Cri-
minal Purposes», Oficina de Asuntos de Desarme, s.f., disponible en https://www.unodc.org/unodc/
en/cybercrime/ad_hoc_committee/home [Gltima consulta: 11-11-24].
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real de datos relativos al trifico y para la interceptacion de datos relativos al
contenido. Finalmente, el tercer bloque se refiere a las medidas preventivas, la
asistencia técnica e intercambio de informacién y el establecimiento de una
Conferencia de Estados Parte en la Convencién como mecanismo de aplicacién?’.

II. El Grupo de Trabajo de composicion abierta sobre la seguridad
y el uso de las tecnologias de la informacion y las
comunicaciones (2021-2025)

1. EIl Ciberespacio como el quinto elemento «meta-espacial» de actuacion
de los Estados y otros actores internacionales

Dados los vacios y las dudas que estas situaciones plantean sobre los intere-
ses, en particular en materia de seguridad, de los Estados involucrados, asi como
por las capacidades desiguales de los mismos en este campo —acentuadas por la
falta de instituciones internacionales efectivas para atribuir la responsabilidad
conforme a las normas del derecho internacional—, no es sorprendente que los
esfuerzos por regular el ciberespacio a través de la proyeccion o adaptacion de
los conceptos tradicionales sobre esta materia encuentren cierto escepticismo y
resistencia, y se cristalicen sélo en un grado limitado en la praxis estatal. A tal
efecto, se ha evidenciado cémo la prictica demuestra que los Estados general-
mente no aceptan ni confian en las reglas propuestas en el Manual 2.0 de Tallin
sobre el Derecho internacional aplicable a la guerra cibernética (en proceso la version 3.0)
para establecer distinciones legales significativas en sus reacciones a las operacio-
nes cibernéticas. Asimismo, se ha indicado que a pesar de los grandes esfuerzos
para garantizar la transparencia y aclarar la aplicacion del Derecho internacional
en el ciberespacio, como el Cyber Law Toolkit y el Proceso de Oxford sobre las
Protecciones del Derecho Internacional en el Ciberespacio, no hay un consenso general
en esta area. El incomodo «ajuste» entre los principios tradicionales del Derecho
internacional que rigen el ejercicio del poder estatal dentro y fuera de su terri-
torio y la regulaciéon de un ciberespacio «desterritorializado», proporciona una
explicacion de la preferencia dada por algunos Estados involucrados en este tipo
de operaciones por mantener el silencio y la ambigliedad en relacién con su
posicion legal. El resultado es que, en este momento, los Estados parecen prefe-
rir participar en operaciones y contraoperaciones cibernéticas «por debajo del
radar, y retener cierto grado de estabilidad en el ciberespacio desarrollando
«pistas paralelas» de ataques restrictivos, represalias encubiertas y retorsiones

27 NAcIONEs UNipas, «Report of the Ad Hoc Committee to Elaborate a Comprehensive
International Convention on Countering the Use of Information and Communications Techno-
logies for Criminal Purposes on its reconvened concluding session», Asamblea General A/78/986-A/
AC.291/28, disponible en https://www.unodc.org/documents/Cybercrime/AdHocCommittee/
Reconvened_concluding_session/Documents/A_78_986-A_AC.291_28_Advance_120924.pdf
[Gltima consulta: 11-11-24].
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abiertas, sujetas a ciertas nociones de proporcionalidad?. Esto explica que a lo
largo de las deliberaciones que han tenido lugar en los distintos grupos de
expertos establecidos por las Naciones Unidas se hable, eufemisticamente, de
normas voluntarias frente a reglas vinculantes y de actividades o del uso malin-
tencionado de las TIC en lugar de ilicitos internacionales.

En el entorno de las TIC, sigue sin estar claro si los Estados tienen poderes
soberanos mas alla de la infraestructura y las personas ubicadas fisicamente en
su propio territorio para abarcar los datos y programas informaticos situados en
otros lugares, no siempre fisicos, pero que controlan a distancia. Aunque siguen
existiendo interrogantes sobre el alcance de la soberania y la jurisdiccion de los
Estados sobre las TIC, no cabe duda de que, en el ejercicio de sus poderes juris-
diccionales existentes sobre personas, objetos o acontecimientos, deben utilizar
las TIC con el debido respecto a los derechos y libertades de otros Estados e
individuos de conformidad con el Derecho internacional®. Este nuevo espacio
participa de los elementos tradicionales de la territorialidad y extraterritorialidad,
pero a su vez anade otra dimensidén mas evanescente que podriamos denominar
de «meta-espacial». Como ha indicado HERRIET MOYNIHAN, el ciberespacio como
tal no tiene limites territoriales fijos y la infraestructura cibernética, como los
servidores de Internet, puede estar ubicada en un territorio en particular, pero
las interacciones en el ciberespacio a menudo estin «desterritorializadas» vy, a
veces, sujetas a un mayor control regulatorio por parte de las corporaciones
tecnoldgicas globales, como Google y Facebook, que de los Estados. Esto no
significa que el ciberespacio no tenga una dimensién fisica, que consiste en
ordenadores, circuitos integrados, cables e infraestructuras de comunicaciones,
una estructura logica que se traduce en logica de software y paquetes de datos;
y una dimensidén social, que incluye a los seres humanos. Las transacciones en
el ciberespacio involucran a personas reales en una o varias jurisdicciones terri-
toriales. Por lo tanto, el principio de soberania o, en su caso, de jurisdiccién se
aplica en relacién con las actividades cibernéticas de los Estados, a través de la
capacidad de un Estado para regular tales asuntos dentro de sus fronteras terri-
toriales y en el ejercicio de sus poderes estatales independientes™.

En el mismo sentido, para SUN YIRONG, los Grupos de Expertos Guberna-
mentales de las Naciones Unidas sobre las TIC y la seguridad se centran en la

28 Cfr.JimENEZ GARCiA, E, Conflictos Armados y Derecho Internacional Humanitario, Madrid, 2023,
pp- 19-29 y Errony, D., SHANY, Y., ;A rule book on the shelf? Tallinn Manual 2.0 on cyberope-
rations and subsequent State practice», The American Society of International Law, n.° 4, 2018, p. 654.

2 Cfr. Dias T.y Coco A., «Cyber Due Diligence in International Law», ELAC Project Report,
Oxford Institute for Ethics, Law and Armed Conflict, marzo de 2021, pp. 113-114, disponible en
https://www.elac.ox.ac.uk/wp-content/uploads/2022/03/finalreport-bsg-elac-cyberduediligen-
ceininternationallawpdf.pdf [Gltima consulta: 4-11-24].

30 Cfr. MoyniHaN, H., «The Application of International Law to State Cyberattacks: Sove-
reignty and Non-Intervention», Chatham House Research Paper,n.° 8, diciembre de. 2019, pp. 14-15,
disponible en https://www.chathamhouse.org/sites/default/files/publications/research/
2019-11-29-Intl-Law-Cyberattacks.pdf [Gltima consulta: 4-11-24].
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ubicacidn fisica de la infraestructura o las actividades cibernéticas. Sin embargo,
el territorio puede no ser la mejor herramienta para dividir entre las naciones
el ciberespacio a través del cual se llevan a cabo las actividades humanas. La inter-
conexion global del ciberespacio rompe las limitaciones fisicas de las fronteras
territoriales, pues las TIC tienen una estructura de multiples capas y permiten
separar, por un lado, la ubicacién geografica de la infraestructura cibernética vy,
por otro, las actividades cibernéticas. Aunque los Estados conservan la jurisdiccion
y el control sobre su territorio, la jurisdiccién sobre una infraestructura fisica no
conduce necesariamente a su jurisdiccion sobre las actividades cibernéticas
generadas. La separabilidad crea un complicado problema de jurisdiccion. Como
lo ejemplifican los centros de datos globalizados que brindan servicios en la
nube, la mayoria de las actividades cibernéticas se llevan a cabo con datos alma-
cenados o calculados extraterritorialmente. Las tecnologias no sélo pueden
separar el almacenamiento y el acceso en dos ubicaciones geograficas conocidas,
sino que también pueden permitir el almacenamiento distributivo en multiples
ubicaciones en todo el mundo sin el control de los usuarios®'. Al problema
espacial se afade el problema personal en cuanto que al Estado se le exigiria no
solo controlar sus actividades cibernéticas sino también la de los operadores
privados que actien desde su territorio o jurisdiccidn, lo que en ntimeros casos
resultard especialmente complicado, no solo para aquellos Estados que carezcan
de las capacidades técnicas necesarias sino también para los Estados tecnologi-
camente mas avanzadas.

Prueba de esta triple dimension —territorial, extraterritorial y «meta-espa-
cial—, la tenemos en el Reglamento de la UE sobre inteligencia artificial que
dedica un prolijo y extenso articulo 2, relativo al ambito de aplicacion, a detallar
los efectos mis alla de la UE del Reglamento.Tal y como se indica en el Predm-
bulo, para evitar la elusion de este Reglamento y garantizar la proteccion efec-
tiva de las personas fisicas ubicadas en la Unidn, esta normativa se aplicara a
proveedores y responsables del despliegue de sistemas de IA establecidos en
terceros paises puesto que:

«[D]ebido a su caricter digital, algunos sistemas de IA deben entrar en
el ambito de aplicacion del Reglamento, aunque no se introduzcan en el
mercado, se pongan en servicio ni se utilicen en la Unidn. Esto sucede, por
ejemplo, cuando un operador establecido en la Unién firma con un opera-
dor establecido en un tercer pais un contrato para la prestacion de determi-
nados servicios en relacién con una actividad que llevard a cabo un sistema
de IA que se consideraria de alto riesgo. En dichas circunstancias, el sistema
de IA usado en un tercer pais por el operador podria tratar datos recabados
legalmente en la UE vy transferidos desde su territorio, y proporcionar al

31 Cfr.YIRONG, S., «The future of due diligence in cyberspace», New York University Journal of
International Law and Politics, vol. 54, n.° 2,2022, disponible en https://ssrn.com/abstract=4629508
[Gltima consulta: 4-11-24].
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operador contratante ubicado en la Union la informacion de salida generada
por dicho sistema de IA a raiz de este tratamiento sin que el sistema de IA
en cuestion se introduzca en el mercado, se ponga en servicio o se utilice
en la Unidén»?2,

2. La dindamica de creacion y actuacion de los Grupos de Expertos sobre
las TIC en materia de seguridad internacional. El alcance de la soberania:
¢principio o regla de Derecho internacional?

Desde 1998, el tema sobre las TIC vy la seguridad internacional ha estado en
la agenda de la ONU cuando la Federacién Rusa presentd un proyecto de
resolucion que fue aprobada el 4 de diciembre de ese afio por la Asamblea
General como resolucion A/RES/53/70 relativa a los avances en la informati-
zacion y las telecomunicaciones en el contexto de la seguridad internacional.
En la mencionada resolucién se hacia alusién a las tres cuestiones sobre las que
han girado los debates posteriores:

a) La evaluacidn general de los problemas de la seguridad de la informacion.

b) La determinacién de criterios basicos relacionados con la seguridad de
la informacidn, en particular la injerencia no autorizada o la utilizacion
ilicita de los sistemas de informaciéon y de telecomunicaciones y de los
recursos de informacion.

32 Asimismo, teniendo en cuenta la interdependencia que tal de tecnologia va a suponer, se
prevé que, con el objetivo de tener en cuenta los acuerdos existentes y las necesidades especiales
de cooperacion futura con socios extranjeros con los que se intercambian informacién y pruebas:

«[EJl Reglamento no debe aplicarse a las autoridades ptblicas de un tercer pais ni a
organizaciones internacionales cuando actéien en el marco de acuerdos internacionales
o de cooperacién celebrados a escala nacional o de la Unién con fines de cooperacion
policial y judicial con la Unién o sus Estados miembros si el tercer pais o las organiza-
ciones internacionales correspondientes ofrecen garantias suficientes con respecto a la
proteccién de los derechos y libertades fundamentales de las personas... Las autoridades
de los Estados miembros y las instituciones, 6rganos y organismos de la Unién que sean
destinatarios de dicha informacién de salida y que la utilicen en la Unién siguen siendo
responsables de garantizar que su utilizacion de la informacién estd en consonancia con
el Derecho de la Unién. Cuando, en el futuro, dichos acuerdos internacionales se revisen
o se celebren otros nuevos, las partes contratantes deben hacer todo lo posible por que
dichos acuerdos se ajusten a los requisitos del presente Reglamento».

Finalmente, se establece que no afectard a las competencias de los Estados miembros en
materia de seguridad nacional, independientemente del tipo de entidad a la que los Estados
miembros hayan encomendado el desempefio de tareas en relacién con dichas competencias y
tampoco se aplicard «en caso de que, y en la medida en que, los sistemas de IA se introduzcan en
el mercado, se pongan en servicio o se utilicen, con o sin modificacién, con fines militares, de
defensa o de seguridad nacional, deben excluirse del ambito de aplicacion del presente Reglamento,
independientemente del tipo de entidad que lleve a cabo esas actividades, por ejemplo, con inde-
pendencia de que se trate de una entidad publica o de una entidad privada».
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¢) La conveniencia de elaborar principios internacionales que aumenten la
seguridad de los sistemas de informaciéon y de telecomunicaciones mun-
diales y ayuden a luchar contra el terrorismo y la delincuencia en la esfera
de la informacion.

Desde entonces, se han establecido varios procesos intergubernamentales para
abordar estas cuestiones, incluido el iniciado en 2020 referente a la elaboracién
de una convencion internacional integral para contrarrestar el uso de las tecno-
logias de la informacién y las comunicaciones con fines delictivos a la que ya
hemos aludido. A partir de 2004, como sintetiza la propia ONU, seis Grupos
de Expertos Gubernamentales sobre los Avances en la Esfera de la Informacién
y las Telecomunicaciones en el Contexto de la Seguridad Internacional han
estudiado las amenazas que plantea el uso de las TIC en el contexto de la segu-
ridad internacional y como se deben abordar. Cuatro de estos grupos han acor-
dado informes sustantivos con conclusiones y recomendaciones en gran parte
asumidas por los Estados participantes y miembros de la ONU. Cada GGE se
basé en el trabajo realizado por el anterior, logrando avances acumulativos sig-
nificativos sobre distintos aspectos involucrados en la tematica. Estos informes
han ido acompanados de las opiniones de los Estados Miembros de las Naciones
Unidas.

Fueron aprobados por consenso tres informes (201034, 2013% y 20153).
Asimismo, estos Grupos recomendaron 11 normas voluntarias y no vinculantes de
comportamiento responsable de los Estados® y reconocieron que con el tiempo

3 Naciones Unipas, «Developmentes in the field of information and telecomunications in
the contexto f international security», Oficina de Asuntos de Desarme, s.f., disponible en https://
disarmament.unoda.org/ict-security/ [Gltima consulta:1-11-24].

3 Naciones Unipas, «Grupo de Expertos Gubernamentales sobre los avances en la informa-
cién y las telecomunicaciones en el contexto de la seguridad internacionaly, Informe del Grupo de
Expertos Gubernamentales sobre los Avances en la Informacion y las Telecomunicaciones en el Contexto de
la Seguridad Internacional, Asamblea General A/65/201, 2010.

3 NacrtoNes Unipas, «Grupo de Expertos Gubernamentales sobre los avances en la informa-
cién y las telecomunicaciones en el contexto de la seguridad internacionaly, Informe del Grupo de
Expertos Gubernamentales sobre los Avances en la Informacion y las Telecomunicaciones en el Contexto de
la Seguridad Internacional, Asamblea General A/68/98, 2013.

36 Naciones UNipas, «Grupo de Expertos Gubernamentales sobre los avances en la informa-
cién y las telecomunicaciones en el contexto de la seguridad internacionaly, Informe del Grupo de
Expertos Gubernamentales sobre los Avances en la Informacion y las Telecomunicaciones en el Contexto de
la Seguridad Internacional, Asamblea General, Asamblea General A/70/174, 2015.

%7 En el informe de 2015 se recomiendan las siguientes normas voluntarias:

«a) Los Estados, en consonancia con los propésitos de las Naciones Unidas, incluido
el mantenimiento de la paz y la seguridad internacionales, deberian colaborar en la elabo-
racién y aplicacion de medidas para incrementar la estabilidad y la seguridad en el uso de las TIC
y evitar las pricticas en la esfera de las TIC que se consideran que son perjudiciales o
que pueden poner en peligro la paz y la seguridad internacionales; b) En el caso de inci-
dentes relacionados con las TIC, los Estados deberian tener en cuenta toda la informacién pertinente,
incluido el contexto mas amplio en el que se haya producido el hecho, los problemas
que plantea la atribucién en el entorno de estas tecnologias, asi como la naturaleza y el
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podrian elaborarse mas normas sobre la materia. Ademas, recomendaron medidas
especificas de fomento de la confianza, desarrollo de la capacidad y cooperacion.
En todo caso, en los distintos informes se indica que el Derecho internacional,
en particular la Carta de las Naciones Unidas, es aplicable y esencial para man-
tener la paz, la seguridad y la estabilidad en el entorno de las TIC. En la reso-
lucién 70/237 (2015) de la Asamblea General, los Estados miembros acordaron
por consenso guiarse por el informe de 2015 del GEG en su uso de las TIC,

alcance de las consecuencias; ¢) Los Estados no deberian permitir deliberadamente que su
territorio fuera utilizado para la comision de hechos internacionalmente ilicitos mediante la utiliza-
cién de las TIC; d) Los Estados deberian estudiar cudl es la mejor manera de cooperar para
intercambiar informacion, prestarse asistencia mutua, entablar acciones penales por el uso de las TIC
con fines terroristas o delictivos y aplicar otras medidas de cooperacién para hacer frente a tales
amenazas. Quizas los Estados deberian considerar si existe la necesidad de elaborar nue-
vas medidas a este respecto; ¢) Los Estados, para garantizar la utilizacién segura de las
TIC, han de acatar las resoluciones 20/8 y 26/13 del Consejo de Derechos Humanos
sobre la promocion, la proteccion y el disfrute de los derechos humanos en Internet, asi como las
resoluciones 68/167 y 69/166 de la Asamblea General sobre el derecho a la privacidad
en la era digital, a fin de garantizar el pleno respeto de los derechos humanos, incluido
el derecho a la libertad de expresion; f) Un Estado no deberia realizar ni apoyar de forma
deliberada actividades en la esfera de las TIC contrarias a las obligaciones que le incumben en
virtud del Derecho internacional que dafaran intencionadamente infraestructuras fundamen-
tales que prestan servicios al publico o dificultaran de otro modo su utilizaciéon y fun-
cionamiento; g) Los Estados deberian tomar las medidas apropiadas para proteger las infraes-
tructuras_fundamentales frente a amenazas relacionadas con las TIC, teniendo en cuenta, la
resolucion 58/199 de la Asamblea General sobre la creacién de una cultura mundial de
seguridad cibernética y protecciéon de las infraestructuras de informacién esenciales y
otras resoluciones pertinentes; h) Los Estados deberian atender las solicitudes de asistencia
apropiadas de otro Estado cuyas infraestructuras_fundamentales fueran objeto de actos malintencio-
nados relacionados con las TIC. Los Estados también deberian atender las solicitudes apro-
piadas para mitigar toda actividad malintencionada relacionada Estado, teniendo debida-
mente en cuenta la soberania; i) Los Estados deberian adoptar las medidas pertinentes para
garantizar la integridad de la cadena de suministro con miras a que los usuarios finales
confiaran en la seguridad de los productos relacionados con las TIC. Los Estados deberian
tratar de evitar la proliferacion de técnicas e instrumentos malintencionados en la esfera
de las TIC, asi como el uso de funciones ocultas y dafinas; j) Los Estados deberian alen-
tar la divulgacién responsable de las vulnerabilidades relacionadas con las TIC y compartir la
informacién conexa sobre los recursos disponibles ante tales vulnerabilidades a fin de limitar, y
posiblemente eliminar, las amenazas potenciales para las TIC o infraestructuras depen-
dientes de esas tecnologias; k) Los Estados no deberian realizar ni apoyar de forma deliberada
actividades que dafiaran los sistemas de informacion de los equipos autorizados de respuesta a
emergencias (a veces conocidos como equipos de respuesta a emergencias cibernéticas o
equipos de respuesta a incidentes de seguridad informatica) de otro Estado. Un Estado
no deberia utilizar equipos autorizados de respuesta a emergencias para participar en una
actividad internacional malintencionada.

Vid., también, el dltimo Informe (2024) que incorpora estas normas y la lista voluntaria de
medidas practicas para aplicar las normas voluntarias y no vinculantes sobre el comportamiento
responsable de los Estados en el uso de las TIC. NacioNes UNIDAS, «Avances en la esfera de la
informacién y las telecomunicaciones en el contexto de la seguridad internacional», Informe del
grupo de trabajo de composicién abierta sobre la seguridad de las tecnologias de la informacion y la comuni-
cacién 'y de su uso (2021-2025), Asamblea General, Asamblea General A/79/214, 2024.



34 FRANCISCO JIMENEZ GARCIA

consolidando asi un marco inicial para el comportamiento responsable de los
Estados en el uso de dichas tecnologias.

INTERNATIONAL LAW
appliss to state conduct in cyberspace.

11 NORMS
CYBER :
CAPACI

CONFIDENCE-BUILDING MEASURES

strengthen traf

Fuente: The UN norms of responsible state behaviour in cyberspace |Australian Strategic
Policy Institute | ASPI.

La Resolucién 73/27 (2018) de la Asamblea General recopila el conjunto
de reglas, normas y principios internacionales de comportamiento responsable
de los Estados, consagrados en los informes del GEG de 2013 y 2015 en trece
enunciados®. En materia de responsabilidad, se declara que los Estados no deben

3 Vid., también, el Informe de 2021 del Grupo de expertos gubernamentales sobre la pro-
mocién del comportamiento responsable de los Estados en el ciberespacio en el contexto de la
seguridad internacional (A/76/135). En este Informe se indica que el de conformidad con su
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permitir ni apoyar a sabiendas que su territorio sea utilizado para cometer hechos
internacionalmente ilicitos utilizando TIC. Igualmente, no deben recurrir a
terceros para cometer tales actos v, a tal efecto, deben tratar de garantizar que su
territorio no sea utilizado por agentes no estatales para cometer tales actos.
Asimismo, se hace la indicaciéon de que una actividad de TIC se ha iniciado o
se origina en el territorio u objetos de la infraestructura de TIC de un Estado
puede ser insuficiente por si sola para atribuir la actividad a ese Estado. Las
acusaciones contra los Estados de organizar y llevar a cabo actos ilicitos deben
fundamentarse vy, en el caso de incidentes relacionados con las TIC, los Estados
deben tener en cuenta toda la informacion pertinente, incluido el contexto mas
amplio en el que se haya producido el hecho, los problemas que plantea la atri-
bucién en el entorno de estas tecnologias, la naturaleza y el alcance de las con-
secuencias. Se mantiene que las reglas de atribucidon técnicas y las reglas de
atribucion juridicas son dos procesos diferentes y no automaticos.

El hecho de que en los distintos informes se distinga entre la aplicacion del
Derecho internacional y las «normas voluntarias y no vinculantes» de compor-
tamiento responsable podria interpretarse a primera vista como un argumento
de que ninguna de estas Gltimas «normas» generan obligaciones juridicas tal y
como han defendido algunos Estados. Si bien es cierto que algunas de estas
«normas» pueden plantear dudas en cuanto a su juridicidad y su caricter vin-
culante, respecto a otras resulta dificil que podamos dudar sobre su normatividad
como es el caso de la obligacion de cooperaciéon o el deber de no participar a
sabiendas en actividades contrarias al Derecho internacional ni de apoyarlas. A
la luz de lo anterior, segin ciertos autores, cabe preguntarse si ciertas normas
bien establecidas del Derecho internacional se han reducido a recomendaciones
no vinculantes como consecuencia de la labor del GEG. ;Es posible que, aunque
estas normas son de aplicaciéon general, no subsistan como obligaciones juridicas
en el contexto cibernético porque los Estados han optado por articularlas, en
ese contexto, solo como voluntarias y no vinculantes? Este argumento no tiene
en cuenta que la articulacion de estas normas se entiende sin perjuicio de los
derechos y obligaciones de los Estados en virtud del Derecho internacional. Asi
pues, el mero hecho de que los Estados hayan decidido, por cualquier razén
politica o diplomatica, reflejar las normas de Derecho internacional existentes
en sus recomendaciones de comportamiento responsable no puede privar a dichas
normas de su fuerza juridica vinculante®. Esta misma razén explica que se hable

mandato de promover un comportamiento responsable, el Grupo realizé «una reflexién adicional
para facilitar la comprension de estas normas, subrayando su valor con respecto al comportamiento
esperado de los Estados en su uso de las TIC en el contexto de la paz y la seguridad internacio-
nales y proporcionando ejemplos de los tipos de acuerdos institucionales que los Estados pueden
poner en marcha a nivel nacional y regional para apoyar su aplicacion».

3 Cfr. AKANDE, D., Coco, A. y Souza Dias, T., «<Drawing the cyber baseline: the applicability
of existing international law to the governance of information and communication technologies»,
International Law Studies 99, n.° 1, 2022-1, disponible en https://ora.ox.ac.uk/objects/uui-
d:a6821490-cc19-47a3-2a7dd-eb06921910et/ files/sc534tq654 [altima consulta: 4-11-24]. Sobre la
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del uso malintencionado de las TIC en lugar de referirse directamente sobre las
violaciones de las obligaciones y la comision de ilicitos internacionales.

En los Comentarios de los Estados Miembros sobre el anteproyecto inicial
del informe del Grupo de Expertos, Francia dejé claro que estas «normas» son
una parte esencial del marco del comportamiento responsable de los Estados en
el ciberespacio vy, por lo tanto, son inseparables de la evaluacidén de céomo se
aplica el Derecho internacional vinculante en este espacio*’, mientras que Ale-
mania era de la opinién de que el Derecho internacional vigente, complemen-
tado por las normas voluntarias y no vinculantes que reflejan el consenso entre
los Estados, es actualmente suficiente para abordar el uso de la TIC por parte
de los Estados y que, por lo tanto, los esfuerzos deben dirigirse a alcanzar un
entendimiento comun sobre la forma en que el marco normativo ya acordado
se aplica y puede ponerse en practica*!. Sobre esta particular, la Unién Europea
y sus Estados miembros han expresado su preocupacion por los llamamientos a
la necesidad de adaptar el Derecho internacional vigente como medio para
desarrollar un nuevo instrumento juridico. En esta fase, la UE y sus Estados
miembros no ven la necesidad de establecer ninguna estructura para desarrollar
un nuevo instrumento juridico internacional sobre cuestiones cibernéticas que
podria socavar los esfuerzos practicos en curso para abordar el problema real,
pertinente y acuciante del aumento de los ciberincidentes, asi como repercutir
negativamente en el trabajo destinado a prevenir conflictos y promover la esta-
bilidad en el ciberespacio. Tales recomendaciones deberian centrarse en la apli-
cacién y una mejor comprensiéon de las normas*?.

El sexto y tltimo GEG, que se reuni6 entre 2019 y 2021, acordé su informe
por consenso, que proporciond un nivel adicional de comprension sobre el marco
normativo para el comportamiento responsable de los Estados en el ciberespacio

aplicacién del principio de prohibicién del uso de la fuerza, véase, PEREZ-PrRAT DURBAN, L., «Los
ciberataques y el uso de la fuerza en las relaciones internacionales», en MiLLAN Moro, L. (dir.) y
FERNANDEZ ARRIBAS, G. (ed.), Ciberataques y Ciberseguridad en la Escena Internacional, Aranzadi,
Madrid, 2019, pp. 17-23.

40 Cfr. «France’s response to the pre-draft report form the OEWG Chair, disponible en
https://front.un-arm.org/wp-content/uploads/2020/04/ contribution-fr-oewg-eng-vf.pdf [Gltima
consulta: 4-11-24].

4 Cfr. «Initial Initial “Pre-draft” of the report of the OEWG on developments in the field
of information and telecommunications in the context of international security; and non-paper
listing specific language proposals under agenda item “Rules, norms and principles” from written
submissions received before 2 March 2020. Comments from Germany», 6 de abril de 2020, dis-
ponible en 20200401-oewg-german-written-contribution-to-pre-draft-report-1.pdf (un-arm.org)
[Gltima consulta: 4-11-24].

4 Cfr. Joint comments from the EU and its Member States on the initial “pre-draft” report
of the Open-Ended Working Group on developments in the field of information and telecom-
munication in the context of international security», disponible en https://front.un-arm.org/
wp-content/uploads/2020/05/eu-contribution-alignments-oewg.pdf [altima consulta: 4-11-24].
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en el contexto de la seguridad internacional . En diciembre de 2018, mediante
la Resolucion A/73/27, la Asamblea General establecié un nuevo Grupo de
Trabajo de composicién abierta a todos los Estados miembros de las Naciones
Unidas (OEWG)** que inicid sus trabajos en 2019 y celebr6 reuniones consul-
tivas entre sesiones con la industria, la sociedad civil y el mundo académico. La
iniciativa de este nuevo Grupo correspondid a la Federaciéon de Rusia como
contrapeso al Grupo de Expertos Gubernamentales, percibido por Moscti como
excesivamente dominado por las potencias occidentales, y como una respuesta
directa al fracaso en alcanzar un consenso dentro del GEG en 2017. El OEWG,
dado su caracter «democratico, inclusivo y transparente» (dixit la Resolucion
75/240 de la Asamblea General, de 2020), habia comenzado a eclipsar a su
hermano mayor en reconocimiento e influencia y sirvié de ejemplo para la
creaciéon del nuevo Grupo de Trabajo que se cre6 en 2020%. El Grupo adoptd
un informe por consenso en su ultimo periodo de sesiones en marzo de 2021
(A/75/816) y el informe final y las recomendaciones que en él figuran (Resu-
men del presidente y compendio de pronunciamientos oficiales de los Estados)
fueron aprobados en la Decision 75/564 de la Asamblea General.

Como hemos indicado, en 2020, la Asamblea General, mediante la Resolu-
cion 757240, establecié el Grupo de Trabajo de composicion abierta sobre la
seguridad de las tecnologias de la informacién y las comunicaciones y su utili-
zacion 2021-2025 (GTCA/OEWG, utilizaremos las siglas en espanol, GTCA,
para diferenciarlo de su predecesor)*’. El Grupo tiene el mandato de seguir
desarrollando las reglas, normas y principios del comportamiento responsable de
los Estados; examinar las iniciativas de los Estados encaminadas a garantizar la
seguridad en la utilizacion de las tecnologias de la informacion y las comunica-
ciones; establecer, bajo los auspicios de las Naciones Unidas, un didlogo institu-
cional periddico con una amplia participacién de los Estados; seguir estudiando,
con miras a promover un entendimiento comun, las amenazas existentes y
potenciales en la esfera de la seguridad de la informacidn, entre otras cosas, la
seguridad de los datos, y las posibles medidas de cooperaciéon para prevenir y
contrarrestar esas amenazas, y la forma en que se aplica el Derecho internacio-
nal a la utilizacién de las TIC por los Estados, asi como las medidas de fomento

# El informe y un compendio sobre las contribuciones presentadas por los Estados partici-
pantes, puede consultarse en la siguiente direccion: https://disarmament.unoda.org/group-of-go-
vernmental-experts/ [Gltima consulta: 4-11-24].

# Naciones Unidas, «Open-ended Working Group», Oficina de Desarme, s.f., disponible en
https://disarmament.unoda.org/open-ended-working-group/ [Gltima consulta: 4-11-24].

# LanMaNN, H., «State behaviour in cyberspace: Normative development and points of
contention», en Zeitschrift fiir Auflen- und Sicherheitspolitik, n.° 16, 2023, pp. 33-34 https://doi.
org/10.1007/512399-023-00939-7.

46 Grupo de trabajo de composicién abierta sobre tecnologias de la informacién y la comu-
nicacién (2021) | Organizacién de las Naciones Unidas (unoda.org), disponible en https://meetings.
unoda.org/open-ended-working-group-on-information-and-communication-technologies-2021
[Gltima consulta: 4-11-24].
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de la confianza y el fomento de la capacidad. El GTCA ha llegado a un acuerdo
para aplicar las modalidades de participacion de las entidades no gubernamen-
tales (partes interesadas o stakeholders) establecidas en la propuesta del presidente
contenida en su carta de 22 de abril de 20224 Por el momento se han presen-
tado tres informes finales (el Gltimo, en junio de 2024*%) que han seguido en
términos generales las conclusiones de los informes de 2021%. El consenso ha
sido el criterio adoptado para la aprobacién de los acuerdos aun cuando en las
ultimas sesiones se haya provocado cierta tension.

Uno de los temas que estan siendo objeto de arduos debates versa sobre la
identificaciéon de las reglas y normas de Derecho internacional aplicables en el
contexto cibernético. En este marco, queda por resolver la cuestién de si cual-
quier ejercicio cibernético no autorizado por el Estado afectado constituye una
violacién de la soberania o si existe algin tipo de umbral de minimis inmune al
control estatal y la responsabilidad internacional. Como ha destacado H. Moy-
NIHAN, la realidad del mundo interconectado en linea es que los Estados transi-
tan constantemente a través de los portales de los demis, a menudo sin autori-
zacidén explicita, especialmente las agencias estatales de inteligencia. La actividad
cibernética de los Estados puede «acceder» al territorio de otros Estados de
diversas maneras, incluso con fines «virtuosos», como la derrota urgente de un
ataque antiterrorista, sin que otros Estados lo sepan, al menos en tiempo real.
Bajo un enfoque amplio del concepto de soberania, del «soberanista puro», la
soberania de los Estados estaria técnicamente en un estado constante de violacidn,
con violaciones que, ademas, tendrian lugar sin posibilidad de resistencia. Otros
Estados han optado por entender la soberania estatal como un principio y no
como una norma o regla internacional por lo que sélo se apreciaria violacién
cuando se infringieran obligaciones derivadas de tal principio como las relativas

47 Disponible en Letter-from-OEW G-Chair-22-April-2022.pdf (unoda.org) [altima consulta:
4-11-24]. Respecto a las modalidades convenidas para la participacién de las partes interesadas,
los Estados Miembros del GTCA se comprometen a colaborar con las partes interesadas de manera
sistematica, sostenida y sustantiva. Las organizaciones no gubernamentales pertinentes reconocidas
como entidades consultivas por el Consejo Econémico y Social de conformidad con la resoluciéon
1996/31 informaran a la Secretaria del Grupo de Trabajo de composicién abierta de su interés
en participar en la labor del Grupo de Trabajo de composicion abierta. Otras organizaciones no
gubernamentales interesadas pertinentes y competentes para el alcance y propoésito del GTCA
también deben informar a la Secretarfa de su interés en participar mediante la presentacion de
informacién sobre el propésito, los programas y las actividades de la organizacién en areas rele-
vantes para el alcance del GTCA. En consecuencia, se invitaria a estas organizaciones a participar,
sobre la base de la no objecidén, como observadores en las sesiones formales del GTCA. Las
partes interesadas acreditadas podran asistir a las reuniones formales del GTCA, hacer declaracio-
nes orales durante una sesién dedicada a las partes interesadas y presentar aportes por escrito para
que se publiquen en la pagina web del GTCA.

# Naciones Unidas, «Avances en la esfera de la informacién vy las telecomunicaciones en el
contexto de la seguridad internacionaly, op. cit., A/79/214 y A/AC.292/2024/CRP.1

4 Puede consultarse en la siguiente direccién web de las Naciones Unidas, disponible en
https://meetings.unoda.org/meeting/57871/documents?f%5B0%5D=document_type_meetin-
g%3AFinal%20reports [Gltima consulta: 4-11-24].
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a la prohibicion del uso de la fuerza o de la intervencidn coercitiva en los asun-
tos internos de los Estados. Segtn la jurisprudencia internacional, los asuntos
internos de los Estados son aquellos asuntos internos y externos sobre los que
los Estados en virtud de su soberania deciden libremente como son los relativos
ala eleccion de un sistema politico, econémico, social y cultural, y la formulaciéon
de la politica exterior. Ademas, una intervencidn ilicita es aquella que utiliza
métodos de coercidn con respecto a tales elecciones, que deben seguir siendo
libres®’.

Segun indican los Paises Bajos®!, para algunos Estados y juristas, el principio
de soberania no constituye una norma de Derecho internacional independiente
y vinculante que esté separada de las demas normas derivadas de él. Sin embargo,
este pais no comparte esta opinién y considera que el respeto de la soberania
de otros paises es una obligaciéon en si misma, cuya violacidn puede constituir
a su vez un hecho internacionalmente ilicito mas alla de la violacién de otras
normas que derivan de ella como la prohibicién del uso de la fuerza o la inter-
vencion en los asuntos internos. En esta misma direccién, Brasil asume un
concepto riguroso de soberania de los Estados al destacar que las interceptacio-
nes de telecomunicaciones, por ejemplo, independientemente de que se considere
0 no que han cruzado el umbral de una intervencién en los asuntos internos
de otro Estado, se considerarian, no obstante, un hecho internacionalmente
ilicito porque violan la soberania de los Estados. Del mismo modo, las opera-
ciones cibernéticas contra sistemas de informacion situados en el territorio de
otro Estado o que causen efectos extraterritoriales también podrian constituir
una violacion de la soberania®. Para China, el principio de igualdad soberana
constituye una norma basica, que incorpora derechos y obligaciones, en las
relaciones internacionales que abarca todos los aspectos de las relaciones entre
Estados, lo que también incluye el ciberespacio. En la practica, todos los Estados
han extendido su soberania al ciberespacio. La conectividad y la interdependen-

S0 Cfr. MoyNiHAN, H., op. cit., pp. 20-21.

51 Cfr. Naciones Unipas, «Compendio oficial de las contribuciones nacionales voluntarias
sobre la cuestién de como se aplica el Derecho internacional al uso de las tecnologias de la infor-
macién y las comunicaciones por los Estados, presentadas por los expertos gubernamentales
participantes en el GTCA», Asamblea General A/76/136, 13 de julio de 2021, p. 55. Segin la
representacioén de este pais, los Estados tienen autoridad exclusiva sobre los aspectos fisicos, huma-
nos e inmateriales (16gicos o relacionados con el soffware) del ciberespacio dentro de su territorio.
En su territorio, pueden, por ejemplo, establecer normas relativas a las especificaciones técnicas
de las redes moviles, la ciberseguridad y la resiliencia frente a los ciberataques, adoptar medidas
para luchar contra la ciberdelincuencia y hacer cumplir la ley con vistas a proteger la confiden-
cialidad de los datos personales. Ademas, pueden llevar a cabo de forma independiente una poli-
tica «cibernética» exterior y contraer obligaciones en virtud de tratados en el dmbito de la
ciberseguridad. La decisién de los Paises Bajos de adherirse al Convenio sobre la Ciberdelincuen-
cia del Consejo de Europa es un ejemplo del ejercicio de la soberania neerlandesa. Cfr. p. 56. Vid.,
también, las aportaciones de Noruega, pp. 65-68, de Rumania, p. 76, de Suiza, pp. 86-87.

2 Ihid., p. 18.
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cia entre los Estados en el ciberespacio refuerzan la necesidad del cumplimiento
de estas normas y principios generales del derecho internaciona'>.

Igualmente, para Alemania la responsabilidad internacional de los Estados por
violacién de la soberania del Estado en virtud de operaciones cibernéticas surge
tanto cuando se producen efectos o dafos fisicos como cuando se generan defi-
ciencias funcionales —criterio de la funcionalidad— con respecto a las infraes-
tructuras cibernéticas. En general, el hecho de que se haya afectado a una infraes-
tructura critica o a una empresa de especial interés puablico en el territorio de un
Estado puede indicar que se ha violado la soberania territorial de un Estado.
Asimismo, las operaciones cibernéticas en las que se vean afectadas infraestructuras
y/0 empresas que no se consideren «criticas» o «de especial interés publico» tam-
bién pueden vulnerar la soberania territorial de un Estado>*. Por su parte, para el
Reino Unido y los Estados Unidos de Norteamérica, la soberania exclusivamente
es un principio general de Derecho internacional que se verd afectado cuando
ademas se violen gravemente otros principios como el de no intervencion o el de
la prohibicién del uso de la fuerza armada. El Reino Unido, no considera que el
concepto general de soberania constituya en si una base clara o suficiente que
permita extrapolar una norma concreta o incorporar una prohibicién adicional
de conducta cibernética que vaya mis alla de la no intervencién®. Francia, gran
defensora del enfoque de la soberania como regla, parece que hubiera cambiado
de posicién decantindose por una vision més limitada y relativa de la soberania®.

III. Los ataques cibernéticos a las infraestructuras criticas
(incluida su funcionalidad) como amenazas existentes y
emergentes. La necesidad de una clausula de solidaridad
cibernética

Otro bloque de examen dentro de los GEG lo constituyen las amenazas
existentes y emergentes. Entre otras consideraciones, este bloque se refiere a las

3 Cfr. informe remitido por China al GTCA acerca de su opinién sobre la aplicaciéon del
principio de soberania en el ciberespacio presentado el 1 de diciembre de 2021, disponible en
https://meetings.unoda.org/meeting/57871/documents?f%5B0%5D=author_documents_%3A-
China&t%5B1%5D=author_type_documents_%3AState [Gltima consulta: 4-11-24].

> Compendio oficial de las contribuciones nacionales voluntarias..., op. cit., pp. 33-34. En
sentido muy similar, Japon, pp. 46-47.

5 Ibid., p. 134.

% GEry, A., «Navigating France’s views on sovereignty in cyberspace: Why might France not
be in the “sovereignty-as-a-rule” and in the “pure sovereignty” camps», EJIL:Talk! Blog of the
European Journal of International Law, 19 de septiembre de 2024, disponible en https://www.bing.
com/search?q=Navigating+France’s+views+on+sovereignty+in+cyberspace%3A+Why+might+-
France+not+be+in+the+“sovereignty-as-a-rule”+and+in+the+*“pure+sovereignty”+camps”%-
2C+EJIL%3AT &cvid=230a7{29d21e4¢18baf8378{19c21938&gs_lcrp=EgRIZGdIKgYIABBFG-
DkyBggAEEUYOTIICAEQ6QcY_FXSAQcxNzVqMGo0qAIASAIB&FORM=ANABO1&P-
C=U531 [dltima consulta: 11-11-24].
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amenazas que el uso de esta tecnologia puede tener en dos ambitos relativos a
las estructuras criticas o esenciales para los Estados. En primer lugar, se indica
que los Estados y otros actores estan utilizando activamente capacidades de TIC
mas complejas y sofisticadas con fines politicos y de otro tipo. En particular, se
observa un aumento preocupante del uso malintencionado por los Estados de
campanas de informacién encubiertas con ayuda de las TIC para influir en los
procesos politicos, los sistemas y la estabilidad general de otros Estados. Estas
actividades maliciosas socavan la confianza en los procesos politicos y electorales,
en las instituciones publicas y afectan a la disponibilidad general o la integridad
de Internet. Asimismo, los Estados pusieron de relieve la necesidad de proteger
los cables submarinos y las redes de comunicacién orbitales frente a actividades
malintencionadas que podrian causar daflos o interrupciones importantes en las
telecomunicaciones y afectar a la infraestructura técnica esencial para la dispo-
nibilidad y la integridad de Internet en amplias zonas del planeta’.

En segundo lugar, se hace mencidon expresamente a la incidencia cada vez
mas grave de estas actividades en las infraestructuras criticas (IC-CI) y las infraes-
tructuras criticas de informaciéon (ICI-CII), como las que prestan servicios
esenciales a través de fronteras y jurisdicciones, que pueden tener efectos en
cascada a escala nacional, regional y mundial, asi como de las actividades malin-
tencionadas en la esfera de las TIC dirigidas contra organizaciones humanitarias.
Aunque es prerrogativa de cada Estado determinar qué infraestructuras designa
como criticas, tales infraestructuras pueden incluir instalaciones médicas, servicios
financieros, la energia, el agua, el transporte (incluido el maritimo y la aviacion)
y el saneamiento. Dichas infraestructuras pueden ser propiedad del sector privado,
estar gestionadas o explotadas por él, pueden estar compartidas o conectadas en
red con otro Estado o ser explotadas por diferentes Estados. Por eso, la coope-
racion entre los Estados o entre los sectores publico y privado podria ser nece-
saria para proteger su integridad, funcionamiento y disponibilidad tal y como
se pudo apreciar con la pandemia de COVID-19. A la hora de determinar la
responsabilidad, no sdlo se han de tener en cuenta el dafio intencionado y directo
sufrido sino también el grado de lesion de la funcionalidad de estas infraestruc-
turas y sistemas. A tal efecto, se concluye que cualquier actividad de las TIC
contraria a las obligaciones contraidas en virtud del Derecho internacional que
dafie intencionadamente la infraestructura critica o dificulte de otro modo su
utilizacién y funcionamiento para prestar servicios al publico, podria suponer
una amenaza no solo para la seguridad sino también para la soberania de los
Estados, asi como para el desarrollo econémico y los medios de subsistencia vy,

en Gltima instancia, para la seguridad y el bienestar de las personas®®.

57 Naciones UNIDAs, «Avances en la esfera de la informacién y las telecomunicaciones en el
contexto de la seguridad internacionaly, op. cit., A/79/214, parrs. 15-16.

8 Especial preocupacién se ha manifestado por el uso de programas maliciosos (malware)
como el ransomware, los troyanos, y técnicas como el phishing, los ataques de intermediario y los
ataques de denegacidén de servicio distribuido (DDoS), parr. 20, disponible en https://docs-library.
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Si bien existen relevantes instrumentos, en su mayoria de naturaleza no
vinculante, relativos a la cooperacidn entre equipos de respuesta a emergencias
informaticas (CERT, en sus siglas en inglés) que prevén medidas de cibersegu-
ridad, asociaciones publico-privadas y el intercambio de informacién sobre
amenazas®’, los ataques contra las infraestructuras criticas rara vez se mencionan
en los tratados sobre cibercriminalidad. Una notable excepcion es la Convencién
de la Uniéon Africana de 2014 sobre Ciberseguridad y Proteccion de Datos
Personales de 2014, conocida como la Convencién de Malabo, que insta a los
Estados firmantes a adoptar medidas legislativas y/o regulatorias para designar y
proteger su infraestructura critica de informaciéon®. En virtud de estas conside-
raciones, se ha indicado la necesidad de la adopcién de un acuerdo sobre la
identificacién armonizadora de qué son las estructuras criticas o esenciales para
los Estados que permita avanzar en el desarrollo de esta materia en lugar de
pretender adoptar un convenio general sobre las TIC y la seguridad. En el estu-
dio presentado por Patryk Pawlak y Aude Géry con el titulo «Why the World
needs a new cyber treaty for critical infrastructure»©!, destacan que mientras los Estados
reconocen la necesidad de proteger mejor la infraestructura critica contra los
ciberataques, los estuerzos nacionales e internacionales han tenido resultados
limitados. La solucién podria ser un tratado global que fortalezca la cooperacién
en este asunto puesto que uno de los principales problemas es la definiciéon
universal de lo que constituye una infraestructura critica o esencial. En este
sentido existen diferentes aproximaciones —minimalista 0 maximalista— que
van desde la identificacién de sectores especificos a criterios vinculados con los
efectos de un mal funcionamiento de la infraestructura. Los Estados podrian
optar por una designacidén amplia de infraestructura critica, pero tal designacién

unoda.org/Open-Ended_Working Group_on_Information_and_Communication_Technolo-
gies_-_(2021)/Letter_from_OEWG_Chair_10_July_2024.pdf [Gltima consulta: 4-11-24].

% Vid. KasTeLic, A., «Cooperacidn internacional para mitigar las operaciones cibernéticas
contra la infraestructura critica Expectativas normativas y buenas practicas emergentes», UNIDIR,,
2022, disponible en https://unidir.org/files/2022-03/UNIDIR _Cooperacion_internacional_miti-
gar_operaciones_ciberneticas_infraestructura_critica.pdf [Gltima consulta: 4-11-24].

00 UNION AFRrICANA, «Convencién de la Unidn Africana sobre Ciberseguridad y Proteccién
de Datos Personales», 27 de junio de 2014, disponible en https://au.int/en/treaties/afri-
can-union-convention-cyber-security-and-personal-data-protection [Gltima consulta: 11-11-24].
También podriamos mencionar el Acuerdo sobre Cooperacion en la Lucha contra los Delitos
Relacionados con la Informatica de 2001 de la Comunidad de Estados Independientes, disponi-
ble en https://copat.gov.az/docs/Qanunvericilik/Agreement%200n%20Cooperation%20in%20
Combating%200ffences%20related%20t0%20Computer%20Information%20-%20Com-
monwealth%200f%20Independent%20States.pdf?_t=1591267580 [altima consulta: 4-11-24]; el
Convenio Arabe sobre la Lucha contra los Delitos Relacionados con la Tecnologia de la Infor-
macién de 2010 de la Liga de Estados Arabes, disponible en https://itlaw.fandom.com/wiki/
Arab_Convention_on_Combating_Information_Technology_Offences [Gltima consulta: 4-11-24].

o1 Cfr. Pawrak P, GEry, A., «Why the world needs a new cyber treaty for critical infrastruc-
ture», Carnegie Europe, 28 de marzo de 2024, disponible en: https://carnegicendowment.org/
research/2024/03/why-the-world-needs-a-new-cyber-treaty-for-critical-infrastructure?lang=en&-
center=curope [Gltima consulta: 11-11-24].
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conllevaria compromisos concretos y costos tanto para los Estados involucrados
como para las entidades que gestionan la infraestructura critica, incluidos los
costos asociados con la presentaciéon de informes y la supervision. Como ha
destacado la Camara de Comercio Mundial en el documento presentado el 12
de julio de 2024 al GTCA®, los esfuerzos armonizados para establecer una linea
de base para proteger las infraestructuras criticas son cruciales para fomentar la
colaboracién internacional, la resiliencia frente a las amenazas emergentes y
garantizar la estabilidad de los sistemas interconectados que sustentan el mundo
moderno a nivel mundial. Al implementar medidas de proteccién minimas ali-
neadas a nivel mundial, se podra salvaguardar estos activos fundamentales contra
diversas amenazas, incluidos desastres nacionales, ataques cibernéticos y danos
deliberados. Sin embargo, las definiciones mundiales divergentes de infraestruc-
turas criticas y servicios esenciales, asi como requisitos contradictorios, plantean
desafios para la cooperacion y la coordinacion internacionales a fin de reducir
tales amenazas y desarrollar soluciones eficaces de mitigacién de riesgos.

La Ley espanola 8/2011, de 28 de abril, por la que se establecen medidas para
la proteccion de las infraestructuras criticas, define en su articulo 2 como infraes-
tructura critica: «las infraestructuras estratégicas cuyo funcionamiento es indispen-
sable y no permite soluciones alternativas, por lo que su perturbaciéon o destruc-
cibén tendria un grave impacto sobre los servicios esenciales». Asimismo, identifica
los criterios horizontales de criticidad en funcién de: i) el nimero de personas
afectadas, valorado en funcién del nimero potencial de victimas mortales o heri-
dos con lesiones graves y las consecuencias para la salud publica; ii) el impacto
econdmico en funcidon de la magnitud de las pérdidas econémicas y el deterioro
de productos y servicios; iii) el impacto medioambiental, degradacién en el lugar
y sus alrededores; el impacto puablico y social, por la incidencia en la confianza de
la poblacién en la capacidad de las Administraciones Publicas, el sufrimiento fisico
y la alteracién de la vida cotidiana, incluida la pérdida y el grave deterioro de
servicios esenciales®. Ademas, desde el punto de vista institucional, crea el Centro
Nacional para la Proteccién de las Infraestructuras Criticas (CNPIC) como 6rgano
ministerial encargado del impulso, la coordinacién y supervision de todas las acti-
vidades que tiene encomendadas la Secretaria de Estado de Seguridad en relacién
con la proteccién de las infraestructuras criticas en el territorio nacional®. La
Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a la resiliencia de las entidades criticas distingue entre

2 Documento de trabajo de la Cimara de Comercio Internacional sobre la proteccion de
la ciberseguridad de las infraestructuras criticas y sus cadenas de suministro, disponible en https://
docs-library.unoda.org/Open-Ended_Working_Group_on_Information_and_Communication_
Technologies_-_(2021)/ICC-2024_Protecting-the-cybersecurity-of-critical-infrastructu-
res-and-their-supply-chains.pdf [Gltima consulta: 11-11-24].

%3 BOE n.° 102, de 29 de abril de 2011.

% Vid. «Centro Nacional de Proteccién de Infraestructuras Criticas», disponible en https://
cnpic.interior.gob.es/es/inicio/ [Gltima consulta: 11-11-24].
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«entidades criticas» como toda entidad publica o privada identificada por un Estado
miembro de conformidad con las categorias designadas por la Directiva; «infraes-
tructura critica» referida a un elemento, instalacion, equipo, red o sistema, o parte
de un elemento, instalacién, equipo, red o sistema, que es necesario para la pres-
tacion de un servicio esencial; y «servicio esencial» como aquel que resulta crucial
para el mantenimiento de funciones sociales vitales, las actividades econdmicas, la
salud ptblica y la seguridad, o el medio ambiente®. Por su parte, Decision (PESC)
2019/797 del Consejo de 17 de mayo de 2019 relativa a medidas restrictivas
contra los ciberataques que amenacen a la Unidn o a sus Estados miembros prevé
también los ciberataques contras las funciones vitales del Estado, en particular en
los ambitos de la defensa, la gobernanza y el funcionamiento de las instituciones,
incluido en el caso de las elecciones ptblicas o los procesos electorales, el funcio-
namiento de las infraestructuras econémicas y civiles, la seguridad interior, y las
relaciones exteriores, también a través de las misiones diplomaticas; contra el
almacenamiento o el tratamiento de informacion clasificada; o contra los equipos
de respuesta de emergencia del Estado®.

% DOUE n.° L 333, de 27 de diciembre de 2022. Segtin esta Directiva los Estados miembros
de la UE deben identificar las entidades criticas que prestan servicios esenciales para el mantenimiento
de funciones fundamentales para la sociedad, la economia, la salud publica y la seguridad o el
medio ambiente, y en las que un incidente tendria efectos perturbadores significativos sobre dichos
servicios esenciales. Se aplica a entidades de los siguientes sectores: la energia, incluida la electrici-
dad, la calefaccién urbana, el petrdleo, el gas y los operadores del hidrogeno; el transporte aéreo,
ferroviario, maritimo, fluvial y por carretera, incluido el transporte ptblico; la banca, que también
estd sujeta al Reglamento (UE) 2022/2554 sobre la resiliencia operativa digital del sector financiero;
la infraestructura de los mercados financieros, incluidos los centros de negociacién, también sujeta al
Reglamento sobre la resiliencia operativa digital del sector financiero; la salud, incluidos los pro-
fesionales sanitarios, los fabricantes de productos farmacéuticos basicos y productos sanitarios
esenciales, asi como las personas encargadas de la investigacién y del desarrollo de medicamentos;
los proveedores y distribuidores de agua potable; la eliminacién y el tratamiento de aguas residuales;
las infraestructuras digitales, incluidos los servicios de comunicaciones electronicas y los centros de
datos, que también estan sujetos a la Directiva (UE) 2022/2555; las entidades de la Administracién
puiblica a nivel del Gobierno central, a excepcién de la seguridad nacional, la seguridad pablica, la
defensa y las fuerzas del orden; los operadores espaciales de infraestructuras terrestres; y las empresas
alimentarias que se dedican exclusivamente a la logistica y a la distribucién al por mayor, asi como
a la produccién y transformacién industriales a gran escala. Ademas se establece que cada Estado
miembro debe: adoptar una estrategia nacional y llevar a cabo evaluaciones periédicas de los riesgos;
tener en cuenta los resultados de las evaluaciones de riesgos, identificar las entidades que dependen
de las infraestructuras criticas para prestar servicios esenciales a la sociedad, a la economia, a la
salud publica, a la seguridad o al medio ambiente; apoyar a las entidades criticas identificadas en
la mejora de su resiliencia, por ejemplo, con material orientativo, ejercicios, asesoramiento y for-
macidn; garantizar que las autoridades nacionales tengan las competencias, los recursos y los medios
necesarios para llevar a cabo sus tareas de supervision, incluida la realizacién de inspecciones «in
situr de las entidades criticas y la introduccién de sanciones por incumplimiento como parte de un
mecanismo de aplicacion; especificar las condiciones en las que una entidad critica puede presentar
solicitudes de verificacién de antecedentes del personal que desempena funciones sensibles. Los
Estados miembros deben identificar las entidades criticas de los sectores y subsectores que figuran
en el anexo de la Directiva a mis tardar el 17 de julio de 2026.

% DOUE n.°129 de 17 mayo de 2019.
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Tomando el sabotaje de los gasoductos Nord Stream como punto esencial
de su analisis, la Recomendacion del Consejo de 25 de junio de 2024 sobre un
Plan Director para coordinar la respuesta a escala de la Unidn en caso de per-
turbaciones de infraestructuras criticas con importancia transfronteriza significa-
tiva, indica que se produce un incidente de infraestructuras criticas con impor-
tancia transfronteriza significativa cuando afecte a infraestructuras criticas que
tiene alguno de los siguientes efectos:

a) Un efecto perturbador significativo en la prestacion de servicios esen-
ciales, evaluado por seis o mas Estados miembros y comunicado a la
Presidencia del Consejo y a la Comision;

b) Un efecto perturbador significativo en la prestacion de servicios esen-
ciales por parte de una entidad critica de especial importancia europea,
en el sentido del articulo 17 de la Directiva (UE) 2022/2557 del Parla-
mento Europeo y del Consejo, evaluado por los Estados miembros
afectados y comunicado a la Presidencia del Consejo y a la Comisién; o

¢) Un efecto perturbador significativo en la prestaciéon de servicios esen-
ciales a dos o mas Estados miembros, o en ellos, cuando la Presidencia
del Consejo, de acuerdo con los Estados miembros afectados y previa
consulta a la Comisién, considere que es necesaria una coordinaciéon
oportuna de la respuesta a escala de la Unidn, debido, por ejemplo, a las
amplias y significativas repercusiones del incidente de importancia técnica
o politica®’.

Asimismo, la Directiva NIS 2 de la UE (Directiva 2022/2555%), que se
aplicara a las entidades puablicas o privadas y ha eliminado gran parte de las
facultades discrecionales que la anterior normativa dejaba a los Estados miembros,
delimita con mayor precisiéon los servicios esenciales y entidades importantes
afectados, establece obligaciones que requieren que los Estados miembros adop-
ten estrategias nacionales de ciberseguridad y designen o establezcan autoridades
competentes, autoridades de gestidon de crisis de ciberseguridad, puntos de con-
tacto tnicos sobre ciberseguridad y equipos de respuesta a incidentes de segu-
ridad informatica (CSIRT, por sus siglas en inglés); medidas para la gestiéon de
riesgos de ciberseguridad y obligaciones de notificacién para las entidades
designadas asi como para las entidades identificadas como criticas; normas y

7 DOUE n.° 4371, de 5 de julio de 2024.

% Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a las medidas destinadas a garantizar un elevado nivel comtn de ciberseguridad en
toda la Unién DOUE nim. L 333 de 27 de diciembre de 2022. Vid., también, Reglamento (UE)
2021/694 del Parlamento Europeo y del Consejo de 29 de abril de 2021 por el que se establece
el Programa Europa Digital; el Reglamento (UE) 2022/2554 del Parlamento Europeo y del
Consejo de 14 de diciembre de 2022 sobre la resiliencia operativa digital del sector financiero
DOUE niim. L 333,27 de diciembre de 2022. Asimismo la Propuesta de Reglamento del Parla-
mento Europeo y del Consejo relativo a los requisitos horizontales de ciberseguridad para los
productos con elementos digitales COM(2022) 454 final.
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obligaciones relativas al intercambio de informacién sobre ciberseguridad; obli-
gaciones de supervision y ejecuciéon para los Estados miembros®. El siguiente
paso, serd establecer un marco europeo de cibersolidaridad, incluyendo la posi-
bilidad de una clausula de cibersolidaridad mutua, como el que se pretende
adoptar en la Propuesta de Reglamento Europeo del Parlamento Europeo y del
Consejo por el que se establecen medidas destinadas a reforzar la solidaridad y
las capacidades en la Union a fin de detectar amenazas e incidentes de ciberse-
guridad, prepararse para ellos y responder a ellos”.

Para los autores mencionados, las negociaciones sobre un nuevo instrumento
juridicamente vinculante en materia de infraestructuras criticas o esenciales no
comenzarian desde cero, sino que se beneficiarian de los debates e informes de
los GEG sobre la aplicacién del Derecho internacional existente en el ciberespa-
cio. Tres de las once normas voluntarias del marco de la ONU sobre el compor-
tamiento estatal responsable se refieren directamente a lo que los Estados deben
o no deben hacer para proteger la infraestructura critica. Primero, los Estados no
deben realizar ni apoyar a sabiendas actividades en la esfera de las TIC contrarias
a las obligaciones que le incumben en virtud del Derecho internacional que danen
intencionadamente infraestructuras fundamentales o dificulten de otro modo la
utilizacién y el funcionamiento de infraestructuras fundamentales que prestan

% Acerca de esta normativa, BARRIO ANDRES, M., «La ciberseguridad en el Derecho digital
europeo: novedades de la Directiva NIS2», InDret, n.° 1, 2024, pp. 504-531.

70 Propuesta de Reglamento Europeo del Parlamento Europeo y del Consejo por el que se
establecen medidas destinadas a reforzar la solidaridad y las capacidades en la Unién a fin de
detectar amenazas e incidentes de ciberseguridad, prepararse para ellos y responder a ellos
(COM/2023/209 final). Respecto a este Reglamento de cibersolidaridad, los colegisladores
alcanzaron un acuerdo politico sobre el texto en marzo de 2024. En el texto acordado se con-
servan los componentes de la propuesta inicial de la Comisién, al mismo tiempo que se aclaran
y amplian determinadas definiciones y se armonizan disposiciones con la legislacién vigente, mas
concretamente con la Directiva sobre la seguridad de los sistemas de redes y de informacién
(Directiva SRI2), a fin de evitar duplicaciones. El Reglamento se fundamentaria por lo tanto en
tres pilares: i) un sistema paneuropeo de alerta de ciberseguridad, integrado por una red de infraes-
tructuras de «centros cibernéticos», tanto nacionales (entidades Gnicas creadas por un Estado
miembro y que act@lan bajo la autoridad de este, las cuales pueden cooperar con entidades del
sector privado) como transfronterizos (consistentes en un consorcio anfitrién compuesto por al
menos tres Estados miembros participantes), los cuales intercambiaran informacién sobre ciberin-
cidentes para reforzar la resiliencia conjunta; ii) un mecanismo de emergencia en materia de
ciberseguridad, el cual incluye una reserva de ciberseguridad: un contingente de empresas priva-
das (también agentes de terceros paises) que, previa solicitud, brindan apoyo a los Estados miem-
bros (y a determinados terceros paises) en caso de ciberincidente significativo o a gran escala; 1ii)
un mecanismo de revisién de incidentes de ciberseguridad mediante el cual la Agencia de la
Unién Europea para la Ciberseguridad (ENISA), a peticiéon de la Comision o de la red de orga-
nizaciones de enlace de crisis cibernéticas (CyCLONe), revisa y evaltia las amenazas, vulnerabili-
dades aprovechables conocidas y medidas de mitigacién de incidentes significativos o a gran escala
y presenta un informe de revisién del incidente en el que se extraen conclusiones al respecto. Cfr.
ParrLAMENTO EUROPEO, «Reglamento de Cibersolidaridad», abril 2024, disponible en https://www.
europarl.europa.eu/RegData/etudes/ ATAG/2024/760431/EPRS_ATA(2024)760431_ES.pdf
[Gltima consulta: 11-11-24].
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servicios al ptblico (norma 13f). Segundo, los Estados deben tomar las medidas
apropiadas para proteger las infraestructuras fundamentales frente a amenazas rela-
cionadas con las TIC (norma 13g). Tercero, los estados deben responder a las
solicitudes de asistencia de otros estados cuya infraestructura critica esté sometida
a actos maliciosos de TIC. Los Estados también deben atender las solicitudes apro-
piadas para mitigar toda actividad malintencionada relacionada con las TIC origi-
nada en su territorio que esté dirigida contra infraestructuras fundamentales de
otro Estado, teniendo debidamente en cuenta la soberania (norma 13h). Estas reglas
exigen dos modalidades de responsabilidad. En primer lugar, la adopcion de medi-
das sobre la proteccién de las infraestructuras criticas situadas en su territorio o
bajo su jurisdiccién (responsabilidad vertical) y el establecimiento de capacidades
y mecanismos institucionales que permitan la cooperacion y asistencia reciproca
internacional (responsabilidad horizontal).

IV. Fortalecimiento de la responsabilidad: diligencia debida como
norma comun pero diferenciada en funcion de las capacidades
de los Estados

Un nuevo tratado también responderia a la necesidad de establecer con mayor
precision los marcos de responsabilidad en el ciberespacio. Las declaraciones
acerca de que el Derecho internacional existente se aplica en el ciberespacio no
han traido cambios sustanciales en la materia conscientes de que, como hemos
seflalado al principio, se trata de un ambito donde las cuestiones relativas a la
responsabilidad requieren de adaptaciones de las reglas clasicas y de nuevas figu-
ras pues los criterios de control efectivo y global no siempre resultan operativos’!.
La adopcidén de un tratado sobre el uso de las TIC en materia de seguridad haria
en clerta medida que la responsabilidad dependiera tanto de las normas prima-
rias establecidas como de las obligaciones secundarias relacionadas con el moni-
toreo de la implementacién del tratado, del establecimiento de un mecanismo
de resolucion de controversias y de otras disposiciones de caracter institucional.
En cuanto a los mecanismos de seguimiento, se ha establecido desde hace tiempo
que el control internacional basado en la publicidad, donde los Estados deben
informar sobre qué medidas ha adoptado y como han implementado las dispo-
siciones de una convencion, juega un papel importante en el avance de la res-
ponsabilidad. Incluso, se ha mantenido la necesidad de crear una ciber-agencia
internacional con competencias en materia de responsabilidad que conjugue y

solucione las cuestiones técnicas y juridicas de atribucion”2.

71 Sobre este particular, vid. CorTES MARTIN, J. M., «Ciberataques y responsabilidad sobre las
asimétricas incertidumbres del Derecho internacional vigente», en MiLLAN Moro, L. (dir.) y
FERNANDEZ ARRIBAS, G. (ed.), Ciberataques y Ciberseguridad en la Escena Internacional, Aranzadi,
Madrid, 2019, pp. 61-68.

72 Cfr. MippLENTON E, Tsagourias, N., «Cyber attribution and its challenges», en SEGURA
SERRANO, A. (ed.), Global Cybersecurity and International Law, Routledge, Londres, 2024, pp. 84-86.
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Las normas de comportamiento responsable anteriormente citadas presentan
una conexidn evidente con el marco general del principio de diligencia debida.
Y precisamente, el debate se ha planteado sobre el grado de normatividad que
podemos atribuir a este principio en el dmbito cibernético, si ha alcanzado el
estatuto de norma (primaria o secundaria) o por el contrario se trata de un
principio general o simplemente de una regla de soft law”>. El margen de pre-
visibilidad de tales actuaciones condiciona en suma el grado de normatividad o,
en su caso, de operatividad de tal principio. Desde una perspectiva material o
sustantiva, suele distinguirse entre una acepcién amplia del principio que inclui-
ria las dimensiones preventiva, proactiva y reactiva, y una acepcion restrictiva
que obligaria a los Estados exclusivamente a intentar poner fin a la actividad en
curso en su territorio. La interpretacion amplia presupone actividades adiciona-
les relacionadas con la prevencion, lo que aumenta los costos de cumplimiento
al requerir, por ejemplo, promulgar y aplicar leyes, politicas y soluciones técnicas
y mantener una capacidad actualizada para supervisar la actividad de las TIC en
un territorio determinado, asi como para garantizar el funcionamiento de meca-
nismos técnicos y juridicos de reaccion rapida ante una operacion cibernética
saliente o inminente antes de que se materialice. Igualmente amplia el espectro
temporal de las expectativas: la prevencion requiere que el Estado actie diligen-
temente mucho antes de que ocurra el incidente, lo que nuevamente es mas
gravoso para el Estado. Asimismo, para la operabilidad y efectividad de tal prin-
cipio se exige un cierto grado de conocimiento o informacién sobre el dano o
riesgo en cuestiéon que va desde el conocimiento real o implicito hasta la pre-
visibilidad objetiva’.

73 Acerca del alcance de la diligencia debida en el ciberespacio, véanse, Coco, A., DE Souza
Dias, T., «“Cyber due diligence”: A patchwork of protective obligations in international Law»,
European Journal of International Law, 2021-3, pp. 771-806. https://doi.org/10.1093/ejil/chab056.
Kenny, J., «Cyber operations and the status of due diligence obligations in international law»,
International and Comparative Law Quarterly, n.° 1, 2024, pp. 135-176.

74 Para Noruega, el conocimiento también abarca aquellas situaciones en las que un Estado,
en el curso normal de los acontecimientos, habria tenido conocimiento de que su territorio estaba
siendo utilizado para operaciones cibernéticas dafinas. Esto implica que es mds probable que se
cumpla el criterio de que un Estado «deberia haber sabido» si, por ejemplo, la operacién utilizd
programas maliciosos conocidos publica y ficilmente detectables, a diferencia de un malware alta-
mente sofisticado y previamente desconocido. El incumplimiento de la obligacién no consiste en
no lograr el resultado deseado, sino en no adoptar las medidas necesarias y diligentes para alcan-
zar ese fin. Es irrelevante si la operacién cibernética en cuestioén es llevada a cabo por un tercer
Estado o por un agente no estatal. Del mismo modo, es irrelevante si la operacion cibernética en
cuestion es llevada a cabo por un actor fisicamente presente en el territorio del Estado o por un
actor que hace un uso remoto de la infraestructura de TIC en el territorio del Estado. Ademas
del conocimiento efectivo del uso de la infraestructura cibernética dentro de su territorio para
operaciones cibernéticas perjudiciales contra otro Estado, un Estado también puede violar su
obligacion de diligencia debida si de hecho no tiene conocimiento de las actividades en cuestion,
pero objetivamente deberia haberlas conocido y no aborda la situacion. Cfr. Naciones UNIDas,
«Compendio oficial de las contribuciones nacionales voluntarias sobre la cuestiéon de cémo se
aplica el derecho internacional al uso de las tecnologias de la informacién y las comunicaciones
por los Estados...», op. cit., A/76/136, pp. 71-72.
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Por el contrario, de conformidad con la interpretacidn restrictiva de la norma
y, en particular, cuando no es razonable intentar poner fin a una operacién
cibernética, cabe esperar que los Estados hagan todo lo posible por mitigar las
consecuencias negativas de esa operaciéon cibernética”. En el Informe de 2021
del GGE respecto a la Norma 13 ¢) —los Estados no deben permitir a sabien-
das que su territorio sea utilizado para cometer hechos internacionalmente
ilicitos utilizando TIC— se apuesta por esta perspectiva restrictiva al indicar que
tal norma establece «la expectativa de que los Estados tomen medidas razonables
dentro de su capacidad para poner fin a la actividad que tiene lugar en su terri-
torio por medios que sean proporcionados, apropiados y eficaces y de forma
coherente con el derecho internacional e interno. No obstante, no se espera que
los Estados puedan o deban controlar todas las actividades relacionadas con las
TIC que se realizan en su territorio»’°.

Obviamente, el alcance de operatividad del principio de diligencia depende
del grado de desarrollo normativo de la materia de que se trate, del nivel de
previsibilidad de las operaciones en funcion de los avances tecnoldgicos y de
otra indole, asi como del potencial de peligrosidad de tales actuaciones. Como
afirmara la CIJ en el asunto del Genocidio, el contenido de la obligacién de
impedir varia de un instrumento a otro, segin el tenor literal de las disposicio-
nes pertinentes y en funcion de la naturaleza de los actos que deben impedirse””.
Por su parte, el Tribunal Internacional del Derecho del Mar, en el asunto de la
Solicitud de Opinion Consultiva presentada por la Comision Subregional de Pesca
(SRFC), resumia la jurisprudencia internacional sobre este tema aportando la
dimension de responsabilidad internacional insita en tal principio. En primer
lugar, en cuanto al significado de «obligacién de debida diligencia», recordaba
coémo la Sala de Controversias de los Fondos Marinos se refirié a la siguiente
aclaracién proporcionada por la CIJ en el caso de las Plantas de celulosa sobre el
rio Uruguay (Argentina ¢. Uruguay): es una obligacidn que implica no solo la
adopciéon de normas y medidas apropiadas, sino también un cierto nivel de
vigilancia en su aplicacién y en el ejercicio del control administrativo aplicable
a los operadores publicos y privados, asi como un seguimiento de las actividades

7> Cfr. KasteLic, A., «Due diligence in cyberspace. Normative expectations of reciprocal
protection of international legal rights», UNIDIR, 2021, pp. 10-11, disponible en https://unidir.
org/files/2021-11/Security Technology_DueDiligence_Report.pdf [Gltima consulta 4-11-24].

76 NAclioNes UNipas, «Grupo de Expertos Gubernamentales sobre la Promocién del Com-
portamiento Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad
Internacionaly, Informe del Grupo de Expertos Gubernamentales sobre la promocién del comportamiento
responsable de los Estados en el ciberespacio en el contexto de la seguridad internacional, Asamblea General
A/76/135, parr. 30. a). Acerca del principio de diligencia debida en la doctrina, los trabajos de los
GEG, vid. SEGURA SERRANO, A., El Desafio de la Ciberseguridad Global, Tirant lo Blanch, Valencia,
2023, pp. 96-109.

77 Aplicacién de la Convencién para la Prevencién y la Sancién del Delito de Genocidio
(Bosnia y Herzegovina c. Serbia y Montenegro), sentencia de 26 de febrero de 2007, IC]
Reports 2007, parr. 429.



50 FRANCISCO JIMENEZ GARCIA

realizadas por dichos operadores, para salvaguardar los derechos de las partes
implicadas. Ademis, indicd que el contenido de las obligaciones de «debida
diligencia» no puede describirse facilmente en términos precisos pues entre los
factores que dificultan tal descripcidn estd el hecho de que esta es un concepto
variable. Puede cambiar con el tiempo, ya que las medidas consideradas suficien-
temente diligentes en un momento determinado pueden no ser lo suficiente-
mente diligentes a la luz, por ejemplo, de nuevos conocimientos cientificos o
tecnoldgicos. También puede cambiar en relacidn con los riesgos involucrados
en la actividad. No obstante, el estindar de diligencia debida tiene que ser mas
severo para las actividades mas peligrosas. Asimismo concluyd que si bien la
naturaleza de las leyes, los reglamentos y las medidas estatales que deben adop-
tarse se deja a la determinacion de cada Estado de conformidad con su ordena-
miento juridico, el Estado que ejerce jurisdicciéon o control tiene, no obstante,
la obligacion de incluir en la normativa adoptada mecanismos de aplicacidon para
monitorear y asegurar el cumplimiento de tales leyes y reglamentos, incluidas
sanciones que resulten suficientes para disuadir las infracciones y privar a los
infractores de los beneficios derivados de sus actividades”.

Como ha destacado HARRIET MOYNIHAN, para su aplicacién a un contexto
particular, el principio de diligencia en vigor debe estar compuesto por una serie
de derechos menores, y, en relacién con el ciberespacio, los Estados atin no han
dilucidado cuiles serfan esos «subdeberes». Por ejemplo, sla diligencia debida
implicaria la obligacidén de llevar a cabo una investigacién o simplemente de
responder a una actividad identificada, de revisar y asegurar el uso del ciberes-
pacio desde el territorio del Estado, de compartir informacion con otros Estados?
También hay que subrayar que el principio es de conducta, no de resultado: no
es un deber prevenir la actividad cibernética dafina, sino tomar medidas razo-
nables para intentar hacerlo”. Estas obligaciones de diligencia debida presuponen
el ejercicio de soberania, jurisdiccién o algtn nivel de control del Estado sobre
un territorio, el titular del derecho, el autor o los hechos de que se trate. Asi-
mismo, como ya ha sido resaltado, depende de la capacidad de actuacién del
Estado, lo que hace efectiva la idea de que los Estados tienen responsabilidades
comunes pero diferenciadas en el Derecho internacional. Las reglas 6 y 7, res-
pectivamente, del Manual de Tallin establecen que un Estado debe ejercer la
debida diligencia para no permitir que su territorio o infraestructura cibernética
bajo su control gubernamental, se utilice para operaciones cibernéticas que
afecten los derechos de otros Estados y produzcan graves consecuencias adversas
para ellos. Ademas, los Estados deben tomas todas las medidas que resulten fac-
tibles (viables y razonablemente disponibles) dadas las circunstancias para impe-
dir tales operaciones cibernéticas. En los comentarios a la regla 7, se indica que
las medidas preventivas, como la proteccion de la infraestructura cibernética y

78 Opinidén Consultiva de 2 de abril de 2015, ITLOS Reports 2015, p. 58, parrs. 131-138.
7 Cfr. MOYNIHAN, H., op. cit, parrs. 75-76.
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el seguimiento de la actividad sospechosa de las redes, no forman parte de la
obligacidon de diligencia debida de un Estado territorial. Afirmar lo contrario
supondria una carga indebida para los Estados, para la cual no existe base alguna
ni en el derecho ni en la prictica vigentes®.

Determinados autores no llegan a comprender esta exclusiéon pues semejante
posicion resulta sorprendente teniendo en cuenta que no existe ningiin obstaculo
«estructuraly o tedrico que la justifique ante una jurisprudencia internacional
que esta plagada de ejemplos en los que el deber de prevenir (y enjuiciar) se ha
establecido clara y expresamente con respecto a la debida diligencia requerida.
Constituye un atributo esencial de cualquier gobierno, cualesquiera que sean sus
capacidades, su funcioén legislativa y, en consecuencia, cualquier Estado soberano
puede, como minimo, adoptar legislacion para regular y sancionar el cibercri-
men®'. Desde esta perspectiva doctrinal se ha llegado a concluir que, indepen-
dientemente de que se aplique o no un principio general de diligencia debida
alas TIC o de que exista una norma de diligencia debida vinculante y especifica
para la cibernética, los Estados siguen estando sujetos a un mosaico de obliga-
ciones de prevenir, detener y reparar los dafios que se aplican por defecto al
ciberespacio. Estas «obligaciones de proteccion» se basan en varias normas primarias
del Derecho internacional que consagran un estandar de diligencia debida, es

decir, obligaciones que requieren que los Estados hagan todo lo posible para

prevenir, detener y reparar una variedad de dafios, en linea y fuera de linea®.

89 Tallin Manual 2.0 on the International Law applicable to cyber operations, Cambridge University
Press, Cambridge, en Scumitt, M. N. (ed.), Cambridge University Press, Cambridge, 2017, p. 45.
Vid. YuviNG L, 1., «The due diligence doctrine under Tallinn Manual 2.0», Computer Law &
Security Review, 2017-3, pp. 390-395.

81 SkLEROV, M. ], indica que los Estados tienen el deber de prevenir los ciberataques desde
su territorio contra otros Estados. En realidad, este deber abarca varios deberes menores que, en
conjunto, constituyen el deber de prevencién. Estos deberes incluyen: aprobar leyes penales estric-
tas contra los ataques cibernéticos internacionales, llevar a cabo investigaciones rigurosas sobre
tales ataques, enjuiciar a sus autores y cooperar con los Estados victimas de los ataques cibernéticos
que se originaron dentro de sus fronteras durante el periodo de instruccién, investigacién y enjui-
ciamiento. Cfr. «Solving the dilemma of state responses to cyberattacks: A justification for the use
of active defenses against states who neglect their duty to prevent», Military Law Review, 2009,
pp. 77-78.

8 Cfr. Coco A.y DE Souza Dias, T., «Cyber Due Diligence in International Law», op. cif.,
pp- 163. Segin estos autores, se pueden concretar cuatro conjuntos de deberes de protecciéon que
requieren que los Estados prevengan, detengan o reparen ciertos dafios comportandose diligente-
mente en el ciberespacio. Dos de ellas pueden atribuirse a obligaciones primarias del Derecho
internacional general: i) el deber de los Estados de no permitir a sabiendas que su territorio sea
utilizado para actos contrarios a los derechos de terceros Estados (principio del Canal de Corfii) y
ii) el deber de los Estados de prevenir y reparar los dafios transfronterizos sensibles, incluso si son
causados por actividades licitas, lo que se conoce como el principio de «no causar dafio» (asunto
de las Papeleras, Argentina c. Uruguay). Ademas, determinados érganos de Derecho internacional
establecen obligaciones de diligencia debida que también se aplican al ciberespacio. De particular
relevancia para las TIC son: (iii) la obligacién de los Estados de proteger los derechos humanos
dentro de su jurisdiccion; y (iv) los deberes de los Estados de garantizar el respeto del Derecho



52 FRANCISCO JIMENEZ GARCIA

Citando la declaracion de Canada durante la primera reunidn oficial del Consejo
de Seguridad dedicada a la paz y la seguridad en el ciberespacio:

«[L]os actores delictivos que participan en operaciones de ransomware y
otras actividades delictivas viven y trabajan en los Estados, utilizan la infraes-
tructura digital de los Estados para llevar a cabo su actividad maliciosa y
estan sujetos a las leyes de esos Estados. Cuando se les informa de posibles
actividades maliciosas que emanan de su territorio, los Estados tienen la
responsabilidad de responder, haciendo cumplir sus leyes [...]»%.

En el Informe Explicativo del articulo 16 del Convenio marco del Consejo
de Europa sobre inteligencia artificial se indica que esta disposicidn prescribe la
necesidad de identificar, evaluar, prevenir y mitigar ex ante y, en su caso, de forma
iterativa a lo largo del ciclo de vida del sistema de inteligencia artificial los ries-
gos y posibles impactos pertinentes para los derechos humanos, la democracia y
el Estado de Derecho, siguiendo y permitiendo el desarrollo de una metodolo-
gia con criterios concretos y objetivos para dichas evaluaciones. Estas obligacio-
nes son uno de los instrumentos clave para permitir la aplicacién del Convenio
Marco y deben ser aplicadas por las Partes a la luz de todos los principios per-
tinentes, incluidos los principios de transparencia y supervision, asi como el
principio de rendicién de cuentas y responsabilidad. Segtin el Informe, corres-
ponde a los Estados parte tomar las decisiones regulatorias relevantes para con-
seguir tal objetivo teniendo en cuenta sus contextos legales, politicos, economi-
cos, sociales, culturales y tecnoldgicos especificos, por lo que, en consecuencia,
deben disfrutar de cierta flexibilidad en lo que respecta a la gobernanza y la
regulacion reales que acompafian a los procesos. Esta es la razon principal por
la que la disposiciéon menciona medidas graduales y diferenciadas que deben
tener debidamente en cuenta «el contexto y el uso previsto de los sistemas de
inteligencia artificial» que permite flexibilidad en los enfoques y las metodologias
elegidas. En particular, los Estados podran optar por llevar a cabo esta evaluaciéon
a diferentes niveles, como el reglamentario prescribiendo diferentes categorias
de clasificacidon de riesgos y/o a nivel operativo por parte de los agentes perti-
nentes a los que se asignen responsabilidades en las actividades dentro del ciclo
de vida de los sistemas de inteligencia artificial. También podran optar por cen-
trarse a nivel operacional Gnicamente en determinadas categorias predefinidas
de sistemas de inteligencia artificial, en consonancia con el enfoque gradual y
diferenciado para mantener la carga y las obligaciones proporcionales a los ries-

internacional humanitario y adoptar medidas cautelares contra los efectos de los ataques en caso
de conflicto armado.

83 BANNELIER-CHRIsTAKTS, K., «Due diligence: a core principle in the fight against ransomware
and cybercrime», In Cyber News, 23 de agosto de 2023, disponible en https://incyber.org/en/
article/due-diligence-a-core-principle-in-the-fight-against-ransomware-and-cybercrime/#_ftn-
ref23 [Gltima consulta: 11-11-24]; BANNELIER-CHRIsTAKIS, K., «Due diligence as a cardinal prin-
ciple in the fight against malicious cyber activities» en SEGURA SERRANO, A. (ed.), Global Cyberse-
curity and International Law, op. cit., pp. 44-62.
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gos. Por altimo, también podrian examinar la capacidad de las diversas categorias
de agentes del sector privado para responder a estos requisitos, en particular los
relativos a la documentacion y la comunicacion con las autoridades y los inte-
resados directos pertinentes y, cuando sea posible y apropiado, ajustarlos en

consecuencia®*.

Seguin el Informe, los factores como la «gravedad», la «probabilidad», la dura-
ci6n y la reversibilidad de los riesgos e impactos también son muy importantes
en el contexto de la inteligencia artificial y deben tenerse en cuenta en el marco
de gestion de riesgos. En el proceso de evaluacién de riesgos e impactos, debe
prestarse atencidon tanto al caridcter dinamico y cambiante de las actividades
dentro del ciclo de vida de los sistemas de inteligencia artificial como a las
condiciones cambiantes de los entornos del mundo real en los que se prevé
implantar los sistemas. La disposicién introduce ademas requisitos relativos no
solo a la documentaciéon de la informacién pertinente durante los procesos de
gestion de riesgos, sino también a la aplicaciéon de medidas preventivas y de
mitigacion suficientes con respecto a los riesgos e impactos identificados®.

Como solucién intermedia ante tal desacuerdo de posturas, podriamos ana-
lizar tal principio en virtud de dos fases de actuacion. En primer lugar, los
Estados tienen un deber general de vigilancia como corolario de su soberania
territorial o como resultado de su control efectivo o global sobre las areas de
que se trate. Un deber general de vigilancia en si misma no conduce necesaria-
mente a un deber de actuar sobre las actividades de cualquier actor no estatal.
En segundo lugar, cuando los Estados, a través de la vigilancia, conocen o deberian
haber conocido actividades nocivas, el deber general de vigilancia se transforma en un deber
especifico de actuar, es decir, en tomar medidas razonables para prevenir, detener
y/o reparar. El Reino Unido y EE.UU.,, ademis de defender que tal principio
constituye una norma no vinculante, pues no existe ain una practica de los
Estados suficiente ni una opinio iuris convincente para crear una norma de Dere-
cho internacional consuetudinario en este ambito, estiman, sin embargo, que, si
se notifica a un Estado una actividad perjudicial procedente de su territorio,
debe adoptar medidas razonables para hacer frente a tal actividad®.

Israel defiende que se ha de ser cuidadoso al aplicar a los dominios ciber-
néticos las reglas que surgieron en un contexto diferente y distinto. Por ejemplo,
en el Ambito del derecho ambiental, en el que en los Gltimos afios se ha centrado
gran parte de la atencion y la aplicacion de las obligaciones de diligencia debida,

84 Cfr. Consejo bE Eurora, «Informe explicativo del Convenio Marco del Consejo de Europa
sobre Inteligencia Artificial y Derechos Humanos, Democracia y Estado de Derecho», Council of
Eurpe Treaty Series, n.° 225, parrs. 105-106, disponible en https://rm.coe.int/1680afae67 [Gltima
consulta: 11-11-24].

8 Ibid., parrs. 197-108.

86 Naciones UNipas, «Compendio oficial de las contribuciones nacionales voluntarias sobre
la cuestién de como se aplica el derecho internacional al uso de las tecnologias de la informacién
y las comunicaciones por los Estados...», op. cit., A/76/136, parr. 142.
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el Estado que actiia suele tener el control, o al menos la supervisidn, de la acti-
vidad perjudicial (por ejemplo, la regulacion de una central eléctrica contami-
nante). Sin embargo, el ciberespacio es mayoritariamente privado y descentrali-
zado. Las caracteristicas inherentemente diferentes del ciberespacio —de su
descentralizacidn y sus caracteristicas privadas— incentivan la cooperacion entre
los Estados de forma voluntaria, como en el caso de los Equipos Nacionales de
Respuesta a Emergencias Informaticas (CERT). Los CERT ya estan haciendo
lo que podria decirse que entra en esa categoria: intercambiar informacioén entre
si, asl como cooperar entre si para mitigar incidentes. Sin embargo, entiende que
no se puede probar una practica generalizada de los Estados mis alla de este tipo
de cooperacion voluntaria, y ciertamente no una practica basada en alguna opi-
nio juris general, que seria indispensable para que se forme una norma consue-
tudinaria de diligencia debida, o algo similar®.

Los Paises Bajos introducen el elemento del umbral del dano pues aceptan
que el principio de diligencia debida sblo se aplica si el Estado cuyo derecho o
derechos han sido violados sufre consecuencias adversas suficientemente graves. El
umbral exacto depende de las circunstancias especificas del caso. Sin embargo, es
evidente que esas consecuencias adversas no tienen por qué incluir necesariamente
dafios fisicos®. Para Irlanda, gran defensora de la naturaleza normativa-vinculante
de este principio en el marco cibernético, la diligencia debida requiere, como
minimo, que un Estado adopte todas las medidas que sean factibles en virtud de
las circunstancias para poner fin a las operaciones cibernéticas realizadas desde su
territorio o por personas dentro de su jurisdiccién que afecten un derecho de
otros Estados y produzcan graves consecuencias adversas para ellos. Al determinar
lo que es factible dadas las circunstancias, los factores relevantes incluyen la capa-
cidad del Estado en cuestion, la gravedad de las operaciones, asi como el grado en
que el Estado en cuestion tiene conocimiento de las operaciones. Irlanda considera
que el conocimiento presunto (constructive knowledge), que a menudo se describen
como una situacion en la que un Estado «deberia haber tenido conocimiento»,
son capaces de satisfacer el componente de conocimiento de la obligacion de
diligencia debida cuando puede determinarse a un nivel adecuado®.

87 Cfr. «National Position of Israel (2020)», Infernational cyber law, 13 de febrero de 2023,
disponible en https://cyberlaw.ccdcoe.org/wiki/National_position_of_Israel_(2020)#cite_ref-8
[Gltima consulta 4-11-24]. En la misma direccién, Nueva Zelanda considera que deberia aplicarse
s6lo cuando los Estados tengan conocimiento real, en lugar de constructivo/presunto, de la acti-
vidad maliciosa, y solo deberia exigir a los Estados que tomen medidas razonables dentro de su
capacidad para poner fin a la actividad. Cfr., «National Position of New Zealand (2020)», Interna-
tional cyber law, 15 de noviembre disponible en https://cyberlaw.ccdcoe.org/wiki/National_posi-
tion_of New_Zealand_(2020)#Due_diligence [Gltima consulta: 11-11-24].

8 Naciones UNipas, «Compendio oficial de las contribuciones nacionales voluntarias sobre
la cuestion de coémo se aplica el derecho internacional al uso de las tecnologias de la informacién
y las comunicaciones por los Estados...», op. cit., A/76/136, p. 59.

8 «Ireland Position Paper on the application of international law in cyberspace», Oficina de
Desarme, disponible en: https://docs-library.unoda.org/Open-Ended_Working Group_on_Infor-
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La Unidn Africana también se adscribe a la concepcion amplia del principio,
aunque reconoce que la obligaciéon de adoptar las medidas necesarias que sean
viables dependera de la capacidad de un Estado y de los medios de que disponga
para prevenir o poner fin a un hecho internacionalmente ilicito que un Estado
sabe o deberia haber sabido. Haciendo referencia al asunto del Canal de Corfil,
defiende la necesidad de un control efectivo sobre las TIC situadas en su terri-
torio o en el territorio bajo su control o jurisdiccién que debe determinarse
caso por caso a la luz de la informacion de que dispone un Estado, las capaci-
dades técnicas e institucionales, y los recursos financieros de que dispone ese
Estado. La Unidn Africana también reconoce los desafios singulares a los que se
enfrentan los paises en desarrollo en la aplicacidon de medidas de diligencia debida
debido a las limitaciones de recursos y a los problemas relacionados con los
conocimientos técnicos. Por esta razén, hace hincapié en la importancia de la
cooperacion internacional y el intercambio de informacioén, incluso a través de
los Equipos de Respuesta a Emergencias Informaticas (CERT) y los Equipos
de Respuesta a Incidentes de Seguridad Informatica (CSIRT), para que los
Estados puedan cumplir plenamente la obligaciéon de diligencia debida. Por su
parte, la UE, bajo el marco del concepto de ciberdiplomacia y el régimen hori-
zontal de sanciones cibernéticas?, defiende que los Estados tienen la obligacién
de actuar con la diligencia debida y de no permitir a sabiendas que su territorio
se utilice para actos contrarios a los derechos de otros Estados. También les faculta
a solicitar a otros Estados que cooperen en la prevencion, gestiéon y sanciéon de
los ciberincidentes de conformidad con el marco de las Naciones Unidas para
el comportamiento responsable de los Estados en el ciberespacio y en el enten-
dimiento que de que un ciberataque que emana del territorio o la infraestruc-
tura de un Estado no implica, por si misma, la responsabilidad de ese Estado por
el incidente, o que la notificacién a un Estado de que su territorio esta siendo
utilizado para un hecho ilicito no implica, por si mismo, que es responsable de
tal acto”!.

mation_and_Communication_Technologies_-_(2021)/Ireland_-_National_Position_Paper.pdf
[Gltima consulta 4-11-24].

% Decision (PESC) 2019/797 del Consejo relativa a medidas restrictivas contra los ciberata-
ques que amenacen a la Unién o a sus Estados miembros.

91 Las nuevas directrices en ciberdiplomacia emitidas el 8 de junio de 2023 (disponible en
https://data.consilium.europa.cu/doc/document/ST-10289-2023-INIT/en/pdf [Gltima consulta
4-11-24]) representan un paso importante hacia un dominio cibernético mis seguro y estable.
Estas directrices buscan abordar la creciente voluntad y capacidad de actores estatales y no esta-
tales para perseguir sus objetivos estratégicos a través de actividades cibernéticas maliciosas. Por
su parte, el Capitulo IIT del Reglamento (UE) 2022/2065 del Parlamento y del Consejo de 19
de octubre de 2022 relativo a un mercado tGnico de servicios digitales y por el que se modifica
la Directiva 2000/31/CE (Reglamento de Servicios Digitales) establece las obligaciones de dili-
gencia debida para crear un entorno en linea transparente y seguro.
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V. Capacidades y medidas de fomento de la confianza.
Hacia un fondo de contribuciones voluntarias

Las Capacidades Cibernéticas Fundamentales (FCC, por sus siglas en inglés),
se definen como la combinacion de politicas y regulaciones, procesos y estruc-
turas, alianzas y redes, personas y habilidades, y tecnologia necesaria para imple-
mentar por parte de los Estados las normas voluntarias de comportamiento
responsable en el uso de las TIC. Si mantuviéramos que en virtud de las «<normas
no vinculantes» no se requiere que los Estados detengan o impidan realmente
las operaciones cibernéticas internacionalmente ilicitas que se deriven de su
territorio, sino que sélo hagan todo lo posible para evitarlas, no habria ninguna
expectativa en cuanto a la metodologia v, por lo tanto, no hay prescripciéon para
capacidades especificas®?. Sin embargo, e independientemente de que la debida
diligencia abarque las expectativas de prevencion o sélo de terminacidén y miti-
gacidn, la prudencia dicta la creacion de las capacidades habilitantes. Sobre este
aspecto, tal y como se indica en el Informe de 2021 del OEWG, los Estados
recordaron «la necesidad de un enfoque concreto y orientado a la accién en el
desarrollo de la capacidad. También concluyeron que estas medidas concretas
podian incluir el apoyo en los planos normativo y técnico, como la elaboracion
de estrategias nacionales de ciberseguridad, la facilitaciéon del acceso a las tec-
nologias pertinentes, el apoyo a los equipos informaticos de respuesta de emer-
gencia o a los equipos de respuesta a incidentes de ciberseguridad y el estable-
cimiento de formaciéon especializada y planes de estudios adaptados, incluidos
los programas de formacion de formadores y la certificacion profesional. Ademas,
se reconocieron los beneficios de establecer plataformas para el intercambio de
informacidn, que incluyeran buenas practicas juridicas y administrativas, asi como
las valiosas contribuciones de otros interesados pertinentes a las actividades de
desarrollo de la capacidad»®. El intercambio de informacién y la coordinacion
en los planos nacional, regional e internacional puede hacer que las actividades
de desarrollo de la capacidad sean mas eficaces, estratégicas y acordes con las
prioridades nacionales.

Las TIC también han acentuado la asimetria en cuanto a capacidades de
actuacion, desarrollo y respuesta entre los distintos Estados que conforman la
sociedad internacional. Por este motivo uno de los aspectos centrales de los
trabajos de los GEG han sido las medidas de fomento de la confianza y la crea-
cién de capacidades. En el Segundo Informe (2023) se resalta esta asimetria
cuando se constata que «las amenazas podian afectar de distinto modo a los
Estados en funcién de sus niveles de digitalizacion, capacidad, seguridad y resi-

92

KasTeLIc, A., «Due diligence in cyberspace...», op. ct., pp. 10-11.

93 Naciones UNIDAS, «Avances en la esfera de la informacién vy las telecomunicaciones en el
contexto de la seguridad internacionaly, Informe del Grupo de Trabajo de Composicién Abierta sobre
los Avances en la Esfera de la Informacién y las Telecomunicaciones en el Contexto de la Seguridad Inter-
nacional, Asamblea General A/75/816, 2021, parr. 61.
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liencia de la TIC, infraestructura y desarrollo. Las amenazas también pueden
afectar de forma distinta a los distintos grupos y entidades, como la juventud,
las personas mayores, las mujeres y los hombres, las personas vulnerables, algunas
profesiones concretas, las pequenas y medianas empresas y otros». Ademas, Como
se ha observado en la emergencia sanitaria mundial que supuso el COVID 19,
estas vulnerabilidades entre Estados y personas ya existentes pueden agravarse
en épocas de crisis?*. Para la consecucién de tales objetivos, los Informes de los
GEG han presentado las siguientes propuestas.

La creacion un directorio de puntos de contactos (Directorio POC) y el fomento de
un didlogo constructivo en aras a crear un espacio de «colaboraciéon multinivel
reforzada» y de cooperacién transfronteriza. Los Estados acogieron con satistac-
cién que, el 9 de mayo de 2024, se hubiera puesto en marcha el Directorio Glo-
bal de Puntos de Contacto® que, segiin lo previsto en el anexo A del segundo
Informe de 2023 presentado por el GTCA sobre los «Elementos para la ela-
boracidén y la puesta en funcionamiento de un directorio mundial e interguber-
namental de puntos de contacto», ha de servir como medida de fomento de la
confianza que podra ayudar a promover un entorno de tecnologias de la infor-
macién y las comunicaciones abierto, seguro, estable, accesible y pacifico. Se trata
de un mecanismo voluntario, practico y neutral por naturaleza, elaborado e
implementado de acuerdo con los principios de soberania, igualdad soberana,
arreglo pacifico de controversias y no intervencién en los asuntos internos de
otros Estados”’. Este Directorio tendrd en cuenta y se complementard con el

%4 NacIoNEs UNIDAS, «Avances en la esfera de la informacién y las telecomunicaciones en el
contexto de la seguridad internacionaly, Informe del grupo de trabajo de composicion abierta sobre la
seguridad de las tecnologias de la informacion y las comunicaciones y de su uso (2021-2025), Asamblea
General A/78/265, 2023, p. 9.

% Disponible en https://poc-ict.unoda.org/ [Gltima consulta: 4-11-24].

% Cfr. Naciones UNipas, Informe del grupo de trabajo de composicion abierta sobre la seguridad de
las tecnologias de la informacién y las comunicaciones y de su uso (2021-2025), op. cit., A/78/265.

97 La Oficina de Asuntos de Desarme de las Naciones Unidas (UNODA) ha solicitado a las
Misiones Permanentes de los Estados Miembros ante las Naciones Unidas, de conformidad con
la decision 78/541 aprobada por la Asamblea General el 22 de diciembre de 2023, que designen
puntos de contacto en el directorio. Si bien la presentacion de candidaturas se mantendra abierta,
se recomienda que se presenten antes del 15 de abril de 2024 o antes de las reuniones programa-
das entre periodos de sesiones del Grupo de Trabajo de composicién abierta en mayo de 2024.
La decision 78/541 de la Asamblea General decidié pedir al secretario general que desempenara
las funciones de administrador del directorio mundial e intergubernamental de puntos de contacto
(directorio POC) de conformidad con los elementos de consenso elaborados por los Estados a
través del Grupo de Trabajo que figura en el anexo A del segundo informe que figura en el
documento A/78/265. La UNODA adoptara las medidas necesarias para establecer el sitio web
protegido por contrasefia necesario para alojar y administrar el directorio en nombre del secre-
tario general. Cfr. en Naciones Unidas, «Call for nominations of points of contact by 15 April
2024», ODA/2024-003/, disponible en: https://docs-library.unoda.org/Open-Ended_Working
Group_on_Information_and_Communication_Technologies_-_(2021)/24-013nve.pdf [altima
consulta 4-11-24]. En la comunicacién presentada por México se indica que este pais participa
en redes de respuesta a incidentes cibernéticos, a través de la designacién puntos de contacto
nacionales en los siguientes mecanismos de comunicacién y cooperaciéon: Red CSIRTAméricas
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trabajo de las redes de Equipos de Respuesta a Emergencias Informaticas (ER EI)
y Equipos de Respuesta a Incidentes de Seguridad Informatica (ERISI)?. Los
principales objetivos del directorio son los siguientes:

1) Mejorar la interaccion y la cooperacion entre los Estados vy, de este modo,
promover la paz y la seguridad internacionales, asi como aumentar la
transparencia y la previsibilidad.

11) Facilitar la coordinacién y la comunicacidn entre los Estados, incluso en
caso de incidente urgente o de importancia relacionado con las TIC, para
fomentar la confianza entre los Estados y reducir las tensiones y evitar

en el marco de la Organizacién de los Estados Americanos (OEA); participacion de entidades
operativas: Directorio Regional de Puntos de Contacto para el portal de CBMs del Comité
Interamericano contra el Terrorismo (CICTE) de la OEA; participacion de entidades operativas
y un punto de contacto diplomatico: Red 24/7 de Interpol; participacién de entidades operativas:
Red 24/7 del Consejo de Europa-Convenio de Budapest. En cuanto al desarrollo y fortalecimiento
de capacidades para la operacionalizacién del Directorio Global de Puntos de Contacto (PoC),
Meéxico hace, entre otras, las siguientes consideraciones. Respecto a las «Capacidades Técnicas Avan-
zadas, es importante reconocer la brecha digital y necesidades diferenciadas entre los Estados
Miembros. El intercambio de experiencias, el fomento a la asistencia técnica, e incluso la transfe-
rencia de tecnologia, contribuird significativamente a la construccidon de capacidades en cuanto a
la deteccién, analisis, mitigacidén y recuperacién ante incidentes cibernéticos». Respecto a la
Comunicacion Efectiva y Colaboracion: como punto de partida, se considera esencial la identificacién
y establecimiento de un canal de comunicacién efectivo, en tanto el éxito del Directorio Global
de PoCs, dependerd en buena medida de la rapidez y eficacia con la que sus miembros sean
capaces de establecer canales seguros y confiables para el intercambio de informacién sobre ame-
nazas, asi como la colaboracién en la respuesta y mitigacién de estas. «Opinién de México sobre
las capacidades necesarias para participar en el directorio global de puntos de contacto (PoCs)
sobre ciberseguridad, en el marco del Grupo de Trabajo de Composicién Abierta (GTCA 2021-
2025)», Oficina de Desarme, disponible en https://docs-library.unoda.org/Open-Ended_Working
Group_on_Information_and_Communication_Technologies_-_(2021)/Mexico_contribution_-__
OEWG_cibersecurity_-_ICT_Points_of_Contact_Capacities_Report_0.pdf [altima consulta
11-11-24].

% Por ejemplo, en el marco de la OSCE, la medida de fomento de confianza mas imple-
mentada hasta el momento es la ndmero 8, en la que 56 Estados participantes han designado al
menos un punto de contacto (PoC) y han puesto esa informacién a disposicion de otros Estados.
La OSCE mantiene un directorio actualizado de PoC de CBM 8 en una plataforma en linea y
apoya el mayor desarrollo de la red en una comunidad de expertos técnicos y en politica ciber-
nética sobre la base de experiencias comunes e interacciones practicas. Durante varios afios, la
Secretaria de la OSCE ha trabajado con los Estados participantes para construir una sélida red de
PoC técnicos y politicos, con el objetivo de fomentar la confianza y la cooperacion. Al organizar
reuniones periddicas y facilitar los intercambios bilaterales entre ellos, la OSCE ha transformado
una lista de nombres en una comunidad de responsables politicos que trabajan juntos para pro-
mover la estabilidad cibernética. Para garantizar que la red de PoC CBM 8 esté actualizada y
funcione correctamente, la OSCE organiza controles de comunicacién periddicos: ejercicios
breves diseflados para comprobar la relevancia de la informacién de contacto, asi como practicar
la comunicacién entre PoC en caso de un incidente real. Estas comprobaciones incluyen tareas
que van desde responder a preguntas simples hasta escenarios complejos que requieren la colabo-
racién entre PoC de diferentes estadisticas participantes. Cfr. 10 Years of OSCE Cyber/ICT Security
Confidence-Building Measures,Viena, octubre 2023, p. 11.
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los malentendidos y percepciones erroneas que puedan derivarse de los
incidentes relacionados con las TIC.

iil) Aumentar la comunicacién y el intercambio de informacién y permitir
a los Estados, mediante la creacién de capacidad conexa, por ejemplo,
facilitar la prevencion, deteccidn, respuesta y recuperacion, entre otras
cosas, ante incidentes urgentes o relevantes relacionados con las TIC.

v) El directorio de puntos de contacto puede facilitar las comunicaciones
seguras y directas entre los Estados para contribuir a prevenir y abordar
los incidentes graves relacionados con las TIC y rebajar las tensiones en
situaciones de crisis. La comunicacién entre los puntos de contacto puede
ayudar a reducir las tensiones y evitar los malentendidos y las percepcio-
nes erréneas que pueden derivarse de los incidentes relacionados con las
TIC, incluidos los que afectan a las infraestructuras criticas y los que
tienen repercusiones nacionales, regionales o mundiales. También pueden
aumentar el intercambio de informacién y permitir que los Estados
gestionen y resuelvan mas eficazmente los incidentes relacionados con

las TIC?.

En segundo lugar, se ha propuesto la cooperacion y asistencia internacionales para
promover la seguridad y la creacién de capacidades en la esfera de las TIC, asi como
fomentar el didlogo entre los Estados a través de consultas e intercambios bila-

% Modalidades de acceso y participacion. La participacién en el directorio de puntos de
contacto, incluido el envio de informacién, seria voluntaria. Los Estados que deseen participar en
el directorio de puntos de contacto tendran acceso a él. En cuanto a las caracteristicas del direc-
torio, la Oficina de Asuntos de Desarme de las Naciones Unidas actuaria como gestora del
directorio de puntos de contacto y se responsabilizaria de desarrollar y poner en funcionamiento
los aspectos técnicos del directorio de puntos de contacto de acuerdo con las siguientes especifi-
caciones: a) Esquema de informacién: i) En la medida de lo posible, los Estados podrin nombrar
puntos de contacto diplomaticos y técnicos para el directorio; ii) Los Estados podrin nombrar
como punto de contacto a una entidad o institucion nacional autorizada o a un representante
especifico de una entidad o institucidon nacional autorizada; iii) Los Estados podran facilitar infor-
macién sobre la entidad o institucién, informacién de contacto (ntmero de teléfono y correo
electrénico), nombre y cargo del respectivo punto de contacto (cuando proceda) e idioma o
idiomas operativos del punto de contacto; iv) Las entradas del directorio podrian presentarse en
cualquiera de los idiomas oficiales de las Naciones Unidas y se recomienda ademas la presentaciéon
de una traduccién no oficial al inglés; b) Proteccion de la informacién: El directorio de puntos
de contacto se alojaria en Internet en un sitio web protegido de forma segura. El directorio no
albergara informacion confidencial transmitida o intercambiada entre los puntos de contacto. La
comunicacién entre los puntos de contacto, incluida la transmision de informacién confidencial,
se realizaria a través de canales acordados mutuamente, incluidos canales seguros cuando proceda;
¢) Acceso a la informacién: Los Estados podran solicitar a la Oficina de Asuntos de Desarme sus
credenciales de acceso al sitio web a través de sus Misiones Permanentes en Nueva York. A efec-
tos de informacién general, en el sitio web de la Oficina de Asuntos de Desarme se pondrd a
disposicion del puablico una pagina en la que se ofrecerd una vision general del mandato del
directorio de puntos de contacto; d) Gestidon de la informacién: Los Estados podrin proporcionar
actualizaciones de la informacién contenida en el directorio de puntos de contacto de forma
continua en caso de que se produzcan cambios en la informacién que hubieran enviado.
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terales, subregionales, regionales y multilaterales. La creacion de estas capacida-
des desempefiard una importante funcién facilitadora para promover el cumpli-
miento del Derecho internacional y las normas sobre el comportamiento
responsable de los Estados, y apoyar la implementacion de medidas de fomento
de la confianza. Como ha indicado el GTCA, en un mundo digitalmente inter-
dependiente, los beneficios del desarrollo de la capacidad se extienden mas alla
de los beneficiarios iniciales y contribuyen a crear un entorno de la TIC mas
seguro y estable para todos'"’. No obstante, los desarrollos posteriores se van a
decantar mas por el caracter voluntario, politicamente neutral, mutuamente
beneficioso y reciproco de la creacién de capacidad. Por la necesidad de entablar
alianzas fundamentadas en la confianza mutua y la demanda, la responsabilidad
compartida pero diferenciada para alcanzar la colaboracién en el diseflo, la eje-
cucidn, el seguimiento y la evaluacion de las actividades correspondientes. Todo
ello, protegiendo y respetando la confidencialidad de las politicas y los planes
nacionales. Asimismo, se recomienda que los Estados deben seguir debatiendo
la propuesta de un portal mundial de cooperacion para la ciberseguridad como herramienta
de «wentanilla tinica» para los Estados desarrollados bajo los auspicios de las Nacio-
nes Unidas, asi como seguir debatiendo como crear sinergias entre este portal y
otros ya existentes, segiin convenga ‘.

Por lo que respecta a la cooperacion interregional, existen varios repositorios
regionales e internacionales para facilitar este intercambio de informacién. Entre
los proyectos que podemos destacar estan los siguientes: el «Cyber Policy Portal»
de UNIDIR 2, un repositorio digital de politicas nacionales de ciberseguridad
de los Estados Miembros de la ONU; el National Cybersecurity Strategies Reposi-

100 Naciones Unipas, Informe del Grupo de Tiabajo de Composicidn Abierta sobre los Avances en la
Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional, Asamblea
General A/75/816, op. cit., 2021, parrs. 54-55.

101" Anexo C del Segundo informe de 2023 del GTCA A/78/265.parrs. 47-48 y A/
AC.292/2024/CRP.1, parr. 50. De conformidad con la solicitud «ODA/2023-00042-Ejercicio de
Mapeo de las TIC» (ODA/2023-00042/ ICT-Mapping Exercise) se solicita a los Estados la pre-
sentaciéon de sus opiniones, programas ¢ iniciativas de desarrollo de capacidades en las TIC en sus
distintos niveles: nacional, regional, mundial, asi como bilateral o multilateral. La Unién Interna-
cional de Telecomunicaciones (UIT), un organismo de las Naciones Unidas que es considerado
el «principal foro mundial a través del cual las partes trabajan para alcanzar un consenso sobre una
amplia variedad de cuestiones que afectan a la futura direccién de la industria de las TIC», lanzd
la Agenda Global sobre Seguridad Cibernética que es «un marco para la cooperacién internacio-
nal destinada a aumentar la confianza y la seguridad en la sociedad de la informacién». La Agenda
Global sobre Seguridad Cibernética identifica cinco pilares estratégicos: legal, técnico, organiza-
cional, creacién de capacidades y cooperacion. Cybercrime Module 8 Key Issues: International
Cooperation on Cybersecurity Matters (unodc.org) https://www.unodc.org/e4j/es/cybercrime/
module-8/key-issues/international-cooperation-on-cybersecurity-matters.html [Gltima consulta
4-11-24].

102" «United Nations Institute for Disarmament Research», disponible en https://cyberpoli-
cyportal.org/ [Gltima consulta 11-11-24].
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tory y el Indice Global de Ciberseguridad (Global Cybersecurity Index, GCI)103
de la Unidn Internacional de Telecomunicaciones!™; el Portal Cybil'% del Foro
Mundial de Competencia Cibernética como una comunidad multipartita que
cuenta con mas de 200 miembros y asociados, tales como Estados de todas las
regiones, organizaciones internacionales y regionales y actores del sector privado,
la sociedad civil y el mundo académico!*. Finalmente, en el Gltimo informe de
2024 del GTCA 54, se recomienda a los Estados que sigan estudiando, a mas
tardar para julio de 2025, la creacién de un fondo de contribuciones voluntarias
de las Naciones Unidas que facilitaria, entre otras cosas, la participacion de
representantes y expertos nacionales, en particular de paises en desarrollo, en las
reuniones pertinentes del futuro mecanismo permanente sobre seguridad de las
TIC en el contexto de la seguridad internacional 17,

VI. Conclusiones. Ante la asimetria cibernética solo cabe
responsabilidad diferenciada hasta que se alcance un
desarrollo cibernético sostenible y solidario

Ademas de las importantes ventajas que ofrecen las TIC, incluida la inteli-
gencia artificial, resulta evidente que el uso ilicito o malintencionado de esta
nueva tecnologia constituye una grave amenaza contra la estabilidad y buen
funcionamiento de los Estados, los derechos humanos y libertades fundamenta-
les y contra la paz y la seguridad internacionales. La desinformacion y los ataques
contras las infraestructuras criticas o esenciales, y sus cadenas de suministros,
traspasan los escenarios de los conflictos armados y se hacen comn en tiempos
de paz. Ante esta realidad, la comunidad internacional estd trabajando sobre
cuatro aspectos de suma importancia. En primer lugar, identificar las principales
amenazas y riesgos cibernéticos entre los que caben destacar los existentes con-
tra las infraestructuras criticas y esenciales (incluidos sus cadenas de suministros)
asi como la desinformacién contra la estabilidad politica y ciudadana de los
Estados. En segundo lugar, determinar las normas de Derecho internacional
aplicables a estos fendmenos caracterizados por el espacio singular extra y
meta-territorial que supone el entorno cibernético. Por el momento, se han

103 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/ global-cybersecurity-index.aspx
[Gltima consulta 11-11-24].

104 «Global cybersecurity index», ITU, disponible en https://www.itu.int/en/ITU-D/Cyber-
security/Pages/cybersecurity-national-strategies.aspx [Gltima consulta 11-11-24].

105 Nacrones Unipas, Informe del Grupo de Trabajo de Composicién Abierta sobre los Avances en la
Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional, Asamblea
General A/75/816, op. cit., 2021, anexo I, parr. 56. 3 A/78/265, anexo, parr. 51.A/AC.292/2024/2
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adoptado 11 reglas voluntarias de comportamiento responsable, algunas de ellas
de larga tradicién como normas juridicas vinculantes. Los Estados y otros suje-
tos de Derecho internacional parece que en momentos de mutacion y transicion
prefieren disfrutar de las ventajas que supone esta indeterminacion juridica y
reaccionar con mayor libertad bajo normas difusas, en particular, en materia de
responsabilidad y contramedidas. Se cuestiona el alcance de los principios de
soberania y de jurisdiccidn, la aplicacion de las normas clasicas de atribucién de
responsabilidad y no se asumen nuevas reglas pensadas precisamente para estos
acontecimientos extraterritoriales y potencialmente peligrosos como son las
obligaciones derivadas del principio de diligencia debida, lo que no deja de ser
una dejacion de las funciones soberanas. No obstante, se ha de sefialar que en
los dltimos anos se ha adoptado un conjunto de reglas y normas, vinculantes y
voluntarias, que impide que se pueda hablar de vacios juridicos tanto respecto
a normas primarias como a normas secundarias. En tercer y cuarto lugar, la
cooperacién internacional, multilateral y multiinstitucional, en la creacién de
capacidades cibernéticas conjuntas y en el fomento de confianza en las respues-
tas. Ante la asimetria cibernética sdlo cabe la responsabilidad diferenciada hasta
que se alcance un desarrollo cibernético sostenible y solidario.



