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RESUMEN

Esta investigacion advierte de los problemas que puede suponer que un gobierno
autoritario, es decir, con malas intenciones, tenga en su poder un amplio conocimiento
sobre el funcionamiento de la IA. El caso de China es el ejemplo perfecto para explicar
la relacién entre tecnologia y control social, es la méxima expresion de gobierno
autoritario que, aprovechandose de su propia cultura y estilo de vida, controla a una
sociedad y todos y cada uno de los movimientos de su poblacion. Xi Jinping conoce la
potencia de la IA y es por ello por lo que va, va a aprovecharse de sus constantes avances
y progresos para mejorar la capacidad de los multiples mecanismos de control social que
impone el Partido Comunista Chino.

ABSTRACT

This research warns of the problems that can arise when an authoritarian
government, i.e. with bad intentions, has in its possession extensive knowledge about the
functioning of Al. The case of China is the perfect example to explain the relationship
between technology and social control, it is the ultimate expression of authoritarian
government that, taking advantage of its own culture and lifestyle, controls a society and
each and every movement of its population. Xi Jinping knows the power of Al and that is
why he is going to take advantage of its constant advances and progress to improve the
capacity of the multiple mechanisms of social control imposed by the Chinese Communist

Party.
PALABRAS CLAVE

PCCh: es el Partido Comunista de China, siendo a su vez, el partido politico que gobierna
y lidera el Frente Unido de China. Actualmente, su lider es Xi Jinping, que lleva en el
cargo desde 2012.

Ciberespacio: segin la RAE, es el ambito virtual creado por medios informéticos.

Autoritarismo: segiin la RAE, es un régimen o sistema politico caracterizado por el
exceso o abuso de autoridad.

RRSS: es el acronimo de Redes Sociales.
KEYWORDS

PCCh: is the Communist Party of China, being in turn, the political party that governs
and leads the United Front of China. Currently, its leader is Xi Jinping, who has been in
office since 2012.

Cyberspace: according to the RAE, it is the virtual environment created by computer
means.

Authoritarianism: according to the RAE, it is a political regime or system characterized
by the excess or abuse of authority.

RRSS: is the acronym for Social Networks.
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CAPITULO I: PROTOCOLO DE LA INVESTIGACION

1.1.  Planteamiento del problema

La tecnologia se entiende como un conjunto de conocimientos de base cientifica que
permite describir, explicar, disefiar y aplicar soluciones técnicas a problemas practicos de
forma sistematica y racional, sostiene el experto en tecnologia Miguel Angel Quintanilla
(Betancur, 1998, p. 35). Los conceptos técnica y tecnologia se confunden de manera
comun, ya que ambos aparecen en las respectivas definiciones; es por ello por lo que
Nezeys en 1985_realiza la siguiente distincion: la tecnologia es una rama del saber,
constituida por el conjunto de conocimientos y de competencias necesarias en la
utilizacion, mejora y creacion de las técnicas. Por otro lado, una técnica estd compuesta
por el conjunto de operaciones que deben ser efectivamente realizadas para la fabricacion
de un bien dado (Betancur, 1998).

El concepto de tecnologia es fundamental para entender el proceso de desarrollo
tecnologico en el que se encuentra envuelta la sociedad actual. Al igual que ocurre con
otros ambitos, la tecnologia evoluciona y cambia constantemente, respondiendo a un
conjunto de demandas y necesidades que surgen a medida que el ser humano también
avanza. Como se ha comentado previamente, la tecnologia nace para otorgar soluciones
a necesidades o problemas, generando asi una situacion de dependencia entre el humano
y la tecnologia, es decir, si una parte cambia, la otra debe hacerlo de manera simultanea.

Para que la tecnologia se desarrolle, se requiere de un arduo proceso de investigacion
e innovacion, acorde a una financiaciéon y una implementacion correcta en diversos
ambitos de la sociedad, desde el econdmico hasta el social, pasando por aquel ambito que
se va a analizar con mayor profundidad, el politico. Para que todo funcione con
normalidad y se pueda llevar a cabo el proceso de integracion en la vida de las personas,
de una tecnologia mejorada o incluso de una nueva tecnologia, deben colaborar una serie
de elementos de diferentes entornos o &mbitos. La globalizacion tan fuerte que prima en
la actualidad genera que personas y entidades colaboren y participen de manera activa en
el desarrollo tecnologico para asi, lograr hacer frente a los nuevos retos y solucionar los
problemas que los ciudadanos necesiten solventar.

Las sociedades de los multiples paises cambian radicalmente a una imponente
velocidad, tanto es asi que existe un fuerte debate entre expertos sobre la transicion de la
llamada “Tercera revolucion industrial” a la “Cuarta revolucion industrial”. Entre las dos
primeras revoluciones hay cerca de medio siglo que marca una clara diferencia entre
ambas, ademas de la facilidad para atribuir a cada una su respectivos avances y cambios
que influyeron en la vida de las personas de aquel momento; pero, hoy en dia, es realmente
complejo atribuir a cada una de las revoluciones “tecnologicas™ sus cambios y ambitos
en los que se centran, asi como su inicio y posible final.

En el libro de Klaus Schwab titulado “La cuarta revolucion industrial” se muestra
una idea clave para entender esta sucesion constante y veloz de cambios, que es la
incertidumbre e inquietud que sugiere a las personas una nueva revolucion tecnolégica,
sin que un amplio sector de la sociedad haya conseguido adaptarse a los cambios que se
empezaron a producir hace apenas dos décadas. La velocidad del cambio es mayor a la
velocidad de adaptacion del ciudadano ante todas las transformaciones. En el pasado, el
ser humano controlaba el uso de la tecnologia y no dependia de la misma, aunque si se
beneficiaba de su uso, como con la automatizacion de la industria o la creaciéon de
dispositivos digitales que facilitaban el trabajo (Schwab, 2016). Actualmente, una
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multitud de autores y expertos argumentan la inminente inversion del ciclo, explicando
como el ser humano cada vez depende mas de la tecnologia, promoviendo un desarrollo
tan veloz que es dificil de controlar y de comprender por una gran mayoria social.

Este tipo de situaciones ya se advertian desde hace décadas y un ejemplo de ello es la
obra de Alvin Toffler cuyo nombre es “Future Shock”, donde se redacta precisamente ese
impacto psicoldgico que sufren las personas ante cambios y avances potentes en un
periodo de tiempo escaso. Es cierto que millones de personas estan informadas sobre los
pilares que constituyen esta transformacion tecnologica, destacando la robodtica, la
computacion cudntica o la Inteligencia Artificial (IA); pero, en el lado opuesto, se haya
un alto porcentaje de la ciudadania que no conoce el funcionamiento o la utilidad de estos
avances (Toffler, 1970).

Asi se llega al siguiente punto a tratar, el aprovechamiento incorrecto e inmoral de un
selecto grupo de personas de todos estos cambios, todo para su bien y el de sus intereses.
La digitalizacion de la economia, la seguridad o la politica deriva en un planteamiento
logico y es basicamente que, la informacion es poder. En aquellos paises que, segin los
indices mas reconocidos, como las estadisticas de EIU (Unidad de Inteligencia The
Economist) o de Naciones Unidas, su gobierno cumple con los requisitos para
considerarse como una democracia efectiva y real, no debe o deberia de ocurrir este tipo
de acciones ilicitas sobre el mal uso de las “nuevas tecnologias”. Pero, aun asi, es habitual
conocer casos en los que se emplean incorrectamente y segun los intereses de unas pocas
personas, obviando el ambito de accion y la finalidad del mal uso.

Por lo tanto, si dicho problema se efectia en estos paises, es dificil pensar acerca de
la imposibilidad de que dicho suceso no ocurra en aquellos paises con situaciones bélicas,
con gobiernos corruptos o con un régimen autoritario. A lo largo de esta investigacion, se
empleara la definiciéon de gobierno autoritario empleada por el socidlogo espafiol Juan
José Linz, quien determina que el autoritarismo se caracteriza por tres ideas principales:
el partido inico va a poseer un gran poder, aunque va a tener cierta resistencia de algin
sector o institucion, se opone a la movilizacion politica y social masiva y, en tercer lugar,
el gobierno y el partido en si carecen de una ideologia fundamentada y elaborada (Linz,
2000). Los derechos humanos en muchos paises se olvidan y los dirigentes luchan por
controlar a la poblacidn, no solo al votar o tomar decisiones relevantes, sino que controlan
la vida cotidiana de la poblacion.

Estas practicas que no cumplen con unos minimos democraticos se llevan a cabo para
lograr un objetivo concreto, el mantenimiento en el poder y evitar la participacion o
movilizacion de la ciudadania en actos que puedan peligrar el ejercicio de poder de los
dirigentes. Al igual que los ciudadanos corrientes pueden emplear la tecnologia para
tomar acciones en contra de un gobierno represivo, los altos mandatarios pueden realizar
exactamente lo mismo. Pero, cuando se hace referencia al término tecnologia, es un
concepto complejo y general a partes iguales, motivo por el que es necesario concretar en
el uso de una tecnologia y poder analizarla con mayor profundidad.

El dambito tecnoldgico que mas dificultades estd causando, tanto por la manera de
emplearse como por su legislacion y finalidades, es la Inteligencia Artificial. Si se unen
todos las cuestiones que se han tratado con anterioridad, se puede afirmar que la sociedad
actual es una sociedad digital y tecnoldgica, y que al igual que ocurre con una revolucion
en cualquier otro ambito, el ambito tecnoldgico también puede acarrear grandes ventajas
a la hora de resolver problemas y mejorar la calidad de vida de los humanos, aunque
existe la posibilidad de un suceso contrario y la tecnologia se use para que unos pocos



La IA y los mecanismos de control social. Un estudio de caso de la Republica Popular China

privilegiados vean favorecidos sus intereses y empleen la inteligencia artificial de manera
incorrecta, inmoral y parcialmente ilegal, ya que esto ultimo todavia es relativo como se
analizard mas adelante.

La Inteligencia artificial abarca un campo de accioén tan amplio que actualmente no
existe una definicidon cerrada y aceptada universalmente sobre dicho concepto. La IA
emplea algoritmos para procesar cantidades ingentes de datos y dar respuesta a
situaciones o decisiones de manera instantanea, mientras que esta en constante aprendiza
como si de un humano se tratara, es decir, su formacion es infinita (Llano, 2022).
Efectivamente, es una herramienta en pleno auge que se puede emplear por cualquier
persona y desde cualquier &mbito, incluyendo por supuesto a los gobiernos autoritarios.
De esta manera, se alcanza la pregunta de investigacion que se va a analizar en este trabajo
de investigacion: ;Como la inteligencia artificial favorece a los mecanismos de control
social de un gobierno autoritario? Un estudio de caso de la Republica Popular China.

1.2.  Justificacion del tema de investigacion

El sector tecnoldgico no funciona con independencia de las decisiones que se toman
en el ambito gubernamental de un pais. El ser humano nace, crece y muere en una
sociedad profundamente tecnologica, dependiente de los avances que se desarrollan en
torno a las nuevas tecnologias y los efectos que provocan en cualquier ambito, ya sea
social, cultural, econémico o militar. El planteamiento de una teoria de absoluta
dependencia a la tecnologia no difiere de la realidad en la que viven las personas en la
actualidad, una realidad marcada por cambios drasticos a los que no se les puede hacer
frente a la vez que surgen, es decir, se llega a omitir el proceso de adaptacion y
comprension por parte de un ciudadano corriente.

Las grandes empresas y los mayores dirigentes mundiales, acompafiados de unos
medios de comunicacion controlados en su mayoria por unos u otros, desde hace unos
afios hasta la actualidad, se centran en la evolucion y el impacto de una tecnologia
concreta, la inteligencia artificial y sus respectivas funciones y modalidades. La
tecnologia y la red que sustenta la globalizacion en la que se han sumergido la gran
mayoria de los paises del planeta, derivan en incertidumbre y graves riesgos para los
ciudadanos, quienes no llegan a ser conscientes del control que se ejerce sobre ellos
gracias a tecnologias tan complejas como la inteligencia artificial (Prats, 2005). Asi,
ciertos organismos y expertos alertan del ciclo tan peligroso que se genera entre
tecnologia, mecanismos de control, grupos de poder y ciudadanos, haciendo hincapi¢ en
aquellos paises cuyo sistema favorece a este tipo de practicas, como pueden ser los paises
con gobiernos de caracter autoritario.

Es fundamental que cada vez, una mayor parte de la poblacion entienda las diversas
maneras que existen de desarrollar mecanismos de control social a través de la
inteligencia artificial, abandonando valores y principios democraticos, con tal de
influenciar en las decisiones de las personas y controlar o vigilar sus movimientos en la
cotidianidad. Ademads, hay que aclarar que ningun individuo escapa del poder de la
tecnologia y de las grandes empresas que representan el mercado tecnoldgico, aunque se
encuentre en un pais con escaso desarrollo tecnoldgico, ya que los dirigentes mas
poderosos del planeta son conscientes sobre la inversion en este campo para obtener
beneficios econdmicos o de influencia a corto y largo plazo.

Pero ;En qué momento el ser humano comienza a ser consciente de los peligros que
puede acarrear un uso inapropiado de la IA? En realidad, la respuesta a esta cuestion es
sencilla, y es que, en los ultimos afios desde la aparicion y el desarrollo de la IA, una gran
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cantidad de miembros de las principales organizaciones que se encargan de su desarrollo,
o grandes pensadores y eminencias del ambito tecnoldégico mundial han mostrado su
preocupacion por el avance tan veloz de la inteligencia artificial, convirtiéndose aquellas
personas en referentes sociales para concienciar y ensefiar acerca del potencial de la TA
(Portela, 2022). Uno de los primeros en resaltar su preocupacion fue el propio Stephen
Hawking en 2014, es decir, aproximadamente una década atrds cuando el “mundo
tecnologico” era infinitamente mas débil, advirtié en una conferencia: “La inteligencia
artificial augura el fin de la raza humana”.

Por otro lado, uno de los mayores representantes tecnoldgicos de la actualidad,
llamado Geoffrey Hinton, es conocido como el “padrino” de la inteligencia artificial, y
en los tultimos afios, se ha convertido en uno de esos simbolos de resistencia y
concienciacion sobre el poder desmedido de la [A, planteando que en poco tiempo puede
superar a la inteligencia humana y puede destruir sistemas democraticos en periodos de
tiempo muy reducidos. Cuando una auténtica eminencia del propio ambito de la
tecnologia, siendo alto cargo de Google y habiendo sido premiado en 2018 con el Premio
Turing sobre redes neuronales, alerta de manera tan concisa sobre los peligros que derivan
de la IA y como pueden afectar a la vida humana, su discurso comienza a calar en otros
muchos tedricos e investigadores pioneros actuales.

A lo largo de su trayectoria, Hinton ha argumentado en multiples ocasiones que, el
sector mas afectado negativamente por la inteligencia artificial y sus mecanismos va a ser
el politico. Defiende que la A se puede convertir en la gran aliada de lideres y gobiernos
sin valores democraticos para coaccionar a los ciudadanos y controlar a la poblacioén a
gran escala, algo que justamente se trata en este trabajo de investigacion a la hora de
analizar la politica de la Republica Popular China (Hinton, 1999).

Cabe destacar que, durante los tltimos meses, un amplio sector de expertos, entre los
que destacan los inversores y empresarios mas importantes a nivel tecnologico, como son
Elon Musk o Sam Altman, que es el director ejecutivo de una de las empresas mas
conocidas de dicho entorno llamada OpenAl. Este ultimo advirtio recientemente sobre el
poder incontrolable a medio o largo plazo de este tipo de inteligencia, exigiendo la
intervencion del gobierno para regular su desarrollo, ya que Altman defendia que la TA
podia ser un arma a gran escala de desinformacion y propaganda, generando conflictos
sociales de caracter grave.

No hay duda de que la IA es un tema de relevancia cuando el hombre que, segin
revistas como Forbes, ha catalogado como la persona més rica del planeta, muestra su
preocupacion sobre la velocidad a la que evoluciona y se adapta a diversos cambios o
situaciones, siendo uno de esos lideres que reclaman con urgencia una pausa de la carrera
de la Inteligencia Artificial porque consideran que existen “riesgos profundos para la
sociedad y la humanidad”. Es curioso que decenas de estas personas tan sumamente
poderosas defiendan frenar los avances y estudiar con mayor detenimiento las
consecuencias de los avances tecnologicos, mientras que siguen invirtiendo millones de
dolares en sus diferentes proyectos. Este fendmeno se aprecia frecuentemente en dicho
ambito, debido a las ingentes cantidades de dinero que se tratan de manera corriente en
un alto porcentaje de las empresas, proyectos o gobiernos del mundo.

1.3.  Objetivos de la investigacion

Segiin lo explicado en los anteriores epigrafes, el objetivo principal de la
investigacion es analizar los diversos mecanismos de control que han surgido o estan en
proceso de creacion gracias a la inteligencia artificial, cuyo uso sirve para controlar y
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vigilar a la poblacién ciudadana de un pais a lo largo de todo su territorio. Se ha estudiado
la relacion directa existente entre los gobiernos autoritarios y el empleo negativo e
incorrecto de esta nueva tecnologia, y por ello es necesario centrar el estudio en un pais
como es China, pionero en la revolucion tecnologica y que cumple con una serie de
requisitos acerca del sistema politico establecido en el pais asiatico.

Para poder hacer frente a esta cuestion que es el objetivo general, se deben responder
a una serie de objetivos especificos, cuya funcién es analizar diferentes pilares que
sustentan el tema a analizar. Es inviable profundizar en el funcionamiento de la
inteligencia artificial en un campo relacionado con el control social o en el &mbito militar,
sin haber estudiado ciertas caracteristicas de esta o sobre el pais a estudiar en esta
investigacion.

Por ello, a continuacidn, se exponen los objetivos especificos que se van a tratar:

e Comprender el origen y las bases de la IA, asi como los pilares que la sustentan
para poder analizar los mecanismos de control social que apoya.

e [Establecer los riesgos que sufre la poblacion civil por un uso ilicito e interesado
de la IA.

e Analizar un gobierno autoritario con cardcter general. Profundizar en las
categorias que distinguen al gobierno de la Republica Popular China de otro
gobierno, especialmente en los ambitos militar, economico, social y politico.

e Determinar la evolucioén del d&mbito tecnologico en China y su relacion con el
gobierno. Concretar aquellos campos y sectores que se ven afectados por el uso
de la inteligencia artificial y examinar los motivos por los que se realizan dichas
practicas.

1.4.  Estrategia y técnicas de investigacion

La investigacion es de caracter cualitativo. Esta investigacion estd centrada en el
analisis objetivo y profundo de un gran fendmeno actual que afecta a millones de
personas, cuya cotidianidad y percepcion, se ven claramente definidas e influenciadas por
el fendmeno tecnoldgico a costa de un selecto grupo de personas con poder.

El estudio de caso es una técnica de investigacion cualitativa, debido a su finalidad,
que no es otra que el andlisis de un fendmeno conciso, tratando teorias e hipotesis ya
existentes para poder lograr ciertos razonamientos, teorias y conclusiones nuevas sobre
dicho tema. Ademas, comprende la descripcion exhaustiva de un conjunto de sucesos o
hechos que se desarrollan en relacion con el fendmeno que se esté tratando en el estudio
(Yacuzzi, 2005).

La estrategia de investigacion que se va a seguir consiste en analizar las diversas
maneras que tiene el gobierno de China para emplear la IA, para asi controlar mediante
ciertos mecanismos a su poblacion y toda la informacion que dispone la ciudadania. Esto
se hara tras considerar las diversas categorias y maneras en que funciona la inteligencia
artificial, asi como el peligro que puede ocasionar en una poblacién que vive bajo un
mandato dictatorial.

Las técnicas de investigacion que se van a emplear para la obtencion de la informacion
son:

e Revision de documentacién de caracter bibliografico.
e Revision de informes y estudios técnicos.
e Estudio de documentos oficiales del gobierno chino sobre objetivos y actuaciones.

4



La IA y los mecanismos de control social. Un estudio de caso de la Republica Popular China

e Entrevista a experto.
1.5.  Estructura del trabajo

En este apartado se muestra la estructura que sustenta el presente trabajo de
investigacion. El trabajo tendré cinco capitulos, divididos en varios apartados. En primer
lugar, se encuentra el capitulo en el que se recoge este mismo apartado, que es el capitulo
de Introduccion, donde también se explican las técnicas de investigacion y los objetivos.
Seguidamente, se desarrolla el Marco tedrico, donde se recopila informacion necesaria
sobre los conceptos mas destacables, el uso y poder de la inteligencia artificial y el papel
que juega en los gobiernos del panorama internacional actual. Esta teoria, apoyada en
libros y articulos cientificos de autores reconocidos, es fundamental para entender y
profundizar en un dmbito tan complejo y transversal como es la Inteligencia Artificial y
su presencia en la sociedad y en la vida de todos los ciudadanos del planeta.

A continuacion, se expone el tercer capitulo, con el disefio de la investigacion. Este
capitulo se divide en tres apartados: en el primero se explica con detenimiento la seleccion
del caso de estudio, que como se ha dicho previamente es la Republica Popular China.
Por supuesto, se argumenta el por qué se escoge este pais, a pesar de que son otros muchos
los paises que por desgracia estan sumidos en gobiernos autoritarios que emplean
ilicitamente la Inteligencia Artificial. El segundo apartado incluye una tabla con un
sistema de categorias y sus respectivos indicadores en forma de preguntas, que sirven de
base para la posterior entrevista a un experto en el drea, y como guion para realizar el
siguiente capitulo. En el tercer apartado se describe brevemente la dindmica de la
entrevista realizada.

El altimo gran capitulo es el cuarto, donde se estudia con profundidad el propio tema
de estudio del trabajo de investigacion: la inteligencia artificial y los mecanismos de
control en China. Es el desarrollo del estudio a través de las categorias comentadas en el
capitulo tres. Por ltimo, se desarrollan las conclusiones del estudio, antes de finalizar el
trabajo con la presentacion de la bibliografia empleada para elaborar toda la investigacion
y un apartado de anexos que complementan todo el proceso.
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CAPITULO II: MARCO TEORICO

La pregunta de investigacion se compone de dos partes bien diferenciadas, aunque
estén conectadas a través de diferentes puntos que también se tratan en este marco teorico.
Por lo tanto, lo primero es analizar estas dos partes y tratarlas en un primer lugar de
manera independiente y, mas tarde, conjuntamente. Los dos pilares sobre los que se
sustenta este trabajo de investigacion son: la inteligencia artificial y el gobierno
autoritario de China. A continuacion, en el marco teorico no se profundizara en el caso de
China, sino que se estudia la IA con un caracter general.

2.1. La Revolucion Tecnoldgica. El poder de la Inteligencia Artificial.

El uso de la tecnologia es algo inevitable, porque como justifican muchos autores, se
ha convertido en un fin antes que en un medio. La tecnologia acompaia al ser humano en
su vida cotidiana, ya sea en un &mbito doméstico o laboral, con el objetivo de mejorar
ciertas condiciones en su calidad de vida. En el pasado, las personas distinguian entre
actividades donde se requeria de manera obligatoria un uso tecnoldgico de algun
instrumento o herramienta, pero hoy en dia, el caracter omnipresente de la misma ha
generado que un individuo, colectivo o empresa no pueda rechazar su uso o mantenerse
al margen, ya que se encuentra en todo ambito y, ademads, la tendencia apunta a un
aumento de la presencia de la tecnologia (Betancur, 1998).

Ademas, la revolucion digital mundial gracias a la globalizacion ha derivado en una
implantacion de dispositivos digitales sobre toda la poblacion, y por supuesto, un aumento
vertiginoso del uso de las redes sociales. Un dato que sirve para entender el masivo uso
de redes sociales es el estudio de la web Data Reportal, que para julio de 2020 determina
que cerca de 4000 millones de personas usan redes sociales de manera habitual, y para
2021, 4700 millones de personas disponian de Internet (Sampedro, 2021). O, si se analiza
el caso de Espaiia, gracias al Instituto Nacional de Estadistica, se conocen los siguientes
datos de 2020: el 99,5% de los hogares de Espafia cuenta con un teléfono movil al menos,
algo que ayuda a que 83,8% de las mujeres y que el 82,4% de los hombres naveguen a
diario en la red. Ademas, el acceso a Internet en paises occidentales es similar a Espafia,
ya que muestran datos similares al 95,3% de los hogares que tienen acceso a Internet por
banda ancha fija o mévil (INE, 2020).

El campo de la tecnologia es extremadamente amplio y diverso, por lo que es
importante concretar el andlisis sobre un sector concreto. A lo largo de la investigacion se
ha nombrado en varias ocasiones el concepto de revolucidon tecnologica o revolucion
digital, que hace referencia a la tercera revolucion industrial que comenzo en la segunda
mitad del siglo XX, pero actualmente la sociedad esta inmersa en una nueva revolucion
cuyo protagonista no es otro que el protagonista de esta investigacion, la inteligencia
artificial y sus ramificaciones y usos (Prats, 2005). Para poder comprender el
desconocimiento, el potencial o los peligros de esta tecnologia sobre la que en los tltimos
afos todas las personas hablan o muestran su interés, es fundamental llevar a cabo un
breve repaso sobre la evolucion de la tecnologia y el origen de la IA.

La tecnologia surgidé con una finalidad clara, apoyar al humano en sus tareas y
trabajos, o sea, un medio que empleaba para satisfacer sus necesidades. Las personas se
interesaron por la tecnologia y su evolucion por un motivo concreto, les facilitaba la vida.
Pero, en este proceso ocurria algo, la tecnologia dependia de las personas para otorgar
informacion, recursos naturales, econémicos o mas fécil atn, las personas aportaban ese
factor clave que era la mano de obra. El punto de inflexion llega con la automatizacion,
es decir, cuando la presencia humana es eliminada de la ecuacion y la maquina es capaz
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de no necesitar una informacion o un control aportado por la persona, sino que poseen
ciertos algoritmos a través de los cuales realizan su proceso independiente de aprendizaje
(Bostrom, 2016)

La revolucion digital junto con los nuevos dispositivos electronicos, la maquinaria en
el sector industrial y el acceso a Internet marcaron la sociedad de aquellos paises
desarrollados en la década de 1990 y principios del siglo XXI, mientras que unos anos
mas tarde y especialmente en los Gltimos quince afios han afectado a todos esos paises en
desarrollo, la era de la informacion con la programacion, la ingenieria telematica, la
cibernética y un sistema econdmico digitalizado van a ser las bases de aquello a lo que
muchos autores se refieren como, Cuarta Revolucion Industrial o una nueva fase de
revolucion tecnoldgica.

Este concepto nace de la mano del aleman Klaus Martin Schwab, quien lleg6 al cargo
de presidente del Foro Econémico Mundial y cuyo libro de 2016 titulado “La cuarta
revolucidn industrial” marca otro punto de inflexién a nivel social en relacion con la
tecnologia y los cambios de la tiltima década. Klaus advierte de la transformacion dréstica
que puede lograr esta revolucion, avisando del alcance de limites desconocidos para el
ser humano. Una cita que muestra una advertencia sobre el futuro es la siguiente:
“Estamos al borde de una revolucion tecnologica que modificara la forma en que
vivimos, trabajamos y nos relacionamos. En una escala de alcance y complejidad la
transformacion sera diferente a cualquier cosa que el género humano haya
experimentado antes.” (Schwab, 2016, p. 45).

Sin duda, aquello que ha focalizado toda la atencion de gobiernos, medios de
comunicacion, informaticos y expertos en la materia, es la inteligencia artificial. Este
término y todo lo que engloba resume a la perfeccion el paso en el que se encuentra la
actual revolucion tecnologica y la profunda competicion entre empresas y paises para ser
pioneros en esta materia. La inteligencia artificial es una fuente ilimitada de aprendizaje
y oportunidades que, aunque parezca algo muy reciente por toda la informacion que se
esta tratando, al igual que ocurre con el resto de las materias tecnologicas, requiere de
tiempo, recursos y una gran cantidad de informacion para poder empezar a trabajar con
cierta normalidad con ello. Antes de analizar su uso por parte de entidades
gubernamentales y de poder, es necesario un breve repaso de su origen, evolucion y
funcionamiento basico.

La primera ocasion en la que se emplea el concepto de “artificial intelillence” se
produce en 1956 en la Conferencia de Dartmouth. Esta conferencia supuso una reunion
de los mejores cientificos de la época, quienes, inspirandose en los recientes avances en
el campo de la computacion y las matematicas, deseaban crear una maquina capaz de
pensar como un ser humano. Las proximas décadas significaron un fracaso en cuanto a
avances se refiere, de hecho, de hecho, hasta los afios 80 se paralizaron los proyectos en
paises como Inglaterra o Estados Unidos por la dificultad de lograr los objetivos y la
financiacion tan costosa. Hay documentos que demuestran los constantes fracasos en la
investigacion sobre la 1A, un ejemplo puede ser el Informe Lighthill, realizado por un
importante matematico britdnico al mando de varios proyectos sobre robotica e
inteligencia artificial, que concluy6 que era absurdo seguir financiando la investigacion,
consiguiendo que el gobierno se desvinculara (Lighthill, 1973).

Durante décadas, las empresas o gobiernos no se preocuparon mucho por los avances,
ya que el sector tecnoldgico estaba sufria avances sin precedentes en otros muchos
aspectos. No sera hasta 1997 cuando el debate vuelve a inaugurarse de la mano del
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ajedrez, y es que la IA de IBM obtuvo la victoria en una partida de ajedrez frente al
campeon y maestro del ajedrez, el ruso Gary Kasparov. Los focos medidticos volvieron a
centrar su atencion sobre el poder de la maquina, indicando y anticipando los riesgos
morales y éticos que puede suponer algo asi en la humanidad. La idea de crear una nueva
generacion de derechos humanos comenzo6 a convertirse en una auténtica necesidad y
prioridad por parte de juristas y pensadores (Llano, 2022).

Hoy en dia, no existe una definicion aprobada internacionalmente que defina a la
perfeccion este concepto, pero si existen decenas de definiciones que parten de diferentes
areas y, por lo tanto, se centran en unos aspectos mas que en otros. En 1992, Patrick Henry
Winston determinaba que “es el estudio de la computacion que observa que una maquina
sea capaz de percibir, razonar y actuar” (Henry, 1992, 94), pero se encuentran otras mas
complejas y actuales como la siguiente: “Magquina inteligente es la que realiza el proceso
de analizar, organizar, y convertir los datos en conocimiento, donde el conocimiento del
sistema es informacion estructurada adquirida y aplicada para reducir la ignorancia o
la incertidumbre sobre una tarea especifica a realizar por esta” (Martisanz, 2005, 14).

Hay una caracteristica que todas las definiciones tienen en comun, y es la relacion
clarividente entre razonamiento humano y aprendizaje de la maquina, produciendo asi
que la tecnologia sea capaz de realizar tareas que hasta ahora realizaba con normalidad el
ser humano, todo mediante un aprendizaje autébnomo con cantidades de datos y de
informacion gigantescas que les permiten tomar decisiones y adaptarse o solucionar
problemas con eficacia y rapidez. Ademds, como argumentan multiples autores, esto es
posible gracias al recibimiento de informaciéon que obtiene tras la uniéon de varias
disciplinas que consiguen que haya éxito en los procedimientos, como pueden ser la
economia, la psicologia o la lingiiistica.

Antes de finalizar con la introduccion y explicacion acerca de la inteligencia artificial,
es necesario explicar el significado de dos conceptos basicos, ya que, sin un conocimiento
sobre los mismos, son dificiles de identificar los problemas éticos que se analizaran
posteriormente. Para comprender mdas sobre el primero de los conceptos, llamado
“Machine learning” es recomendable leer un libro titulado “The Master Algorithm” de
Pedro Domingos publicado en el afio 2015, donde se muestra el funcionamiento del
aprendizaje automatico para que asi los ordenadores puedan escribir sus propios
algoritmos, generando Ordenes para llevar a cabo operaciones con maxima exactitud y
eficacia, y que un ordenador “piense por si mismo” para resolver aquellos problemas que
se le presentan.

El autor del libro plantea que la sociedad va a necesitar de manera obligatoria alcanzar
el algoritmo maestro para asi lograr el mayor potencial posible, pero que esto requiere de
tiempo y cooperacion, algo realmente alejado de la sociedad actual, argumentando que
existen multiples escuelas de pensamiento sobre la inteligencia artificial. Ademas, el
segundo concepto a tratar es la computacion cuantica, a través del que se quiere abandonar
por completo en el ambito cientifico y tecnologico la informatica tradicional. Se desea
abandonar el sistema de bits y normalizar el uso de los “quibits superconductores” para
asi aumentar exponencialmente la velocidad de los ordenadores y dejando atrds la
necesidad de trabajar sobre un codigo de programacion concreto (Domingos, 2015).

A pesar de la lejania evidente que separa al ser humano en 2024 de ciertos
acontecimientos que se acaban de comentar, como la obtencion del algoritmo maestro o
la creacion de un superordenador cudntico, que necesitaria una temperatura por debajo de
doscientes grados bajo cero, los avances diarios permiten a millones de personas mantener
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la confianza y seguir trabajando para mejorar la sociedad en multiples aspectos muy
variados como son el desarrollo de nuevos materiales, la encriptacion de datos o el
desarrollo de nuevos medicamentos.

Es en este preciso instante cuando el debate ético y moral florece y la inseguridad e
incomprension aborda a una sociedad que ain no ha asimilado todos estos cambios y
descubrimientos. Hay ciertas consideraciones éticas que derivan en discrepancia y
tension, porque hoy en dia se habla del famoso punto de no retorno con la inteligencia
artificial, advirtiendo de los graves peligros que trae al ser humano, que segin un amplio
sector de expertos y autores que abordan el tema, en la actualidad estos problemas en los
que puede derivar son mucho mayores que las ventajas que acarrea. El debate motiva a
analizar con profundidad el equilibrio entre ventajas y desventajas, entre beneficios y
peligros que afectan a un ciudadano en su cotidianidad, incluso dando por hecho que ese
ciudadano no vive en un pais con ¢élites de poder de corte autoritario y que, por lo tanto,
es probable que empleen todo lo comentado anteriormente en favor de sus propios
intereses y beneficios.

2.2 Una sociedad dependiente de la tecnologia. La cuarta generacion de derechos
humanos.

La situacion venidera es convulsa y las generaciones futuras son conscientes del
potencial de la inteligencia artificial y su poder para condicionar todos y cada uno de los
aspectos sobre los que se rige la sociedad. Dia tras dia se producen fenomenos que
cambian el desarrollo o la manera de actuar de dirigentes, empresas o paises, pero por
ello mismo, tienen un caracter limitado y su capacidad de influencia esta localizado en un
punto del planeta concreto. En cambio, al vivir en la conocida “Era del cambio”, en gran
parte por la tecnologia, y su capacidad de modificar y afectar a todo &mbito politico, social
0 econdmico, obteniendo de esta manera el efecto contrario, ya que nadie puede escapar
del globalizado futuro digital que espera a la humanidad.

El uso correcto de la inteligencia artificial produce una amplia enumeracion de
beneficios en diferentes sectores y, de hecho, los lideres de las Naciones Unidas no dudan
en defender la colaboracion de la inteligencia artificial para lograr los 17 objetivos de
desarrollo sostenible que guardan relacion con la Agenda 2030 de la ONU. Los
representantes muestran a la comunidad internacional las maneras en que las nuevas
tecnologias pueden ayudar en la erradicacion de la pobreza extrema, la alfabetizacion
mundial o la lucha contra el cambio climatico. Ademas, hay que destacar el impulso y
desarrollo del sector automovilistico o los avances en el sector sanitario con la creacion
de nuevos medicamentos, tratamientos y asi prolongar la esperanza de vida y reducir la
mortalidad infantil (Organizacion de las Naciones Unidas [ONU], 2023).

Las ventajas son inmensas, sin embargo, las desventajas y los peligros que surgen a
lo largo del proceso también lo son. Las amenazas a la privacidad o la seguridad son
cuestiones que verdaderamente preocupan, aunque sin duda, una de las mayores
preocupaciones que genera a los multiples organismos internacionales, como la ONU o
la Union Europea, es la desmesurada desigualdad que se puede generar entre aquellos
paises desarrollados y aquellos que no pueden soportar o permitirse un desarrollo
tecnologico similar. Es obvio que la maximizacion y la investigacion sobre nuevos
avances en el entorno tecnologico requiere de cantidades ingentes de recursos, por lo que
cientos de millones de personas estan totalmente incapacitadas para poder seguir el ritmo
de la evolucion hacia una sociedad tecnologica y digital, aumentando asi la desigualdad
y reduciendo su capacidad de actuacion.
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El secretario general de la Organizacion de las Naciones Unidas, en el discurso de
2019 ante la Asamblea General de las Naciones Unidas, nombra en ciertos momentos la
importancia del uso correcto de la tecnologia para impulsar la economia de ciertas zonas
y su posterior financiacion para diversos proyectos, todo mediante la innovacion y los
objetivos recopilados en el Panel de Alto Nivel sobre Cooperacion Digital (Organizacion
de las Naciones Unidas [ONU], 2019). Aun asi, el secretario general hace hincapié¢ en
aquellos aspectos relacionados con el abandono progresivo sobre aquellas personas
rezagadas y que les resulta imposible mantener el ritmo de adaptacion e innovacion. En
términos generales, este grupo mayoritario de personas incapacitadas que no pueden
beneficiarse de los privilegios que otorgan los avances tecnoldgicos, se caracterizan por
ser habitantes de zonas pobres, minorias étnicas o grupos con mayor dificultad para
entender los cambios, como ancianos o discapacitados.

El informe del Panel de Alto Nivel sobre Cooperacién Digital advierte con mayor
profundidad y rigor de los peligros futuros que se pueden desencadenar si no se remedian
ciertos fendomenos. Dicho informe defiende que el futuro de la geopolitica y del respeto a
los derechos humanos depende cada vez mas de una cooperacion digital entre todos los
ciudadanos, para que asi se comprometan los lideres mundiales a luchar por evitar las
desigualdades y las tensiones que se ocasionen por la inteligencia artificial y su amplia
presencia en el comercio, el ambito militar o la ciberseguridad. La creciente complejidad
de estos retos aumenta sin cesar a medida que pasa el tiempo, la incertidumbre y la
inseguridad provoca asi que los expertos se planteen incluso, la creacion y defensa a
ultranza de una nueva generaciéon de derechos que sirva de escudo para millones de
ciudadanos afectados por este fendmeno mundial (Organizacion de las Naciones Unidas
[ONU], 2019).

Previamente al andlisis de una cuarta generaciéon de derechos humanos, se deben
comentar ciertos datos que sirven para identificar el verdadero impacto de la inteligencia
artificial en la sociedad en los ultimos afios. A través de un estudio de la reconocida
McKinsey and Company, se ofrecen informes y datos de este fenomeno realizando
balances y encuestas con caracter mundial en el espectro econdmico o politico entre otros.
En primer lugar, los presupuestos orientados a la inversion en IA han aumentado
considerablemente en todo tipo de organizaciones, especialmente para tareas como la
automatizacion robotica o de aprendizaje, el reconocimiento facial o la optimizacion de
una gran variedad de procesos. Por otro lado, en el informe de 2022 se trata el concepto
de” primavera de la [A” abandonando asi ese periodo de tiempo en el que no se valoraba
suficientemente a esta tecnologia, una época a la que se referian los expertos como “el
invierno de la IA”.

Ademas, el informe de la compafiia McKinsey, publicado en 2022, ya habla del
imparable crecimiento de la brecha tecnologica que existe entre paises y organizaciones
del mundo, ya que millones de personas se encuentran totalmente estancadas en una
sociedad en constante movimiento. En 2023, un informe alerta de que las organizaciones
dedican grandes cantidades de recursos en mejorar sus sistemas relacionados con la
inteligencia artificial, pero también se indica que una fraccion muy costosa va dedicada a
controlar esa misma inversion y paliar los problemas que se puedan generar en cuanto a
inexactitud, ciberseguridad, adaptaciéon y desigualdad o cumplimiento en tono a
medioambiente o legislacion nacional (Informe McKinsey, 2022).

Con el paso del tiempo, los derechos humanos han ido cogiendo forma de los firmados
en 1948 en la Declaraciéon Universal de los Derechos Humanos, o los que definen la
legitima defensa del ciudadano sobre el poder del Estado o la igualdad de los seres
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humanos. Con la llegada del siglo XXI, se inaugura un nuevo proceso basado en asociar
los derechos de generaciones anteriores con la tecnologia y el ciberespacio, tratando asi
la falta de derechos que derivan en amenazas, los vacios legales que se pueden crear y la
decadencia de derechos bien consolidados por culpa de cambios recientes y una falta de
adaptacion (Bustamante, 2001).

En este trabajo se analiza el abuso de poder, gracias a las oportunidades que ofrece la
tecnologia, por parte de aquellas personas que ostentan poder y puestos politicos
reconocidos. Los ataques a los derechos humanos pueden dinamitar con facilidad una
sociedad ya formada en muy poco tiempo, derivando en recorte de libertades civiles,
discriminacion o perseguimiento y vigilancia de manera reiterada. Es cierto, que esta
nueva “cuarta generacion” de derechos humanos debe combatir la invisibilidad y el
disimulo constante de estas acciones, especialmente con la defensa de una mayor
transparencia social y la libertad de expresion, algo que peligra en decenas de paises
(Bustamante, 2001).

El planteamiento que defiende una nueva serie de derechos humanos guarda especial
relacién con la manera de visualizar el futuro de la geopolitica global. El director del
Centro Iberoamericano de Ciencia, Tecnologia y Sociedad explica que los conflictos
futuros no se desarrollaran de la misma manera que en el pasado, y de esta manera, una
alta proporcion de las guerras se caracterizardn por poseer un escenario bélico virtual,
dejando a un lado el espacio fisico. Las fronteras son relativas, ya que no es necesario
atravesarlas para acceder a un sistema financiero o proyecto de inversiones, o para
comprender aspectos de una determinada cultura. Hoy en dia, las fronteras limitan los
movimientos fisicos de personas o vehiculos, pero gracias a los flujos transfronterizos de
informacion, la informacién y las tecnologias de la comunicacion pueden llegar a todos
los rincones del planeta, incluso a aquellos paises con una proteccion extrema en este
sector.

La nueva percepcion de conflicto bélico y aparicion de un escenario bélico
desconocido y mucho mas complejo y diverso, genera incertidumbre y los regimenes
dictatoriales van a intentar restringir y controlar estos flujos de informaciéon por dos
motivos principalmente, lo que deriva de manera directa en una limitacion de ciertos
derechos humanos, siempre bajo la premisa de asegurar el bien de los ciudadanos de dicho
pais, limitando la libertad de expresion o llevando un control exhaustivo de los medios
de comunicacion, entre otros principios propios de un sistema democratico consolidado
(Sufié, 2009). El primer motivo por el que aquellos regimenes con tientes dictatoriales
desean controlar las fronteras digitales es por “seguridad nacional”, limitando el acceso a
extranjeros y compitiendo con otras potencias por tener la mejor plantilla de hackers y
expertos en ciberseguridad e informatica, una dindmica que afio tras afio es mas habitual
en todo pais que se encuentra inmerso en la comentada revolucion tecnologica.
(Bustamante, 2001).

Ambos motivos se conectan sobre una misma premisa, que es basicamente que la
informacion es poder, pero el segundo motivo es lo que de verdad caracteriza a un
régimen dictatorial frente a uno democratico. La gran mayoria de los lideres de los
gobiernos autoritarios, se encargan personalmente de transmitir la enorme peligrosidad y
el caracter explosivo de la Red a su poblacion, argumentando que la Red es un auténtico
“coladero” de ideas y valores decadentes, aparte de ser un lugar a través del que se espia
al ciudadano, y que, de esta manera, peligran las tradiciones y costumbres nacionales,
pudiendo desembocar en la pérdida de la identidad nacional e incluso la caida de su
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Estado. Este discurso aparece en multiples paises y entre ellos, China, como se analizara
mas adelante.

La libertad de expresion es la gran perjudicada, ya que los gobiernos dictatoriales se
encargan de restringir el acceso a las redes sociales o Internet; ademas, de controlar
cualquier comunicacion no autorizada por redes de mensajeria o correo electronico. Es
obvio que al vivir en esta sociedad globalizada y en pleno sistema capitalista digital, es
imposible mantener a millones de personas aisladas completamente de redes sociales y
acciones de caracter econémico que proceden del extranjero, por lo que dichos gobiernos
“disimulan” sus acciones autoritarias y restrictivas mediante la creacion de sus propias
paginas de busqueda, fuentes de inversion o redes de comunicacion, generando ese
curioso fendmeno de dar y quitar a sus ciudadanos y asi poder vigilarles sin problema.

De manera previa, al andlisis profundo y sistematico de las actuaciones que lleva a
cabo el gobierno chino sobre sus ciudadanos, argumentando cudles son todos aquellos
derechos humanos y bases democraticas que no respeta, es importante finalizar este
apartado aportando algunos ejemplos de articulos que conforman la Declaracion de
derechos humanos en el ciberespacio.

Esta declaracion es de vital importancia, ya que queda constancia del derecho que
toda persona tiene a la privacidad, al anonimato y a la seguridad de toda transaccion en
linea, ademas de, determinar que las leyes que ya existen se deben aplicar exactamente
igual en el ciberespacio que en el mundo fisico. Por supuesto, se hace referencia a en
varios articulos a aquellos delitos que se producen a diario, especificando la prohibicion
a que una persona esté sometida a vigilancia arbitraria por sus opiniones o por las
actividades que realiza en linea. Uno de los articulos de mayor importancia es el nimero
13, donde queda recogido que toda persona tiene derecho a la libertad de pensamiento,
conciencia y expresion, por lo que un individuo debe poseer total libertad a la hora de
manifestar una creencia o religion determinada (Sufi¢, 2009).

2.3. La transformacion digital. Internet como motor del cambio politico.

Alo largo de las ultimas décadas, se ha debatido acerca de cientos o miles de aspectos
en relacion con Internet, las nuevas tecnologias como la IA o sobre la relacion de los
grupos de poder con las dos anteriores, pero hay un apartado sobre el que no existe debate
alguno, y es el tremendo impacto que tiene internet sobre los procesos de cambio politico
y las actuaciones de los dirigentes de un Estado consolidado. El impacto es irrefutable, es
una cuestion objetiva, aunque lo que no es objetivo y es donde reside el debate, es si sobre
los efectos que produce son generalmente positivos o negativos, surgiendo dos ramas con
opiniones muy dispares: los ciber-optimistas y los ciber-pesimistas (Torres, 2013).

El concepto de transformacion digital se observa habitualmente en el ambito
puramente econdémico o empresarial, pero se puede emplear para explicar el
procedimiento de integracion que estan empleando organismos internacionales y
gobiernos al completo. Los departamentos gubernamentales y las instituciones estatales
estan involucrados, en un proceso de adaptacion e integracion de la tecnologia en sus
areas, lo que implica que las personas que las conforman y sus tareas estan afectadas y
obligadas a cambiar y realizar un arduo proceso de transformacion.

Este concepto va profundamente ligado al término de “tecnologias disruptivas”, que
corresponde con un conjunto de tecnologias capacitadas para provocar cambios
profundos en los actores que las emplean, en sus estrategias y en las consecuencias o
efectos que tienen las acciones, aunque en ocasiones, estos efectos tardan en aparecer por
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lo que hay que estudiar con detenimiento la relacion entre la innovacién que provoca esta
tecnologia disruptiva y el cambio que provoca, a nivel social, politico o cultural.

El debate sobre el impacto de Internet en el espectro politico y sus consecuencias ha
sufrido variaciones y ha atravesado fases con tendencias positivas y negativas, segun los
acontecimientos y los expertos que trataban los estudios. Durante las décadas de 1990 y
del 2000, la historiografia muestra la defensa generalizada que habla de los inmensos
beneficios que trae consigo el acceso a Internet y sus posibilidades, surgiendo asi la
corriente “ciber-utdpica” (MacKinnon, 2011). Basicamente, sus defensores hablan del
poder de Internet para difundir mensajes a favor de la liberalizacion politica y de como
esta red es una gran aliada de la libertad de expresion en todas sus formas, surgiendo asi
un aliado de las democracias y el enemigo de las injusticias sociales y movimientos
politicos represivos. Se basaban en movimientos como la “Revolucion de los Jazmines”
en Tunez o la “Revolucién Naranja” en Ucrania.

En la ultima década, esta perspectiva tan favorable hacia la tecnologia y su relacion
con la politica cambiard radicalmente. Un selecto grupo de expertos que refutan lo
comentado anteriormente y, de hecho, se oponen completamente explicando que la
tecnologia y evolucion imparable solo apoya a los regimenes autoritarios y sus practicas
antidemocraticas. Los ciber-pesimistas tienen una vision desfavorable sobre la
intromision de la tecnologia en el dmbito politico, favoreciendo al control social, la
vigilancia de los movimientos ciudadanos, cohibir la libertad de expresion e inspeccionar
todo aquello que se tramita a través de redes sociales y foros (Torres, 2013).

Para esta investigacion, es necesario centrarse en la postura de autores que muestran
el lado oscuro de la revolucion tecnoldgica de la ultima década, ese sector més duro y
critico que analiza de manera general a esos regimenes dictatoriales, que emplean a
menudo las tecnologias con un efecto contrario al liberalizador. Autores como el Morozov
o Gladwell no cargan contra una red de datos o contra los avances en técnicas de
computacion cuantica o machine learning, sino que explican que el origen de Internet es
favorable al ciudadano, pero como toda herramienta, depende de cémo se emplee y de
quién la emplea pueden variar en gran medida los fendmenos sociales y los cambios
politicos en un determinado pais. Los politicos son conscientes del poder de las
herramientas que ofrece la tecnologia, por lo que, segun los intereses y el tipo de sistema
impuesto, los efectos sobre una sociedad van a ser radicalmente dispares (Gladwell,
2010).

Como se vera mas adelante con el estudio de caso de China, es comun ver a los
dirigentes de gobiernos autoritarios llevando a cabo todo tipo de practicas para obtener
informacion de perfiles, paginas y empresas cuya informacion demuestren que son
disidentes al régimen y asi iniciar su persecucion. Asi como un elevado porcentaje de
personas huye de las redes para evitar problemas como pueden ser penas de cércel o
incluso la muerte en ciertos paises. Ademads, el gobierno va a coaccionar en repetidas
ocasiones a las empresas privadas para que ejerzan un seguimiento de sus usuarios,
generando incluso que grandes empresas mundiales no estén presentes en estos paises
(MacKinnon, 2011). Ademas, estas mismas empresas son chantajeadas para que difundan
noticias falsas en favor del gobierno, propaganda del partido en cuestion o limitar el
discurso de la oposicion.

Para finalizar este punto y antes de entrar en la competicion entre China y paises
occidentales como Estados Unidos por quién posee la supremacia tecnologica, o en la
definicidon de mecanismo de control social, es fundamental aclarar que ninguna de las dos
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posturas tiene unos resultados y unas pruebas de veracidad absolutas, ya que tanto el
ambito politico como el tecnoldgico se encuentran en un juego de poder constante, dando
lugar a situaciones inesperadas y a la realizacion sistematica de revisiones de ambas
corrientes por parte de los autores.

2.4. El control social por aquellos grupos que ostentan el poder.

En primer lugar, se debe definir el concepto de control social. La revista de filosofia
SCIO que trata temas relacionados con la ética y la moralidad en la actualidad, define a
la perfeccion en qué consiste esta practica tan compleja. Se define al control social como
aquel ejercicio de influencia de unos actores sobre otros, y en la segunda parte de la
definicion hace referencia a la parte donde reside la complejidad, ya que determina que
se puede realizar a través de diferentes herramientas como las actitudes sociales, la
cultura, los valores de los ciudadanos o por dispositivos tecnoldgicos, haciendo hincapié
en este ultimo instrumento (Carrasco, 2021).

El verdadero problema llega en el momento de clasificar a los mecanismos de control
que ejercen el ya definido control social. Hay mecanismos sumamente complejos que
emplean avances recientes en inteligencia artificial, pero también, existen multitud de
mecanismos e instrumentos de control con un caricter cotidiano y que se encuentran
completamente normalizados en el dia a dia de las personas. Es obvio pensar que, aquellos
mecanismos mas complejos requieren de cantidades de recursos mas elevadas,
especialmente a nivel econémico y humano, y como consecuencia estas herramientas de
control poblacional son empleadas en aquellos paises mds ricos y con mayor potencial
tecnologico, y a su vez por las personas o empresas mas poderosas (Carrasco, 2021). No
es facil masificar un mecanismo de control para una poblacion de millones de personas,
motivo por el cual, es necesario buscar alternativas Optimas y efectivas que sean menos
costosas.

Los mecanismos de control que emplea un gobierno dictatorial, para que sean
efectivos a gran escala, deben ser mas potentes que la propia ciberseguridad de los
dispositivos tecnologicos que emplean los ciudadanos, o mejor atn, el mecanismo de
control social debe ser més poderoso que el conocimiento que poseen las personas sobre
el uso de la tecnologia y su seguridad. El concepto de ciberseguridad guarda una relacion
muy estrecha con la geopolitica de un pais, ya que la ciberseguridad es ese ultimo bastion
que tiene un gobierno y su equipo de expertos en tecnologia e informatica para evitar que
“el pais enemigo” se adentre en sus bases de datos y obtenga informacion restringida o
codificada.

La ciberseguridad se podria definir como la practica de defender los sistemas
electronicos, las redes y los datos de ataques digitales. Es decir, como se ha comentado
anteriormente la informacion es poder y en la actualidad, millones de personas se
especializan y trabajan en mejorar la ciberseguridad en diversos ambitos con un doble
objetivo: asegurar sus datos frente al resto y a su vez, recopilar informacion y un mayor
conocimiento que el resto, y ese resto incluye ciudadanos, hackers, empresas u otros
gobiernos (Puime, 2009).

En segundo lugar, otro ejemplo que ha suscitado preocupacion entre los expertos,
especialmente por los riesgos que acarrea, son los dispositivos de navegacion integrados
en una amplia variedad de aparatos tecnologicos. El experto Santiago Carrasco Diaz-
Masa, lleva a cabo una division de tres tipos de sistemas de control social segtn la relacion
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que se desarrolle entre el controlador y el controlado, y son impuesto, consentido y
colaborativo. El caso mas extremo es aquel mecanismo que impone un individuo o grupo
de poder y que ademas es financiado por el con sujeto controlado, y el autor plantea como
este fenomeno es dificil o casi imposible que se de en aquellos estados occidentales y
democraticos, pero que aun asi se puede dar como consecuencia de situaciones
excepcionales de emergencia, como la pandemia de COVID-19 (Carrasco, 2021).

Situaciones de emergencia y caos en el panorama sociopolitico, pueden aprovecharse
por gobiernos declarados, tanto de manera interna como externa, democraticos, liberales
o0 progresistas, para realizar practicas que eliminen o limiten derechos o libertades de sus
ciudadanos apoyandose por supuesto en la tecnologia. Tras este paréntesis, el caso de los
dispositivos de navegacion o GPS es un ejemplo perfecto de cémo los ciudadanos ayudan
y colaboran en este proceso de control a los gobiernos que quieren controlar los
movimientos y tener localizados a sus ciudadanos, especialmente a los disidentes u
opositores que puedan generar problemas. Los navegadores estan incluidos de serie en la
gran mayoria de dispositivos tecnologicos modernos y de manera gratuita, por lo que
estan al alcance de la sociedad en términos generales. Ademas, los individuos pueden
exponerse mas si asi lo desean de dos maneras: aceptando mas permisos o pagando por
servicios mas sofisticados y que dan mdas informacion sobre localizacion, rutas de
movimientos o descripcion detallada del espacio geografico sin conexion a Internet
(Carrasco, 2021).

Las estrategias que sustentan el control social se pueden estudiar con claridad en
ciertos estados de Asia o América Latina, ya que no requiere de un estudio con excesiva
profundidad porque sus practicas son conocidas y no se realizan con gran disimulo,
apoyandose, dependiendo de la region en aspectos como la cultura y tradiciones, la
religion o en el mundo oriental como son China o Japon en la tecnologia. Mientras tanto,
en regiones como Europa Occidental, América del Norte o paises como Australia o Nueva
Zelanda, la cuestion se vuelve mas compleja y es necesario un estudio mas localizado en
periodos de tiempo concretos, situaciones con mayor grado de excepcionalidad o
practicas de control que requieran de la colaboracion de los ciudadanos, a pesar de que
dichos sujetos no lleguen a ser conscientes de lo que ocurre (Henry, 1992). Esta
incertidumbre llega de la mano de las grandes empresas tecnologicas que lideran la gran
parte del mercado tecnologico mundial, y muchas de ellas tienen una relacion especial
con el pais que protagoniza este trabajo, China.

2.5. Teorias que alarman sobre el aumento del control social.

Con caracter previo a iniciar este tltimo apartado del marco teoérico y explicar algunas
de las teorias con mayor peso actualmente, que tratan sobre IA, vigilancia de los
movimientos de la ciudadania y el control social por parte de individuos y empresas con
un gran poder; es necesario comentar brevemente la capacidad inherente al ser humano
para crear teorias conspirativas acerca de aquello que le suspira cierta curiosidad y no
llega a conocer o comprender. La Inteligencia Artificial es sinonimo de infinitas
posibilidades, como bien explica uno de los padres de la IA, llamado Eliezer Yudkowsky,
quien alerta también sobre el crecimiento exponencial e incontrolado de la TA y todas sus
funciones o capacidades, pero a su vez, defiende lo que ¢l mismo denomind Inteligencia
Artificial Amigable.

Este hombre cree firmemente en que la clave para evitar consecuencias negativas con
la TA es integrar desde un principio un sistema de mecanismos que generen una auto-
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mejora para completar tareas de manera “amigable”. El principal factor que puede
mejorar el impacto de la IA en la vida de los humanos es que los propios disenadores
hagan eco de sus errores y los reconozcan, para poder mejorar los diseios y que la IA
evolucione adecuadamente. Son muchos los autores que hablan sobre el deseo de
Yudowsky por hacer ver que es posible la convivencia entre el humano y la IA, ya que
advirtiendo de los peligros que acarrea no tomar medidas, no adopta un discurso

catastrofico a corto plazo como si elaboran otros autores reconocidos (Russell y Norvig,
2008).

Al igual que ha ocurrido en numerosos momentos a lo largo de la historia, al inventar
o descubrir “algo”, la primera reacciéon augura cierto temor e incertidumbre en el ser
humano, y més cuando esa creacion es tan subjetiva, amplia y poderosa como la IA. La
existencia de teorias de la conspiracion también tiene un hueco en el ambito tecnoldgico
y mds aun, cuando se conoce del uso ilegal sobre el ciudadano de cientos de practicas
relacionadas con la inteligencia artificial; pero, para algunos expertos, el verdadero
problema no reside en “la victoria de la maquina sobre el ser humano”, sino que el riesgo
existe en el momento en el que los creadores no conocen o controlan las consecuencias
de su propia creacion. Si algo es irrefutable, es que la amenaza de un uso incontrolado de
la Inteligencia Artificial es real y cada vez son mas abundantes las teorias que lo explican,
como son la teoria del panoptico o la teoria de la gobernanza algoritmica.

Anteriormente, se ha estudiado el concepto de control social y la manera en que el
poder politico, a través de organismos, empresas o individuos, pueden controlar el
comportamiento de los ciudadanos de sus respectivos paises. A continuacion, se analizan
dos teorias que argumentan este suceso y lo relacionan directamente con el uso de las
nuevas tecnologias. En primer lugar, la Teoria del Pandptico que fue ideada por el
socidlogo y filosofo Michel Foucault, emplea el término de panoptico para hacer un simil
de la sociedad en la que vivia con la estructura arquitectonica propia de las carceles a la
que se refiere dicho concepto.

La base de la teoria es sencilla: la vigilancia y el control alteran el comportamiento de
la sociedad. Es decir, Foucault defiende que, si un individuo es consciente de que esta
siendo vigilado por parte del poder politico, su conducta va a ser correcta y va a temer
cualquier minima desviacion en su comportamiento o actitud. La sociedad, al seguir este
modelo social y politico, gira en torno a la dindmica de premio-castigo, generando que si
un ciudadano cumple con unas acciones y comportamientos adecuados va a ser premiado,
pero también lo contrario, aquel que no cumpla con ciertos estandares serd reprimido con
rapidez y dureza.

Este modelo social es ideal para aquellas sociedades sumamente comunitarias, es
decir, que actuan en conjunto y no de manera individualizada. Esta teoria muestra la
increible capacidad de autogestion que tiene cada persona, al saber que, de manera
invisible y completamente abstracta, esta siendo vigilado, aunque quiza no lo esté siendo.
Esa imposibilidad de saber realmente si esta bajo la vigilancia de un mecanismo de
control social es la clave del éxito de este tipo de sistemas, en los que organizarse en
contra del poder politico es complejo, favoreciendo a eliminar cualquier tipo de oposicién
organizada y efectiva. Actualmente, de manera generalizada, los individuos desconocen
las funciones o avances que se dan en la [A, pero si saben que existe y que su precision o
alcance se mejoran constantemente (Gutiérrez, 2019).

Este sistema social que explica la teoria del panodptico es un sistema bajo el control de
la videovigilancia masiva de la ciudadania, que juega a la perfeccion con la psicologia de
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los individuos, que incluso serian capaces de acusarse entre ellos en aquellos casos en los
que una persona no haya sido castigada a pesar de incumplir cierta norma, y que ese
mismo sujeto haya hecho lo mismo y haya sido castigado de alguna manera. La envidia
o el miedo son los motores de la teoria del francés Michel Foucault.

En segundo lugar, la teoria de la gobernanza algoritmica no hace referencia a una
teoria concreta ideada por una persona o grupo de personas, sino que €s un concepto
ciertamente abierto que analiza como la tecnologia y mas concretamente, la [A, se emplea
para automatizar ciertos procesos de toma de decisiones. La creacion de un gobierno
algoritmico puede parecer utdpico, pero con el paso del tiempo se ha convertido en una
realidad posible a corto plazo, convirtiendo el auténtico reto en construir no un gobierno
algoritmico cualquiera, sino una democracia plena algoritmica. Una sociedad cuyo
gobierno delega la toma de decisiones en multiples ambitos en favor de un sistema de
algoritmos informaticos que se fortalece con la llegada de la inteligencia artificial y un
poder judicial sustentado en la llamada “regulacion algoritmica” (Cantarini, 2022).

Uno de los lideres de esta teoria, el conocido programador y empresario Tim O Reilly,
defiende que los gobiernos deben apoyarse por completo en el control masivo de
informacion y datos a través de las nuevas tecnologias, siempre con el objetivo de
fortalecer la disciplina y las bases del sistema juridico de dicha sociedad. Esta teoria se
apoya en esa conocida expresion que dice que “la informacion es poder”, y a partir de ahi
se crean multitud de alternativas que buscan el equilibrio entre gobernar una sociedad y
emplear la tecnologia para manejar la informacién procedente de los ciudadanos para
mejorar dicha estructura gubernamental e institucional.

Este sistema de gobierno, para muchos expertos, puede resultar peligroso y genera
controversia por la posibilidad de automatizar en exceso algunas decisiones, obviando el
factor humano o favoreciendo al surgimiento de un gobierno de tinte autoritario, como ha
ocurrido en algunos paises actualmente (Sastre y Gordo, 2019). El uso de algoritmos por
parte de agencias estatales de las grandes potencias ha aumentado en la Gltima década,
incitando a multiples organismos a luchar por la transparencia en la toma de decisiones y
en conocer quiénes son aquellas personas que controlan la IA y sus mecanismos de
recopilacién de informacion. Un ejemplo es la creacién en 2021 del Observatorio de
Algoritmos con Impacto Social que cre6 una inmensa base de datos de algoritmos con un
caracter publico de cara al ciudadano.

Ambas teorias poseen un mismo punto en comun, que es la dificultad de establecer
un equilibrio entre el uso de la [A y el aprovechamiento de sus ventajas para aumentar la
eficacia en la toma de decisiones y, por otro lado, no cruzar “la linea roja” que introduce
précticas favorables al autoritarismo, eliminando la transparencia y rompiendo con ciertas
libertades ciudadanas (Cantarini, 2022). Esto mismo es el problema con el que luchan
aquellos paises defensores a ultranza de un gobierno democratico, y con el que conviven
otros muchos paises cuyos ciudadanos no disfrutan de un sistema con amplias libertades
y que poseen un poder politico autoritario que aprovecha el desarrollo de la IA para
coartar mas aun a la sociedad civil.

Finalmente, antes de continuar con el siguiente capitulo, es necesario mencionar en qué
consiste la cada vez mas reconocida, superinteligencia. Si ya la inteligencia artificial
general es poderosa y fomenta con carécter directo el control social a través de todos esos
mecanismos ya comentados, la superinteligencia artificial podria suponer un mayor reto
en términos de regulacion y de control por parte de expertos en tecnologia y en
ciberseguridad. Como se ha ido analizando, la IA va unida a mitos y teorias que en la
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practica no tienen el resultado esperado, ya que detrds de su funcionamiento esta el ser
humano. El problema no es la IA, su capacidad de almacenamiento o sus procesos de
filtracion de daos, ya que el problema radica en el mal uso y en la persecucion de objetivos
y fines equivocados.

La Superinteligencia Artificial es un tipo de IA hipotético que puede llegar en un futuro
cercano, y que sirve de ejemplo perfecto para prever lo que puede ocurrir si los gobiernos
y expertos de las principales democracias no actuan de manera concienciada y a favor de
una regulacion estricta sobre los usos de esta. La Superinteligencia es esa IA capaz de
aprender de manera auténoma, comprendiendo mas rapido y de manera mas eficaz que el
propio humano, llegando a tener conciencia propia para tomar decisiones y alcanzar
interpretaciones muy avanzadas sobre una infinita variedad de situaciones.

Actualmente, es una realidad distopica, pero como se indica en el famoso libro del
filésofo Nick Bostrom, titulado “Superinteligencia: caminos, peligros, estrategias”, que
tiene una vision negativa y algo catastrofica en ciertos aspectos, se habla de una posible
realidad no tan lejana en que las méaquinas son tan inteligentes y capaces de actuar por si
mismas que superan a los humanos. Lo realmente importante que se extrae del libro, en
relacién con este trabajo de investigacion, es que los humanos son los encargados de
asegurarse que los objetivos de la inteligencia artificial sean dptimos para favorecer al
cuidado de las personas, argumentando una vez mds la importancia de saber dirigir el
desarrollo de la IA segln los intereses de los disenadores y ciudadanos (Bostrom, 2016).
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CAPITULO III: DISENO DE LA INVESTIGACION

3.1. Seleccion y justificacion del caso de China

Al completar el marco teorico, realiza el disefio de la investigacion, que consta de tres
partes bien diferenciadas y necesarias para luego analizar con profundidad y de manera
concisa el caso escogido, que es la Republica Popular China. Las tres partes de este
capitulo se centran en lo siguiente: la justificacion de la eleccion del caso a estudiar, un
sistema de categorias con sus definiciones e indicadores correspondientes, para alcanzar
asi el tercer y ultimo apartado, una entrevista a un experto del ambito.

La Republica Popular China cumple con los tres requisitos ideales para que su
eleccion esté totalmente justificada: desarrollo tecnologico por encima de la media
mundial, es un pais clave en la geopolitica a nivel mundial a cualquier nivel, destacando
el militar y el econdmico; y, en tercer lugar, reune las caracteristicas para ser considerado
un gobierno autoritario. Ademas, es el pais que controla el mercado y el comercio hoy en
dia, por lo que esta conectado a través de relaciones politicas y comerciales con un amplio
porcentaje de los lideres mundiales que dirigen la geopolitica actual.

En este momento, se podria plantear la siguiente cuestion: jPor qué se elige a China,
si actualmente hay decenas de paises controlados por sistemas autoritarios? La respuesta
es sencilla y es que, efectivamente, existen multiples paises autoritarios como pueden ser
paises de Africa o latinoamericanos como Venezuela o Cuba, pero todos ellos no tienen
relevancia a nivel internacional hoy en dia y su desarrollo tecnoldgico no se aproxima ni
siquiera al de China. Cabe destacar que, se podria plantear la idea de estudiar el caso de
la Federacion de Rusia, ya que es un pais con un imponente desarrollo tecnologico y
armamentistico, ademds de contar con un papel clave en la geopolitica mundial. El
régimen de Vladimir Putin es autoritario y lleva a cabo practicas severas de control sobre
sus ciudadanos, pero se justifica la eleccion de China sobre Rusia por dos motivos
principales: el desarrollo tecnologico superior de China y el cambio tan dréstico que ha
supuesto la transformacion y ascenso del pais en las Gltimas dos décadas.

Ahora si, la justificacion que sustenta la eleccion del caso de China. En primer lugar,
Xi Jinping, el presidente de China, quiere convertir a su pais en el centro tecnologico
mundial. Actualmente, dos tercios de la inversion en IA en todo el mundo se realiza en el
territorio chino, y es que en el programa del gobierno llamada “Made in China 2025 se
persigue el objetivo de trasladar el dominio tecnolégico de Occidente a Oriente,
superando con sus empresas a aquellas que dominan el mercado actual como puede ser
Meta o Google. Xi Jinping quiere finalizar ese proceso de modernizacion y
transformacion de la sociedad que afios antes habia iniciado su homoélogo Deng Xiaoping.
Para lograrlo, China estd inmersa en un proceso de cambio de mentalidad, cuyo objetivo
es ser una nacion con una sociedad acomodada, ordenada y en la vanguardia tecnoldgica
y econdmica (Rios, 2014).

Es asi como se llega al segundo punto a tratar, la geopolitica y el papel de China para
establecer un “nuevo orden mundial”. El experto en politica internacional y geopolitica,
Xulio Rios, determina que China se caracteriza por su rechazo a los ideales liberales
occidentales, motivo por el que el programa politico posee esos pilares nacionalistas que
responden al deseo de la cupula dirigente del pais por lograr que China obtenga una
posicién central en el orden mundial. Quieren demostrar que, a través de sus ideales, su
pensamiento y su cultura, protegen al pais de unos valores decadentes occidentales y asi
alcanzan su condicion de “gran nacion” en el escenario internacional (Rios, 2018).
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A este pais ya no le preocupa seguir siendo la “fabrica del mundo”, sino que quiere
adoptar un papel activo en la toma de decisiones que determinen el futuro de la
humanidad. De hecho, Xi Jinping o antecesores suyos como Hu Jintao o Deng Xiaoping,
no desean iniciar ninglin tipo de conflicto bélico, sino que establecen proyectos de
expansion idearia o comercial de manera pacifica, como ocurre con la conocida “nueva
Ruta de la Seda”. Quieren estar presentes en los principales foros mundiales, siendo un
actor protagonista para las grandes potencias occidentales, evitando entrar en un conflicto
directo con alguno de ellos, pero mostrando su creciente potencial afio tras afio.

El funcionamiento interno de la sociedad china ha sufrido una transformacion sin
precedentes en las Ultimas décadas. Es importante recordar que de manera previa a la
llegada de Deng Xiaoping en 1978, tras la muerte de Mao y las luchas entre la faccion
moderada y radical en la cupula del gobierno, el pais se encontraba en la mas absoluta
decadencia social y econdmica, siendo un pais mayoritariamente rural y completamente
hermético. La industrializacion habia llegado con pinceladas al pais y su aislamiento de
cara a la politica internacional derivo en una profunda crisis que comenzara a paliarse con
el programa de Deng y su apertura al panorama global. El llamado “pequefio timonel”
sera ese primer lider en iniciar el desarrollo que ha llegado hasta nuestros dias (Ramirez,
2018).

Con el paso del tiempo, como se explicard en la entrevista y en el cuarto capitulo
de este trabajo de investigacion, el gigante asiatico se ha convertido en el mayor
exponente tecnologico, siendo pionero y lider en la carrera tecnolégica mundial. En los
dos ultimos afios se ha consolidado como el nimero uno en cuanto a registro de patentes,
registrando en 2022 y 2023 un total de 70.017 y 69.610 respectivamente. Sus
competidores en el Gltimo periodo de tiempo, EE. UU y Jap6n, han quedado relegados a
un segundo plano por la constante iniciativa del gobierno chino por ser los lideres
absolutos en la Organizaciéon Mundial de la Propiedad Intelectual. A pesar de que Europa
posee seis puestos del “Top 10” de este ambito, tres de los primeros cuatros paises que se
encuentran en los mas alto son asiaticos, una muestra mas de como el sector tecnoldgico
e industrial sigue creciendo sin cesar en el continente asiatico.

Ademas, China es el pais nimero uno del mundo al comparar que proporcion de
los trabajadores forman parte del sector cientifico, respecto al total de trabajadores que
hay en el pais en cualquier area. Cuenta con cerca de un 12% mientras que su principal
competidor, que vuelve a ser Estados Unidos, cuenta Unicamente con un 6%. Por
supuesto, igual que lidera rankings prestigiosos sobre importaciones, tamafio de mercado,
carrera tecnoldgica o crecimiento econdmico en ciertas areas; también, posee posiciones
ciertamente bajas y en algunos casos preocupantes en otros rankings, como pueden ser
por su calidad democratica o en cuanto a la libertad que poseen sus ciudadanos para
realizar ciertas acciones.

Uno de los rankings con mayor prestigio es aquel que realiza “The Economist”
cada afio, en el que se valora segun diferentes pardmetros y caracteristicas la calidad
democratica que posee el régimen politico de un pais. En este ranking, liderado por paises
europeos, China aparece en una posicion realmente baja, la 156 en el afio 2022. Esto
significa que su régimen no es nada democratico, pero ni si quiera los expertos lo
catalogan de hibrido, sino que es un pais completamente autoritario y opresor con
cualquier ciudadano que no cumpla con algunos comportamientos u acciones muy
especificas. Solo le ganan en cuanto a peores valores algunos de los paises del mundo
mas representativos a nivel dictatorial, como pueden ser Corea del Norte, Birmania o
Turkmenistan (Ramirez, 2018).
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Por ultimo, otra sefia que favorece a explicar la eleccion de China para llevar a cabo este
estudio es el ranking que se realiza cada afio por parte del Programa de las Naciones
Unidas, que estudia el desarrollo humano de un pais. En los ultimos tres afios, China se
ha mantenido estable en un puesto medio de la tabla, obteniendo en 2022 la posicioén 75
con un desarrollo humano notable, pero ni punto de comparacion, con otros paises que a
primera vista no parecen tan desarrollados como este pais. Una muestra mas del
inabarcable hermetismo del pais y su capacidad para no dar a conocer multiples realidades
internas a las que debe hacer frente constantemente.

3.2. Sistema de categorias

Tras la realizacion del marco tedrico y la justificacion a través de la cual se llevo a
cabo la seleccion del caso, en este apartado se presentan una serie de categorias necesarias
para analizar la manera en que la inteligencia artificial favorece los mecanismos de
control social de un gobierno autoritario. Estas categorias sirven para dar respuesta a la
pregunta de investigacion que sustenta la investigacion, destacando que no guardan
relacién con un caso concreto, sino que poseen un caracter general para analizar cualquier
gobierno autoritario que emplee [A.

Este sistema consta de siete categorias con sus respectivas definiciones y en el caso
de que posean, sus respectivas subcategorias. Ademads, para cada apartado o categoria se
establecen una serie de indicadores con forma de pregunta que se emplearan mas adelante
para fijar el guion de la entrevista que sirve de instrumento de recogida de informacion.

CATEGORIAS DEFINICION SUBCATEGOR | DEFINICION PREGUNTAS
IAS
Centralizacion | Aglutinar las (Estan permitidas las
de datos e funciones de aplicaciones extranjeras
informacion | multiples en el interior del pais?

aplicaciones  en
una sola y asi
controlar los
perfiles y datos de

(Como las prohiben?
(El gobierno emplea
esta  mecanica  de
aplicacion con multiples

los  ciudadanos funciones? (Como
facilmente funciona la vigilancia
del gobierno sobre los
perfiles de los
ciudadanos en aquellas
aplicaciones que estan
permitidas?
Asimetrias de | Desconocimiento (Es  comparable el
informacion | generalizado conocimiento en
acerca del tecnologia de  las
funcionamiento personas que acumulan

de la TA y su
potencial

el poder al de los
ciudadanos corrientes?
,Qué aprendizaje
reciben los estudiantes
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en el ambito de la IA y
sus avances recientes?
(Por qué no le interesa
al gobierno informar
sobre algunas de las
novedades de esta area?

Pérdida de Espiar y seguir los (Quién ha desarrollado
privacidad movimientos los modernos sistemas
cotidianos de las de videovigilancia en las
personas, sin ciudades? ;Se respeta la
importar la intimidad y privacidad
privacidad en el de los ciudadanos? ;Hay
ambito doméstico espias del gobierno para
o laboral. Un controlar ciertos
ejemplo es la movimientos?
videovigilancia
Censura 'y Restringir (En qué medida se
control de opiniones desarrolla un control
libertad de ciudadanas, mediatico mediante
expresion publicaciones en filtros de informacion?
RRSS, (Qué capacidad de
manifestaciones o actuacion tienen los
cualquier medios de
actividad que no comunicacion que se
cumpla con consideran
ciertos requisitos independientes? ;Hay
establecidos por el libertad de prensa?
gobierno
Manipulacién | Consiste en (Las grandes empresas
y sesgo de emplear emplean con
datos e mathwashing vy cotidianidad  précticas
informacion | alterar los de mathwashing? ;Los
algoritmos  para ciudadanos son capaces
sesgar el flujo de de identificarlas 'y
informacion, reclamar asi el uso
eliminando datos incorrecto de datos y
y controlando estadisticas?
discursos
Represion Seguimiento y (Por qué no existe
selectiva control de la oposicion en China? ;Se

disidencia u
oposicién politica

controla y wvigila de
cerca a cualquier lider
politico o persona con
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cierta influencia? ;Cual
es la postura desde el
extranjero hacia esta
situacion tan peligrosa?

Cultura no Desarrollo de un Déficit de (La ciudadania tiene

democratica | conjunto de transparencia por | capacidad para actuar
practicas que se Opacidad parte del sector libremente? ;Se puede
oponen politico de caraala | acceder al  ambito
drésticamente  a ciudadania. politico con facilidad?
unos pilares que Existencia de (Se puede acceder a
sustentan una | Limitaciones barreras que foros, paginas, blogs,

sociedad al acceso a la impiden u libros de todo tipo?
democratica informacion obstaculizan los | {Son capaces de
flujos de identificar las practicas
informacion. de TA legitimas de
Insuficientes aquellas  que  son

arreglos ilegitimas?
institucionales para | (Hay rendicion  de
E el intercambio de | cuentas? ;Se cumplen

scasos : .,

. informacion y penas por no proteger a

mecanismos . o
.., deliberas en torno a | los  débiles o por

de rendicion .. . .

las decisiones incumplir con  los

de cuentas

adoptadas sobre las
politicas y
programas publicos

derechos humanos?

3.3. Entrevista

A modo de herramienta para cumplimentar la investigacion y avanzar en el analisis
de la situacion actual de China y sus mecanismos de control social, se ha efectuado una
entrevista a uno de los mayores expertos de la historia contemporanea de China que hay
actualmente en Espafia, Ratl Ramirez Ruiz. En primer lugar, se debe destacar que Raul
es profesor titular de la Universidad Rey Juan Carlos, motivo por el cudl, decidi contactar
con ¢l porque imparte la asignatura de Historia de Asia, al ser doctor en Historia y experto
sobre la actualidad sociopolitica de China.

Raul ha trabajado de primera mano con politicos, socidlogos e historiadores chinos
en su propio pais, conociendo a la perfeccion el funcionamiento de algunas de sus
instituciones mas importantes. Al ser una de las pocas personas que cuenta con decenas
de libros y articulos sobre el pensamiento chino, la historia del pais, sus organismos
politicos o las caracteristicas mas bésicas de la vida en China; es un hombre con una gran
cantidad de contactos que ha vivido afios alli y le han posibilitado la oportunidad de dirigir
y participar multiples conferencias sobre cualquiera de estas areas. De hecho, al igual que
ocurre con esta entrevista, algunos de sus libros como son “Historia de China
contemporanea” o “Los estudios asiaticos en Espafa: Andlisis, evolucion y perspectivas ”
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han servido de gran utilidad para poder elaborar este trabajo de investigacion sobre un
pais que mezcla equilibradamente lo curioso y lo hermético a partes iguales.

Cabe destacar que, una entrevista a su vez aporta una perspectiva personal tinica que
sirve para entender ciertos aspectos de un pais poco conocido a nivel interno, y este
fendmeno se contempla varias ocasiones gracias a la experiencia del entrevistado durante
su estancia alli. Ademas, gracias a esta dinamica de investigacion, hay una mayor
flexibilidad a la hora de preguntar y guiar la investigacion siguiendo el orden previamente
establecido gracias al sistema de categorias. Por supuesto, las preguntas que se han
realizado al entrevistado son las dispuestas en la anterior tabla. Por ultimo, hay que
mencionar que la entrevista completa se encuentra adjunta en el apartado final de Anexos.
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CAPITULO IV: ESTUDIO DE CASO

Al haber analizado el disefio de la investigacion, cada una de las categorias sirven
para establecer el guion completo del “Estudio de Caso”. Coémo se ha introducido con
antelacion, el caso escogido para estudiar en profundidad es la Republica Popular China,
la nueva superpotencia mundial dirigida por un gobierno autoritario y cuyos pilares se
apoyan en una sociedad realmente hermética.

4.1. Centralizacion de datos e informacion

El gobierno chino aplica restricciones a las aplicaciones, programas y redes
sociales que se crean en el extranjero, haciendo hincapi¢ en aquellas elaboradas y
financiadas por paises que forman parte de la competencia o que son considerados
adversarios en el ambito comercial o tecnoldgico. Por ejemplo, la empresa Meta
Platforms, Inc. es la empresa a la que pertenecen Facebook, Instagram o WhatsApp, es
decir, las redes sociales con mayor presencia en el planeta, pero al ser una industria
estadounidense va a estar prohibida en el pais asiatico. Los motivos que argumentan esta
prohibicidn son dos: primeramente, no quieren que la empresa mas importante en cuanto
a redes sociales a nivel mundial opere en su territorio, porque es una fuente inmensa de
informacion que ofrece datos detallados sobre millones de usuarios. En segundo lugar,
lucha para limitar el poder de su gran competidor a nivel comercial y evitar su insercion
en el continente asiatico.

A pesar del caracter restrictivo del Partido Comunista Chino, no actiia de manera
similar a otras dictaduras de Asia o Africa al ser mas permisivo con sus ciudadanos en
cuanto al uso normalizado de redes sociales y diferentes plataformas de busqueda de
informacion. Eso si, como se indica en la entrevista, cualquiera de estas opciones se
encuentra bajo la mas absoluta supervision de comisiones de seguridad y servicios de
investigacion que trabajan para el gobierno. Para que esta dindmica tenga éxito debe
proliferar la industria china logrando mayor presencia mundial y, por lo tanto, una mayor
fuente de datos; y, ademads, para facilitar las tareas de rastreo a los ciudadanos y estudiar
sus movimientos, se dieron cuenta que la mejor opcion era crear una aplicacion que
incluya todo tipo de tareas desde un solo perfil y sin necesidad de crear decenas de redes
sociales, naciendo asi el conocido WeChat (Fangjing Tu, 2016).

En primer lugar, el conflicto entre ambas superpotencias supone un auténtico
quebradero de cabeza para China, quien desea lograr la méxima presencia territorial a
nivel tecnologico gracias a sus grandes empresas que se encuentran en pleno crecimiento,
como es el caso de Huawei. De hecho, China confia en Huawei para ir ganando poder
frente su principal competidor, el gobierno estadounidense (Chen, 2018). La expansion
territorial de Huawei supone un reto de inmensas dimensionas para el gobierno de Estados
Unidos, ya que ve a esta empresa como “un brazo tecnologico” del gobierno chino y la
cupula de Xi Jinping. La amenaza no resultaba tan preocupante cuando Huawei se
centraba en la creacion de teléfonos moviles u ordenadores, ya que no era un mecanismo
de control social tan potente, pero al convertirse en el mayor proveedor de equipos de red
a nivel mundial, esta amenaza va a crecer hasta alcanzar el maximo nivel, ya que China
de esta manera tiene gran acceso a informacion en decenas de paises poderosos que son
aliados a su vez de Estados Unidos. No hay duda acerca del liderazgo chino en la actual
guerra fria tecnologica (Portela, 2022).

Algunas de las compafiias con mayor presencia en el mercado son Checkpoint,
Deeplnstinct, Fortinet, Symantec o Vectra Al. Todas estas empresas tienen sus sedes y
acciones bajo el poder estadounidense, algunas siendo muy famosas como Deeplnstinct

25



La IA y los mecanismos de control social. Un estudio de caso de la Republica Popular China

que ha logrado grandes premios en avances sobre Deep Learning, o como es el caso de
Symantec siendo pionera en el ambito de la deteccion y seguimientos de crimenes en la
red y la proteccion mediante sistemas de ciberseguridad muy avanzados. Pero, a pesar de
los esfuerzos de EEUU durante décadas para tomar distancia de su competidor, los
propios expertos americanos han confirmado que China ya lleva la delantera en algunos
de estos sectores y por ello, hay que tomar medidas urgentes para volver a la cspide en
cuanto a capacitacion de ciberseguridad e inteligencia artificial (Portela, 2022).

Ambas potencias, desde sistemas politicos profundamente distintos, son
totalmente conscientes de lo que implica desempenar un control social avanzado,
facilitando innumerables tareas al gobierno y al Estado, gracias a la obtencion de
informacion sobre los ciudadanos, para asi influir en la toma de decisiones de todos y
cada uno de los individuos. Por supuesto, lo que varia entre un pais con indices
democraticos elevados y no elevados, es la facilidad que tiene el gobierno y sus
instituciones de emplear la IA sin problema y oposicidon para mantener un control social
eficaz sobre sus ciudadanos. Pero, cada vez es mas reciente, ver resultados que auguran
un “peligroso” auge en la implementacion de tecnologia que sirve para la vigilancia o la
puesta en marcha de mecanismos de control social en todo tipo de paises del globo. Esto
se puede analizar al ver los resultados de estudios como el que realiza “The Carnegie
Endowment for International Peace” en un estudio de 2019 (Informe The Carnegie
Endowment for International Peace).

En dicho estudio, realizado hace cuatro afios, se analizan un total de 176 paises y
se establece que al menos 75 de ellos, emplea diariamente herramientas de 1A para
monitorizar y seguir a los ciudadanos. Con ello, se puede observar como no solo los paises
con una dictadura plena o semi plena instaurada llevan a cabo este tipo de practicas, sino
que es algo mas habitual de lo que puede pensar. Al fin y al cabo, la inteligencia artificial
es una herramienta innovadora que mejora el procesamiento y analisis de datos a gran
escala, algo ideal para producir recuentos, busquedas con unos filtros concretos, recopilar
informacion o imagenes, o simplemente enlazar y cohesionar datos. La clave, como se ha
comentado previamente, se encuentra en el fin con el que se emplea esta gran herramienta,
ya que hay una diferencia considerable entre lograr un objetivo de caracter legal o policial,
o querer controlar a la poblacion, violando los derechos humanos reiteradamente.

El panorama a nivel internacional es complejo, pero dentro de sus fronteras, los
mecanismos de control estan integrados en el dia a dia de sus ciudadanos, empleando a
diversos grupos de poder para conocer y vigilar a cualquier persona sin importar el lugar
o el momento en el que se requiera la informacién. La aplicacion en cuestion se ha
mencionado con antelacion, se trata de WeChat. Para 2020 esta aplicacion contaba con
mas de mil millones de usuarios y una amplia gama de funciones que ha ido
especializandose segtn los permisos que se deben aprobar y las necesidades del gobierno
chino. Esta aplicacién marca un antes y un después en la historia de las aplicaciones
moviles, ya que para un pais dictatorial que desea controlar los movimientos de las
personas y sus viajes, sus transferencias bancarias o el pago en establecimientos, es la
aplicacion perfecta por la acumulacion masiva de informacion de manera ordenada
buscando simplemente el nombre del usuario.

Como si de un registro se tratara, el PCCh se encarga de revisar y vigilar
movimientos de aquellas personas que por algin motivo estan siendo investigadas, asi
como conocer ¢ investigar cualquier foco de disidencia que se desarrolle a través de la
funcion de mensajeria (Moran, 2021). WeChat permite la mensajeria, las llamadas y
videollamadas, realizar pagos y transacciones financieras, pagar todo tipo de facturas,
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comprar online en multiples empresas, reservar viajes y transportes y algunas funciones
mas. WeChat es sindnimo de GPS, rastreando gracias a la IA todo movimiento que se
quiera, gracias a esos sencillos permisos que todo usuario debe aceptar para operar con
normalidad. No hay barreras de seguridad y privacidad para los usuarios, siendo esta
aplicacion una intermediaria que aporta datos de todo ciudadano al gobierno y que, a
través de las aplicaciones especializadas de Inteligencia Artificial se logra sustentar el
registro.

4.2. Asimetrias de informacion

La sociedad china ha mejorado con el paso de los afios su tasa de alfabetizacion,
siendo actualmente el 98% de la poblacion la que recibe una educacion completa,
favoreciendo a la notable mejoria en el indice de desarrollo humano en la ultima década,
ya que en 2013 ocupaba el puesto 102 y en 2022 alcanzé el ntimero 79. A pesar de su
impresionante desarrollo urbanistico o crecimiento industrial, China posee carencias
considerables en ciertas areas rurales que cuentan con menor densidad de poblacion,
debido a consolidacion poblacional en torno a las grandes urbes y zonas costeras. La
“fabrica del mundo” es una realidad, pero especialmente en aquellas megaciudades- la
mayoria en areas portuarias- que reinen los centros financieros e industriales, ya que en
el interior hay vacios demograficos potentes por su compleja geografia (Rios, 2022).

En términos proporcionales, el porcentaje de poblacion que conoce el
funcionamiento de la IA, sus objetivos o funciones, asi como su uso por las instituciones
gubernamentales, es infimo. La educacion en China es un arma del gobierno para instruir
a los millones de jovenes en unos determinados valores e ideales, evitando pensamientos
considerados poco éticos o incorrectos; y, por supuesto, un sistema educativo que refuerce
el funcionamiento de una sociedad comunitaria, formada culturalmente y con una
variedad laboral muy amplia, para seguir creciendo en todo ambito posible. Al igual que
ocurre con cualquier otro &mbito, la educacion esta perfectamente planificada para lograr
aquello que obsesiona al gobierno chino, ser el nimero uno comercial y productivamente.

Desde una edad temprana les inculcan el amor y respeto hacia la madre patria con
una perspectiva colectivista y socialista, combinando la produccion y el trabajo que
marque la modernizacion socialista del pais. No se preocupan porque la poblacion
conozca al exterior, la cultura occidental o el capitalismo, sino que se encargan de que los
jovenes rechacen todo ello que son los conocidos “ideales decadentes”. A las altas esferas
de la politica no les interesa que conozcan algunas practicas que desempefia el gobierno
en colaboracion con las grandes empresas y es por lo que, ni los propios maestros en
escuelas conocen este tipo de actuaciones.

El ciudadano chino de clase media conoce el potencial de la IA 'y es consciente de
la videovigilancia masiva a la que estan expuestos, asi como la supervision excesiva de
cualquier aplicacion permitida en el pais. Por lo tanto, el punto clave no reside en si un
ciudadano promedio conoce las practicas ilegitimas e inmorales de su gobierno, ya que la
clave se encuentra en el razonamiento que sigue esa persona, joven o adulta, sobre estas
actuaciones (Berengueras, 2012). Un gran porcentaje de la poblacion no posee ninguna
formacion en esta area, pero como se senala durante la entrevista en varias ocasiones, el
ciudadano chino no se preocupa por si esta siendo controlado y vigilado en el dia a dia,
incluso lo han llegado a normalizar porque se les inculca estas practicas desde que nacen
y se les hace ver la importancia de ello en favor de su comunitarismo, colectivismo y por
el bien de su seguridad y la de su familia.
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En un pais tan poblado las asimetrias en la informacion que perciben unos y otros
es extrema, existiendo claras desigualdades entre aquellos que controlan los datos y esas
personas que no desempefian estas sofisticadas y prestigiosas tareas. La IA ha sustentado
y salvado al gobierno de Xi Jinping en gran medida y es que, efectivamente, la IA es la
mejor herramienta que existe en la actualidad para almacenar datos, es decir, es un registro
a gran escala. De esta manera, sirve a la perfeccion para el control social, desempefiando
tareas de sondeo y registro de la poblacion completa de un pais, y asociando a cada
individuo un conjunto de datos personales, informacién privada y asi, obtener un rastro
de esa persona, sus acciones diarias, rutina o personas cercanas. Como indica la experta
en Inteligencia Artificial de la Universidad de Bath, Joanna J. Bryson, “Hasta cierto
punto, hoy todos somos famosos: a cualquiera nos puede identificar un desconocido, ya
sea mediante un programa de reconocimiento facial, por los datos de nuestras compras o
por nuestros habitos en las redes sociales” (Bryson, 2018, 14).

4.3. Pérdida de privacidad

El PCCh se enorgullece publicamente desde hace aproximadamente ocho afios de
estar construyendo la mayor red de videovigilancia del mundo, siendo a su vez la mas
moderna y sofisticada al contar con unas técnicas muy avanzadas de reconocimiento facil
y rastreo instantaneo de sus ciudadanos. Segun las diversas fuentes que han investigado
este sistema, se explica que hay entre 800 millones y 1000 millones de camaras de
videovigilancia instaladas en cada esquina de una calle, cruce, plaza, carretera o rellano
de cada piso de un edificio; todo para “garantizar” el cuidado y la convivencia de un pais
tan poblado (MacKinnon, 2011). Con este nivel de vigilancia, no existe ningun apice de
privacidad en la vida de los habitantes del pais, ya que al contar con IA la mayor parte de
las camaras en cuestion de segundos se puede analizar la etnia, el género o la edad
aproximada de la persona que se desee identificar.

Afio tras afo, los avances en el campo de la vigilancia biométrica han crecido de
manera exponencial, existiendo miles de empresas que estudian en profundidad esta area
para desarrollar sistemas de reconocimiento facial mas exhaustivos y con mayor
precision, existiendo un verdadero negocio internacional en el que se ven implicados
miles de empresas que colaboran de manera cercana con algunos de los gobiernos mas
represivos y autoritarios del planeta. Ademas, esta tecnologia de reconocimiento facial
anteriormente poseia un caracter estatico, pero hoy en dia, la situacion ha cambiado,
generando un mayor dinamismo y movilidad.

Mientras las autoridades defienden este novedoso sistema por su eficacia para
evitar cualquier acto delictivo o encontrar rapidamente a un sospechoso, hay multiples
organismos e instituciones que denuncian la gravedad de esta falta total de privacidad y
el excesivo control sobre todo ciudadano corriente del pais. Uno de los directivos de
Dahua Technology, empresa que ha instalado millones de camaras en las grandes urbes
chinas, explica abiertamente que, en cuestion de segundos mediante almacenes de datos,
identifican un rostro con el coche de la persona, sus familiares, domicilio e incluso tareas
que desarrolla cotidianamente. Todo el proceso de monitorizacion se realiza a través de
salas de control que trabajan mano a mano con la policia y los dirigentes politicos.

El negocio que hay detrds de estas empresas mueve cantidades de dinero
realmente altas, como por ejemplo indica el informe de /HS Markit de 2016, afio en el
que empezaba a proliferar este tipo de actividades, que muestra como a lo largo de este
mismo afio las empresas que trabajaron en China e instalaron estos equipos generaron
mas de 6.400 millones de dodlares. Otro momento en el que la demanda aumentd
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considerablemente fue durante la pandemia de Covid-19 y los dos afos posteriores, ya
que el gobierno chino se asegurd de financiar un sistema masivo de vigilancia extremo
para evitar hasta el mas minimo contagio. La clave del éxito: la vigilancia de manera
invisible, simplemente se ha normalizado que todo movimiento sea observado en todo
momento (Informe IHS Markit, 2016).

En la entrevista, el profesor Ramirez describe una experiencia que conoce de
primera mano y que sirve a la perfeccion para explicar la radicalidad del gobierno a la
hora de vigilar a su poblacion. Explica que durante la pandemia a aquellos ciudadanos
que se sospechaba que no cumplian estrictamente con las érdenes de las autoridades o
que eran reincidentes en no cumplir con la cuarentena o la movilidad restringida, se les
instalaba una camara de vigilancia 24 horas en la propia puerta de su casa, pero no de
manera externa, sino que en el propio interior de su hogar. De esta manera, se les incita a
actuar correctamente porque saben que estan siendo observados con mayor exhaustividad
que a la mayor parte de la poblacion. El gobierno argumenta que no es a modo de castigo,
ya que es una manera de prevenir ciertos comportamientos negativos (Mozar, 2019).

Uno de los casos que mas repercusion ha obtenido en la tltima década, debido a
las repetidas denuncias por parte de asociaciones que luchan por la defensa de los
derechos humanos, es el acoso y vigilancia perpetua a los millones de musulmanes turcos
que habitan la region de Xinjiang. Este sistema de vigilancia biométrica mejorado con
avances de ultima generacion en IA se encarga de vigilar los movimientos de una
comunidad musulmana gigante para restringir sus actividades, en una dindmica de
violacion sistematica de los derechos humanos. Este sistema no solo previene algunos
comportamientos o actividades, sino que sirve para reprimir violentamente mediante
torturas y encierros a estos humanos de manera indiscriminada.

Uno de los informes que detallan con mayor precision el procedimiento es aquel
que denuncia la situacidon gracias a Human Rights Watch. En primer lugar, se realiza una
recopilacion masiva de datos, escaneando huellas dactilares y los iris de todas estas
personas; seguido de andlisis de sangre y registro de voz de todas las personas entre 12 y
65 afos que forman parte de estas cerca de 15 millones de personas turcas que viven alli.
Este registro de datos biométricos que tramitan las autoridades junto con la instalacién
masiva de cdmaras y sensores es suficiente para hacer ver a estas personas que viven en
ciertas areas similares a los “ghettos” que su vida es vigilada y que si hacen algo que no
es conveniente habra un determinado castigo. Esta organizacion exige poner fin a estas
practicas que simulan la vida en una carcel para estos seres humanos (Human Rights
Watch, 2023).

El monitoreo de toda esta informacion es con una aplicacion movil que poseen
dichos individuos, mostrandoles asi los grados de libertad que pueden disfrutar o las
restricciones que deben respetar de manera individualizada. Gracias a la A, el gobierno
puede identificar cualquier desviacibn o comportamiento andémalo en el sistema,
alertando inmediatamente en los centros de control y avisando a los funcionarios
gubernamentales. Un ejemplo es que, si alguna persona viaja al extranjero durante un
periodo de tiempo largo, esta persona empieza a considerarse sospechosa y serd
interrogada al volver al pais.

Para finalizar el apartado, una muestra mas del nivel de surrealismo al que estan
sujetos los ciudadanos chinos es lo siguiente: en la entrevista se comenta una realidad que
la amplia mayoria de la poblacién conoce, pero es algo que nadie menciona y que todo
adulto evita, el espionaje desde dentro de la propia sociedad, el espionaje en la
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cotidianeidad (Puime, 2009). Esta practica se realiza desde décadas atras, siendo de
maxima utilidad para controlar a sospechosos y como se comentara en otro apartado, para
poder perseguir y analizar comportamientos extrafios de aquellos individuos considerados
altamente peligrosos o sospechosos de disidencia.

4.4. Censura y control de libertad de expresion

(Como es posible controlar el contenido que consume una poblacidon superior a
mil millones de personas y saber si cumple con los estandares basicos socialistas y
patridticos? La respuesta a esta pregunta es concisa: gracias al Proyecto Escudo Dorado.
El gobierno chino, ya en la época de Mao, se preocupaba por controlar las dos vias mas
amplias e importantes a la hora de restringir la informacion que llega a la poblacion: la
educacion y el periodismo o de manera mas general, los medios de comunicacion. Idear
un sistema de filtrado informativo antiguamente era un desafio sin precedentes en un pais
superpoblado, sin embargo, con la llegada de la IA y las nuevas tecnologias que la
respaldan, crear este aparato de restriccion masiva para regular la blisqueda de
informacion y su divulgacion serd una realidad.

El Proyecto Escudo Dorado es el medio de contencidon ante mas de mil millones
de personas que usan internet en China, y su nombre de manera cotidiana es el “Gran
Cortafuegos”. Este cortafuegos a gran escala y que cuesta millones de délares anualmente
es el muro que “protege” al pais asidtico del avance capitalista en términos tecnologicos
y que prohibe acceder a Facebook o Google bloqueando el IP de cualquiera de estas
plataformas. De hecho, el propio Google va a decidir abandonar el gigante asiatico por la
excesiva vigilancia y control impuesta por las autoridades gubernamentales, quienes
excusadndose en la mejora de ciberseguridad aumentan progresivamente las medidas
restrictivas (Steck, 2020).

Los criterios que avalan la prohibicion de redes sociales, foros, plataformas de
busqueda o webs extranjeras los marcan en la Comision Central del PCCh en
colaboracion con la Comision Central de Asuntos del Ciberespacio presidida por Xi
Jinping. Ante la pregunta que hace referencia a la supervision del gobierno, tras explicar
este suceso, la respuesta es afirmativa de manera contundente, ya que no solo rechaza a
estas empresas extranjeras como Google o Apple, sino que son reemplazadas por
empresas nacionales y aliadas con el régimen dictatorial por amistad o por amenaza.

En esta linea, el conocido Baidu es el Google de China y la empresa Tencent
(creadora de WeChat) sera la encargada de vigilar el ambito social a través de la red. El
Cortafuegos se crea en 1998, pero tomara un papel mas activo y poderoso tras producirse
el bloqueo de la que era la mayor red social en 2009, Facebook. Y, después de esta larga
contienda de medidas, Tencent va a crear con WeChat un programa interno en la red social
con el que crear a su vez mini programas para que cualquier nueva aplicacion sea probada
y verificada por el gobierno.

Ademas, como se recoge en la entrevista, China aplica restricciones y mecanismos
de control realmente invasivos contra los medios de comunicacion, siendo unos meros
instrumentos de divulgacion y propaganda que trabajan en favor del PCCh con el objetivo
de seguir recibiendo financiacion y no ser cancelados o perseguidos. Por supuesto, la
censura es total en cuanto a prensa o radio se refieren, eliminando cualquier periodista o
programa que no cumpla con los estandares adecuados y, por lo tanto, aumentando en
mayor medida el hermetismo del pais y descendiendo en los indicadores de calidad
democratica por su nula variedad periodistica y la inexistente libertad de prensa o catedra.
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4.5. Manipulacién y sesgo de datos e informacion

La transparencia no es un pilar que respetar para el régimen de Xin Jinping, o por
lo menos no lo es de manera reciproca. Todo empresario o politico debe ser
extremadamente sincero frente al lider y a su comision presidencial para evitar cualquier
malentendido, mientras que los dirigentes politicos y sus medios afines no actian con
transparencia frente a la ciudadania en ningin caso. Como expresa el profesor Ramirez,
explicando el “modus operandi” del gobierno chino en su manera de hacer politica
exterior, China hace ver aquello que quiere que vean, se muestra al exterior de manera
infima y aun asi hay un fin en su actuacion. De hecho, lo poco que muestra, en un alto
porcentaje esta alterado y modificado segun los intereses de dicho contexto o segun su
postura a la hora de tomar decisiones en el ambito de las relaciones internacionales
(Ramirez, 2018).

El caso de China no es una excepcion en los niveles de uso de “mathwashing”
tanto institucionalmente como empresarialmente. Esta practica consiste en engafiar u
ocultar disimuladamente informacion y datos estadisticos empleando de manera sesgada
los algoritmos que emplean las empresas y organismos gubernamentales a la hora de
elaborar discursos u otras aplicaciones. De manera general, se emplean estadisticas y
datos numéricos para manipular la informacion que se otorga al ciudadano, siendo de nula
credibilidad y llevando a cabo una practica ilegitima al engafiar a la sociedad con una
posicion de superioridad, ya sea econdmica o politica. En definitiva, el “mathwashing”
consiste en emplear la IA ilegitimamente para alterar una realidad y eliminar la
objetividad al presentar un conjunto de datos (Krajewski, 2021).

Las grandes empresas que trabajan mano a mano con el PCCh desempefan
eficazmente este tipo de practicas, siendo perfectamente conscientes del engafio que estan
cometiendo hacia los ciudadanos, aunque en este caso, son los clientes directos que
sustentan econOmicamente las empresas. Pero, muchas de estas empresas,
proporcionalmente son financiadas en mayor medida por parte del Estado, y para que
puedan mantener esa financiacion deben contentar y trabajar al régimen. Ninguna
empresa que desarrolle funciones econdmicas de peso va a aportar datos en contra del
presidente chino, ya que su actividad como ha ocurrido en otras ocasiones serd paralizada
y la empresa serd expulsada prohibiendo desarrollar cualquier tipo de actividad
productiva o comercial con el pais.

Aun asi, el centro neuralgico de la manipulacion que se encarga de establecer las
estrategias de engafio y alteracion de datos y estadisticas es el Politburd del PCCh. Este
organo de maximo poder formado por 25 personas es elegido por el Comité Central del
partido y dentro del mismo, se conforma el grupo de maximo poder del gobierno de
China, el Comité Permanente. Desde estos 6rganos de maximo prestigio se toman las
principales decisiones y se eligen las lineas de actuacion de los diversos dmbitos del pais,
como son el cultural, el econdomico o el social (Castro, 2020). Desde aqui se organiza el
discurso de cada legislatura, observando de cerca el funcionamiento de las oficinas y
secretarias en las que se divide el partido. Se preocupan encarecidamente por el
secretismo de sus reuniones y se hace hincapié en la cohesion a la hora de actuar, evitando
dispersiones y confusiones entre los miembros del partido, sin importar el estatus del
puesto que ocupen.

Los informes que el gobierno muestra al publico demuestran a la perfeccion la
dindmica que ha adoptado el gobierno de Xin Jinping, heredada por sus antecesores, ya
que no muestran en absoluto datos reales y se centran en aquellas noticias positivas para
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que, al mas puro estilo populista, el pueblo vea en el PCCh un partido que se preocupa
por la calidad de vida de su pueblo. Ademas, se encargan de informar hasta el punto de
que sea necesario y conveniente, evitando profundizar en noticias, estrategias de gobierno
y en toma de decisiones por los diferentes organismos o ministerios. Esta dindmica es un
ejemplo mas de la manipulacion a la que estd sometida la ciudadania china, que recibe
una informacion sesgada y limitada siguiendo los intereses gubernamentales con el
objetivo de reforzar la figura mesianica del lider supremo y su equipo mas cercano
(Cantarini, 2022).

Ante la cuestion de si los ciudadanos son conscientes de las limitaciones que
impone el gobierno a la hora de mostrar informacion real sobre los sucesos y decisiones
que se toman en el sector publico o privado, la respuesta es compleja y limitada. Algunos
expatriados junto con organismos internacionales han denunciado esta situacion sin éxito
alguno, como consecuencia una vez mas del hermetismo a nivel nacional y el miedo
impuesto y difundido en una sociedad radicalmente colectivista. Los expertos que tratan
el tema, destacando algunos que han vivido alli, hablan de como por miedo a represalias
y a un seguimiento individualizado por parte de las autoridades, practicamente ninguna
persona se compromete a luchar contra estas practicas inmorales e ilegitimas.

Por ultimo, es fundamental destacar que el discurso gubernamental se encarga de
asegurar que, tanto la omision o el exceso informativo sobre ciertos temas, son por el bien
de la ciudadania y en favor de su seguridad personal y familiar. Para ello, emplean una
linea argumental propia de las dictaduras, polarizando a la sociedad y explicando que
todo ello es para “la defensa” frente a los enemigos de su sociedad, tales como el
capitalismo o la cultura occidental que reina sobre esa sociedad decadente que representa
EEUU o Europa.

4.6. Represion Selectiva

Cuando los expertos en politica e historia reciente de China explican la situacion
que vive la oposicion politica frente al PCCh, la respuesta se asemeja en la mayor parte
de los casos, sin ser una excepcion la del profesor Ramirez: no hay oposicion,
sencillamente, no existe. El régimen de Xi Jinping se encarga de vigilar de cerca los
movimientos de protestar que se dan en su territorio y si alguna de estas movilizaciones
llegara a presentar una amenaza, la eliminan drésticamente, sin contemplacion alguna.
Esta represion que ejerce el Estado sobre la ciudadania disidente supone una de las
grandes funciones que tiene la IA para el PCCh, ayudandole a vigilar y atacar a todo
ciudadano que se oponga reiteradamente a las 6rdenes del lider.

Este abrumador temor que tiene la cupula presidencial del partido por la creacion
de una oposicion real que pudiera poner fin al mandato unipartidista en China, se ve
alimentado por sucesos historicos cercanos, donde destaca un siglo pasado repleto de
sangre, division social y decadencia. La historia reciente del pais se apoya en una firme
dictadura que respeta a un lider que actiia como un auténtico mesias, comenzando por el
propio Mao y su “Larga Marcha” o seguido de Deng Xiaoping, el “Pequefio Timonel”
con las “Cuatro Modernizaciones”. Para un amplio sector de la poblacion, el caso del
actual presidente no difiere en absoluto de los casos anteriores, ya que es imposible rebatir
que no se ha producido un cambio de 180 grados en el rumbo del pais en la Gltima década,
mejorando la calidad de vida de la ciudadania, logrando un crecimiento econémico sin
precedentes y posicionando a China como una verdadera superpotencia (Ramirez, 2018).

Esta realidad hace referencia a esa mitica reflexion que planteaba Maquiavelo: el
fin justifica los medios. Por un lado, la pésima calidad democratica que queda registrada
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en todos los rankings que estudian este tipo de indicadores; y, por otro lado, el liderazgo
en otros rankings que analizan niveles de produccidn, de comercio o de mejora en ciertos
indicadores de indole econdmico. Sin embargo, este debate moral estd limitado por la
manera de ejercer la politica en China, ya que los ciudadanos crean conveniente o se
muestren satisfechos por la situacion, no poseen ni voz ni voto para cambiar la realidad
tan dura a la que se enfrentan.

Algunos informes afines al gobierno chino argumentan la existencia de otros
partidos politicos “independientes” que luchan por lograr la presidencia y hacen
oposicion real al PCCh. Esta afirmacion es falsa, ya que, si es cierto que existen otros
partidos politicos, pero que mantienen una relacion de coexistencia completamente
pacifica y es que en términos ideoldgicos se asemejan en los principales fundamentos.
Estos partidos han colaborado historicamente con el PCCh desde su origen a mediados
del siglo XX, ya que ninguno de ellos se fundd posteriormente a la llegada de Mao al
poder. Esta similitud tan caracteristica sirve para entender la larga relacion de amistad y
apoyo reciproco que han mantenido todos los partidos, que sirven hoy en dia para
argumentar el pluripartidismo en el pais y defender la realizacion de unas elecciones en
igualdad de condiciones.

Al igual que estos partidos trabajan bajo vigilancia perpetua, siendo algunos de
los mas conocidos el “Comité Revolucionario del Guomindang” o el “Partido
Democratico Campesino y Obrero de China”, las grandes empresas y organismos
independientes también deben acatar las medidas impuestas y conocer los limites y
restricciones mas rigurosos. La mejor manera de explicar este suceso es a través del
ejemplo de la que era la persona mas rica de China, el fundador y presidente de la empresa
de comercio electronico Alibaba, Jack Ma. Este hombre desaparecio y se fue a vivir al
extranjero alejado de la vida publica tras criticar en multiples ocasiones al gobierno de su
pais y al control financiero que se ejercer sobre los empresarios. De hecho, su entorno ha
confirmado los problemas y amenazas que ha recibido el multimillonario.

El experto entrevistado emplea una metafora para explicar el funcionamiento de
la sociedad china para lograr ese dificil equilibrio entre libertad de mercado para fomentar
la actividad empresarial, y una dura autoridad socialista a nivel estatal que regula y vigila
atentamente ese capitalismo encubierto en el sector econdmico y comercial. La metafora
es la siguiente: el empresario es un pajaro que vuela libremente por el cielo, pero si ese
pajaro empieza a volar demasiado alto se choca con una gran ctpula, que es el Estado.
Esa cupula no se ve a simple vista desde la tierra o niveles de altura bajos, pero todos los
pajaros pueden estar seguros de que estara cuando deseen ascender en exceso (Martisanz,
2005).

4.7. Cultura no democratica

Tras analizar los anteriores puntos, parece sencillo el poder argumentar que hay
intrinseca una cultura no democratica en el gigante asidtico. Los ciudadanos, sin importar
el estatus o la clase social a la que pertenezcan, no tienen capacidad para actuar libremente
en ciertos sectores estratégicos como son la politica, las grandes empresas de
telecomunicacion, la industria armamentistica o el desarrollo tecnologico. Por supuesto,
si hay un ambito a destacar en cuanto a dificultad para ascender y a vigilancia reiterada
se refieren, es la politica. El ascenso en las filas del PCCh es complejo e incluso, por
experiencias recopiladas, una actividad de riesgo que no todo ciudadano quiere asumir.
Ademas, el poder estd tan concentrado en un grupo tan selecto que, alcanzar dichas
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posiciones es inviable y utdpico, sin importar que se actie siguiendo a la perfeccion la
linea argumental de la Comision Permanente.

Un paso mads alld, que en un principio puede resultar surrealista y digno de una
pelicula que se desarrolle en una sociedad distdpica, es la creacion de una aplicacion que
sirva de registro de un sistema de puntos individualizado que sirva para regular el
comportamiento social. Es decir, cada ciudadano residente en el pais se somete a un
control que se sustenta en una subida o bajada de puntos segun sus acciones. Por ejemplo:
si un ciudadano decide no respetar un semaforo y las autoridades se dan cuenta de esta
infraccion, la puntuacion del individuo sufrird un descenso. Esta disminucioén en la
puntuacion serd mayor o menos segun la gravedad de la accion. Por supuesto, los
ciudadanos también pueden obtener puntos realizando acciones correctas y teniendo un
comportamiento que, segun el gobierno, se considere ejemplar.

Este sistema de premio-castigo sobrepasa ciertos limites morales, ya que los
ciudadanos son conscientes de la vigilancia y persecucion a la que estan sometidos,
ademads de saber que cualquier acto considerado erroneo por parte del gobierno, puede
tener unas consecuencias o un grave castigo. Un sistema asi rompe con el derecho a la
privacidad de las personas y sirve como una herramienta mas para acabar con la
disidencia social. En cambio, el gobierno, se excusa en defender las ventajas que tiene
este sistema de puntaje personal, argumentando la defensa de unos valores tradicionales
que mejoran la calidad de vida y la seguridad ciudadana, promocionando la ejemplaridad
entre las personas adultas y aumentando su madurez y compromiso con el desarrollo del
pais.

Cabe destacar que, esta cultura antidemocratica llega a su maximo esplendor
cuando a las personas que pierden una cantidad abundante de puntos, se les comunica los
castigos que van a tener que acatar por ser incluidos en la “Lista negra” del gobierno. De
hecho, esta lista se publica habitualmente con el objetivo de avergonzar a las personas
delante de todo su entorno, siendo habitual que aparezcan fotos de su rostro en carteles
publicitarios en la ciudad o pueblo donde vivan. Algunos de los castigos mas habituales
pueden ser la prohibicion de salir del pais, viajar en avion o trenes de alta velocidad,
acceder a ciertas escuelas o universidades de prestigio, obtener un préstamo o residir en
una determinada area urbana.

De esta manera, la carencia abusiva de libertad de acceso a informacion y la
inexistencia de mecanismos de rendicion de cuentas, son los puntos definitivos que las
organizaciones internacionales y los paises democraticos definen como fundamentales a
la hora de determinar que en China no existe un sistema de indole democratico,
defendiendo precisamente lo opuesto, la defensa a ultranza de un sistema autoritario
apoyado en un régimen dictatorial vertical y con acceso restringido. La poblacion no tiene
opcion alguna de lograr que aquellas personas que ostentan el poder y tienen autoridad
puedan rendir cuentas por sus acciones desacertadas y sus decisiones equivocadas.

No hay elecciones gubernamentales libres ni periddicas, la policia y el ejército
trabajan siguiendo las 6rdenes del PCCh, los sindicatos carecen de autonomia y sus
lideres forman parte de las lineas del partido, las empresas trabajan bajo vigilancia y el
sistema judicial es imparcial y corrupto. Este tltimo aspecto es clave a la hora de analizar
las sentencias y las decisiones que toman los jueces y fiscales, quienes se encuentran bajo
estricta supervision especialmente desde hace décadas, cuando con Deng Xiaoping se
completd la administracion y la estructura del sistema judicial y los diferentes procesos
penales del pais.
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En definitiva, la amplia mayoria de los juicios en China se realizan de manera
rapida, con confesiones bajo métodos coercitivos y poco legales, mientras que los
acusados no poseen defensa a nivel legal. Es decir, los juicios se realizan a disposicion y
bajo sugerencia del partido, sin importar que existan pruebas que culpabilicen a una
persona ya que se sigue el modelo de presuncion de culpabilidad. La influencia politica
llega a los juzgados y sus trabajadores operan segln las directrices de los altos mandos,
delimitando la libertad judicial y la equidad en los diversos procesos juridicos.

Para finalizar, esta cultura no democratica se ve alimentada por los propios valores
de las personas que, aun conociendo estas practicas ilegitimas, ilegales e inmorales, las
permiten por su pensamiento historico acerca de la obediencia. En términos culturales,
China se ha caracterizado por considerar primordial el obedecimiento y el orden ante la
autoridad para conservar una sintonia social y poder construir proyectos conjuntamente,
siguiendo la esencia comunal en el dia a dia de un pais superpoblado. No son pocos los
ciudadanos que apoyan firmemente al gobierno y su manera de gobernar, siguiendo el
pensamiento inculcado de que, gracias a este tipo de medidas, la estabilidad econémica y
social se encuentra plenamente garantizada.
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CAPITULO V: CONCLUSIONES

Esta investigacion demuestra, la manera que tiene el ser humano de utilizar los
avances cientificos que van apareciendo a lo largo de la humanidad, en favor de unos
intereses propios, que en muchos casos resultan peligrosos y nocivos. En este caso, la
Inteligencia Artificial, con la misma magnitud que otros grandes inventos como pueden
ser la rueda o el reloj, ha llegado a la vida del hombre para quedarse y, es mas, para
transformarla por completo. Gracias a este trabajo, se puede observar que, aun estando
enfocado en los usos inmorales que tiene, también posee cualidades realmente utiles y
positivas para ayudar al humano en su dia a dia.

La IA no es algo nuevo, sino que, con el paso del tiempo, ha ido evolucionando
gracias a los progresos tecnologicos y la financiacion por parte de gobiernos y empresas,
hasta que se ha convertido en la piedra angular de multiples actividades relacionadas con
areas tan diversas como son el orden econdémico internacional, el ambito laboral de
manera transversal o la politica en algunas de las potencias que rigen el mundo en la
actualidad. El problema, como se ha podido analizar, no se encuentra en el empleo de la
IA con cotidianidad, ya que las ventajas son inmensas, sino que la problematica llega
cuando actores con poder sobre otros la emplean de manera ilegitima abusando de su
posicion sobre la ciudadania. En el caso de la Republica Popular de China ocurre
precisamente esto.

China tiene todas aquellas respuestas posibles para poder responder a la pregunta
que sustenta esta investigacion, ya que incumple todas normativa o reglamento vigentes
sobre el uso apropiado y legal de las diversas funcionalidades de la IA. Al ser un gobierno
puramente autoritario, sin rasgo alguno de indicio democratico y con un estilo de vida
basado en un hermetismo radical frente al exterior, el gobierno se ha dedicado a estudiar
y desarrollar la IA para luego emplearla con un objetivo principalmente: establecer
mecanismo de control social sobre su poblacion, que es superior a los 1.400 millones de
habitantes.

Cabe destacar que, esta situacion se ve claramente favorecida por un cimulo de
factores que se explican a lo largo de la investigacion, gracias a informes sobre el
funcionamiento institucional y social de China o, a través de, la entrevista al profesor
Raul Ramirez, favoreciendo a la formacion de un calvo de cultivo ideal para que un
gobierno dictatorial y abusivo emplee la IA segin sus intereses. El presidente Xi Jinping
y su Politburd son las mentes pensantes de todo ese complejo proceso de control absoluto
de cualquier minimo movimiento de la poblacion, acabando con la privacidad y la libertad
individual, siendo las personas estudiadas y analizadas en cualquier lugar o momento del
dia.

La IA permite al Partido Comunista Chino tener un control absoluto del terreno
dentro de sus fronteras y, por supuesto, de todo lo que ocurre dentro del mismo. Una
tecnologia tan avanzada en manos de un gobierno autoritario es un auténtico peligro,
siendo clave a la hora de acabar con la oposicidn, la libertad de prensa, la libertad de
reunion o incluso, para poder identificar en cuestion de segundos a un individuo concreto
y conocer cudles han sido todos los movimientos que ha realizado en las ultimas horas o
dias, y s6lo con una simple imagen. Esto es un mero ejemplo de la gran capacidad que
tiene el Estado para identificar cualquier disidencia o indicio de ello, gracias al sistema
de camaras de videovigilancia que van asociadas a registros masivos de informacion que
esta instalando el gobierno en todo cruce, calle o portal de ciudades y pueblos del pais.
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El conocimiento es poder y con la Inteligencia Artificial ocurre exactamente lo
mismo, por lo que el Gobierno inicié hace afios una carrera por convertirse en el pais
numero uno en el ambito tecnoldgico y, de hecho, lo ha logrado. La cultura china no
fomenta la violencia fisica, no apoya una guerra abierta con armas de fuego; ya que, lo
que realmente anhela este pais, es la conquista del mundo sin que nadie sea consciente de
esa conquista, y eso se consigue siendo el pais mas poderoso a nivel comercial y
economico. Este proyecto al que hacen referencia multiples expertos, “La nueva Ruta de
la Seda” consiste en esto mismo, y la IA favorece a que este fendémeno se produzca a la
perfeccion, comenzando por mantener una gran estabilidad interna en el pais y evitando
cualquier minimo esbozo de conflicto interno que pueda debilitar los pilares que sostienen
al Partido y sus lideres.

Un factor clave que no obstaculiza este proceso de control social y que en otros
paises con gobierno autoritario no ocurre, es la propia personalidad de los ciudadanos
chinos con caracter general. Aunque haya excepciones, como indican diferentes autores
al estudiar la sociedad china, el ciudadano promedio no se cuestiona la mayoria de las
decisiones o actuaciones gubernamentales, siendo simplemente acatadas y asumidas
siguiendo el siguiente razonamiento: al estar en una sociedad tan comunitaria, es
necesario un orden estricto para garantizar la estabilidad econdmica y la prosperidad
ciudadana, evitando el caos y aumentando su bienestar y su calidad de vida. Por supuesto,
el Estado se encarga de difundir este pensamiento desde que son nifios, gracias al
adoctrinamiento en las escuelas y la represion de toda fuente informativa que niegue esta
dindmica.

En definitiva, si hay algo que se puede aprender tras analizar lo que ocurre en
China es que, el foco de atencion para estudiar las practicas de los gobiernos dictatoriales
no se encuentra ya en esos métodos y dinamicas del siglo XX, sino que se emplean
tacticas igual de represivas, pero de una manera mas disimulada, sin que organismos
internacionales y otros lideres mundiales sean totalmente conscientes de su desarrollo,
evitando problemas o denuncias de organismos internacionales. Supone un grave error el
pensar que el control y la represion con la IA no supone tantos riesgos para la poblacion
civil, ya que aunque en un principio el maltrato fisico no aparece, el maltrato psicologico
se produce en su maximo esplendor, coartando la libertad y reprimiendo los pensamientos
y actuaciones del ser humano. La IA es tan poderosa que logra subordinar a una poblacion
entera, y mejor aln, sin causar sospecha alguna.
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CAPITULO VII: Anexos

Entrevista:

Jaime: En primer lugar, muchas gracias por aceptar la entrevista. Le iré realizado
una serie de preguntas que corresponden a un conjunto de apartados secuenciales. El
primer apartado trata la centralizacion de datos informacion. ;jEstdn permitidas las
aplicaciones extranjeras en el interior del pais? ;Como las prohiben? ;El gobierno emplea
esta mecanica de aplicacion con multiples funciones? ;Como funciona la vigilancia del
gobierno sobre los perfiles de los ciudadanos en aquellas aplicaciones que estan
permitidas?

Raul: El Gobierno chino si, el ciudadano chino no. Tienen un acceso limitado a
aplicaciones extranjeras. La respuesta corta seria no. Pero es realmente complicado, es
decir, la estrategia que sigue el Gobierno chino es la que ha seguido desde el principio.
Ahora ya estan en otra fase mas desarrollada y el Gobierno chino deja que las empresas
extranjeras como Google, Twitter, Facebook y demas empresas multinacionales entren en
China y se pueden usar libremente bajo sus condiciones, es decir, impone una legislacion
muy dura a esas empresas que quieren estar en China.

Durante el periodo que esas personas que trabajan en empresas que aceptan las
condiciones del Gobierno chino pueden trabajar o han podido trabajar en China y el
Gobierno chino ha empezado a fijarse, a analizar, a copiar, podemos decir esa esa
tecnologia. Y asi, crear una con, mas o menos calidad, quelal occidental, pero el
significado en sus colores, en sus formas de tratamiento, ha empezado a potenciar su
herramienta y a poner cada vez mas restricciones a la empresa extranjera hasta el
momento en que ha conseguido, o bien que esa empresa extranjera se vaya sola o a las
malas expulsarla a través de la legislacion. Entonces ya el ciudadano chino solo tiene
acceso a la herramienta informatica China. Esa es la estrategia. Entonces, a dia de hoy,
por ejemplo, hay muy poca, muy pocos recursos occidentales que se usan en China porque
ya lo hemos llevado a un nivel de desarrollo que ya tienen sus propios recursos. Todo
copiado.

Y si, el Gobierno tiene acceso a sus perfiles, puede perfectamente rastrear un
perfil. Puedes soltar a esas empresas y es que una de las condiciones que el Gobierno
chino ponia a las empresas era el siguiente: tenian que aceptar o tenian que informar al
Gobierno de lo que hacian. Entonces algunas empresas occidentales se negaron a entrar
y otras, como por ejemplo el caso de Hotmail, Google por un tiempo aceptaron pasar por
ese aro.

Jaime: el siguiente apartado es sobre la asimetria de informacion. ;Es comparable
el conocimiento en tecnologia de las personas que acumulan el poder al de los ciudadanos
corrientes? ;Qué aprendizaje reciben los estudiantes en el ambito de la A y sus avances
recientes? ;Por qué no le interesa al gobierno informar sobre algunas de las novedades de
esta area?

Rail: yo creo que el alto rango de la empresa o del Estado chino no tiene ninguna
educacion especial en alta tecnologia. Lo que si tienen es mucha gente por debajo que se
encarga de eso. Es decir, para llegar a la cupula del poder politico chino hay que realizar
una entrega casi monacal al partido durante toda una vida. Es decir, no se llega por
casualidad, sino que ti empiezas entrando en el partido en infantil, en la cuadrilla de
pionero, y asi vas a ascendiendo en el partido desde dentro. Lo mas habitual ahora mismo
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es que sean ingenieros, son las carreras oficiales que tienen ya son mas de ciencias que
de letras.

De hecho, también he leido algunas cosas de casos de escandalillos de
fundamento. Tiene no sé€ cuantos titulos, pero solo dos son reales, los otros son quienes
son. Los dirigentes de las grandes empresas, empresas dedicadas especialmente al sector,
que tampoco tiene por qué los grandes dirigentes politicos y empresas no tienen una
formacion especial de inteligencia y todo eso, pero lo que si tienen es una estructura de
poder tanto en la empresa como en el Estado, muy, muy piramidal y muy vertical, que
sostienen gente de sobra que son los que saben, es decir, los que aconsejan y asesoran de
cerca a los lideres.

Jaime: perfecto. Vamos con el apartado de pérdida de privacidad. ;Quién ha
desarrollado los modernos sistemas de videovigilancia en las ciudades? (Se respeta la
intimidad y privacidad de los ciudadanos? ;Hay espias del gobierno para controlar ciertos
movimientos?

Rail: el concepto de privacidad imagen en China no existe. En China el concepto
de intimidad o privacidad son distintos, hay control en las calles, estan vigilados
permanentemente. Hay cdmaras en todos los sitios, incluyendo los ascensores, incluso
los ascensores de todos los edificios particulares. Los programas de reconocimiento facial
saben perfectamente de donde sale un individuo, cuando sale, donde estds y sus
movimientos.

Con la pandemia se daba el caso de que, si eras una persona que iba en un vagon
de metro y a las dos semanas una persona que iba casualmente con nosotros en ese vagon
de metro tiene COVID, entonces te llegaba una alerta a tu casa que te decia, el dia 15 de
mayo usted viajo en la linea de metro 6 de Sanjay entre esta estacion y otra estacion, para
que automaticamente te quedes en casa. Si no se fiaban de que cumplieras, llegaban al
caso de encerrarte forzosamente, es decir, de llegar a tu casa y colocar una camara en la
puerta de tu casa, pero por dentro no la Cadmara en el rellano, enfocando la puerta de tu
casa, ya que era por dentro, en la entradita de tu casa y enfocando hacia dentro.

Entonces, no hay privacidad y la sociedad lo permite, no hay intimidad individual.
EL gobierno ejerce control total sobre los movimientos. Por otro lado, sobre los espias,
es una clara realidad y lo he comprobado. El gobierno tiene infiltrado a una cantidad
ingente de espias, pero no es el mismo modelo de espionaje que con la KGB o la CIA, ya
que hoy en dia, gracias a los mdviles todo estd regulado y pueden escuchar a los
ciudadanos. Es una sociedad controlada. Es més, cuando vivia en China, yo estaba
convencido de que en el edificio donde yo vivia, en la planta 23, vivia una mujer que se
encargaba de enviar informacion del bloque, y asi con todos los bloques de esa
urbanizacion.

Va por esferas, ya que los espias de cada bloque, trabajan para el encargado de esa
urbanizacion, luego tienen a otro de la calle, de distritos y progresivamente el circulo se
va haciendo mas grande. El sistema de espionaje se asemeja a la red capilar del sistema
sanguineo de un ser humano.

Jaime: a continuacion, vamos a hablar sobre la censura y la libertad de expresion
en China. ;En qué medida se desarrolla un control mediitico mediante filtros de
informacion? ;Qué capacidad de actuacion tienen los medios de comunicacién que se
consideran independientes? ;Hay libertad de prensa?
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Raiil: es implanteable que actien con libertad los medios. Toda la informacion
esta controlada, toda informacién que fluye pasa por el filtro de la Agencia Estatal de
Noticias, que trabaja mano a mano con el gobierno y se comunica con los medios
regionales y provinciales. Esto lo asumen desde pequefios, porque en clase los profesores
trabajan con periodistas o medios para no trasmitir ideas que no se puedan difundir. Ahora
bien, que haya sensacion de censura es algo totalmente distinto, ya que es obvio que
existe, pero no s¢ percibe. La censura es neutral, todo el mundo sabe dénde estan los
limites. Las personas saben que hay ciertos comentarios que no se pueden hacer porque
pueden acarrear problemas, y mas en una sociedad tan comunitaria.

Todas las personas se regulan entre ellos y temen que alguien diga algo a las
autoridades, siendo una practica habitual el delatar a las personas o0 amenazarse entre ellos
por conflictos propios. El gobierno ha ido perfeccionando mucho, creando programas
muy avanzados que censuran mediante sistemas informaticos y controlan cualquier medio
pequefio que no conoce nadie, eliminando toda amenaza. Solo hay un periddico que era
mas libre, el “South Morning China Post” era el mas independiente, pero trabajaba y
operaba en Hong-Kong. Dentro de China es imposible. Pero, el gobierno hizo que Jack
Ma comprara el periddico y lo regulara bajo amenaza.

Jaime: muy interesante, pasemos al penultimo apartado. ;Por qué no existe
oposicion en China? ;Se controla y vigila de cerca a cualquier lider politico o persona
con cierta influencia? ;Cual es la postura desde el extranjero hacia esta situacion tan
peligrosa?

Raul: no hay oposicion, sencillo. Esta pregunta esta planteada por parametros
occidentales, en pardmetros chinos no se daria esta pregunta. Hay partidos que aparecen
como la disidencia real al PCCh, pero como puedes imaginar estan controlados por el
partido y su lider, hasta dependiendo financieramente de ellos. Cualquier oposicion real
tiene que huir a otro pais.

En China hay muchas protestas, pero en una fase de protesta social sencilla y
basicas en pueblos por motivos concisos, como puede ser por la agricultura. No hay
oposicion real, no hay una causa real que genere manifestaciones porque absolutamente
nadie rechaza el sistema o por lo menos, lo muestra al publico. Si se quejan que sea por
algo que dificulte al sistema econdmico y politico del pais.

Jaime: pues pasamos al Gltimo apartado, sobre la cultura no democréatica instalada
en paises como el que estamos estudiando. ;La ciudadania tiene capacidad para actuar
libremente? ;Se puede acceder al ambito politico con facilidad? ;Se puede acceder a
foros, paginas, blogs, libros de todo tipo? ;Son capaces de identificar las précticas de 1A
legitimas de aquellas que son ilegitimas? ;Hay rendicion de cuentas? ;Se cumplen penas
por no proteger a los débiles o por incumplir con los derechos humanos?

Rauil: los ciudadanos si conocen lo que hace el Estado con la TA. La diferencia
con nosotros es que ellos no lo ven raro, ya que, si por el bien de la comunidad ellos tienen
que tener una cdmara en su casa, pues lo normalicen y creen que es correcto. Si conocen
y lo asumen, de manera natural, crecen en esa educacion.

Por otro lado, el tema de la politica exterior. Estados Unidos y Occidente en
general se ha equivocado en pensar que es hay una relacion directa entre modernizacion
y avances tecnoldgicos con los niveles democraticos del pais. Cometemos siempre el error
de intentar analizar a China, un pais tan hermético y culturalmente distinto, desde una
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perspectiva europea u occidental, y eso es completamente incoherente, no se pueden
medir cosas con parametros distintos.

Ellos estan orgullosos de su modelo autoritario apoyado en raices chinas, ya que
ellos ven como poco a poco gracias a su modelo, de manera nacionalista, van logrando
su estado de bienestar propio. Es mads, los chinos saben que las mejores universidades y
los lideres en decenas de ambitos son los estadounidenses. El propio gobierno lo sabe, y
por ello no limita que los estudiantes con aspiraciones vayan a estudiar a EEUU y otros
paises del extranjero, ya que lo hacen de manera patridtica y confian en su vuelta y en el
respeto a su modelo cultural, social y econdomico. Por supuesto, los mejores que se van a
estudiar a este tipo de universidades prestigiosas y se dan cuenta de la vida de alli desde
otros paises con menos oportunidades, no vuelven, pero el caso de China es especial.
Ellos vuelven y se sienten comodos alli porque lo han mamado, ellos cuando vienen aqui
se sienten en cierto modo de visita. Por supuesto, hay excepciones.

Los chinos tienen otra manera de vivir y de ver el mundo. La mayoria salen y
voluntariamente ven ese viaje como algo temporal, como una aventura pasajera. No
porque el Estado lo imponga, simplemente son perspectivas. En cuanto al acceso a libros,
foros o blogs, los chinos tienen un acceso incluso mayor que nosotros, aunque todo ese
material haya superado un filtro y una evaluacion previa. Tienen acceso a aumentar su
sabiduria, con censura si, ya que el libro que dice que Taiwan no es China no esta.

Queria que entendieras lo siguiente sobre la manera de actuar y vivir alli: la
economia es un pajaro y estd dentro de una jaula que es el control del Estado. El problema
esta en que la jaula puede ser tan grande que el pajaro se puede pasar la vida volando sin
darse cuenta de que vive en una jaula gigante. El gran ejemplo es Jack Ma, todo era suyo,
era un mega multimillonario que tenia empresas, bancos y todo a su disposicion, pero la
jaula existe y hay un momento en el que este hombre vuela tan alto que se lo quitan de en
medio, que les causa inseguridad por acumular tanto poder. Un ejemplo mas del
autoritarismo del Estado y de su concepcion paternalista. El modelo es de jaula de pajaro,
la poblacidn no nota presion ni censura, existe, pero nadie se plantea esta situacion ni la
percibe.
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