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Resumen

En el ambito profesional de la informéatica, muchas de las aplicaciones, programas y ser-
vicios, tanto internos como en linea estan disenados con una arquitectura modular. Esta
arquitectura se caracteriza por la division de los diferentes componentes en modulos se-
parados, cada uno encargado de realizar funciones especificas. Esto aporta ventajas como
la facilidad para aportar nuevos componentes o médulos (escalabilidad). Los médulos
pueden ser anadidos o actualizados de manera independiente, permitiendo que el sistema
crezca y se adapte a nuevas necesidades sin afectar significativamente a los componen-
tes existentes. Esta arquitectura también mejorar el mantenimiento, ya que es posible
incorporar nuevas funcionalidades o mejorar las existentes de forma &gil, respondiendo
rapidamente a las demandas del mercado o del entorno operativo.

En este contexto, la escalabilidad automatica emerge como una estrategia adecuada
para optimizar el rendimiento de los productos software modulares. La capacidad de
adaptarse dinaAmicamente a cambios en la carga de trabajo permite maximizar la eficiencia
operativa y mejorar la experiencia del usuario.

En este trabajo, se ha presentado una solucién para abordar este desafio. Se ha imple-
mentado un servicio de auto escalado que aprovecha la combinacion de las herramientas
Prometheus y Grafana para la recoleccion y visualizacion de métricas de rendimiento.
Ademas, se ha disenado un servicio que utiliza estas métricas para lograr la gestion auto-
matica del escalado de los componentes necesitados.

Para desplegar estos servicios con sus componentes, se van a emplear ciertas herramientas
y tecnologias. En concreto, se ha trabajado con Docker, que es un gestor de contenedo-
res. Se ha empleado esta tecnologia de contenedor para encapsular los componentes y
modular una aplicacién. Ademas, se ha empleado el concepto de imagen para garantizar
consistencia en el rendimiento de los componentes de cada prueba.
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Capitulo 1

Introduccion

En este capitulo se hablard de la motivacién para desarrollar este trabajo de fin de grado.
Después se introduciran las razones y soluciones para desarrollar un servicio de auto
escalado para un producto software implementado de manera modular.

1.1. Motivacion

En ingenieria informatica y en ingenieria de computadores, se estudian materias muy
valoradas por las empresas: programacion, redes, sistemas operativos, bases de datos,
entre otras. Las razones por las que estas materias tienen tanta estima se pueden resumir
de la siguiente manera:

= Por un lado, la dificultad y contenido que presentan estas asignaturas supone que los
estudiantes que las han superado han adquirido cierto nivel académico que garantiza
su calidad profesional.

= Por otro lado, las competencias ganadas suelen servir a las empresas para encon-
trar una labor 1til de estos estudiantes en ellas. Por ejemplo, los estudiantes que
aprueban bases de datos tienen un nivel minimo para trabajar con la informaciéon
almacenada de una empresa a nivel profesional (Ver referencia [9]).

Una de las asignaturas que mas me llamé la atencion fue sistemas distribuidos. La
razon se debe a que pude aprender el desarrollo de un prototipo de un producto comercial.
Por ejemplo, una pagina web con un servicio incorporado. En el doble grado se estudian
sistemas distribuidos y desarrollo de aplicaciones distribuidas. En estas asignaturas se
aprende el conocimiento necesario para desarrollar una aplicacién tanto externa como
interna con prestaciones como registro de usuario, venta de un producto, despliegue de
programas y busqueda y almacenamiento de informacién.

Este conocimiento es esencial para las empresas que desean crecer y suelen reinvertir be-
neficios en el desarrollo de sus propios servicios. Las empresas necesitan estas aplicaciones
tanto para mantenerse y gestionarse como para complementar el producto/servicio que
ofrezcan al mercado (Ver referencia [2]).

La habilidad para mantener, arreglar y mejorar estas aplicaciones se vuelve esencial, y una
opcién atractiva como camino profesional. De hecho, en este trabajo de fin de titulacion



1.2. TIPOS DE ARQUITECTURAS

quedara reflejada la experiencia profesional acumulada al haber tomado este rol en la
empresa. Como se ha senalado, el desarrollo de aplicaciones distribuidas esta presente en
las empresas que alcanzan cierto tamano. De la misma manera que las empresas crecen,
lo hacen estas aplicaciones, tanto en tamano como en complejidad. Es por ello por lo que
producir estas aplicaciones de manera Optima es esencial.

1.2. Tipos de arquitecturas

Una posible clasificacién de aplicaciones es segiin su tipo de arquitectura. Por un lado,
las arquitecturas monoliticas, y, por otro lado, las arquitecturas modulares. Las arqui-
tecturas monoliticas se caracterizan porque las funcionalidades y componentes de la
aplicacion estan acoplados y dependen unos de otros. Esto presenta varias ventajas:

» Simplicidad de diseno e implementacion, ya que no requiere el disefio y la gestién
de interfaces entre médulos.

= Mayor rendimiento, porque no habria recursos adicionales destinados a las comuni-
caciones y despliegue de modulos, ni cuellos de botella.

= Menos costes, debido a emplear menos recursos.

Sin embargo, las aplicaciones que generalmente se emplean se caracterizan por presentar
una arquitectura modular, y las ventajas que presentan son las razones por las que se
utilizan:

= La principal de todas es la escalabilidad, en las arquitecturas modulares al estar los
componentes desacoplados, presentan la capacidad para sustituirse o modificarse
sin afectar el resto de la arquitectura o afectandola parcialmente.

= Este desacoplamiento también favorece la flexibilidad, donde gracias a la modulari-
dad, se pueden cambiar los componentes que hagan falta para modificar el producto
segun las necesidades del usuario final. También favorece la adaptabilidad, necesaria
para afrontar cambios en las tecnologias empleadas y para afrontar actualizaciones.

» Aunque estas son las principales razones para usar una arquitectura modular, tam-
bién facilitan el mantenimiento y la reutilizacion de cédigo.

Vistos estos tipos de arquitecturas, en los productos de software también podemos distin-
guir dos tipos de aplicaciones segiin el usuario final. Las aplicaciones cuyo usuario final
las emplea con fines laborales, y las aplicaciones cuyo usuario final es un consumidor.
Esta distincién es importante para entender diferentes necesidades de escalado segun la
aplicacion.

Las aplicaciones cuyos usuarios las utilizan para desempenar su trabajo no suelen requerir
tanto escalado automatico como otras. Pero el escalado que necesitan es diverso, por
ejemplo, en desarrollo e investigacion puede ser necesario anadir escalado vertical (que
anade CPU o RAM a una arquitectura que no varia) o escalado horizontal donde la
arquitectura creceria recibiendo nuevos servidores e instancias de recursos para distribuir

2



CAPITULO 1. INTRODUCCION

la carga de trabajo. Esta decision puede ser tomada por el usuario, que por ejemplo elige
anadir recursos para un procesamiento. O puede ser automatico, y crecer segin métricas
predefinidas para la autogestién del rendimiento.

Esta ultima politica de escalado es la que se analizard en este trabajo. El escalado auto-
matico de aplicaciones se emplea en aplicaciones web cara al publico cuyo usuario final
es el cliente. Esto se debe a que recibir peticiones cliente de la web ptblica supone una
situacion impredecible, como eventos de marketing, lanzamientos de productos, campanas
promocionales o eventos en vivo.

1.3. Objetivos

Vamos a definir los objetivos del trabajo y luego presentar en el proximo capitulo el estado
de la tecnologia respecto a este tema. El objetivo principal del trabajo es presentar una
manera realista de escalar automaticamente una aplicacion en el presente:

= Serd necesario una aplicaciéon web funcional e interactiva con necesidad potencial
de escalado.

= Sera necesaria una implementaciéon modular.
= Se requeriran métricas que permitan analizar el rendimiento de los médulos.

= Se precisara un comportamiento de escalado automatico segin el valor de las mé-
tricas procesadas.

1.4. Estructura de la memoria

Este trabajo de fin de grado se estructura en los siguientes capitulos:

1. — Introduccién: donde se explica la motivacién del trabajo, los distintos tipos de
arquitecturas, los objetivos y la estructura.

2. — Estado del arte: Se exponen los distintos tipos de tecnologias que se pueden
utilizar. Se realiza una investigacion de las imagenes en Docker

3. — Analisis de Requisitos: donde se enumeran los requisitos funcionales y no fun-
cionales y se explica la metodologia.

4. — Diseno e implementacion: Se realiza una exposicion de los elementos en los
contenedores, se explica el funcionamiento de cada servicio y el flujo de trabajo y
disenio del sistema de auto escalado.

5. — Resultados: donde se explican las mediciones y se valora el rendimiento y com-
portamiento final del producto.

6. — Conclusiones y trabajo futuro: qué se ha cumplido, aprendido y qué se podria
hacer en trabajos posteriores






Capitulo 2

Estado del arte

La modulacion de los componentes en una arquitectura software esté estandarizado como
una manera profesional de implementarlos. Antes de disenar una arquitectura modulada
(apartado 3 requisitos) realizaremos unos estudios de mercado para elegir nuestra tecnolo-
gia de implementacion. Hay diferentes maneras de lograr modularidad de los componentes,
la principal es la de microservicios ya que es de las mas prominentes en el presente (Ver
referencia [5]).

2.1. Microservicios y contenedores

Los microservicios son servicios ligeros que se pueden desarrollar, desplegar y escalar
de forma independiente, lo que facilita la modularidad y la colaboracién entre equipos de
desarrollo. Para la comunicacion entre los microservicios se implementan interfaces y se
utiliza una API accesible al menos en la red en la que estén los componentes.

A pesar de sus ventajas, los microservicios también presentan desafios, como la comple-
jidad en la gestion del despliegue. Por eso una manera muy extendida de trabajar es
empleando contenedores.

Un contenedor es un entorno de ejecucion que proporciona al servicio aislamiento a nivel
de sistema operativo otorgdndole su propio sistema de archivos, procesos, espacio de red
y recursos (Ver referencia [4]). Este aislamiento también supone una encapsulacién de las
herramientas, bibliotecas y dependencias que utilicen.

Los contenedores ofrecen una ejecucion consistente y tienen algunas similitudes con las
maquinas virtuales, pero también importantes diferencias y ventajas.

Ejecucion Consistente

= Los contenedores aislan las aplicaciones y sus dependencias del sistema operativo
subyacente, asegurando que funcionen de manera consistente en diferentes entornos,
desde el desarrollo hasta la produccion.

= Las aplicaciones en contenedores se empaquetan en archivos de imagen que incluyen
todo lo necesario para ejecutarse, lo que garantiza que la aplicacion se ejecute de la
misma manera independientemente del entorno.

Comparacion con Maquinas Virtuales
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Similitudes

= Aislamiento: Tanto los contenedores como las maquinas virtuales proporcionan
aislamiento entre aplicaciones y el entorno subyacente.

= Portabilidad: Ambas tecnologias permiten mover aplicaciones entre diferentes en-
tornos de manera relativamente sencilla.

Diferencias y Ventajas de los Contenedores

s Ligereza: Los contenedores comparten el mismo sistema operativo del host, lo
que reduce significativamente el uso de recursos en comparacién con las maquinas
virtuales que requieren un sistema operativo completo.

= Velocidad de Inicio: Los contenedores se inician mucho mas rapido que las ma-
quinas virtuales porque no necesitan arrancar un sistema operativo completo.

= Eficiencia de Recursos: Debido a que no requieren un sistema operativo completo
para cada instancia, los contenedores utilizan menos memoria y CPU, permitiendo
ejecutar més contenedores en el mismo hardware que las méquinas virtuales.

Desventajas de los Contenedores

= Seguridad: Aunque el aislamiento de los contenedores es bueno, no es tan robusto
como el de las maquinas virtuales. Los contenedores comparten el mismo kernel del
sistema operativo, lo que puede ser una preocupaciéon de seguridad.

= Persistencia de Datos: Los contenedores estan disenados para ser efimeros, lo
que puede complicar la persistencia de datos a menos que se utilicen volimenes o
soluciones de almacenamiento especificas.

Los contenedores ofrecen una ejecucién consistente y muchas ventajas en términos de
eficiencia y portabilidad en comparacién con las maquinas virtuales. Sin embargo, también
tienen sus propias desventajas y consideraciones, especialmente en términos de seguridad
y gestion de datos persistentes.

Para trabajar con contenedores se define la configuracion de cada contenedor en un ar-
chivo, la ejecucion del servicio es consistente independientemente del lugar de ejecucion,
permitiendo trabajar en el rendimiento de los servicios desde diferentes entornos.

Si en este archivo se define la configuracién del contenedor, también existe la definicion
de los servicios.

El servicio que se ejecuta en un contenedor puede llevar las mismas herramientas, biblio-
tecas y archivos si se crea una imagen con la configuracion de este.

Gracias a la sencillez y simplicidad de utilizar estos archivos de configuracién de conte-
nedores y de iméagenes, podemos centrarnos en la gestion del producto en términos de
rendimiento y almacenamiento.

Pero para trabajar a este nivel aparece la necesidad de crear, buscar y eliminar estos
archivos de manera organizada y para ellos se utilizan los gestores de contenedores.
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2.2. Gestores de contenedores

Un gestor de contenedores es una herramienta que simplifica la gestiéon y desplie-
gue de imagenes en contenedores. Vamos a enumerar y desarrollar diferentes alternativas
disponibles en la actualidad:

1. Docker: El gestor de contenedores mas utilizado en la actualidad, por su sencillez y
facilidad de uso: Se ejecuta en un sistema Linux, pero Windows puede desplegar un subsis-
tema Linux (wsl) para funcionar en él. Ademas, Docker proporciona una aplicaciéon para
escritorio “Docker Desktop” para trabajar a través de una interfaz grafica e interactiva
(Ver referencia [4]).

2. Podman: “Podman (el administrador de pods) es una herramienta de cédigo abierto
para desarrollar, gestionar y ejecutar los contenedores en los sistemas Linux®”. Posee una
arquitectura sin Daemon central y opciones de personalizacién. Se centra en ser compatible
con Docker y en proporcionar una interfaz de linea de comandos familiar para los usuarios
de Docker (Ver referencia [10]).

3. LXC (Linux Containers): LXC proporciona contenedores que permiten ejecutar
aplicaciones en un entorno aislado, pero no son maquinas virtuales completas. “Los con-
tenedores del sistema ofrecen un entorno lo més parecido posible al que se obtendria de
una maquina virtual, pero sin la sobrecarga que conlleva ejecutar un kernel independiente
y simular todo el hardware”. Los contenedores LXC comparten el mismo kernel del sis-
tema operativo host, mientras que las maquinas virtuales utilizan su propio kernel (Ver
referencia [6]).

4 RKT (rocket): Es un motor de contenedores que se centra en la simplicidad, la segu-
ridad y la interoperabilidad. Esta disenado para ejecutar contenedores de forma segura
y eficiente, y se integra bien con herramientas existentes de contenedores y sistemas de
orquestacion (Ver referencia [1]).

5. Containerd: Containerd es un hilo demonio con la capacidad de gestionar el ciclo de
vida completo del contenedor de su sistema host, desde la transferencia y el almacenamien-
to de imégenes hasta la ejecucion y supervision del contenedor. De hecho, fue desarrollado
por la misma empresa que Docker y se utiliza para complementar sus prestaciones (Ver
referencia [3]).

6. CRI-O: Un gestor de contenedores ligero que esta disenado especificamente para su uso
en entornos de contenedores de Kubernetes. También utiliza containerd para la gestion
de contenedores a bajo nivel (Ver referencia [8]).

De todas estas tecnologias la mas empleada es Docker, por un lado, por las razones listadas
anteriormente, pero otra razon es el repositorio de iméagenes que posee: Docker Hub (Ver
referencia [7]).

2.3. Registro de imagenes: Docker Hub

Docker Hub es un servicio en la nube proporcionado por Docker Inc. que actiia como
un registro de imagenes, permitiendo a los usuarios almacenar, distribuir y compartir
imégenes de contenedor.
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Las imagenes son archivos ejecutables que contienen las bibliotecas, las dependencias y
los archivos que el contenedor necesita para ejecutarse. Estan formadas por capas, donde
cada capa agrega dichos componentes.

Docker Hub permite a los usuarios almacenar sus imagenes de manera privada y publica.
Permite también buscar y descargar las imégenes publicas de otros usuarios para utili-
zarlas en sus propios entornos de desarrollo, pruebas o producciéon. Estos usuarios pueden
ser cuentas oficiales de empresas, que ofrecen imagenes de software muy utilizados por
otras empresas, por ejemplo, la imagen de Oracle “jdk”, que permite ejecutar un archivo
compilado de java.

Es comun usar imagenes almacenadas en Docker Hub, especialmente las oficiales como
Ubuntu, Alpine, PostgreSQL y MySQL. De esta manera se pueden conseguir los servicios
de estos productos a un nivel fiable minimo.

Pero también estan disponibles las herramientas méas conocidas como Tomcat, Spring
Boot, Django, Flask, Maven, Gradle, npm... Estas imagenes facilitan el despliegue y la
ejecucion de aplicaciones web proporcionando los mismos servicios que proporcionarian
en una maquina convencional.

De la misma manera Docker Hub también ofrece imagenes de contenedores de servicio
para servicios como Redis, Elasticsearch, Kafka, RabbitMQ, Redis, entre otros. Estos
contenedores de servicio son utiles para implementar infraestructuras de microservicios y
arquitecturas distribuidas.

Dados estos hechos, en este trabajo se han empleado imagenes de Docker para implementar
toda la infraestructura de microservicios.

Docker Hub también ofrece capacidades de automatizacion para compilar, probar y des-
plegar imagenes de contenedor. Los usuarios pueden configurar repositorios para que se
construyan autométicamente cuando se actualice el cdédigo fuente, lo que facilita la inte-
gracién y la entrega continuas (CI/CD). Esto se complementa con la interfaz interactiva
de Docker Desktop para producir un entorno cémodo e intuitivo para los desarrolladores
que trabajan en un producto profesional.

Como nuestro objetivo es implementar escalado automatico en la infraestructura de mi-
croservicios, hemos utilizado imagenes de Docker Hub que proporcionaran lo necesario
para implementarlo (Prometheus y Grafana).



Capitulo 3
Analisis

En este capitulo se explicara la metodologia a seguir durante el trabajo. Luego, se listaran
los requisitos funcionales y no funcionales de la aplicacién desarrollada en este trabajo.
Se ha empleado una notacion estandar IEEE 830 para definir y formalizar los distintos
requisitos del sistema.

3.1. Metodologia

La metodologia de trabajo que se utiliza se fundamenta en una combinacién de principios y
practicas de "DevOps” y los conceptos de integracién continua y despliegue continuo. Esta
metodologia es esencial para el desarrollo y despliegue eficiente de una aplicacion basada
en microservicios, asegurando que todos los servicios funcionen de manera independiente
pero cohesiva.

» DevOps es una préctica que combina el desarrollo de software (Dev) y las ope-
raciones de tecnologia de la informacién (Ops). Su objetivo es acortar el ciclo de
vida del desarrollo de sistemas y proporcionar una entrega continua con alta cali-
dad. DevOps promueve una cultura de colaboracion entre los equipos de desarrollo
y operaciones, automatizando procesos para mejorar la eficiencia y la fiabilidad del
software.

» Integracién continua (CI) es una practica de desarrollo de software donde los
desarrolladores integran sus cambios de co6digo en un repositorio compartido con
frecuencia, preferiblemente varias veces al dia. Cada integracion es verificada me-
diante una compilacién automatizada y pruebas, lo que permite detectar y corregir
errores de manera rapida y eficiente.

» Despliegue continuo (CD), por otro lado, va un paso més alld de la integra-
cién continua. No solo implica la integracion frecuente del c6digo, sino también su
despliegue automatico en entornos de produccion o de prueba. Esto asegura que
el software esta siempre en un estado que puede ser desplegado, permitiendo una
entrega rapida y fiable a los usuarios finales.

La metodologia especifica aplicada a aplicaciones basadas en microservicios implica divi-
dir la aplicacion en servicios independientes, cada uno correspondiente a funcionalidades
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3.2. REQUISITOS FUNCIONALES

especificas del producto. Cada microservicio se ejecuta en su propio proceso y se comunica
con otros servicios a través de interfaces bien definidas, por ejemplo API REST.

Para asegurar una comunicacion eficiente entre microservicios, es crucial configurar puer-
tos y URLs (endpoints) estables. Esto permite que los microservicios se encuentren y se
comuniquen entre si de manera predecible y segura.

Ademas, cada microservicio debe mantener su propio repositorio de codigo separado.
Esta separaciéon facilita la independencia en el desarrollo y despliegue, permitiendo que
los equipos trabajen de manera aislada en diferentes servicios sin interferir entre si. Cada
microservicio puede ser desarrollado, actualizado y desplegado de manera auténoma, lo
que aumenta la agilidad y flexibilidad del sistema en su conjunto.

La integracion continua de cédigo asegura que cada cambio se someta a pruebas automa-
ticas y se integre de manera rapida y fiable. El despliegue continuo en entornos de prueba
permite que los nuevos componentes y actualizaciones sean evaluados en condiciones con-
troladas antes de ser liberados a produccion.

Esta metodologia es esencial para garantizar desde el principio que el producto ofrezca
prestaciones fiables, mejorando y ampliando conforme se integran nuevos componentes
dentro de cada contenedor. Cada imagen de contenedor implementada y cada contenedor
desplegado garantizan la consistencia y estabilidad del sistema, independientemente de la
fase del ciclo de vida de la aplicacién.

En resumen, esta combinacién de DevOps, integracién continua y despliegue continuo,

aplicada a una arquitectura de microservicios, permite desarrollar y desplegar aplicaciones
robustas y escalables de manera eficiente y agil.

3.2. Requisitos Funcionales

Los requisitos funcionales describen las funcionalidades que debe tener la aplicacién (Ver
Tablas 1-5):

Numero de requisito | RF-1
Nombre de requisito | Accesibilidad del producto
Descripcion El sistema debe ser un producto software operativo
Motivaciéon Garantizar que los usuarios finales puedan utilizar el producto
Criterios de aceptacion | El producto debe ser accesible a través de las plataformas
designadas y estar completamente operativo
Tipo Requisito

Tabla 1: Accesibilidad del producto
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CAPITULO 3. ANALISIS

Numero de requisito

RF-2

Nombre de requisito

Arquitectura modular y escalable

Descripcion El sistema debe presentar una arquitectura modular y esca-
lable
Motivacion Permitir el crecimiento y la adaptacion del sistema a futuras

necesidades y cambios

Criterios de aceptacion

El sistema debe demostrar modularidad y capacidad de esca-
labilidad en pruebas de integracion y expansion

Tipo

Requisito

Tabla 2: Arquitectura modular y escalable

Ntumero de requisito

RF-3

Nombre de requisito

Recogida y visualizacion de métricas

Descripcion El sistema debe recoger y mostrar métricas manejables por el
desarrollador
Motivacion Proveer informacién 1til para el monitoreo y la optimizacion

del sistema

Criterios de aceptacion

Las métricas deben ser visibles y accesibles en un panel de
control para desarrolladores

Tipo

Requisito

Tabla 3: Recogida y visualizacién de métricas

Numero de requisito

RF-4

Nombre de requisito

Alertas basadas en métricas

Descripcion El sistema debe mostrar alertas cuando las métricas alcancen
ciertos valores
Motivaciéon Permitir una respuesta rapida ante condiciones anémalas o

criticas

Criterios de aceptacion

Las alertas deben ser generadas y notificadas correctamente
cuando las métricas superen los umbrales predefinidos

Tipo

Requisito

Tabla 4: Alertas basadas en métricas

Ntumero de requisito

RF-5

Nombre de requisito

Reaccion a las alertas

Descripcion El sistema debe poder actuar en consecuencia a alertas con-
figuradas, modificando su rendimiento y/o estructura
Motivacion Mantener la estabilidad y el rendimiento 6ptimo del sistema

Criterios de aceptacion

El sistema debe demostrar capacidad de autoajuste en prue-
bas controladas, modificando pardmetros operativos segin las
alertas recibidas

Tipo

Requisito

Tabla 5: Reaccidon a las alertas
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3.3. REQUISITOS NO FUNCIONALES

3.3. Requisitos No Funcionales

Los requisitos no funcionales son aquellos que describen otros aspectos y caracteristicas
de la aplicacion (Ver tablas 6-9):

Numero de requisito

RNF-1

Nombre de requisito

Prestaciones y caracteristicas actuales

Descripcion La aplicacién debe poseer prestaciones y caracteristicas pre-
sentes en tecnologias actuales
Motivacion Asegurar la relevancia y competitividad del sistema

Criterios de aceptacion

La aplicaciéon debe incorporar y demostrar caracteristicas
equivalentes a las tecnologias de vanguardia

Tipo

Requisito

Tabla 6: Prestaciones y caracteristicas actuales

Ntumero de requisito

RNF-2

Nombre de requisito

Caracteristicas profesionales

Descripcion Las caracteristicas deben encontrarse en productos profesio-
nales
Motivaciéon Garantizar que el sistema cumpla con estandares profesionales

de la industria

Criterios de aceptacion

La aplicacién debe cumplir con criterios de evaluacion y com-
paracion con productos profesionales

Tipo

Requisito

Tabla 7: Caracteristicas profesionales

Ntumero de requisito

RNF-3

Nombre de requisito

Potencial de uso futuro

Descripcion El sistema debe tener el potencial de uso para un continuo
desarrollo en el futuro
Motivacién Facilitar la evolucién y mejora continua del sistema

Criterios de aceptacion

La arquitectura y diseno del sistema deben permitir adiciones
y mejoras futuras sin necesidad de reescrituras significativas

Tipo

Requisito

Tabla &: Potencial de uso futuro

12




CAPITULO 3. ANALISIS

Numero de requisito

RNF-4

Nombre de requisito

Bajo coste de desarrollo e implementacion

Descripcion El sistema debe tener un bajo coste de desarrollo e implemen-
tacion
Motivacion Asegurar la viabilidad econémica del proyecto

Criterios de aceptacion

Los costes estimados y reales de desarrollo e implementacion
deben estar dentro de los limites presupuestarios establecidos

Tipo

Requisito

Tabla 9: Bajo coste de desarrollo e implementaciéon

3.4. Restricciones

Concretan un aspecto del proyecto discriminando cualquier otro tipo de opcién diferente
a los requisitos(Ver Tablas 10 y 11):

Ntmero de requisito

R-1

Nombre de requisito

Funcionamiento en entorno Docker

Descripciéon

El sistema debe funcionar en un entorno Docker

Motivacion

Asegurar la portabilidad y la consistencia del entorno de eje-
cucion

Criterios de aceptacion

El sistema debe poder ser desplegado y ejecutado correcta-
mente en un contenedor Docker

Tipo

Restricciéon

Tabla 10: Funcionamiento en entorno Docker

Ntumero de requisito

R-2

Nombre de requisito

Compatibilidad con sistemas operativos actuales

Descripcion El sistema debe poder funcionar en sistemas operativos em-
pleados en el presente con soporte de mantenimiento por par-
te del desarrollador

Motivacion Garantizar la interoperabilidad y uso inmediato en los entor-

nos actuales

Criterios de aceptacion

El sistema debe ser probado y demostrado funcionar en los
sistemas operativos especificados

Tipo

Restricciéon

Tabla 11: Compatibilidad con sistemas operativos actuales
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Capitulo 4

Diseno e implementaciéon

Para realizar un producto software con auto escalado integrado hace falta un modelo
de negocio que necesite dicha funcionalidad. Por ejemplo, la venta de entradas de un
concierto o un servicio de noticias de tltima hora. En estos casos de uso la cantidad de
conexiones soportables debe crecer al mismo tiempo que la demanda, a veces de manera
instantanea.

Pero la escalabilidad no solo incluye esas situaciones, también existen servicios que las
integran por ejemplo para la venta de productos que requieren reserva y confirmacion(ver
Figura 3).

4.1. Estructura e implementaciéon de auto escalado

Lo primero ha sido encontrar un sistema funcional de monitorizacién que permitiera
implementar la légica de decisién de escalar el servicio. A partir de su analisis se ha
procedido a integrar la base del servicio (ver Figura 1):

‘0 .4

Prometheus Server ‘

\ ) G
|

I MNode_ Exporter

localhost:3000

Figura 1: Base de la monitorizaciéon inicial, esquema de la primera aproximacién del
estudio de la prestacion del autoescalado

Para integrar servicios de monitorizaciéon de rendimiento y métricas en un producto, utili-
zando herramientas como cAdvisor, Node Exporter, Prometheus y Grafana, es importante
entender cémo cada una de estas herramientas encaja en el ecosistema de monitorizacion.
Estas son las opciones elegidas para la implementacion del servicio:
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4.1. ESTRUCTURA E IMPLEMENTACION DE AUTO ESCALADO

1. cAdvisor (Container Advisor): es una herramienta de monitorizaciéon que pro-
porciona informacién sobre el rendimiento de los contenedores en un host. Es capaz
de recolectar datos de uso de recursos (CPU, memoria, disco, red) de cada conte-
nedor, lo que es esencial para comprender como se estan utilizando los recursos a
nivel de contenedor.

= Instalaciéon y configuracion: cAdvisor se ejecuta como un contenedor en cada
host donde hay contenedores que necesitan ser monitoreados.

= Recoleccién de datos: cAdvisor recoge datos en tiempo real sobre el uso de
recursos de los contenedores.

2. Node Exporter: recopila métricas del sistema operativo y de hardware de un nodo,
como el uso de CPU, memoria, almacenamiento y red, y las exporta en un formato
compatible con herramientas de monitoreo como Prometheus. Es de codigo abierto.

= Instalacion y configuracién: Node Exporter se ejecuta como un binario o con-
tenedor en cada host que necesita ser monitoreado.

= Recoleccion de datos: Node Exporter expone estas métricas a través de un
endpoint HT'TP que puede ser alcanzado por Prometheus.

3. Prometheus es un sistema de monitoreo y alerta de cddigo abierto disenado espe-
cialmente para entornos de contenedores y microservicios. Permite recopilar métri-
cas de sistemas y servicios, almacenarlas en una base de datos de series temporales
y consultarlas. Ademas, Prometheus ofrece capacidades de alerta para notificar so-
bre eventos importantes segin "flags”definidas por el usuario. Es una herramienta
popular en entornos de infraestructura moderna debido a su escalabilidad, facilidad
de uso y su integracién con otras herramientas como Grafana para visualizacion de
datos.

= Instalaciéon y configuracion: Prometheus se configura con un archivo de con-
figuracion que define los endpoints de donde recoger métricas (por ejemplo,
cAdvisor y Node Exporter).

» Recoleccién de datos: Prometheus "scrapea”(recoge) periédicamente las mé-
tricas de los endpoints configurados.

= Almacenamiento y consulta: Prometheus almacena las métricas en una base
de datos de series temporales y proporciona un lenguaje de consulta llamado
PromQL para extraer y analizar los datos.

4. Grafana es una plataforma de visualizacion de datos de codigo abierto que se uti-
liza ampliamente en sistemas de monitorizacion y anélisis. Permite crear paneles
interactivos y graficas para visualizar métricas y registros de sistemas, aplicaciones,
bases de datos y otros recursos. Las graficas y los paneles de las graficas son alta-
mente personalizables y su integracion con Prometheus hacen que se utilice bastante
en productos de software de arquitectura de contenedores y en la nube.

= Instalacién y configuracion: Grafana se puede ejecutar como un contenedor,
binario o servicio en cualquier maquina.

» Configuracién de datos: En Grafana, se configura una fuente de datos que
apunte a la instancia de Prometheus.
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CAPITULO 4. DISENO E IMPLEMENTACION

= Visualizacion: Grafana permite crear dashboards personalizados para visuali-
zar las métricas recogidas por Prometheus de manera grafica e interactiva.

Integracion de los Componentes

1. Despliegue de cAdvisor y Node Exporter:

= Se ejecuta cAdvisor en cada contenedor para recolectar métricas de cada con-
tenedor.

= Se ejecuta Node Exporter en cada nodo para recolectar métricas a nivel de
host.

2. Configuracion de Prometheus:

» Configura Prometheus para scrapear los endpoints de cAdvisor y Node Expor-
ter. Esto se hace editando el archivo prometheus.yml para incluir los targets
(endpoints) correspondientes.

3. Despliegue de Prometheus:
» Ejecuta Prometheus como un servicio o contenedor en la infraestructura.

4. Configuracion de Grafana:

= Despliega Grafana como un servicio o contenedor.
» Anade Prometheus como una fuente de datos en Grafana.

= Crea dashboards y paneles en Grafana utilizando las métricas disponibles en
Prometheus.

5. Visualizacién y Monitoreo:

= Utiliza los dashboards de Grafana para visualizar en tiempo real el rendimiento
de tus contenedores y hosts.

= Configura alertas en Prometheus y Grafana para recibir notificaciones cuando
las métricas superen ciertos umbrales.

4.2. Caso de uso, una tienda en linea

En este caso se muestra una tienda en linea que ofrece un servicio de venta de produc-
tos.(ver Figura 2). Estos productos se pueden reservar y elegir sus caracteristicas. Esta
prestacion del servicio requiere que los componentes puedan ser escalados mientras el
cliente determina las caracteristicas del producto. El producto se bloquea temporalmente
para el resto de los usuarios, por si finalmente lo reserva(ver Figura 4).

El flujo de ejecucion del caso de uso es el siguiente: EL usuario puede navegar por la
pagina web y ver los productos disponibles. Los productos se pueden buscar y se puede
acceder a la informacién de cada uno. Sin embargo, también hay un servicio de reserva,
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4.2. CASO DE USO, UNA TIENDA EN LINEA

¥ sat@siliconavalley.com %, 000655428 f ¥ in ® Espafiol ~ & Registro & Login

u Por categorias What do you need?

= CATEGORIAS v PERFERICOS HARDWARE JUEGOS CONTACTO

Figura 2: Pagina principal de la tienda en linea, la aplicaciéon que se presenta como caso
real

pero estd destinada a los usuarios que estan registrados. De esta manera, si el usuario
desea reservar un producto, se registra y se autentifica. Una vez identificado, la pestana
de informacién cambia y aparece disponible un botén de reserva. En el momento en el que
el usuario pulse el botén, se inicia una servicio en el que el producto queda bloqueado. El
usuario tiene un tiempo para formalizar su reserva eligiendo las caracteristicas determi-
nadas del producto, y es durante ese tiempo que los recursos de la web varian, y necesitan
ser escalados.

= CATEGORIAS v PERFERICOS HARDWARE JUEGOS CONTACTO

Categorias o MSI GP65 Leopard 9SD-
013E

5]

PC Sobremesa Gaming

Portatiles Gaming
Intel Core i7, 16GB RAM, Nvidia GTX1660Ti 6GB

Ratones

Teclados

Monitores

Audio

Consolas

Juegos

CATEGORIA

. Portatil
Price

$0 $5000

VALORACIONES

Figura 3: Caso de uso: Compra en linea de un usuario registrado en el sistema con opciéon
a reservar un producto.
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MSI GP65 Leopard 9SD-
013ES

Intel Core i7, 16GB RAM, Nvidia GTX1660Ti 6GB

PERSONALIZACION

Color
O Azul Oscuro

O Negro

O Gris Perla

Capacidad
0 128GB

O 256 GB
O 512GB

Garantia adicional
Ll Servicio de extensién de garantia

Periférico adicional
O 1 mando adicional

O 2 mandos adicionales

Figura 4: Caso de uso que requiere escalado: el sistema reserva un producto que todavia
no se ha confirmado mientras se eligen sus caracteristicas.

Para conseguir una infraestructura auto escalable primero hace falta una estructura mo-
dulada que pueda ser escalable. La modulacién de una arquitectura de software implica
organizar el sistema en mdédulos independientes y cohesivos que realizan funciones
especificas.

19



4.3. COMPOSICION DE LA APLICACION

g -~ tiendaonline Exited M/
pecshop3compose )
U cecl96b03FY | peshopd Exited (143) M/A ODO0:B443 B
grafana_pcshop ) A
afana/grafana:8.0.€ ite /A 3000
O CdTA5a0n039s T grafana/grafana:8.0.6 Exited N 3000:3000 (2
cliservicecompose
SEMVICE i N A ‘a5
|:| 2dec33b1ally T clientservice2 Exited (143) M 9100:8500 A
mysqldh : o -
O Apioddbs | mysql Exited M/A - 90071:3306 B
node_exporter_pcshop ) ) - -
|_| 619805114518 quay.io/promethaus/node-exporte Exited (2) M/A 9099:9100 B
cadvisor_pcshop ) ) B
O o71def2aceid T gerio/cadvisor/cadvisor:latest Exited M/ A
prometheus peshop
O promy/prometheus:v2.28.1 Exited M4 9090:9090 @

Ebbf6889ccid T

Figura 5: Aplicacién completa desplegada en el gestor de contenedores y visualizado gra-
ficamente por Docker Desktop.

Identificamos diferentes funcionalidades y con ello diferentes componentes. Utilizamos
Docker para implementarlos y Docker Desktop para trabajar con ello, ademas establece-
mos una relacion directa entre un componente y una imagen de Docker. Docker Desktop
es la herramienta de Docker con una interfaz gréfica figura (Ver figura 5).

Implementar el sistema de esta manera define las dependencias entre los moédulos de
manera que cada modulo tenga acceso solo a la funcionalidad que necesita y no a mas.
Esto reduce el acoplamiento entre los modulos y facilita la modificacién de partes del
sistema sin afectar a otras. Es necesario para conectar los modulos lo justo y necesario ya
que el afecta al despliegue y rendimiento de manera directa.

Siendo asi la relacién, tenemos un producto que estara formado por microservicios en
ejecucion que estaran definidos de manera consistente en imagenes Docker y ejecutadas
y conectadas entre ellas en un entorno Docker. También estaran configuradas segtin las
necesidades de las herramientas empleadas para el desarrollo de cada componente.

4.3. Composicion de la aplicacion

En este trabajo se han empleado imagenes de Docker para implementar toda una infra-
estructura de microservicios.

4.3.1. Componentes principales

La primera imagen que integramos es la de la base de datos. Para implementarla utili-

zamos una imagen de Docker Hub que proporciona un servicio de base de datos relacional
fiable (MySQL).

La segunda imagen que ejecutamos en un contenedor es la de la tienda online, realizada
durante la carrera y extendida para este trabajo, demuestra que los contenidos aprendidos
durante el curso son ttiles para las competencias requeridas por las empresas para sus
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Algoritmo 1 Contenido de un DockerFile, archivo que declara qué software instalar y
ejecutar en la aplicacion. Cada instruccién en un Dockerfile crea una capa en la imagen

de Docker.

# Usa una imagen base que incluya Java
FROM openjdk

# Establece el directorio de trabajo
WORKDIR /app

# Copia el archivo JAR al contenedor

COPY siliconaValley —0.0.1 —SNAPSHOT. jar /app
# Comando para ejecutar la aplicaciéon

CMD [”java”, "—jar”, ”siliconaValley —0.0.1—SNAPSHOT. jar "]

productos. Para crearla utilizamos un archivo llamado DockerFile, que es el archivo donde
se declaran las instrucciones de construccion de imagen Docker.

Una imagen de Docker es un archivo comprimido que contiene todos los componentes
necesarios para ejecutar una aplicacién en un contenedor Docker. Para emplear estos
componentes se ejecutan las lineas definidas en el archivo DockerFile para producir una
imagen compuesta por capas que contienen los componentes. Cada linea del DockerFile
aplica una capa utilizando ciertos comandos. En nuestro caso utilizaremos el siguiente
contenido (Ver codigo : 1):

Como se puede observar, utiliza una imagen ya creada del Docker Hub que proporciona
openjdk para poder ejecutar el archivo .jar que hemos desarrollado personalmente. Este
hecho es importante para entender la logica y potencia de trabajo con Docker.

El DockerFile de la tienda es sencillo en este caso, ya que solamente utiliza dos clausulas
principales. FROM: que especifica la imagen base que se utilizard como punto de partida.
Por ejemplo, se podria usar una imagen de Ubuntu, CentOS, Alpine Linux CMD: Se
ejecutard cuando se inicie un contenedor basado en la imagen, de la misma manera que
ejecutandolo en una terminal de un sistema.

4.3.2. Componentes secundarios

Incluir componentes como cAdvisor, Node Exporter, Prometheus y Grafana en una aplica-
cién basada en microservicios que requiere escalado es fundamental, especialmente para
garantizar un rendimiento 6ptimo y detectar y solucionar problemas de gestion de los
recursos:

= Monitoreo Proactivo: Con un sistema de monitoreo robusto en su lugar, se pue-
den identificar patrones de uso y cargas de trabajo que pueden requerir escalado.
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Esto permite planificar y ejecutar el escalado de manera proactiva, asegurando que
los servicios contintien funcionando sin interrupciones.

» Gestion Eficiente de Recursos: Al tener visibilidad sobre cémo se utilizan los
recursos, se puede optimizar la asignacion de los mismos. Esto es particularmen-
te importante en un entorno de microservicios, donde cada servicio puede tener
diferentes requerimientos de recursos.

Por otro lado, y habiendo acabado con las imégenes de Docker Hub, tenemos nuestro
servicio interno dedicado al tratamiento de las operaciones de compra de un cliente. De
este servicio también se generara una imagen a través de un DockerFile y serd escalado
automaticamente:

= Elaborado en Java con el framework de Spring Boot.
= API publica con métodos HTTP.

» Implementa métodos asincronos para la efectiva prestacion del caso de uso de la
reserva del producto, donde bloquea el producto reservado en la base de datos
mientras el usuario elige entre las opciones ofrecidas de reserva.

Por 1ltimo, codificamos un servicio de auto escalado que recibe la alerta de Grafana,
y se comunica con la API de Docker para escalar la aplicacién:

= Elaborado en Java con el framework de Spring Boot.
= API publica con método HTTP POST para replicar el servicio.

= El servicio se sirve de la biblioteca de Docker en Java para interactuar con el hilo
demonio de Docker, primero obtiene los datos del servicio que existe en Docker,
luego crea una nueva configuracién para un nuevo contenedor, y por tltimo ordena
a Docker a desplegar el servicio en un contenedor con la nueva configuracion a través
de la peticiéon POST de la API (Ver cddigo : 6).

4.4. Configuracion de la aplicacion

Una vez elegidos los componentes de la aplicacion, hay que elegir por donde empezar la
configuracion de los componentes y del sistema que forman. Tenemos las tecnologias elegi-
das y la herramienta para desplegarlas, pero los componentes todavia no estan conectados
ni relacionados.

4.4.1. Configuracién funcional
Para empezar el despliegue hay que establecer un orden de prioridades a la hora de ejecutar

los servicios. De hecho hay componentes que necesitan que otros estén disponibles para
desplegarse de manera correcta.
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Lo primero para disenar la aplicacién es configurar el servicio de MySQL en un contene-
dor(Ver cédigo : 2). De esta manera, podremos crear la base de datos de la aplicacion,
permitiendo que se generen las tablas necesarias para otros servicios y que estén disponi-
bles para el resto de los componentes(Ver codigo : 3).

Algoritmo 2 Ejecucion de la base de datos, con red y puerto.

docker run —d —p 9001:3306 —network redl —mname mysqldb —e
MYSQL ROOT PASSWORD=password mysql

Accedemos a ella de esta manera para incluir datos validos que utilizaremos en los casos
de prueba.

Algoritmo 3 Configuracion de MySQL, creaciéon de la base de datos y ejemplo de creacion
de un producto.

docker exec —it mysqldb bash
mysql —u root —p
create database test;

use test;
INSERT INTO ‘test ‘. ‘producto‘ (‘id_producto‘, ‘categoria ‘, °
descripcion ‘, ‘nombre‘, ‘precio ‘, ‘url imagen‘) VALUES (’7’,
"Portatil >, ’Intel Core i7, 16GB RAM, Nvidia GIX1660Ti 6GB

’, 'MSI GP65 Leopard 9SD—013ES’, 999’ ,’./img/61fw695XDJL.
SL1024  .jpg’);

Lo segundo es iniciar la tienda en linea (Ver cddigo : 4), ya que la base de datos estéd
creada y puede conectarse a ella para asegurar la persistencia:

Algoritmo 4 Ejecucién de la tienda en linea, con parametros de entrada de red, puerto
y usuario en la base de datos. Desplegamos la imagen de la tienda e un contenedor.

docker run —mname pcshop2 —p 9000:8443 —net redl —e MYSQL HOST
=mysqldb —e MYSQL PORT=3306 pcshop?2

Pero lanzar una arquitectura formada por contenedores se vuelve tedioso, lioso y arries-
gado ejecutarlos de uno en uno de esta manera. Se soluciona con el archivo de Docker-
compose, que es el siguiente paso a la hora de disenar una arquitectura por contenedores
que escale.

Cuantos mas contenedores tenemos o mas flexibles queremos que sean, configurarlos de
manera manual se vuelve mas complicado por cada nuevo contenedor. En este archi-
vo Docker-compose se enlazan los contenedores y se relacionan de manera sencilla (Ver
Figuras 6 y 7):

Para disenar este archivo hace falta bastante conocimiento sobre qué se esta configurando,
hay que conocer los tipos de redes que Docker ofrece (bridge, none, host). Conocer las
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4.4. CONFIGURACION DE LA APLICACION

politicas de reinicio correctas y las dependencias entre los contenedores en caso de que
alguno necesite que otro ya esté en ejecucion.

= Las redes bridge permiten conectar los contenedores entre si a través de la red a la
que pertenecen, a través de esta red se pueden comunicar de manera completa copn
el resto de contenedores de la red, y con la maquina anfitriona.

= Las redes none permiten ejecutar un contenedor aislado y hermético para asegurar
que no establece ningin tipo de conexion.

= Las redes host permiten al Docker Host establecer una conexién con el contenedor
que las configura.

En cuanto a las redes, trabajamos con las redes bridge ya que nos permiten conectar los
contenedores y que puedan comunicarse. Para ello establecemos los puertos de entrada y
salida respecto a cada uno, por ejemplo, la relacién 9000:8080 establece que el puerto 9000
de la maquina que ejecuta Docker y un contenedor el contenedor configurado se mapea
con el puerto 8080 del entorno formado dentro del contenedor.

24



CAPITULO 4. DISENO E IMPLEMENTACION

volumes:
grafana-data:
prometheus-data:

networks:
redl:
external: true
Services:
cliservicecompose :

image: clientservicel
container_name: cliservicecompose
ports:
= "9l00:8500"™
networks:
= redl
pcshop3compose:
image: pcshop3
container name: pcshop3composes
ports:
— "S000:8443"™
networks:
- redl
environment:
MYSQL HOST: mysgldb
MYSQL PORT:
depends on:
- mysagldb
my=gldb:
image: mysqgl
container name: mysqgldb
ports:
— "S00l1:3306"™
environment ;
MYSQL DATABASE: test
MYSQL ROOT PASSWORD: password
networks:
- redl

$pcshop3 hay gque relanzarlo, & la primera no sale
$politica restart

grafana pecshop:
image: grafana/grafana:8.0.6
container name: grafana_ pcshop
restart: unless-scopped

volumes :
- grafana-data;:/var/lib/grafana

ports:
- 3000: 3000

Figura 6: Despliegue declarativo de cada componentes y su configuraciéon de la aplicacién
completa con Docker Compose - Primera parte
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node_exporter poshop:
image: guay.io/prometheus/node-exporcter:lacest
container name: node exporter_ pcshop
restart: unless-stopped
ports:
- S089:5100
$#484% linux
# command:
$# - '--path.rootfs=/host’
¥ pid: hostc
$ volumes:
# - '/i/host:ro,ralave’
$##4#4# windows
volumes:
= /proc:/host/proc:ro
- fays:/hostS/ays:iro
command :
= '——path.procfs=/host/proc"
- '"——path.sysfs=/host/3y3"
= ==gollector.filesystem. ignored-mount-points
- "~/ (sys|proc|dev|host|etc|rootfs/var/lib/docker/containers
networks:
- redl

cadvisor_poshop:
image: gcr.io/cadvisor/cadvisor:lacest
container name: cadvisor pcshop
restart: unless-stopped
EXpOSE:
= 8080
volumes :
- f:frootfs:ro
= fwar/run:/var/run:rw
- Jfays:faya:ro
- fwar/libfdocker/: fvar/lib/fdocker:ro
networks:

Figura 7: Despliegue declarativo de cada componentes y su configuracion de la aplicacion
completa con Docker Compose - Segunda parte
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<« C @ localhost:3090/classic/targets [-5)

Targets

cadvisor_pcshop (1/1 up) EElg

Scrape
Endpoint State Labels Last Scrape Duration Error
http://cadvisor_pcshop:8080/metrics up 4.594s ago 165.6ms
cliservicecompose (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
http://cliservicecompose:8500/actuator/prometheus up 9.618s ago 5.064ms
node_exporter_pcshop (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
htps/node_exporter_peshop9100/metrics up 4.596s ago 36.18ms
peshop3compose (1/1 up) EETEY

Scrape
Endpoint State Labels Last Scrape Duration Error
http://pcs! ompose:8443/actuator/prometheus up 9.491s ago 4.477ms
prometheus_pcshop (1/1 up) ENTE

Scrape
Endpoint State Labels Last Scrape Duration Error
http://prometheus_pcshop:9090/metrics up 9.915s ago 6.298ms

Figura 8: Configuraciéon de Prometheus de las fuentes de métricas del sistema

Prometheus se configura en un archivo de configuracién, aqui logramos exportar las mé-
tricas de los servicios de la tienda online. Estan disponibles para Prometheus ya que
Cadvisor y Node Exporter las pueden exportar a través de la declaracién de permisos en
los archivos de configuracién del producto (pom.zml, application.properties)(Ver codigo
: 5). En el archivo se definen los scrape configs, que son los nombres de los trabajos de
recoleccion. Se pueden configurar para establecer los intervalos de recoleccién, el tiempo
maximo dedicado a cada intervalo, y varias configuraciones mas.
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Algoritmo 5 ARCHIVO PROMETHEUS.YML. Configura la red de trabajo de Promet-
heus, informandole los servicios de los que sacar métricas y estableciendo la conexion.

scrape_configs:

— job_name: ’'prometheus’
static_configs:
— targets: [’prometheus:9090 ]
— job_name: ’cadvisor’
static_configs:
— targets: [’cadvisor:8080]
— job_name: ’'node exporter’
static_ configs:
— targets: [’'node_exporter:9100 ]
— job_name: ’app_example’
static_configs:
— targets: |[’app_example:8080 ]
#metrics_path: ’/metrics’

#metrics_path: ’/prometheus’

4.4.2. Configuracién y visualizaciéon de métricas en Grafana

Finalmente entramos en la configuracion del sistema de monitorizacion, aqui tenemos un
servicio por pantalla que mostrara graficas definidas por nosotros en base a las métricas
que hemos configurado para enviar de nuestro sistema (Ver figura 10). Grafana es una
plataforma de visualizacién de datos que permite crear, explorar y compartir graficos
interactivos y paneles a partir de diferentes fuentes de datos. Estas graficas se caracterizan
por las siguientes cualidades:

1. Interactividad:
= Zoom: Permiten acercar y alejar en los datos y desplazarse lateralmente para
explorar diferentes partes del conjunto de datos.
= Herramientas de seleccion: Facilitan la seleccién de rangos de tiempo es-
pecificos o subconjuntos de datos.

2. Personalizacién:

s Temas: Opciones de temas claros y oscuros.

= Estilo de graficos: Permite ajustar colores, leyendas, titulos, ejes, y otras
configuraciones visuales.

= Anotaciones: Anadir notas y eventos especificos en los graficos para resaltar
puntos de interés o eventos importantes.

3. Tipos de Gréaficos:
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Graficos de lineas: Ideal para datos de series temporales.

Gréficos de barras: Util para comparar diferentes categorias de datos.

Graficos circulares y de anillos: Para mostrar proporciones y porcentajes.

Mapas de calor: Para visualizar la densidad de datos.

Diagramas de dispersiéon, métricas tinicas, tablas y otros.
4. Paneles (Dashboards):

= Compilacion de graficos: Agrupa multiples graficos en un solo panel para
una vista consolidada.

= Filtros y variables: Uso de variables dindmicas y filtros para modificar la
visualizacién sin necesidad de cambiar la configuracion del grafico.

= Consultas maultiples: Integraciéon de multiples consultas y fuentes de datos
en un solo grafico.

Data Sources / Prometheus

tit Settings

Prometheus

HTTP

URL ©  htip:/prometheus_pcshop:9090

Access Server (default)

Whitelisted Cookies

Timeout

Figura 9: Configuracion de la fuente de métricas de Grafana

Lo primero necesario es configurar la recepcion de datos, declarando la direccién correcta
y probando (Ver figura 9).

29
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® CPU Usage micro services

= cliservicecompose

19:58

CPU Usage:sum

= mysqldb:

parter_pcshop:

u_usagefinsta lcompose:84 se”}  0.00%
u_usagefinsta i : job="clise mpose’}  0.00%

) 20m

Memory Usage:sum

== pcshop3compose

Figura 10: Tablon de graficas en Grafana como interfaz interactiva

Para recrear estas graficas tenemos el buscador de métricas que Grafana recibe a través
de Prometheus, el cual las consigue gracias a Cadvisor y a Node Exporter. La cantidad
de métricas es bastante grande. Dependiendo de la métrica escogida, aparecen en el paso
dos las etiquetas posibles. También se permiten la combinacién de valores (Ver figura 11).
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Metrics browse

1. Select a metric

prometheus_web_federation_warnings_total
promhittp_metric_handler_errors_total
promhittp_metric_handler_requests_in_flight
promhittp_metric_handler_requests_total
scrape_duration_seconds
scrape_samples_post_metric_relabeling
scrape_samples_scraped
scrape_series_added

system_cpu_count

system_cpu_usage
system_load_average_1m

tomcat_sessions_active_current_sessions

2. Select labels to search in

instance (2) [job(2)

3. Select (multiple) values for your labels

job (2)

cliservicecompose

pcshop3compose

tomcat_sessions_active_max_sessions
tomcat_sessions_alive_max_seconds

tomcat_sessions_created_sessions_total

Figura 11: Eleccién de las métricas recibidas a través de la fuente de datos configurada
(Prometheus)

Estas métricas se utilizan en la consulta que mostrara la grafica definitiva. Cuando se se-
lecciona una métrica en el "Metric Browser”, Grafana genera una consulta para recuperar
los datos correspondientes de la fuente de datos configurada.

En concreto, nuestra consulta (Ver figura 12) la podemos desglosar de la siguiente manera:

s Funcién irate:
irate(container cpu_ user_seconds_ total{name = "$name”}[5m])

o irate: Funcién en PromQL que calcula la tasa de incremento instantanea por

segundo de una métrica de tipo contador durante un rango de tiempo especi-
ficado.

o container_cpu_user seconds total: Métrica que representa el ntimero total
de segundos de CPU en modo de usuario consumidos por los contenedores.

o name= "$name: Filtro que aplica una expresién regular para el valor de la
etiqueta name. $name es una variable que Grafana sustituird con el valor se-
leccionado en el panel.

o [bm]: Indica que irate calculara la tasa de incremento para los dltimos 5 minu-
tos.

= Multiplicacién por 100:
irate(container_cpu_user_seconds_ total{name = "$name”}[5m]) x 100

Multiplica el resultado de irate por 100 para convertir la tasa de segundos por
segundo en un porcentaje del uso de CPU.
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» Funcién sum without:

o sum: Funcién de agregacion que suma los valores de la serie de tiempo.

o without: Indica que la suma debe realizarse excluyendo las etiquetas especifica-
das (dc, from, id y cualquier otra etiqueta que se expanda de $sum_ without:csv).
Este es un patrén para realizar la agregacion sin agrupar por estas etiquetas.

sum without (dc, fron (sum_wi
(irate(container_cpu_user_seconds_total {name=~"Sname", i ce=~"8instance", i “"}[5m]) * 1@8)

Legend ®  {{name}}: {{instance}} Min step 0] Resolution

Format Time series Instant Prometheus ©  Exemplars

! 0 > process_cpu_usage "cliservicecompose |pcshop3compose”
Legend Min step 0] Resolution  1/1

Format Time series Instant Prometheus @  Exemplars

Figura 12: Configuracion de la grafica que ilustrard el uso de CPU del servicio.

4.4.3. Configuracion de la alerta

Ahora configuramos una alerta que monitorizard esta gréafica, se configurard en base al
uso de CPU del servicio de reserva del caso de uso (Ver figura 13). Para configurarlo hay
que conocer que las alertas en Grafana se caracterizan por las siguientes cualidades:

1. Configuracion de Alertas:
= Umbrales personalizados: Se pueden definir umbrales especificos para dife-
rentes métricas y condiciones.

» Condiciones complejas: Soporta condiciones légicas avanzadas (AND, OR)
y combinaciones de miltiples métricas.

= Frecuencia de evaluacién: Configura la frecuencia con la que se evaluaran
las condiciones de alerta. En nuestro caso de uso son 15 segundos.
2. Notificaciones:
= Canales de notificacion: Envio de notificaciones a través de varios canales
como correo electronico, Slack, PagerDuty, Microsoft Teams, y mas.

= Plantillas de mensajes: Personalizacion de mensajes de notificacion utili-
zando plantillas y variables.

» Escalamiento: Configuracion de reglas de escalamiento para notificar a dife-
rentes equipos o personas segun la gravedad de la alerta.

3. Gestion de Alertas:
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» Silenciar alertas: Posibilidad de silenciar alertas temporalmente durante pe-
riodos de mantenimiento o para evitar alertas repetitivas.

= Historial de alertas: Registro historico de todas las alertas generadas, inclu-
yendo su estado y acciones tomadas.

= Alertas manuales: Capacidad para crear alertas manuales directamente des-
de la interfaz de usuario.
4. Integracién con Paneles (Dashboards):
= Visualizacion de alertas: Mostrar el estado de las alertas directamente en
los paneles de Grafana.

» Indicadores visuales: Uso de indicadores visuales (colores, iconos) para re-
saltar el estado de las alertas en los graficos.

= Paneles dedicados a alertas: Crear paneles especificos para el monitoreo y
gestion de alertas.

® CPU Usage micro services

2024-05-15 19:49:00 = cliservicecompose 0% 65.02% 0.42%
= cliservicecompose:  65.02%

CPU Usage micro services alert Evaluate every

Conditions

WHEN max () OF  query (B, 10s, now)

Figura 13: Configuracion de la alerta de uso de CPU méaximo

Se configura el canal de la alerta por el que se va a enviar (endpoint) (Ver figura 14). En
ella se pueden configurar diferentes tipos de peticion:

La configuracion Type (Tipo) especifica el tipo de canal de notificacién que se desea
utilizar para enviar las alertas. Grafana admite varios tipos de canales de notificacion, lo
que permite elegir el método mas adecuado para tu caso de uso. Algunos de los tipos de
canales de notificacién méas comunes incluyen:

= Email: Utiliza direcciones de correo electronico para enviar notificaciones.

» Slack: Envia notificaciones a un canal de Slack (sistema de comunicacién de orga-
nizaciones) utilizando un webhook.

= Webhook: Utiliza una URL de webhook genérica para enviar notificaciones a otros
sistemas.

» Opsgenie: Integra con Opsgenie (servicio de alerta y gestién de incidentes) para la
gestion de alertas.
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» VictorOps: Utiliza VictorOps (plataforma de gestion) para la gestion de incidentes.

» Sensu: Integra con Sensu (plataforma de monitorizacién) para la monitorizacién
de infraestructura.

Para los tipos de canal de notificacién que utilizan Webhook, es necesario proporcionar
una URL especifica a la cual Grafana enviara las notificaciones. Esta URL es un punto
de integraciéon donde las alertas generadas por Grafana seran enviadas.

Esta es una URL genérica de webhook donde Grafana enviard las notificaciones. Esta
URL debe ser proporcionada por el sistema con el que se desea integrar. En este caso
conocemos la direccion del servicio de escalado.

11 Notification channels

Edit notification channel

Name

Servicio metricas container

Type

webhook

url

http://balanceservice:8300/webhookCompose

Optional Webhook settings

Notification settings

Save Test Back

Figura 14: Configuracion del canal de la alerta
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Alerting

‘= Alert rules

@ CPU Usage micro services alert
OK for 4 minutos

[l Pause &y Edit alert

Figura 15: Alerta funcional asociada a la grafica de uso de CPU del servicio

Ahora en el momento en que el contenedor supere el 90 % de uso de CPU, se activard la
alerta y se notificard a Docker (Ver figura 15).

4.4.4. Configuraciéon del auto escalado

Por 1ultimo, queda lanzar el servicio del host de auto escalado, es un servicio que esta
escuchando por el puerto una peticién webhook.

El servicio instancia una clase en java que detecta la configuraciéon de Docker local y crea
un contenedor que ejecute una imagen del mismo(Ver cédigo : 6).

Algoritmo 6 Codigo central del servicio. Analiza el servicio a replicar y como esta con-
figurado, para desplegar un contenedor que ejecute el servicio cuando la alerta envie la
orden.

DockerClientConfig config = DefaultDockerClientConfig.
createDefaultConfigBuilder ()
.withDockerHost (ip) . build () ;

// Obtiene el servicio
Service service = dockerClient.inspectServiceCmd (serviceName) .
exec () ;

// Obtiene la configuracién del servicio
ServiceSpec serviceSpec = service.getSpec();

Cuando se envia la alerta(Ver cédigo : 7), se crea dicho contenedor en nuestro entorno,
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con su misma red y con la informacion de los puertos. Ejecutando el servicio interno que
queremos escalar.

Algoritmo 7 Coédigo de la orden de escalado. Despliega un contenedor que ejecuta el
servicio a escalar.

dockerClient .updateServiceCmd (service.getld (), serviceSpec).
withVersion (service.getVersion ().getIndex()).exec();
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Resultados

Se prueba y se analiza el flujo de ejecucién del auto escalado. En concreto, realizamos
la ejecucion del caso de uso de reserva de un producto. Que debera auto escalarse ya que
la reserva consumira demasiados recursos de CPU.

En cuanto se reserva un producto, el uso del CPU aumenta ya que ejecuta unos métodos
de reserva en concreto (Ver figura 17). Esto se muestran en las gréficas de Grafana (Ver
figura 18). y provoca que envien una alerta por el canal configurado (Ver figura 16).
El servicio lanzando en el host esta escuchando por un puerto que recibe esa alerta y
ejecuta el servicio de escalado que accede a la API del demonio de Docker para ejecutar
un contenedor configurado de manera dinamica.

Alerting

= Alert rules

E CPU Usage micro services alert
PENDING for unos segundos

[0 Pause {6y Edit alert

Figura 16: Alerta activada por el caso de uso empleado en las pruebas
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CPU Usage:sum

cliservicecompose: 100.12%
pcshop3compose: .29% 44 65%
cadvisor_pcshop: 6.29%
prometheus_pcshop: 2.93%
grafana_pcshop: 1.87%
mysqldb: 2.71%
pcshop3compose: 74.54%

node_exporter_pcshop: 0.24%

00:50 00:51 00:52 00:53 00:54 00:55 00:56

Memory Usage:sum

Figura 17: Grafica de uso de CPU del servicio

La monitorizacion es constante e inmediata, y podemos observar el uso de CPU tanto en
grafica visual como con porcentajes.

CPU Usage:sum

2024-02-09 00:57:00
cliservicecompose:

= cliservicecompose: :

= cadvisor_pcshop: : B cadvisor_pcshop:
prometheus_pcshop:
grafana_pcshop:

peshop3compose:

node_exporter_pcshop: © % mysqldb:

pcshop3compose:

node_exporter_pcshop:

00:54 00:55 00:56 00:57 00:58 00:59 01:00 01:01 01:02 01:03 01:04 01:05 01:06

Memory Usage:sum

Figura 18: La grafica de CPU activa la alerta

En el comportamiento final observamos un servicio replicado del servicio interno que
permite al producto ofrecer las mismas prestaciones aun cuando el servicio se ha quedado
ocupado. Ademas, ya que tiene una configuracion de reinicio determinada, Docker se en-
carga de mantener y reiniciar el contenedor (Ver figura 19). El ciclo de vida del contenedor
desplegado por el auto escalado depende de la configuracién anadida en la peticion del
servicio, por lo tanto el mantenimiento del auto escalado se vuelve manual.
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O OO o0 oo oo

cliserviceswarm.1.lazyfréesmt7z2 .
of3c50fa12f3 @ clientservice2:latest

cliserviceswarm.1.21tm2cc7nsh5|

m i — clientservice2:latest
g tiendaonline
pcshop3compose
cec196b03fe9 ) pcsho;ﬁ
grafana_peshop
grafana/grafana:8.0.6

bd735a0b03% [

cliservicecompose

IS (& clientservice2

mysqldb

40b44cdd22b4 O mysql

node_exporter_pcshop

9 8 8 8 5

61989511d518 §

Exited (143)

Running

Running (7/7

Running

Running

Running

Running

quay.io/prometheus/node-exporte Running

0%

0%

101.79%

0.19%

0.02%

100.56%

0.29%

0%

9000:8443 5

3000:3000 5

9100:8500 5

9001:3306 5

9099:9100 5

6 minutes ago

0 seconds ago

6 minutes ago

25 minutes ago

25 minutes ago

6 minutes ago

26 minutes ago

25 minutes ago

Figura 19: Producto con el servicio escalado de manera automatica
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Capitulo 6

Conclusiones

En este capitulo presentamos las conclusiones alcanzadas al realizar el Trabajo Fin de
Grado, asi como unas reflexiones personales y posibles trabajos futuros.

6.1. Objetivos logrados

En este trabajo se ha logrado implementar una aplicacion basada en microservicios eje-
cutados en Docker. La aplicacién contiene un componente de auto escalado configurado
seguin unas métricas obtenidas por un microservicio integrado.

= Se empled una aplicacion de tienda online interactiva y funcional que simula
el caso de uso de reservar un producto.

= Se emplearon microservicios tipo imagen de Docker desplegados en contene-
dores Docker.

= Se utilizaron estos microservicios para monitorizar y comunicar el rendimiento del
servicio interno que implementa el caso de uso.

= Se codifico y se desplegd un servicio que escucha las alertas del microservicio de
monitorizaciéon y escala de manera automatica el servicio con dicha necesidad.

6.2. Reflexiones

Lo mas complicado es aprender sobre la integraciéon de componentes en el producto fun-
cional. La elaboracion de las conexiones ha supuesto la mayoria de los estancamientos
durante el desarrollo.

También lo ha sido la configuraciéon de red del producto, la configuracion de puertos
internos de cada Docker y el mapeo de estos con el puerto de la maquina “host”. Por
ejemplo, conectar el servicio de reserva de producto. Este envia las métricas cuando realiza
su trabajo, permite que estas salgan del puerto del contenedor, se procesen en contenedores
de métricas y alertas, y lleguen al servicio de escalado, que envia la peticion al demonio
de Docker y realiza el escalado.

41



6.3. TRABAJOS FUTUROS

Durante el desarrollo de prototipos se ha trabajado con algunos de los servicios primero
ejecutados en la méaquina, sin contenedor. Luego tras comprobar su funcionamiento se
han integrado en el Docker-compose, obligando a realizar un nuevo mapeo de direcciones.

Ademas, se ha investigado y experimentado con la tecnologia de Docker Swarm y DinD
. Se ha probado un sistema que acceda a la API del demonio de Docker para que cree
contenedores de manera dindmica, volviéndose un producto bastante mas escalable y
avanzado tecnoldgicamente.

6.3. Trabajos futuros

La produccion de una arquitectura escalable lleva a redisenar el producto de manera que
se ejecute y administre en remoto, esto es, disenandolo para su ejecucion en la nube donde
la escalabilidad de manera dinamica la gestione una empresa que ofrezca dichos servicios

(Iaas).

Si el producto avanza tomara un camino donde la tecnologia de Docker queda limitada,
siendo necesaria entonces la aplicacion de otras tecnologias como por ejemplo Kubernetes.

Kubernetes ejecutado en AWS o Azure suponen el presente de los productos de software
de bastantes empresas. Estos productos poseen una escalabilidad delegada a la nube, y de
manera dindmica y sencilla la nube administra las necesidades de rendimiento de manera
optima.
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Apéndice A
Figuras complementarias

Se exponen figuras que explican pasos realizados de manera complementaria:

Para realizar escalado automatico se ha tenido que probar el sistema de monitorizacion
previamente con una aplicaciéon de prueba (ver Figura 20).

Pulling
Pulling
21MB Pulling

Pulling
Pulled

Figura 20: Prueba con el sistema de monitorizacion

Pero la configuracion de la aplicacién resulté ser mas complicada, dando lugar a varios
errores de conexién consecutivos. En el sistema hubo que configurar tanto prometheus
como el resto de servicios, teniendo en cuneta que se ejecutan en contenedores y que por
lo tanto cambia la direccién IP (ver Figura 21).

node_exporter_pcshop (1/1 up)

Scrape
Endpoint State Labels Last Scrape Duration Error
http://node_exporter_pcshop:9100/metrics m 1m 56s ago 32.791ms
prometheus_pcshop (1/1 up) CE5
Scrape
Endpoint State Labels Last Scrape Duration Error
http://prometheus_pcshop:9090/metrics [ur] 2m 2s ago 4.086ms
tiendaonline-clientservice-1 (0/1 up) m
Scrape
Endpoint State Labels Last Scrape Duration Error
http://localhost:9100/metrics [ Down | 2m 1s ago 0.726ms  Get "http://localhost:9100/metrics™ dial tcp 127.0.0.1:910
job="tiendaonline-clientservice-1" 0: connect: connection refused
tiendaonline-pcshop3-1 (0/1 up) EEIES
Scrape
Endpoint State Labels Last Scrape Duration Error
http://localhost:9000/metrics CID 1m 59s ago 10.107ms Get "http://localhost:9000/metrics™: dial tcp 127.0.0.1:900
0: connect: connection refused

Figura 21: Error en la conexién con Prometheus
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Por 1ltimo, se exponen los comandos donde se ha trabajado con el control de versiones
de imagenes de Docker Hub.

clietnservice en publico
docker tag clientservice:latest jaimedeonate/public:clientservicetag
docker push jaimedeonate/public:clientservicetag

clientservice en privado
docker tag clientservice:latest jaimedeonate/development:clientservicetag
docker push jaimedeonate/development:clientservicetag

bd en privado

docker tag mysgl:latest jaimedeonate/development:mysqgltag
|dc:cker push jaimedeonate/development:mysqltag

pcshop3 en privado

docker tag pcshop3:latest jaimedeonate/development:pcshop3tag
docker push jaimedeonate/development:pcshop3tag

Figura 22: Control de versiones en Docker Hub de las imagenes recurrentemente modifi-
cadas
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