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Resumen

Una factura es un documento en el que queda reflejado la entrega de un producto
o la prestacion de un servicio por parte del emisor al receptor. Este documento,
tradicionalmente en papel, contiene la fecha de devengo, los datos del emisor y del receptor
y la cantidad a pagar como contraprestacion. En la actualidad, donde las tecnologias de
la informacion y las comunicaciones cada vez tienen una mayor relevancia, este sistema de
facturacion queda obsoleto y es una de las causas por las que ha nacido el concepto de
factura electronica. Son ya varios los paises que estan impulsando la utilizacién de la factura
electronica por los beneficios ecolégicos y econdémicos que presenta respecto a la factura en
papel. En Espana, por ejemplo, ya es obligatorio el uso de este sistema de facturacion en

las administraciones del Estado.

En este proyecto vamos a realizar el estudio del estado del arte de la factura electronica.
Vamos a ver qué es una factura electrénica, qué ventajas presenta respecto a la factura
tradicional en papel, cudles son las normativas legales vigentes para que tengan validez
tanto legal como fiscal y qué tecnologias se estan utilizando en la actualidad para generar

facturas electrénicas.

Una vez realizado el estado del arte, vamos a desarrollar un sistema de facturacion,
que nos permita emitir facturas electronicas que tengan validez legal en el mundo real.
Concretamente vamos a realizar la implementacién del formato Facturakl en su version
3.1. Este formato de facturacién es libre y esta basado en la utilizacién de XML para

facilitar el intercambio de datos. Es el modelo que esta desarrollando la Agencia Tributaria
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(AEAT) junto con el Ministerio de Industria y Comercio (MITyC) en Espania para impulsar
el uso de la factura electronica. Para que las facturas que genere nuestro sistema sean
facturas electrénicas vélidas, tienen que estar firmadas siguiendo una politica de firma
digital avanzada como es el estandar XADES, por esto vamos a implementar también un

sistema de firma digital y verificaciéon de firmas que cumpla con este estandar.
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Capitulo 1

Introduccion

En el siguiente capitulo vamos a ver el estado del arte de la factura electrénica,
en el que vamos a explicar qué es una factura electrénica, qué normativas legales la
regulan y qué tecnologias utiliza. En los capitulos posteriores, describiremos cémo se
ha desarrollado nuestra aplicaciéon Factura Elctrénica, veremos el diseno principal de
la aplicacién, qué metodologia se ha seguido, qué tecnologias se han utilizado y una

descripcion informética del codigo fuente.

1.1. Estado del arte

1.1.1. ;Qué es una factura electréonica?

Para dar una definiciéon de qué es una factura electrénica vamos a definir primero
qué es una factura. Una factura es el justificante legal en el intercambio de un producto
o la prestacion de un servicio entre dos partes. En el proceso de facturacion intervienen
dos entidades, el emisor, que es el que presta un servicio o proporciona un producto, y el
receptor, que es el beneficiario del servicio o el que adquiere el producto. En la factura se
encuentran los datos del expedidor y del destinatario, el detalle de los productos y servicios

suministrados, los precios unitarios, los precios totales, los descuentos y los impuestos.

Existen distintos tipos de facturas, de forma general se pueden clasificar como:
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» Ordinarias: documentan la operacién de suministro.

= Rectificativas: documentan correcciones de una o mas facturas anteriores, o bien

devoluciones de productos, envases y embalajes o comisiones por volumen.

= Recapitulativas: documentan agrupaciones de facturas de un periodo.

Ademas existen las siguientes variantes:

» Pro-forma: documenta una oferta, con indicacién de la forma exacta que tendra la

factura tras el suministro. No tienen valor contable ni como justificante.

= Copia: documenta la operacion para el emisor, con los mismos datos que el original.

Debe llevar la indicacion de copia para permitir distinguirla del original.

= Duplicado: documenta la operacion para el receptor, en caso de pérdida del original.
La expide el mismo emisor que expidié el original y tiene los mismos datos que el
original. Debe llevar la indicaciéon de duplicado para permitir distinguirla del original,

especialmente para el caso de que reaparezca el original.

La facturacion electrénica consiste en el intercambio telemético o electronico de un
documento digital equivalente a la factura en papel, entre el emisor y el receptor. Este
documento digital puede tener distintos formatos, como por ejemplo EDIFACT, UBL,

XML, PDF, HTML, .doc, .xls, GIF, JPEG, TXT, etc.

La transmision de la factura tiene que realizarse de forma telematica, es decir, entre un
ordenador o sistema de datos a otro ordenador o sistema de datos y tiene que garantizar
la autenticidad y la integridad de los datos transmitidos. Para conseguir estas garantias
el documento ha de estar firmado digitalmente por medio de un tipo de firma electrénica

reconocida como por ejemplo un certificado X.509 o el DNI-e.
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1.1.2. Beneficios de la factura electrdénica

La adaptacion de la factura electrénica supone una serie de mejoras y ventajas respecto
a la factura tradicional tanto del lado del emisor como del receptor. Existen varias razones

para adaptar este modelo, desde motivos de tipo econémico hasta ecoldgicos.

Podemos destacar las siguientes ventajas:

= Ahorro de costes: Gracias a la supresién del papel, al abaratamiento de los medios
de comunicacién electrénicos (en contraposicién a los medios tradicionales de envio
postal), a la eliminacién de los gastos de franqueo, a los gastos derivados de la

introduccion manual de datos, etc.

= Integracion con otras aplicaciones informaticas: desde el punto de vista del emisor
continua el proceso que ya se esta realizando electronicamente, sélo tiene que emitir
y enviar la factura. Desde el lado del receptor los datos pueden ser introducidos
automaticamente en sus aplicaciones. Ya no se exige imprimir la factura para que
ésta sea véalida legal y fiscalmente y, todo el tratamiento (emisién, distribucién y
conservacion) puede realizarse directamente sobre el fichero electrénico generado por

el emisor.

= Optimizacion de la tesoreria: la automatizacién permite cuadrar los apuntes contables
y comparar documentos (albardn / factura), minimizando a la vez el margen de error

humano.

= Obtencién de informacion en tiempo real: permite verificar el estado en el que se
encuentra una factura y toda su informacién asociada (errores, rectificaciones, cobros,

pagos, recepcion de mercancias, albaranes,...) de forma exacta.

= Reduccién de tiempos de gestion: El envio y recepcion de las facturas, pasa a ser

instantaneo.
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= Agilidad en la toma de decisiones: la inmediatez de las comunicaciones permite
adoptar decisiones, como la necesidad de financiacién, en un espacio mas corto de

tiempo.

= Administracién y contabilidad automatizadas: la integracion en los sistemas de la
empresa permite que toda la insercién de datos y las operaciones contables requieran

mucha menos participacién humana.
= Control de errores: a través de sistemas de alertas que detectan discrepancias entre

operaciones de contabilidad y facturacion.

1.1.3. Legislaciéon y normativa

Antes de comentar qué requisitos tiene que cumplir la factura electrénica, vamos a
definir qué es obligatorio en una factura tradicional, que también es aplicable a la factura

electrénica y en general a cualquier tipo de factura:

Toda factura tiene la obligacién legal y fiscal de contener como minimo los siguientes

elementos:

= Un ntmero de factura.

= La fecha de emisién de la factura.

= Razdn social del emisor y del receptor.

= NIF del emisor y del receptor.

= Domicilio del emisor y del receptor.

= Descripcion de las operaciones y de la base imponible.

= El tipo impositivo.
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La cuota tributaria.

La fecha de prestacion del servicio, en caso de que sea distinta a la de emisién.

Para que una factura electrénica tenga validez legal, a parte de contener estos elementos,

tiene que cumplir con la legislacién y normativa actual por el que se rigen las facturas

electronicas y la firma digital.

En esta seccion vamos a recapitular el conjunto de leyes y las obligaciones que la regulan:

Legislacion sobre factura electrénica:

SEXTA DIRECTIVA DEL CONSEJO de 17 de mayo de 1977 en materia de
armonizacion de las legislaciones de los Estados miembros relativas a los impuestos

sobre el volumen de negocios. Sistema comtn del IVA: Base imponible uniforme

(77/388/CEE) [Vigente a 15 de mayo de 2004].

DIRECTIVA 2001/115/CE DEL CONSEJO de 20 de diciembre de 2001 por la que se
modifica la Directiva 77/388 /CEE con objeto de simplificar, modernizar y armonizar
las condiciones impuestas a la facturacion en relacion con el impuesto sobre el valor

anadido.

Directiva 2006/112/CE del consejo de 28 de noviembre de 2006 relativa al sistema
comtn del impuesto sobre el valor anadido modificada por la Directiva 2006/138/CE

del consejo de 19 de diciembre de 2006.
LEY 58/2003, de 17 de diciembre, General Tributaria.

Real Decreto 1624/1992, de 29 de diciembre, que aprueba el Reglamento del Impuesto
sobre el Valor Anadido y modifica el Real Decreto 1041/1990, de 27 de julio, sobre
declaraciones censales, el Real Decreto 338/1990, de 9 de marzo, sobre el Nimero de

Identificacién Fiscal; el Real Decreto 2402/1985, de 18 de diciembre sobre el deber
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de expedir y entregar factura (los empresarios y profesionales), y el Real Decreto

1326/1987, de 11 de septiembre, sobre aplicacién de la Directivas de la Comunidad.
= LEY 30/2007, de 30 de octubre, de Contratos del Sector Piblico.

» REAL DECRETO 1496/2003, de 28 de noviembre, por el que se aprueba el
Reglamento por el que se regulan las obligaciones de facturacion, y se modifica el
Reglamento del Impuesto sobre el Valor Anadido. Ver Real Decreto 87/2005, de 31

de enero.

= Real Decreto 87/2005, de 31 de enero, por el que se modifican el Reglamento del
Impuesto sobre el Valor Anadido, aprobado por el articulo 1 del Real Decreto
1624/1992, de 29 de diciembre, el Reglamento de los Impuestos Especiales, aprobado
por el articulo tnico del Real Decreto 1165/1995, de 7 de julio, y el Reglamento por

el que se regulan las obligaciones.

» Orden EHA 962/2007 de 10 de abril, por la que se desarrollan determinadas
disposiciones sobre facturacion telematica y conservacion electrénica de facturas,
contenidas en el Real Decreto 1496/2003, de 28 de noviembre, por el que se aprueba

el reglamento por el que se regulan las obligaciones de facturacion.

= ORDEN PRE/2971/2007, de 5 de octubre, sobre la expedicién de facturas por medios
electronicos cuando el destinatario de las mismas sea la Administracién General
del Estado u organismos piiblicos vinculados o dependientes de aquélla y sobre la
presentacion ante la Administracién General del Estado o sus organismos publicos

vinculados o dependientes de facturas expedidas entre particulares. (BOE n. 247 de

15,/10,/2007).

= RESOLUCION de 24 de octubre de 2007, de la Agencia Estatal de Administracion
Tributaria, sobre procedimiento para la homologacion de software de digitalizacion

contemplado en la Orden EHA /962/2007, de 10 de abril de 2007.
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ORDEN HAC/1181/2003, de 12 de mayo, por la que se establecen normas especificas
sobre el uso de la firma electronica en las relaciones tributarias por medios
electrénicos, informaticos y teleméticos con la Agencia Estatal de Administracién

Tributaria.

Resoluciéon de 24 de julio de 2003 de la Direccion General de la Agencia Estatal de
Administraciéon Tributaria por la que se establece el procedimiento a seguir para
la admisién de certificados de entidades prestadoras de servicios de certificacion

electronica.

Sexta Directiva del Consejo, de 17 de mayo de 1977, en materia de armonizacién de
las legislaciones de los Estados miembros relativa a los impuestos sobre el volumen

de negocios. Sistema comun del IVA: Base imponible uniforme (77/388/CEE).

Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de

1999, por la que se establece un marco comunitario para la firma electrénica.

Legislacion sobre Firma electronica:

DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de
13 de diciembre de 1999 por la que se establece un marco comunitario para la firma

electrénica .
Ley 59/2003 de 19 de diciembre de Firma Electrénica.

ORDEN HAC/1181/2003, de 12 de mayo, por la que se establecen normas especificas
sobre el uso de la firma electronica en las relaciones tributarias por medios
electrénicos, informaticos y teleméticos con la Agencia Estatal de Administracién

Tributaria.

Resoluciéon de 24 de julio de 2003 de la Direccion General de la Agencia Estatal de

Administraciéon Tributaria por la que se establece el procedimiento a seguir para
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la admisién de certificados de entidades prestadoras de servicios de certificacion

electronica.

El Ministerio de Industria, Turismo y Comercio de Espana, define una serie de
obligaciones legales, que han de cumplir tanto el emisor como el receptor de facturas

electronicas. Estas obligaciones son:

Obligaciones del emisor:

1. Reglamento sobre factura electrénica, la Orden 962/2007, de 10 de abril, desarrolla
determinadas disposiciones sobre facturacién telematica y conservacion electronica
de facturas, contenidas en el Real Decreto 1496/2003, que es el reglamento de
facturacion. Al respecto del consentimiento del destinatario, se encuentra recogido en
el Articulo 2 de la citada Orden, donde dice que el consentimiento podra formularse

de forma expresa por cualquier medio, verbal o escrito.

2. Creacién de la factura mediante una aplicacion informatica, con los contenidos

obligatorios minimos requeridos.
3. Firma electrénica reconocida.
4. Remision telematica.

5. Conservacién de copia o matriz de la Factura. Esta obligacion se regula en el articulo
1 del RD 1496/2003, donde se especifica la obligacién de expedir, entregar y conservar
facturas. También han existido dudas sobre si las facturas electronicas pueden
emitirse en copia o solo se debe guardar la matriz. Al respecto la Agencia Tributaria
lo ha aclarado en el borrador antes citado (Art. 5) con la siguiente definicién: Se
entiende por Matriz de una factura (...) un conjunto de datos, tablas, base de datos
o sistemas de ficheros que contienen todos los datos reflejados en las facturas junto a

los programas que permitieron la generacién de las facturas....
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6. Contabilizacion y anotacion en registros de IVA.
7. Conservacién durante el periodo de prescripcion.

8. Garantia de accesibilidad completa, deber de gestionar las facturas de modo que
se garantice una accesibilidad completa: visualizacion, busqueda selectiva, copia o
descarga en linea e impresién. Esta es una obligacién inherente a la conservacion
de las facturas por medios electrénicos que el legislador denomina acceso completo

a datos, tratando de facilitar la auditoria e inspeccién de las facturas electronicas.

(Articulo 9 del RD 1496/2003).

9. Subcontratacién a un tercero: Todas las fases anteriores pueden ser subcontratardas
a un tercero, sin perder su responsabilidad. Regulado en el articulo 5.1 del RD
1496/2003 el legislador deja claro en ese mismo parrafo que, aunque se permite la
subfacturacién a terceros, es el obligado tributario el responsable de cumplir todas

estas obligaciones.

Obligaciones del receptor:

1. Recepcién de la factura por medio electronico: Verificacion de los contenidos minimos
exigibles y verificacion segura de la firma electrénica. Regulado en el articulo 21 e
inherente a las obligaciones de la conservacion de las facturas electronicas se indica
que: El destinatario se debe asegurar de la legibilidad en el formato original en el
que se haya recibido, asi como, en su caso, de los datos asociados y mecanismo de
verificaciéon de firma. A diferencia del emisor, al que se permite construir la factura

desde la matriz, el destinatario debe conservar los originales firmados.
2. Contabilizacién y anotacién en registros de IVA.

3. Conservaciéon durante el periodo de prescripcion.
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4. Deber de gestionar las facturas de modo que se garantice una accesibilidad completa:

visualizacién, busqueda selectiva, copia o descarga en linea e impresion.

5. Todas las fases anteriores puede subcontratarlas a un tercero, sin perder su

responsabilidad.

1.1.4. La firma digital
1.1.5. ;Qué es y para qué sirve?

La firma digital puede ser definida como una secuencia de bits que se obtienen mediante
la aplicacién a un mensaje determinado, de un algoritmo de cifrado asimétrico o de clave
publica, y que equivale funcionalmente a la firma autografa en orden a la identificacion del

autor del que procede el mensaje.

La aparicién de las redes de ordenadores y sobre todo de Internet, han hecho posible que
el intercambio de informacién entre personas situadas geograficamente distantes sea posible.
Este intercambio de informacién plantea el problema de acreditar tanto la autenticidad

como la autoria de los mismos.

Concretamente, para que dos personas puedan intercambiar entre ellas mensajes
electrénicos que sean minimamente fiables y puedan dar la confianza y la seguridad que

necesitan, esos mensajes deben cumplir los siguientes requisitos:

1. Identidad, que implica poder verificar formalmente la identidad de las entidades

participantes en una comunicacién o intercambio de informacion.

2. Integridad, que implica la certeza de que el mensaje recibido por el receptor es
exactamente el mismo mensaje emitido por el emisor, sin que haya sufrido alteracion

alguna durante el proceso de transmisién desde el emisor hacia el receptor.
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3. No repudiacién o no rechazo en origen, que implica que el emisor del mensaje no

pueda negar en ningin caso que el mensaje ha sido enviado por él.

La firma digital es un procedimiento técnico que basandose en técnicas criptograficas
trata de dar respuesta a estas necesidades, a fin de posibilitar el intercambio de informacion

de forma electrénica.

Por otra parte, a los tres requisitos anteriores, se une un cuarto elemento, que es la
confidencialidad, que no es un requisito esencial de la firma digital sino que complementa a
la misma. La confidencialidad implica que el mensaje no haya podido ser leido por terceras

personas distintas del emisor y del receptor durante el proceso de transmision del mismo.

Criptografia

El principal mecanismo sobre el que se basa la firma digital es la criptografia. La firma
digital se basa en la utilizacion combinada de dos técnicas distintas, que son la criptografia
asimétrica o de clave publica para cifrar mensajes y el uso de las llamadas funciones hash

o funciones resumen.

El diccionario de la Real Academia Espanola de la Lengua define la criptografia como
“el arte de escribir con clave secreta o de forma enigmdtica ”. La criptografia es un conjunto
de técnicas que mediante la utilizacion de algoritmos y métodos matematicos sirven para
cifrar y descifrar mensajes. La criptografia ha venido siendo utilizada desde hace bastante
tiempo, fundamentalmente con fines militares. Tradicionalmente se ha hablado de dos
tipos de sistemas criptograficos: los simétricos o de clave privada y los asimétricos o de

clave publica.

Los sistemas criptograficos simétricos son aquellos en los que dos personas (A y B),
que van a intercambiarse mensajes entre si, utilizan ambos la misma clave para cifrar y
descifrar el mensaje. Asi, el emisor del mensaje (A), lo cifra utilizando una determinada

clave, y una vez cifrado, lo envia a B. Recibido el mensaje, B lo descifra utilizando la misma
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clave que us6 A para cifrarlo. Los sistemas criptograficos simétricos mas utilizados son los

conocidos con los nombres de DES, TDES y AES.

Los principales inconvenientes del sistema simétrico son los siguientes:

» La necesidad de que A (emisor) y B (receptor) se intercambien previamente por un

medio seguro la clave que ambos van a utilizar para cifrar y descifrar los mensajes.

= La necesidad de que exista una clave para cada par de personas que vayan a

intercambiarse mensajes cifrados entre si.

Estas dificultades determinan que los sistemas de cifrado simétricos no sean los ideales
para ser utilizados en redes como internet, en la que intervienen numerosas personas que se
desconocen entre si y que en la mayoria de los casos no podran intercambiarse previamente

claves de cifrado por ningin medio seguro.

Los sistemas criptograficos asimétricos o de clave piblica se basan en el cifrado de
mensajes mediante la utilizacién de un par de claves diferentes privada y publica, de
ahi el nombre de asimétricos, que se atribuyen a una persona determinada y que tienen las

siguientes caracteristicas:

= Una de las claves, la privada, permanece secreta y es conocida unicamente por la
persona a quien se ha atribuido el par de claves y que la va a utilizar para cifrar

mensajes. La segunda clave, la ptblica, es o puede ser conocida por cualquiera.

= Ambas claves, privadas y publicas, sirven tanto para cifrar como para descifrar

mensajes.

= A partir de la clave publica, que es conocida o puede ser conocida por cualquiera, no
se puede deducir ni obtener matematicamente la clave privada, ya que si partiendo
de la clave publica, que es o puede ser conocida por cualquier persona, se pudiese

obtener la clave privada, el sistema careceria de seguridad dado que cualquiera podria
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utilizar la clave privada atribuida a otra persona pero obtenida ilicitamente por un

tercero partiendo de la clave publica.

Todo esto se basa en una caracteristica de los nimeros primos y en el problema de la
factorizacion. El problema de la factorizacién es la obtencién a partir de un determinado

producto de los factores cuya multiplicacion ha dado como resultado ese producto.

Los nimeros primos (ndmeros enteros que no admiten otro divisor que no sea el 1 o
ellos mismos), se caracterizan porque si se multiplica un nimero primo por otro nimero
primo, da como resultado un tercer niimero primo a partir del cual es imposible averiguar

y deducir los factores.

El criptosistema de clave publica mas utilizado en la actualidad es el llamado RSA,

creado en 1978 y que debe su nombre a sus tres creadores (Rivest, Shamir y Adleman).

La utilizacién del par de claves (privada y publica) implica que A (emisor) cifra un
mensaje utilizando para ello su clave privada y, una vez cifrado, lo envia a B (receptor).
B descifra el mensaje recibido utilizando la clave publica de A. Si el mensaje descifrado es
legible significa necesariamente que ese mensaje ha sido cifrado con la clave privada de A
(es decir, que proviene de A) y que no ha sufrido ninguna alteracién durante la transmisién
de A hacia B, porque si hubiera sido alterado por un tercero, el mensaje descifrado por B

con la clave ptblica de A no seria legible.

Asi se cumplen dos de los requisitos anteriores, que son la integridad (certeza de que el
mensaje no ha sido alterado) y no repudiacién en origen (imposibilidad de que A niegue
que el mensaje recibido por B ha sido cifrado por A con la clave privada de éste). El
tercer requisito (identidad del emisor del mensaje) se obtiene mediante la utilizacién de los

certificados digitales.
Las funciones Hash:

Junto a la criptografia asimétrica se utilizan en la firma digital las funciones hash o
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funciones resumen. Los mensajes que se intercambian pueden tener un gran tamano, lo que
dificulta el proceso de cifrado. Por ello, no se cifra el mensaje entero sino un resumen del

mismo, obtenido aplicando al mensaje una funcién hash.

Partiendo de un mensaje determinado que puede tener cualquier tamano, dicho mensaje
se convierte mediante la funcién hash en un mensaje con una dimension fija (generalmente
de 160 bits). Para ello, el mensaje original se divide en varias partes cada una de las cuales
tendra ese tamano de 160 bits, y una vez dividido se combinan elementos tomados de cada
una de las partes resultantes de la division para formar el mensaje-resumen o hash, que

también tendrd una dimensién fija y constante de 160 bits.

Este resumen de dimension fija es el que se cifrara utilizando la clave privada del emisor

del mensaje.
Los sellos temporales:

Finalmente, en el proceso de intercambio de mensajes electrénicos es importante que,
ademas de los elementos o requisitos anteriormente analizados, pueda saberse y establecerse
con certeza la fecha exacta en la que los mensajes han sido enviados. Esta caracteristica
se consigue mediante los llamados sellos temporales o time stamping, que es una funcién
atribuida generalmente a los Prestadores de Servicios de Certificacion mediante la cual se

fija la fecha de los mensajes electronicos firmados digitalmente.
La confidencialidad de los mensajes:

En ocasiones, ademas de garantizar la procedencia de los mensajes electronicos que se
intercambian por medio de internet y la autenticidad o integridad de los mismos, puede ser
conveniente garantizar también su confidencialidad. Esto implica tener la certeza de que el
mensaje enviado por A (emisor) tnicamente sera leido por B (receptor) y no por terceras

personas.

En tales casos, también se acude al cifrado del mensaje con el par de claves, pero de
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manera diferente al mecanismo propio y caracteristico de la firma digital. Para garantizar
la confidencialidad del mensaje, el cuerpo del mismo se cifra utilizando la clave publica de
B (receptor), quien al recibir el mensaje lo descifrard utilizando para ello su clave privada
(la clave privada de B). De esta manera se garantiza que tnicamente B pueda descifrar el

cuerpo del mensaje y conocer su contenido.
Los certificados digitales:

Para resolver el problema de la identidad en las comunicaciones, existen los certificados
digitales. Un certificado digital basicamente es un documento que acredita la asociacién de
una persona con su clave ptublica. Esta asociacion tiene que realizarla una tercera entidad,
una Autoridad de Certificacién, que es de confianza y que verifica que la clave asociada a
una determina entidad o persona es esa entidad o persona. Gracias al certificado digital,
el par de claves obtenido estard vinculado a una determinada identidad, y si sabemos que
el mensaje ha sido cifrado con la clave privada de esa entidad, sabremos también quién es

la persona titular de esa clave privada.

Los certificados digitales tienen una duraciéon determinada, transcurrida la cual deben
ser renovados, y pueden ser revocados anticipadamente en ciertos supuestos (por ejemplo,
en el caso de que la clave privada, que debe permanecer secreta, haya pasado a ser conocida

por terceras personas no autorizadas para usarla).

{Cémo funiona la firma digital?

El proceso de firma digital de un mensaje o documento electrénico comprende en
realidad dos procesos sucesivos: la firma del mensaje por el emisor del mismo y la
verificacién de la firma por parte del receptor del mensaje. Vamos a ver un ejemplo de

los pasos necesarios para conocer como seria el proceso de firma electrénica :

La firma del mensaje:

1. El emisor crea el documento electrénico que desea firmar.
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Firma Digital Comprobacién de una Firma
f— - 101100110101
— Codigo hash *
Datos AN
Cifrar el codigo Datos firmados
hash con la
clave privada \
O
111101101110
* Firma digital
()
i 111101101110
Certificado Firma digital Descifrar con la
clave piblica
0
Adjuntar
lafirma a lp)
las datos °
101100110101 _— 101100110101
k Codigo hash Codigo hash
* 8i los cddigos hash coinciden, la firma es valida
A\
Datos firmados

Figura 1.1: Proceso de firma digital.

2. El emisor aplica una funcién hash a ese documento y obtiene un resumen del mismo.

3. El emisor, utilizando su clave privada cifra dicho resumen.

4. El documento ya puede ser enviado, por tanto el emisor deberia enviar lo siguiente:

= El documento que quiere enviar en texto claro, es decir sin cifrar. Esto supone
un problema de confidencialidad, que se puede arreglar cifrando el mensaje,
pero con la clave piblica del destinatario para que sélo él por medio de su clave

privada pueda descifrarlo.

= La firma del mensaje, que se compone del resumen generado por la funcion hash
y cifrado con la clave privada del emisor y el certificado digital del emisor, que
contiene los datos personales del emisor y su clave publica, que a su vez estan

cifrados con la clave privada del Prestador de Servicios de Certificacién.

Verificacién por parte del receptor de la firma del mensaje
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1. El receptor recibe el mensaje del emisor.

2. El receptor primero tiene que descifrar el certificado digital cifrado por el Prestador
de Servicios de Certificacion, con la clave publica que el Prestador de Servicios de

Certificacién debe poner a disposicion de los interesados.

3. Una vez que se ha descifrado el certificado, se puede obtener la clave publica del

emisor y sus datos personales para comprobar quién es el que envia el mensaje.
4. Con la clave publica del emisor, se descifra el resumen hash que le ha sido enviado.

5. El receptor ahora debe volver a hacer el resumen del documento con la misma funcién
hash que utilizé el emisor. Si el documento fue anteriormente cifrado con la clave
publica del receptor para evitar problemas de confidencialidad, antes de realizar el

resumen hay que descifrarlo con la clave privada del receptor.

6. El dltimo paso es comparar los dos resiumenes o hash, el que se ha recibido con el

que se ha generado. Si coinciden entonces se deduce que:

= El mensaje no ha sufrido alteracién durante su transmision, es decir cumple con

la integridad de los datos.

= El resumen recibido que se ha descifrado con la clave publica del emisor ha
tenido que ser necesariamente cifrado con la clave privada del emisor y, por

tanto, ha de provenir necesariamente de él.

= Como el certificado digital nos dice quién es el emisor, podemos concluir que
el mensaje ha sido firmado digitalmente por dicho emisor, siendo el emisor una

persona con identidad determinada y conocida.

Por el contrario, si los mensajes-resumen no coinciden quiere decir que el mensaje
ha sido alterado por un tercero durante el proceso de transmision, y si el mensaje-

resumen descifrado por el receptor es ininteligible quiere decir que no ha sido cifrado
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con la clave privada del emisor. En resumen, que el mensaje no es auténtico o que el

mensaje no ha sido firmado por el emisor sino por otra persona.

1.1.6. Formatos de factura electronica

Para trabajar con la facturacién electrénica es necesario crear un fichero que contenga
los datos de las facturas. No existen requisitos formales respecto a la forma en que se debe
proceder a la codificacion de la factura y puede estar en cualquier tipo de formato como
pueden ser: .doc, xml, pdf, html, txt, etc. siempre que respete el contenido legal segin la

normativa vigente. Las modalidades mas habituales en Espana son las siguientes:

= UBL: Su uso no solo se centra en la factura, sino que cuenta con una gran variedad de
documentos de la cadena de suministro, e-commerce, leyes, administracién, etc. Es
un formato extendido internacionalmente; todo parece indicar que podria convertirse
en el estandar europeo, ya que en su definicién y desarrollo estan participando un

gran numero de paises.

» EDIFACT: Existen diferentes versiones por cada documento y utilizacion segiin cada
pais. Por ejemplo, para la factura en Espana se usa el INVOIC D93A y, en otros paises
como Francia y Portugal, se utiliza el INVOIC D96A. Actualmente se esta trabajando
para el uso generalizado para toda Europa de la version INVOIC DO01B. Su uso

principalmente se ha basado en los sectores de automocion y distribucion.

» FACTURAE: La Agencia Tributaria, (AEAT) se ha basado en este formato para
definir el formato estdndar CCI-AEAT (XML-CCI 1.2) para la factura electrénica.
Su utilizacion no es masiva, pero es el formato que estd impulsando la AEAT para
la relacién con sus proveedores. Actualmente se encuentra en su version 3.1. En la
siguiente secciéon vamos a ver con mas detalle este formato porque es el que vamos a

implementar en nuestra aplicacién.
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1.1.7. FacturaE v3.1

Para hablar de este formato primero vamos a explicar que es un XML Schema. XML
Schema es un lenguaje de esquema escrito en XML, basado en la gramética y pensado
para proporcionar una mayor potencia expresiva que las DTD, menos capaces al describir
los documentos a nivel formal. Los documentos esquema (usualmente con extensién .xsd
de XML Schema Definition (XSD)) se concibieron como una alternativa a las DTD, més
complejas, intentando superar sus puntos débiles y buscar nuevas capacidades a la hora de
definir estructuras para documentos XML. La principal aportacion de XML Schema es el
gran numero de tipos de datos que incorpora. De esta manera, XML Schema aumenta las
posibilidades y funcionalidades de aplicaciones de procesado de datos, incluyendo tipos de
datos complejos como fechas, nimeros y strings[l} El formato FacturaE v3.1 sigue un XSD
Pl que ha sido desarrollado por la AEAT y el MITyC en Espafia. Para comprender mejor

c¢émo es el formato, lo mejor es ver un ejemplo del XML de una factura con datos ficticios:

<?xml version="1.0" encoding="utf-8"7>
<Facturae xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://www.facturae.es/Facturae/2007/v3.1/Facturae">
<!-- Encabezado de la factura -->
<FileHeader xmlns="">
<!-- Modalidad individual -->
<Modality>I</Modality>
<!-- Emitida por el Emisor -->
<InvoiceIssuerType>EM</InvoiceIssuerType>
<l-- Lote de factura -->
<Batch>
<BatchIdentifier>1</BatchIdentifier>
<InvoicesCount>1</InvoicesCount>
<TotalInvoicesAmount>
<TotalAmount>68.08</TotalAmount>
</TotallnvoicesAmount>
<TotalOutstandingAmount>
<TotalAmount>68.08</TotalAmount>
</TotalOutstandingAmount>

<TotalExecutableAmount>

Thttp://es.wikipedia.org/wiki/XML_Schema
http:/ /www.facturae.es/NR/rdonlyres /56 F4132E-2AF9-41DD-AADC-

CB412AE3F79C/0/1Facturaev3l.xsd
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<TotalAmount>68.08</TotalAmount>
</TotalExecutableAmount>
<!-- Tipo de moneda: Euro -->
<InvoiceCurrencyCode>EUR</InvoiceCurrencyCode>
</Batch>
</FileHeader>
<Parties xmlns="">
<!-- Datos del vendedor -->
<SellerParty>
<TaxIdentification>
<!-- Tipo de persona juridica-->
<PersonTypeCode>J</PersonTypeCode>
<!-- Tipo de residencia Residente -->
<ResidenceTypeCode>R</ResidenceTypeCode>
<TaxIdentificationNumber>12345678Z</TaxIdentificationNumber>
</TaxIdentification>
<LegalEntity>
<CorporateName>Empresa S.L.</CorporateName>
<!-- Direccion en Espafia-—>
<AddressInSpain>
<Address>Tulipan s/n</Address>
<PostCode>28934</PostCode>
<Town>Mostoles</Town>
<Province>Madrid</Province>
<CountryCode>ESP</CountryCode>
</AddressInSpain>
<!-- Datos de contacto -->
<ContactDetails>
<Telephone>913100505</Telephone>
<TeleFax>913100506</TeleFax>
<ElectronicMail>miguel@urjc.es</ElectronicMail>
<ContactPersons>D. Miguel</ContactPersons>
</ContactDetails>
</LegalEntity>
</SellerParty>
<!-- Datos del comprador -->
<BuyerParty>

<TaxIdentification>

20



CAPITULO 1. INTRODUCCION

<!-- Tipo de persona fisica -->
<PersonTypeCode>F</PersonTypeCode>
<!-- Tipo de residencia Residente -->
<ResidenceTypeCode>R</ResidenceTypeCode>
<TaxIdentificationNumber>987654321A</TaxIdentificationNumber>
</TaxIdentification>
<Individual>
<Name>Angel</Name>
<FirstSurname>Montes</FirstSurname>
<SecondSurname>Sanchez</SecondSurname>
<!--Direccion en Espafia-->
<AddressInSpain>
<Address>c/ Empecinado</Address>
<PostCode>28937</PostCode>
<Town>Alcorcon</Town>
<Province>Madrid</Province>
<CountryCode>ESP</CountryCode>
</AddressInSpain>
<!--Datos de contacto -->
<ContactDetails>
<Telephone>916460202</Telephone>
<TeleFax>916460203</TeleFax>
<ElectronicMail>angelmontes@gmail.com</ElectronicMail>
<ContactPersons>Angel Montes</ContactPersons>
</ContactDetails>
</Individual>
</BuyerParty>
</Parties>
<!--Facturas -->
<Invoices xmlns="">
<Invoice>
<!--Cabecera de factura -->
<InvoiceHeader>
<!-- Nimero de factura -->
<InvoiceNumber>1</InvoiceNumber>
<!-- Tipo factura: Factura completa -->
<InvoiceDocumentType>FC</InvoiceDocumentType>

<!-- Clase factura: Original -->
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<InvoiceClass>00</InvoiceClass>

</InvoiceHeader>

<!-- Datos de emisién-->

<InvoicelssueData>
<!--Fecha-->
<IssueDate>2009-01-26</IssueDate>
<!-- Tipo de moneda: Euro-->
<InvoiceCurrencyCode>EUR</InvoiceCurrencyCode>
<!-- Tipo de moneda de impuestos: Euro-—>
<TaxCurrencyCode>EUR</TaxCurrencyCode>
<!-- Tdioma: Espafiol -->
<LanguageName>es</LanguageName>

</InvoicelssueData>

<!-- Impuestos repercutidos——>
<TaxesOutputs>

<!-- IVA 16 % -—>

<Tax>

<TaxTypeCode>01</TaxTypeCode>
<TaxRate>16.00</TaxRate>
<TaxableBase>
<TotalAmount>58.69</TotalAmount>
</TaxableBase>
<TaxAmount>
<TotalAmount>9.39</TotalAmount>
</TaxAmount>
</Tax>
</TaxesOutputs>
<!-- Impuestos retenidos -—>
<TaxesWithheld>
<!-- IRPF 0 %-—>
<Tax>
<TaxTypeCode>01</TaxTypeCode>
<TaxRate>0.00</TaxRate>
<TaxableBase>
<TotalAmount>58.69</TotalAmount>
</TaxableBase>
<TaxAmount>

<TotalAmount>0.00</TotalAmount>
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</TaxAmount>
</Tax>
</TaxesWithheld>
<l-- Totales -->
<InvoiceTotals>
<TotalGrossAmount>58.69</TotalGrossAmount>
<TotalGrossAmountBeforeTaxes>58.69</TotalGrossAmountBeforeTaxes>
<TotalTaxOutputs>9.39</TotalTaxOutputs>
<TotalTaxesWithheld>0.00</TotalTaxesWithheld>
<InvoiceTotal>68.08</InvoiceTotal>
<TotalOutstandingAmount>68.08</TotalOutstandingAmount>
<TotalExecutableAmount>68.08</TotalExecutableAmount>
</InvoiceTotals>
<!-- Lineas de factura -->
<Items>
<InvoiceLine>
<ItemDescription>Libro</ItemDescription>
<!-- Cantidad -->
<Quantity>1</Quantity>
<!-- Precio -->
<UnitPriceWithoutTax>58.690000</UnitPriceWithoutTax>
<TotalCost>58.69</TotalCost>
<GrossAmount>58.69</GrossAmount>
<!-- TImpuesto retenido linea -->
<TaxesWithheld>
<!-- IRPF 0 %-——>
<Tax>
<TaxTypeCode>01</TaxTypeCode>
<TaxRate>0.00</TaxRate>
<TaxableBase>
<TotalAmount>58.69</TotalAmount>
</TaxableBase>
<TaxAmount>
<TotalAmount>0.00</TotalAmount>
</TaxAmount>
</Tax>
</TaxesWithheld>

<!-- Impuestos repercutidos-->
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<TaxesOutputs>
<!-- IVA 16 % -—>
<Tax>
<TaxTypeCode>01</TaxTypeCode>
<TaxRate>16.00</TaxRate>
<TaxableBase>
<TotalAmount>58.69</TotalAmount>
</TaxableBase>
<TaxAmount>
<TotalAmount>9.39</TotalAmount>
</TaxAmount>
</Tax>
</TaxesOutputs>
</InvoicelLine>
</Items>
</Invoice>
</Invoices>

</Facturae>

Politicas de firma del modelo FacturakE:

El estdndar XMLDSig [| recoge las reglas bésicas de creacién y procesamiento de
firmas electrénicas de documentos XML. Las firmas digitales XML (XMLDSIG) son firmas
digitales disenadas para su uso en transacciones XML. El estandar define un esquema para

capturar el resultado de la firma digital aplicada a datos en XML.
Los elementos del XML son:
= Elemento Signature: Encapsula la firma digital.

» Elemento SignedInfo: Contiene la informacién necesaria para la creacion y validacion

de la firma.

= Elemento CanonicalizationMethod: Especifica el algoritmo de transformacion

3http://www.w3.org/TR/xmldsig-core/xmldsig-core-schema.xsd
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Enveloping Signature Detached Signatures Enveloped Signature

Documento XML

| signedinfo | SignedData
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Figura 1.2: Estandar XMLDsig.

canonica aplicado al cédigo XML de SignedInfo antes de realizar el cdlculo de su

firma digital.

= Elemento SignatureMethod: Referencia al algoritmo utilizado para el calculo del valor

de la firma digital.

= Elemento Reference: Referencia a la informaciéon o documento que se encuentra

firmado.

= Elemento SignatureValue, contiene el valor de la Firma Digital.

= Elemento Keylnfo: Elemento opcional que permite a los receptores del mensaje

obtener datos del certificado, como clave publica.

= Elemento Object: Elemento opcional que permite anadir informacién a la firma, por

ejemplo, los datos que se van a firmar.

En relacién con la situacion de los datos que se van a firmar con respecto a su firma

podemos tener la siguiente clasificacién:
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1. Enveloping Signature: La firma XML envuelve al contenido que se firma.
2. Detached Signature: El objeto que es firmado esta separado de la firma XML.

3. Enveloped Signature: El contenido que se desea firmar engloba a la firma.

Este estandar se amplia con las especificaciones de XADES, donde se definen estructuras

que permiten incorporar informacion adicional a la firma que facilita su validacién.

Para las facturas FacturaE, se definen dos formatos de firma electrénica:

1. Formato de firma electrénica avanzada basico: Contiene los elementos minimos
y necesarios para que la firma se considere firma electréonica avanzada acorde con la
Ley 59/2003, de 19 de diciembre, de firma electrénica. Este perfil se corresponde
con una firma XADES-EPES del estandar XADES ETSI TS 101 903 v1.2.2. A su
vez se corresponde con el perfil de Firma Basico XMLDsig, al que se le ha anadido

informacion sobre la Politica de Firma.

2. Formato de firma electrénica avanzada con informacién de validacién Se
incorporan propiedades de firma del estandar XADES al formato basico con objeto de
proporcionar evidencias suficientes que garanticen la validez de la firma de la factura
ante terceros. Este perfil se corresponde con una firma XADES-XL del estandar

XADES ETSI 101 903 v1.2.2 .



Capitulo 2

Objetivos

Una vez realizado el estudio del arte de la factura electrénica, en este capitulo vamos a
describir qué objetos se persiguen en la realizacién de este proyecto. El objetivo principal,
es realizar un sistema de facturacion electronica que implemente un formato estandar,
que firme digitalmente facturas y ademas compruebe que dicha firma es correcta. Tras
analizar los principales estandares de formatos que existen en la actualidad, UBL, EDIFact
y FacturaE, en esta aplicacion vamos a implementar una solucion basada en el formato
FacturaE en su versién 3.1. Se ha elegido este formato, porque es el que la AEAT

estd impulsando para que sea el estandar en Espana.

2.1. Descripcién del problema

Como hemos visto en el capitulo anterior, el sistema de facturacion tradicional actual
presenta una serie de carencias y desventajas con respecto al nuevo modelo de facturacién
electronica. Esta aplicacion pretende dar una solucién a estos problemas, desarrollando una

aplicacion de facturacion electroénica.

El objetivo principal del proyecto lo hemos divido en varios subobjetivos que

enumeramos a continucacion:

27



CAPITULO 2. OBJETIVOS 28

= Desarrollar una biblioteca de clases que nos permita generar ficheros XML con el

formato FacturaE v3.1 cumpliendo con la especificacién de su esquema XSD.

= Desarrollar un componente de firma electronica, que nos permita firmar digitalmente

ficheros XML y verificar la firma en los documentos previamente firmados.

= Desarrollar una interfaz grafica de usuario que permita generar facturas electrénicas

y la posibilidad de verificar la firma digital en las facturas.

2.2. Requisitos

Para el desarrollo de la aplicacion hemos definido una serie de requisitos que nuestra
aplicacion final tiene que cumplir y nos van a guiar en el proceso de desarrollo de la

aplicacion final.

1. REQO1: La aplicacién tiene que dar de alta una factura electrénica, siguiendo el
formato FacturaE v3.1. La factura tiene que contener los datos necesarios para que
la factura tenga validez legal, es decir, tiene que incluir los datos del emisor de la
factura, los datos del receptor de la factura, la fecha de emision de la factura, un
numero distintivo de factura, los datos de los productos de la factura, incluyendo la
descripcion del producto, la cantidad, el precio neto, y el tipo y valor de los impuestos

de cada uno de los productos que forman la factura.

2. REQO2: La aplicaciéon tiene que poder abrir una factura guardada en formato

FacturaE v3.1 y modificar su contenido.

3. REQO3: La aplicacion tiene que poder guardar una factura en formato Facturak

v3.1 en un fichero XML.

4. REQO5:La aplicacion tiene que permitir firmar electronicamente una factura, con

un certificado digital seleccionado por el usuario.
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5. REQO6:La aplicacién tiene que poder comprobar la validez de la firma electrénica

de un fichero XML firmado digitalmente.

2.3. Metodologia empleada

Para realizar este proyecto hemos seleccionado el modelo en espiral basado en prototipos.
En la siguiente seccion vamos a explicar en qué consiste este modelo de desarrollo y como

lo hemos puesto en practica en nuestro proyecto.

2.3.1. Desarrollo en espiral

En este modelo de desarrollo el producto final es creado a partir de varias iteraciones,
que pasan por distintas fases del ciclo de desarrollo, generando varios prototipos o mini

proyectos.

Analisis de requisitos Diseiio e implementacion

o)
Rl 2

Planificacion Pruebas

Figura 2.1: Modelo de desarrollo en espiral.

Las fases de desarrollo por las que tienen que pasar cada uno de los prototipos son las

siguentes:
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Andlisis de Requisitos: Durante esta fase se analizan los requisitos que tiene que

cumplir el prototipo.

= Diseno e Implementacién: Durante esta fase se hace un diseno del prototipo y se

implementa para que cumpla con las especificaciones de los requisitos.

= Pruebas: En esta fase, se comprueba el funcionamiento del prototipo.

= Planificacion: En el que se comprueba el estado general del proyecto y se planifica la

siguiente iteracién.

Una vez tenemos creado un prototipo, se vuelve a repetir el mismo proceso para la
realizacién de otro nuevo prototipo, al que se anaden nuevas funionalidades, y se repite el
proceso hasta completar el desarrollo completo. Este modelo de desarrollo nos proporciona
una gran flexibilidad a la hora de ir incorporando nuevas funcionalidades y nuevos requisitos

a nuestra aplicacion final.

En nuestro proyecto este sistema encaja a la perfeccién, porque hemos generado varios
componentes independientes, que son utilizados por la aplicacién final. A continuacién

vamos a enumerar los prototipos que hemos generado para completar nuestra solucién

final.

= Prototipo 1: FacturaE. En este prototipo hemos realizado una biblioteca de clases

que modelan el formato Facturak v3.1, siguiendo su esquema XSD.

= Prototipo 2: FirmaDigital. Con este prototipo hemos generado un componente
de firma digital, que nos va a permitir firmar documentos XML y verificar las
firmas digitales en documentos previamente firmados. En este proyecto, hemos

implementado la firma digital siguiendo dos estdndares: XMLDsig y XADES.

= Prototipo 3: Facturacion. En este tercer prototipo creamos la Capa Logica de

nuestra aplicacién. Esta biblioteca, es la responsable de comunicar la interfaz de
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usuario con el resto de componentes.

= Prototipo 4: Facturaciéon Electréonica. Con este prototipo creamos la Interfaz de
Usuario. Este componente es la parte grafica de la aplicacion, desde la cudl el usuario

va a interactuar con el sistema.

= Prototipo 5: Refactorizacién de la aplicaciéon. Una vez tenemos desarrollado
nuestro sistema completo, que satisface los requisitos especificados, pensamos en
la reutilizacion y escalibilidad del software y optimizamos nuestra aplicacion, para
permitir incluir nuevos formatos de facturacion electronica y firma digital haciendo

uso de los patrones de diseno Fuactory y Strategy.



Capitulo 3

Descripcion informatica

En este capitulo se presentara el diseno de nuestra aplicacion, se mostraran todas las
clases e interfaces asi como sus relaciones. Ademas se hara una descripcién técnica de los

patrones de diseno utilizados.

3.1. Arquitectura general de la aplicacién

Para el desarrollo de nuestra aplicacion final, hemos desarrollado varios componentes
independientes entre si. Cada uno de estos componentes los podemos agrupar en tres capas
l6gicas bien diferenciadas atendiendo a una arquitectura de tipo n Layer, en la cual cada
capa engloba una funcionalidad distinta. Nosotros hemos definido tres capas: La capa
de interfaz de usuario, la capa légica de nuestra aplicacién y una tercera capa con los

componentes de firma digital y formatos de facturacion como podemos ver en la figura

Siguiendo buenas préacticas de programacion hemos tratado de resolver varios problemas
utilizando Patrones de diseno. Estos patrones, resuleven problemas que se dan con
frecuencia en el desarrollo de software y nos dan las pautas para resolver estos problemas
de una buena manera.

A continuacién vamos a enumerar qué patrones hemos utilizado y cémo nos han servido

en nuestro desarrollo:

32
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) Interfaz de usuario
FacturaElectronica

. Légica de la aplicacién
Facturacion

. .. Componentes
FirmaDigital Facturak P

FirmaDigital XMLDsig FirmaDigitalXADES

Java

Figura 3.1: Esquema de la aplicacion.

» Factory Method

Implementando este patron, se delega la responsabilidad de crear un tipo concreto de
objeto a otro objeto denominado Factoria. En nuestro caso, utilizamos este patrén para
crear el objeto adecuado de tipo FormatoFactura y FirmaDigital, para poder incorporar
de forma sencilla nuevos formatos o nuevos sistemas de firma digital pensando en la
escalabilidad de la aplicaciéon. De esta forma nuestras factorias, seran las encargadas de
crearnos los objetos adecuados que le indiquemos. En la aplicacién, esta especificacion la
realizamos a través del fichero de configuraciéon de la apliacién por medio de los pardametros

FormatoFactura y FirmaDigital.
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Creator

HactoryMethod|] © Producd

Fa

Froduct Concrete Creator

.;": _________

+Hactory Methodi ) : Product

Figura 3.2: Patron Factory Method.

= Singleton

Este patrén nos permite asegurarnos que sélo exita una tnica instancia de una clase en
la aplicacion. En nuestro desarrollo, es una buena idea que sélo exita una tnica clase
Factoria, que nos genere nuestros objetos, por eso nuestras clases de factoria implementan

este patron.

Singleton

-instance ' Singleton

=Singletoni)
+nstance() : Singleton

Figura 3.3: Patréon Singleton.

» Patrén Strategy

Este patron resuelve el problema de decidir qué implementacién de un determinado método
utilizar en un caso concreto, entre una serie de objetos que comparten una interfaz comun.
Nosotros utilizamos este patrén junto con el Factory Method para ejecutar el método

adecuado en la implementacién de un formato de factura o de un tipo de firma digital.
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Context strategy Strategy
+Contextintarfacer) +Algorithmilnterfacal)
ConcreteStrategy A ConcreteStrategyB ConcreteStrategyC

+Algonthminterface|)

+Algonthminterface])

+Algonthminterface)

Figura 3.4: Patréon Strategy.

Una vez hemos descrito la arquitectura general de la aplcacion, en las siguientes
secciones vamos a analizar en detalle cada uno de los componentes que forman nuestra
aplicacion.

3.2. Componente FacturaE

3.2.1. Especificacion

Nuestro componente FacturaE, es el responsable de modelar facturas electrénicas con

el formato Facturakl en su version 3.1.

3.2.2. Diseno e Implementacion

Para implementar el formato FacturaE, tenemos que cenirnos al XSD del formato
Facturak v3.1. Debido a que es un esquema bastante extenso que nos va a permitir generar
varios tipos de factura, a saber: Individual, Lote, Completa, Abreviada, Autofactura,
Anticipo, Original, Recitficativa, Recapitulativa, Copia, etc. pensamos en que lo mejor
seria hacer uso de la Serializacion. La serializaciéon (o marshalling) consiste en el proceso
de codificacién de un Objeto en un medio de almacenamiento (como puede ser un archivo)

en un formato humanamente mas legible como XML o JSON, entre otros. La serializacién
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es un mecanismo ampliamente usado para transportar objetos a través de una red, para

hacer persistente un objeto en un archivo o base de datos, o para distribuir objetos idénticos

a varias aplicaciones o localizaciones.

Por cada nodo del esquema, hemos creado una clase

que nos va a permitir representar el esquema completo en un fichero XML.

En la figura tenemos el esquema con el conjunto de las clases principales que forman

una factura:

= PartiesType (" partiesType =

| ExtensionsType z) | | Facturae31
Class Class Class
=I Fields | o BxtensionsType | ) = Fields
2 anyField : “miElement] 4? extensionsField | ExtensionsType ¥ buyerPartyField : BusinessType
=l Properties 4* fileHeaderField : FileHeader Type ¥ selerPartyField : BusinessType
By : wrolElement[] #* invoicesField @ InvoiceType(] = Properties
¢ partiesField : PartiesType jﬁ BiyerParty | BusinessType
=I Properties o SelerParty | BusinessType
j_f Extensions : ExtensionsType s
' FileHeader : FileHeaderType
2 Invoices : InvaiceType(]
2 Parties : PartissType
' FileHeaderType O InwvoiceType
| FileHeaderType 2] | | InvoiceType 2] |
Class Class
=I Fields =l Fields
#¥ batchField : BabchType ## additionalDataField : AdditionalDataType
#* factoringAssignmentDataField : FactoringAssignmentDataType #* invoiceHeaderField : InvoiceHeader Type
#? invoicelssuerTypeField : InvoicelssuerTypeType ¢ invoicelssueDataField © InvoicelssueDataType
2 modalityField : Modality Type 4¥ invoiceTotalsField : InvoiceTotalsType
#¥ schemaversionField : SchemaversionType 2# itemsField : InvoicelineType[]
#? thirdPartyField : ThirdPartyType 4? legalliteralsField : stringl]
= Properties #? paymentDetailsFigld : InstallmentTypel]
4* taxesOukpuksField : TaxOubputTypel]

5 Batch : BatchType
5 BatchType : BatchType
ﬁj FactoringfssignrmentData : FactoringfssignmenthataType

20 FactoringfssignmentDataType @ FactoringfssignmentDataTy ..

ﬁ“‘ InvoicelssuerType : InvoicelssuerTypeType
ﬁ“‘ Madality : Modality Type
ﬁ} Schemaversion : SchemaversionType
ﬁ? ThirdParty : ThirdPartyTyvpe
57 ThirdPartyType : ThirdParty Type
= Methods
% FileHeaderTypel)

«

¥ taxeswithheldField : TaxType(]
Properties

f AdditionalData : AdditionalDataType
ﬁ“ InvoiceHeader @ InvoiceHeader Type
ﬁ“‘ Invoicelssuelata @ InvoicelssuebataType
f InvoiceTotals : InvoiceTotalsType
f Items : InvoicelineType[]

f Leqgalliterals : string[]

ﬁ“‘ PaymentDetails : Installment Type[]
f TaxesOutputs : TaxOukputType[]
f Taxeswithheld : TaxType[]

Figura 3.5: Esquema de las clases de una factura.

Facturae31

Esta clase es el elemento origen del fichero de facturas FacturakE.

ExtensionsType
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Esta clase representa las extensiones de la factura. Las extensiones sirven para poder
incorporar nuevas definiciones estructuradas cuando sean de interés conjunto para emisores

y receptores, y no estén ya definidas en el esquema de la factura.

FileHeaderType

Esta clase agrupa los elementos de la cabecera del fichero XML. Aqui se definen el tipo de
emisor de la factura, el tipo de modalidad, la versién del esquema, el lote de la factura con
el nimero de facturas que componen el lote, el tipo de moneda utilizadao, y los totales, y

si la factura esta generada por una tercera parte, los datos de esa tercera parte.

]

| FileHeaderType 3 | ThirdPartyType
Clazs Clazs
=| Fields ) =| Fields
9 ThirdPartyType
4 batchField : BatchType 4 itemField ; object
¢ FactoringfssignmentDrataField | FackoringfssignmentDataType ¢ taxIdentificationField | TaxIdentificationType
o* invoicelssuer TypeField : InvoicelssuerTypeType =I Properties
@ modalitvFieI-.:i : modalithype . ﬁj' Ttem : object
¥ schemabiersionField : SchematersionType % TaxIdentification : TaxIdentificationType
¥ thirdPartyField : ThirdParkyType y.
=| Properties

]

ﬁ“‘ Batch : BatchType

%1 FactoringssignmentData ; FactoringdssignmentDataType . Blatl:hType

’_"*f InvaoicelssuerType @ InvoicelssuerTypeType Y

jj Modality : Modality Type S A —

5 Schemaversion : SchemaversionType | (38

5 Thirdrarty : ThirdParty Type 4 batchldentifierField : string

= Methods 4 invoiceCurrencyCodeField @ CurrencyCodeType
¢ invoicesCountField : long
¥ FileHeader Type =
vpel) &7 rotalExecutableAmountField @ AmountType

¢ kotallnvoicesAmountField @ AmountType

12
-

¢ rotaloutstandingAmountField @ AmountType
Properties

f Batchldentifier : string
ﬁ‘ InvaiceCurrencyCode  CurrencyCodeType

' FactoringAssignmentDataType

¥

| FactoringhAssignmentDataType

S 7 InvoicesCount : lang
- f TotalExecutablesmount : AmountType
=l Fields 21 TotallnvoicesAmaunt | AMountType
4* assignecField ! AssigneeType 5 TatalOutstandingdmaount © AmountType

## factoringfAssignment ClausesField @ skring
4 paymentDetailsField : PaymentDetailsType

Properties

ﬁ:‘ Assignee @ AssigneeType
f‘f FactoringssignmentClausas : string
25 paymentDetails : PaymentDetailsType

Figura 3.6: Esquema de las clases FileHeaderType.



CAPITULO 3. DESCRIPCION INFORMATICA

Parties Type

38

Esta clase estd compuesta del conjunto de clases que representan al emisor y al receptor

de la factura. En esta seccién se detallan los datos identificativos de emisor y receptor, a

saber: tipo de persona (Fisica o Juridica), nombre, identificacién fiscal, datos registrales

(tomo, libro, folio, seccidn, etc.), direccion completa en Espana o de otro pais, datos de

contacto(persona, email, teléfono, fax), etc.

| PartiesType
Class

= Fields

| BusinessType

Clasz

= Fields
" BusinessType

47 buyerParkyField

|

#? administrativeCentresField

#? sellerPartyField
=l Properties
ﬁ} BuyerParty

#* itemField
#? partyIdentificationField
#? taxIdentificationField

ﬁ} SellerParty

" RegistrationDataType

| RegistrationDataType

|

=l Properties

ﬁ} AdministrativeCentres

ﬁ} Ikem

ﬁ} PartyIdentification
25 TaxIdentification

2 LegalEntityType

| LegalEntityType

= IndividualType

|

| IndividualType
Class

= Fields
#? contactDetailsField
#? firstSurnamefield
#* itemField
#* nameField
#? secondSurnameField

Properties

ﬁ} ContactDetails
ﬁ} FirstSurname
ﬁ} Ikem

ﬁ} Marne

ﬁ} SecondSurname

2 ContactDetailsType

Class Class

= Fields = Fields
#? additionalReqgistrationDataField #? contactDetailsField
#* bookField #* corporateMameField
¢ folioField #* itemField
#? registerOfCompaniesLocationField #? reqgistrationDataField
#? sectionField #? tradeMameField
#* sheetField = Properties
4 volumeFisld f ContactDetails

=| Properties # Carparateame
ﬁ} AdditionalR.eqgistrationData f Item
ﬁ} Book f RegistrationData
ﬁ} Falio f TradeMame
ﬁ} RegisterOfCompaniesLocation _
ﬁ} Section
ﬁ} Sheet
ﬁ} Waolume

| DverseasAddressType [#

Clasz

= Fields

#? addressField

S OwverseaspddressType

=

i OverseashddressType

#* countryCodeField
#* postCodeandTownField
#? provinceField

=l Properties
ﬁ} Address

ﬁ} CountryCode
2 postCodeandTown

ﬁ} Province

' AddressType

| AddressType 2 |
Class

= Fields
#? addressField
#* countryCodeField
#* postCodeField
#? provinceField
¥ townField

Properties

ﬁ} Address

ﬁ} CountryCode
ﬁ} PostCode
ﬁ} Province
ﬁ} Town

= AdministrativeCentreType

' TaxIdentificationType

' ContactDetailsType

| ContactDetailsType %
Class

= Fields
additionalContactDetailsField
cnoCnaeField
conkackPersonsField
electronichailField
METownCodeField
teleFaxField
telephoneField

#* webAddressField
=l Properties

ﬁ} AdditionalContactDetails

ﬁ} CnoCnae

ﬁ} ContactPersons

ﬁ} Electroniciail

ﬁ} INETownCode

ﬁ} TeleFax

ﬁ} Telephone

ﬁ} ‘WebAddress

RS

=

[0 I R R U
LS U VI S S ¥

Figura 3.7: Esquema de las clases PartiesType.

=

| AdministrativeCentreType [#
Class

= Fields

RS

centreCodeField
conkactDetailsField
firstSurnameField

itemField
logicaloperationalPointField
nameField

physicalGLMField
roleTypeCodeField

#? roleTypeCodeFieldSpecified
#? secondSurnameField

=

LI R U R U L
LS S S S S S S

Properties

ﬁ} CentreCode

ﬁ} ContactDetails

ﬁ} FirstSurname

ﬁ} Ikem

ﬁ} LogicalOperationalPoint
ﬁ} Marne

5 PhysicalaLh

ﬁ} RoleTypeCode

ﬁ} RoleTypeCodeSpecified
ﬁ} SecondSurname

| TaxIdentificationType z
Class

= Fields
#? personTypeCodeField
#? residenceTypeCodeField
#? taxIdentificationMumberField

Properties

ﬁ? PersonTypeCode

% ResidenceTypeCode
2 TaxIdentificationumber
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InvoiceType

39

Esta clase estd compuesta del conjunto de clases que representan los datos de una factura,

como son los importes totales de la factura, los importes netos, los totales de impuestos

repercutidos, los totales de impuestos retenidos, los descuentos, el nimero de factura, los

detalles de pago, el tipo de factura emitida, etc.

|

( InvoiceType
Class

=I Fields
27 additionalDataField
#? invoiceHeaderField
#? invoicelssueDataField
¢ invoiceTotalsField
¢ itemsField
#? legalliteralsField
¢ paymentDetailsField
¥ taxesOutputsField
o7 taxeswithheldField
=| Properties
%0 additionalData
ﬁ} InvoiceHeader
ﬁ} Invoicelssuebata
ﬁ: InvoiceTotals
ﬁ} Ikems
ﬁ} LegalLiterals
’_"”'f‘ PaymentDetails
ﬁ} TaxesOutputs
ﬁ} TaxeswWithheld

7 TaxOutputType

( TaxOutputType
Class

= Fields
@7 equivalenceSurchargedmountField
#* equivalenceSurchargeField
#* equivalenceSurchargeFieldSpecified
#? specialTaxableBaseField
specialTaxamountField
taxableBaseField
taxAmountField
taxRateField
#? taxTypeCodeField

e L
LS S VR %

[

=l Properties
ﬁ“‘ EquivalenceSurcharge
ﬁ“‘ EquivalenceSurchargeamount
ﬁ“‘ EquivalenceSurchargeSpecified
ﬁ“‘ SpecialTaxableBase
ﬁ“‘ SpecialTaxAmount
ﬁ“‘ TaxableBase
’_"”‘f‘ TaxhArmount
ﬁ“‘ TaxRate
ﬁ“‘ TaxTypeCode

|

Class

=I Fields
7 exchangeRateDetailsField
#? invoiceCurrencyCodeField
#* invoicingPeriodField
¢ issueDateFisld
¢ languageMameField
#* operationDateField
¥ operationDateFieldSpecified
¢ placeCflssueField
#? taxCurrencyCodeField
=I Properties
ﬁ} ExchangeRateDetails
ﬁ} InvoiceCurrencyCode
ﬁ} InvoicingPeriod
ﬁ: Issuebate
ﬁ} LanguageMame
ﬁ} OperationCate
’_"”'f‘ OperationDatesSpecified
ﬁ} PlaceOfIssue
ﬁ} TaxCurrencyCode

( InvoicelssueDataType 7 |

' InvoicelssueDataType

2 InvoiceHeaderType

[ InvoiceHeaderType 2 |
Class

= Fields
#? correctiveFieid
#? invoiceClassField
¢ invoiceDocument TypeFisld
#* invoiceMumberField
#? invoiceSeriesCodeField

Properties

ﬁ} Corrective

ﬁ} Invoicelass

ﬁ} InvoiceDocumentType
ﬁ} InvoiceMumber

2 InvoiceSeriesCode

O TaxType

'.TaxType
Class

= Fields
#? taxableBaseField
#? taxAmountField
#? taxRateField
#? taxTypeCodeField
=l Properties
f TaxableBase
ﬁ} Taxfmounk
ﬁ} TaxRate
ﬁ} TaxTypeCode

»

7 InvoiceTotalsType

( InvoiceTotalsType
Class

= Fields

Figura 3.8: Esquema de las clases InvoiceType.

#?  arnounkswWithheldField
#* generalDiscountsField
#* generalSurchargesField
¢ invoiceTotalField

¢ paymentsOnaccountField

¢ reimbursableExpensesField

¢ subsidiesField

¢ rhotalExecutableAmountField

¢ totalFinancialExpensesField

? totalFinancialExpensesFieldSpecified

¢ totalGeneralDiscountsField

¢ totalzeneralDiscountsFieldSpecified
#? totalGeneralSurchargesField

¢ totalGeneralSurchargesFieldSpecified
¢ rotalGrossamountBeforeTaxesField

¢ totalGrossAmountField

¢ totaloutstandingamountField

¢ totalPaymentsOnaccountField

¢ tokalPaymentsOnAccountFieldSpecified
¢ totalReimbursableExpensesField

¢ tokalReimbursableExpensesFieldSpecified
¢ hotalTaxeswithheldField

#? rtotalTaxOukputsField

Properties
ﬁ} Armnountsiwithheld
ﬁ} GeneralDiscounts
ﬁ? GeneralSurcharges
2 InvaiceTotal
ﬁ} PaymentsCnAccount
f ReimbursableExpenses
ﬁ} Subsidies

ﬁ} TotalExecutableAmount

ﬁ} TotalFinancialExpenses

ﬁ} TotalFinancialExpensesSpecified

ﬁ} TotalGeneralDiscounts

ﬁ} TotalGeneralDiscountsSpecified

'_J*&l-h TotalGeneralSurcharges

2 TotalGeneralsurchargesSpecified

' TotalGrossamaunt

25 TotalGrossAmountBefareTaxes

2 Totaloutstandingamaunt

ﬁ} TotalPaymentsOnaccount

f TotalPaymentsOnaccountspecified
ﬁ} TotalReimbursableExpenses

ﬁ? TotalReimbursableExpensesSpecified
2 TotalTaxeswithheld

ﬁ} TotalTaxOutputs

|
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InvoiceLineType

Esta clase estd compuesta del conjunto de clases que representan los datos de una linea
factura, como son la descripcion del articulo, la cantidad de articulos, el precio unitario,

el importe total, el importe neto, el total de impuestos repercutidos, el total de impuestos

retenidos, los descuentos, los cargos, etc.

>

| ChargeType
Class Class P~ -,
DeliveryMoteType E3
.
= Fields =I Fields .
4* chargeAmountFieid #? additionallineltemInformationField ' DeliveryNoteType I Fields

## chargeRateField
4* chargeRateFieldSpecifisd
## chargeReasonField

#F ChargeType

Properties

ﬁ} ChargeAmount

ﬁ“ ChargeRate

ﬁ“‘ ChargeR.ateSpecified
ﬁ} ChargeReason

| InvoiceLineType

)

chargesField
deliveryNotesReferencesField
discountsAndrebatesField
extensionsField
grossamountField
issuerContractReferenceField
issuer TransactionReferenceField
itemDescriptionField
lineItermPeriodFisld
purchaseCrderReferenceField

quantityField

receiverContractReferenceFisld
' DiscountType

4* deliveryMotehumberField
=l Properties
27 DeliveryMoteMumber

| DiscountType
Class

= Fields

4 discountamountFisid
g* discountRateField

(TaxType 2 2 receiverTransactionReferenceField ¢ discountRateFieldSpecified
e 47 taxesOutpubsField 4 discountReasonField
¢ taxeswithheldField =I Properties
=l Fields 4 totaCostField 5 DiscountAmount

4* taxableBaseField
#* taxAmountField
¥ taxRateField

* taxTypeCodeField

R TaxType

’

’

’

’

v

4

’

’

v

’

#? purchaseCrderReferenceFieldSpecified
’

v]

’

’

v

’

¢ transactionDateField

¢ transactionDateFieldSpecified
¢ unitOfMeasureField

¢ unitOfMeasureFieldSpecified

#? unitPricewwithout TaxField

ﬁ“‘ DiscountRate
25 DiscountRateSpecified
% DiscountReason

=| Properties )
ﬁ} TaxableBase — P'ererhes
j: TaxAmount ﬁj AdditionalLineltemInformation e =
2 TaxRate ﬁj Charges i
P TaxTypeCode ﬁj DeliveryNotesReferences ]
j: DiscountsandRebates T ExtensionsType = Fields
' Extensions 1 )
0 GrossAmount 47 anyField
0 IssuerContractReference = PFPDEFUES
j:‘ Issuer TransactionReference 2 oAy

Figura 3.9: Esquema de las clases InvoiceLineType.

ﬁ‘ ItemDescription

ﬁ} LineltemPeriod

%7 PurchaseCrderReference

ﬁ“‘ PurchaseOrderReferenceSpecified
'_"&l-a Quankity

ﬁ} ReceiverContractReference
' ReceiverTransactionReference
ﬁ“‘ TaxesOutputs

ﬁ} Taxeswithheld

25 TaotalCost

ﬁ“‘ TransackionDate

ﬁ“‘ TransactionDatespecified

ﬁ} UnitOfMeasure

f UnitOfMeasurespecified

25 UnitPricetithout Tax

>
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Enums

Esta clase recoge los distintos tipos de datos enumerados del formato Facturae, que son los

siguientes:

= SchemaVersionType: Cédigo que indica la versiéon utilizada.

» ModalityType: Tipo de modalidad. Individual o Lote. Si es individual (I) los
importes de los campos del grupo Batch coincidiran con sus correspondientes campos
del grupo InvoiceTotals y el campo InvoicesCount tendra siempre el valor 1. Si es lote

(L), el valor del campo InvoicesCount seréd siempre > 1.

= InvoicelssuerTypeType: Tipo Emisor Factura. Actor que firma la factura. Si
toma el valor TE el grupo ThirdParty sera obligatorio cumplimentarlo en todos sus

apartados.
s PersonTypeCodeType: Tipo de persona. Fisica o Juridica. F - Fisica; J -Juridica.

» ResidenceTypeCodeType: Identificacion del tipo de residencia y/o extranjeria. E

- Extranjero; R - Residente; U - Residente en la Unién Europea.

= AttachmentCompressionAlgorithmType: Algoritmo usado para comprimir el

documento adjunto.
= AttachmentFormatType: Formato del documento adjunto.

s AttachmentEncodingType: Algoritmo usado para codificar el documento

adjunto.
= CountryType: Cddigo Pais. Codigo segin la ISO 3166-1:2006 Alpha-3.

» PaymentMeansType: Medio de pago concreto para cada vencimiento/importe.
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= UnitOfMeasureType: Unidad en que esta referida la Cantidad. Recomendacion

20, Revisién 4 y Recomendacién 21, Revisién 5 de UN/CEFACT.

» TaxTypeCodeType: Clase de impuesto. Concepto fiscal por el que se tributa o
retencion a cuenta. Cuando haya lugar, debe recogerse en el elemento observaciones

el motivo por lo que este impuesto esta no sujeto o exento.

s CurrencyCodeType: Codigo ISO 4217:2001 Alpha-3 de la moneda en la que se
emite la factura. Si difiere de la moneda EURO o del campo ExchangeRateDetails
serd obligatorio indicar el contravalor y el tipo/fecha de cambio para los campos
de base imponible y cuota, retenida como repercutida, asi como en los totales

TotallnvoicesAmount, TotalOutstandingAmount, y TotalExecutableAmount.

» LanguageCodeType: Lengua. Cédigo ISO 639-1:2002 Alpha-2 de la lengua en la

que se emite el documento.

= ReasonCodeType: Cdodigo del motivo. Coddigo numérico del motivo de rectificacion.
01 a 16 errores segtn reglamento RD 1496,/2003; 80 a 85 errores segin Art® 80 Ley

37/92 el IVA.

= ReasonDescriptionType: Descripcion motivo. Descripcién del motivo de

rectificacion y que se corresponde con cada codigo

= CorrectionMethodType: Codigo numérico que identifica el criterio empleado en
cada caso para una rectificacion.
1. se reflejan todos los detalles a rectificar de la factura original.
2. solo se anotan los detalles ya rectificados.
3. Rectificacién por descuento por volumen de operaciones durante un periodo.

4. Autorizadas por la Agencia Tributaria.



CAPITULO 3. DESCRIPCION INFORMATICA 43

= CorrectionMethodDescriptionType: Descripcion del criterio asociada al codigo

indicado en el campo anterior.

1. Rectificaciéon modelo integro.
2. Rectificacién modelo por diferencias.
3. Rectificacion por descuento por volumen de operaciones durante un periodo.

4. Autorizadas por la Agencia Tributaria.

s InvoiceDocumentTypeType: Tipo documento factura. Puede ser una factura
completa, abreviada, autofactura, anticipo, tique... En este estandar no se van a

contemplar el anticipo y el tique.

» InvoiceClassType: Clase de Factura. Este dato refleja la clase de factura, a saber:
OO - Original, OR - rectificativa, OC - original recapitulativa, CO - copia de
la original, CR - copia de la rectificativa, CC - copia recapitulativa. Una factura
rectificativa sélo puede rectificar a una factura original, o bien realizar un abono por
volumen correspondiente a un periodo diferido, o algiin otro motivo autorizado por
la Agencia Tributaria. Cuando la clase se corresponda con alguno de los valores OR

6 CR (rectificativas), deberan estar cumplimentados los campos del grupo Corrective.

» RoleTypeCodeType: Tipo rol. Indica la funcién de un Punto Operacional (P.O.)
definido como Centro/Departamento. Estas funciones son: Receptor - Centro del NIF
receptor destinatario de la factura. Pagador - Centro del NIF receptor responsable de
pagar la factura. Comprador - Centro del NIF receptor que emitio el pedido. Cobrador
- Centro del NIF emisor responsable de gestionar el cobro. Fiscal - Centro del NIF
receptor de las facturas, cuando un P.O. buzén es compartido por varias empresas
clientes con diferentes NIF.s y es necesario diferenciar el receptor del mensaje (buzén

comun) del lugar donde debe depositarse (empresa destinataria).
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3.3. Componente FirmaDigital

3.3.1. Especificacion

Este componente es el encargado de realizar el proceso de la firma digital en ficheros
XML y verificar la validez de la firma. En una primera fase del desarrollo de este
componente, implementamos una firma digital del estdndar XMLDsig. En la fase de
pruebas, comprobamos que este estandar no cumplia con la politica de firma del formato
FacturaE, que requiere implementar una firma digital avanzada del estandar Xades. En
la actualidad, la plataforma .Net no dispone de ningin mecanismo criptografico que nos
permita implementar este estandar, por este motivo desarrollamos dicha funcionalidad en la
plataforma JAVA, haciendo uso de la API XADES [lque el Ministerio de Industria Turismo
y Comercio de Espana ha puesto a disposicion de los desarrolladores para implementar

dicho estandar.

3.3.2. Diseno e Implemetacion

Este componente implementa los patrones de diseio Singleton, Factory Method y
Strategy, que hemos visto anteriormente. En la figura [3.10] podemos ver el esquema

general de las clases que forman este componente.

| FactoriaFirmaDigital 2 | | IFirmaDigital z)

Class Interface
2 IFirmabigital

= Fields I 1 = Methods

#? instance W Semar
= Properties | W Vef"fﬁ'rarﬁd"ma -

2 Instance B h *—[ ]
= Methods [ Firmabigitalxades (%) | [ Firmabigitalpsig (%) |

4% FactoriaFirmaDigital (+ 1 overload) Class Clasz

W GetInstancia

= Methods + Fields
¥ Firmar =l Methods

% WerificarFirma % FirmaDigitalDSig

% Firmar
W VerificarFirma

Figura 3.10: Esquema de clases de FirmaDigital.

Thttp://www.facturae.es/Descargas/Desarrollo/
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FactoriaFirmaD:1gital

Esta clase, a través de su unica instancia ya que implementa el patrén Singleton, nos
devuelve un objeto de tipo IFirmaDigital, dependiendo del parametro FirmaDigital del
fichero de configuracién de la aplicacion. Si el parametro es Xades, nos crea un objeto

FirmaDigitalXades, o si el parametro es Dsig nos crearda un objeto FirmaDigitalDsig.

IFirmaD:zgital

En esta interfaz definimos el comportamiento que han de tener las clases que implementen
un algoritmo de firma digital. Definimos dos métodos, Firmar que recibe como parametro
el path del fichero a firmar y Verificar, que recibe como parametro el path del fichero

del cual se quiere verificar su firma.

FirmaD:zgitalDsig

Esta clase implementa la interfaz IFirmaDigital, y nos proporciona un sistema de firma

XML simple XMLDsig.

FirmaD:zgitalXades

Esta clase implementa la interfaz IFirmaDigital, y hace uso de dos componentes Java

Firmar y Verificar para proporcionar una firma digital avanzada Xades.

Firmar

Esta aplicacion Java, se utiliza para firmar una factura. La aplicacién estd empaquetada
como un fichero jar, para que pueda ser lanzada como un proceso independiente desde la
aplicacion principal. Consta de una unica clase, la clase Firmar. Esta clase hace uso de las

siguientes librerias jar:
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1. activation.jar

2. commons-logging-1.1.jar

3. Facturae—API. jar

4. Facturae—API_CompPack.jar
5. FacturaEBridge.jar

6. jaxb—api.jar

7. jaxb—impl.jar

8. jsr173_1.0_api.jar

9. LibXADESJNIIE_W jar

10. log4j—1.2.15.jar

11. swing—layout—1.0.3.jar

Nuestra clase contiene un unico método main, que recibe estos argumentos desde la

entrada estandar:

» args|[0]: Fichero que se quiere firmar.
» args[1]: Fichero firmado.

» args[2]: Fichero de errores.

y llama a la funcién es.mityc.facturae.utils.SignatureUtil.sign(String
pathIn, String pathOut), que muestra un listado de los certificados digitales instalados
en el sistema, y una vez seleccionamos uno, firma el fichero con ese certificado cuyo path

es pathln y lo guarda en el path pathOut.
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Si ocurre algun error durante el proceso de firma, se captura una excepcion y se escribe

en un fichero de errores.

Verificar

Esta aplicacion Java, se utiliza para verificar la firma digital de una factura. La aplicacién
estd empaquetada como un fichero jar, para que pueda ser lanzada como un proceso
independiente. Consta de una tnica clase, la clase VerificarFirma, que hace uso del

mismo conjunto de librerias Xades de la aplicacién Firmar.

La clase esta compuesta por los siguientes métodos:

public static void main(Stringl[] args)

Este método es el punto de inicio de la aplicaciéon y recibe como argumentos desde la

entrada estandar:

» args[0]: Path del fichero firmado.
» args[l]: Path del fichero resultados, que contiene el resultado de la validacién de la
firma y es utilizado por la aplicaciéon principal.

public void validarFichero(String ruta, String ficheroResultado)

Este método llama al método validar de la clase ValidarFirmaXML y le pasa como
parametro el path del fichero a validar y devuelve un objeto ResultadoValidacion con

los datos de la validacion.

private void EscribirDatosFirmaXADES(ResultadoValidacion datos, FileWriter

fResult)
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Este método escribe en el fichero fResult los resultados del objeto ResultadoValidacion,
que contiene la firma y los datos del certificado. Los resultados que obtenemos son los

siguientes:

1. Nivel: Nos dice el iltimo nivel véalido de la firma.
2. Fecha: Nos dice la fecha en la que se realizé la firma.
3. Emitido para: Nos dice el nombre del propietario del certificado.

4. Emitido por: Nos dice el nombre de la autoridad certificadora que emitié el

certificado.
5. Datos OCSP: Nos dice el estado de revocacién del certificado digital.
6. Sello de tiempo: Si lleva sello temporal, nos indica el emisor y la fecha.

7. Rol: Nos dice el tipo de rol que cumple el firmante.

3.4. Componente Facturacion

3.4.1. Especificacion

Este componente es un conjunto de clases que modelan los objetos principales de una
factura y son los responsables de la logica de la aplicacion. La interfaz de usuario se
comunica directamente con esta capa que es la encargada de interactuar con el resto de los

componentes y realizar las acciones del usuario.

3.4.2. Diseno e Implemetacion

Este componente implementa los patrones de diseno Singleton, Factory Method y
Strategy. En la figura podemos ver el esquema general de las clases que forman este

componente.
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| IFermatoFactura 2 | FactoriaFormatoFactura ES | Factura 2 | | LineaFactura 2 |

A
Interface Class Clazs Clazs
r r r
= Methods F =l Fields = Properties = Properties
W CargarFactura #* instance ﬁ? Emisor j:‘ Cantidad
W GuardarFactura 5 Properties F jj Fecha jj Descripcion
) 5 Instance jj LineasFactura S LinesFactura jj Precia
= ' NumeroFactura 7 valorImpuesto
FormatoFacturaE A = Methods = =
Class P j: NumeraSerie = valorImpuestoRetencion
& T Receptor = Methods
2" FactoriaFormatoFackura (4.
= Methods J = Methods ¥ GetTotal
W CargarFactura ¥ Cargar W GetTotalBruto
2" ConwertToFacturaE3l % Factura % GetTotallmpuesto
W GuardarFactura % Firmar W GetTokallmpuestoRetencion
W GetImpueskos W LineaFactura
% GetImpuestosRetenidos
W GetTotal
W GetTotalBruto .
@ GetTatalmpusstas | Impuesto 2 |
W zetTotallmpuestosRetenidos By Impuesto Class
% Guardar 1 r
W verificarFirma =l Properties
4 = BaseImpuesta
%7 Torallmpuesto
' Entidad 27 valorimpuesto
| Entidad ES )
Clasz
r
= Properties | Direccion A
= apelidot Class
Z apelidoz r
jz‘ Codigoldentificacion %A Direccion = PLODBrtiBs
1 DireccionCompleta | Ciudad
Zr Email %7 CodigoPostal
5 Fax 27 pomicilo
2 Nombre “F pais
ﬁ] PersonaContacto ﬁ Provincia
ﬁ:* Telefono k

21 TipoPersona

Figura 3.11: Esquema de clases de Facturacion.

Impuesto

Esta clase almacena el valor y el tipo de un impuesto. La usaremos para guardar los

impuestos repercutidos y los impuestos retenidos de las lineas de la factura

Direccion

Esta clase almacena los datos de una direccion: domicilio, cédigo postal, ciudad,
provincia y pais. La usaremos para guardar la direcciéon del emisor y del receptor de la

factura.

Entidad
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Esta clase almacena los datos de una entidad: El tipo de persona (Fisica o Juridica),
el cédigo identificativo (Nif, CIF, etc.), el nombre, los apellidos, la persona de contacto, el
email, el teléfono y el fax. La usaremos para guardar los datos del emisor y del receptor de

la factura.

LineaFactura

Esta clase almacena los datos de una linea de factura: descripcion del articulo, cantidad,

precio unitario del articulo, valor del impuesto repercutido y el valor del impuesto retenido.

Factura

Esta clase almacena los datos de una factura: El nimero de la factura, el nimero de

serie, la fecha de emision, los datos del emisor y del receptor, y las lineas que la componen.

Ademas es la encargada de crear las instancias de FactoriaFormatoFactura y
FactoriaFirmaDigital, que son las responsables de crear los objetos adecuados para un

determinado formato de factura y un determinado tipo de firma digital respectivamente.

FactoriaFormatoFactura

Esta clase, a través de su unica instancia ya que implementa el patrén Singleton, nos
devuelve un objeto de tipo IFormatoFactura, dependiendo del parametro FormatoFactura
del fichero de configuracién de la aplicacion. En nuestro caso, que hemos desarrollado el

formato FacturaE, toma el valor FacturakE.

IFormatoFactura

En esta interfaz definimos el comportamiento que han de tener las clases que implementen

un formato de factura digital. Definimos dos métodos:
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void GuardarFactura(Factura fra, string fileName)

Guarda los datos del objeto Factura en un fichero cuyo path es fileName con el formato

de factura que indicamos en el fichero de configuracion.
Factura CargarFactura(string fileName))

Lee una factura, con un formato concreto almacenada en el fichero con path fileName y

carga los datos del fichero en un objeto de tipo Factura.
FormatoFacturaFE

Esta clase implementa la interfaz IFormatoFactura, y nos permite cargar los datos de una
factura FacturaEl en un objeto de tipo Factura y guardar los datos del objeto Factura

con el formato Factural en un fichero.

3.5. Componente FacturaElectronica

3.5.1. Especificacion

Este componente es nuestra interfaz de usuario, realiza la funcién de FrontEnd del resto
de los componentes. Es el encargado de atender a las acciones del usuario, y se comunica
directamente con nuestro componente Facturacion, que es el encargado de responder a

las peticiones del usuario.
3.5.2. Diseno e Implementacién
La interfaz de usuario consta de los siguientes formularios windows:

= frmMain: Es el formulario principal de nuestra aplicacién. Es un formulario de tipo

MDI (Multiple Document Interface), que es el contenedor de los formularios hijos
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de las facturas. Esta formado por un menuStrip y un toolStrip, que contienen las

siguientes opciones de mentu:

= Archivo:
e Nuevo: Nos crea un nuevo formulario de factura, dénde insertar los datos de
la factura.

e Abrir: Nos permite seleccionar una factura guardada en un fichero, y nos carga

los datos en un formulario de factura.

e Guardar: Nos guarda los datos del formulario factura en un fichero con el

nombre que le indiquemos.
e Vista Preliminar: Nos muestra el esquema XML de nuestra factura.

e Salir: Cierra la aplicacion
= Herramientas:

e Firmar: Desde esta opcién indicamos el fichero que queremos firmar

digitalmente, y nos informa del resultado.

e Verificar: Desde esta opcion indicamos el fichero del cual queremos verificar su

firma digital, y nos muestra un formulario con el resultado.

e Web Mityc: El ministerio de Industria Turismo y Comercio, pone a nuestra
disposicién una aplicacién web para validar nuestras facturas, a través de esta
opcion se abre un navegador con esta aplicacién, para poder validar nuestras

facturas.

En la figura podemos ver el formulario principal de nuestra aplicaciéon con un

nuevo formulario de factura.
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BB Factura electrénica - [Factura 0]

. Archiva  Wer  Herramientas  ‘Windows  Ayuda - x

A= NN

Datos de la Factura Emisor de la factura | Receptor de a factura
Nimero de factura, l:l D atos del emisor: Contacto:
y = Contacto
Niimero de serie: l:l 3 Tipa de persona: |Jur|dlca |~ ‘ S | |
. Nembre: | | Emal | |

Fecha dz emisién: Bpalidal: | Tegore: | |

04/01/2010 B "

Apelido: | ‘ Fa l:l

Impartes Direccion:

Importe bruto: J Localidad: | |

Total AP codgoPosst [ ]

Lineas de factua

Afiadin Descripcion Cantidad =~ Precio |. Repercutido |. Retenido |mporte Bruto Importe Total

Figura 3.12: Formulario principal de una factura.

= frmFactura: Este formulario es donde insertamos o mostramos los datos generales de
una factura como su nimero de serie, nimero de factura, fecha de factura, importes,

las lineas que componen la factura y los datos del emisor y del receptor.

» frmLineaFactura: En este formulario insertamos las lineas de factura, con la

descripcion del articulo, la cantidad, el importe y el valor de los impuestos.

» frmVerificar: Es el formulario que nos muestra el resultado de la validacién de una

firma digital.
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Pruebas

Para probar nuestra aplicacion y comprobar que generamos facturas electrénicas
validas segin el estandar Facturakl v3.1, vamos a utilizar la aplicacién web que el
Ministerio de Industria Turismo y Comercio (MITyc) pone a nuestra disposicién en la url
hittp://wwwll.mityc.es/FacturaE/index.jsp. En la figura [1.1|podemos observar el resultado

de la verificacion de una factura generada por nuestra aplicacion.

MINISTERIO . MINISTERIO 3
DEECONOMIA DE INDUSTRIA, TURISMO ek
YHACIENDA Y COMERCIO L\. 3 'w

Resultado de la validacién

Tipo de validacion ‘ Resultado | Comentario
Farmato J (FacturaE 3.1)
Contable |

**yAdES_BES:1.3.2
Politica vilida: Politica de Firma FactursE v3,1

Prestador admitido | FMMT Clase 2 CA (FNMT)

‘ Firma electranica |

o/
VA
«f
A&

Estado certificado Servido no disponible

Validar otra factura

* Una factura electrénica con formato vdlido es aguella que se ajusta al esquema de factura
electrdnica v 3.0, v 3.1 d v 3.2,

** Una firma digital de una factura electrdnica vélida es aguella que se ajusta a la politica de
factura electrénica v 3.0 6 v 3.1, Sin la presencia de |3 politica la firma digital puede sequir
siendo valida en el contexto de firma digital XAdES pero no lo serd en el contexto de factura
electrdnica.

% Relacion de prestadores admitidos por el Ministerio de Industria, Turismo v Comercio,

Figura 4.1: Comprobacién de la factura.

o4
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En la aplicacién, se comprueba lo siguente:

Formato: Comprueba que la factura se ajusta al esquema de factura electrénica

FacturaE.

Contable: Comprueba que la factura tiene el formato contable permitido.

Firma electronica: Comprueba que la firma digital es vélida, siendo valida aquella
que se ajuste a la politica de factura electrénica v 3.0 6 v 3.1. Sin la presencia de
la politica la firma digital puede seguir siendo valida en el contexto de firma digital

XAdES pero no lo serd en el contexto de factura electronica.

Prestador admitido: Comprueba si el certificado utilizado en la firma es de un

prestador admitido por el MITyC. Entre los cuales son admitidos: AC ABOGACIA,
ANCERT Agencia Notarial de Certificacion, ANF AC, Autoritat de Certificacié de la
Comunitat Valenciana ACCV, BANESTO CA, CAMERFIRMA, CATCert, CERES
Fébrica Nacional de Moneda y Timbre Real Casa de la Moneda (FNMT RCM),
CICCP, Direcciéon General de la Policia y de la Guardia Civil Cuerpo Nacional
de Policia, EDICOM, Firmaprofesional, S.A., HEALTHSIGN, S.L., Izenpe, S.A,

Ministerio de Defensa de Espaiia, REGISTRADORES DE ESPANA y Santander

» Estado Certificado: Comprueba el estado del certificado utilizado en la firma,
utilizando el protocolo OCSP, que es un método para determinar el estado de

revocacién de un certificado digital X.509. [[

Para firmar digitalmente las facturas, tenemos que utilizar un certificado de un
prestador admitido por este motivo hemos obtenido un certificado digital de la
Fébrica Nacional de Moneda y Timbre, que se puede solicitar a través de la url

http: //www.cert.fnmt.es/ y posteriormente personarse en cualquiera de las Oficinas de

'Este protocolo se describe en el RFC 2560



CAPITULO 4. PRUEBAS 56

Registro de los Organismos acreditados para verificar nuestra identidad y obtener el

certificado.

Con este tipo de certificado no es posible verificar su estado via OSCP, que es lo que
indica el resultado de validacion de la factura de la figura [4.1] Este tipo de verificacion es

posible por ejemplo con el DNI-e.
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Conclusiones

En los capitulos anteriores hemos descrito el problema que abordamos en este proyecto,
los objetivos iniciales, y la soluciéon propuesta. Terminamos esta memoria resumiendo los

principales logros alcanzados en este proyecto, y las posibles lineas futuras de desarrollo.

5.1. Logros alcanzados

A partir del desarrollo de este proyecto se ha conseguido desarrollar una aplicacion
grafica que nos permite generar facturas electronicas con el formato FacturaE, firmar
digitalmente las facturas y verificar facturas firmadas, que puede ser perfectamente
utilizado por una empresa o particular para facturar en el mundo real, como hemos
comprobado en las pruebas, ya que cumple con la normativa y leyes sobre facturacién
que existen en la actualidad. Ademas no nos hemos limitado a cerrar la aplicaciéon a un
determinado formato, puesto que hemos disenado varios componentes para que puedan ser
reutilizados y pueda ampliarse a otros formatos tanto de facturas como de firmas digitales.
Podemos comprobar por tanto que todos los objetivos propuestos en el capitulo dos de este

documento se han completado con éxito.

o7
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5.2.

Conocimientos adquiridos

Durante la realizacion de este proyecto hemos adquirido nuevos conocimientos que

enumeramos a continuacion:

Facturacion electrénica: Tras realizar el estado del arte, sabemos en qué consiste
una factura electrénica, que ventajas aporta respecto al modelo tradicional,

qué tecnologias utiliza y qué formatos se estan utilizando en la actualidad.

Criptografia: Hemos aprendido sobre criptografia simétrica y asimétrica, cémo

funciona la firma digital, y qué es y como se utiliza un certificado digital.

XMLDsig y Xades: Hemos implementado una solucion de firma digital en ficheros

XML basados en estos dos estandares.

XSD y XML: Para implementar un formato concreto de factura electrénica hemos
tenido que estudiar el esquema XSD del formato Facturakl y comprender como se

genera una factura en XML a partir de su definicién XSD.

Patrones de diseno: Hemos resuelto un problema comun que se repite en varios
desarrollos, como elegir de forma dindmica qué algoritmo implementar de entre varios,
como instanciar distintos objetos que hereden de una clase en comun, etc. de una

forma elegante utilizando varios Patrones de diseno.

Diseno de una arquitectura en capas: Es comun hoy en dia que las aplicaciones
graficas de usuario, se separen en varias capas logicas, permitiendo separar la interfaz
de usuario de la légica de la aplicacion y del resto de componentes, para que puedan

ser reutilizadas en otras aplicaciones.

Java y JSDK 1.6: Hemos desarrollado un par de componentes para poder firmar

y verificar firmas digitales segin el estandar Xades, utilizando para ello el lenguaje
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JAVA y el JSDK, puesto que .Net no nos ofrece en la actualidad ninguna utilidad

para utilizar este estandar. Como IDE de desarrollo hemos utilizado NetBeans 6.7

» C# y .Net Framework 3.5: Hemos implementado nuestra aplicaciéon grafica de
usuario y la légica de nuestra aplicacion utilizando este lenguaje y su framework de
desarrollo. Como IDE de desarrollo hemos utilizado Microsoft Visual C# Express

2008.

s LATEX: Para la confeccién de esta memoria.

5.3. Trabajos futuros

Aunque todos los objetivos que se han propuesto en el capitulo dos de este
documento han sido cumplidos con éxito, es posible anadir nuevas funcionalidades y nuevas
caracteristicas a la aplicacion, como pueden ser la implementacion de otros formatos de
facturacion electrénica como son los estandares UBL o EDIFACT, o la inclusién de una

firma digital utilizando el DNI-e.
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