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1. Qué es un Clúster de Alta Dispo-
nibilidad?
Un clúster HA (High Availability) es un sis-
tema orientado a ofrecer y garantizar servi-
cios en Alta Disponibilidad, es decir, con un
alto grado de fiabilidad y de continuidad
operativa. Se basa en máquinas redundantes
(o nodos) que asumen el servicio cuando
algún componente del sistema falla.

Un clúster HA debe ser capaz de detectar
cualquier fallo de hardware o de software
(desde denegación de servicio o bloqueo del
sistema operativo hasta problemas a nivel de
aplicación), reiniciar la aplicación en otro
nodo y mantener el servicio sin intervención de
operador alguno, garantizando la integridad
de los datos del clúster. Incluso puede ser
capaz de reiniciar físicamente un nodo blo-
queado y reconstruir el clúster.

A menudo este proceso incluye otras opera-
ciones previas automatizadas, como montar
el sistema de ficheros, asignarse la IP, etc.

Un clúster HA está compuesto de nodos
maestros (donde normalmente se ejecuta el
servicio) y nodos esclavos o pasivos (que
despliegan los servicios en el caso de que el
nodo maestro falle).

El propósito de los clusters HA es eliminar los
Puntos Únicos de Fallo (Single Point of Failure,
SPoF), mediante redundancia a todos los nive-
les, desde el hardware hasta el almacenamiento
o las conexiones de red. Para mantener la redun-
dancia, la integridad y el control del clúster sobre
los recursos es fundamental no hacer nada
sobre los nodos que no pueda ser replicado,
pues podrían crearse inconsistencias. Toda
modificación de la configuración de los recur-
sos debe hacerse mediante los agentes de recur-
so del propio clúster.

1.1. Tipos de configuración
El tamaño más habitual de un clúster HA es
de dos nodos, ya que es el mínimo exigido para
disponer de redundancia. Los dos configura-
ciones más comunes en los clusters de dos
nodos son activo/pasivo y activo/activo.

Un clúster activo/activo es aquel en el que
todos los nodos se encuentran dando servi-
cio. Se diferencia de un clúster activo/pasivo
en que en esta última configuración hay un
solo nodo dando servicio, mientras que el
nodo pasivo contiene instancias totalmente

redundantes que solo se ponen en línea si el
nodo activo falla.

La ventaja del clúster activo/activo es que
permite aprovechar mucho mejor los recur-
sos físicos. Permite también repartir mejor la
carga entre los nodos, que asumirán cual-
quier servicio (o la instancia completa) si
cualquiera de ellos falla. Por contra es más
complejo de configurar.

1.2. Linux HA
Linux-HA es una de las soluciones libres
(open source) que nos permite implementar
un clúster HA. Está formado por diversos
componentes, entre los que cabe destacar un
demonio denominado Heartbeat (que pro-
porciona los servicios de comunicación y
membresía del clúster) y un CRM (Cluster
Resource Manager), llamado Pacemaker, que
se encarga de iniciar o detener los recursos a
los que queremos dotar de alta disponibili-
dad.

Existen también los agentes de recursos que
gestiona pacemaker, donde se establecen
diversas políticas, como la prioridad donde
ejecutar el servicio, timeouts, orden y depen-
dencias entre recursos, acciones a adoptar
tras un fallo, etc.

Finalmente, Corosync, derivado del proyecto
Open-AIS, nos ofrece una infraestructura de
comunicación del clúster completa y
criptográficamente segura.

2. Conceptos básicos
2.1. Failover
Se denomina failover a la capacidad de recu-
perarse de un fallo desplegando los servicios
en otro nodo. "Clusters HA" y "failover
clusters" son expresiones equivalentes.

2.2. Heartbeat
Es el pulso o "latido" mediante el cual se
mantiene la comunicación entre los nodos del
clúster. Si el nodo activo no responde al
latido, el nodo pasivo toma el control y
despliega de inmediato los servicios replica-
dos. Por lo general, se implementa mediante
una conexión de red privada (dedicada) entre
los nodos. El proceso que se encarga del
latido recibe el nombre de corosync.

2.3. Split-brain
Un split-brain se produce cuando los enlaces
de red que unen a los nodos entre sí caen, pero
los nodos siguen operando. Se dice entonces
que el clúster se ha "partido". En ese caso,
cada nodo puede decidir erróneamente que es
el único nodo activo e iniciar servicios que
otros nodos mantienen en ejecución. Esta
duplicación de instancias es una de las condi-
ciones más graves de un clúster ya que puede
causar corrupción de datos en sistemas
de almacenamiento compartido.

2.4. Quorum
El quorum (un mecanismo para prevenir el
split-brain) consiste en asignarle un voto a
cada nodo, y permitirle operar si obtiene
mayoría de votos. Con un clúster de dos
nodos, la mayoría son dos votos, por lo que
no es posible activar el quorum.

2.5. Stonith
Usamos el módulo STONISH ("Shoot The
Other Node In The Head ") como un método
automático de recuperación para desbloquear
un nodo rápidamente, evitando que un admi-
nistrador deba realizar la operación de forma
manual.

Para ello, configuramos iDRAC (el control
de acceso remoto de Dell) para permitir órde-
nes IPMI vía LAN. Ambos nodos se "apun-
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Creación de un Clúster de Alta
Disponibilidad con software libre
Este es el enunciado de un nuevo desafío relacionado con el Software Libre que planteamos en esta
sección "La Forja".

Copyright © 2010 Miguel Vidal López, José Castro Luis. Esta presentación se
publica bajo  la licencia "Creative Commons Reconocimiento-CompartirIgual 3.0
España" disponible en <http://creativecommons.org/licenses/by-sa/3.0/deed.es>.

Resumen: Este artículo introduce los conceptos básicos para entender y crear un clúster de Alta
Disponibilidad (HA) con dos nodos en modo activo/activo. Se utilizará Linux-HA, un producto de software
libre multiplataforma basado en el concepto RAS (Reliability, Availability, Serviceability). En una segunda
parte, se resolverá el desafío propuesto al final de este artículo, y se expondrá el despliegue del clúster HA
y su gestión básica.

Palabras clave: Alta disponibilidad, Corosync, clusters, HA, Heartbeat, High Availability, Linux.
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tan" uno al otro: al detectar que un nodo está
caído, el otro nodo le enviará un comando
"reset" vía la interfaz IPMI.

El agente de recurso STONISH  debe correr
de forma obligatoria en el nodo contrario,
para evitar que un nodo pueda llegar a "dispa-
rarse" a sí mismo.

3. El desafío
A continuación se propone a los lectores un
desafío, que se resolverá en la siguiente entre-
ga de la revista.

El desafío consiste en exponer el esquema de
red necesario para garantizar que nunca va a

El triángulo de Pascal en matemáticas es un
conjunto de números enteros ordenados en
forma de triangular de acuerdo con la figura 1figura 1figura 1figura 1figura 1.

Figura 1. Triángulo de Pascal

Aunque Pascal fue el que lo hizo más cono-
cido, el triangulo se conocía desde el siglo XI.
Su interés en el Algebra y en Combinatoria
radica en la simplicidad para encontrar los
llamados "coeficientes binomiales".

El Triángulo se construye de la siguiente
manera: escribimos el número "1" centrado en
la parte superior; después, se escriben una
serie de números "1" en las casillas situadas en
sentido diagonal descendente, a ambos lados;
sumamos las parejas de cifras situadas hori-
zontalmente (1 + 1), y el resultado (2) lo
escribimos debajo de dichas casillas; conti-
nuamos el proceso escribiendo en las casillas

producirse un split-brain en un clúster HA
activo/activo de dos nodos.

Los nodos del clúster comparten almacena-
miento importando volúmenes lógicos a tra-
vés de una interfaz Fiber Channel y ofrecen un
servicio de base de datos a través de las IPs del
clúster.

El diseño de la red debe garantizar que el
cliente de las bases de datos no escribirá
simultáneamente en la unidad de almacena-
miento compartido, evitando de esta manera
el split-brain.

El clústerclústerclústerclústerclúster estará dentro de una zona desmi-

Nota del editor

La solución del problema de nivel ‘Complejo’
"Mi número de Erdos" cuyo enunciado plan-
teamos en la sección "Programar es crear"
del número anterior queda pendiente de pu-
blicación por razones de falta de espacio.

¡El desafío de Novática 208 sigue también
en pie!

Programar es crear

Triangulo de Pascal y
la Potencia Binomial
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Este es el enunciado del problema E de los planteados en la Segunda Competencia de Programación
de la Facultad Regional de Córdoba de la Universidad Tecnológica Nacional (UTN-FRC), Argentina,
celebrada el 24 de noviembre de 2010.

Nivel del problema:Nivel del problema:Nivel del problema:Nivel del problema:Nivel del problema: Sencillo

inferiores la suma de las dos cifras situadas
sobre ellas (1 + 2 = 3), y así sucesivamente.

Por otra parte, la expresión generalizada de la
potencia del binomio (a+b) es ésta:

 
 , y  

Donde F(n,k) está dada por el cálculo del
siguiente triangulo (ver figura 1figura 1figura 1figura 1figura 1), donde n es
el nivel, y k es la posición en el triangulo,
ambos empiezan desde 0 :

Así, por ejemplo: F(0,0)=1; F(1,1)= 1;  F(2,1)
= 2; y F (3,2) = 3.

De esta manera, el problema consiste en el
cálculo de . Para ello cada caso de
prueba será una terna de números:  a , b, y n;
y como salida se deberá obtener un numero
entero resultado de computar ,
luego un espacio " " , y a continuación los
coeficientes binomiales del n-esimo nivel del
triangulo de Pascal.

Entrada:
Por cada caso de prueba se reciben tres números

enteros: a, b, y n, correspondientes a la formula
1 dada inicialmente. Donde siempre tendremos
que n<= 10, y que 0<= a, b <= 4.

Salida:
Por cada caso de prueba se debe imprimir el valor
de , seguido de un espacio " " y
luego los coeficientes binomiales del n-esimo
nivel del triangulo.

Ejemplo:

Entrada:
1 2 3
2 3 5

Salida:
27 1 3 3 1
3125 1 5 10 10 5 1
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litarizada (DMZ). Por esta razón los rangos
de IPs serán privados.




