alaly ‘-
11UV _l

G UPGRADE  de Tesmios te Infortiion

Novitica, revista fundada en 1975 y decana de la prensa
informatica espanola, es el organo oficial de expresion y for-
macion continua de ATl (Asociacion de Técnicos de [nfor-
matica), organizacion que edita también la revista REICIS
Revista EsRlanoIa de Innovacién, Calidad e Ingenieria del
oftware). Novdtica co-edita asimismo UPGRADE, re-
vista digital de CEPIS (Council of European Professional
Informalics Societies), en Iengua inglesa, y es miembro fun-
dador de UPENET (UPGRADE European NETwork).

<http://www.ati.es/novatica/>
<http://www.ati.es/reicis/>
<http://www.cepis.org/upgrade >

ATI es miembro fundador de CEPIS (Council of European Professional
Informatics Societies) y es representante de Espana en IFIP (International
Federation for Information Processing); tiene un acuerdo de colaboracién
con ACM (Assaciation for Computing Machinery), asi como acuerdos de
vinculacion o colaboracion con AdaSpain, Al2, ASTIC, RITSI e
Hispalinux, junto a la que participa en Prolnnova.
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1. Solucion al desafio

Enelntimero anterior se proponia alos lectores un desafio consistente
en exponer el esquema de red necesario para garantizar que nuncava
a producirse un split-brain entre ambos nodos, y que por tanto no
pudieran producirse escrituras simultaneas enla unidad de almacena-
miento compartida.

Como solucion para evitar el temido split-brainutilizamos una doble
via de comunicacion de red para el Heartbeat, con un cable cruzado
entre ambas maquinas y utilizando la red de servicio, de modo que, si
se rompiese un enlace de red, el otro mantiene la comunicacion (el
"latido") entre los nodos del clister. En el improbable caso de que se
llegasen a romper ambos enlaces de forma simultdnea, no habria
escrituras pues losnodos no serfan accesibles desde lared de servicios
y el cliente de base de datos no tendria acceso al clister.

Elsistema de almacenamiento se importa a través del protocolo Fibre
Channel (FCP) y cadaunodelos nodos love como un volumen légico
(LVM). Este sistema no permite el montaje simultdneo de un mismo
volumen en dos maquinas diferentes, lo que asegura que no exista
corrupcion de datos por un eventual split-brain.

Enlafigura 1 se muestrala solucién descrita en forma esquematizada.

2. Montaje del clister

2.1. Instalacion del sistema operativo

El clistergestionara dos recursos de bases de datos PostgreSQL (una
en produccion y otra en explotacion) y el almacenamiento compartido
entre ambos nodos a través de volimenes l6gicos. Se ha elegido
Ubuntu 10.04 LTS en suversion Server debido a que es la distribucion
con los paquetes mds actualizados tanto de corosync como de
pacemaker.

IPs Chister

prod - 172.18.0.50/24
expl - 172.16.0.59724

Fiad
Sancio
192, 1680, 4724 192 1680, 4824 ™,
dbnodedz
Cable cruzade

0.0.0.2%

TTZ G047,

iRAC

iDRAC

Figura 1. Esquema de la arquitectura de un clister de alta disponibi-
lidad disefiada para evitar un split-brain.

Creacion de un Cldster
de Alta Disponibilidad
con software libre

Este articulo corresponde a la solucién al desafio relacionado con el
Software Libre que planteamos a nuestros lectores en el nimero 209 de
Novitica (enero-febrero 2011, p. 75).

Resumen: En la primera parte de este articulo expusimos los conceptos
basicos para entender y crear un cluster de Alta Disponibilidad (HA) con dos
nodos en modo activo/activo y se proponia un “desafio" consistente en evitar
un "split-brain". Este segundo articulo resuelve el desafio propuesto en el
numero anterior. Ademas, se detalla el despliegue del cluster HA y su gestion
basica. Para ello se utiliza Linux-HA, un producto de software libre
multiplataforma basado en el concepto RAS (Reliability, Availability, Serviceability).

Palabras clave: Alta disponibilidad, Corosync, clusters, HA, Heartbeat, High
Availability, Linux.

2.2. Instalacion de paquetes

Antes de cualquier instalacion se debe actualizar el sistema en ambos
nodos:

# aptitude update

# aptitude safe-upgrade

Seinstalan en los dos nodos los paquetes necesarios para la creacion
del cluster.
# apt-get install corosync pacemaker

2.3. Configuracion de Corosync

Se crea en uno de los nodos la clave que se utilizard para la comuni-
cacion entre ellos:

# corosync-keygen

Para aumentar la entropia del sistema y generar la clave mas rapida-
mente, se puede descargar un kernel y descomprimirlo (o incluso
compilarlo) varias veces. Una vez creada la clave, queda almacenada
en/etc/corosync/authkey. Sehade copiarlaclave al otronodo
y asignar los propietarios y permisos adecuados:

dbnode01# scp /etc/corosync/authkey dbnode02
dbnode02# mv authkey /etc/corosync/

dbnode02# chown root:root /etc/corosync/authkey
dbnode02# chmod 400 /etc/corosync/authkey

Paraactivar corosync al inicio se ha de configurarla siguiente linea en
elfichero/etc/default/corosync deambosnodos: START=yes

Se configuran las redes de latido en el fichero /etc/corosync/
corosync.conf para cada uno de los nodos. En el caso de
dbnode01:

rrp_mode: passive

interface {

# The following values need to be set based on your
environment

ringnumber: 1

bindnetaddr: 10.0.0.1 & 255.0.0.0

mcastaddr: 226.94.1.1

mcastport: 5405

}

interface {
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# The following values need to be set based on your
environment

ringnumber: 0

bindnetaddr: 192.168.0.47 & 255.255.255.0
mcastaddr: 226.94.1.1

mcastport: 5407

}

Se inicia el proceso corosync en ambos nodos:
# /etc/init.d/corosync start

Hay que comprobar que la configuracion del clister es correcta:
# crm verify -L -V

Los errores que arroja son debidos a que por defecto corosync esta
configurado para manejar dispositivos STONITH que atin no se han
configurado. De momento, se deshabilita esa propiedad del clister:
# crm configure property stonith-enabled=false

Para que funcione correctamente el cliister de dos nodos, se debe
desactivar el quorum:
# crm configure property no-quorum-policy=ignore

2.4. Configuracion de almacenamiento

En un tnico nodo, se crean los volimenes 16gicos para los datos de
las bases de datos y los logs:

# lvcreate -L132, 5G -n lvdbnodedata-prod0 vgdbnodedata
# lvcreate -L66,5G -n lvdbnodelog-prod0 vgdbnodelog

# lvcreate -L132,5G -n lvdbnodedata-expl0 vgdbnodedata
# lvcreate -L66,5G -n lvdbnodelog-expl0 vgdbnodelog

Se formatean los voltimenes l6gicos:

# mkfs.ext3 /dev/vgdbnodedata/lvdbnodedata-prod0
# mkfs.ext3 /dev/vgdbnodedata/lvdbnodedata-expl0
# mkfs.ext3 /dev/vgdbnodelog/lvdbnodelog-prod0

# mkfs.ext3 /dev/vgdbnodelog/lvdbnodelog-expl0

Y se deshabilita el chequeo del sistema de ficheros:

# tune2fs -i 0 /dev/vgdbnodedata/lvdbnodedata-prod0
# tune2fs -i 0 /dev/vgdbnodedata/lvdbnodedata-expl0
# tune2fs -i 0 /dev/vgdbnodelog/lvdbnodelog-expl0

# tune2fs -i 0 /dev/vgdbnodelog/lvdbnodelog-prod0

En ambos nodos se crean los puntos de montaje para el almacena-
miento:

# mkdir /var/lib/postgresql/8.4/prod

# mkdir /var/lib/postgresql/8.4/expl

# chown postgres:postgres prod/

# chown postgres:postgres expl/

# chmod 700 expl/

# chmod 700 prod/

Y para los logs:

# mkdir /var/log/postgresql/prod
# mkdir /var/log/postgresql/expl
# chown root :postgres prod/

# chown root:postgres expl/
chmod 1777 prod/

chmod o-w prod/

chmod 1777 expl/

chmod o-w expl/

H H H H

Importante: Es necesario reiniciar el nodo donde no se han creado
los LVMs para que queden visibles y accesibles.

2.5. Instalacion de PostgreSQL
Hayqueinstalarenambosnodos el gestor de base de datos PostgreSQL:
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# apt-get install postgresgl-8.4

Se para el servicio y se deshabilita del arranque para dejar que sea el
cliister quien lo inicie o pare:

# /etc/init.d/postgresgl-8.4 stop

# update-rc.d -f postgresqgl-8.4 remove

Enelnododbnode01 se montala particion de datos de labase de datos
prod:

dbnode01# mount /dev/vgdbnodedata/lvdbnodedata-
prodo \

/var/lib/postgresqgl/8.4 /prod

Se crea el cliister PostgreSQL prod:

dbnode0l1# pg createcluster 8.4 prod

Y se desmonta la particion de datos de la base de datos prod:
dbnode01# umount /var/lib/postgresqgl/8.4/prod

Enelnodo dbnode02 se montala particion de datos de labase de datos
expl.

dbnode02# mount /dev/vgdbnodedata/lvdbnodedata-
explo \

/var/lib/postgresql/8.4/expl

Se crea el cliister PostgreSQL expl:

dbnodeO2# pg createcluster 8.4 expl

Y se desmonta la particion de la base de datos expl:
dbnode02# umount /var/lib/postgresqgl/8.4/expl

Como no se utilizara el clister PostgreSQL main que se instala por
defecto, se elimina en ambos nodos:
# pg dropcluster 8.4 main

2.6. Configuracion de los recursos
Cadaunodelosrecursos que forman parte del cliistertiene un agente
de recurso asociado que se encarga de toda la logica del recurso
concreto: inicializacion, monitorizacion y parada. El nombre de los
agentes derecursosuele seguirel esquemaoct :heartbeat : <nombre
recurso>. La configuracién de los recursos ha de hacerse tan solo
en uno de los nodos del clister ya que la configuracion se replica
automaticamente.

2.6.1. IP

Se crea el recurso prodIP para la IP de la base de datos prod:

# crm configure primitive prodIP
ocf :heartbeat : IPaddr2 \
params ip="172.16.0.50"
nic="etho" \

op monitor interval="30"
requires="nothing”

cidr_netmask="24"

on-fail="restart”

Se crea el recurso explIP para la IP de la base de datos expl/ con un
comando analogo (ip=172.16.0.51).

2.6.2. Filesystem para logs

Se crea el recurso prodFilesystemLog para la particion de logs de la
base de datos prod:

# crm configure primitive prodFilesystemLog
ocf:heartbeat:Filesystem \

params device="/dev/vgdbnodelog/lvdbnodelog-prodo"
\
directory="/var/log/postgresqgl/prod/"
fstype="ext3" \

op monitor interval="10" timeout="60"
fail="restart” requires="nothing” \

op start interval="0" timeout="60" on-fail="restart”

\

on-
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op stop interval="0" timeout="60" on-fail="block”

Secreael recurso explFilesystemLogparala particion delogs delabase
de datos expl con un comando andlogo.

2.6.3. Filesystem para datos

Se crea el recurso prodFilesystemDBpara la particion de datos de la
base de datos prod:

# crm configure primitive
ocf:heartbeat:Filesystem \
params device="/dev/vgdbnodedata/lvdbnodedata-
prodo" \
directory="/var/lib/postgresgl/8.4/prod”
fstype="ext3" \

op monitor interval="10" timeout="60"
fail="restart” requires="nothing” \

op start interval="0" timeout="60" on-fail="restart”
\

op stop interval="0" timeout="60" on-fail="block”

prodFilesystemDB

on-

Se crea el recurso explFilesystemDB para la particion de datos de la
base de datos expl con un comando andlogo.

2.6.4. Base de datos PostgreSQL

Se crea el recurso prodDatabasePG para el proceso de PostgreSQL
que ejecuta la base de datos prod:

# crm configure primitive
ocf:heartbeat:pgsqgl \

params pgctl="/usr/lib/postgresql/8.4/bin/pg ctl”
psqgl="/usr/bin/psqgl” \
pgdata="/var/lib/postgresqgl/8.4/prod” \
pgport="5433" config="/etc/postgresqgl/8.4/prod/
postgresgl.conf” \
logfile="/var/log/postgresql/prod/postgresqgl-8.4-
prod.log” \

op monitor interval="15" timeout="120" on-
fail="restart” requires="nothing” op start
interval="0" timeout="120" on-fail="restart” \
op stop interval="0" timeout="120" on-fail="block”

prodDatabasePG

Se crea el recurso explDatabasePG para el proceso PostgreSQL que
ejecuta la base de datos expl con un comando andlogo.

2.7. Grupos

Los grupos se crean para simplificarla administracion y para agrupar
los recursos. Ademads, el orden de los recursos del grupo definen una
relacion de dependencia, de manera que el primer recurso del grupo es
el primero en levantary sucesivamente el resto hasta el altimo recurso
del grupo. En nuestro caso, levantamos primero los sistemas de
ficheros, luego la IP y por dltimo la base de datos.

Se define el grupo prod para todos los recursos relacionados con la

base de datos prod:
# crm configure group prod \
prodFilesystemDB prodFilesystemlLog prodIP

prodDatabasePG \
meta target-role="Started”

Se define andlogamente el grupo explpara todos los recursos relacio-
nados con la base de datos expl.

2.8. Localizaciones

Paralalocalizacion de los recursos se opta por una politica opt-inque
previenela ejecucion de los recursos en cualquier nodo en el momento
del arranque por defecto:

# crm_attribute —attr-name symmetric-cluster —
attr-value false

A continuacion, se le asignan puntuaciones a cada uno de los nodos
para la ejecucion de los recursos de manera que el nodo01 ejecutara
el grupo de recursos prody el nodo02 ejecutara el grupo de recursos
explsiempre que estén disponibles:

# crm configure location cli-prefer-prod-dbnode0l
prod 200: dbnodeO1l

# crm configure location cli-prefer-prod-dbnode02
prod 0: dbnode02

# crm configure location cli-prefer-expl-dbnode0l
expl 0: dbnode0ll

# crm configure location cli-prefer-expl-dbnode02
expl 200: dbnode02

2.9. Recursos stonith

Parapoder configurarrecursos STONITH en el cliister, se debe activar
la propiedad stonith-enabled e indicar el método a utilizar por el
recurso STONITH:

# crm configure property stonith-enabled=false
# crm configure property stonith-action=reboot

La configuracion del recurso STONITH que apunta al nodo dbnode01
es la siguiente:

# crm configure primitive
stonith:external/ipmi \
params hostname="dbnode01l" ipaddr="172.16.0.47"
userid="root” passwd="pass” \
op monitor interval="60"
requires="nothing” \

op start interval="0" timeout="300"

dbnodeOl-stonith

timeout="20"

Laconfiguracion del recurso STONITH que apunta al nodo dbnode(?2
es andloga a la anterior (ipaddr="172.16.0.48").

Como se ha explicado anteriormente, el recurso STONITH no debe
correr en el nodo al que apunta, de manera que se configuran las
localizaciones de la siguiente manera:

# crm configure location dbnode0l-fencing-placement
dbnodeOl-stonith \

rule $id="dbnodell-fencing-placement-rule-01" inf:
#uname eq dbnode02 \

rule $id="dbnode0l-fencing-placement-rule-02" -
inf: #uname eq dbnodeO1l

Y andlogamente con el dbnode02.

3. Gestion del cluster

3.1. Configuracion del cluster

El fichero de configuracion de Corosync se encuentra en /etc/
corosync/corosync.conf decadaunodelosnodos. Esimpor-
tante remarcar que este fichero ha de ser exactamente igual en todos
los nodos y debe editarse con el clister totalmente parado.

Por su parte, pacemakerno tiene fichero de configuracion. La confi-
guracion es dindmicayva cambiando dependiendo dela disponibilidad
delos nodos y de los servicios para adaptarse a las reglas de compor-
tamiento establecidas.

El modo de editar la configuracion se realiza a través de una interfaz
de linea de comandos llamada crm: # crm

3.2. Modificacion de recursos

Para modificar algiin recurso utilizamos crm, modificamos la con-
figuracion con el editor por defecto del sistema y la hacemos efectiva
con un commit:

# crm configure

crm(live) configure# edit

[editamos la configuraci_on]
crm(live)configure# commit
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En caso de algtin error sintactico o utilizacion de valores para los
timeoutspor debajo de los recomendables, se nosinformadeelloyes
necesario confirmar la nueva configuracion.

3.3. Migracion manual de recursos

Sise desea migrar un recurso o grupos de recursos a un nodo concreto
de manera manual se ha de utilizar crm:

crm(live) resource# migrate

usage: migrate (<<rsc>>) [<<node>>] [<<lifetimes>>]

3.4. Parada de recursos

Sise desea parar la ejecucion de un recurso o grupo de recursos se ha
de utilizar crm:

crm(live) resource# stop

usage: stop <<rsc>>

3.5. Configuracion de las bases de datos

La configuracion de las bases de datos PostgreSQL se establece enlos
ficheros habituales de postgres: /etc/postgresqgl/8.4/prod/
postgresqgl . conf enelcasodelabasededatos prody de manera
andloga en el caso de la base de datos expl.

Importante: Como la configuracion de las bases de datos no esta
replicada enlos nodos, es importante que los ficheros de configuracion
de las bases de datos mencionados antes (y cualquier otro que se
modifique) han de ser exactamente iguales en ambos nodos.

3.6. Monitorizacion basica por correo

Es posible configurar el comando crm_mon para enviar e-mails de
aviso cada vez que se produzca un evento en el clister:

# crm_mon —daemonize —mail-to user@example.com —
mail-host mail.example.com

3.7. Recuperacion de red

Se puede comprobar el estado de cada uno de los “anillos” de red con
el comando corosync-cfgtool:

# corosync-cfgtool -s

Printing ring status.

Local node ID 16781484

RING ID O

id = 192.168.0.47

status = ring 0 active with no faults
RING ID 1

id = 10.0.0.1

status = ring 1 active with no faults

En caso de que alguna de las redes fallase, este mismo comando
informaria de ello:

# corosync-cfgtool -s

Printing ring status.

Local node ID 16781484

RING ID O

id = 192.168.0.47

status = ring 0 active with no faults

RING ID 1

id = 10.0.0.1

status = Marking seqgid 5561 ringid 0 interface
10.0.0.1 FAULTY

- adminisrtative intervention required.

Importante: Una vez recuperadalared es tarea del administrador del
clasterrecuperar elinterfaz en el cliistercon el comando corosync-
cfgtool:

# corosync-cfgtool -r

Re-enabling all failed rings

' Socios institucionales de ati

Segtin los Estatutos de AT, pueden ser socios institucionales de nuestra
asociacion "las personas juridicas, ptblicas y privadas, que lo soliciten
alaJunta Directiva General y sean aceptados como tales porla misma'.

Mediante esta figura asociativa, todos los profesionales y directivos
informéticos de los socios institucionales pueden gozar de los beneficios
de participarenlas actividades de ATI, en especial congresos, jornadas,
cursos, conferencias, charlas, etc. Asimismo los socios institucionales
pueden acceder en condiciones especiales a servicios ofrecidos por la
asociacion tales como Bolsa de Trabajo, cursos a medida, mailings,
publicidad en Novatica, servicio ATInet, etc.

Paramasinformaciondirigirse a <info@ati.es>oacualquieradelassedes
de ATI. En la actualidad son socios institucionales de ATI las siguientes
empresas y entidades:

AGENCIA DE INFOR. Y COMUN. COMUNIDAD DE MADRID
AGROSEGURO, S.A.

AIGUES TER LLOBREGAT

ALC ORGANIZACION Y SISTEMAS,S.L.

ALMIRALL, S.A.

AVANTTIC, CONSULTORIA TECNOLOGICA, S.L.

CENTRO DE ESTUDIOS VELAZQUEZ S.A. (C.E. Adams)
CETICSA, CONSULTORIA Y FORMACION

CONSULTORES SAYMA, S.A.

COSTAISA, SA

DEPARTAMENT D ENSENYAMENT DE LA GENERALITAT
ELOGOS, S. L.

EPISER, S.L.

ESPECIALIDADES ELECTRICAS, S.A. (ESPELSA)

ESTEVE QUIMICA, S.A.

FUNDACIO BARCELONA MEDIA - UNIVERSITAT POMPEU FABRA
FUNDACIO CATALANA DE L ESPLAI

FUNDACIO PRIVADA ESCOLES UNIVERSATARIES GIMBERNAT
IN2

INFORMATICA Y COMUNICACIONES AVANZADAS, S.L.
INSTITUT D'ESTUDIS CATALANS

INSTITUT MUNICIPAL D INFORMATICA

INVERAMA

KRITER SOFTWARE, S.L.

MUSEU D ART COMTEMPORANI DE BARCELONA - MACBA
ONDATA INTERNATIONAL, S.L.

PRACTIA CONSULTING, S.L.

QRP MANAGEMENT METHODS INTERNATIONAL
SOFTWARE, S.L.

SADIEL, S.A.

SCATI LABS, S.A.

SISTEMAS DATASIX

SISTEMAS TECNICOS LOTERIAS ESTADO (STL)
SOCIEDAD DE REDES ELECTRONICAS Y SERVICIOS, S.A.
SOGETI ESPANA, S.L.

SOPORTES, SISTEMAS, SOFTWARE, S.L.

SQS, S.A

TISA ORDENADORES, S.A.

TRAINING & ENTERPRISE RESOURCES

T-SYSTEMS ITC Services Espafia S.A.

UNIVERSIDAD ANTONIO DE NEBRIJA

UNIVERSITAT DE GIRONA

UNIVERSITAT OBERTA DE CATALUNYA
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