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Desarrollo Web Seguro

Prácticas y Exámenes

• Proyecto final de la asignatura – Curso 23/24

• Rúbricas de evaluación:

● Fase 1 del proyecto

● Fase 2 del proyecto

● Fase 3 del proyecto

• Exámenes – Curso 23/24

● Convocatoria Ordinaria

● Convocatoria Extraordinaria
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  Enunciado Práctica

Diseña e implementa una aplicación web
NOTA: El contenido de este enunciado puede actualizarse y completarse a medida que avanza el curso. 
Cualquier actualización será notificada en los foros de la asignatura en el aula virtual. 

Objetivo
Que el estudiante implemente una aplicación web:

• La práctica se desarrollará en un equipo formado por 3 estudiantes. 

• Se utilizará IntelliJ para el desarrollo. 

• Se utilizará GitHub como sistema de control de versiones.

• La  temática de la  web podrá ser elegida libremente por los estudiantes de cada grupo. De
esta forma, los estudiantes  podrán incluir en la  aplicación  aquellas  funcionalidades  que
deseen (dentro de unos límites que se definirán más adelante en este enunciado)

Temática de la aplicación web
La temática de la aplicación web que hay que diseñar e implementar será elegida libremente por los
miembros  de  cada  grupo.  Cada  equipo puede  decidir  qué  funcionalidades  ofrece  al  usuario,  el
aspecto gráfico, el esquema de navegación, etc.

A modo de ejemplo, se presentan algunos tipos de aplicaciones web que se podrían implementar:

• Web de compra/venta de objetos usados (listado, proceso de compra, registro de compras,
comunicación entre comprador y vendedor).

• Web de selección/contratación de cuidadores de niños por horas (listado,
valoraciones/reputación, filtrado por disponibilidad, características...)

• Web de un gimnasio con seguimiento de entrenamiento (clases colectivas, horarios, registro,
información pública...)

• Web  de  una liga  de fútbol  /  torneo de  pádel (equipos,  jugadores,  partidos,  clasificación,
calendario...)

• Web de gestión docente de una universidad (horarios, fechas de exámenes, asignación de

profesores a asignaturas, fichas de asignaturas, alumnos...)

• Web  de  un  ayuntamiento  (noticias,  votaciones,  registrarse  en  actividades,  calendario  de
actividades...)

• Web para diseñar viajes turísticos (lugares de interés, planificación, mapas, horarios...)

• Web de una academia de formación (cursos ofertados, activos, reserva, matrícula...)

• Web de venta online (productos, carrito de la compra, stock, pedido, análisis de ventas...)
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• Web  de  reserva  de  aulas  de  informática  en la  universidad (registro  de software por  aula,
calendario, conflictos, gestión manual…)

• Web para formación (tipo Moodle) (asignaturas/cursos por alumno, material trabajo, entrega
de trabajos, foro...)

• Web para seguimiento y evaluación de una práctica por fases: (grupos, notas del grupo y de
cada integrante, lista de items de corrección, análisis de datos, fechas...)

Es  posible  coger ideas de alguna web que esté  disponible  en Internet, por ejemplo, una web  de
noticias como menéame, un gestor de blogs como tumblr, la página web de consulta de horarios de
la  universidad,  etc.  En  caso de  que  use  una  web  existente,  se  podrá  copiar  su  diseño gráfico,
logotipos, iconos, etc. (si son de libre uso).

Desarrollo por fases

La práctica será desarrollada en diferentes fases.

Las fases en las que se divide el desarrollo de la aplicación web son:

• Fase 1: Aplicación Web con interfaz web y API REST.

• Fase 2: BBDD, vulnerabilidades y contramedidas en la aplicación de web.

• Fase 3: Autenticación y autorización en la aplicación web.

El contenido de cada una de estas fases se describe en detalle más adelante en el enunciado
de la práctica.
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Evaluación
Evaluación de fase 0

La fase 0 no lleva asociada calificación porque consiste únicamente en la funcionalidad de la web
y la creación del grupo.

En la evaluación de esta fase el profesor verificará que la funcionalidad de la web definida por
los estudiantes cumple con los requisitos exigidos en el enunciado. Si se identifican carencias
serán indicadas a los estudiantes para que las solventen antes de comenzar con la siguiente
fase.

Evaluación de las fases 1,2 y 3

La evaluación de las fases 1, 2 y 3 llevará asociada una calificación con la que se calculará la
calificación de la práctica.

La evaluación se realizará en dos partes:

• Parte  1:  Cumplimentar  rúbrica  de  autoevaluación:  Los  miembros  del  grupo
cumplimentarán una rúbrica de autoevaluación sobre el estado de la práctica (sólo un
cuestionario  por  grupo).  Esta  rúbrica  se  podrá  actualizar  todas  las  veces  que  sea
necesario  hasta  el  momento  límite  de  presentación  de  la  fase.  En  él  se  realizan
preguntas  detalladas  sobre  el  estado  de  las  funcionalidades,  la  calidad  del  código.
Asociado a cada uno de los elementos del cuestionario se indica la penalización que
tiene para la calificación no completar ese elemento.

IMPORTANTE:  Si  se  detecta  cualquier  intento  de  completar  el  cuestionario  con
información  no  veraz  el  profesor  calificará  la  práctica  como  suspensa  hasta  la
convocatoria extraordinaria.

• Parte 2: Evaluación por el profesor: El profesor evaluará la práctica:

◦ Demostración:  El profesor pedirá que se le haga una demostración de la aplicación
usándola como si fuera un usuario. Los miembros del grupo prepararán un recorrido
por la aplicación mostrando sus funcionalidades más importantes con los diferentes
tipos de usuarios: anónimo, registrado y administrador.

◦ Revisión de la  autoevaluación:  El  profesor revisará cada una de las  preguntas del
cuestionario de autoevaluación en una defensa presencial con los miembros del grupo. Para
cada  pregunta,  pedirá  que  los  miembros  del  grupo  realicen  una  demostración  del
funcionamiento de la aplicación web o el código fuente.

◦ Modificación de código. Se puede pedir en cualquier momento y a cualquier miembro
del grupo que implemente o modifique parte del código de la práctica para ver cómo
se desenvuelve en la misma.
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Calidad del código fuente

Se exigirá  una  mínima  calidad del  código.  Al  menos deberán tenerse  en cuenta  los  siguientes
aspectos:

• El código deberá estar formateado correctamente y usar las mismas reglas de estilo en
todos los ficheros (se recomienda configurar el entorno de desarrollo para formatear al
guardar).

• El código y los comentarios de este deberán estar escritos completamente en inglés.

• Las  variables,  parámetros,  atributos,  clases  e  interfaces  deberán  tener  nombres
adecuados que describan su objetivo.

• Se evitará el código duplicado. Cuando dos fragmentos de código sean similares, se
utilizarán  las  técnicas  adecuadas  para  fomentar  la  reutilización  (herencia,
composición, subprogramación…)

• Los métodos no serán muy largos y no tendrán mucha complejidad ciclomática.

• El  código deberá ser  razonablemente eficiente.  Por  ejemplo,  no se  considerará válido
hacer una consulta a la base de datos para obtener una lista de elementos y luego filtrar
esa lista en memoria usando código Java.

Si se incumple alguna de estas buenas prácticas la calificación podrá verse penalizada hasta en
2 puntos dependiendo de su grado.

Calificación

Al evaluar cada una de las fases se tendrán en cuenta los siguientes aspectos:

• Las fases 1, 2 y 3 tendrán una nota entre 0 y 10.

• Cada fase tiene un % distinto de la nota de la práctica.

• La nota de cada estudiante del grupo es independiente. Un estudiante puede obtener más o
menos nota que su compañero. La nota individual de cada alumno se determina en base a:

◦ El conocimiento de la aplicación durante la defensa, ya que todos los estudiantes tienen
que conocer  el  código  de  toda  la  aplicación, aunque ellos  no  hayan desarrollado  esa
parte.

◦ La contribución de cada miembro en esa fase. Se puede llegar al extremo de suspender
la práctica a un miembro del grupo si no ha colaborado de forma mínima en la fase.

Convocatoria extraordinaria

Aquellas  fases  aprobadas  en  la  convocatoria  ordinaria  se  guardan  para  la  convocatoria
extraordinaria.  Es  decir,  en la  convocatoria extraordinaria los  estudiantes sólo tendrán que realizar
aquellas fases suspensas o no entregadas.

La  nota  final  de  la  práctica  se  calculará  con  los  mismos  porcentajes  que  en  la  convocatoria
ordinaria.
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Modificación de miembros del grupo

Aunque se debería evitar, en la medida de lo posible, los grupos pueden tener modificaciones en
sus miembros debido a las siguientes causas:

• División del grupo en dos debido a conflictos entre los miembros: En ese caso, el grupo se
puede dividir en 2 y cada nuevo grupo podrá seguir el desarrollo de la práctica partiendo del
código en el momento de la división.

• Estudiante abandona un grupo por discrepancias: Se podrá unir a otro grupo siempre y
cuando tenga aprobadas las mismas fases que el alumno. Es decir, un estudiante no se
puede ir a un grupo que tenga aprobadas las fases 2 y 3 si él no tiene aprobada la fase 2
en su grupo original.

• Estudiante deja la asignatura: Se considera que el estudiante ya no forma parte del grupo.

Requisitos de la aplicación web

Para que la complejidad sea similar para todos los grupos, la aplicación web se deberá diseñar
de forma que cumpla con los siguientes requisitos:

• Entidades: Las entidades (o tipos de objetos) que debe gestionar la aplicación web en la base
de datos será  la  de  usuarios  y,  al  menos,  otras dos. Debe haber presentes, al  menos, una
relación 1:N y una relación N:M.  Las  entidades  se  corresponden con las tablas de la base  de
datos. Por ejemplo:

◦ Web de gestión de torneos o ligas: Entidades usuario, equipo, torneo y partido. La relación
se tiene porque un equipo juega en partidos que forman parte de  un torneo.

◦ Web de gestión de cursos: Entidades usuario, curso, material, mensaje. La relación se tiene
porque un alumno está en un curso, que tiene materiales y mensajes en el foro.

◦ Web  de  cuidado  de  niños:  Entidades  usuario  (padre  o  cuidador),  solicitud,  jornada de
cuidado. La relación se tiene porque una jornada de trabajo ha sido realizada a un padre por
un  cuidador.  Además,  el  padre puede poner una  solicitud,  que  se  puede  convertir  en una
jornada realizada por un cuidador.

◦ Web  de  gestión  de  exámenes:  usuario  (profesor  o  alumno),  examen,  asignatura,
realización de  examen. Las  entidades están  relacionadas  porque un profesor imparte una
asignatura con alumnos. Esos alumnos tendrán que realizar el examen de la asignatura.

• Tipos de usuarios: La aplicación web deberá considerar tres tipos de usuarios:

◦ Usuario  anónimo:  Aquel  usuario  que  visita  la  web  y  no  introduce  ningún  tipo  de
credenciales para consultar contenido y  realizar búsquedas.  Salvo que esté justificado,
este usuario no podrá modificar la información de la web.

◦ Usuario registrado:  Aquel usuario que tiene que usar sus  credenciales  para acceder  a la
web. Este usuario tendrá datos personalizados como su nombre, una imagen, el  histórico
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de  acciones  realizadas  en  la  web  (mensajes  en  foros,  compras,  etc..).  La  web  deberá
permitir el registro de nuevos usuarios.

◦ Usuario administrador: Aquel usuario que tiene control total sobre la información de
la web. Por ejemplo, el alta de productos, la creación de los campeonatos, registro de
información o actividades, etc. La web tendrá un único usuario administrador con una
contraseña especificada en un fichero de configuración (cifrada).

• Permisos de los usuarios: La web tiene que estar diseñada para que los usuarios registrados
puedan ser dueños de ciertos  elementos.  Por  ejemplo,  si se  trata de una tienda, los pedidos
previos que ha realizado. Si es una web de contratación de cuidadores, el histórico de cuidados.
Si es  una web de  un gimnasio, los comentarios que pone a  cada clase. Esta funcionalidad es
importante porque  la  web debe  implementar  los mecanismos  de  seguridad adecuados  para
que sólo el usuario que ha creado un elemento (su  dueño)  pueda borrarlo  o editarlo.  Deberá
implementarse a partir de la Fase 3.

• Consultas SQL: Las consultas que se realicen pueden ser de repositorio. Además, se pide, al
menos, una consulta dinámica con varios filtros. Por ejemplo, si tuviésemos una entidad de
productos,  filtrar  por  precio  máximo,  precio  mínimo  y  que  esté  en  stock.  Deberá
implementarse a partir de la Fase 2.

• Texto  enriquecido.  Al  menos  un  campo  donde  pueda  haber  texto enriquecido  (letra  en
negrita, cursiva, en distintos tamaños, etc…). Deberá implementarse a partir de la Fase 2.

• Uso de imágenes. Al menos una de las entidades debe contar con una imagen asociada.
Esta imagen deberá almacenarse en el sistema de ficheros.
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Fase 1: Aplicación Web con interfaz web y API REST
En la fase 1 se debe implementar la aplicación web completamente funcional.

Funcionalidades de la aplicación web

La aplicación deberá tener las siguientes características:

• Aplicación completa: La interfaz web se implementará con SpringBoot. Es muy importante
que la funcionalidad de la aplicación web sea completa y no queden cosas sin implementar.
Es  preferible  tener  menos  funcionalidades  de  las  inicialmente  previstas  a  tener
funcionalidades incompletas. En esta fase, los elementos se guardarán en memoria y no en
una BBDD. Concretamente, se pide:

• Que para cada entidad se puedan realizar acciones de consulta, creación y borrado.

◦ Como excepción, para la entidad usuario se permitirá no crear los formularios de 
creación y la funcionalidad de borrado, pudiendo haber un único usuario en toda la 
aplicación para esta fase.

• Para al menos una entidad, se debe crear un campo que contenga una imagen (será 
guardada, de momento, en el sistema de ficheros)

• Para al menos una entidad, se debe poder realizar edición.

• Para al menos una entidad, se debe validar un campo en su creación que no sea la 
imagen, de manera que un recurso no se cree si falla la validación. Por ejemplo, que el 
título de una película no sea vacío, que el nombre de un usuario no exita previamente, 
etc. Podéis consultar a los profesores para casos más concretos

• Datos  de  ejemplo:  Se  cargarán  datos de ejemplo  en  memoria.  Estos  datos de ejemplo
estarán especificados  en  el código Java. Los datos  deberán  ser  representativos  del tipo  de
aplicación web que se esté desarrollando: libros, restaurantes, productos, etc.

• Páginas  de  error:  Cuando  se  intente acceder  a  una página  inexistente  o  ser  produzca  un
error en el servidor se deberá generar una página de error propia.

Requisitos de la API REST

La  implementación  de  la  API  REST  se  tendrá  que  realizar  teniendo  en  cuenta  las  siguientes
cuestiones:

• La aplicación web ofrecerá a la misma vez la interfaz web y la API REST. Esto permite que
la web siga disponible y que clientes móviles u otros servicios puedan conectarse a la
web.

• Todas las URLs de la API REST comenzarán con /api para diferenciarse de las páginas de la
web.

• La API REST debe diseñarse teniendo en cuenta las buenas prácticas:
◦ Las URLs deben identificar  los recursos que se gestionan con los métodos  GET,

PUT, POST, DELETE.
◦ Códigos de estado de respuesta, etc.
◦ Los criterios de filtrado o búsqueda se deberán indicar como parámetros de la URL
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(después del “?”).

• Toda  funcionalidad que se pueda realizar desde el interfaz web debe poder realizarse
desde la API REST de forma que se pueda usar desde un cliente  SPA o una aplicación
móvil.

Defensa

Los miembros del grupo deberán tener preparada una demostración de las funcionalidades de la
aplicación.  Por  ejemplo,  deberán  diseñar  un  guión  con  los  pasos  a  seguir  y  deberán  tener
preparados datos de ejemplo.

Para la  demostración de la API REST se  deberá tener cargada la  colección de  peticiones Postman
que serán ejecutadas a petición del profesor.

Fase 2: BBDD, vulnerabilidades y contramedidas en la aplicación de web
En la fase 2 se deberá añadir la BBDD y securizar ante posibles vulnerabilidades.

Funcionalidades de la aplicación web

La aplicación deberá tener las siguientes características:

• Aplicación completa: La aplicación web guardará los datos en una base de datos MySQL.
Es muy importante que la funcionalidad de la aplicación web sea completa y no queden cosas
sin implementar. En esta fase, los elementos se guardarán en una base de datos.

• Debe mantenerse TODA la funcionalidad implementada en la fase anterior. Si en la fase
anterior quedó algo sin implementar, deberá corregirse o se volverá a aplicar la misma
penalización.

• Las imágenes deberán guardarse en BBDD.

• Nueva funcionalidad:

◦ Texto enriquecido: Alguno de los campos debe poder ser rellenado utilizando un
editor de texto enriquecido (un comentario, una descripción, etc). Se recomienda
usar Quill.js

◦ Ficheros: Se pide que alguna entidad cuente con un fichero guardado en disco (no
en la BBDD), simulando ficheros grandes que no pueden/deben ser almacenados en
BBDD. Se pide, por razones de auditoría, que el fichero en disco conserve su nombre
original. Además, deberá existir algún punto en la aplicación que permita recuperar
el fichero y esté vinculado a alguna entidad. Por ejemplo, un PDF que sea la ficha de
producto en una tienda, el CV de un usuario, un vídeo de un animal en una página de
adopción…

◦ Consulta dinámica: Se pide que una consulta de la base de datos sea dinámica, es
decir, que se le pueda agregar varios filtros que le pase el usuario. Si uno de los
campos sobre los que es posible filtrar no está presente, o está vacío, no se debe
aplicar  dicho filtro.  De esta  forma,  solo filtraremos  los  resultados  utilizando las
condiciones especificadas por el usuario. Específicamente, la query dinámica debe
estar implementada teniendo en cuenta que los campos sobre los que estamos

https://quilljs.com/
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aplicando los filtros son opcionales, es decir, el usuario podría no rellenar ninguno de
los filtros (y no se aplicaría ninguno), o rellenar cualquier combinación de estos, y
por lo tanto debemos aplicar las condiciones para filtrar que especifique el usuario.
Ejemplo:  si  tenemos  una  entidad  profesor  con  dirección,  teléfono,  campus,
asignaturas impartidas, etc. Deberá ser posible buscar por al menos dos de sus
campos (ej: campus y asignaturas), de forma que podríamos buscar:

▪ Si el usuario no especifica filtro: todos los profesores

▪ Si el usuario especifica campus: filtrar profesores de dicho campus

▪ Si el usuario especifica asignatura: filtrar profesores que hayan impartido dicha
asignatura

▪ Si el usuario especifica campus y asignatura: filtrar por profesores del campus
dado que hayan impartido dicha asignatura.

▪ Aunque no se pide implementar el filtrado para más de dos campos, se valorará
la escalabilidad del código o la facilidad para añadir nuevas condiciones de filtro
en el futuro.

• Arquitectura: 

◦ Los controladores (REST o Web) atienden peticiones de los usuarios, modificando o
consultando la información a través de un servicio.

◦ Los servicios ofrecen lógica de negocio a los controladores: Acceso a BBDD a través
de repositorios, validaciones, manejo de relaciones entre entidades, etc.

◦ Los  controladores,  modelos  (entidades),  repositorios  y  servicios  deben  ir  en
carpetas distintas.

• Datos de ejemplo: Se cargarán datos de ejemplo en la base de datos. Los datos deberán ser
representativos  del tipo  de  aplicación  web que  se  esté desarrollando: libros,  restaurantes,
productos, etc.

• API REST asociada: Todas las llamadas a la API REST deben reflejarse en la base de datos,
excepto el GET dado que es solo una consulta.

• Análisis  de  vulnerabilidades:  Se  debe  analizar  toda  la  aplicación  en  búsqueda  de  las
vulnerabilidades  vistas  en  clase.  Una  vez  halladas,  se  pide  aplicar  las  contramedidas
necesarias.  Si una aplicación contiene alguna vulnerabilidad, la práctica se considera
suspensa.

Defensa

Para la demostración de la aplicación, la base de datos deberá estar lo suficientemente poblada.

Para la  demostración de la API REST se  deberá tener cargada la  colección de  peticiones Postman
que serán ejecutadas a petición del profesor.
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  Fase 3: Autenticación y autorización en la aplicación web
En la fase 3 se deberá implementar la gestión de la identidad de los usuarios. 

• Aplicación web completa: La aplicación tendrá implementada la gestión de identidad de
los usuarios, además de toda la funcionalidad requerida para la práctica 2.

◦ Tipos de usuarios:

▪ Usuario  anónimo:  Los  usuarios  que  no  se  autentiquen  en  la  aplicación  solo
podrán realizar navegaciónes de consulta sobre páginas públicas (por ejemplo,
ver todos los productos de una tienda) y realizar login/registro.

▪ Usuario registrado: Estos usuarios tendrán el rol USER, podrán autenticarse y
tendrán unos permisos limitados. A continuación se listan algunos ejemplos:

◦ En  una  tienda  online,  no  puede  crear  productos,  pero  si
añadirlos/eliminarlos  a  favoritos/carrito  de  la  compra  o  crear/borrar
comentarios

◦ En una página de actividades/eventos, no puede crear actividades, pero si
apuntarse a ellas y dejar comentarios

◦ Nota: si no tenéis claro qué permisos debería tener o no tener vuestro
usuario registrado, consultar con los profesores.

▪ Usuario administrador: Este usuario tendrán los roles USER y ADMIN. Tendrá
permiso para consultar, crear, borrar o editar cualquier entidad de la aplicación.

◦ Entidad Usuario: La entidad usuario deberá existir en la base de datos (si no exitía
ya). Se deberán implementar las siguiente funcionalidades:

▪ Un formulario de login para poder autenticar usuarios

▪ Un formulario de registro para crear nuevos usuarios registrados (USER)

▪ Una página de perfil privada, dónde el usuario podrá:

◦ Ver su información de usuario

◦ Modificar su información de usuario

◦ Borrar su cuenta (cerrando además su sesión)

▪ Una página que liste todos los usuarios de la aplicación. Esta página solo será
accesible para el administrador y desde ella podrá borrar a cualquier usuario

▪ Si un usuario intenta acceder a una página para la que no tiene permisos, deberá
ser redirigido a una página de error o a la página principal.

◦ Elemento propiedad del usuario: Al menos un elemento de una entidad deberá ser
propiedad de únicamente un usuario (por ejemplo, sus comentarios si se trata de un
blog). Esto quiere decir que solo podrá borrarlo (o editarlo) el usuario que es dueño
de dicho elemento (además del administrador). Es posible que haya casos dónde el
elemento deba ser privado (una factura, una entrada, etc) y además solo pueda ser
consultado por el usuario. 
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• Usuarios de ejemplo: Habrá ya creados 2 usuarios con el rol USER y 1 usuario con los 
roles USER y ADMIN.

• API REST: 

◦ Se deberán poder realizar todas las operaciones ya implementadas en las prácticas 
anteriores, además de las nuevas (login, registro, modificación/borrado/consulta de 
usuario, consulta de todos los usuarios). 

◦ Deberá hacerse un control por ruta y rol equivalente al de la parte web

◦ Deberá utilizarse JWT como herramienta para gestionar la sesión

• Seguridad: La aplicación web deberá servirse por https en el puerto 8443 y usar protección
CSRF en la web

• Análisis de vulnerabilidades: Se debe analizar toda la aplicación en búsqueda de las 
vulnerabilidades vistas en clase. Una vez halladas, se pide aplicar las contramedidas 
necesarias. Si una aplicación contiene alguna vulnerabilidad, la práctica se considera 
suspensa. Específicamente, se deberá prestar especial atención a las posibles 
vulnerabilidades relacionadas con la funcionalidad de la fase 2 (XSS, SQLi, Path 
Transversal) y las vulnerabilidades relacionadas con la gestión de la identidad y 
propiedad de los recursos (Weak keys or passwords, IDOR, …)

Defensa

Demostración completa de la aplicación Web. La base de datos tiene que estar lo suficientemente
poblada para hacer cualquier tipo de prueba.

Para la  demostración de la API REST se  deberá tener cargada la  colección de  peticiones Postman
que serán ejecutadas a petición del profesor.
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Desarrollo Web Seguro

Corrección Fase I: Spring MVC y API REST

Grupo:

Nota:

1. Funcionalidad completa de la web (Creación, consulta y borrado)
Completa| Faltan cosas menores (-1) | Faltan cosas importantes (-3)

2. Funcionalidad completa de la web en API REST (Creación, consulta y borrado)
Completa| Faltan cosas menores (-1) | Faltan cosas importantes (-3)

3. Colección de Postman cargada con todas las operaciones de la API REST
Completo | Faltan algunas operaciones (-1) | No (-2)

4. Cumplimiento de las recomendaciones API REST: URL, status code, methods
Se cumple| Algunos fallos menores (-0.5) | Errores importantes (-2)

5. Servicio común entre REST y Web
Completo | Faltan algunas operaciones (-1) | Distintos (-3) | No (-4)

6. Se puede editar al menos una entidad 
Si | No se reutiliza el formulario de creación (-0.5) | No (-2)

7. Al menos una entidad tiene una imagen como parámetro
Si | No (-2)

8. Al menos en el formulario de una entidad se valida un campo en su creación
Si | No se da un mensaje de error apropiado (-1) | No (-2)

9. Existe una relación 1:N y N:M en la aplicación
Si | Falta alguna (-2) | No (-5)

10. Contiene estilos (CSS)
Completo | Algunos elementos sin estilos (-0.5) | No (-1)

11. La aplicación tiene errores 
No| Errores menores (-0.5) | Errores importantes (-1.5)

12. El código y los comentarios están en inglés
Si | No (-1)

13. El código tiene un formato y estilo adecuado.
Si| Algunas reglas no cumplen (-0.5) | No (-2)

14. Hay página de error propias
Si | No (-0.5)

15. Uso de GitHub
Completo | Poco uso (-1) | Solo una subida (-2) | Sin uso(-3)

Participación de cada miembro del equipo:
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Corrección Fase II: BBDD y Vulnerabilidades
Grupo:

Nota:

1. He rellenado la rúbrica y la he entregado junto a la práctica
Si | No (-2)

2. Se mantiene toda la funcionalidad exigida en la práctica anterior
Si | No (-0.5 a -10)

3. La aplicación tiene datos de ejemplo cargados
Si | No (-3)

4. Se utiliza una BBDD MySQL
Si | No (-5.5)

5. Las imágenes se guardan en BBDD
Si | No (-2)

6. Cualquier tipo de cambio sobre un registro se refleja en la BBDD 
Si| Tiene algún error (-1) | Faltan cosas importantes (-4)

7. Existe una relación 1:N entre entidades de la BBDD
Si| Tiene algún error (-1) | Faltan cosas importantes (-4)

8. Existe una relación N:M entre entidades de la BBDD
Si| Tiene algún error (-1) | Faltan cosas importantes (-4)

9. La aplicación sigue una arquitectura adecuada
Si| No (-2)

10. Se ha implementado la consulta dinámica
Si| Tiene algún error (-1) | Faltan cosas importantes (-3) | No está (-5.5)

11. Se ha implementado el campo de texto enriquecido
Si| Tiene algún error (-1) | Faltan cosas importantes (-3) | No está (-5.5)

12. Se ha implementado la persistencia de un fichero con el nombre original
Si | Tiene algún error (-1) | Faltan cosas importantes (-3) | No está (-5.5)

13. La aplicación tiene alguna vulnerabilidad que no sea de gestión de la identidad (-5.5)
14. La aplicación tiene errores

No| Errores menores (-0.5) | Errores importantes (-1.5)
15. Otras consideraciones (0-10)
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Corrección Fase III: Gestión de la identidad

Grupo:

1. He rellenado la rúbrica y la he entregado junto a la práctica
Si | No (-2)

2. Se mantiene toda la funcionalidad exigida en la práctica anterior
Si | No (-0.5 a -10)

3. La aplicación tiene datos de ejemplo cargados (incluyendo los usuarios)
Si | No (-3)

4. Existe un formulario de login y la funcionalidad asociada para iniciar sesión.
Si | No (-5.5)

5. Existe un formulario de registro y la funcionalidad asociada para registrar usuarios.
Si | No (-5.5)

6. Existe una página de perfil privada (consultar, editar y borrar mi usuario)
Si | Faltan operaciones (-3) | No  (-5)

7. Existe una página que lista todos los usuarios y permite borrarlos (solo para el admin)
Si | No (-5.5)

8. Existe control de acceso por rol y URL para los distintos tipos de usuario
Si| Faltan cosas menores (-2) | No (-5.5)

9. Existe control de acceso por dueño del objeto (un usuario no administrador no puede 
acceder/editar/borrar información que es propiedad de otro usuario)
Si| No (-5.5)

10. Toda la funcionalidad de la web se puede realizar a través de la API REST
Si | Faltan cosas menores (-1) | Faltan cosas importantes (-3) | No (-5.5)

11. Se utiliza JWT para la autenticación y autorización de las peticiones en la API REST
Si | No (-5.5)

12. Colección de Postman cargada con todas las operaciones de la API REST
Completo | Faltan algunas operaciones (-1) | No (-2)

13. La aplicación es accesible por https
Si  | No (-5.5)

14. La aplicación utiliza tokens CSRF para protegerse
Si  | No (-5.5)

15. La aplicación tiene errores
No| Errores menores (-0.5) | Errores importantes (-1.5)

16. La aplicación tiene alguna vulnerabilidad (-5.5)
17. Otras consideraciones (0-10)
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Parte práctica (7 puntos)

Se dispone de una aplicación Spring que permite gestionar usuarios y sus imágenes. El código de 
esta aplicación se proporciona en el fichero EjercicioPracticoMayo.zip.

Se pide:

1) Añadir la funcionalidad necesaria para evitar usuarios repetidos (2 puntos)
2) Añadir la funcionalidad necesaria para poder borrar usuarios (2 puntos)
3) Realizar un análisis de vulnerabilidades y aplicar contramedidas  (3 puntos)

A continuación se detallan estos puntos:

1) Añadir la funcionalidad necesaria para evitar usuarios repetidos (2 puntos)
Para realizar esta funcionalidad:

● Se considerarán usuarios repetidos aquellos que tengan el mismo nombre.
● Si se intenta crear un usuario repetido, se redirigirá a una página de error (sin crear el 

usuario). Esta página de error contendrá el siguiente mensaje: 

User with name <name> already exists

(siendo <name> el nombre de usuario mandado por el cliente). Esta página deberá contar 
con un enlace que redirija a la página principal (la que lista todos los usuarios).

2) Añadir la funcionalidad necesaria para poder borrar usuarios (2 puntos)

Para realizar esta funcionalidad:

● Se creará un enlace/botón “Delete user” en la página que muestra los detalles del usuario
● Tras borrar el usuario, se deberá redirigir a una página que muestre el siguiente mensaje:

User with name <name> has been deleted 

(siendo <name> el nombre de usuario mandado por el cliente). Esta página deberá contar 
con un enlace que redirija a la página principal (la que lista todos los usuarios).

● La imagen asociada a ese usuario deberá borrarse
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3) Realizar un análisis de vulnerabilidades y aplicar contramedidas  (3 puntos)

En este caso, asumiendo que hay una sola vulnerabilidad en la aplicación, se pide:

● Identificar y describir la vulnerabilidad presente en la aplicación (1 punto)
○ Se realizará en el fichero README.md

● Explicar cómo explotar la vulnerabilidad (1 punto)
○ Se realizará en el fichero README.md

● Aplicar las contramedidas oportunas sobre la vulnerabilidad (1 puntos)
○ Se deberá modificar el código fuente
○ Se deberá mantener la misma funcionalidad de la aplicación

Otras consideraciones para la realización del examen

● No se podrá consultar el material, ninguna página web adicional ni el código fuente de 
ejemplos o ejercicios resueltos.

● El examen se realizará utilizando los ordenadores del aula y myapps 
(https://myapps.urjc.es/), usando el Escritorio de Desarrollo. 

● Sólo se podrá tener abierto en el PC del aula el editor de código (IntelliJ IDEA o Spring 
Tool Suite), el navegador con la aplicación ejecutándose y el navegador con el aula virtual 
para descargar y visualizar el enunciado del examen.

● Para entregar el examen, se deberá comprimir el proyecto en un .zip que será subido en la 
tarea “Entrega examen Mayo” del Aula Virtual.

● Para la realización del ejercicio práctico se dispondrá de 1 hora, tras la cuál no será posible 
entregar.
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Parte práctica (7 puntos)

Se dispone de una aplicación Spring que gestiona la venta de FunkoPops de segunda mano. La 
aplicación sólo dispone de API REST, cuenta con una base de datos H2 y utiliza JWT para la 
gestión de la sesión de usuarios. Por el momento, la aplicación sólo permite:

- Listar todos los FunkoPops (acción pública)
- Crear un nuevo FunkoPop (acción privada - solo para usuarios logueados)

El código de esta aplicación se proporciona en el fichero EjercicioPracticoJulio.zip. Se pide:

1) Permitir solicitar todos los FunkoPops que estén disponibles (1.5 puntos)
2) Permitir a un usuario borrar un FunkoPop de su propiedad (2.5 puntos)
3) Permitir a un usuario comprar FunkoPops (3 puntos)

A continuación se detallan estos puntos:

1) Permitir solicitar todos los FunkoPops que estén disponibles (1.5 puntos)
Para realizar esta funcionalidad:

● Se considerará que cualquier usuario (logueado o no) puede realizar la acción.
● Esta funcionalidad devolverá todos los FunkoPops cuyo parámetro available sea true.
● La funcionalidad se deberá implementar sobre la funcionalidad de listado existente, usando

el mismo endpoint de la API. De esta forma, debe ser posible solicitar todos los FunkoPop, 
o solo aquellos que estén disponibles.

2) Permitir a un usuario borrar un FunkoPop de su propiedad (2.5 puntos)

Para realizar esta funcionalidad:

● Deberá borrarse de la base de datos
● Sólo un usuario logueado podrá realizar la acción.
● Un usuario solo podrá borrar FunkoPops que le pertenezcan.

3) Permitir a un usuario comprar FunkoPops  (3 puntos)

Para realizar esta funcionalidad:

● Sólo un usuario logueado podrá realizar la acción.
● Si el Funko está disponible, se modificará el Funko:

○ available pasará a ser false.
○ addressToSend pasará a ser la dirección del usuario que lo compró.

● Si el Funko no estuviera disponible (ha sido comprado por otro usuario), se notificará al usuario que 
intenta comprarlo. 

○ Para ello se puede usar el código de estado 409 CONFLICT.
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Consideraciones

- Al ser una API REST, se valorará un diseño que siga los principios vistos en clase (y aplicados en 
la práctica).

- Cuando se trabaje con un recurso, se valorará realizar comprobaciones sobre su existencia y 
responder en consecuencia.

- Se penalizará que el código no funcione/compile (pero será posible puntuar).
- Se proporciona una colección Postman FunkoPop.json que puede ser importada en el cliente 

Thunder (disponible como extensión en Visual Studio Code), el cual es igual que Postman. La 
colección contiene algunas request de prueba. Cada funcionalidad implementada deberá tener una 
request asociada para poder probarse. La ausencia de la request supondrá un 0 en esa 
funcionalidad.

- IMPORTANTE: Se considerará que el código de los profesores no tiene ninguna vulnerabilidad 
(por ejemplo, no consideraremos, en el contexto del ejercicio, que exponer addressToSend sea una 
vulnerabilidad). Si el alumno introduce alguna vulnerabilidad al implementar las nuevas 
funcionalidades, será penalizado por ello.

Otras consideraciones para la realización del examen

● No se podrá consultar el material, ninguna página web adicional ni el código fuente de ejemplos o 
ejercicios resueltos.

● El examen se realizará utilizando los ordenadores del aula y myapps (https://myapps.urjc.es/), 
usando el Escritorio de Desarrollo. 

● Sólo se podrá tener abierto en el PC del aula el editor de código (IntelliJ IDEA, Visual Studio Code 
o Spring Tool Suite), el cliente de Thunder y el navegador con el aula virtual para descargar y 
visualizar el enunciado del examen.

● Para entregar el examen, se deberá comprimir el proyecto en un .zip que será subido en la tarea 
“Examen Práctico Extraordinaria” del Aula Virtual.

● Para la realización del ejercicio práctico se dispondrá de 1 hora, tras la cuál no será posible entregar.
● Para que el cliente de Thunder nos deje importar la colección, será necesario abrir el proyecto base 

desde VSCode.
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