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1. Descripción y Objetivos

Este repositorio contiene el código fuente de las prácticas de laboratorio de la asignatura.
El objetivo es ilustrar primitivas criptográficas mediante implementaciones en Python
puramente educativas.

Advertencia: Este código prioriza la legibilidad matemática frente a la seguridad. NO
utilizar en producción.

2. Mapa del Contenido 

Carpeta
Temática /
Laboratorio

Objetivo Didáctico

lab01_otp
Cifrado de Vernam

Demostrar visualmente por qué reutilizar
una clave destruye la seguridad perfecta

.

lab02_prg
Generadores
Pseudoaleatorios

Entender cómo un PRG extiende una
semilla corta en una clave larga

.

lab03_block
Modos de Operación

Comparar visualmente la inseguridad del
modo ECB frente a la difusión del modo
CBC en imágenes.

lab04_hash Funciones Hash
Verificar integridad y explorar colisiones
mediante la Paradoja del Cumpleaños.

Código2285007

URJC

GPLv3

RelaciónconelTemario

One − TimePad
Two − TimePad

StreamCipher

Bloque
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Carpeta
Temática /
Laboratorio

Objetivo Didáctico

lab05_rsa
Criptografía Asimétrica

Implementación de libro de texto de RSA
y demostración de maleabilidad
homomórfica.

3. Instalación

Requisitos Previos

Python 3.8 o superior.
Git .

Paso 1: Clonar o descargar el repositorio

Puedes descargar el ZIP o usar git:

git clone https://github.com/mmarriag-collab/pycrypto-edu-urjc.git

cd pycrypto-edu-urjc

Paso 2: Crear un entorno virtual 

Es una buena práctica para no interferir con otras librerías de tu sistema.

En Windows:

python -m venv venv

venv\Scripts\activate

En macOS/Linux:

python3 -m venv venv

source venv/bin/activate

Paso 3: Instalar dependencias

El proyecto requiere librerías para manejo de imágenes y matemáticas ( pillow ,
cryptography , numpy ).

pip install -r requirements.txt

RSA

opcional

Recomendado
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4. Instrucciones de Uso y Ejemplos 

A continuación se detallan los comandos para ejecutar las demostraciones principales.
Asegúrate de tener el entorno virtual activado.

Ejemplo A: Visualización del fallo en OTP 

Este script toma dos imágenes y las cifra con la misma clave aleatoria, generando una
tercera imagen que revela los patrones visuales combinados.

Comando: bash cd lab01_otp python otp_visual_attack.py
Resultado esperado: Se generarán tres archivos en la carpeta: cipher1.png ,
cipher2.png  y attack_result.png . Al abrir attack_result.png , se podrá distinguir

claramente la silueta de las imágenes originales, demostrando la pérdida de
confidencialidad.

Ejemplo B: Modos de Operación ECB vs CBC 

Cifra el logotipo de la universidad ( input.bmp ) usando dos modos distintos para
evidenciar que ECB no oculta patrones de datos.

Comando: bash cd ../lab03_block python block_cipher_demo.py --image
input.bmp

Resultado esperado: El script imprimirá en consola: "Cifrando en modo ECB... Hecho.
Cifrando en modo CBC... Hecho". Aparecerá una ventana 
mostrando que en modo ECB el logo es visible pese a estar cifrado, mientras que en
CBC parece ruido aleatorio.

Ejemplo C: Maleabilidad en RSA 

Demuestra cómo un atacante puede modificar un mensaje cifrado sin conocer la clave
privada.

Comando: bash cd ../lab05_rsa python rsa_malleability.py
Resultado esperado: Verás en consola cómo, al multiplicar el texto cifrado por 2, el
texto descifrado resultante cambia de forma matemáticamente predecible,
rompiendo la integridad.

5. Preservación y Cita

Este código se encuentra preservado a largo plazo en Software Heritage.

Identificador SWHID: swh:1:dir:214c5cb54d6e10982e50f079975c606e77fb6bde

Quickstart

Laboratorio1

Laboratorio3

oarchivosguardados

Laboratorio5
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Enlace permanente: Visitar en Software Heritage Archive
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