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INTRODUCCIÓN 

En la actualidad, la expansión de la tecnología y del uso constante de internet 

han revolucionado las formas de comunicación y de interacción de las personas. Las 

plataformas digitales, las redes sociales y otras aplicaciones de mensajería han 

proporcionado nuevos instrumentos para mantener un contacto en línea entre las 

personas, facilitando así una conectividad global que ha permitido a los usuarios 

mantenerse en contacto de manera rápida, eficiente y sin importar as barreras 

geográficas.  

Sin embargo, a pesar de que todas estas innovaciones hayan traído consigo 

todas estas ventajas, también han llegado acompañadas de diversos inconvenientes 

asociados al uso de los entornos digitales, entre los cuales destacan nuevas formas de 

violencia, como la ciberviolencia de género. Este fenómeno representa una extensión 

de la violencia de género tradicional en el ámbito digital, que ha ido adquiriendo cada 

vez una mayor relevancia debido a su creciente incidencia y a las graves consecuencias 

que genera para las víctimas. 

La ciberviolencia de género es la manifestación más actual de la violencia de 

género, y es que, debido a estos nuevos entornos digitales que se han creado a raíz de 

la expansión de la tecnología, este nuevo tipo de violencia de género se beneficia de 

estos nuevos entornos digitales para acosar, intimidar y agredir a las mujeres. Y es 

gracias a estos entornos y a la expansión de internet que han permitido que este tipo de 

violencia se ejerza de una manera más sistemática y a una gran escala, creando así 

nuevas formas comisivas, que no solo afectan a el bienestar emocional de las víctimas, 

sino también a su propia libertad de expresión e integridad al verse acorraladas en estos 

espacios virtuales, ya que, la mayor ventaja que tienen estos espacios es el anonimato 

que ofrece internet, lo que permite a los agresores actuar con impunidad y dificulta la 

identificación de estos responsables, lo que genera aún más esta sensación de 

vulnerabilidad e indefensión en la víctima. 

Este trabajo busca hacer una conceptualización de la ciberviolencia de género, 

comenzando así por definir el concepto de ciberviolencia, estableciendo sus 

características generales para a continuación pasar a analizar la ciberviolencia de 

género de un modo más extenso, proporcionando así una definición del concepto, sus 

principales características y el estado de la cuestión en el mundo actual. 

En segundo lugar, se analizarán los delitos más comunes de ciberviolencia de 

género, aportando una definición para cada uno de ellos y proporcionando sus 

principales características, al igual que las consecuencias psicológicas de cada delito 

que tienen para las víctimas. 

En tercer lugar, se examinará el marco legislativo actual, analizando las 

normativas tanto en el ámbito europeo como nacional y las consecuencias legales que 

traen consigo la perpetración de alguno de estos delitos de ciberviolencia de género. Se 

analizarán también los principales desafíos que existen a la hora de identificar el delito. 

Finalmente, se hará una exposición de las medidas de prevención y de apoyo 

para las víctimas, destacando así ciertas campañas y proyectos. 
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I. Justificación y relevancia del tema 

En un mundo cada vez más interconectado y dependiente de las tecnologías 

digitales, es importante conocer la gravedad de la ciberviolencia de género y la 

necesidad de implementar respuestas efectivas para combatirla y poder proteger a las 

víctimas. La proliferación de las redes sociales y plataformas digitales, así como los 

medios digitales de compartir información, han facilitado nuevas formas de interacción 

entre las personas, pero también ha dado lugar a un aumento preocupante de agresiones 

y abusos dirigidos especialmente hacia las mujeres. 

Es por ello por lo que este problema no solo afecta a la privacidad y seguridad 

de las víctimas, sino que también este problema tiene un gran impacto en la salud 

mental de las víctimas debido a que el espacio digital hace que se acentúe aún más la 

desigualdad y la inseguridad en las víctimas. 

Naciones Unidas publicó en 2015 un informe titulado “Combatir la violencia 

en línea contra las mujeres y las niñas: Una llamada de atención al mundo”, en el que 

se insta a los sectores de la ciudadanía a que colaboren a proteger a las mujeres y niñas 

que se ven afectadas por este tipo de violencia en línea y sus consecuencias. Así, este 

informe aporta unos datos para clarificar la gravedad del asunto: 

 Se estima que un 73% de las mujeres han sido expuestas a algún tipo de violencia 

en línea. 

 El 18% de las mujeres europeas afirman haber sufrido alguna forma de violencia 

a través de Internet desde los 15 años de edad, que según el informe de Naciones 

Unidas corresponde a 9 millones de mujeres. 

 Una de cada 5 usuarias de internet vive en países donde es bastante improbable 

que se castigue tanto el acoso como el abuso en línea a las mujeres1. 

Como podemos apreciar en este informe, el espacio digital está todavía lejos de 

ser un entorno seguro, ya que reproduce y amplifica muchas de las desigualdades 

estructurales que existen en la sociedad, muchas de las cuales están pensadas y 

diseñadas para dañar, humillar y controlar a las mujeres. 

Es por ello por lo que este trabajo se va a centrar en las mujeres víctimas de este 

tipo de violencia, ya que actualmente el desarrollo de internet ha traído consigo que 

innovadoras y sofisticadas formas de delinquir, lo que provoca en las mujeres un gran 

daño para su dignidad como persona. Y es que la ciberviolencia de género no solo 

impacta a las víctimas de una manera individual, sino que también refuerza unas 

dinámicas de exclusión y de silenciación a las mujeres, limitando así su participación 

en el ámbito y digital, y con ello, su libertad de expresión. 

Abordar este tema es esencial para construir una sociedad más justa, equitativa 

y segura en todos los ámbitos de la convivencia, tanto físicos como digitales.  

 

                                                        
1 “Según un informe de las Naciones Unidas se han de tomar medidas urgentes para combatir la violencia 

contra mujeres y niñas”. ONU mujeres, 24 de septiembre de 2015. 

https://www.unwomen.org/es/news/stories/2015/9/cyber-violence-report-press-release 
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II. Objetivos 

Este trabajo de investigación se plantea un objetivo general, en el que se basará 

todo el trabajo es el de responder a la siguiente pregunta: ¿Qué es la ciberviolencia de 

género y cómo se está desarrollando actualmente en España? A partir del objetivo 

general, se acuerdan cuatro objetivos específicos para intentar alcanzar este objetivo 

principal. 

1. General 

El principal objetivo de este trabajo de fin de grado es conceptualizar la 

ciberviolencia de género en España, su tipología y su marco legal mediante la 

información proporcionada por recursos estadísticos, así como de los programas y tesis 

específicas de este campo para conseguir con ello el mayor acercamiento posible a la 

situación actual de la ciberviolencia de género. 

2. Específicos 

Se han desarrollado cuatro objetivos específicos para poder profundizar más en 

el concepto para así poder dar una visión más completa de este campo, con el fin de 

dar respuesta al objetivo principal: 

 Realizar un marco aclaratorio de la ciberviolencia de género con sus principales 

características. 

 Hacer un análisis de los principales delitos de ciberviolencia de género. 

 Visibilizar la normativa relativa a la ciberviolencia de género. 

 Analizar las medidas de protección y apoyo a las víctimas existentes en nuestro 

país. 

 

III. Metodología 

Este trabajo de investigación utiliza una revisión teórica o normativa para poder 

dar respuesta a los objetivos planteados. 

Debido a la interdisciplinariedad que caracteriza a la criminología, este trabajo 

está fundamentado en varias áreas o campos de conocimiento, como pueden ser el 

derecho, la psicología o los estudios de género. 

Por un lado, se ha recopilado información teórica sobre la ciberviolencia de 

género a través de documentos oficiales, tesis doctorales del campo, artículos 

científicos y otros proyectos de fin de grado. Por otro lado, se ha recopilado 

información legal sobre la regulación de los delitos de ciberviolencia de género a través 

de legislaciones españolas actuales e, igual que en el caso anterior, de documentos 

oficiales, tesis doctorales del campo y artículos científicos. 
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CIBERVIOLENCIA DE GÉNERO: CONCEPTUALIZACIÓN Y ESTADO DE 

LA CUESTIÓN 

I. Ciberviolencia 

La revolución tecnológica ocurrida a principios del siglo XXI constituye uno 

de los más brillantes avances de la humanidad. La expansión de internet y el uso de las 

tecnologías digitales supuso un gran número de beneficios en la sociedad, vinculados 

a ciertos avances económicos, culturales, de comunicación y, con todo ello, una mayor 

facilidad de acceso a la información en tiempo real2. 

No obstante, teniendo en cuenta todo lo anterior y los grandes beneficios que 

conlleva, el abuso de estas tecnologías también trae consigo que el espacio digital se 

configure como medio comisivo de nuevas formas de delincuencia, hecho que ha 

interferido en los comportamientos del control hacia las mujeres, incrementándose el 

número de casos de esta violencia3. 

Con relación a esto, como afirma Espinosa Sánchez, el avance tecnológico ha 

supuesto la creación de distintos tipos de dispositivos que permiten una mayor red de 

trasmisión de datos a alta velocidad, aumentando el riesgo se sufrir ataques. Esto 

conlleva a una ampliación de nuevas formas de delincuencia y que los nuevos medios 

que surgieron de ámbito tecnológico sean los medios comisivos de estos delitos4. 

Es por todo lo indicado que debemos tener en cuenta el gran peligro que supone 

la ciberviolencia, acompañada de todos los nuevos delitos que han surgido, que se han 

convertido en un nuevo método para ejercer violencia sexual, psicológica y cualquier 

otro tipo de sufrimiento para el individuo5. 

La ciberviolencia es una forma de victimización bastante reciente, por ello, el 

interés en ella se basa en su diversidad, gravedad y el gran aumento de su incidencia a 

nivel mundial mediante diversos episodios de violencia a través de internet.6 

La ciberviolencia se ejerce como herramienta para controlar y tener poder sobre 

terceros y, en este caso, la violencia se ejerce en el entorno virtual mediante la difusión 

de vídeos, imágenes y/o comentarios degradantes que intentan atentar en contra de la 

dignidad o la vida de una persona7. 

                                                        
2 Jesús Francisco Espinosa Sánchez, “Ciberdelincuencia. Aproximación criminológica de los delitos en la 

red”, La razón histórica. Revista hispanoamericana de Historia de las Ideas, 44, (2019): 154. 

https://www.revistalarazonhistorica.com/app/download/11723467298/LRH+44.8.pdf?t=1569838497. 

3 Asunción Colás Turégano, “El delito de intrusismo informático tras la reforma del CP español de 2015”, 

Revista Boliviana de Derecho, 21 (2016): 212. https://dialnet.unirioja.es/descarga/articulo/5290733.pdf. 

4 Espinosa Sánchez, “Ciberdelincuencia. Aproximación criminológica…”: 154. 

5 Mariana Esperanza Sánchez Pérez, “La violencia digital. Una comparación entre la legislación mexicana 

española que reconocen y sancionan los delitos contra la intimidad sexual en perspectiva de género”, 

Derecom, 35 (2023): 3. https://dialnet.unirioja.es/descarga/articulo/9352239.pdf. 

6 Luz María Velázquez Reyes y Gabriel Renato Reyes Jaimes, “Voces de la Ciberviolencia”, Voces De La 

Educación 5, 9 (2020): 64. 

https://www.revista.vocesdelaeducacion.com.mx/index.php/voces/article/view/204. 

7 Inés Crosas Remón y Pilar Medina-Bravo, “Ciberviolencia en la red. Nuevas formas de retórica 

disciplinaria en contra del feminismo”, Papers 104, 1 (2019): 51. https://doi.org/10.5565/rev/papers.2390. 
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También se puede definir como la conducta que se realiza a través de medios 

digitales, por los cuales se comparten mensajes, compuestos tanto de texto, audio, 

imagen o vídeos, que buscan denigrar a la víctima y a su imagen, con el propósito de 

causar un daño en su imagen ante terceros e incluso, alteraciones en su autoimagen8.  

Internet posibilita estas nuevas posibilidades para el acoso, ya que el anonimato 

facilita a los agresores que puedan ocultar su identidad mediante perfiles falsos para 

dificultar la identificación. Además, les da un acceso contante a la víctima, quien está 

expuesta a una violencia digital, permitiendo que los ataques ocurran en cualquier hora 

y lugar. Otra característica de la ciberviolencia es su amplificación, pues los contenidos 

perjudiciales para las víctimas se propagan muchos más rápido a través de internet, 

aumentando impacto. Por último, la ciberviolencia también se caracteriza por su 

persistencia, ya que a diferencia de la violencia presencial, el contenido digital 

permanece en la red por mucho más tiempo, lo que dificulta su eliminación9. 

Así, la ciberviolencia ha sido estudiada desde diferentes perspectivas según la 

forma en la que se manifiesta en el espacio virtual, con el fin de dañar a la víctima10. 

Por lo tanto, un aspecto clave para la conceptualización de la ciberviolencia es 

su enfoque en la víctima. Así, en una ciberviolencia contra las mujeres, se trata de una 

violencia digital usada como un medio para controlar y tener el poder sobre la mujer11. 

Finalmente, la ciberviolencia se presenta como una nueva forma de 

criminalidad que, por sus propias características del contexto digital en la que se 

desarrolla, presenta toda una serie de dificultades para poder contrarrestarla. Por una 

parte, porque este tipo de delitos se desarrolla en un medio volátil y flexible, lo que 

permita que pueda realizarse en momento y lugar. Además, la amenaza es contante, ya 

que la información se difunde rápidamente, facilitando tanto a organizaciones 

delictivas como a particulares puedan llevar a cabo estos delitos con más facilidad12.  

Por otra parte, porque esta facilidad de acceso permite que sea mucho más 

sencillo alterar datos y eliminar sistemas informáticos, lo que añadido al anonimato de 

internet, dificulta en gran medida la persecución e identificación de los agresores13. Los 

agresores sacarán provecho del entorno digital y sus características para utilizarlo como 

una herramienta aún más perjudicial y lesiva contra la víctima14. 

                                                        
8 Aura M. Bonilla-Bravo, “Ciberviolencia: escalada de los conflictos en redes sociales”, Revista Electrónica 

de Estudios Penales y de la Seguridad, número extraordinario 5 (2019): 10. https://www.ejc-

reeps.com/numeros-anteriores/numero-extraordinario-5-2019. 

9 Trinidad Donoso Vázquez, María José Rubio Hurtad y Ruth Vilá Baños, “Los espectadores y espectadoras 

de la ciberviolencia de género”, Innovación educativa 27 (2017): 109. https://doi.org/10.15304/ie.27.4324 

10 David Álvarez-García, Alejandra Barreiro-Collazo, y José-Carlos Núñez, “Ciberagresión entre 
adolescentes: prevalencia y diferencias de género”, Comunicar 25, núm. 50 (2017): 96. 

https://doi.org/10.3916/c50-2017-08. 

11 Crosas Remón y Medina-Bravo, “Ciberviolencia en la red. Nuevas formas…”: 50.  

12 Javier Fernández Reyes y Carlos J. López Gobernado, “Investigadores: Delitos informáticos (II)”, 

Quadernos de criminología: revista de criminología y ciencias forenses, 37 (2017): 22. 

https://dialnet.unirioja.es/descarga/articulo/6072033.pdf. 

13 Fernández Reyes y López Gobernado, “Investigadores: Delitos…”: 22. 

14 Fernández Reyes y López Gobernado, “Investigadores: Delitos…”: 22. 
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II. Ciberviolencia de género 

Antes de comenzar a explicar el fenómeno de ciberviolencia de género, 

conviene precisar que se entiende por violencia de género. 

Según el Convenio del Consejo de Europa la “Violencia contra las mujeres” es 

“todo acto de violencia basado en la pertenencia al sexo femenino que tenga o pueda 

tener como resultado un daño o sufrimiento físico, sexual o sicológico para la mujer, 

así como las amenazas de tales actos, la coacción o la privación arbitraria de la libertad, 

tanto si se producen en la vida pública como en la vida privada”15. 

Este mismo Convenio añade varias definiciones que nos serán útiles a la hora 

de entender la violencia de género. Por “Género” se entienden “los papeles, 

comportamientos, actividades y atribuciones socialmente construidos que una sociedad 

concreta considera propios de mujeres o de hombres”. Por otro lado, la “Violencia 

contra las mujeres por razón de sexo” será “toda violencia contra una mujer porque es 

una mujer o que afecte a las mujeres de manera desproporcionada”. El término “Mujer 

incluye a las niñas menores de 18 años” 16. 

La Naciones Unidas define la violencia de género como “todo acto de violencia 

basado, basado en la pertenencia al sexo femenino, que pueda tener como resultado un 

daño físico, sexual o psicológico para la mujer, inclusive las amenazas de tales actos, 

la coacción o la privación arbitraria de libertad, tanto si se producen en la vida pública 

como en la privada”17. 

En España, la Ley Orgánica 1/2004, del 28 de diciembre, de Medidas de 

Protección Integral contra la Violencia de Género, la definen como “violencia que, 

como manifestación de la discriminación, la situación de desigualdad y las relaciones 

de poder de los hombres sobre las mujeres, se ejerce sobre éstas por parte de quienes 

sean o hayan sido sus cónyuges o de quienes estén o hayan estado ligados a ellas por 

relaciones similares de afectividad, aun sin convivencia”18. 

Según Expósito y Moya, la violencia es el resultado de problemas derivados de 

una dinámica familiar disfuncional y de patrones desadaptativos en la resolución de los 

conflictos tanto de pareja como familiares. Por otro lado, teniendo en cuenta los 

factores socioculturales, la violencia se da por la existencia de valores culturales que 

legitiman el control del hombre sobre las mujeres. Esto se debe a un sistema social 

integrado en el patriarcado en el que el poder se sustenta en el derecho de dominar a 

las minorías y en el que la violencia es una herramienta válida para conseguir este fin19. 

                                                        
15 Convenio del Consejo de Europa sobre prevención y lucha contra la violencia contra las mujeres y la 

violencia doméstica (Nº. 210, 2011). 

16 Consejo de Europa sobre prevención y lucha contra la violencia…, art 3. 

17 Declaración sobre la eliminación de la violencia contra la mujer: Resolución de la Asamblea General 

48/104 del 20 de diciembre de 1993 (A/RES/48/104, art. 1). 

18 Ley Orgánica 1/2004, de 28 de diciembre, de Medidas de Protección Integral contra la Violencia de 

Género, art. 3. (BOE núm. 313, de 29/12/2004). 

19 Francisca Expósito Jiménez y Miguel Moya Morales, “Violencia de género”, Mente y cerebro 48, 1 

(2011): 22. https://www.uv.mx/cendhiu/files/2013/08/articulo-violencia-de-genero.pdf. 
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Con relación a esto último, el ejercicio del poder tiene dos efectos: opresión, en 

cuanto al uso de la violencia para lograr un fin, y configurador de relaciones asimétricas 

y desigualdad. Por lo que, el sometimiento es el modo de mantener la nueva situación. 

Con respecto a la legitimidad cultural, dado a esta creencia de que la posición de los 

hombres es superior, ha supuesto en las mujeres un sentimiento de inferioridad y de 

necesidad de aprobación constante para poder asumir el papel al que han sido educadas 

desde su infancia, componiendo así una asimetría de poder y de género20. 

Una vez expuesto el fenómeno de la violencia de género, pasaremos a explicar 

la ciberviolencia de género. 

La ciberviolencia ha sabido adaptarse y evolucionar en el tiempo, 

aprovechándose así del contexto social y tecnológico. Es por ello por lo que cada día 

surgen nuevas formas de acoso digitales, y una de esas formas es la ciberviolencia en 

las relaciones sentimentales de pareja, denominada ciberviolencia de género21. 

Y es que cuando esta violencia se ejerce de forma online, ya no es el agresor el 

que está pendiente de los comportamientos de la víctima, asociados los valores 

culturales que asocian el control del hombre sobre la mujer, sino que ahora es la víctima 

la que tiene que estar pendiente de todas las posibilidades de control que tiene, esta vez 

de forma online, que la acechan22. 

De tal forma, podemos definir la ciberviolencia de género como conductas 

abusivas de un hombre sobre una mujer, ya sea de forma directa (aislamiento o control) 

como indirecta (difusión de rumores, comentarios o imágenes)23.  

Otros autores definen la ciberviolencia en la pareja como cualquier acto que 

conlleve difamar, insultar, intimidar, presionar o controlar al otro miembro de la pareja 

a través de los medios electrónicos24. Todo esto se puede llevar a cabo de diversas 

formas, como puede ser mediante revelación de las intimidades, localización a través 

de la red para acoso presencial y control de las amistades, robo de contraseñas y acceso 

a información personal, mensajes ofensivos y descalificativos, suplantación de 

identidad, ataques a la reputación, creación de perfiles falsos... Todo esto hace que la 

víctima sienta amenazada su seguridad, su integridad y su dignidad como persona25. 

                                                        
20 Expósito y Moya, “Violencia de género”: 22. 

21 Luz María Velázquez Reyes, “Del cortejo hostigante al rompimiento en línea, ciberviolencia en 

preparatorianos”, Revista EDUCA UMCH 16, 1 (2020): 185. 

https://doi.org/10.35756/educaumch.202016.161. 

22 Abraham Devis Matamoros, “El control mediante la tecnología en la adolescencia y la juventud”, (Tesis 

doctoral, Universidad de Valencia, 2019), 84. 

https://www.uv.es/igualtat/webnova2014/tfm_abrahamdevis.pdf. 

23 María Muñiz Rivas y Josefa Cuesta Roldán, “Violencia de género en entorno virtuales”. Revista del Cisen 

Tramas 3, 2 (2015): 111. https://oaji.net/articles/2020/7304-1588093559.pdf. 

24 Trinidad Donoso Vázquez, “Violencias de género en entornos virtuales”, en Las ciberviolencias de 

género: nuevas manifestaciones de la violencia machista, corrd. por Trinidad Donoso Vázquez y Ángeles 

Rebollo Catalán (Barcelona: ediciones Octaedro, 2018), 17.  

25 Cristóbal Torres Albero, José Manuel Robles y Stefano y De Marco, El ciberacoso como forma de ejercer 

la violencia de género en la juventud: un riesgo en la sociedad de la información y del conocimiento. 

(Madrid: Ministerio de Sanidad y Servicios Sociales, 2013), 101. 
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Igualmente, se puede definir como la forma de violencia de género que implica 

agresión psicológica, constante y repetida en el tiempo, contra la pareja o expareja, a 

través de la utilización de las nuevas tecnologías, teniendo como objetivo la 

dominación, el abuso de la posición de poder y la intromisión, sin consentimiento, en 

la vida privada de la víctima26. 

Se entiende entonces que la violencia digital dirigida hacia la pareja o expareja 

se define como un patrón de conducta repetitivo que busca ejercer un control, 

perjudicar o menoscabar a otra persona. Así, un peligro adicional en la ciberviolencia 

de género en jóvenes parejas es que estos tienden a interpretar erróneamente el control 

y los celos como una señal de afecto o muestras de amor27. 

Además, en muchos casos, la violencia que se ejerce en entornos virtuales en 

parejas adolescentes predice una violencia física en relaciones sentimentales 

posteriores28. A pesar de la similitud con la violencia de género tradicional, 

características como el anonimato de los agresores o una mayor audiencia para la 

humillación, le otorgan identidad propia y puede acarrear consecuencias más negativas 

para quienes sufren las agresiones directas29. 

Y es que este anonimato el que facilita el control digital, ya que permite a los 

agresores crear perfiles ocultos, dificultando así su persecución y castigo. Esto les 

genera una sensación de impunidad, incentivándolos a reincidir en este tipo de 

delitos30. El maltratador usa la tecnología para crear nuevas formas de control, creando 

así perfiles falsos o enviando mensajes amenazantes que solo la víctima podría 

reconocer, mientras que para los demás estas acciones pasarían inadvertidas31. Además, 

este anonimato aumenta la distancia con la víctima, dificultando que el agresor perciba 

el impacto de sus acciones, empatice con ella y detenga su conducta de control 32. 

El motivo por el que se produce la ciberviolencia de género es seguir 

manteniendo la estructura social jerarquizada y discriminatoria basada en el género, 

consolidar los estereotipos sexuales y ejercer una violencia ideológica y simbólica 

hacia las mujeres y todas aquellas personas que se apartan de las imposiciones 

heteronormativas del patriarcado33. La ciberviolencia es un traspaso al entorno virtual 

                                                        
26 María S. Quesada Aguayo, “La violencia de género y el ciberacoso en las redes sociales: análisis y 

herramientas de detección” en Ciberacoso y violencia de género en redes sociales. Análisis y herramientas 

de prevención, coord. por María Ángeles Verdejo Espinosa (Sevilla: Universidad Internacional de 

Andalucía, 2015), 148. 

27 Velázquez Reyes y Renato Reyes, “Voces de la…”: 72.  

28 Muñiz Rivas y Cuesta Roldán, “Violencia de género…”: 111.      

29 Elizabeth Cañas, Estefanía Estévez, Juan C. Marzo y José A. Piqueras, “Ajuste psicológico en 

cibervíctimas y ciberagresores en educación secundaria”, Anales de Psicología 35, 3 (2019): 434. 

http://dx.doi.org/10.6018/analesps.35.3.323151. 

30 María Sonsoles Vidal Herrero-Vior, Delincuencia juvenil online. El menor infractor y las tecnologías de 

la información y la comunicación. (Lisboa: Juruá, 2016), 120.  

31 Paz Lloria García, “La violencia sobre la mujer en el s. XXI: sistemas de protección e influencia de las 

tecnologías de la información y la comunicación en su diseño”, La Ley Penal, 138 (2019), 10. 

32 Herrero-Vior, Delincuencia juvenil online…, 120. 

33 Donoso Vázquez, “Violencias de género en…”, 20. 
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de los modelos de dominación basados en la distinción sexual aprendidos en primer 

lugar en entornos como la familia y posteriormente en la escuela o con los iguales, 

siendo producidos y reproducidos por la propia estructura social34. 

Algo en común que tiene la violencia de género y la ciberviolencia de género 

es la dificultad probatoria que caracteriza este tipo de procesos. Y es que, además del 

escaso material probatorio, ya que al ser delitos que se suelen cometer en el ámbito de 

la familia, así como los frecuentes cambios de declaración en las víctimas que se 

puedan encontrar amenazadas o con miedo de denunciar, en el caso de la ciberviolencia 

de género ha de añadirse hora los problemas que deriva del uso de las nuevas 

tecnologías como nueva forma de ejercer violencia y su tratamiento penal35. 

En cuanto a las consecuencias para la víctima, el proceso de interacción que 

proporcionan las nuevas tecnologías con fines intimidatorios, insultantes y agresivos, 

atentando así a la dignidad de la mujer, provoca una violencia psicológica ejercida 

sobre la mujer mediante conductas desarrolladas en el ciberespacio que provocan un 

sufrimiento para la víctima. Este tipo de violencia afecta a la integridad moral y 

emocional de la mujer, dejándola expuesta y generándola una presión psicológica que 

puede llegar a tener implicaciones muy graves. Al usar la vía de internet como medio 

para cometer estos ataques, hace que la violencia física no ocurra y que la violencia 

psicológica sea la que afecte a las víctimas. Esta violencia psicológica se puede 

manifestar en que las víctimas desarrollen una depresión, trastornos de ansiedad, 

ataques de pánico o un elevado nivel de estrés36. 

Por tanto, el control se vuelve constante y omnipresente, mientras que la 

diversificación de sus formas permite que siga ejerciéndose sin importar la distancia 

geográfica entre las personas. Ya no es relevante dónde se encuentran el agresor y la 

víctima, ni basta con que esta última se refugie en su hogar para escapar, ya que el 

control supera esos límites y puede intensificarse aún más que en un entorno físico. En 

este contexto, es fácil imaginar la angustia y el temor que esto genera en la víctima, así 

como el gran poder que adquiere el agresor37. 

 

 

 

 

 

                                                        
34 Muñiz Rivas y Cuesta Roldán, “Violencia de género…”: 109. 

35 Mercedes Llorente Sánchez-Arjona, “La ciberviolencia de género: nuevas formas de victimización” en 

El proceso penal ante una nueva realidad tecnológica europea, dirg. por María del Coral Aranguëna Fanego 

et al. (Navarra: Aranzadi, 2023), 418. 

36 Antonio Chacón Medina, “Una nueva cara de internet: el acoso”, Revista Ética-Net, 1 (2003), 5. 

https://dialnet.unirioja.es/descarga/articulo/6871665.pdf. 

37 Margarita María Cuasante Sánchez, “Las manifestaciones de la violencia de género en redes sociales”, 

ReCRIM, 21 (2019): 20. 

https://dialnet.unirioja.es/servlet/articulo?codigo=6845486&orden=0&info=link.  
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III. Estado de la cuestión 

El crecimiento de las nuevas tecnologías en los últimos años y las características 

propias del entorno digital en el que suceden este tipo de delitos, hacen que la 

ciberviolencia adquiera un papel importante entre los delitos más comunes de hoy en 

día. Y es que, como se ha indicado anteriormente, internet se convierte en un espacio 

de inseguridad y anonimato que contribuyen a propiciar las conductas delictivas de los 

ciberagresores. Es por ello por lo que los dispositivos digitales tienen un gran papel en 

la comisión de delitos38. 

La ciberviolencia de género está especialmente marcada por esta inseguridad 

en la que se encuentra la víctima, debido a que puede ser atacada en cualquier momento 

y en cualquier lugar, lo que genera para la víctima un sentimiento de pérdida de control 

que trae consigo unas graves consecuencias psicológicas. Unido a esto, el agresor se 

aprovecha de esta inseguridad de la víctima y del anonimato que le permite internet, 

por lo que le da a este una sensación de impunidad y protección39. 

En relación con los adolescentes, es muy importante entender la concepción 

que tienen actualmente de las relaciones de pareja, que se encuentran formadas por 

rasgos que tienen que ver con el control y la obsesión. Es por ello muy importante esta 

violencia psicológica, en la que bajo la creencia del mito del “amor romántico” se están 

normalizando ciertos comportamientos abusivos y de control que superan los límites40. 

Y es que para los adolescentes que se relacionan en entornos virtuales, ya no es 

necesario una aproximación física a la hora de comunicarse, y con ello, desaparecen 

los comportamientos tradicionalmente establecidos de violencia en pareja de una 

agresión física, modificándose estos esquemas, siendo ahora también posible una 

agresión online41. 

Es por ello por lo que vamos a encontrar diferencias en cuanto a las formas de 

ejercer ciberviolencia y la magnitud de las consecuencias que se desencadenan en la 

víctima, debido a los sentimientos existentes en la pareja y en las expectativas de la 

relación42. 

 

 

 

                                                        
38 Cristina Gabarda et al., “Ciberacoso y ciberviolencia de pareja: ¿fenómenos relacionados?”, Psicología 

conductual 29, 3 (2021), 598. https://doi.org/10.51668/bp.8321305s. 

39 Sandra Pérez, “Violencia de género en internet: tipos, mitos y contenidos para prevenirla”, Universitat 

Oberta de Catalunya. 25 de noviembre de 2021. https://biblioteca.uoc.edu/es/actualidad/noticia/Violencia-

de-genero-en-internet-tipos-mitos-y-contenidos-para-prevenirla/. 

40 Ana María Pérez Vallejo, “Ciberacoso sexualizado y ciberviolencia de género en adolescentes. Nuevo 

marco regulador para un abordaje integral”, Revista de Derecho, Empresa y Sociedad (REDS), 4 (2021): 

49. 

41 Muñiz Rivas y Cuesta Roldán, “Violencia de género…”: 107. 

42 Cristóbal Torres, Robles y De Marco, El ciberacoso como forma de ejercer…, 48. 
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En relación con todo lo anterior, en los últimos años ha crecido de gran manera 

los ciberdelitos, y en concreto, los ciberdelitos en la pareja. Según los datos del Estudio 

sobre cibercriminalidad, en España se muestra que las víctimas de estos delitos son 

mayormente mujeres, un 64% frente a un 36% de hombres43. 

Según la Macroencuesta de Violencia contra la Mujer llevaba a cabo en 2019 

por la Delegación del Gobierno contra la Violencia de Género en España dio a conocer 

la prevalencia del acoso sexual y el acoso reiterado (stalking) en España. Así, un 18,4% 

de las mujeres que han sufrido algún tipo de acoso sexual afirma haber recibido 

insinuaciones inapropiadas o intimidatorias en las redes sociales y un 15,9% relata 

haber recibido correos electrónicos o mensajes de texto sexualmente explícitos 

inapropiados, que le hayan hecho sentir ofendida. En cuanto al delito de acoso reiterado 

(stalking), un 52,5% constata haber recibido mensajes no deseados, llamadas 

telefónicas, emails, cartas o regalos, el 47,2% de mujeres ha recibido llamadas 

telefónicas obscenas, amenazantes, molestas o silenciosas un 24,9% ha sido víctima de 

comentarios ofensivos o embarazosos y/o propuestas inapropiadas en redes sociales44. 

El Portal Estadístico de Criminalidad del Ministerio del Interior recoge en 2020 

1.068 victimizaciones a mujeres por causa de acceso ilegal informático, 5.134 por 

amenazas, 1.069 por coacciones y 1.245 por descubrimiento y o por revelación de 

secretos45. 

A partir de los estudios mencionados anteriormente, podemos concluir que la 

ciberviolencia afecta a las mujeres de una forma desigual en comparación a los 

hombres. Esta situación limita el acceso a un libre disfrute pleno y uso de las 

tecnologías digitales para muchas de ellas, generando barreras que dificultan su 

participación en entornos digitales. Es por ello por lo que con este trabajo se quiere 

destacar que en el contexto en el que vivismos, el uso de internet se ha convertido en 

una herramienta esencial en nuestros días, tanto para el ocio, trabajo, relaciones 

sociales e incluso, para la educación. Así, esta desigualdad mencionada en las 

anteriores estadísticas supone un gran obstáculo para el bienestar y desarrollo de las 

mujeres en el ámbito digital.  

 

 

 

 

                                                        
43 Javier López Gutiérrez et al., “Estudio sobre la cibercriminalidad en España 2020”, Ministerio del 

Interior. Gobierno de España, 2020. https://www.interior.gob.es/opencms/pdf/archivos-y-

documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-

periodicas/informe-sobre-la-cibercriminalidad-en 

Espana/Informe_cibercriminalidad_Espana_2020_126200212.pdf. 

44 Laura Cubillas de la Fuente, “La ciberviolencia de género y el ciberacoso y la respuesta de los equipos 

técnicos de los juzgados”. (Tesis doctoral, Universidad de Valladolid, 2020), 11. 

https://uvadoc.uva.es/handle/10324/57076. 

45 Ministerio de Asuntos Económicos y Transformación Digital, Violencia digital y de género: una realidad 

invisible, (Madrid: Ministerio de Asuntos Económicos y Transformación Digital, 2020), 2. 
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PRINCIPALES DELITOS DE CIBERVIOLENCIA DE GÉNERO 

La ciberviolencia de género se puede manifestar de muchas formas diferentes, 

siendo así que algunas pueden tener manifestación de carácter sexual o de carácter 

controlador. 

Tal y como afirma Rodríguez-Domínguez, resulta complicado establecer una 

clasificación de las distintas formas de ciberviolencia, ya que según avanza y 

evoluciona la tecnología, surgen nuevas conductas delictivas y del uso que hacemos de 

las mismas46.  

A continuación, se expondrán las formas de ciberdelincuencia de género más 

conocidas. 

 

I. Acoso cibernético o ciberacoso (cyberstalking) 

El término “Stalking” se traduce al español como acechar, lo que llega a 

significar observar o aguardar a la víctima de forma cautelosa para un objetivo. Por lo 

cual, el término “cyberstalking” es una forma de acoso mediante el uso de internet que 

consiste en la persecución continuada e intrusiva a un sujeto con el que se pretende 

establecer un contacto personal contra su voluntad47. 

Este fenómeno ha sido definido y estudiado a lo largo de los años, definiéndose 

finalmente como la persecución repetida de un individuo, con el objetivo de intimidar, 

controlar, monitorear o acosar mediante dispositivos electrónicos o a través de internet, 

que causan miedo y amenazan la seguridad de las víctimas48. 

Otro de los términos que se usa comúnmente para describir este concepto, es el 

de cyberharassment, que hace referencia a las conductas de amenazar, acosar, insultar 

o dañar a otras personas mediante las TIC, como pueden ser el correo electrónico o los 

teléfonos móviles49. 

Es importante situar el contexto en el que suele darse el cyberstalking, en este 

caso, referido a los casos de violencia de género y dentro de las relaciones de pareja. 

Según Delgado Martín, este escenario suele ser la ruptura de pareja, donde el 

acosador no cesa en sus intentos de mantener el contacto con la víctima con el objetivo 

de llamar su atención a través de medios tecnológicos, impidiendo a la víctima el poder 

hacer su vida con normalidad50. 

                                                        
46 Carmen Rodríguez-Domínguez, Pedro J. Pérez-Moreno y Mercedes Durán, “Ciberviolencia en las 

relaciones de pareja: una revisión sobre su metodología de investigación”, Anales de psicología 36, 2 

(2020): 200. https://doi.org/10.6018/analesps.370451. 

47 Joaquín Delgado Martín, Investigación tecnológica y prueba digital en todas las jurisdicciones, 2ª 

edición, (Madrid: Wolters Kluwe, 2018), 176. 

48 Trinidad Donoso Vázquez et al., “Perfil de cibervictimización ante las violencias de género 2.0”, Femeris, 

1 (2016): 38. http://dx.doi.org/10.20318/femeris.2016.3226 

49 Donoso Vázquez, “Perfil de cibervictimización…”: 39. 

50 Delgado Martín, Investigación tecnológica…, 327. 
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Otros autores definen el cyberstalking en las relaciones de pareja como el uso 

de las TIC para perpetrar lis incidentes destinados a acosar, molestar, atacar o asustar 

de manera repetida a una víctima o como una persecución repetida hacia una víctima 

concreta, teniendo como objetivo intimidar, controlar, monitorear o acosar desde 

cualquier dispositivo electrónico o a través de internet51. 

Este intento de contacto o intento de contacto debe ser intimidante para la 

víctima, ya que cada vez que use alguno de sus dispositivos electrónicos, ya sea su 

teléfono móvil, su ordenador o incluso revisar sus redes sociales, esta lo hará con el 

temor de encontrar un nuevo mensaje de su acosador, sufriendo así un nuevo contacto 

no deseado con su acosador52. 

Un problema bastante importante es el que tiene que ver con las parejas 

formadas por adolescentes, y es que estos tienden a minimizar los comportamientos de 

sus parejas o exparejas, pensando que es algo puntual. El comportamiento más habitual 

de las personas que actúan contra ello suele ser bloquearlo en las redes sociales. Sin 

embargo, hay que tener en cuenta que un ciberacosador no va a persistir por mucho que 

se bloquee en redes sociales. El ciberacosador va a persistir en su empeño, produciendo 

así una situación de asfixia en la víctima, provocado graves problemas psicológicos e 

incluso, perturbar su sentimiento de seguridad, todo ello puede impedir que la víctima 

pueda llevar una vida normal53. 

Según González Calvet, se podría considerar al cyberstalking como una forma 

de “acoso moral”, caracterizado esencialmente por una repetición de actos, palabras o 

comportamientos que, aisladamente pueda parecer que no tiene ningún tipo de 

importancia, pero cuya repetición en el tiempo se convierte en algo dañino para la 

víctima54. 

Para poder entender mejor de qué trata este fenómeno del cyberstalking, un 

ejemplo claro sería el que vivió una mujer de Maryland (EEUU), y es que denunció a 

su expareja por acoso cibernético tras realizar más de 800 llamadas telefónicas y 

enviarle miles de mensajes en un lapso de 48 horas. También se afirmó que su expareja 

la avergonzaba contantemente con publicaciones en sus redes sociales55. 

 

                                                        
51 Ángel García Collantes y María José Garrido Antón, La violencia y la ciberviolencia de género. 

(Valencia: Tirant lo Blanch, 2021). 

52 Avelina Alonso Escamilla, “El delito de stalking como nueva forma de acoso. Cyberstalking y nuevas 

realidades”, La ley penal: revista de derecho penal, procesal y penitenciario, 103 (2013): 1. 

53 Victoria Fernández Cruz y José R. Agustina, “Análisis jurídico-criminológico del stalking a partir de un 

estudio de sentencias”, International e-journal of criminal sciences 3, 14 (2019): 15. 

http://hdl.handle.net/20.500.12328/2989. 

54 Jaume González Calvet, “Acoso y discriminación, discriminación múltiple” en Tratamiento integral del 

acoso, ed. por María Pilar Rivas Vallejo et al. (Navarra: Thomson Reuters Aranzadi 2015), 115. 

55 Redacción Clarín, “Llamó a su ex novia más de 800 veces en dos días: podría enfrentar hasta 5 años de 

cárcel”, Clarín, 29 de marzo de 2023. https://www.clarin.com/internacional/llamo-ex-novia-800-veces-

dias-podria-enfrentar-5-anos-

carcel_0_BM8RPOgjOk.html?srsltid=AfmBOoo7WKyxbPL9iUaTOlUv8soukuHgJAC7dNNRUsjFbMC

t807HhJdk. 
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II. Difusión no consensuada de imágenes íntimas (Sextorsión o Porno-

venganza) 

El sextorsión se trata de un chantaje o coacción que sufre cualquier persona 

víctima de las amenazas de hacer público determinado material con connotación 

sexual. Se trata de una forma de violencia que se realiza por medio de la tecnología, en 

la cual el agresor amenaza con difundir tanto fotos como vídeos de contenido sexual 

explícito sin el consentimiento de la víctima. La persona que sufre este tipo de ataque 

normalmente es coaccionada para que continúe produciendo material de tipo sexual, o 

incluso, mantener relaciones sexuales con el chantajista56. 

En cuanto al sextorsión en las relaciones de pareja, este delito puede darse tanto 

durante como después de la relación. Si finalmente se consuma la acción de difundir 

este material sexual, se utilizaría el término de revenge porn, o como se denomina en 

español, “porno venganza”, que se definiría como la difusión de imágenes, video o 

audio de contenido sexual, a través de las redes sociales o cualquier otra plataforma, 

sin el consentimiento de la persona afectada y con la finalidad de humillarla, provocarle 

algún tipo de daño, por revanchismo o desquite de alguna situación pasada conflictiva, 

o simplemente con la finalidad de extorsionarla para poder conseguir así algún tipo de 

ventaja económica o de cualquier tipo que el extorsionador quiera conseguir57. 

En cuanto al término porno venganza, ciertos autores critican el uso de este, 

puesto que parece que implica que la víctima se merezca la difusión de estas imágenes, 

es decir, que el agresor actúa por venganza, justificando la necesidad de actuar 

mediante este delito. por otro lado, tampoco se debe considerar como pornografía, 

puesto que no hay ni un fin de entretenimiento para terceros en la generación de 

contenido por la víctima ni un consentimiento58. 

En cuanto a la violencia de género, este delito ocurrirá cuando se extorsiona a 

la mujer con la que se tiene o se ha tenido cualquier tipo de relación de afectividad con 

que, en el caso de no acceder a las peticiones del agresor, ya sea continuar con la 

relación o el mantener relaciones sexuales, el agresor procederá a la difusión en las 

redes sociales o en cualquier otra plataforma las imágenes o vídeos de contenido íntimo 

en las que ella aparezca59. 

En el ámbito de las relaciones afectivas, es importante conocer el impacto que 

estos delitos tienen para las víctimas. En este caso, este delito constituye una forma 

más de dominación o de ejercer control sobre la mujer, la cual se siente obligada y 

presionada a ceder antes las peticiones de su extorsionador, que en este caso será su 

pareja o expareja. La mujer se convierte en un tipo de “marioneta”, la cual no tiene 

ningún tipo de decisión y se ve obligada a hacer cosas que no quiere. El extorsionador 

                                                        
56 García Collantes y Garrido Antón, La violencia y la ciberviolencia…, 52-53. 

57 Pablo A. Palazzi, “Difusión no autorizada de imágenes íntimas (revenge porn)”, El Derecho,13.906 

(2016): 4. https://www.academia.edu/download/48347881/art_Revenge_Porn_el_derecho_2016.pdf. 

58 María Florencia Zerdá y Marina Benítez Demtschenko, “Violencia de Género Digital”, Y Derechos 43, 

97 (2018): 135. 

http://repositoriouba.sisbi.uba.ar/gsdl/collect/juridica/index/assoc/HWA_3866.dir/3866.PDF. 

59 Investigación tecnológica…, 325. 
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también se aprovecha del miedo que siente a las repercusiones que tendrá si finalmente 

se consuman las amenazas y publica este contenido íntimo. Esto hace que las 

posibilidades de denuncia se reduzcan ya que la víctima tiene miedo a denunciar por el 

temor de que su intimidad se vea violada al publicar este tipo de contenido60. 

El proyecto “Pantallas amigas” recoge información sobre una serie de delitos 

relacionados con la ciberviolencia hacia las mujeres, y uno de estos delitos que recoge 

se trata del sextorsión. Este proyecto recoge una serie conductas para poder identificar 

este delito: 

 De este delito pueden ser víctimas y autores tanto menores de edad como adultos. 

 Por medio de imágenes obtenidas por mensajería instantánea, teléfonos o 

cualquier otro dispositivo utilizado para la comisión. 

 Las imágenes suelen ser obtenidas en el trascurso de la relación sentimental. 

 Este delito suele tener de objetivo una explotación pornográfica, tanto para su 

uso personal como fuente de futuras amenazas o coacciones como para una red 

comercial61. 

Un ejemplo ilustrativo de este tipo de delito sería el que sufrió Florencia 

Villegas, víctima de violencia digital tras terminar una relación. Florencia descubrió 

que su expareja había sub idus fotos íntimas a varias webs pornográficas sin su 

consentimiento, todo esto provocado por haber finalizado la relación. Florencia expresa 

que siente una profunda vulnerabilidad al sentir que sus intimidades habían sido 

violadas. Todo esto afectó a su vida personal, puesto que, como ella afirma, dejó de 

sacarse fotos para compartirlas en sus redes sociales y el salir de casa se le hacía muy 

duro sin nadie de su círculo cercano. Como consecuencias psicológicas, Florencia tuvo 

pesadillas y un cuadro de ansiedad, siendo necesario un tratamiento psicológico62. 

 

III. Suplantación de identidad 

La suplantación de identidad es la acción de quienes crean un perfil falso en las 

redes sociales con el nombre de otra persona, que en este caso, sería la víctima, 

vulnerando así el derecho a la imagen de la persona suplantada. Además, esta 

suplantación puede realizarse con el fin de engañar a terceras personas, difusión de 

material íntimo, acosos virtuales, estafas, obtención ilegítima de información… 

Además, es a través de esta suplantación de identidad que el agresor logra crear un gran 

número de vínculos ficticios con personas que no saben que están siendo engañadas63. 

Este delito consiste en hacerse pasar por otra persona en línea usando sus datos 

personales con el fin de amenazarla o intimidarla. Este delito se puede cometer 

                                                        
60 Judith Rodríguez Duclos, “La ciberviolencia de género en parejas jóvenes”. (Tesis doctoral, Universitas 

Miguel Hernández, 2021), 65. http://hdl.handle.net/11000/27066. 

61 “Sextorsión”, Pantallas amigas, 20 de mayo de 2015. https://www.sextorsion.es. 

62 Alejandro Gorenstein, “Sufrió violencia digital por parte de su expareja: “Sentía que el mundo me había 

visto desnuda””. La Nación, 7 de noviembre de 2022. https://www.lanacion.com.ar/lifestyle/sufrio-

violencia-digital-por-parte-de-su-ex-pareja-sentia-que-el-mundo-me-habia-visto-desnuda-nid17112022/. 

63 Florencia Zerdá y Benítez Demtschenko, “Violencia de Género…”: 139. 
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mediante la creación de perfiles o cuentas falsas en redes sociales o la usurpación de 

cuentas de correo o números de teléfono de allegados de la víctima con el propósito de 

establecer comunicación y tener acceso a información sobre la víctima64. 

En los casos de violencia de género o violencia doméstica, es bastante frecuente 

la suplantación y robo de identidad de las víctimas a través de distintos mecanismos, 

como hacerse pasar por familiares o amistades en redes sociales para vigilar a la 

víctima a través de esos perfiles65. 

Otra clase de delitos que tiene mucha relación con el delito de la suplantación 

de identidad son los delitos contra la intimidad sexual, ya que una de las razones por 

las cuales es difícil de eliminar el contenido de la víctima el cual se ha obtenido por 

amenazas, es que lo agresores crean cuentan y perfiles falsos con el nombre de la 

víctima, en el cuál tienen libertad para subir todo el contenido que tengan de la víctima 

y difamarla, ya que otra de las finalidades de la suplantación de identidad, sobre todo 

en violencia de género es dañar la reputación e imagen de la víctima, y hacerla quedar 

mal delante de la sociedad, que cree que ese perfil es realmente suyo66. 

La suplantación de identidad puede usarse con fines diversos, desde cometer 

estafas, para difamar a la víctima o para hacer creer a un tercero que se es otra persona. 

Si relacionamos este delito con la violencia de género, esta suplantación puede usarse 

para denigrar la imagen de la mujer, ya que este delito impulsa acciones que tienen en 

su propia estructura un sesgo patriarcal, como puede ser crear una cuenta falsa de 

contenido sexual de la mujer, haciendo creer a un tercero que realmente es la mujer 

quien ha creado esa cuenta67. 

Un ejemplo bastante claro de este tipo de delito fue el que ocurrió en Costa Rica 

en 2022. 

La expareja de la víctima accedió a sus cuentas, cambió las fotografías de su 

perfil y mantuvo conversaciones de índole privado con otros hombres, con el objetivo 

de hacer creer a estos que la autora de los mensajes era una mujer68. 

 

                                                        
64 Lourdes V. Barrera y Candy Rodríguez Barrera, La Violencia en Línea contra las Mujeres en México. 

Informe para la Relatora Especial sobre la violencia contra la mujer. (México: 2017). https://r3d.mx/wp-

content/uploads/180125-informe_violencia_en_linea_mx-v_lanzam.pdf. 

65 Luis Almagro, La violencia de género en línea contra las mujeres y niñas: conceptos básicos, 
herramienta de seguridad digital y estrategias de respuesta. (Canadá: Oceacicte, 2021). 

https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-basicos-La-violencia-de-genero-en-linea-contra-

las-mujeres-y-ninas.pdf. 

66 Tania Morales Reynoso y Carolina Serrano Barquín, “Manifestaciones del ciberbullying por género entre 

los estudiantes de bachillerato”, Ra Ximhai 10, 2 (2014): 151. 

https://www.redalyc.org/pdf/461/46132726010.pdf. 

67 Natalia Valera, “Desigualdad y violencia contra la mujer en el ciberespacio”, Revista Jurídica de la 

Universidad de Palermo, 1 (2020):  164. https://www.palermo.edu/derecho/revista_juridica/pub-18-

1/Revista-juridica-ano-18-N1-09.pdf. 

68 Paula Ruiz, “Primer caso en Costa Rica: hombre es acusado por suplantar identidad de su expareja en 

redes sociales”, El Observador, 31 de julio de 2024. https://observador.cr/primer-caso-en-costa-rica-

hombre-es-acusado-por-suplantar-identidad-de-su-expareja-en-redes-sociales/. 
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IV. Control y vigilancia digital (Hacking) 

El hacking consiste en el acceso no autorizado a los archivos y bases de datos 

de sistemas informáticos ajenos. Además, al perpetrador de este tipo de delitos se le 

denomina “hacker”, que es la persona que usa diversas técnicas informáticas para 

acceder a los datos de la víctima69. 

Muñoz Conde define el concepto de hacking como el acceso a través de técnicas 

sofisticadas a la privacidad de los datos guardados en los sistemas informáticos70. 

Pachés define este delito como el robo de contraseñas para acceder a la 

información personal, como pueden ser los mensajes privados o archivos, con la 

finalidad de vulnerar la privacidad de la víctima y mantener un control sobre ella. 

También se incluye la posibilidad de divulgar documentos y fotos privadas en una 

plataforma online71. 

En cuanto al hacking, nos podemos encontrar distintas modalidades en cuanto 

a la finalidad que tenga el hacker con sus acciones. 

En primer lugar, nos encontramos con la modalidad de “hacking negro”, que es 

cuando el sujeto actúa con la finalidad de dañar el sistema operativo del dispositivo de 

la víctima, violando así la intimidad de los archivos, y por tanto, dañando 

intencionadamente el sistema informático. En el caso de violencia de género, el hacker 

viola las barreas de protección de los dispositivos electrónicos de su pareja o expareja 

sin su autorización, invadiendo así su intimidad. De esta forma. El agresor puede tener 

acceso a sus contactos y a los demás datos de la mujer, pudiendo así tener acceso y 

conociendo todo lo que hace la mujer en cada momento, donde se encuentra y con 

quién está72. 

Por otra parte, tenemos el “hacking blanco” o ético, el cual consiste en el 

comportamiento del sujeto que, para demostrar su habilidad y conocimientos, accede 

al sistema sin autorización, pero no suele tener ningún tipo de intención maligna oculta 

a parte de la mencionada de demostrar su habilidad informática73. 

Atendiendo a las consecuencias que este delito tiene para la víctima, teniendo 

en cuenta que el delito ha sido cometido por alguien el cual en algún momento ha 

mantenido algún tipo de relación de afectividad con la víctima, puede llegar a tener 

grandes consecuencias psicológicas en cuanto a la confianza y seguridad en cuanto a 

                                                        
69 María Encina Miranda López y Francisco Javier Molina Jimeno, “El delito de hacking o intrusismo 

informático (art. 197 bis.1 CP) “El Hacking ¿Una conducta punible?”, (Tesis doctoral, Universidad de 

León, 2021), 15. 
https://buleria.unileon.es/bitstream/handle/10612/13215/MIRANDA%20LÓPEZ%2C%20María%20Enci

na.pdf?sequence=1&isAllowed=y. 

70 Francisco Muñoz Conde, Derecho Penal. Parte Especial (Valencia: Tirant Lo Blanch, 2010), 277. 

71 Dagmar Barreda Herrera y Laura López Montoto, “Ciberviolencia de genero contra mujeres: un estudio 

desde la visión cubana, Social Review 12, 2 (2024): 34. https://doi.org/10.62701/revsocial.v12.5174. 

72 Alain Eduardo Rodríguez Llerena, “Herramientas fundamentales para el hacking ético”. Revista Cubana 

de Informática Médica 12, 1 (2020): 120. http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1684-

18592020000100116&lng=es&nrm=iso. 

73 Rodríguez Llerena, “Herramientas fundamentales…”: 120. 
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futuras relaciones de pareja, en las cuales la víctima disminuirá en gran medida su 

confianza74.  

Podemos entonces concluir de este delito que el hacking es un tipo de conducta 

delictiva donde las TIC son el medio y el objetivo del ataque, siendo así esencialmente 

los casos de accesos ilícitos a sistemas informáticos ajenos, sabotajes y usos abusivos75. 

Este tipo de delito tiene grandes consecuencias para sus víctimas, y es que el 

descubrir que has estado siendo vigilada constantemente en todas tus comunicaciones, 

provoca en la víctima un sentimiento de inseguridad, de invasión de privacidad al sentir 

que ha estado vigilada, lo que puede provocar un estado de estrés y asilamiento social, 

incluso en ciertas ocasiones, puede provocar cuadros de ansiedad y depresión76. 

Un ejemplo de este tipo de delito serían las apps espías, y es que ligado con este 

deliro, se ha desarrollado el “stalkerware”, que se trata de una amenaza invisible, 

consistiendo esta cuando tu pareja accede a los datos de tu móvil para espiarte sin 

consentimiento. Este tipo de aplicaciones suelen estar camufladas como herramientas 

de control parental o gestión de empleados, pero su real utilidad es recopilar la 

información de la víctima, como su ubicación, mensajes, fotos y correos electrónicos. 

Esta fue la situación que vivió una mujer en México en la que su expareja a vigiaba y 

la acosaba, teniendo así acceso a todos sus datos por medio de esta vía, lo que le causó 

un gran daño emocional y psicológico77. 

 

V. Doxing 

Entendemos por doxing todo comportamiento dirigido a investigar, manipular 

y publicar información privada sobre un individuo sin su consentimiento, para 

exponerle públicamente, avergonzarle e incluso acceder y atacar a la persona en la vida 

real, con el fin de acosarle o ejercer cualquier tipo de abuso78. 

Además, este delito hace referencia a la publicación en internet de información 

privada de la víctima, como puede ser su dirección, número de teléfono o lugar de 

trabajo, con intención dolosa, aludiendo así a que esta persona está ofreciendo servicios 

sexuales o directamente, que usen la información divulgada para que acosen a la 

víctima. La finalidad del agresor es investigar y divulgar la información personal de la 

                                                        
74 Florencia Zerdá y Benítez Demtschenko, “Violencia de Género…”: 147. 

75 Francisco Almenara Pineda. “El delito de hacking”, (Tesis doctoral, Universidad de Valencia, 2017), 32. 

https://roderic.uv.es/rest/api/core/bitstreams/5fbd9972-ac8b-4e4e-b891-d274ce453de1/content. 

76 Manuel Gámez Guadix, Erika Borrajo y Esther Calvete, “Abuso, control y violencia en la pareja a través 

de internet y los smartphones: características, evaluación y prevención”, Papeles del Psicólogo 39, 3 

(2017): 219. https://doi.org/10.23923/pap.psicol2018.2874.  

77 Georgia Becerril y Alfredo Narváez, “Stalkerware: la “amenaza invisible” que puede usar tu pareja para 

espiarte con tu propio celular”, Uno TV, 14 de marzo de 2024. https://www.unotv.com/ciencia-y-

tecnologia/stalkerware-que-es-acoso-digital-como-identificar-una-app-espia-en-tu-celular/.  

78 Clara Gracia Latorre, “Redes Sociales: su uso frente a la violencia de género”, (Tesis doctoral, 

Universidad de Zaragoza, 2022), 16. https://zaguan.unizar.es/record/125645/files/TAZ-TFG-2022-

1165.pdf. 



Ana María Medina Sánchez 

 

21 

 

víctima sin su consentimiento para exponerla, con el fin de que terceras personas la 

acose, vulnerando así su intimidad79. 

Este delito hace referencia también a la busca y la publicación en línea de 

información privada en internet para exponer públicamente y avergonzar a la víctima 

de este delito80. 

En doxing, en el ámbito de la violencia de género se trata de un tema muy 

delicado para la víctima, ya que este delito posiciona a la víctima en una posición de 

vulnerabilidad acompañada por el temor de que publiquen su información personal en 

internet, lo que podría tener consecuencias tanto personales, familiares, económicas y 

sociales81. 

Es por ello por lo que el doxing se ha convertido en una común herramienta en 

la perpetración de la violencia de género en el ámbito digital. Las mujeres son víctimas 

frecuentes de esta práctica, ya que el doxing se usa con el objetivo de controlar, 

silenciar y humillar a las víctimas. Es por ello, que para conseguir estos fines, los 

agresores exponen en internet la información íntima de las mujeres como una forma de 

castigo o represalia por desafiar las normas de género o simplemente por reforzar la 

dominación y el control sobre la mujer82. 

Este delito tiene un gran impacto para las víctimas, tanto a nivel emocional 

como físico. Todo esto es debido a que su información personal ha sido expuesta, y 

terceras persona pueden ir a acosarla por razón de esta publicación de información, o 

incluso puede enfrentarse a agresores físicos. Además, el doxing también puede 

provocar problemas psicológicos, provocando así en la víctima ansiedad, depresión e 

incapacidad para mantener relaciones afectivas y personales sanas83. 

Para aportar algunos datos de este delito, según Amnistía Internacional, al 

menos una cuarta parte de las mujeres usuarias de internet han sido víctimas de doxing 

al menos una vez en su vida84. 

Un ejemplo de este tipo de delito fue el que ocurrió en Alicante en el que un 

hombre de 35 años publicó fotografías personales de su expareja en un sitio web de 

contactos, acompañado de anuncios sexuales explícitos que incluían su número de 

                                                        
79 Violencia contra las mujeres y las niñas, sus causas y consecuencias. (Asamblea de Naciones Unidas, 

A/79/325, 2024), 7.  

80 Pérez, “Violencia de género en internet…”. 

81 Servio Edisson Bastidas Álvarez y Julio Cesar Rodríguez Salazar, “Factores que promueven la violencia 

digital desde el punto de vista universitario”. (Tesis doctoral, Corporación Universitaria Minuto de Dios, 

2022), 34. https://repository.uniminuto.edu/server/api/core/bitstreams/e622b9e2-9bd6-41ba-8db2-

8fa221c1fcd2/content. 

82 “Doxing: una forma de violencia de género digital”, Asociación Stop Violencia de Genero Digital, 12 de 

marzo de 2024. 

https://www.google.com/search?client=safari&rls=en&q=Doxing%3A+una+forma+de+violencia+de+gé

nero+digital+(2024).+Asociación+Stop+Violencia+de+Genero+Digital&ie=UTF-8&oe=UTF-8. 

83 Francisco Ángel Addati, “La violencia de género digital como forma especial de afectación de los 

derechos personalísimos en redes sociales”, Ratio iuris, Revista de Derecho 9, 1 (2021): 215. 

https://publicacionescientificas.uces.edu.ar/index.php/ratioiurisB/article/download/1205/1133. 

84 Gracia Latorre, “Redes Sociales: su …”, 16. 
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teléfono e información de su domicilio. Esto provocó que la joven recibiera numerosas 

llamadas solicitando sus servicios sexuales e incluso que personas se presentaran en su 

casa. Debido a todo esto, la víctima tenía miedo de salir sola a la calle por miedo de 

que se encontrara con alguien que la vio en la página de contactos85. 

 

VI. Troleo o Trolling dirigido 

El trolling, en un entorno digital se trata de un comportamiento reiterado con 

un carácter antisocial, ofensivo y engañosos que, principalmente se desarrolla mediante 

la creación y definición de la víctima, a través de comentarios y discursos de odio; 

acoso y victimización por medio de mensajes envenenados, mentiras y difamaciones 

y, por último, la reducción de su identidad y dignidad como persona, situándola como 

base de abuso. A los perpetradores de este tipo de delito se les suele denominar trols86. 

El principal objetivo de estos trols es acallar a la víctima y evitar que publica 

comentarios para que pueda defender su imagen87. 

Otras características que definen este tipo de delito son su frecuencia e 

intensidad, e incluso, este delito puede ser orquestado por una sola persona, pero irse 

propagando, convirtiéndose así en un delito en masa formado por insultos basados en 

el género, lenguaje malicioso y amenazas. Estos elementos hacen que el género tenga 

un papel fundamental, y es que este delito es una manifestación de esas estructuras de 

género, jerarquías y poder. En específico, este delito utiliza un lenguaje violento para 

disuadir y disciplinar a las mujeres en espacios en línea, bajo la amenaza de una 

violencia88. 

El trolling hace referencia a numerosas manifestaciones que van desde un 

humor sexista hacia prácticas más lesivas como una amenaza y, según mencionan 

varios autores, las prácticas más comunes en las que se manifiesta el trolling pueden 

ser mediante comentarios misóginos y sexistas online que buscan menospreciarlas y 

humillarlas, e incluso hipersexualizarlas; acoso y amenazas de género, el llamado 

gendertrolling, que está formado por la reiteración de mensajes desde diferentes 

perfiles, el acoso sexual o amenazas que tienen un componente misógino que 

intensifica la acción; mediante el doxing y revelación de datos personales, lo que hace 

que estas amenazas tengan un componente más real; la manipulación de fotografías y 

vídeos, lo que implica una manipulación y publicación de imágenes con la imagen 

                                                        
85 Levante. “Publica anuncios sexuales y datos de su expareja en webs de contactos”, Levante, 7 de marzo 

de 2020. https://www.levante-emv.com/sucesos/2020/03/07/publica-anuncios-sexuales-fotos-datos-

11598625.html. 

86 Teresa Piñeiro Otero, Xabier Martínez Rolán y Laura M. Castro Souto, “¿Sueñan los troles con mujeres 

en el poder? Una aproximación al troleo de género como violencia política”, Anuario Electrónico de 

Estudios en Comunicación Social “Disertaciones” 17, 2 (2024): 5. 

https://doi.org/10.12804/revistas.urosario.edu.co/disertaciones/a.13988. 

87 Rubén Santander Herrera, “El troleo en el esquema de las prácticas políticas”, Contratexto, 35 (2021): 

95. https://doi.org/10.26439/contratexto2021.n035.5034. 

88 Teresa Piñeiro Otero, Xabier Martínez Rolán y Laura M. Castro Souto, “E-violencia contra las mujeres 

en política: aproximación bibliométrica a un ámbito de estudio en proceso de definición”, Mujer y Políticas 

Públicas 2, 1 (2023): 164. https://doi.org/10.31381/mpp.v2i1.5859. 
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alterada de la mujer sin su consentimiento, para hacer daño a su identidad como 

persona; y la creación de bulos y fake news, con este contenido difamatorio que tendrán 

estos rumores falsos y la información incompleta y falsa que se publica sobre las 

mujeres, con el objetivo de socavar su credibilidad y reputación89. 

Las víctimas del trolling pueden experimentar diferentes consecuencias y daños 

psicológicos como pueden ser una ansiedad y depresión al estar inmersas en una 

censura colectiva hacia ellas, lo que hace que sus niveles de autoestima disminuyan al 

igual que disminuye sus niveles de participación en espacios públicos90. 

Un ejemplo de este tipo de delito fue el que ocurrió en Argentina y es que una 

mujer fue agredida por un troll que posteaba de forma anónima en Facebook. Este 

hombre publicó imágenes suyas con comentarios falsos y ofensivos con connotación 

sexual con el objetivo de denigrar su imagen pública y sexual91. 

 

Una vez realizado una explicación de los delitos más comunes de la 

ciberviolencia de género, cabe afirmar que existen muchos más, e incluso muchos de 

los delitos nombrados se encuentran interconectados. 

Un ejemplo de ello sería el que vivió Lindsey Goldrick en 2004, una mujer 

británica que conoció a Paul Curran en una página para encontrar pareja en internet y 

la que fue víctima de ciberacoso por más de 12 años. 

Lindsey, tras unas pocas citas con Paul, decidió acabar con la relación en 2005. 

A partir de ese momento Paul empezó a acosarla de distintas formas, lo que incluye 

llamadas y correos electrónicos desagradables e incluso la creación de al menos 15 

sitios web maliciosos con información falsa y privada sobre Lindsay. También compró 

anuncios de Google y creó varias cuentas falsas en Twitter para difundir contenido falso 

sobre ella. 

A pesar de que Lindsay denunció varias veces, no fue hasta julio de 2018 

cuando el Tribunal Supremo de Londres falló a favor de Lindsay, reconociendo así el 

“acoso civil” y el impacto negativo que tuvo todo esto en su salud mental, relaciones 

personales y en su carrera profesional92. 

Como podemos ver, en este caso tenemos una combinación de varios delitos, 

como pueden ser el acoso cibernético en cuanto a las numerosas llamadas y correos 

                                                        
89 Alicia Villar-Aguilés y Juan Pecourt Gracia, “Antifeminismo y troleo de género en Twitter. Estudio de la 

subcultura trol a través de #STOPfeminazis”, Teknokultura, Revista de Cultura Digital y Movimientos 

Sociales 18, 1 (2021): 42. http://dx.doi.org/10.5209/TEKN.70225. 

90 María Laura Lupano Perugini y Alejandro Castro Solano, “Rasgos de personalidad, bienestar y malestar 

psicológico en usuarios de redes sociales que presentan conductas disruptivas online”, Interdisciplinaria 

Revista de Psicología y Ciencias Afines 38, 2 (2021): 18. http://doi.org/10.16888/interd.2021.38.2.1. 

91 Sergio Mohamed “Ordenan borrar las publicaciones y el perfil completo de un troll que agredía con 

violencia de género”. Derecho en zapatillas, 21 de julio de 2020. 

https://www.derechoenzapatillas.com/2020/borrar-la-publicacion-y-perfil-de-un-agresor-de-violencia-de-

genero/. 

92 BBC News Mundo. “12 años acosada en internet: “Fue aterrador, él controlaba cada parte de mi 

vida””. BBC, 24 de julio de 2018. https://www.bbc.com/mundo/noticias-44924120. 



Ciberviolencia de género: tipología, marco legal y estrategias de prevención en la era digital 

 
24 

electrónicos y una suplantación de identidad, debido a que se usó su imagen para crear 

sitios webs con información falsa sobre ella. 

Es importante saber que, en los ciberdelitos de violencia de género, es muy 

común que se dé un hostigamiento sexual unido a este tipo de delitos. El hostigamiento 

sexual consiste en cualquier tipo de acercamiento sexual no deseado, requerimientos 

de favores sexuales y cualquier otra conducta que tenga una naturaleza sexual. Por ello, 

podemos definir al hostigamiento sexual virtual como aquellas comunicaciones, 

conductas o expresiones que fluyen por los medios de comunicación digitales y a través 

de internet que provoquen un comportamiento sexual no consentido para la víctima93. 

Este acoso sexual virtual puede desarrollarse dentro de los delitos ya 

mencionados, debido a que si ya existe una violencia, coerción o amenazas, el agresor 

puede aprovecharse de esta situación para que la víctima realice conductas sexuales 

que en plena libertad de decisión no realizaría, a cambio de un beneficio para el agresor, 

como pueden ser su propia satisfacción, venganza, humillación o como una 

degradación de su condición de persona en la sociedad, incluso compartiendo este 

contenido sexual en páginas de distribución pornográficas94. 

Estos delitos están muy relacionados con la misoginia, o más bien, con la 

cibermisoginia, y es que el auge de las redes sociales e internet ha impulsado de una 

manera masiva el discurso de odio a las mujeres, sirviendo así de vehículo para las 

diversas formas de violencia de género, en este caso, la violencia digital95. 

Y es que estos actos de violencia no son aleatorios ni fortuitos, sino que son 

patrones arraigados de una sociedad que defiende el comportamiento masculino por 

encima del femenino96.  

Por todo ello, es muy importante entender que la misoginia abarca un amplio 

marco de delitos y comportamientos hostiles dirigidos a las mujeres, lo que puede dar 

lugar a una multitud de delitos dirigidos hacia ellas97. 

 

 

 

 

                                                        
93 Frederick Vega Lozada, “Hostigamiento sexual virtual: perspectivas del ordenamiento jurídico de 

Estados Unidos de Norteamérica”, Forum Empresarial 7, 1 (2002):  53. 

https://doi.org/10.33801/fe.v7i1.3372. 

94 María Rosa Decker, “Acoso sexual virtual, violencia de género y la reforma del código penal”, (Tesis 

doctoral, Universidad siglo 21, 2019), 41. 

https://repositorio.21.edu.ar/bitstream/handle/ues21/18192/DECKER%20MARIA%20ROSA.pdf?sequen

ce=1. 

95 Aimée Vega-Montiel, Ciberviolencia contra las mujeres y discurso de odio sexista, (México: Instituto 

Electoral de la Ciudad de México, 2019), 35. 

96 Aguilés y Pecourt Gracia, “Antifeminismo y troleo…”: 35. 

97 Piñeiro Otero, Martínez Rolán, y Castro Souto, “E-violencia contra las mujeres…”: 66. 
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LEGISLACIÓN Y CONSECUENCIAS LEGAES 

Es importante establecer un marco normativo y legal, tanto a nivel internacional como 

nacional, acerca de la ciberviolencia de género y de los delitos que están asociados a 

esta. Y es que en el mundo digital que nos encontramos y gracias a la expansión de 

internet y de sus dispositivos electrónicos, traen consigo nuevas formas delictivas, las 

cuales van a necesitar un marco normativo para poder luchar contra ellas98. 

I. Ámbito internacional 

A nivel internacional, la ciberviolencia de género ha sido muy reconocida a 

nivel mundial y trae su causa en la discriminación sobre la mujer. Así, podemos ver 

que la violencia de género se define en el artículo 1 de la Declaración sobre la 

Eliminación de la Violencia sobre la Mujer como “todo acto de violencia basado en la 

pertenencia al sexo femenino que tenga o pueda tener como resultado un daño o 

sufrimiento físico, sexual o psicológico para la mujer, así como las amenazas de tales 

actos, la coacción o la privación arbitraria de la libertad, tanto si se producen en la vida 

pública como en la vida privada”99. 

De esta definición podemos entender que la ciberviolencia de género se aplica 

a todo acto de violencia por razón de género contra la mujer cometido mediante el uso 

de las tecnologías y dirigida contra una mujer porque es una mujer100. 

Asimismo, la Resolución sobre la protección de las mujeres defensoras de 

derechos humanos de la Asamblea General de las Naciones Unidas (AGONU) recoge 

las violaciones de derechos humanos relacionadas con la tecnología: violaciones de la 

tecnología de la información, abusos y violencia contra la mujer, como pueden ser el 

acoso en línea, el ciberacoso, violación de la privacidad, la censura y la piratería de las 

cuentas de correo electrónico, los móviles o cualquier otro dispositivo de la mujer, con 

el objetico de desacreditarlas o de incitar a otras personas que realicen los abusos 

mencionados contra ellas, son una manifestación de la discriminación sistemática 

basada en el género, que necesita de respuestas efectivas que cumplan y velen por los 

derechos humanos101. 

 

 

 

                                                        
98 Torres, Robles y De Marco, El ciberacoso como forma de ejercer…, 83. 

99 Declaración de la Eliminación de la Violencia Contra la Mujer: Resolución de la Asamblea General 

48/104 del 20 de diciembre de 1993. (Asamblea General de Naciones Unidas: A/RES/48/104, 20 de 

diciembre de 1993).  

100 Paula Pérez del Pino, “Instrumentos para la prevención y erradicación de la (ciber)violencia de género 

en derecho internacional público”, (Tesis doctoral: Universidad de Jaén, 2013), 7. 

https://hdl.handle.net/10953.1/19723. 

101 Resolución sobre la protección de las mujeres defensoras de derechos humanos y de las personas 

defensoras de los derechos de la mujer. (Asamblea de Naciones Unidas, junio de 2016), 29. 
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En línea con lo anterior, hay que tener presente que los derechos de la mujer y 

la prohibición de la violencia de género están reconocidos como un principio de 

Derecho Internacional de los Derechos humanos, y es que tal y como expone la 

Resolución 32/13 del Consejo de Derechos, aplicando el uso de las TIC a la violencia 

de género, se entiende que los derechos de las personas también deben ser protegidos 

en Internet102. 

También es importante el Informe de la Relatora Especial sobre Violencia 

contra las Mujeres presentado al Consejo de Derechos Humanos en junio de 2018, en 

el cual, la Relatora Especial emplea la definición de violencia facilitada por las TIC 

contra las mujeres, pero también emplea términos como violencia en línea contra las 

mujeres y ciberviolencia y violencia facilitada por la tecnología103.  La ciberviolencia 

contra las mujeres se define en el mencionado informe como la violencia de género 

cintra las mujeres que se realiza mediante el uso de las TIC contra una mujer o que 

afecta a las mujeres de forma desproporcionada. Sin embargo, hay que prestar atención 

que en el informe no se definen las formas de violencia en línea contra las mujeres, 

reconociendo que el rápido desarrollo de los espacios digitales y las tecnologías, 

incluyendo la inteligencia artificial, dará lugar a nuevas y diferentes maneras de 

violencia contra las mujeres en línea 104. 

En relación con el Informe de la Relatora Especial sobre la violencia contra la 

mujer, acerca de la violencia en línea contra las mujeres y las niñas, el 23% de las 

mujeres han manifestado haber sufrido al menos en una ocasión acoso o abuso en línea. 

Por otro lado, se manifiesta que: 1 de cada 10 mujeres ha sido víctima de violencia de 

género en línea desde los 15 años de edad 105. 

Siguiendo con la discriminación con las mujeres, es importante tener en cuenta 

la Convención sobre todas las formas de discriminación contra la mujer, aprobado el 

18 de diciembre de 1970 en su resolución 34/180 en Nueva York por la Asamblea 

General de Naciones Unidas 106.  No obstante, este no entró en vigor hasta el 3 de 

septiembre de 1981 tras la ratificación por 20 países, entre los cuales se encuentra 

España 107. 

 

                                                        
102 Resolución 32/13 del Consejo de Derechos Humanos, de 1 de julio de 2016, sobre promoción, protección 

y disfrute de los derechos humanos en Internet (Asamblea de Naciones Unidas, 1 de julio de 2016), 2. 

103Informe de la Relatora Especial sobre Violencia contra la mujer, sus causas y consecuencias acerca de la 

violencia en línea contra las mujeres y las niñas desde la perspectiva de los derechos humanos, (Asamblea 

General de Naciones Unidas de 18 de junio de 2018), 5. 

104 Jonathan Cruz Ángeles. “Las obligaciones estatales en materia de prevención y protección integral 

contra la violencia de género “online””. En La violencia sobre la mujer en el s. XXI: género, derecho y TIC, 

ed. Paz Lloria García y coord. Jonathan Cruz Ángeles. (Navarra: Thomson Reunters Aranzadi, 2019), 183. 

105 Informe de la Relatora Especial sobre Violencia contra la mujer…, 6. 

106 Convención sobre la Eliminación de Todas las Formas de Discriminación Contra la Mujer. (Asamblea 

General de Naciones Unidas, Resolución 34/180, 18 de diciembre de 1979), 1. 

107 Instrumento de Ratificación de 16 de diciembre de 1983 de la Convención sobre la eliminación de todas 

las formas de discriminación contra la mujer, hecha en Nueva York el 18 de diciembre de 1979. (BOE núm. 

69, de 21 de marzo de 1984), 1. 
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Además de esta convención, hay otros textos legales dedicados a combatir la 

ciberviolencia de género. Entre ellos destacan: 

 El estudio del Secretario General sobre todas las formas de violencia contra la 

mujer en el 2006, en el que se señala la necesidad de investigaciones sobre el uso 

de las TIC con el propósito de reconocer y combatir las nuevas formas de 

violencia que estaban empezado a surgir 108. 

 La resolución 20/8 del Consejo de Derechos Humanos sostiene que los derechos 

de las personas también deben estar protegidos en línea y que, de ninguna forma 

tanto Internet como las TIC pueden facilitar la violación de estos109. 

 La Comisión de la Condición jurídica y social de la Mujer en 2013 incitó a los 

Estados a que elaborasen mecanismo para combatir la violencia, así como usar 

las TIC como medio para empoderar a las mujeres 110. 

 El Consejo de Derechos Humanos en su Resolución 28/14 de 2015, se vuelve a 

pronunciar sobre la ciberviolencia, esta vez reconociendo que el ciberacoso y el 

hostigamiento en línea entran dentro de la esfera de la violencia contra la mujer, 

así, los Estados deben proteger los derechos humanos de las mujeres 111. 

 La Resolución 71/199 de la Asamblea General de la ONU de 2016 que reconoce 

la vulnerabilidad de las mujeres en su privacidad en esta era digital, solicitando 

así a los Estados que elaboren medidas preventivas 112. 

En cuanto al Comité de la CEDAW, en el ámbito de la ciberviolencia de género, 

es importante destacar la Recomendación 19 y la Recomendación 35. 

Comenzando con la recomendación 19, con fecha de 29 de enero de 1992, la 

cual declara “la violencia contra las mujeres es una forma de discriminación dirigida 

contra las mujeres por su condición de ser mujer y que afecta a estas de manera 

desproporcionada”. En relación a la ciberviolencia, el término discriminación contra 

la mujer incluye actos como pueden ser las amenazas, coacciones o privaciones de 

libertad que infringen un daño ya sea físico, mental o sexual. La Recomendación 

también expone que “Se recomienda que: Los Estados Parte adopten medidas 

apropiadas y eficaces para combatir todo tipo de violencia basada en el sexo, ejercida 

mediante actos públicos o privados”. Y es que como ya se ha mencionado, la 

ciberviolencia se suele darse en la vida privada, por lo que es función de los Estados 

que combatan este fenómeno 113. 

                                                        
108 Informe del Secretario General, sobre estudio a fondo sobre todas las formas de violencia contra la 

mujer. (Asamblea de Naciones Unidas, 6 de julio de 2006), 12. 

109 Resolución 20/8 del Consejo de Derechos Humanos, sobre promoción, protección y disfrute de los 

derechos humanos en Internet. (Asamblea de Naciones Unidas, 5 de julio de 2012), 2. 

110 Comisión de la Condición Jurídica y Social de la Mujer. Informe sobre el 57° período de sesiones. 

(Asamblea General de Naciones Unidas, 2013), 10. 

111 Resolución 28/14 del Consejo de Derechos Humanos, sobre Derechos humanos, democracia y Estado 

de Derecho. (Asamblea de Naciones Unidas, 23 de marzo de 2015), 2. 

112 Resolución 71/199 de la Asamblea General de la ONU, sobre el derecho a la privacidad en la era digital. 

(Asamblea General de Naciones Unidas, 19 de diciembre de 2016), 2. 

113Recomendación nº.19 del Comité contra Todas las Formas de Discriminación Contra las Mujeres, sobre 

la violencia contra la mujer. (Asamblea General de Naciones Unidas de 29 de enero de 1992), 4. 
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La Recomendación 35, sobre la violencia por razón de género contra la mujer, 

por la que se actualiza la Recomendación 19, podemos ver claramente que añade la 

ciberviolencia a su texto. Así, esta Recomendación indica que la violencia de género 

se manifiesta en “en diversos ámbitos, del privado al público, incluidos entornos 

tecnológicos, y trasciende las fronteras nacionales en el mundo globalizado 

contemporáneo”114. 

En el seno del Consejo de Europa, es importante tener en cuenta que también 

ha tratado de combatir esta nueva forma de violencia hacia las mujeres. 

Así, en primer lugar, nos encontramos con el Convenio para la Acción contra la 

violencia contra la mujer y la violencia doméstica, conocido como el Convenio de 

Estambul, que entró en vigor en 2008.  Este Convenio reconoce que la violencia contra 

las mujeres es una violación de los derechos humanos y que la igualdad entre hombres 

y mujeres es un elemento clave en la lucha contra su erradicación. Los principales 

objetivos de esta convenio, relacionados con la violencia de género en línea son 

prevenir nuevas formas de violencia para las mujeres, para ello, serán los Estados los 

encargados de crear campañas de sensibilización y tratamiento para los autores de este 

tipo de violencia, así como capacitación a los profesionales; proteger a las víctimas que 

hayan sido objeto de este tipo de violencia, mediante ámbitos diversos como pueden 

ser el policial; procesar los nuevos delitos que han surgido en esta nueva era digital y 

procurar que no hayan delitos sin cubrir; y por último, la creación de políticas 

integradas para dar una cobertura y respuesta eficaz a la violencia.  Este convenio 

establece dos mecanismos de supervisión para evaluar el cumplimiento del convenio y 

dar orientaciones a los estados: el comité de las Partes, órgano político compuesto por 

representantes de los Estados, y el GREVIO, órgano de expertos que elabora informes 

en los que se evalúan las medidas adoptadas por los Estados para cumplir con lo 

establecido en el Convenio115. El GREVIO aporta recomendaciones, y una de las que 

nos incumbe en el tema que tratamos es la referida a la dimensión digital de la violencia 

de género, y lo que quiere conseguir con esto es brindar recomendaciones a los Estados 

parte para prevenir y luchar contra este fenómeno, mediante los objetivos citados 

anteriormente. Este mismo GREVIO expone que las tecnologías son objeto de un mal 

uso por parte de los agresores, ya que las usan como medio de amenaza para sus 

víctimas provocando en ellas una sensación de miedo, ansiedad y asilamiento. Es por 

ello que cada vez más surgiendo nuevos medios comisivos, por lo que es la 

responsabilidad del Estado de ir regulando estas nuevas formas de violencia116. 

 

 

                                                        
114 Recomendación n.º 35 del Comité contra Todas las Formas de Discriminación Contra las Mujeres, sobre 

la violencia por razón de género contra la mujer, por la que se actualiza la recomendación general núm. 19. 

(Asamblea General de Naciones Unidas, 26 de julio de 2017), 3. 

115 Convenio para la Acción contra la violencia contra la mujer y la violencia doméstica, firmado en 

Estambul. (Consejo de Europa, 1 de agosto de 2014). 

116 Recomendación general n.º 1 del GREVIO sobre la dimensión digital de la violencia contra las mujeres. 

(Consejo de Europa, 20 de octubre de 2021). 
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También es importante el Convenio sobre Ciberdelincuencia del Consejo de 

Europa, conocido como el Convenio de Budapest, que contiene un conjunto de 

estándares para criminalizar la ciberviolencia, facilitando así la obtención de pruebas y 

participar en la cooperación entre Estados para investigar y castigar la ciberviolencia 

contra las mujeres, así, este Convenio establece un marco legal en torno a los delitos 

que se desarrollan en línea, impulsando así la cooperación internacional en el ámbito 

de la ciberdelincuencia. En relación con los delitos, es de interés el articulo 2, referente 

a la tipificación del acceso ilícito a algún sistema informático, y el artículo 3, relativo 

a la interceptación ilícita a través de las cuales se pueden conseguir fotografías o 

información íntima para su utilización o difusión, dando lugar a formas comisivas de 

violencia de género online que han sido objeto de estudio117. 

II. Ámbito nacional 

En el ámbito nacional, a pesar de que no hay una conceptualización concreta de 

la ciberviolencia de género, sí que encontramos determinadas leyes que castigan la 

violencia contra la mujer en el ámbito digital. 

Un primer ejemplo de ello nos lo encontramos en la ley 11/2007 de 27 de julio, 

gallega para la prevención y el tratamiento integral de la violencia de género define en 

su artículo 3h) “la violencia de género digital o violencia en línea contra la mujer, que 

incluye todo acto o conducta de violencia de género cometido, instigado o agravado, 

en parte o en su totalidad, por el uso de las nuevas tecnologías de la información y la 

comunicación (TIC), como Internet, plataformas de redes sociales, sistemas de 

mensajería y correo electrónico o servicios de geolocalización, con la finalidad de 

discriminar, humillar, chantajear, acosar o ejercer dominio, control o intromisión sin 

consentimiento en la privacidad de la víctima; con independencia de que el agresor 

guarde o no relación conyugal, de pareja o análoga de afectividad en el presente o en 

el pasado, o de parentesco con la víctima”118. 

También nos encontramos otra mención a la violencia de género digital en la 

Ley 7/2018, de 30 de julio, de Medidas de Prevención y Protección Integral Contra la 

Violencia de Género de Andalucía, define, en su artículo 3, que la violencia de género 

digital es “aquella violencia de género en la que se utilizan las redes sociales y las 

tecnologías de la información como medio para ejercer daño o dominio, entre las que 

figuran el ciberacoso, ciber amenazas, ciber difamación, pornografía no consentida, 

los insultos y el acoso por motivos de género, la extorsión sexual, la difusión de 

imágenes de la víctima y las amenazas de violación y de muerte”119. 

                                                        
117 Convenio del Consejo de Europa, firmado en Budapest sobre ciberdelincuencia. (Consejo de Europa, 

23 de noviembre de 2001). 

118 Ley 11/2007, de 27 de julio, gallega para la prevención y el tratamiento integral de la violencia de género. 

(Comunidad Autónoma de Galicia. DOG núm. 152, de 07 de agosto de 2007. BOE núm. 226, de 20 de 

septiembre de 2007), 8. 

119 Ley 7/2018, de 30 de julio, por la que se modifica la Ley 13/2007, de 26 de noviembre, de medidas de 

prevención y protección integral contra la violencia de género. (Comunidad Autónoma de Andalucía, BOE 

núm. 207, de 27 de agosto de 2018), 8491. 
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En España, en la Ley Orgánica 1/2004 de Medidas de Protección Integral contra 

la Violencia de Género no contempla la violencia de género digital, por lo que hay una 

ausencia de regulación120. 

Sin embargo, en los últimos años se han ido introduciendo en el ámbito distintas 

reformas y leyes que introducen la violencia contra las mujeres en el ámbito digital. 

Un ejemplo de estas leyes sería la Ley de Garantía Integral de la Libertad Sexual, 

conocida como la Ley del “Solo sí es sí”, de 2022 si ha incorporado ciertas 

disposiciones relacionadas con la ciberviolencia de género, y es que, como bien señala 

en su preámbulo, “La presente ley orgánica pretende dar respuesta especialmente a las 

violencias sexuales cometidas en el ámbito digital, lo que comprende la difusión de 

actos de violencia sexual a través de medios tecnológicos, la pornografía no 

consentida y la extorsión sexual. Asimismo, entre las conductas con impacto en la vida 

sexual, se consideran violencias sexuales la mutilación genital femenina, el 

matrimonio forzado, el acoso con connotación sexual y la trata con fines de 

explotación sexual”. Además, en el mismo Preámbulo se indica que “el Capítulo I 

dispone medidas de prevención y sensibilización contra las violencias sexuales en el 

ámbito educativo, sanitario y sociosanitario, digital y de la comunicación, publicitario, 

laboral, de la Administración Pública y castrense, así como en lugares residenciales y 

de privación de libertad”, lo cual podemos observar que se introduce el ámbito digital 

como un nuevo medio delictivo el cual merece medidas de prevención y 

sensibilización121.  

De la misma forma, podemos ver que el ámbito digital como modo de comisión 

delictiva para las mujeres en esta ley ya sí está presente en el artículo 1.3b), referido al 

objeto y finalidad de la ley en que se añade medidas de sensibilización para el ámbito 

digital; el 3.1 en el que se añade el ámbito digital como ámbito de aplicación de esta 

ley; el 7.2 destinado a la prevención y sensibilización en el ámbito educativo en cuanto 

a los delitos de violencias sexuales, protección de la privacidad y otros delitos 

cometidos a través de medios digitales; el 9.1 dedicado a las campañas institucionales 

de prevención e información con el fin de prevenir violencias sexuales, incluso el 

ámbito digital; y el 10.1 en cuanto a medidas de prevención en el ámbito digital y de la 

comunicación122.  

Estos son algunos ejemplos de los artículos que esta ley dedica al ámbito digital, 

pero es necesario tener en cuenta que estos son solo unos ejemplos y que esta ley ha 

dedicado gran parte a incluir el ámbito digital entre su normativa. 

 

 

                                                        
120 Ley Orgánica 1/2004, de 28 de diciembre, de Medidas de Protección Integral contra la Violencia de 

Género. (BOE núm. 313, de 29/12/2004). 

121 Ley Orgánica 10/2022, de 6 de septiembre, de garantía integral de la libertad sexual. (BOE núm. 215, 

de 07/09/2022), 6. 

122 Ley Orgánica 10/2022… 
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A través de la Ley Orgánica 1/2015, de 30 de marzo, por la que se modifica la 

Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal se llevó a cabo una 

profunda reforma del Código Penal de los delitos de violencia de género en redes 

sociales y mediante instrumentos tecnológicos de comunicación. En esta modificación 

se introducen las regulaciones de los delitos de sexting y stalking en nuestro país123. 

Empezando por el delito de stalking, fue necesaria introducir este término en la 

ley debido a la necesidad de ofrecer respuestas a un tipo de conductas que no podría 

ser calificadas como coacciones o amenazas. Nos encontramos en este caso con 

supuestos en los que, sin llegar a producirse el anuncio explícito de la intención de 

coaccionar a la víctima, se producían de forma reiterada, por medio de las cuales 

ocasionaba en la víctima un menoscabo de su libertad y provocaban en ella un 

sentimiento se inseguridad provocado por las numerosas persecuciones y vigilancia, 

llamadas y otros actos de hostigamiento por parte de su agresor124. 

Por ello, el artículo 172 ter del CP dice que: 

1. “Será castigado con la pena (…) el que acose a una persona llevando a cabo 

de forma insistente y reiterada, y sin estar legítimamente autorizado, alguna de las 

conductas siguientes y, de este modo, altere gravemente el desarrollo de su vida 

cotidiana: 

1.ª La vigile, la persiga o busque su cercanía física. 

2.ª Establezca o intente establecer contacto con ella a través de cualquier 

medio de comunicación, o por medio de terceras personas. 

3.ª Mediante el uso indebido de sus datos personales, adquiera productos o 

mercancías, o contrate servicios, o haga que terceras personas se pongan en contacto 

con ella. 

4.ª Atente contra su libertad o contra su patrimonio, o contra la libertad o 

patrimonio de otra persona próxima a ella. 

2. Cuando el ofendido fuere alguna de las personas a las que se refiere el 

apartado 2 del artículo 173, se impondrá una pena de prisión de uno a dos años, o 

trabajos en beneficio de la comunidad de sesenta a ciento veinte días. En este caso no 

será necesaria la denuncia a que se refiere el apartado 4 de este artículo. 

3. Las penas previstas en este artículo se impondrán sin perjuicio de las que 

pudieran corresponder a los delitos en que se hubieran concretado los actos de acoso. 

4. Los hechos descritos en este artículo sólo serán perseguibles mediante 

denuncia de la persona agraviada o de su representante legal. 

5. El que, sin consentimiento de su titular, utilice la imagen de una persona 

para realizar anuncios o abrir perfiles falsos en redes sociales, páginas de contacto o 

                                                        
123 Ley Orgánica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgánica 10/1995, de 23 de 

noviembre, del Código Penal. (BOE núm. 77, de 31/03/2015), 12. 

124 Ley Orgánica 1/2015…, 22. 
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cualquier medio de difusión pública, ocasionándole a la misma situación de acoso, 

hostigamiento o humillación, será castigado con pena de prisión de tres meses a un 

año o multa de seis a doce meses. Si la víctima del delito es un menor o una persona 

con discapacidad, se aplicará la mitad superior de la condena”125. 

Para el delito de Ciberstalking es importante el segundo punto, el que el agresor 

intente establecer un contacto a través de cualquier medio de comunicación, que en el 

caso del Ciberstalking sería mediante internet y otras plataformas digitales y mediante 

dispositivos como pueden ser los teléfonos móviles y ordenadores. 

Además, en el apartado 2 del artículo, referido a quienes pueden ser víctimas, 

nos encontramos con el supuesto de que el legislador quiere proteger a las mujeres 

víctimas de violencia de género. 

Por último, el punto 5 es el referido a el delito de ciberacoso, en el que dan 

circunstancias más concretas para este tipo de delito, modificado por la actualización 

del 07/09/2022, que entró en vigor el 07/10/2022, modificó el apartado 1 y añadió el 

apartado 5 por la disposición final 4.4 de la Ley Orgánica 10/2022, de 6 de 

septiembre126. 

En cuanto al sextorsión, carece de regulación en nuestro Código Penal, pero 

como afirma Soriano Ruiz, el delito de sextorsión tiene cabida en el artículo 172.1, es 

decir, en el tipo de coacciones, y si además se consuman las amenazas de difusión de 

material íntimo, se condenaría al autor del hecho por el delito del 197.7 CP. En el 172.2 

CP se castigan las coacciones leves a una mujer con la que mantiene o mantuvo una 

relación sentimental, sin embargo, según el autor mencionado, no considera que la 

coacción realizada mediante el delito de sextorsión se pueda considerar como leve127. 

En cuanto a este mismo delito, Magro Servet tiene opiniones distintas en cuanto 

a la calificación. En este caso, ve más apropiado, según sus palabras,  

“hubiera sido deseable que se incluyera la referencia de que sería punible por la 

vía del sexting del art. 197.7CP la existencia de la extorsión para evitar la 

difusión de las imágenes, precisamente en la línea de dotar de autonomía 

tipificadora a este tipo de hechos, ya que de tener que acudir a la vía de la 

coacción dejamos sin resolver de forma específica modalidades de la comisión 

de este delito en la forma de la amenaza, coacción o extorsión”128. 

                                                        
125 Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal. (BOE núm. 281, de 24/11/1995), 72.  

126 “Artículo 172 ter del Código Penal”, Conceptos Jurídicos. Fecha de acceso: 19 de febrero de 2025. 

https://www.conceptosjuridicos.com/codigo-penal-articulo-172-

ter/#:~:text=El%20que%2C%20sin%20consentimiento%20de,pena%20de%20prisión%20de%20tres. 

127 Nathalie Soriano Ruíz, “Difusión Ilícita del Sexting y Violencia de Género. Tratamiento penal y procesal 

en España”, Revista Electrónica de Estudios Penales y de la Seguridad, 4 (2019): 13. https://www.ejc-

reeps.com/_downloads/d5086faa84193a632dd4908f10ef156f. 

128 Vicente Magro Servet., “Los delitos de sexting (art. 197.7) y stalking (art. 172 ter) en la reforma del 

Código Penal”, Ponencias de la formación continuada, Fiscalía General del Estado (2015): 11. 

https://observatorioviolencia.org/wp-content/uploads/LOS-DELITOS-DE-SEXTING-197.7-Y-

STALKING-172-ter-EN-LA-REFORMA.pdf. 



Ana María Medina Sánchez 

 

33 

 

En el caso de la suplantación de identidad, la opinión mayoritaria trata de 

encajarlo en un delito del artículo 401 CP basado en el delito de usurpación del estado 

civil, sin embargo, puede llevar al error debido a que no se consideraría estado civil a 

la información online de una persona129. 

Otra posibilidad, la cual apoyan ciertos autores es la de asociarla con los delitos 

de descubrimiento y revelación de secretos del artículo 197.1 del CP. Sin embargo, 

tampoco ha sido posible debido a que no siempre es necesario suplantar la identidad 

para revelar secretos, por lo que finalmente tampoco se incluye en este tipo130. 

Finalmente, la opción más común manejada por los Tribunales para castigar las 

conductas de suplantación de identidad es la forma contenida en el artículo 197.2. Estos 

delitos suelen ser calificados como delito de revelación de secretos y de injurias. 

Sánchez Domingo considera que esta forma esta castigada de una forma bastante pobre 

ya que la conducta descrita en el precepto usado protege una lesión a la intimidad o a 

la libertad informática, pero no incide en el honor de la víctima, su imagen o en su 

seguridad personal. Por lo tanto, es necesaria una reforma penal que subsane estas 

deficiencias en la ley y que no dé cabida a dudas a la hora de aplicar un castigo para 

este tipo de delito131.  

En el caso del doxing, podría ser considerado un delito de falsedad documental, 

sin embargo, no está expresamente regulado en la Ley Orgánica, de 3/2018 de 5 de 

diciembre, de Protección de Datos Personales y garantía de los derechos digitales, 

aunque podemos entender este delito incluido en el apartado de la cesión o 

comunicación de datos como “toda revelación de datos realizada a una persona distinta 

del interesado”132. 

Por último, en cuanto al delito de hacking, fue introducido por primera vez a 

través de la LO 5/2010 en el artículo 197.3 del CP, sin embargo, tras la reforma de la 

LO 1/2015, este delito adquiere un artículo propio, el 197 bis CP. Este artículo dice lo 

siguiente: 

“1. El que por cualquier medio o procedimiento, vulnerando las medidas de 

seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o 

facilite a otro el acceso al conjunto o una parte de un sistema de información o se 

mantenga en él en contra de la voluntad de quien tenga el legítimo derecho a excluirlo, 

será castigado con pena de prisión de seis meses a dos años. 

2. El que mediante la utilización de artificios o instrumentos técnicos, y sin 

estar debidamente autorizado, intercepte transmisiones no públicas de datos 

informáticos que se produzcan desde, hacia o dentro de un sistema de información, 

                                                        
129 Gemma Martínez Galindo, “Suplantación de identidad digital: hacia una necesaria tutela penal”, 

Estudios de Deusto 72, 1 (2024): 215. https://doi.org/10.18543/ed.3105.  

130 Belén Sánchez Domingo.,“Robo de identidad personal a través de la manipulación ilegítimo a sistemas 
informáticos, ¿necesidad de una tipificación específica?”, Revista General de Derecho Penal, 26 (2016): 

17-18. https://www.ubu.es/sites/default/files/portal_page/files/robo_de_identidad_publicacion.pdf. 

131 Sánchez Domingo, “Robo de identidad personal...”: 31. 

132 Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos 

digitales. (BOE núm. 294, de 06/12/2018). 
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incluidas las emisiones electromagnéticas de los mismos, será castigado con una pena 

de prisión de tres meses a dos años o multa de tres a doce meses”. 133 

Así, según los autores De la Mata Barranco y Hernández Díaz, la finalidad de 

esta regulación es proteger la privacidad y la intimidad en el uso del sus dispositivos y 

de sus datos134. 

 

MEDIDAS DE PREVENCIÓN Y APOYO PARA LAS VÍCTIMAS 

Las nuevas tecnologías pueden tener un efecto negativo y otro positivo, es decir, 

los agresores pueden usarlas para obtener un control sobre su pareja y lasa víctimas de 

esta violencia pueden usar estas tecnologías para conectarse y ayudarse entre ellas o 

con organismos dedicados a ello. De la misma manera, los grupos que defienden los 

derechos de la mujer pueden usar estas tecnologías para informar, denunciar y elaborar 

estrategias que pretendan eliminar la violencia de género135. 

Y es que a pesar de que se han logrado grandes avances en cuanto a la igualdad 

y a la lucha contra las violencias contra las mujeres, sigue siendo necesario que se siga 

trabajando en el tema. Es por ello por lo que las medidas de prevención y campañas 

constituyen un recurso esencial, tanto para aquellas mujeres que hayan sido víctimas 

como para concienciar de la existencia de este problema136.  

Así, la prevención se constituye como el instrumento primordial para combatir 

el control tecnológico. Un mecanismo cuyo principio fundamental debe configurarse 

mediante la educación en igualdad, mediante la coeducación Así, son necesarias 

iniciativas que busquen replantear la forma en la que se trasmite el conocimiento, 

incorporando una perspectiva de género en los entornos de socialización destinados a 

la educación y el aprendizaje137.  

Y es que en el mundo digital en el que vivimos, es muy difícil desconectarse 

totalmente de las TIC. Así, la prevención será necesaria en muchas ocasiones para el 

desarrollo de medias, campañas y guías para anticiparse a este tipo de delitos, para 

conseguir con ello minimizar el daño. Ello implica desarrollar ciertos recursos y su 

implementación para que sean efectivos138. 

                                                        
133 Ley Orgánica 10/1995…, 85. 

134 Nomberto J. de la Mata Barranco y Leyre Hernández Díaz. “Los delitos vinculados a la informática en 
el Derecho penal español” en Derecho Penal Informático, dir. José Luis de la Cuesta Arzamendi y coord. 

Nomberto J. de la Mata Barranco (Pamplona: Civitas, 2010): 159. 

135 Sara de Dios Casas, “Violencia de género en parejas adolescentes: el papel de las TIC”. (Tesis doctoral, 

Universidad de Oviedo, 2020): 30. http://hdl.handle.net/10651/61368. 

136 Fernando Rubio Garay et al., “Factores asociados a la violencia en el noviazgo entre adolescentes: una 

revisión crítica”, Anuario de Psicología Jurídica, 25 (2015): 52. 

http://dx.doi.org/10.1016/j.apj.2015.01.001. 

137 Victoria A Ferrer Pérez, Virginia Ferreiro Basurto y Esperanza Bosh Fiol, “La violencia de control en 

las redes sociales: cómo identificarla y actuar”, en Violencias de género en entornos virtuales, coord. 

Trinidad donoso Vázquez y Ángeles Rebollo Catalán (Barcelona: ediciones Octaedro, 2018), 71. 

138 Javier Cortés Moreno y María Dolores Muñoz de Dios, “Proyectos, prácticas y guías de actuación para 

educadores/as. Herramientas y recursos online”, en Ciberacoso y violencia de género en redes sociales, 
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Los estudios realizados sobre la incidencia de la ciberviolencia de género y sus 

consecuencias inciden en la necesidad de una prevención específica, que favorezca el 

conocimiento sobre cómo empieza esta violencia y cómo evoluciona, para así poder 

ayudar a las futuras víctimas que se encuentren en una situación de este tipo a reconocer 

los primeros indicios y actuar139. 

Un aspecto muy importante de estas campañas de prevención y que es esencial 

tener en cuenta es que no deben estar centradas en una estigmatización a las víctimas 

ni dotarlas de responsabilidad por sus decisiones. Tampoco deben estar pensadas en el 

miedo y el riesgo que tendrá el usar las TIC, ya que esto les quitaría libertad y capacidad 

de decisión, lo cual, no es lo que se quiere conseguir con estas campañas140. 

Es por ello por lo que se van a abordar distintas campañas y medidas de apoyo 

y prevención para las víctimas de este tipo de violencia: 

 

I. Desconecta de tu pareja 

Fembloc ha creado la guía de autodefensa feminista Desconecta de tu expareja 

para mitigar esas violencias en línea hacia las mujeres, que son comunes en el marco 

de las relaciones de pareja y expareja, sobre todo en procesos de separación, donde el 

control y la vigilancia de movimientos de la mujer o el acceso ilícito a sus dispositivos 

y datos es clave para mantener un control sobre ellas. Es por ello por lo que esta guía 

aborda conceptos de seguridad digital, física y bienestar emocional, reconociendo así 

la necesidad de abordar estos desafíos de manera integral. Esta guía está estructurada 

en cinco sesiones, cada una de ellas dedicada a abordar diferentes aspectos de la 

seguridad digital y emocional en momentos se separación de la pareja. Es por ello por 

lo que este programa abarca aspectos como la identificación de riesgos y la 

implementación de medidas de seguridad en dispositivos y datos, proporcionando así 

una serie de recursos prácticos y consejos específicos para cada una se las sesiones del 

proceso141. 

Además, este programa está dirigido a cualquier persona que se encuentre 

enfrentando a situaciones de control y de violencia por parte de su pareja o, en el caso 

de separación, de su expareja142. 

 

                                                        

análisis y herramientas de prevención, coord. María Ángeles Verdejo Espinosa (Sevilla: Universidad 

Internacional de Andalucía), 257. 

139 María José Díaz-Aguado, Rosa Martínez Arias y Javier Martínez Barroso, La evolución de la 

adolescencia española sobre la igualdad y la prevención de la violencia de género. (Delegación del 

Gobierno para la Violencia de Género: Ministerio de Sanidad, Servicios Sociales e Igualdad, 2014), 17. 

140 Katherine Sarmiento Viena, “Redes sociales y ciberviolencia en las relaciones sexoafectivas entre 
adolescentes”. Análisis & Propuesta, 71 (2024): 4. https://www.grade.org.pe/wp-

content/uploads/GRADEAP71.pdf. 

141 Laura de Grado, “Desconecta de tu ex: una guía para prevenir violencias machistas digitales”, 

Efeminista, 25 de junio de 2024. https://efeminista.com/guia-violencias-machistas-digitales/. 

142 Laura de Grado, “Desconecta de tu ex: …”   
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II. Prevent GBV 

Por otro lado, nos encontramos con el proyecto de prevención temprana de la 

ciberviolencia de genero para jóvenes en conflicto con la ley en los sistemas de justicia 

juvenil, conocido por el acrónimo Prevent GBV. Se trata de una iniciativa europea, 

enfocada en la prevención temprana de la ciberviolencia de género entre los jóvenes. 

Los principales objeticos de este proyecto son comprender cómo los jóvenes 

experimentan la ciberviolencia de género, mejorar las competencias digitales de estos 

para que puedan identificar de una forma más fácil la ciberviolencia de género para 

poder prevenir situaciones y reaccionar ante ellas, incrementar la participación de los 

jóvenes en programas de este tipo de violencia, al igual que capacitar a profesionales, 

sensibilizar a las comunidades y a las familias de la existencia de la ciberviolencia de 

género y de los daños que puede provocar y generar conocimientos a estos jóvenes, 

compartir buenas prácticas y promover la creación de redes saludables. Todo esto se 

desarrollará en cinco módulos: introducción a la ciberviolencia de género, 

ciberviolencia sexual, discursos de odio en línea contra las mujeres, cibercontrol y 

límites en internet, e interseccionalidad, discriminación múltiple y otros ámbitos 

afectados143. 

 

III. Aviso a navegantes 

Otra medida de apoyo y sensibilización para las víctimas es la guía ilustrada 

Aviso a navegantes, elaborada por la Agencia de Igualdad de Mancomunidad para 

prevenir la violencia de género en el ámbito digital. Se trata de un pequeño manual 

donde se analizan los riesgos de las ciberviolencias y algunos consejos para prevenirla 

y saber cómo denunciarla. Además, ofrece herramientas y recursos para actuar en caso 

de sufrirlas y aprender a usar estas nuevas tecnologías, desde el respeto y la igualdad. 

Por último, esta guía enfatiza en la importancia de la educación y la sensibilización 

como los instrumentos más importantes para prevenir la ciberviolencia de género, 

promoviendo así el uso responsable y seguro de las tecnologías144. 

 

IV. El control es tuyo, que no te controlen 

Por último, la campaña El control es tuyo, que no te controlen es una iniciativa 

conjunta de la Agencia Española de Protección de Datos, el Ministerio de Educación y 

Formación Profesional, el Ministerio de Igualdad y Pantallas Amigas. El objetivo de 

esta campaña es concienciar a los adolescentes sobre el acoso y la violencia de género 

en el ámbito digital, proporcionando para ello herramientas para identificar y actuar 

antes estas situaciones que se puedan dar. Esta campaña se centra en las cuatro 

situaciones más comunes que pueden indicar algún tipo de violencia digital: “Tu vida 

está en tu móvil”, “Tu móvil hace cosas raras”, “Te están acosando, pide ayuda” y “Han 

                                                        
143 Fundación Diagrama, #PreventGBV. Materiales de formación y sensibilización para prevenir la 

ciberviolencia de género en jóvenes. (Fundación Diagrama, 2021), 7. 

144 Mancomunidad la Vega, Aviso a navegantes. Guía de ciberviolencia de género. (Mancomunidad la Vega, 

2022), 3.  



Ana María Medina Sánchez 

 

37 

 

compartido imágenes comprometidas sin tu consentimiento”.  Además, la campaña 

también proporciona recursos adicionales, como pueden ser enlaces a páginas con 

información más detallada, recomendaciones para la prevención y pautas para su 

actuación145. 

 

Por todo ello, según Amaro Quintas, la difusión de campañas de prevención y 

apoyo para las víctimas, que se asientan en el uso de las TIC, son un recurso esencial 

para convertirse en un escenario de ayudas para todas esas mujeres que han sido 

víctimas de la ciberviolencia de género. Y es que todas estas campañas tienen una doble 

función: sirven tanto para ayudar a las víctimas con su situación vivida como para 

concienciar a la población de la peligrosidad de este delito y la necesidad de prevenir 

estas situaciones146. 

 

CONCLUSIONES 

El análisis de la ciberviolencia de género a lo largo de este trabajo ha permitido 

visibilizar la magnitud y la complejidad de este problema, el cual se ha convertido en 

una de las manifestaciones más silenciosas y a la vez más preocupantes de la violencia 

de género en la actualidad. Y es que gracias a la expansión de internet y a través del 

uso de las tecnologías digitales, los agresores han encontrado nuevas formas de acosar, 

intimidar y someter a las mujeres, lo que hace que el impacto psicológico sea aún 

mayor, afectando a su bienestar emocional.  

Uno de los principales desafíos encontrados en los delitos de ciberviolencia de 

género es la naturaleza de estos, que hace que puedan ser cometidos de manera 

anónima, en cualquier sitio y en cualquier lugar, lo que provoca en la víctima una 

sensación de vulnerabilidad e indefensión. 

Además, uno de los principales hallazgos de este trabajo ha sido la dificultad 

probatoria en los delitos de ciberviolencia de género. Y es que la rápida difusión de 

información de estos delitos junto con el anonimato que presentan y la falta de 

legislación en muchos ámbitos dificulta en gran medida la identificación de los 

agresores de estos delitos. A pesar de que en los últimos años se hayan realizado 

reformas que han avanzado en la tipificación de estos delitos, como puede ser el delito 

de sextorsión, en otros caos, como en la suplantación de identidad, es algo más difícil 

calificar este tipo de delito y suele ser absorbido por otros, lo que dificulta mucho que 

suceda una respuesta eficaz por las autoridades judiciales. Por todo ello, es 

imprescindible que se refuerce el marco legislativo en este tipo de delitos y que se vaya 

                                                        
145 ““El control es tuyo, que no te controlen”, campaña de la AEPD y los ministerios de Educación e 

Igualdad, junto a Pantallasamigas”, Pantallas amigas, 6 de octubre de 2020. 

https://www.pantallasamigas.net/el-control-es-tuyo-que-no-te-controlen-acoso-ciberacoso-jovenes-

adolescentes-violencia-genero-digital/. 

146 Ángel Amaro Quintas, “Prevención de la violencia de género intrajuvenil mediante el uso de las TIC y 

la educación no formal”, en X Jornadas de Redes de Investigación en Docencia Universitaria: la 

participación y el compromiso de la comunidad universitaria coord. José Daniel Álvarez Teruel, María 

Teresa Tortosa Ybáñez, Neus Pellín Buades, (Alicante, Universidad de Alicante, 2012), 2813. 
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adaptando a la constante evolución que trae consigo las tecnologías, para que las 

víctimas se sientan mucho más protegidas y la persecución de los agresores se haga de 

una forma mucho más eficaz. 

Así mismo, el impacto psicológico de la ciberviolencia de género es una de las 

consecuencias más preocupantes. Las víctimas se sientes desprotegidas en el espacio 

virtual y se encuentran con una sensación de pérdida de control de su privacidad e 

identidad, todo ello unido a esta sensación de una exposición de acoso constante. Todo 

esto se une a que la permanencia de los contenidos que publican los agresores sobre 

estas mujeres agrava aún más el daño psicológico, lo que hace que las víctimas tengan 

una sensación de exposición constante, sin la posibilidad de una sensación segura de 

que todo ese contenido se elimine completamente de internet. 

Es por ello por lo que las estrategias de apoyo y prevención de este tipo de 

violencia es una pieza clave para las víctimas. Si bien existen iniciativas y campañas, 

es muy necesaria la intervención de la población y que se dediquen iniciativas para 

concienciar a la población de la gravedad de este problema, junto con una cooperación 

entre los gobiernos e instituciones para luchar contra la ciberviolencia de género. Por 

lo que la implementación de programas educativos en centros escolares o la 

capacitación de profesionales, unido al fortalecimiento de la legislación en el entorno 

digital son medidas esenciales para enfrentar de buena manera a esta problemática. 

Desde una perspectiva criminológica, este estudio contribuye a la comprensión 

de la ciberviolencia de género como una manifestación contemporánea de la violencia 

de género tradicional, en la predomina el control y dominación del hombre sobre la 

mujer. Su análisis permite evidenciar no solo las formas de delinquir usadas por los 

agresores, sino también estas carencias señaladas en la repuesta legal y social ante este 

fenómeno. Es por ello por lo que esto es fundamental para el desarrollo de nuevas 

políticas de prevención y persecución de los delitos, así como para el fortalecimiento 

de esta legislación y para la mejora de los mecanismos de apoyo para las víctimas. 

Finalmente, se ha demostrado que la ciberviolencia de género es un problema 

creciente en la actualidad que requiere una repuesta integral y multidisciplinar. Por lo 

tanto, es muy necesario seguir investigando, legislando y promoviendo políticas 

efectivas que protejan a las víctimas y que castiguen a los agresores. Todo ello debido 

a que el uso de las tecnologías se va a seguir expandiendo, y junto a ello la tipología de 

delitos y daños hacia las víctimas, por lo que es necesario una combinación de 

educación, prevención, apoyo a las víctimas y endurecimiento de las leyes para que las 

mujeres se sientan seguras en el espacio virtual y puedan hacer uso de él con libre 

disfrute y sin ningún tipo de temor a ser violentadas. 
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